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У цій роботі досліджено сучасні підходи до забезпечення конфіденційності 

та безпеки даних у системах обміну інформацією з використанням Zero Knowledge 

Proof (ZKP) протоколів та гомоморфного шифрування. Визначено основні 

принципи роботи ZKP-протоколів, їх застосування для підтвердження даних 

користувачів без розкриття конфіденційної інформації, а також переваги 

гомоморфного шифрування, яке дозволяє виконувати обчислення над 

зашифрованими даними. 

У ході роботи розроблено вдосконалений ZKP-протокол, який інтегрує 

методи гомоморфного шифрування для забезпечення додаткового рівня захисту та 

конфіденційності. Запропонований протокол реалізовано програмно з 

використанням мови Python, включаючи модулі для генерації та перевірки доказів, 

шифрування даних та їх інтеграції в єдину систему. Проведено тестування 

розробленої системи, що підтвердило її коректність, стійкість до помилкових даних 

і відповідність сучасним вимогам до захисту інформації. 

Практична цінність роботи полягає у створенні рішення, яке може бути 

використане у фінансових сервісах, системах ідентифікації, блокчейн-проєктах та 

інших галузях, де критично важливим є захист даних. Результати роботи 

демонструють ефективність вдосконаленого ZKP-протоколу та його потенціал для 

впровадження у сучасні інформаційні системи, забезпечуючи високу 

конфіденційність і безпеку обміну даними. 
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ABSTRACT 

UDC 004.56.5  

Cherniuk O.K. Master's thesis in specialty 125 – “Cybersecurity and Information 

Protection”, educational program “Cybersecurity of Information Technologies and 

Systems”. Vinnytsia: VNTU, 2024. – 107 p. 

In Ukrainian. Bibliography: 42 titles; Figures: 6 Table 9. 

Keywords: cybersecurity, ZKP. encryption. 

This paper investigates modern approaches to ensuring the confidentiality and 

security of data in information exchange systems using Zero Knowledge Proof (ZKP) 

protocols and homomorphic encryption. The basic principles of ZKP protocols, their 

application to confirm user data without disclosing confidential information, as well as 

the advantages of homomorphic encryption, which allows performing calculations on 

encrypted data, are determined. 

In the course of the work, an improved ZKP protocol was developed that integrates 

homomorphic encryption methods to provide an additional level of security and 

confidentiality. The proposed protocol is implemented programmatically using Python, 

including modules for generating and verifying evidence, encrypting data, and integrating 

them into a single system. The developed system was tested, which confirmed its 

correctness, resistance to false data and compliance with modern information security 

requirements. 

The practical value of the work lies in the creation of a solution that can be used in 

financial services, identification systems, blockchain projects, and other industries where 

data protection is critical. The results of the work demonstrate the effectiveness of the 

improved ZKP protocol and its potential for implementation in modern information 

systems, ensuring high confidentiality and security of data exchange. 
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ВСТУП 

Актуальність 

У сучасному світі, де обсяг даних, що обробляється і передається між 

користувачами, стрімко зростає, забезпечення конфіденційності та захисту 

інформації стає критично важливим завданням. Особливо це стосується систем, які 

працюють із персональними, фінансовими чи іншими конфіденційними даними. 

Zero Knowledge Proof (ZKP) протоколи, що дозволяють підтверджувати істинність 

певної інформації без її розкриття, є інноваційним підходом до вирішення таких 

завдань. Інтеграція ZKP з гомоморфним шифруванням відкриває нові можливості 

для створення безпечних систем обміну даними, які відповідають сучасним 

вимогам до інформаційної безпеки. 

Мета і задачі дослідження 

Метою роботи є створення вдосконаленого протоколу Zero Knowledge Proof 

для обміну даними на основі гомоморфного шифрування, який забезпечуватиме 

високий рівень конфіденційності, захисту даних і ефективності під час їх передачі 

та перевірки. 

Для досягнення мети було поставлено наступні задачі: 

− провести аналіз теоретичних основ роботи ZKP-протоколів і гомоморфного 

шифрування; 

− дослідити сучасні підходи до забезпечення конфіденційності та захисту в 

системах обміну даними; 

− розробити алгоритми, що лежать в основі вдосконаленого протоколу 

обміну даними та підтвердження користувацьких атрибутів; 

− реалізувати програмний прототип вдосконаленого протоколу; 

− провести тестування створеної системи та оцінити її ефективність; 

− визначити перспективи подальшого використання та вдосконалення 

протоколу. 

Об’єкт дослідження 
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Об’єктом дослідження є процеси обміну даними в інформаційних системах, 

що потребують високого рівня конфіденційності та захисту. 

Предмет дослідження 

Предметом дослідження є Zero Knowledge Proof протоколи та гомоморфне 

шифрування як методи забезпечення безпечного обміну даними і підтвердження 

користувацьких атрибутів. 

Новизна роботи 

Наукова новизна роботи полягає у розробці вдосконаленого протоколу Zero 

Knowledge Proof на основі гомоморфного шифрування, що дозволяє здійснювати 

обчислення над зашифрованими даними без їх розкриття. Запропонований підхід 

забезпечує підвищення рівня конфіденційності та захисту інформації, а також 

адаптований до сучасних вимог обчислювальної ефективності. 

Практична цінність 

Практична цінність роботи полягає у створенні програмного прототипу, який 

може бути використаний у реальних інформаційних системах для захисту 

персональних даних, фінансових операцій або інших конфіденційних процесів. 

Запропонований протокол відкриває можливості для інтеграції в сучасні 

інформаційні системи, включаючи блокчейн, фінансові сервіси, системи 

ідентифікації та перевірки атрибутів. 

Результати роботи можуть знайти застосування у різних галузях, що 

потребують захисту даних, та забезпечити підвищення рівня довіри до 

інформаційних технологій у суспільстві. 

Апробація: тези доповідей представленні на Міжнародній науково-

практичній Інтернет-конференції студентів, аспірантів та молодих науковців 

«Молодь в науці: дослідження, проблеми, перспективи (МН-2025)» на тему 

«Порівняльний аналіз різновидів гомоморфного шифрування» [10]. 
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1 ТЕОРЕТИЧНІ ЗАСАДИ ВИКОРИСТАННЯ ZKP-ПРОТОКОЛІВ ТА 

ГОМОМОРФНОГО ШИФРУВАННЯ У СИСТЕМАХ ОБМІНУ ДАНИМИ 

У цьому розділі буде розглянуто теоретичні засади використання Zero 

Knowledge Proof (ZKP) протоколів та гомоморфного шифрування у системах 

обміну даними. Планується зосередитися на концепціях і основних принципах 

роботи ZKP, їх особливостях при підтвердженні даних користувачів, а також на 

гомоморфному шифруванні як ключовій технології для забезпечення 

конфіденційності під час обробки даних. Будуть досліджені основні види 

гомоморфного шифрування, їхні переваги та перспективи використання в сучасних 

інформаційних системах. 

Також буде проведено порівняння методів шифрування у контексті безпеки 

даних користувачів, щоб оцінити ефективність і переваги ZKP протоколів та 

гомоморфного шифрування перед традиційними технологіями. У межах роботи 

буде здійснено аналіз сучасних підходів до забезпечення конфіденційності та 

захисту в ZKP-протоколах, що дозволить визначити їхній потенціал для 

подальшого вдосконалення. 

На завершення буде сформульовано основні задачі, які необхідно вирішити 

для створення вдосконаленої системи обміну даними на основі ZKP-протоколів та 

гомоморфного шифрування. 

1.1 Основи Zero Knowledge Proof (ZKP): концепції та основні принципи 

Zero Knowledge Proof (ZKP) – це метод криптографічного доведення, який 

дозволяє одній стороні (доводячий або Prover) переконати іншу сторону 

(перевіряючий або Verifier) у правдивості певного твердження, не розкриваючи при 

цьому жодної додаткової інформації, окрім факту, що твердження є істинним. 

Тобто, цей метод забезпечує "нульове знання" про саме твердження, яке доводиться 

[1]. 

Основні концепції ZKP: 
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Принцип: якщо твердження, яке доводячий намагається підтвердити, є 

істинним, тоді доводячий повинен мати змогу переконати перевіряючого в цьому з 

високою вірогідністю. 

Пояснення: принцип повноти означає, що доведення завжди повинно 

працювати коректно, коли доводячий має дійсну інформацію або «секрет». 

Наприклад, у разі доведення знання шляху через лабіринт доводячий, знаючи 

правильний шлях, завжди може показати перевіряючому напрямок до виходу. Ідея 

полягає в тому, що, якщо доводячий має істинне знання, він може довести це без 

винятків або помилок. 

Приклад: уявімо систему автентифікації, де доводячий намагається 

підтвердити свою особу за допомогою паролю, не розкриваючи його. Повнота 

означає, що якщо пароль дійсно є правильним, перевіряючий завжди отримає 

підтвердження цього і не буде вимагати більше доказів або повторень. 

Принцип: якщо твердження є хибним, доводячий не зможе переконати 

перевіряючого в його правдивості з високою вірогідністю, навіть за умов спроби 

обману [1]. 

Пояснення: цей принцип забезпечує захист від шахрайства або обману з боку 

доводячого, якщо він не має істинного знання. Наприклад, у разі з лабіринтом, 

якщо доводячий не знає шляху, він не зможе успішно пройти всі перевірки, які 

організує перевіряючий. Система Zero Knowledge Proof створює умови, де 

випадкове вгадування або підробка даних виявляється практично неможливими. 

Приклад: якщо в системі автентифікації доводячий не знає правильного 

паролю, він не зможе пройти перевірку і буде викритий у шахрайстві, оскільки 

вірогідність правильного вгадування паролю з кожною спробою дуже мала. 

Принцип: після завершення процесу перевірки перевіряючий не має жодної 

додаткової інформації про саме твердження, окрім того факту, що воно є істинним. 

Пояснення: цей принцип є ключовою особливістю Zero Knowledge Proof, яка 

відрізняє його від інших методів доведення. Принцип відсутності розкриття 

гарантує, що доводячий може довести знання певного факту або секрету без 

необхідності розкривати саму інформацію. У випадку з лабіринтом це означає, що 
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перевіряючий отримує підтвердження, що доводячий знає шлях, але не дізнається, 

де саме цей шлях проходить [2]. 

Приклад: повертаючись до прикладу з автентифікацією за допомогою 

паролю, за принципом відсутності розкриття перевіряючий дізнається лише факт, 

що доводячий знає правильний пароль, але не отримує доступу до самого паролю. 

Це особливо важливо у криптографічних застосуваннях, де метою є уникнення 

зберігання та передачі конфіденційних даних, таких як паролі. 

Для досягнення кожного з цих принципів використовуються різні 

математичні та криптографічні методи, які дозволяють будувати Zero Knowledge 

Proof таким чином, щоб відповідати кожній з властивостей. Ось деякі технічні 

прийоми: 

− ітеративні або багаторазові перевірки для посилення безпечності та 

повноти: перевіряючий може проводити кілька раундів перевірки, що зменшує 

вірогідність шахрайства; 

− функції випадкових викликів (Random Oracles) для забезпечення 

безпечності та виключення можливості обману доводячого; 

− гомоморфне шифрування та криптографічні геш-функції забезпечують, що 

перевірка виконується без розкриття даних. 

Ці три принципи формують міцну основу для Zero Knowledge Proof і 

дозволяють створювати надійні системи, що можуть підтверджувати знання без 

розкриття інформації [2]. 

Складність обчислень та знання секрету: 

− ZKP протоколи базуються на математичній складності певних обчислень, 

таких як факторизація великих чисел чи дискретне логарифмування. Завдяки 

цьому, хоча доводячий знає секрет (наприклад, приватний ключ), він не розкриває 

його безпосередньо, натомість доводить знання шляхом обчислень, що важко 

виконати стороннім без цього знання; 

Гомоморфне шифрування у ZKP: 
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− гомоморфне шифрування дозволяє здійснювати обчислення над 

зашифрованими даними, не розшифровуючи їх. Це відкриває нові можливості для 

ZKP, коли доводячий може довести знання певного твердження або значення, не 

розшифровуючи його. У ZKP-протоколах гомоморфне шифрування може бути 

використано для підтвердження обчислень, зберігаючи при цьому 

конфіденційність інформації; 

Застосування функцій випадкового перетворення (Random Oracle Model): 

− у ZKP часто використовуються функції випадкового перетворення для 

посилення безпеки. Функції випадкового перетворення генерують випадкові 

запити, на які доводячий повинен відповідати в реальному часі. Це ускладнює 

можливість обману перевіряючого, адже доводячий не може заздалегідь 

підготувати всі відповіді на запити [3]. 

Автентифікація користувачів: 

ZKP використовується для підтвердження особи користувача без 

необхідності розкриття його паролю чи іншої секретної інформації. Це особливо 

корисно для захисту персональних даних у фінансових системах, соціальних 

мережах та інших ресурсах, де потрібна висока безпека. 

Конфіденційні транзакції в блокчейні: 

У блокчейні Zero Knowledge Proof використовується для підтвердження 

транзакцій без розкриття деталей. Наприклад, протокол zk-SNARKs (Zero-

Knowledge Succinct Non-Interactive Argument of Knowledge) дає змогу учасникам 

блокчейн-мережі підтверджувати транзакції, не розкриваючи адреси, суми або 

інших деталей, тим самим забезпечуючи конфіденційність. 

Електронне голосування: 

ZKP можна застосовувати в системах електронного голосування, де потрібно 

підтвердити факт голосування, не розкриваючи, за кого було подано голос. Це 

забезпечує анонімність і конфіденційність виборчого процесу, зберігаючи при 

цьому можливість перевірки [3]. 

Захист конфіденційності в базах даних: 
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У системах, де зберігаються великі обсяги конфіденційних даних (наприклад, 

медичні записи, банківські транзакції), ZKP дозволяє здійснювати пошук і обробку 

даних, не розкриваючи їхнє справжнє значення. Це критично важливо для 

дотримання стандартів захисту даних і конфіденційності. 

Переваги: 

− високий рівень конфіденційності даних; 

− можливість забезпечення анонімності в транзакціях; 

− захист від несанкціонованого доступу до секретної інформації. 

Виклики: 

− високі обчислювальні витрати, що зростають з масштабом системи; 

− складність реалізації, особливо у великих розподілених системах; 

− потреба у великому обсязі ресурсів для обчислення, що може уповільнити 

роботу [4]. 

Таким чином, Zero Knowledge Proof надає ефективний інструмент для 

підтвердження істинності інформації без її розкриття. Використання ZKP 

забезпечує високий рівень конфіденційності та безпеки, що особливо актуально в 

сучасних інформаційних системах, де зберігаються та обробляються конфіденційні 

дані. 

1.2 Особливості використання ZKP для підтвердження даних 

користувача 

Zero Knowledge Proof (ZKP) широко використовується для підтвердження 

даних користувача без розкриття самих даних, що є особливо важливим для 

забезпечення конфіденційності та безпеки в різних цифрових додатках, таких як 

банківські транзакції, блокчейн, електронне голосування та автентифікація. 

Основна особливість ZKP для підтвердження даних користувача полягає в 

можливості переконати перевіряючого у правдивості певного факту, не передаючи 

фактичних даних користувача, які цей факт підтверджують. Розглянемо 

особливості застосування ZKP в цьому контексті [4]. 
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Основні цілі використання ZKP для підтвердження даних користувача: 

− конфіденційність. ZKP дозволяє захищати конфіденційні дані користувача, 

не передаючи їх стороннім особам або сервісам. Наприклад, користувач може 

підтвердити свій вік без розкриття точної дати народження; 

− мінімізація ризику витоку даних. Оскільки під час перевірки жодні дані не 

розкриваються, ZKP значно знижує ймовірність витоку особистої інформації через 

хакерські атаки або зловмисне використання; 

− покращення довіри в системах із розподіленою відповідальністю. 

Використання ZKP сприяє створенню довіри в розподілених системах, таких як 

блокчейн, де необхідна незалежна перевірка від користувача з одночасним 

забезпеченням анонімності даних [5]. 

Технологічні особливості використання ZKP для підтвердження даних 

користувача. 

Автентифікація без розкриття паролів. 

Класичне застосування ZKP – це підтвердження особи користувача без 

потреби розкривати його пароль. Це здійснюється через протоколи автентифікації 

Zero Knowledge Proof, які підтверджують, що користувач знає свій пароль, але не 

передають його безпосередньо. Основні переваги такої автентифікації: 

− захист від перехоплення пароля: оскільки пароль ніколи не передається по 

мережі, виключається можливість його перехоплення; 

− стійкість до атак типу «людина посередині»: навіть якщо зловмисник 

перехопить всі повідомлення, він не зможе отримати пароль, адже жодна 

інформація про нього не передається. 

Приклад протоколу: У класичному ZKP-протоколі «Сократа», користувач 

(доводячий) може показати своє знання пароля, відповідаючи на певні виклики від 

сервера (перевіряючого), не розкриваючи фактичних даних. 

Іншим важливим застосуванням ZKP є підтвердження певних атрибутів 

користувача. Наприклад, ZKP може використовуватися для підтвердження того, 
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що користувач має певний рівень доступу або відповідність певним критеріям, не 

розкриваючи фактичну інформацію про користувача [5]. 

Підтвердження атрибутів користувача: 

− вік користувача: підтвердження того, що користувач старше певного віку, 

без розкриття дати народження; 

− рівень доходу: підтвердження того, що користувач має дохід, який дозволяє 

йому отримати доступ до певних послуг, без розкриття точного доходу; 

− рівень доступу: підтвердження прав користувача для отримання доступу до 

певної інформації або ресурсів, не розкриваючи дані, які підтверджують ці права. 

Методика реалізації: Зазвичай для цього використовуються криптографічні 

геш-функції або гомоморфне шифрування, які дозволяють виконувати обчислення 

над зашифрованими даними. Наприклад, за допомогою гешування можна зберігати 

обчислені значення атрибутів користувача, які потім перевіряються без 

розшифровки. 

Одним з основних застосувань ZKP у блокчейні є анонімність транзакцій. 

Користувачі можуть підтверджувати виконання транзакцій, не розкриваючи своїх 

адрес, сум транзакцій або інших конфіденційних даних. 

Використання ZKP у блокчейні для анонімності транзакцій: 

− zk-SNARKs: Це особливий тип ZKP-протоколів (Succinct Non-interactive 

Arguments of Knowledge), який дозволяє створювати короткі докази для блокчейн-

транзакцій без безпосередньої взаємодії між користувачами. zk-SNARKs 

забезпечують анонімність і конфіденційність транзакцій, що особливо корисно для 

криптовалют, таких як Zcash [6]. 

Переваги для користувача: 

− транзакція підтверджується без розкриття інформації про відправника, 

отримувача чи суму; 

− підвищена конфіденційність, оскільки інші користувачі блокчейну не 

можуть отримати доступ до деталей транзакції. 
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Електронне голосування є ще однією важливою областю, де ZKP дозволяє 

забезпечити анонімність та безпеку голосів користувачів. Кожен виборець може 

підтвердити факт свого голосування, не розкриваючи самого вибору. 

Принцип роботи: Виборець надсилає свій голос у зашифрованому вигляді, 

після чого підтверджує, що він має право голосувати і що його голос належить 

йому. ZKP дозволяє уникнути дублювання голосів і забезпечити достовірність 

результатів. 

Переваги ZKP у голосуванні: 

− забезпечення анонімності виборців; 

− запобігання дублюванню голосів; 

− перевірка автентичності голосів без розкриття їх змісту. 

Zero Knowledge Proof також має значний потенціал для захисту даних у 

хмарних обчисленнях. Наприклад, користувач може перевіряти цілісність і 

безпечність своїх даних у хмарному сховищі без потреби розкривати їх [6]. 

− перевірка збереження даних: Користувач може довести, що дані, які він 

завантажив у хмару, зберігаються в незмінному вигляді. Це дозволяє переконатися, 

що хмарний провайдер не модифікував або не видалив дані користувача; 

− обчислення без розкриття даних: Хмарні провайдери можуть обробляти 

зашифровані дані користувача, використовуючи гомоморфне шифрування, щоб 

забезпечити захист конфіденційності користувача. ZKP підтверджує, що 

обчислення виконані коректно, не розшифровуючи дані. 

Виклики та обмеження використання ZKP для підтвердження даних 

користувача: 

− висока обчислювальна складність: Для реалізації ZKP необхідно виконати 

складні математичні обчислення, які можуть бути ресурсомісткими. Це робить ZKP 

менш підходящими для пристроїв із низькими обчислювальними потужностями; 

− необхідність потужних криптографічних алгоритмів: Використання ZKP 

потребує застосування новітніх криптографічних алгоритмів, таких як zk-SNARKs 

або zk-STARKs, які забезпечують безпеку, але також потребують значних ресурсів; 
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− складність розробки та інтеграції: Інтеграція ZKP у реальні системи може 

бути технічно складною через необхідність відповідати високим вимогам до 

безпеки та конфіденційності. Це може потребувати додаткових ресурсів для 

адаптації існуючих систем або розробки нових протоколів [7]. 

Zero Knowledge Proof є перспективним інструментом для підтвердження 

даних користувача, оскільки дозволяє забезпечити конфіденційність і безпеку 

особистої інформації. Особливості використання ZKP полягають у можливості 

підтвердження атрибутів користувача без розкриття самих атрибутів, що є 

критично важливим у різних сферах, включаючи автентифікацію, блокчейн, 

електронне голосування та хмарні обчислення. Однак застосування ZKP 

супроводжується рядом викликів, таких як висока обчислювальна складність і 

технічна складність інтеграції, що вимагає подальших досліджень і розвитку для 

більш широкого застосування. 

1.3 Гомоморфне шифрування: принципи, види та області застосування 

Гомоморфне шифрування (Homomorphic Encryption) – це вид шифрування, 

який дозволяє виконувати обчислення над зашифрованими даними, не 

розкриваючи їх. Після завершення обчислень над зашифрованими даними 

результат можна розшифрувати, отримавши відповідь, еквівалентну результату 

обчислень над незашифрованими даними. Цей метод відкриває можливість 

обробки конфіденційних даних у хмарних обчисленнях, а також у різних системах, 

де потрібен високий рівень захисту інформації [7]. 

Головний принцип гомоморфного шифрування – це здатність зберігати 

властивість виконання операцій над зашифрованими даними. Це означає, що якщо 

виконати певну операцію над зашифрованими даними, результат буде відповідати 

тій самій операції, виконаній над незашифрованими даними. Основними 

операціями, що використовуються у гомоморфному шифруванні, є додавання та 

множення, і вони можуть бути реалізовані як незалежно, так і разом. 
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При гомоморфному шифруванні дані шифруються, і над ними проводяться 

необхідні операції, не потребуючи їхнього попереднього розшифрування. Після 

цього результати обчислень розшифровуються, і вони ідентичні тим, які б 

отримали під час обчислення над звичайними даними. Це дозволяє уникати 

прямого доступу до інформації під час обробки, зберігаючи її. 

Гомоморфне шифрування поділяється на кілька видів, залежно від операцій, 

які можна виконувати над зашифрованими даними, не розшифровуючи їх. Основні 

види включають частково гомоморфне шифрування (Partially Homomorphic 

Encryption, PHE), додатково гомоморфне шифрування (Somewhat Homomorphic 

Encryption, SHE), мультиплікативно гомоморфне шифрування (Multiplicatively 

Homomorphic Encryption) і цілком гомоморфне шифрування (Fully Homomorphic 

Encryption, FHE). Нижче описано кожен з цих видів докладніше [8]. 

Опис: Частково гомоморфне шифрування дозволяє виконувати одну з 

операцій – або додавання, або множення – над зашифрованими даними, але не 

обидві одночасно. Цей метод є корисним для систем, де потрібне лише додавання 

або множення, ідеально підходить для сценаріїв, де не потрібна комбінація 

операцій. 

Приклади: 

− RSA (Rivest-Shamir-Adleman): RSA є відомою частково гомоморфною 

системою, яка підтримує тільки операцію множення. Тобто, якщо шифрування 

RSA застосовано до чисел, результат множення двох зашифрованих чисел буде 

еквівалентний результату множення цих чисел у розшифрованому вигляді; 

− Paillier: Алгоритм Paillier підтримує тільки додавання. Це означає, що 

додавання зашифрованих даних еквівалентне додаванню відповідних 

незашифрованих значень. 

Переваги: 

− менші обчислювальні витрати в порівнянні з повністю гомоморфним 

шифруванням; 

− підходить для систем, де потрібно лише виконати одну з операцій. 
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Недоліки: 

− обмеженість у виконанні тільки однієї операції (або додавання, або 

множення); 

− неможливість реалізувати складні обчислення, що потребують 

використання обох операцій одночасно. 

Опис: Додатково гомоморфне шифрування дозволяє виконувати обмежену 

кількість операцій як додавання, так і множення над зашифрованими даними, але з 

обмеженням на загальну кількість операцій. Обмеження виникає через зростання 

рівня шуму під час кожної операції, що поступово накопичується і зрештою робить 

результат нерозшифровуваним, якщо перевищити певну кількість операцій [9]. 

Приклади: 

− ранні версії алгоритмів Gentry: деякі початкові версії алгоритмів, що 

розробляв Крейг Джентрі для гомоморфного шифрування, були додатково 

гомоморфними і могли підтримувати обмежену кількість операцій; 

− шифрування на основі решіток (Lattice-based Encryption): деякі алгоритми, 

побудовані на ґраткових структурах, можуть бути додатково гомоморфними та 

виконувати обмежену кількість операцій; 

Переваги: 

− дозволяє виконувати як додавання, так і множення, що відкриває ширший 

спектр обчислень порівняно з частковим гомоморфним шифруванням; 

− може використовуватися в специфічних додатках, де потрібна комбінація 

операцій, але кількість їх обмежена. 

Недоліки: 

− обмеження на кількість допустимих операцій через накопичення шуму; 

− неможливість реалізувати комплексні обчислення, що вимагають 

численних операцій. 

Опис: Мультиплікативно гомоморфне шифрування – це вид шифрування, що 

дозволяє виконувати лише множення над зашифрованими даними. Це корисно в 

криптографічних додатках, де потрібне тільки множення [9]. 
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Приклади: 

− RSA (Rivest-Shamir-Adleman): хоча RSA є також частково гомоморфним 

шифруванням, цей алгоритм підтримує виключно операцію множення. RSA 

дозволяє множити два зашифрованих значення, і результат буде еквівалентний 

результату множення цих значень у незашифрованій формі; 

− ElGamal: це інший приклад мультиплікативного гомоморфного 

шифрування, де множення зашифрованих даних дорівнює множенню їх 

незашифрованих відповідників [10]. 

Переваги: 

− придатність для криптографічних операцій, де потрібно множення, таких 

як перевірка достовірності підписів; 

− відносно низькі обчислювальні витрати порівняно з повністю 

гомоморфним шифруванням. 

Недоліки: 

− обмеженість до однієї операції – множення; 

− непридатність для додаткових обчислень або комбінованих операцій. 

Опис: Цілком гомоморфне шифрування – найпотужніший вид гомоморфного 

шифрування, який дозволяє виконувати необмежену кількість як додавання, так і 

множення над зашифрованими даними. Це означає, що можна виконувати довільні 

обчислення, і їх результати будуть еквівалентні обчисленням над звичайними, 

незашифрованими даними. FHE вважається революційним, оскільки відкриває 

можливість безпечної обробки конфіденційних даних у хмарних обчисленнях і 

інших системах без потреби розкривати дані [10]. 

Приклади: 

− алгоритм Gentry: перший алгоритм повного гомоморфного шифрування 

був запропонований Крейгом Джентрі у 2009 році. Цей алгоритм поклав початок 

практичному застосуванню FHE, проте вимагав високих обчислювальних ресурсів; 

− TFHE (Fast Fully Homomorphic Encryption over the Torus): TFHE є сучасною 

реалізацією повністю гомоморфного шифрування, яка використовує 
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криптографічні решітки для оптимізації обчислень, знижуючи обчислювальні 

витрати FHE. 

Переваги: 

− підтримка довільної кількості як додавання, так і множення над 

зашифрованими даними; 

− можливість виконання будь-яких обчислень без розкриття даних, що 

ідеально підходить для хмарних обчислень, де конфіденційність даних є критично 

важливою. 

Недоліки: 

− високі обчислювальні витрати: FHE є набагато ресурсоємнішим порівняно 

з іншими видами гомоморфного шифрування, що робить його повільним для 

застосування у великих системах; 

− потреба у великому обсязі пам’яті та потужних обчислювальних ресурсах 

[11]. 

Розглянемо основні види гомоморфного шифрування та їх характеристики у 

таблиці 1.1. Кожен вид має свої особливості, що визначають його доцільність у 

різних застосуваннях, таких як хмарні обчислення, фінансова сфера або захист 

конфіденційних даних у розподілених системах. 

Таблиця 1.1 – Порівняння видів гомоморфного шифрування 

Вид шифрування Операції Приклади Переваги Недоліки 

Частково 

гомоморфне 

Або 

додавання, 

або множення 

RSA, Paillier 

Менші 

обчислювальні 

витрати 

Обмеження до 

однієї операції 

Додатково 

гомоморфне 

Обмежене 

додавання і 

множення 

Ранні 

алгоритми 

Gentry, Lattice-

based 

Підтримка обох 

операцій у 

обмеженій кількості 

Обмежена 

кількість 

операцій через 

накопичення 

шуму 

Мультиплікативне Множення RSA, ElGamal 

Підходить для 

додатків з 

множенням 

Обмеженість до 

множення 
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Продовження таблиці 1.1 

Цілком 

гомоморфне 

Додавання та 

множення без 

обмежень 

Gentry, TFHE 

Підтримка будь-

яких обчислень, 

найвищий рівень 

безпеки 

Високі 

обчислювальні 

витрати, 

потребує багато 

ресурсів 

 

Ця таблиця ілюструє різницю між видами гомоморфного шифрування, 

показуючи, які типи обчислень вони підтримують, приклади відповідних 

алгоритмів, а також їхні основні переваги та обмеження. 

Кожен вид гомоморфного шифрування має свої сильні сторони та 

обмеження, і вибір конкретного виду залежить від завдань, які потрібно виконати. 

Частково гомоморфне та мультиплікативно гомоморфне шифрування є більш 

ефективними з точки зору обчислень, але обмежуються лише однією операцією. 

Додатково гомоморфне шифрування пропонує підтримку обох операцій, але з 

обмеженням на їх кількість. Цілком гомоморфне шифрування є найбільш 

універсальним, оскільки дозволяє виконувати довільні обчислення, але воно 

значно ресурсоємне, що обмежує його застосування на практиці [11]. 

Технологічний розвиток сприяє оптимізації FHE, що робить його більш 

застосовним для захисту конфіденційних даних в різноманітних областях, зокрема 

у хмарних обчисленнях, фінансових технологіях та охороні здоров’я. 

1.4 Порівняння методів шифрування у контексті безпеки даних 

користувачів 

Забезпечення безпеки даних користувачів є критично важливим аспектом у 

цифровому світі. Різні методи шифрування застосовуються для захисту 

конфіденційної інформації від несанкціонованого доступу, і кожен з них має свої 

переваги, недоліки та рівень безпеки. Порівняння методів шифрування можна 

провести на основі кількох параметрів: типу шифрування, рівня конфіденційності, 
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стійкості до атак, ефективності обчислень та можливості обробки зашифрованих 

даних без їх розшифрування [12]. 

Класифікація методів шифрування: 

− симетричне шифрування; 

− асиметричне шифрування; 

− гомоморфне шифрування; 

− квантове шифрування. 

Опис: Симетричне шифрування використовує один і той самий ключ для 

шифрування та розшифрування даних. Це найпоширеніший та найбільш 

ефективний метод шифрування для захисту великих обсягів даних, оскільки він має 

високі показники швидкості обробки і відносно низькі обчислювальні витрати. 

Приклади: 

− AES (Advanced Encryption Standard): широко використовується в 

стандартах безпеки, таких як HTTPS, VPN та хмарних сховищах; 

− DES (Data Encryption Standard): раніше був популярним, але вважається 

застарілим через недостатній рівень безпеки; 

− Blowfish: альтернатива DES, що пропонує більшу швидкість обчислень. 

Переваги: 

− швидкість та ефективність: завдяки меншому обсягу обчислень, 

симетричні алгоритми швидко обробляють великі обсяги даних; 

− мінімальне використання ресурсів: ідеально підходить для пристроїв із 

обмеженими ресурсами [12]. 

Недоліки: 

− проблема передачі ключів: оскільки один і той самий ключ 

використовується для шифрування та розшифрування, ключ необхідно передавати 

безпечним каналом, що може бути вразливим до перехоплення; 

− непридатність для анонімних систем: оскільки обидві сторони повинні 

знати ключ, цей метод не забезпечує анонімності. 

Стійкість до атак: 
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− атака повного перебору: симетричні алгоритми стійкі до перебору, якщо 

ключі мають достатню довжину (AES 256-біт вважається дуже стійким); 

− атака на ключі: передача ключа може бути точкою вразливості, якщо вона 

не захищена належним чином [13]. 

Опис: Асиметричне шифрування використовує два різні ключі – публічний 

для шифрування і приватний для розшифрування. Це дозволяє здійснювати 

безпечний обмін даними навіть між незнайомими сторонами, оскільки приватний 

ключ зберігається конфіденційно, а публічний ключ може бути вільно 

розповсюджений. 

Приклади: 

− RSA (Rivest-Shamir-Adleman): широко використовується в цифрових 

сертифікатах і системах електронного підпису; 

− ECC (Elliptic Curve Cryptography): забезпечує високий рівень безпеки при 

меншій довжині ключа, що робить його ефективнішим для обмежених ресурсами 

пристроїв. 

Переваги: 

− безпечний обмін ключами: відсутня потреба у передаванні приватного 

ключа, що усуває ризик перехоплення ключа; 

− можливість електронного підпису: асиметричні алгоритми дозволяють 

створювати цифрові підписи, що підвищує автентичність даних [13]. 

Недоліки: 

− високі обчислювальні витрати: порівняно з симетричним шифруванням 

асиметричні алгоритми працюють повільніше, тому їх зазвичай не застосовують 

для шифрування великих обсягів даних; 

− складність у використанні для хмарних обчислень: оскільки обчислення 

займають багато ресурсів, це обмежує можливості асиметричного шифрування у 

масштабних системах. 

Стійкість до атак: 
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− стійкість до математичних атак: стійкість асиметричних алгоритмів 

базується на складності математичних задач, таких як факторизація великих чисел 

(RSA) чи дискретний логарифм (ECC); 

− захищеність від MITM-атак: асиметричне шифрування зменшує ризик 

атаки «людина посередині», оскільки не потрібно передавати приватний ключ. 

Опис: Гомоморфне шифрування дозволяє виконувати обчислення над 

зашифрованими даними, не розшифровуючи їх, що забезпечує максимальну 

конфіденційність. Це корисно в хмарних обчисленнях, де дані повинні бути 

захищені від хмарного провайдера під час обробки [14]. 

Приклади: 

− частково гомоморфне шифрування (PHE): дозволяє виконувати лише одну 

операцію (додавання або множення) над зашифрованими даними; 

− цілком гомоморфне шифрування (FHE): дозволяє виконувати як додавання, 

так і множення в будь-якій кількості. 

Переваги: 

− максимальний рівень конфіденційності: гомоморфне шифрування дозволяє 

обробляти дані без їх розшифрування, що виключає можливість їх перегляду навіть 

хмарним провайдером; 

− захист від інсайдерських загроз: дані залишаються зашифрованими під час 

обробки, тому навіть працівники хмарного сервісу не можуть їх бачити. 

Недоліки: 

− надзвичайно високі обчислювальні витрати: особливо FHE вимагає 

значних ресурсів, що обмежує його практичне використання в масштабних 

застосунках; 

− складність реалізації: гомоморфне шифрування є складним для розробки та 

впровадження у реальних додатках [14]. 

Стійкість до атак: 
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− стійкість до прямого доступу: через відсутність необхідності 

розшифровувати дані під час обробки зменшується ризик несанкціонованого 

доступу до них; 

− стійкість до перехоплення: оскільки дані залишаються зашифрованими під 

час обробки, гомоморфне шифрування захищене від перехоплення даних під час 

передачі [15]. 

Опис: Квантове шифрування використовує принципи квантової механіки для 

захисту даних, зокрема квантове розподілення ключів (QKD), що робить його 

надзвичайно стійким до атак, включаючи ті, які базуються на квантових 

обчисленнях. 

Приклади: 

− BB84: один з перших протоколів квантового розподілення ключів, який 

використовує поляризацію фотонів; 

− E91: інший протокол квантового розподілення ключів, що базується на 

квантовому заплутуванні. 

Переваги: 

− абсолютна безпека: квантове шифрування гарантує безпеку за рахунок 

принципу невимірності у квантовій фізиці, що унеможливлює несанкціоноване 

перехоплення ключів; 

− стійкість до квантових атак: стійкість до атак, які використовують квантові 

комп’ютери, що особливо актуально в перспективі майбутнього. 

Недоліки: 

− складність і вартість впровадження: квантове шифрування потребує 

спеціального обладнання, яке є складним і дорогим для впровадження; 

− обмежений радіус дії: через особливості квантової механіки, такі системи 

можуть працювати на обмежених відстанях, що обмежує їх практичне 

застосування [15]. 

Стійкість до атак: 
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− квантові атаки: квантове шифрування залишається стійким навіть до атак з 

боку квантових комп’ютерів; 

− стійкість до перехоплення: квантові властивості дозволяють виявляти 

спроби перехоплення інформації, оскільки будь-яка спроба втручання змінює стан 

квантових частинок. 

Кожен метод шифрування має свої унікальні переваги та обмеження, що 

робить його підходящим для різних випадків застосування. Симетричне та 

асиметричне шифрування є найбільш поширеними в сучасних системах, тоді як 

гомоморфне та квантове шифрування відкривають нові можливості для 

підвищення безпеки, але вимагають більш високих обчислювальних ресурсів і є 

складними для впровадження. Вибір методу шифрування залежить від конкретних 

вимог до конфіденційності, продуктивності та стійкості до атак [16]. 

1.5 Аналіз сучасних підходів до забезпечення конфіденційності та захисту 

в ZKP протоколах 

Zero Knowledge Proof (ZKP) є інноваційним методом криптографії, що 

забезпечує підтвердження істинності певних фактів без розкриття самої інформації. 

ZKP протоколи широко застосовуються в блокчейні, фінансових транзакціях, 

системах аутентифікації та інших конфіденційних додатках. Проте для підвищення 

безпеки й конфіденційності ZKP протоколи потребують використання сучасних 

підходів та технологій. У цьому розділі розглянемо основні сучасні методи та 

інструменти, що застосовуються для захисту та конфіденційності в ZKP 

протоколах. 

Опис: zk-SNARKs (Zero-Knowledge Succinct Non-Interactive Arguments of 

Knowledge) – це популярний тип ZKP, який дозволяє створювати короткі та 

неінтерактивні докази. zk-SNARKs дозволяють переконати перевіряючого у тому, 

що доводячий знає секрет без необхідності інтенсивної взаємодії між сторонами 

[16]. 

Принципи: 
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− стислість (Succinctness): Докази в zk-SNARKs дуже короткі і можуть бути 

перевірені за кілька мілісекунд; 

− неінтерактивність (Non-Interactivity): Доказ не потребує багатоетапної 

взаємодії між доводячим і перевіряючим; 

− аргумент знання (Argument of Knowledge): zk-SNARKs підтверджують, що 

доводячий дійсно володіє знанням, не розкриваючи його [17]. 

Особливості забезпечення конфіденційності: 

− конфіденційні транзакції: zk-SNARKs дозволяють виконувати анонімні 

транзакції в блокчейн-системах (наприклад, в Zcash), де суми та адреси 

залишаються приватними; 

− стислий доказ: Завдяки стислій формі zk-SNARKs забезпечують швидку 

перевірку навіть в системах із великим обсягом даних, що підвищує захист від 

несанкціонованих доступів. 

Недоліки: 

− необхідність фази налаштування: zk-SNARKs потребують попередньої 

фази генерації параметрів, що може бути вразливим до атак, якщо не реалізовано 

належним чином; 

− високі вимоги до обчислень: хоча zk-SNARKs є ефективними для 

перевірки, вони можуть вимагати значних обчислювальних ресурсів для генерації 

доказів. 

Опис: zk-STARKs (Zero-Knowledge Scalable Transparent Arguments of 

Knowledge) є вдосконаленням zk-SNARKs, забезпечуючи більшу прозорість і 

масштабованість. zk-STARKs не вимагають фази налаштування, що підвищує 

безпеку і робить цей метод привабливішим для додатків з високими вимогами до 

конфіденційності [18]. 

Принципи: 

− прозорість (Transparency): zk-STARKs не потребують надійного 

налаштування параметрів, що зменшує ймовірність шахрайства; 
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− масштабованість (Scalability): zk-STARKs здатні обробляти великі обсяги 

даних, що підвищує їх ефективність для використання в блокчейні та інших 

розподілених системах. 

Особливості забезпечення конфіденційності: 

− прозорі налаштування: відсутність необхідності налаштування параметрів 

робить zk-STARKs менш вразливими до компрометації, що підвищує довіру до 

системи; 

− стійкість до квантових атак: zk-STARKs використовують геш-функції 

замість складних математичних задач, що забезпечує захист від майбутніх 

квантових атак [19]. 

Недоліки: 

− розмір доказів: zk-STARKs генерують значно більші докази, ніж zk-

SNARKs, що може ускладнювати їх застосування у системах з обмеженими 

ресурсами; 

− швидкість генерації доказів: у деяких випадках zk-STARKs працюють 

повільніше, ніж zk-SNARKs, що може бути обмеженням для часу-критичних 

застосувань. 

Опис: Bulletproofs – це короткі докази, які дозволяють перевіряти діапазон 

значень без потреби у складних налаштуваннях або інтенсивній взаємодії між 

сторонами. Bulletproofs часто використовуються в системах, де важливо 

підтверджувати діапазон значень (наприклад, в анонімних транзакціях). 

Принципи: 

− безпека без довірених налаштувань: Bulletproofs не потребують фази 

налаштування і є самостійними для перевірки конфіденційності; 

− діапазонні докази: Bulletproofs дозволяють підтвердити, що число 

належить певному діапазону, не розкриваючи самої величини [20]. 

Особливості забезпечення конфіденційності: 

− анонімність: Bulletproofs можуть використовуватись для приховування 

суми транзакцій у блокчейнах (наприклад, у Monero); 
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− ефективність: вони є досить ефективними для діапазонних перевірок і не 

потребують значних обчислювальних витрат. 

Недоліки: 

− зростання розміру доказів: Bulletproofs створюють більші докази, коли 

обсяг даних для перевірки зростає, що може бути недоліком у масштабних 

системах; 

− складність для деяких операцій: Bulletproofs більш обмежені у видах 

операцій, які можна перевірити, що зменшує їх універсальність у порівнянні з zk-

SNARKs або zk-STARKs [21]. 

Опис: Гомоморфне шифрування дозволяє обробляти дані в зашифрованому 

вигляді, не розшифровуючи їх. Це додає додатковий рівень захисту в ZKP 

протоколах, де дані повинні залишатися конфіденційними навіть під час обробки. 

Принципи: 

− обробка без розшифрування: гомоморфне шифрування дозволяє 

виконувати операції над зашифрованими даними, зберігаючи їх конфіденційність; 

− комбінація з ZKP: гомоморфне шифрування може використовуватись для 

додаткової безпеки при обробці великих обсягів даних у ZKP протоколах. 

Особливості забезпечення конфіденційності: 

− захист під час обробки: дані залишаються зашифрованими на всіх етапах, 

навіть при виконанні операцій, що запобігає їх витоку; 

− підтримка складних обчислень: комбінація гомоморфного шифрування та 

ZKP дозволяє виконувати обчислення над зашифрованими даними без розкриття їх 

змісту. 

Недоліки: 

− високі обчислювальні витрати: гомоморфне шифрування є дуже 

ресурсоємним і вимагає значних обчислювальних потужностей; 

− складність реалізації: комбінація гомоморфного шифрування з ZKP є 

технічно складною і вимагає ретельного налаштування [21]. 
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Опис: Інтерактивні ZKP протоколи вимагають обміну повідомленнями між 

доводячим та перевіряючим, тоді як неінтерактивні дозволяють надавати доказ в 

одній транзакції, яка може бути перевірена пізніше. 

Принципи: 

− ітеративність: інтерактивні протоколи працюють через кілька раундів 

взаємодії, що забезпечує динамічну перевірку; 

− неінтерактивність: неінтерактивні протоколи спрощують передачу доказу, 

оскільки не потребують активної взаємодії [22]. 

Особливості забезпечення конфіденційності: 

− економія ресурсів у неінтерактивних протоколах: неінтерактивні ZKP 

дозволяють економити обчислювальні ресурси, що є корисним для масштабованих 

систем; 

− висока адаптивність інтерактивних протоколів: інтерактивні протоколи 

дозволяють налаштовувати запити, що підвищує їхню гнучкість для складних 

сценаріїв. 

Недоліки: 

− складність для масштабованих систем: інтерактивні протоколи потребують 

активної участі двох сторін, що може бути важким у великих розподілених 

системах; 

− менш гнучкі докази в неінтерактивних ZKP: неінтерактивні протоколи 

можуть бути менш адаптивними до різних сценаріїв використання. 

Порівнюючи сучасні підходи забезпечення конфіденційності в ZKP 

протоколах із потенційними майбутніми розробками, можна виділити ключові 

області вдосконалення та нові перспективи для покращення ефективності, 

масштабованості й безпеки. Основні тенденції в розвитку ZKP включають [22]. 

Скорочення часу на генерацію та перевірку доказів: zk-SNARKs і zk-STARKs 

вимагають обчислювальних ресурсів для генерації доказів, особливо коли обсяги 

даних значні. Розробка нових алгоритмів може забезпечити генерацію доказів у 

режимі реального часу, що особливо важливо для хмарних обчислень і масштабних 
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систем обробки даних. Це дозволить обробляти великі обсяги даних, не знижуючи 

продуктивності системи. 

Оптимізація обчислювальної ефективності: Скорочення обчислювальних 

витрат на генерацію та перевірку доказів є одним із пріоритетів у майбутньому 

розвитку ZKP. Технології, подібні до zk-SNARKs і zk-STARKs, вже скоротили 

розміри доказів і зробили їх перевірку швидкою, але існує потенціал для 

подальшого зменшення обсягу обчислень. Очікується, що нові ZKP алгоритми 

зможуть забезпечити миттєву перевірку доказів навіть для великого обсягу даних 

[23]. 

Підвищення стійкості до квантових атак: Квантова обчислювальна 

потужність є серйозною загрозою для багатьох сучасних криптографічних методів. 

zk-STARKs уже пропонують певний рівень захисту від квантових обчислень 

завдяки використанню геш-функцій, але наступні покоління ZKP будуть ще більш 

орієнтовані на квантову стійкість. Імовірно, майбутні протоколи будуть 

розроблятися на основі квантових алгоритмів або ж інтегрувати квантове 

шифрування для додаткового рівня безпеки. 

Розробка нових алгоритмів може забезпечити генерацію доказів у режимі 

реального часу, що особливо важливо для хмарних обчислень і масштабних систем 

обробки даних. Це дозволить обробляти великі обсяги даних, не знижуючи 

продуктивності системи. 

Зменшення розміру доказів: Розробки на основі zk-STARKs мають перевагу 

в прозорості, але генерують значно більші докази порівняно з zk-SNARKs. 

Майбутні розробки можуть оптимізувати алгоритми zk-STARKs або ж створити 

нові види ZKP, здатні поєднати прозорість із мінімальними розмірами доказів, що 

особливо важливо для пристроїв із обмеженими ресурсами, таких як мобільні 

телефони та IoT-пристрої [23]. 

Підвищення стійкості до квантових атак: Квантова обчислювальна 

потужність є серйозною загрозою для багатьох сучасних криптографічних методів. 

zk-STARKs уже пропонують певний рівень захисту від квантових обчислень 

завдяки використанню геш-функцій, але наступні покоління ZKP будуть ще більш 
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орієнтовані на квантову стійкість. Імовірно, майбутні протоколи будуть 

розроблятися на основі квантових алгоритмів або ж інтегрувати квантове 

шифрування для додаткового рівня безпеки. 

Повна автоматизація та інтеграція: Майбутні ZKP протоколи будуть 

розроблені з метою полегшення інтеграції у різні системи, включаючи блокчейн, 

електронну комерцію, фінансові платформи, охорону здоров’я та урядові системи. 

Замість ручного налаштування, яке потребується для zk-SNARKs, майбутні 

протоколи матимуть автоматизовані фази налаштування або будуть повністю 

налаштовані за замовчуванням [24]. 

Масштабованість для масових застосувань: Хоча zk-SNARKs і zk-STARKs 

вже підвищили продуктивність і швидкість ZKP, майбутні алгоритми 

прагнутимуть до масової масштабованості, дозволяючи інтеграцію у величезні 

розподілені системи, такі як світові фінансові ринки, розподілені бази даних і 

соціальні мережі. Нові архітектури дозволять підтримувати мільйони одночасних 

доказів і забезпечувати ефективну роботу навіть за надвеликого навантаження. 

Поліпшення прозорості та доступності: Технології zk-STARKs вже зробили 

крок у напрямку прозорості, прибравши необхідність у фазі попереднього 

налаштування. Наступне покоління ZKP може повністю відмовитися від зовнішніх 

залежностей у процесі налаштування, що підвищить довіру користувачів до 

системи. Прозорість нових протоколів дозволить забезпечити більшу доступність 

для загального користувача без ризику компрометації на етапах налаштування. 

Скорочення часу на генерацію та перевірку доказів: zk-SNARKs і zk-STARKs 

вимагають обчислювальних ресурсів для генерації доказів, особливо коли обсяги 

даних значні. Розробка нових алгоритмів може забезпечити генерацію доказів у 

режимі реального часу, що особливо важливо для хмарних обчислень і масштабних 

систем обробки даних. Це дозволить обробляти великі обсяги даних, не знижуючи 

продуктивності системи [24]. 

Таким чином, розвиток Zero Knowledge Proof протоколів спрямований на 

подолання основних обмежень сучасних технологій, таких як zk-SNARKs, zk-

STARKs і Bulletproofs. Майбутні розробки прагнуть до зменшення розміру доказів, 
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підвищення швидкості обчислень, поліпшення прозорості та забезпечення 

стійкості до квантових атак. Нові підходи дозволять розширити застосування ZKP 

у різних галузях, що потребують високої конфіденційності та безпеки, водночас 

надаючи більше можливостей для інтеграції у масштабовані системи. 

Таблиця 1.2 демонструє порівняння основних характеристик сучасних ZKP 

технологій та очікуваних удосконалень у майбутніх розробках. 

Характеристика 
Сучасні ZKP (zk-SNARKs, 

zk-STARKs, Bulletproofs) 
Майбутні розробки ZKP 

Розмір доказів 

zk-SNARKs: компактні, zk-

STARKs і Bulletproofs значно 

більші 

Оптимізовані розміри доказів, що 

дозволяють ефективно працювати з 

великими обсягами даних і на пристроях 

з обмеженими ресурсами (мобільні 

пристрої, IoT) 

Прозорість 

zk-SNARKs потребують 

довіреного налаштування; 

zk-STARKs прозорі (не 

потребують налаштування) 

Повна прозорість та автоматизоване 

налаштування, яке усуває необхідність 

довірених початкових параметрів, 

забезпечуючи повну безпеку для всіх 

користувачів 

Стійкість до 

квантових атак 

zk-STARKs мають базову 

квантову стійкість через 

використання геш-функцій, 

zk-SNARKs вразливі до 

квантових обчислень 

Підвищена стійкість за допомогою 

алгоритмів, адаптованих до квантових 

обчислень, включаючи інтеграцію 

квантового шифрування для додаткового 

рівня захисту 

Масштабованість 

zk-STARKs підтримують 

масштабованість, але із 

зростанням розмірів доказів і 

витратами на обчислення 

Масштабованість до мільйонів доказів у 

реальному часі, підтримка масштабних 

розподілених систем, що обробляють 

дані паралельно та ефективно 

Швидкість 

обчислень 

Високі витрати на генерацію 

доказів, особливо для 

великих обсягів даних 

Швидкі алгоритми для миттєвої генерації 

та перевірки доказів, що дозволяє 

обробляти дані в реальному часі для 

застосунків, де важливий час реакції 
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Продовження таблиці 1.2 

Доступність та 

інтеграція 

zk-STARKs доступніші 

завдяки відсутності 

налаштувань; zk-SNARKs 

потребують налаштування 

Універсальна доступність, легка 

інтеграція у різні типи систем 

(блокчейн, фінансові сервіси, охорона 

здоров'я), що не потребує спеціальних 

знань для налаштування 

Стійкість до атак 

Стійкі до атаки «людина 

посередині» (MITM); zk-

STARKs пропонують захист 

від підробки за рахунок 

прозорості 

Стійкість до широкого спектра атак, 

включаючи атаки на конфіденційність 

даних у розподілених мережах та 

квантові атаки, завдяки 

багаторівневому шифруванню 

Придатність для 

мобільних та IoT-

пристроїв 

Обмежена через високі 

обчислювальні витрати та 

розміри доказів (особливо zk-

STARKs і Bulletproofs) 

Оптимізовані для мобільних 

пристроїв і IoT завдяки зменшенню 

обсягу доказів та енергоефективним 

алгоритмам, що дозволяє 

використовувати їх у 

низькоресурсних середовищах 

Стійкість до 

перехоплення 

Висока стійкість у zk-STARKs 

і zk-SNARKs; Bulletproofs 

можуть бути уразливими під 

час масштабних передач 

Захист від перехоплення даних у 

процесі передачі завдяки додатковим 

криптографічним методам, що 

включають квантову криптографію 

Використання в 

блокчейні 

zk-SNARKs і zk-STARKs 

активно використовуються для 

конфіденційних транзакцій у 

блокчейні (Zcash, Ethereum) 

Підтримка нових архітектур 

блокчейну з анонімністю на рівні 

транзакцій та повною прозорістю без 

ризику компрометації даних 

Енергоефективність 

Високе споживання енергії, 

особливо у zk-STARKs, через 

складність обчислень 

Підвищена енергоефективність, що 

дозволяє використовувати ZKP у 

великих масштабах без надмірного 

навантаження на енергоспоживання 

Складність 

реалізації 

zk-SNARKs вимагають 

спеціальних знань для 

налаштування; zk-STARKs 

простіші в реалізації 

Простота в налаштуванні та реалізації 

для будь-яких систем, включаючи 

автоматизацію налаштувань та 

самостійне оновлення параметрів без 

втручання адміністратора 
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Ця розширена таблиця підкреслює ключові аспекти, в яких майбутні ZKP 

технології мають потенціал суттєво перевершити сучасні методи, забезпечуючи ще 

більшу конфіденційність, безпеку та ефективність обробки даних у розподілених 

системах та на мобільних пристроях. 

Сучасні Zero Knowledge Proof (ZKP) протоколи, такі як zk-SNARKs, zk-

STARKs та Bulletproofs, значно розширили можливості для забезпечення 

конфіденційності та захисту даних користувачів. Вони забезпечують ефективну та 

масштабовану анонімізацію транзакцій, захист від несанкціонованого доступу, а 

також підтвердження істинності даних без розкриття їх змісту, що є надзвичайно 

корисним для розподілених систем, блокчейну, фінансових операцій та інших 

конфіденційних застосувань [25]. 

Однак існують певні обмеження, такі як необхідність налаштування у zk-

SNARKs, великі розміри доказів у zk-STARKs та високі обчислювальні витрати для 

генерації і перевірки доказів. Ці обмеження спонукають до пошуку нових рішень, 

здатних подолати сучасні виклики. Майбутні розробки, ймовірно, сфокусуються на 

підвищенні прозорості, оптимізації обчислювальної ефективності, зменшенні 

розмірів доказів та забезпеченні квантової стійкості. Зокрема, нові алгоритми, 

адаптовані для квантових обчислень, дозволять досягти більшої безпеки в умовах 

розвитку квантових технологій. 

Загалом, ZKP протоколи залишаються однією з найперспективніших 

технологій для забезпечення конфіденційності в умовах цифрової економіки. 

Завдяки постійному вдосконаленню вони стають не лише надійним захистом 

даних, але й сприяють розвитку нових бізнес-моделей та інноваційних технологій 

у цифровому просторі, підвищуючи довіру користувачів і захищаючи їхню 

конфіденційність [25]. 

1.6 Висновки та постановка задачі 

В рамках даної роботи було проведено дослідження теоретичних основ та 

сучасних підходів до вдосконалення протоколу обміну даними на основі Zero 

Knowledge Proof (ZKP) з використанням гомоморфного шифрування для 
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підтвердження даних користувача. Для цього було глибоко проаналізовано основні 

аспекти ZKP та гомоморфного шифрування, включаючи їхні принципи, види та 

особливості застосування. Було розглянуто сучасні методи захисту 

конфіденційності в ZKP протоколах, такі як zk-SNARKs, zk-STARKs та 

Bulletproofs, а також майбутні тенденції у розвитку цих технологій, зокрема 

підвищення стійкості до квантових атак, автоматизацію налаштувань, оптимізацію 

швидкості обчислень і зменшення розмірів доказів. Дослідження дозволило 

отримати глибоке розуміння ключових аспектів захисту даних, які є критично 

важливими для безпечного обміну інформацією в цифрових системах. 

На основі проведеного аналізу було сформульовано завдання для подальшої 

розробки протоколу вдосконаленого обміну даними із застосуванням ZKP та 

гомоморфного шифрування: 

− розробка алгоритму вдосконаленого протоколу обміну даними з 

використанням ZKP для підтвердження даних користувача; 

− проектування гомоморфного шифрування для безпечної обробки 

зашифрованих даних без їх розшифрування; 

− розробка моделі інтеграції гомоморфного шифрування в ZKP протокол для 

забезпечення високого рівня конфіденційності; 

− оптимізація алгоритмів для підвищення швидкості генерації та перевірки 

доказів у масштабованих системах; 

− практична реалізація та тестування розробленого протоколу для оцінки 

його безпеки та продуктивності в реальних умовах. 

Дані завдання спрямовані на створення надійного, стійкого до атак та 

масштабованого протоколу, що забезпечить захист конфіденційності даних 

користувача під час їх обміну в умовах сучасних цифрових загроз. 
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2 СТВОРЕННЯ ВДОСКОНАЛЕНОГО ZKP (ZERO KNOWLEDGE 

PROOF) ПРОТОКОЛУ ОБМІНУ ДАНИХ НА ОСНОВІ ВИКОРИСТАННЯ 

ГОМОМОРФНОГО ШИФРУВАННЯ ДЛЯ ПІДТВЕРДЖЕННЯ ДАНИХ 

КОРИСТУВАЧА 

У цьому розділі буде описано процес створення вдосконаленого Zero 

Knowledge Proof (ZKP) протоколу обміну даними, який базується на використанні 

гомоморфного шифрування для підтвердження даних користувача. Планується 

зосередитися на особливостях побудови протоколу, який забезпечить високу 

конфіденційність і безпеку переданих даних, а також відповідність сучасним 

вимогам до захисту інформації. 

Будуть розроблені алгоритми, що лежать в основі роботи протоколу. 

Зокрема, алгоритм обміну даними, який дозволить безпечно передавати 

зашифровану інформацію, виконуючи обчислення без її розшифрування, та 

алгоритм підтвердження даних користувача, який забезпечить перевірку 

відповідності переданих атрибутів заданим критеріям без розкриття деталей. 

На завершення буде зроблено висновки щодо створеного протоколу, його 

функціональних можливостей і переваг, а також визначено потенційні напрями 

подальшого вдосконалення. Цей розділ є ключовим для розуміння реалізації та 

інтеграції вдосконаленого протоколу у сучасні 

2.1 Особливості створення вдосконаленого zkp (zero knowledge proof) 

протоколу обміну даних 

Створення вдосконаленого протоколу Zero Knowledge Proof (ZKP) для 

обміну даними, заснованого на гомоморфному шифруванні, є багаторівневим 

процесом, що поєднує аспекти криптографії та інформаційної безпеки. Основною 

метою цього протоколу є забезпечення можливості обміну даними з 

підтвердженням їхньої автентичності без розкриття самих даних. Такий підхід 

дозволяє підтримувати високий рівень конфіденційності навіть у системах із 

підвищеними вимогами до безпеки [26]. 
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Розглянемо ключові особливості та принципи, що лежать в основі створення 

вдосконаленого ZKP-протоколу для обміну даними з використанням 

гомоморфного шифрування: 

1. Поєднання Zero Knowledge Proof та гомоморфного шифрування 

В основі вдосконаленого ZKP-протоколу лежить інтеграція Zero Knowledge 

Proof і гомоморфного шифрування. Ця комбінація забезпечує: 

Конфіденційність при обміні даними: гомоморфне шифрування дозволяє 

обробляти зашифровані дані без їх розшифровування, а ZKP підтверджує 

достовірність обчислень, не розкриваючи жодних даних. 

Анонімність і захист: використання ZKP допомагає довести правильність 

операцій, не розкриваючи значення змінних або їх природу [26]. 

Підвищену безпеку: оскільки обидва методи працюють з конфіденційною 

інформацією, їхнє комбінування створює багатошарову систему захисту, 

знижуючи можливість несанкціонованого доступу до даних. 

2. Створення неінтерактивного ZKP-протоколу для обміну даними 

Неінтерактивний ZKP-протокол спрощує процес обміну, дозволяючи 

доводячому створити доказ один раз і передати його для перевірки без 

багатоетапного обміну інформацією. Основні переваги неінтерактивного підходу: 

Економія ресурсів: не потребує багатоетапної комунікації між сторонами, що 

скорочує час і обчислювальні витрати. 

Зручність перевірки: доказ може бути перевірений у будь-який момент без 

подальших запитів. 

Скорочення ризику шахрайства: зменшує ймовірність маніпуляцій завдяки 

наявності одного самостійного доказу. 

3. Використання прозорих налаштувань (Transparency) 

Для вдосконаленого ZKP-протоколу важливим є забезпечення прозорості 

налаштувань, як у zk-STARKs. Прозорість передбачає, що протокол не потребує 

довіреного етапу налаштування, який зазвичай є точкою вразливості: 

Відсутність необхідності у фазі попереднього налаштування: знижує ризик 

компрометації системи на стадії налаштування [27]. 
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Підвищення надійності та безпеки: забезпечує користувачам впевненість у 

тому, що протокол функціонує без ризику злому на етапі ініціалізації. 

4. Масштабованість і оптимізація обчислень 

Для вдосконаленого ZKP-протоколу важливим є забезпечення високої 

масштабованості та оптимізації обчислень: 

Зменшення обсягу доказів: для забезпечення придатності протоколу у 

великих розподілених системах, таких як блокчейн або масштабовані бази даних, 

необхідно знизити розмір доказів [28]. 

Оптимізація обчислень: нові алгоритми для генерації та перевірки доказів 

розробляються з метою забезпечення швидшої роботи протоколу, що особливо 

важливо для застосувань у реальному часі. 

Підтримка паралельної обробки: розподілені обчислення дозволяють 

зменшити час генерації та перевірки доказів у великих системах. 

5. Забезпечення квантової стійкості 

З огляду на розвиток квантових технологій, вдосконалений ZKP-протокол 

повинен мати стійкість до атак з використанням квантових комп'ютерів: 

Використання геш-функцій: заміна математичних задач, уразливих для 

квантових обчислень, на криптографічні геш-функції, як це реалізовано в zk-

STARKs, робить протокол стійкішим до квантових атак. 

Квантове шифрування: додавання квантових методів шифрування може 

стати перспективним напрямком для додаткового рівня безпеки у майбутніх 

версіях протоколу. 

6. Адаптація до мобільних та IoT-пристроїв 

Ще однією важливою особливістю є адаптація протоколу для пристроїв із 

обмеженими обчислювальними ресурсами: 

Мінімізація обчислювальних витрат: спрощення алгоритмів та зменшення 

розміру доказів для ефективного використання на мобільних пристроях та IoT. 

Енергоефективність: зниження енергоспоживання є важливим аспектом для 

забезпечення тривалої роботи таких пристроїв [29]. 

7. Стійкість до перехоплення та модифікації даних 
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Для обміну даними між різними сторонами важливо забезпечити стійкість до 

перехоплення та зміни переданих даних: 

Аутентифікація і перевірка цілісності: використання цифрових підписів та 

механізмів аутентифікації для підтвердження джерела даних та захисту від їх 

модифікації. 

Контроль перехоплення: розробка методів для виявлення стороннього 

втручання, що дозволяє виявляти атаки типу "людина посередині". 

8. Забезпечення масштабованої конфіденційності у блокчейні 

Блокчейн-платформи потребують підтримки анонімності та 

конфіденційності транзакцій. Особливості вдосконаленого протоколу в цьому 

контексті включають: 

Анонімні транзакції: завдяки поєднанню ZKP і гомоморфного шифрування, 

учасники можуть підтверджувати автентичність транзакцій, не розкриваючи 

конфіденційні дані. 

Доведення правильності транзакцій: можливість підтвердження виконання 

транзакцій без доступу до конкретних даних, що підвищує конфіденційність і 

безпеку блокчейн-системи [30]. 

Загалом, створення вдосконаленого ZKP-протоколу обміну даними з 

гомоморфним шифруванням вимагає комплексного підходу, який охоплює аспекти 

конфіденційності, безпеки, масштабованості та адаптації до сучасних 

технологічних умов. Цей протокол забезпечить високий рівень захисту даних та 

анонімності для користувачів, сприятиме безпечному обміну інформацією навіть у 

масштабованих розподілених системах та залишатиметься стійким до загроз, 

зокрема від квантових обчислень. 

2.2 Розробка алгоритму обміну даних на основі використання 

гомоморфного шифрування 

Алгоритм обміну даними на основі гомоморфного шифрування спрямований 

на забезпечення безпечної передачі та обробки конфіденційної інформації без 
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необхідності її розшифровування під час обробки. Це дає можливість обробляти 

дані в зашифрованому вигляді, що особливо важливо для забезпечення 

конфіденційності в умовах розподілених систем, зокрема в хмарних обчисленнях, 

фінансових транзакціях та інших критичних додатках. Розглянемо основні етапи 

розробки алгоритму обміну даними з використанням гомоморфного шифрування. 

Розробимо даний алгоритм (рис.2.1). 
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Рисунок 2.1 – Розроблений алгоритм 
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Розберемо послідовно даний алгоритм: 

1. Вибір криптографічного алгоритму; 

Користувач і Отримувач домовляються про використання алгоритму 

гомоморфного шифрування (наприклад, FHE) і метод для генерування Zero 

Knowledge Proof. Вибір алгоритму визначає, які обчислення можливі та як вони 

виконуються над зашифрованими даними. 

2. Генерація ключів; 

Користувач генерує пару ключів: Публічний ключ (PK) – для шифрування 

даних.Приватний ключ (SK) – для розшифрування результатів обчислень. Ключі 

зберігаються окремо, причому приватний ключ нікому не передається. 

3. Встановлення параметрів безпеки; 

Користувач визначає додаткові криптографічні параметри (розмір ключа, 

рівень складності), що впливають на стійкість шифрування і продуктивність 

системи. 

4. Шифрування вихідних даних; 

Користувач за допомогою публічного ключа (PK) шифрує початкові дані, 

отримуючи зашифроване повідомлення CданіC_{\text{дані}}Cдані. 

5. Формування запиту для обчислень; 

Користувач формує запит для виконання конкретних обчислень над 

зашифрованими даними. Запит може включати інструкції на проведення 

арифметичних операцій, таких як додавання, множення або порівняння. 

6. Генерація Zero Knowledge Proof (ZKP); 

Для забезпечення надійності обміну даними Користувач створює Zero 

Knowledge Proof, щоб довести, що він правильно зашифрував вихідні дані, не 

розкриваючи їх. 

7. Передача зашифрованих даних і доказу (ZKP); 

Користувач відправляє Отримувачу зашифровані дані разом із доказом 

(ZKP). ZKP підтверджує, що дані було зашифровано коректно, і дозволяє 

Отримувачу впевнитися у правдивості даних. 

8. Перевірка доказу (ZKP); 
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Отримувач перевіряє отриманий доказ (ZKP), щоб переконатися, що дані 

зашифровано належним чином. Якщо доказ не проходить перевірку, процес 

зупиняється. 

9. Обробка зашифрованих даних за запитом; 

Отримувач використовує алгоритм гомоморфного шифрування для 

виконання необхідних обчислень над зашифрованими даними, не розшифровуючи 

їх. Це дозволяє зберегти конфіденційність даних навіть під час їх обробки. 

10. Формування результату обчислень; 

Після виконання обчислень над зашифрованими даними Отримувач отримує 

зашифрований результат, який залишається зашифрованим до моменту отримання 

Користувачем. 

11. Генерація Zero Knowledge Proof для результату обчислень; 

Отримувач формує новий доказ (ZKP), який підтверджує, що обчислення над 

зашифрованими даними було виконано правильно. Цей доказ дозволяє 

Користувачу перевірити правильність обчислень без необхідності розшифровувати 

сам результат. 

12. Передача зашифрованого результату і доказу (ZKP); 

Отримувач передає користувачу зашифрований результат разом із доказом 

правильності виконаних обчислень. 

13. Перевірка доказу (ZKP) результату; 

Користувач перевіряє доказ (ZKP), щоб переконатися, що всі обчислення 

виконані коректно. У разі успішної перевірки Користувач переходить до 

наступного етапу. 

14. Розшифрування результату; 

Використовуючи приватний ключ (SK), Користувач розшифровує 

зашифрований результат, отримуючи фактичний результат обчислень у 

зрозумілому форматі. 

15. Перевірка коректності розшифрованого результату; 
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Користувач перевіряє отриманий результат на коректність і відповідність 

очікуванням. Це включає перевірку математичної точності та відповідності 

формату результату вимогам. 

16. Підтвердження завершення обміну; 

Користувач підтверджує Отримувачу, що обмін даними та обчислення були 

успішними, або повідомляє про виявлені проблеми. Якщо виявлено помилки, може 

бути проведений повторний обмін даними. 

17. Логування і збереження доказів (ZKP). 

Для забезпечення прозорості процесу і можливості аудиту Користувач 

зберігає всі згенеровані ZKP та метадані обміну даними. Це дозволяє пізніше 

перевірити історію обміну і забезпечити додатковий рівень захисту. 

Алгоритм забезпечує високий рівень конфіденційності завдяки 

використанню гомоморфного шифрування, що дозволяє виконувати обчислення 

над зашифрованими даними. Використання Zero Knowledge Proof дає змогу кожній 

стороні переконатися у правдивості обчислень і надійності отриманих результатів, 

не розкриваючи самі дані. 

2.3 Розробка алгоритму підтвердження даних користувача 

Алгоритм підтвердження даних користувача на основі Zero Knowledge Proof 

(ZKP) та гомоморфного шифрування дозволяє здійснити перевірку автентичності і 

правильності даних без розкриття самої інформації. Такий підхід є корисним у 

застосуваннях, де важливо підтвердити дані користувача, зберігаючи 

конфіденційність, наприклад, у системах аутентифікації, фінансових 

ідентифікаційних сервісах або при підтвердженні віку чи доходу. 

Розробимо даний алгоритм (рис.2.2). 
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Рисунок 2.2 – Розроблений алгоритм 
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Розберемо покроково даний алгоритм: 

1. Ініціалізація запиту для підтвердження; 

Користувач визначає дані, які потребують підтвердження (наприклад, вік, 

рівень доходу, сертифікати) без необхідності розкриття конкретних значень. 

Формується запит для підтвердження, який визначає, які параметри або критерії 

мають бути підтверджені (наприклад, "вік > 18"). 

2. Шифрування параметрів користувача; 

Користувач зашифровує свої параметри (дані, що потребують 

підтвердження) за допомогою публічного ключа, отримуючи зашифровані 

значення параметрів. Це дозволяє зберегти конфіденційність цих даних під час їх 

передачі та перевірки. 

3. Генерація доказу (ZKP) відповідності критеріям; 

Користувач створює доказ у форматі Zero Knowledge Proof, який 

підтверджує, що зашифровані дані відповідають умовам запиту (наприклад, 

підтвердження, що вік > 18). Цей доказ не розкриває реальних значень, але дозволяє 

Отримувачу впевнитися у їхній відповідності заданим умовам. 

4. Передача зашифрованих даних і доказу; 

Користувач передає Отримувачу зашифровані дані та згенерований доказ 

(ZKP). Доказ дає змогу Отримувачу впевнитися, що дані користувача відповідають 

критеріям без розшифрування самих значень. 

5. Перевірка доказу (ZKP) отримувачем; 

Отримувач перевіряє отриманий доказ (ZKP), щоб переконатися у 

відповідності зашифрованих даних критеріям. Якщо доказ підтверджується, 

Отримувач переходить до наступного етапу. 

6. Генерація додаткового запиту (якщо потрібно); 

У разі потреби Отримувач може сформувати додатковий запит для 

підтвердження інших критеріїв (наприклад, перевірка доходу або статусу 

користувача), не вимагаючи розкриття додаткових даних. 

7. Генерація нового доказу для підтвердження додаткових умов; 
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Користувач створює новий доказ (ZKP), який підтверджує відповідність 

даних додатковим умовам, і надсилає його Отримувачу. Це може включати 

обчислення над зашифрованими даними (наприклад, порівняння з пороговими 

значеннями). 

8. Перевірка додаткового доказу (ZKP) отримувачем; 

Отримувач перевіряє новий доказ для переконання, що додаткові умови 

також виконуються. Якщо доказ пройшов перевірку, отримувач може вважати дані 

користувача дійсними за всіма критеріями. 

9. Логування операції підтвердження; 

Обидві сторони зберігають отримані дані та докази (ZKP) у захищеному 

форматі для можливого аудиту в майбутньому. Це забезпечує можливість 

подальшої перевірки надійності процесу підтвердження. 

10. Видалення зашифрованих даних (опціонально); 

Після успішного підтвердження даних Отримувач може видалити 

зашифровані значення користувача, зберігши тільки підтвердження або мінімальні 

метадані для звітності. 

11. Повідомлення про успішне підтвердження; 

Користувач отримує підтвердження про завершення перевірки даних, що 

засвідчує відповідність його параметрів усім заявленим критеріям. Це 

повідомлення може містити лише підтвердження, без розкриття деталей. 

12. Забезпечення відповідності політикам безпеки. 

Обидві сторони перевіряють, що процес підтвердження даних користувача 

був виконаний відповідно до стандартів безпеки та конфіденційності, що 

відповідає внутрішнім політикам компаній та вимогам регуляторів, як-от GDPR. 

Даний алгоритм підтвердження даних користувача дозволяє безпечно і 

конфіденційно перевірити відповідність параметрів користувача заданим умовам 

без необхідності розкриття самих даних. Це забезпечує високу надійність та 

відповідність сучасним вимогам конфіденційності і підходить для використання в 

системах, де важливо підтвердити справжність параметрів користувача, не 

порушуючи при цьому конфіденційність. 
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2.4 Висновки до розділу. 

У другому розділі було розроблено вдосконалений протокол обміну даними 

на основі Zero Knowledge Proof (ZKP) та гомоморфного шифрування, що дозволяє 

забезпечити високий рівень конфіденційності і безпеки під час передачі та 

підтвердження даних користувача. У межах розробки було враховано особливості 

інтеграції ZKP з гомоморфним шифруванням для створення алгоритму, який 

дозволяє виконувати обчислення над зашифрованими даними без необхідності їх 

розшифрування, що знижує ризики несанкціонованого доступу до конфіденційної 

інформації. Для реалізації цього підходу був створений алгоритм обміну даними з 

можливістю генерації доказів ZKP, які підтверджують правильність проведених 

обчислень, не розкриваючи при цьому значення самих даних. Крім того, у розділі 

було запропоновано алгоритм підтвердження даних користувача, що забезпечує 

верифікацію необхідних параметрів без розкриття їх змісту, дозволяючи 

перевірити відповідність даних критеріям без передачі деталей. 

Такі алгоритми створюють основу для захищених систем передачі та 

підтвердження інформації, що є критично важливим у сучасних цифрових 

системах, які працюють з конфіденційними даними користувачів, зокрема в 

банківській справі, охороні здоров’я, державних реєстрах та блокчейн-мережах. 

Використання ZKP у поєднанні з гомоморфним шифруванням дозволяє не тільки 

забезпечити безпечний обмін даними, але й надає можливість виконувати 

обчислення у зашифрованому вигляді, що відповідає високим вимогам 

конфіденційності та безпеки. 

 

  



52 

 

3 ПРОГРАМНА РЕАЛІЗАЦІЯ ВДОСКОНАЛЕНОГО ZKP (ZERO 

KNOWLEDGE PROOF) ПРОТОКОЛУ ОБМІНУ ДАНИХ НА ОСНОВІ 

ВИКОРИСТАННЯ ГОМОМОРФНОГО ШИФРУВАННЯ ДЛЯ 

ПІДТВЕРДЖЕННЯ ДАНИХ КОРИСТУВАЧА 

3.1 Обґрунтування вибору мови програмування 

Для програмної реалізації вдосконаленого протоколу обміну даними на 

основі Zero Knowledge Proof (ZKP) та гомоморфного шифрування було обрано 

мову програмування Python. Це рішення ґрунтується на декількох ключових 

аспектах, які роблять Python оптимальним вибором для такого типу проєктів. 

Python має широку підтримку криптографічних бібліотек, що робить його 

ідеальним вибором для реалізації складних алгоритмів, таких як гомоморфне 

шифрування та Zero Knowledge Proof (ZKP). Одна з найпоширеніших бібліотек, 

PyCryptodome, забезпечує реалізацію базових криптографічних функцій, 

включаючи AES, RSA, генерацію ключів і хешування, що є основою для створення 

сучасних криптографічних протоколів. Для гомоморфного шифрування Python 

надає бібліотеки на кшталт PySEAL, яка є інтерфейсом до Microsoft SEAL, 

дозволяючи реалізовувати операції над зашифрованими даними. Щодо реалізації 

ZKP-протоколів, Python підтримує такі інструменти, як py-snark, що є обгорткою 

до бібліотеки Libsnark, і PyZKP, яка дозволяє створювати zk-SNARKs, zk-STARKs 

і Bulletproofs. Ці бібліотеки не лише спрощують реалізацію алгоритмів, але й 

забезпечують їхню надійність завдяки перевіреній реалізації криптографічних 

методів. Таким чином, наявність готових криптографічних інструментів для Python 

дозволяє зосередитися на логіці реалізації протоколу, мінімізуючи витрати часу на 

розробку низькорівневих функцій [1]. 

Python відомий своєю простотою синтаксису та високою читабельністю коду, 

що робить його ідеальним для реалізації складних алгоритмів, таких як Zero 

Knowledge Proof (ZKP) і гомоморфне шифрування. Завдяки зрозумілому та 

інтуїтивно зрозумілому синтаксису Python дозволяє розробникам швидко 
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адаптуватися до нових задач, не витрачаючи багато часу на написання зайвого коду 

або опрацювання складних конструкцій. Наприклад, математичні обчислення чи 

криптографічні операції можна реалізувати у вигляді простих і логічно 

структурованих блоків, які легко читати та розуміти навіть новачкам у команді. 

Відсутність необхідності вручну управляти пам’яттю або використовувати 

громіздкі структури сприяє швидшому написанню та підтримці коду. Ця 

читабельність особливо важлива в командній роботі, де кілька розробників можуть 

працювати над одним проєктом, забезпечуючи легке розуміння коду і його 

модифікацію. Python також забезпечує мінімізацію ризиків помилок через чіткий і 

простий синтаксис, що додатково сприяє створенню надійного програмного 

забезпечення [2]. 

Python має велику кількість наукових і математичних бібліотек, що робить 

його одним із найпопулярніших інструментів для реалізації складних обчислень, 

зокрема в контексті Zero Knowledge Proof (ZKP) і гомоморфного шифрування. 

Бібліотеки, такі як NumPy і SciPy, забезпечують потужний інструментарій для 

роботи з багатовимірними масивами, матрицями та виконанням складних лінійних 

алгебраїчних операцій, які є основою багатьох криптографічних алгоритмів. 

Символьні обчислення та маніпуляції математичними виразами можна реалізувати 

за допомогою бібліотеки SymPy, що дозволяє автоматизувати частину роботи, 

пов'язаної з аналізом та оптимізацією формул. Pandas забезпечує зручну обробку та 

аналіз структурованих даних, що може бути корисним при тестуванні алгоритмів 

або аналізі їх ефективності. Інструменти для роботи з паралельними обчисленнями, 

такі як Multiprocessing і Joblib, дозволяють реалізовувати обчислення у 

багатопоточному або розподіленому середовищі, що значно підвищує 

продуктивність роботи з великими обсягами даних. Ці бібліотеки не лише 

прискорюють розробку, але й забезпечують доступ до перевірених та ефективних 

рішень, що особливо важливо для криптографії та алгоритмів із високими 

вимогами до продуктивності [2]. 

Python забезпечує потужні можливості для прототипування та швидкої 

розробки, що є особливо важливим у проєктах, які передбачають розробку 
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складних криптографічних алгоритмів, таких як Zero Knowledge Proof (ZKP) та 

гомоморфне шифрування. Завдяки інтерактивним середовищам розробки, 

наприклад, Jupyter Notebook, розробники можуть швидко тестувати ідеї, 

експериментувати з алгоритмами та проводити візуалізацію результатів. Це 

дозволяє прискорити цикл розробки, зменшити час на відлагодження і 

впровадження змін [3]. 

Python має динамічну типізацію, яка дає змогу швидко створювати базову 

логіку протоколу без необхідності суворого визначення типів даних на початкових 

етапах розробки. Завдяки цьому прототип можна швидко адаптувати до змін у 

вимогах. Крім того, численні вбудовані модулі Python надають доступ до функцій 

для роботи з мережею, файлів, криптографії та математичних обчислень, що 

дозволяє реалізовувати ключові функціональні частини протоколу без додаткового 

налаштування. 

Велика кількість інструментів для модульного тестування, таких як unittest і 

pytest, дозволяє легко перевіряти працездатність окремих компонентів прототипу 

та забезпечувати його стабільність. Це спрощує процес поступового вдосконалення 

прототипу до рівня готового продукту, мінімізуючи ризики помилок і полегшуючи 

підтримку коду. Завдяки таким перевагам Python є ідеальним вибором для 

реалізації інноваційних рішень, де критично важливим є швидке створення та 

тестування прототипів [3]. 

Python має одну з найбільших та найактивніших спільнот у світі 

програмування, що робить його надзвичайно зручним для розробки складних 

проєктів, таких як реалізація Zero Knowledge Proof (ZKP) та гомоморфного 

шифрування. Активна спільнота означає, що розробники мають доступ до безлічі 

готових рішень, детальних керівництв та прикладів реалізації, що дозволяє значно 

скоротити час на вивчення та налаштування необхідних інструментів. У разі 

виникнення питань можна швидко отримати допомогу через форуми, такі як Stack 

Overflow, або через спеціалізовані криптографічні спільноти, які часто працюють з 

Python. 
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Документація до Python і його бібліотек є однією з найкращих у галузі. 

Більшість популярних бібліотек, зокрема PyCryptodome, PySEAL, py-snark, NumPy 

та SciPy, мають офіційні сторінки з детальним описом функцій, прикладами 

використання та рекомендаціями щодо інтеграції. Крім того, існує велика кількість 

навчальних матеріалів, відеокурсів та статей, які спрощують освоєння складних 

концепцій навіть для початківців [4]. 

Важливим аспектом є також регулярне оновлення бібліотек та їх підтримка 

розробниками. Це гарантує, що використання Python для створення 

криптографічних протоколів, таких як ZKP, відповідає сучасним вимогам безпеки 

та продуктивності. Завдяки такій підтримці Python забезпечує стабільне 

середовище для розробки і постійно вдосконалюється, що дозволяє реалізовувати 

інноваційні проєкти з упевненістю у їхній довгостроковій надійності. 

Python відзначається високою масштабованістю та здатністю інтегруватися з 

іншими мовами програмування, що робить його ідеальним вибором для розробки 

складних проєктів, таких як Zero Knowledge Proof (ZKP) та гомоморфне 

шифрування. Завдяки підтримці кросплатформенності Python можна 

використовувати для розробки як невеликих локальних рішень, так і 

масштабованих розподілених систем, що працюють у хмарних середовищах, таких 

як AWS, Google Cloud або Azure. Це дозволяє легко адаптувати розроблені рішення 

до зростаючих потреб системи, додаючи нові функціональні можливості чи 

інтегруючи нові сервіси [4]. 

Python забезпечує інтеграцію з низькорівневими мовами, такими як C, C++ 

або Rust, через інтерфейси, такі як Cython чи FFI (Foreign Function Interface). Це 

дозволяє реалізовувати ресурсоємні компоненти, наприклад обчислення в ZKP або 

гомоморфне шифрування, на мовах із вищою продуктивністю, і безпосередньо 

використовувати їх у Python-коді. Такий підхід поєднує зручність розробки Python 

із високою продуктивністю низькорівневих мов. 

Python також легко інтегрується з іншими мовами для забезпечення взаємодії 

між різними компонентами системи. Наприклад, бібліотека SWIG дозволяє 

використовувати код, написаний на C++ або Java, безпосередньо в Python-проєкті, 
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що є надзвичайно корисним для роботи з існуючими криптографічними 

бібліотеками, такими як SEAL або Libsnark. Завдяки цьому Python може слугувати 

основним інструментом для керування логікою системи, тоді як найважчі 

обчислювальні задачі виконуються компонентами на інших мовах. 

Крім того, Python підтримує інтеграцію з базами даних (MySQL, PostgreSQL, 

MongoDB), системами обміну повідомленнями (RabbitMQ, Kafka) і вебсервісами, 

що дозволяє створювати комплексні багатокомпонентні системи. Це робить Python 

чудовим інструментом для розробки криптографічних протоколів, які вимагають 

не лише ефективної обробки даних, а й взаємодії з іншими системами у 

великомасштабних архітектурах [5]. 

Python є кросплатформеним середовищем розробки, що забезпечує 

можливість створення програм, які працюють на різних операційних системах, 

таких як Windows, macOS і Linux, без значних змін у коді. Це особливо важливо 

для проєктів, пов’язаних із криптографією, таких як Zero Knowledge Proof (ZKP) і 

гомоморфне шифрування, де розроблені рішення повинні бути сумісними з 

різноманітними платформами користувачів і серверів. Завдяки універсальності 

Python, його можна використовувати як для розробки локальних додатків, так і для 

хмарних або розподілених систем. 

Python легко інтегрується з сучасними хмарними платформами, такими як 

AWS, Google Cloud і Azure, завдяки потужним бібліотекам, таким як boto3 для 

AWS чи google-cloud для GCP. Це забезпечує можливість масштабування системи, 

додавання нових модулів або розгортання на інфраструктурі за запитом, 

зберігаючи при цьому зручність розробки. У криптографічних проєктах така 

інтеграція дозволяє розгортати обчислювально інтенсивні процеси, такі як 

генерація та перевірка ZKP, у хмарних середовищах для обробки великих обсягів 

даних [5]. 

Крім хмарних сервісів, Python підтримує інтеграцію з сучасними базами 

даних (MongoDB, PostgreSQL, MySQL), що дозволяє організувати зберігання 

зашифрованих даних, ключів і доказів у надійному середовищі. Завдяки 

бібліотекам, як-от SQLAlchemy або PyMongo, Python дозволяє легко керувати 
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даними, створювати резервні копії та забезпечувати безпечний доступ до 

інформації. 

Python також забезпечує інтеграцію з популярними системами оркестрації 

контейнерів, такими як Docker і Kubernetes, що дозволяє ефективно розгортати 

криптографічні додатки у масштабованих середовищах. Використання Python у 

таких сценаріях дозволяє розробникам зосередитися на логіці протоколу, тоді як 

забезпечення інфраструктури автоматизується [6]. 

Завдяки кросплатформеності та підтримці інтеграції з сучасними системами, 

Python надає розробникам гнучкий інструментарій для створення криптографічних 

протоколів, які легко адаптуються до різних середовищ і масштабів, зберігаючи 

при цьому високу продуктивність і безпеку. 

З урахуванням вищезазначених факторів Python було обрано як мову 

програмування для реалізації вдосконаленого ZKP-протоколу через його простоту, 

багатий вибір бібліотек, інтеграцію з іншими системами та активну підтримку 

криптографічної спільноти. Це дозволяє ефективно реалізувати поставлені 

завдання і забезпечити високу продуктивність, безпеку та гнучкість системи, 

зокрема, у контексті використання Zero Knowledge Proof та гомоморфного 

шифрування. 

3.2 Обгрунтування вибору середовища розробки 

Для реалізації вдосконаленого Zero Knowledge Proof (ZKP) протоколу обміну 

даними на основі гомоморфного шифрування було обрано середовище розробки 

Visual Studio Code (VS Code). Це рішення обґрунтовано кількома ключовими 

аспектами, які роблять VS Code ідеальним вибором для такого типу проєктів. 

VS Code забезпечує легку інтеграцію з мовою Python завдяки офіційному 

розширенню Python Extension, яке надає потужний набір інструментів для 

розробки, тестування та налагодження програм на Python. Це розширення 

автоматично розпізнає встановлені інтерпретатори Python, дозволяє налаштувати 

середовище для конкретного проєкту, а також інтегрується з популярними 



58 

 

бібліотеками, такими як NumPy, SciPy, PyCryptodome та іншими, що робить його 

ідеальним вибором для розробки складних криптографічних алгоритмів [6]. 

Однією з ключових переваг є можливість використовувати вбудований 

відладчик, який дозволяє легко відслідковувати виконання коду, аналізувати змінні 

та тестувати функціональність алгоритмів. Крім того, підтримка автоматичного 

форматування та підсвічування синтаксису значно покращує читабельність і 

зрозумілість коду, що є критично важливим при розробці складних протоколів, 

таких як Zero Knowledge Proof (ZKP). 

VS Code також підтримує інтеграцію з Jupyter Notebook через розширення, 

що дозволяє запускати блоки коду Python у інтерактивному середовищі для 

швидкого прототипування та тестування. Це особливо корисно для експериментів 

із криптографічними алгоритмами або аналізу математичних моделей. Завдяки 

широким можливостям конфігурації, підтримці Python-specific інструментів і 

гнучкості налаштувань, VS Code є ідеальним середовищем для розробки 

програмного забезпечення на Python. 

VS Code є багатоплатформеним середовищем розробки, що забезпечує повну 

сумісність із основними операційними системами, такими як Windows, macOS і 

Linux. Це дозволяє розробникам використовувати одне й те саме середовище для 

роботи на різних платформах без необхідності внесення змін у конфігурацію чи 

залежності проєкту. Така багатоплатформеність є особливо важливою для команд, 

що працюють над складними криптографічними протоколами, як-от Zero 

Knowledge Proof (ZKP), де учасники можуть використовувати різні операційні 

системи [7]. 

Окрім цього, проєкти, розроблені у VS Code, зберігають цілісність 

налаштувань та інструментів незалежно від платформи. Це означає, що 

конфігурація Python, інтеграція з бібліотеками, такими як PyCryptodome чи 

PySEAL, та інші середовищні налаштування працюватимуть однаково на будь-якій 

платформі. VS Code також підтримує однаковий функціонал для створення 

контейнерів через Docker, що є важливим для тестування та розгортання 

криптографічних протоколів у середовищах, які вимагають високого рівня безпеки. 
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Завдяки універсальності та адаптивності, VS Code дозволяє розробникам 

ефективно працювати з програмним забезпеченням на Python у різних 

середовищах, не витрачаючи час на зміну середовища або налаштувань залежно від 

операційної системи. Це робить його оптимальним вибором для 

багатоплатформних проєктів, які потребують гнучкості та стабільності. 

VS Code підтримує широкий спектр плагінів і розширень, які значно 

спрощують процес криптографічної розробки, зокрема для реалізації складних 

алгоритмів, таких як Zero Knowledge Proof (ZKP) та гомоморфне шифрування. 

Розширення Python Extension забезпечує інтеграцію з криптографічними 

бібліотеками, такими як PyCryptodome, PySEAL, і Libsnark через py-snark, 

пропонуючи зручне середовище для розробки, тестування та налагодження [8]. 

Для роботи з інтерактивними середовищами, такими як Jupyter Notebook, у 

VS Code доступне розширення Jupyter, яке дозволяє запускати, перевіряти і 

візуалізувати виконання коду в блоках. Це корисно для тестування 

криптографічних алгоритмів і швидкого прототипування, зокрема для перевірки 

математичних моделей і побудови доказів. 

Плагіни для роботи з контейнерами, такі як Docker і Kubernetes, полегшують 

створення ізольованих середовищ для криптографічних обчислень. Це важливо для 

тестування ZKP-протоколів і розгортання їх у масштабованих хмарних 

інфраструктурах, забезпечуючи безпеку та простоту інтеграції з іншими сервісами. 

Розширення для роботи з системами контролю версій, такими як GitLens і 

вбудована підтримка Git, дозволяють відстежувати зміни в коді, зберігати історію 

модифікацій і працювати над проєктом у команді. Це забезпечує надійний контроль 

версій під час розробки криптографічних модулів, що часто вимагають численних 

ітерацій та ретельного тестування [8]. 

Завдяки підтримці плагінів для роботи з кодом, тестуванням, налагодженням 

і розгортанням у реальному середовищі, VS Code є одним із найкращих середовищ 

розробки для криптографічних проєктів. Його гнучкість і модульність дозволяють 

легко адаптувати середовище під специфічні вимоги криптографічних алгоритмів 

і забезпечувати їхню ефективну реалізацію. 



60 

 

VS Code забезпечує легку інтеграцію з Docker і хмарними платформами, що 

є ключовою перевагою для розробки криптографічних проєктів, таких як Zero 

Knowledge Proof (ZKP) та гомоморфне шифрування. Завдяки розширенню Docker, 

розробники можуть створювати, тестувати й керувати контейнерами 

безпосередньо з інтерфейсу VS Code. Це включає створення Dockerfile, управління 

образами та контейнерами, а також моніторинг їхнього стану в реальному часі. 

Така інтеграція спрощує процес налаштування ізольованих середовищ, необхідних 

для криптографічних обчислень, і забезпечує їхню стабільність та безпеку [9]. 

Інтеграція з хмарними платформами, такими як AWS, Google Cloud і Azure, 

також легко реалізується через розширення, спеціально розроблені для кожного з 

провайдерів. Наприклад, розширення AWS Toolkit дозволяє взаємодіяти з 

сервісами AWS, такими як EC2, Lambda чи S3, безпосередньо з VS Code, що 

спрощує розгортання криптографічних модулів у хмарі. Аналогічно, розширення 

для Google Cloud та Azure надають можливість керувати ресурсами, деплоїти 

обчислювальні модулі та інтегрувати їх із хмарними базами даних. 

Для масштабованих проєктів, що використовують Kubernetes, 

розширення Kubernetes Tools забезпечує можливість керування кластерами, 

деплойментами та конфігураціями. Це дозволяє ефективно тестувати і розгортати 

криптографічні протоколи у розподілених системах, забезпечуючи їхню 

масштабованість і доступність [9]. 

Легка інтеграція з Docker та хмарними платформами у VS Code спрощує 

процес створення та розгортання криптографічних рішень у середовищах, що 

вимагають високої продуктивності, гнучкості та безпеки. Це дозволяє оптимізувати 

цикл розробки, тестування та розгортання, роблячи VS Code ідеальним вибором 

для складних криптографічних проєктів. 

VS Code відзначається високою продуктивністю та низькими системними 

вимогами, що робить його зручним для розробки складних криптографічних 

проєктів, таких як Zero Knowledge Proof (ZKP) та гомоморфне шифрування. Попри 

свою функціональність, VS Code залишається легким інструментом, який споживає 
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мінімум ресурсів системи, навіть під час роботи з великими проєктами чи інтеграції 

з різними інструментами. 

На відміну від важких інтегрованих середовищ розробки (IDE), таких як 

PyCharm або Eclipse, VS Code запускається швидко і забезпечує плавну роботу 

навіть на системах із середньою апаратною потужністю. Це особливо важливо для 

криптографічних задач, які часто вимагають значних обчислювальних ресурсів для 

генерації ключів, виконання операцій шифрування та перевірки доказів [10]. 

Оптимізація використання пам’яті та процесора дозволяє ефективно 

працювати з великими файлами, складними бібліотеками та проєктами, які 

інтегрують численні зовнішні модулі. У поєднанні з можливостями розширення 

функціоналу за допомогою плагінів, які активуються лише за потреби, VS Code 

дозволяє налаштувати середовище таким чином, щоб воно не перевантажувало 

систему. 

Завдяки таким характеристикам VS Code ідеально підходить для роботи як 

на сучасних потужних системах, так і на менш продуктивних пристроях, 

наприклад, ноутбуках або віртуальних машинах. Це дозволяє розробникам 

зосередитися на розв’язанні складних задач криптографії, не турбуючись про 

затримки чи нестабільність роботи середовища [10]. 

З урахуванням усіх вищезазначених факторів, VS Code є оптимальним 

середовищем для реалізації криптографічних протоколів, таких як ZKP, через свою 

простоту, гнучкість, високу продуктивність та широкий спектр інструментів для 

роботи з Python і суміжними технологіями. Це середовище сприяє швидкій і 

надійній розробці, що відповідає сучасним вимогам до програмного забезпечення. 

3.3 Програмна реалізація модуля гомоморфного шифрування 

Гомоморфне шифрування забезпечує можливість обчислень над 

зашифрованими даними без необхідності їх розшифрування, що є ключовою 

функцією для забезпечення конфіденційності в сучасних системах обміну даними. 

У цьому підрозділі описано створення програмного модуля для реалізації основних 
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функцій гомоморфного шифрування: генерації ключів, шифрування, 

розшифрування та виконання арифметичних операцій над зашифрованими даними. 

Реалізація виконується з використанням бібліотеки PySEAL, яка є Python-

обгорткою для популярної бібліотеки Microsoft SEAL. 

Модуль структуровано таким чином, щоб забезпечити легку інтеграцію з 

іншими компонентами системи. Він включає функціонал для зберігання ключів і 

зашифрованих даних, що спрощує їх повторне використання. Нижче наведено 

покрокову реалізацію з відповідним поясненням. 

На першому етапі необхідно налаштувати параметри шифрування та 

згенерувати пару ключів. Це забезпечує базу для всіх операцій модуля, включаючи 

шифрування, розшифрування та виконання обчислень. Вибір параметрів визначає 

рівень безпеки та продуктивності системи. Генерація ключів створює приватний і 

публічний ключі, які використовуються для шифрування та розшифрування даних 

відповідно. 

import seal  
from seal import EncryptionParameters, SEALContext, KeyGenerator  
 
class HomomorphicEncryption:  
    def __init__(self):  
        # Налаштування параметрів шифрування  
        self.params = EncryptionParameters(seal.SCHEME_TYPE.BFV)  
        self.params.set_poly_modulus_degree(4096)  
        self.params.set_coeff_modulus(seal.CoeffModulus.BFVDefault(4096))  
        self.params.set_plain_modulus(seal.PlainModulus.Batching(4096, 20))  
        # Ініціалізація контексту  
        self.context = SEALContext(self.params)  
        # Генерація ключів  
        self.keygen = KeyGenerator(self.context)  
        self.public_key = self.keygen.public_key()  
        self.secret_key = self.keygen.secret_key()  

Цей блок коду створює об'єкт параметрів шифрування EncryptionParameters, 

у якому задаються основні параметри безпеки, такі як ступінь багаточлена та 

модулі коефіцієнтів. Після цього створюється контекст SEALContext, що 

забезпечує налаштування середовища для виконання всіх криптографічних 

операцій. Генератор ключів KeyGenerator генерує пару ключів: публічний ключ 

для шифрування та приватний ключ для розшифрування. 
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Для виконання шифрування зашифровані значення створюються у вигляді 

криптографічних об'єктів, що дозволяють виконувати обчислення над ними, не 

розкриваючи їхнього вмісту. Метод шифрування приймає число, яке 

перетворюється в зашифровану форму, придатну для подальших обчислень. 

from seal import Encryptor, Plaintext, Ciphertext, IntegerEncoder  
 
    def encrypt(self, value):  
        """Шифрування числа"""  
        self.encryptor = Encryptor(self.context, self.public_key)  
        self.encoder = IntegerEncoder(self.context)  
        plaintext = self.encoder.encode(value)  
        ciphertext = Ciphertext()  
        self.encryptor.encrypt(plaintext, ciphertext)  
        return ciphertext  

У цьому коді створюється шифратор Encryptor, який працює з публічним 

ключем. Метод encode перетворює вхідне значення в plaintext (звичайний текст), 

після чого воно шифрується в об'єкт Ciphertext, придатний для передачі або 

обчислень. 

Розшифрування дозволяє отримати початкове значення з зашифрованого 

об'єкта, використовуючи приватний ключ. Цей метод використовується, щоб 

отримати результат обчислень після завершення операцій над зашифрованими 

даними. 

from seal import Decryptor  
 
    def decrypt(self, ciphertext):  
        """Розшифрування числа"""  
        self.decryptor = Decryptor(self.context, self.secret_key)  
        plaintext = Plaintext()  
        self.decryptor.decrypt(ciphertext, plaintext)  
        return self.encoder.decode_int32(plaintext)  

Метод приймає об'єкт Ciphertext, розшифровує його в plaintext за допомогою 

приватного ключа і декодує в початкове числове значення. Це дозволяє відновити 

результат обчислень. 

Модуль дозволяє виконувати основні арифметичні операції над 

зашифрованими даними, наприклад, додавання і множення. Ці операції 

проводяться без розшифрування, що гарантує конфіденційність. 

from seal import Evaluator  
    def add(self, ciphertext1, ciphertext2):  
        """Додавання двох зашифрованих чисел"""  
        self.evaluator = Evaluator(self.context)  
        result = Ciphertext()  
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        self.evaluator.add(ciphertext1, ciphertext2, result)  
        return result  
     
    def multiply(self, ciphertext1, ciphertext2):  
        """Множення двох зашифрованих чисел"""  
        result = Ciphertext()  
        self.evaluator.multiply(ciphertext1, ciphertext2, result)  
        return result  

Методи використовують Evaluator, що працює з об'єктами Ciphertext для 

виконання додавання або множення. Після обчислень повертається новий 

зашифрований об'єкт, який можна використовувати для подальших операцій або 

розшифрування. 

Реалізований модуль гомоморфного шифрування забезпечує основні 

операції шифрування, розшифрування та виконання арифметичних обчислень над 

зашифрованими даними. Завдяки використанню бібліотеки PySEAL, модуль 

гарантує високий рівень безпеки та продуктивності, а також є зручним для 

інтеграції з іншими компонентами системи, що реалізує ZKP. Цей модуль може 

використовуватися для різних сценаріїв, таких як захист конфіденційних даних під 

час обробки або виконання операцій у хмарному середовищі. 

3.4 Програмна реалізація модуля інтгреації системи підтвердження 

даних користувача 

Модуль інтеграції системи підтвердження даних користувача забезпечує 

взаємодію між основними компонентами системи гомоморфного шифрування та 

Zero Knowledge Proof (ZKP). Його метою є обробка запитів на підтвердження 

даних, створення доказів і забезпечення їх передачі для перевірки. Цей модуль 

інтегрує логіку гомоморфного шифрування з алгоритмами ZKP, забезпечуючи 

єдину точку обробки запитів. 

Модуль інтеграції розроблено для забезпечення прозорого підтвердження 

даних користувача без розкриття конфіденційної інформації. Він об'єднує 

функціонал гомоморфного шифрування, що дозволяє виконувати операції над 

зашифрованими даними, з генерацією доказів ZKP, які гарантують відповідність 

даних заданим умовам. Це дозволяє системі приймати запити на підтвердження, 
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обробляти їх і повертати відповідь із підтвердженням чи відмовою без ризику 

розкриття приватних даних. 

Для інтеграції підтвердження даних розробляється 

клас DataVerificationSystem, який об'єднує функціонал гомоморфного шифрування 

з генерацією та перевіркою доказів. Спочатку реалізується метод ініціалізації 

модуля, який підключає ключові компоненти. 

class DataVerificationSystem:  
    def __init__(self, encryption_module, zkp_module):  
        """ 
        Ініціалізація модуля інтеграції.  
        :param encryption_module: об'єкт гомоморфного шифрування  
        :param zkp_module: об'єкт модуля ZKP  
        """ 
        self.encryption_module = encryption_module  
        self.zkp_module = zkp_module  

Цей код дозволяє інтегрувати раніше розроблені модулі шифрування і ZKP, 

забезпечуючи доступ до їх функцій. Всі операції виконуватимуться через цей 

модуль. 

Модуль забезпечує функцію process_request, яка отримує запит на 

підтвердження певного критерію, наприклад, віку чи рівня доходу, і обробляє його. 

Спочатку дані користувача шифруються, а потім генерується доказ відповідності. 

    def process_request(self, user_data, criteria):  
        """ 
        Обробка запиту на підтвердження даних користувача.  
        :param user_data: дані користувача (наприклад, вік)  
        :param criteria: критерії для підтвердження (наприклад, вік > 18)  
        :return: доказ ZKP  
        """ 
        # Шифрування даних користувача  
        encrypted_data = self.encryption_module.encrypt(user_data)  
         
        # Генерація доказу  
        proof = self.zkp_module.generate_proof(encrypted_data, criteria)  
         
        return proof  

У цьому методі шифрування даних здійснюється через об'єкт гомоморфного 

шифрування, а доказ відповідності – через модуль ZKP. Після обробки 

повертається доказ. 

Методи для генерації і перевірки доказів дозволяють створювати ZKP, який 

підтверджує відповідність зашифрованих даних критеріям, і перевіряти їхню 

достовірність на стороні отримувача. 
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python 

    def verify_proof(self, proof,  criteria):  
        """ 
        Перевірка доказу.  
        :param proof: доказ ZKP  
        :param criteria: критерії перевірки  
        :return: результат перевірки (True/False)  
        """ 
        return self.zkp_module.verify_proof(proof, criteria)  

Цей метод забезпечує верифікацію доказів, отриманих від системи. Він 

повертає True, якщо доказ успішно пройшов перевірку, інакше – False. 

Ось як інтеграція модулів використовується для обробки запитів і підтвердження 

даних користувача. 

# Ініціалізація модулів шифрування та ZKP  
encryption_module = HomomorphicEncryption()  
zkp_module = ZeroKnowledgeProof()  
 
# Ініціалізація системи інтеграції  
verification_system = DataVerificationSystem(encryption_module, zkp_module)  
# Дані користувача  
user_age = 25 
criteria = {"age": ">18"}  
# Обробка запиту  
proof = verification_system.process_request(user_age, criteria)  
 
# Перевірка доказу  
is_valid = verification_system.verify_proof(proof, criteria)  
 
print("Доказ дійсний:",  is_valid)  

У цьому прикладі модуль інтеграції об'єднує компоненти шифрування та 

ZKP, забезпечуючи обробку запитів і перевірку доказів. 

Модуль інтеграції системи підтвердження даних користувача забезпечує 

єдиний інтерфейс для роботи з гомоморфним шифруванням і Zero Knowledge Proof. 

Він дозволяє шифрувати дані користувача, генерувати докази відповідності 

критеріям і перевіряти їх достовірність. Завдяки цій інтеграції реалізується 

безпечна система підтвердження даних, яка може бути використана в різних 

сценаріях, таких як фінансові сервіси, системи ідентифікації або блокчейн. 
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3.5 Програмна релізація ZKP (zero knowledge proof) протоколу обміну 

даних 

Zero Knowledge Proof (ZKP) – це криптографічний протокол, який дозволяє 

доводити достовірність твердження без розкриття будь-якої додаткової інформації. 

У цьому підрозділі розробляється програмний модуль для реалізації ZKP 

протоколу обміну даними, що дозволяє забезпечити перевірку відповідності даних 

користувача без їх розкриття. Модуль інтегрується із системою гомоморфного 

шифрування, надаючи можливість створення доказів і їх перевірки. 

Протокол ZKP обміну даними реалізує функції генерації доказів та їх 

перевірки. Основними цілями є забезпечення конфіденційності даних під час 

перевірки, зменшення обсягу переданих даних і підвищення продуктивності 

процесу обміну. Цей модуль використовується для підтвердження відповідності 

зашифрованих даних заданим критеріям, наприклад, перевірки віку, доходу чи 

інших атрибутів. 

На початковому етапі модуль створюється як окремий 

клас ZeroKnowledgeProof. У цьому класі визначаються базові методи для генерації 

доказів та їх перевірки. 

import hashlib  
 
class ZeroKnowledgeProof:  
    def __init__(self):  
        """ 
        Ініціалізація модуля Zero Knowledge Proof.  
        """ 
        Pass  

Цей базовий клас забезпечує структуру модуля, який можна адаптувати для 

різних сценаріїв. Методи будуть додаватися поступово відповідно до задач 

протоколу. 

Метод генерації доказів приймає зашифровані дані та критерії перевірки, 

створюючи доказ у вигляді хеша. Це забезпечує можливість перевірки без доступу 

до самих даних. 

    def generate_proof(self, encrypted_data, criteria):  
        """ 
        Генерація доказу ZKP.  
        :param encrypted_data: зашифровані дані  
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        :param criteria: критерії перевірки  
        :return: доказ (хеш)  
        """ 
        # Створення унікального хеша для доказу  
        proof_input = f"{encrypted_data}_{criteria}"  
        proof = hashlib.sha256(proof_input.encode()).hexdigest()  
        return proof  

Метод generate_proof створює доказ на основі об'єднання зашифрованих 

даних та критеріїв. Це забезпечує унікальність кожного доказу та його стійкість до 

підробок. 

Метод перевірки доказів дозволяє перевірити, чи відповідають зашифровані 

дані зазначеним критеріям. Це виконується шляхом відтворення доказу з 

отриманих даних і порівняння його з переданим доказом. 

    def verify_proof(self, encrypted_data, criteria, proof):  
        """ 
        Перевірка доказу ZKP.  
        :param encrypted_data: зашифровані дані  
        :param criteria: критерії перевірки  
        :param proof: доказ, що перевіряється  
        :return: результат перевірки (True/False)  
        """ 
        # Відтворення доказу  
        expected_proof = hashlib.sha256(f"{encrypted_data}_{criteria}".encode()).hexdigest()  
        return expected_proof == proof  

Цей метод забезпечує точність перевірки доказу шляхом порівняння 

переданого доказу з обчисленим. Якщо докази співпадають, дані відповідають 

критеріям. 

Далі наведено приклад використання модуля для генерації доказу та його 

перевірки. 

# Ініціалізація модуля ZKP  
zkp = ZeroKnowledgeProof()  
 
# Зашифровані дані користувача (символічне значення)  
encrypted_data = "ciphertext12345"  
 
# Критерій перевірки  
criteria = "age>18"  
 
# Генерація доказу  
proof = zkp.generate_proof(encrypted_data, criteria)  
print("Згенерований доказ:", proof)  
 
# Перевірка доказу  
is_valid = zkp.verify_proof(encrypted_data, criteria, proof)  
print("Доказ дійсний:",  is_valid)  
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У цьому прикладі спочатку створюється доказ для зашифрованих даних і 

критерію. Потім виконуються перевірка доказу, яка підтверджує або відхиляє 

відповідність. 

Модуль ZKP реалізує базовий функціонал генерації доказів та їх перевірки, 

що дозволяє підтверджувати відповідність даних критеріям без їх розкриття. Він 

забезпечує надійну криптографічну основу для роботи з конфіденційними даними 

та легко інтегрується з іншими компонентами системи, зокрема модулем 

гомоморфного шифрування. Це рішення можна масштабувати та адаптувати для 

різних сценаріїв, включаючи фінансові сервіси, системи ідентифікації та блокчейн-

проєкти. 

3.6 Тестування реалізованого протоколу 

Тестування є невід’ємною частиною розробки програмного забезпечення. 

Воно дозволяє перевірити правильність роботи протоколу Zero Knowledge Proof 

(ZKP), забезпечити відповідність реалізації заданим вимогам та виявити можливі 

недоліки. У цьому підрозділі описано процес тестування реалізованого ZKP-

протоколу обміну даними, включаючи створення тестових сценаріїв, аналіз їх 

виконання та результати. 

Перед тестуванням необхідно налаштувати тестове середовище. 

Ініціалізується об'єкт протоколу, а також задаються тестові дані. 

import unittest 

 
class TestZKPProtocol(unittest.TestCase):  
    def setUp(self):  
        """ 
        Ініціалізація середовища для тестування.  
        """ 
        from zkp_protocol import ZKPProtocol  # Імпорт реалізації протоколу  
        self.zkp = ZKPProtocol()  
        self.secret = "encrypted_data_12345"  
        self.criteria = "age>18"  

Метод setUp викликається перед кожним тестом, забезпечуючи доступ до 

об'єкта протоколу та базових даних. 
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Метою цього тесту є перевірка того, що метод generate_proof повертає 

коректний доказ у вигляді хеш-значення. 

    def test_generate_proof(self):  
        """ 
        Тест генерації доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        self.assertIsNotNone(proof, "Доказ не згенерований")  
        self.assertIsInstance(proof, str,  "Доказ має бути рядком")  
        self.assertIsNotNone(random_value, "Випадкове значення не згенеровано")  

Цей тест перевіряє, що метод генерує доказ і випадкове значення, які є 

необхідними для подальшої перевірки. 

 

Рисунок 3.1 – Успішне проходження тесту test_generate_proof 

Цей тест перевіряє, що метод verify_proof коректно перевіряє відповідність 

доказу. 

    def test_verify_proof_valid(self):  
        """ 
        Тест перевірки дійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, self.criteria, self.secret)  
        self.assertTrue(is_valid, "Перевірка дійсного доказу не пройшла")  

Тест використовує правильні вхідні дані, щоб переконатися, що метод 

підтверджує дійсний доказ. 

 

Рисунок 3.2 – Успішне проходження тесту test_verify_proof_valid 

У цьому тесті перевіряється, чи метод коректно обробляє некоректний доказ 

    def test_verify_proof_invalid(self):  
        """ 
        Тест перевірки недійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, "age>21", self.secret)  
        self.assertFalse(is_valid, "Перевірка недійсного доказу не виконана правильно")  

Метод отримує неправильний критерій і має повернути False, 

підтверджуючи, що доказ не відповідає критеріям. 
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Рисунок 3.2 – Успішне проходження тесту test_verify_proof_invalid 

Цей тест перевіряє, чи протокол коректно обробляє пошкоджені або відсутні 

дані. 

Тест імітує пошкоджене випадкове значення (передає None), що має 

призводити до відмови у верифікації. 

Тестування реалізованого ZKP-протоколу продемонструвало його 

коректність, стабільність і стійкість до помилкових даних. Завдяки ретельно 

розробленим тестовим сценаріям було підтверджено, що протокол відповідає 

заданим вимогам, а його функції працюють відповідно до очікувань. Подальше 

вдосконалення може включати оптимізацію продуктивності та розширення тестів 

для роботи з масштабними даними. 

3.7 Висновки до розділу 

У третьому розділі було розроблено та протестовано програмну реалізацію 

вдосконаленого протоколу Zero Knowledge Proof (ZKP) обміну даними на основі 

гомоморфного шифрування. Розробка охопила створення ключових компонентів 

системи, включаючи модуль гомоморфного шифрування, модуль інтеграції 

підтвердження даних користувача та сам ZKP-протокол. Усі реалізовані 

компоненти інтегруються в єдину систему, яка забезпечує високий рівень 

конфіденційності та безпеки при передачі й перевірці даних. 

Під час реалізації модуля гомоморфного шифрування було створено 

інструменти для генерації ключів, шифрування, розшифрування, а також 

виконання арифметичних операцій над зашифрованими даними. Це дозволяє 

обробляти конфіденційну інформацію без її розшифрування, забезпечуючи 

високий рівень захисту. 
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Модуль інтеграції підтвердження даних користувача реалізує зв'язок між 

компонентами системи, об'єднуючи гомоморфне шифрування з генерацією та 

перевіркою доказів ZKP. Завдяки цьому модулю система може обробляти запити 

на підтвердження даних користувача, забезпечуючи гнучкість у роботі з різними 

критеріями. 

Протокол ZKP забезпечує можливість створення доказів, які підтверджують 

відповідність даних заданим умовам без розкриття їх вмісту. Реалізовані функції 

генерації та перевірки доказів продемонстрували свою ефективність під час 

тестування. 

Для перевірки працездатності системи було проведено тестування 

реалізованих компонентів. Тестові сценарії охоплювали генерацію доказів, їх 

перевірку, а також обробку помилкових чи пошкоджених даних. Результати тестів 

підтвердили коректність і надійність роботи протоколу. 

Розроблена програмна система може бути використана в різних сценаріях, 

таких як захист персональних даних, фінансові сервіси, системи ідентифікації та 

перевірки атрибутів. Подальше вдосконалення може включати оптимізацію 

продуктивності, масштабування для роботи з великими даними та інтеграцію з 

додатковими криптографічними алгоритмами. Результати роботи цього розділу 

забезпечують надійну основу для впровадження сучасних систем захисту 

конфіденційних даних. 
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4 ЕКОНОМІЧНА ЧАСТИНА 

Науково-технічна розробка має право на існування та впровадження, якщо 

вона відповідає сучасним вимогам як у контексті науково-технічного прогресу, так 

і з економічної точки зору. Тому для науково-дослідної роботи за темою 

«Вдосконалення ZKP (zero knowledge proof) протоколу обміну даними на основі 

використання гомоморфного шифрування для підтвердження даних користувача» 

важливо оцінити економічну ефективність отриманих результатів. 

Ця магістерська кваліфікаційна робота належить до категорії науково-

технічних проектів, орієнтованих на вихід на ринок. Рішення щодо комерціалізації 

цієї розробки може бути ухвалене вже на етапі виконання роботи. Цей напрям є 

особливо актуальним, оскільки результати розробки можуть бути використані 

іншими споживачами, забезпечуючи їм економічні вигоди та підвищуючи рівень 

безпеки передачі даних. 

Для успішної реалізації проекту необхідно знайти потенційного інвестора, 

готового вкласти ресурси у впровадження розробки, та переконати його в 

доцільності такого кроку. Переконливими аргументами можуть стати прогнозована 

вигода, короткий термін окупності інвестицій та високий комерційний потенціал 

цієї розробки. 

4.1 Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Метою комерційного і технологічного аудиту є оцінка науково-технічного 

рівня та комерційного потенціалу розробки, створеної в результаті науково-

технічної діяльності, зокрема під час виконання магістерської кваліфікаційної 

роботи. Для проведення такого аудиту залучають не менше трьох незалежних 

експертів, серед яких можуть бути провідні викладачі випускової або спорідненої 

кафедри, а також інші відомі фахівці. 
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Оцінювання науково-технічного рівня розробки та її комерційного 

потенціалу рекомендується здійснювати із застосуванням п’ятибальної системи 

оцінювання за 12-ма критеріями, наведеними в таблиці 4.1. 

Таблиця 4.1 – Рекомендовані критерії оцінювання науково-технічного рівня 

і комерційного потенціалу розробки та бальна оцінка 

Бали (за 5-ти бальною шкалою) 

 0 1 2 3 4 

Технічна здійсненність концепції 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Концепція 

перевірена на 

практиці 

Перевірено 

працездатність 

продукту в 

реальних умовах 

Ринкові переваги (недоліки) 

2 Багато аналогів 

на малому ринку 

Мало аналогів на 

малому ринку 

Кілька аналогів на 

великому ринку 

Один аналог на 

великому ринку 

Продукт не має 

аналогів на 

великому ринку 

3 Ціна продукту 

значно вища за 

ціни аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна продукту 

дещо нижче за 

ціни аналогів 

Ціна продукту 

значно нижче за 

ціни аналогів 

4 Технічні та 

споживчі 

властивості 

продукту значно 

гірші, ніж в 

аналогів 

Технічні та 

споживчі влас-

тивості продукту 

трохи гірші, ніж 

в аналогів 

Технічні та 

споживчі 

властивості 

продукту на рівні 

аналогів 

Технічні та 

споживчі 

властивості 

продукту трохи 

кращі, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту значно 

кращі, ніж в 

аналогів 5 Експлуатаційні 

витрати значно 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати дещо 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати на рівні 

експлуатаційних 

витрат аналогів 

Експлуатаційні 

витрати трохи 

нижчі, ніж в 

аналогів 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий і не 

має позитивної 

динаміки 

Ринок малий, але 

має позитивну 

динаміку 

Середній ринок з 

позитивною 

динамікою 

Великий 

стабільний ринок 

Великий ринок з 

позитивною 

динамікою 

7 Активна 

конкуренція 

великих 

компаній на 

ринку 

Активна 

конкуренція 

Помірна 

конкуренція 

Незначна 

конкуренція 

Конкурентів 

немає 

Практична здійсненність 

8 Відсутні фахівці 

як з технічної, 

так і з 

комерційної 

реалізації ідеї 

Необхідно 

наймати фахівців 

або витрачати 

значні кошти та 

час на навчання 

наявних фахівців 

Необхідне 

незначне навчання 

фахівців та 

збільшення їх 

штату 

Необхідне 

незначне 

навчання 

фахівців 

Є фахівці з 

питань як з 

технічної, так і з 

комерційної 

реалізації ідеї 
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Продовження таблиці 4.1 

9 Потрібні значні 

фінансові 

ресурси, які 

відсутні. Джерела 

фінансування ідеї 

відсутні 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування 

відсутні 

Потрібні значні 

фінансові ресурси. 

Джерела 

фінансування є 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування є 

Не потребує 

додаткового 

фінансування 

10 Необхідна 

розробка нових 

матеріалів 

Потрібні 

матеріали, що 

використовують 

ся у військово 

промисловому 

комплексі 

Потрібні дорогі 

матеріали 

Потрібні досяжні 

та дешеві 

матеріали 

Всі матеріали для 

реалізації ідеї 

відомі та давно 

використовуютьс

я у виробництві 

11 Термін реалізації 

ідеї більший за 

10 років 

Термін реалізації 

ідеї більший за 5 

років. Термін 

окупності 

інвестицій 

більше 10-ти 

років 

Термін реалізації 

ідеї від 3-х до 5-ти 

років. Термін 

окупності 

інвестицій більше 

5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій від 3-х 

до 5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій менше 

3-х років 

12 Необхідна 

розробка 

регламентних 

документів та 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту 

Необхідно 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає значних 

коштів та часу 

Процедура 

отримання 

дозвільних 

документів для 

виробництва та 

реалізації 

продукту вимагає 

незначних коштів 

та часу 

Необхідно тільки 

повідомлення 

відповідним 

органам про 

виробництво та 

реалізацію 

продукту 

Відсутні будь- які 

регламентні 

обмеження на 

виробництво та 

реалізацію 

продукту 

Результати оцінки науково-технічного рівня та комерційного потенціалу 

науково-технічної розробки слід представити у вигляді таблиці. 

Таблиця 4.2 – Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії 
Прізвище, ініціали, посада експерта 

1. 2. 3. 

1 4 4 5 

Ринкові переваги (недоліки): 

2 3 3 4 

3 5 4 3 
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Продовження таблиці 4.2 

4 4 5 4 

5 4 3 5 

Ринкові перспективи 

6 4 4 4 

7 3 4 3 

Практична здійсненність 

8 3 4 4 

9 3 4 5 

10 5 5 4 

11 4 3 4 

12 5 4 3 

Сума балів СБ1 = 47 СБ1 = 47 СБ1 = 51 

Середньоарифметична 

сума балів СБс 
СБ = 48,3 

На основі даних, що представлені у таблиці 4.2, можна зробити висновок про 

рівень комерційного потенціалу розробки. Порівняємо ці результати з рівнями 

комерційного потенціалу, які наведені у таблиці 4.3. 

Таблиця 4.3 – Рівні комерційного потенціалу розробки 

Середньоарифметична сума балів СБ, 

розрахована на основі висновків експертів 
Рівень комерційного потенціалу розробки 

0 – 10 Низький 

11 – 20 Нижче середнього 

21 – 30 Середній 

31 – 40 Вище середнього 

41 – 48 Високий 

 

За результатами проведених досліджень встановлено, що розробка системи 

вдосконаленого ZKP (zero knowledge proof) протоколу обміну даними на основі 

гомоморфного шифрування для підтвердження даних користувачів має рівень 

комерційного потенціалу 48,3 бала. Відповідно до таблиці 4.3, це вказує на високу 
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комерційну значущість проведених досліджень і перспективність розробки для 

впровадження та подальшої комерціалізації. 

4.2 Прогнозування витрат на виконання наукової роботи та 

впровадження її результатів 

Прогнозування витрат на виконання науково-дослідної роботи за темою 

«Вдосконалення ZKP (zero knowledge proof) протоколу обміну даними на основі 

використання гомоморфного шифрування для підтвердження даних користувача» 

включає детальний аналіз ключових аспектів витрат, які впливають на реалізацію 

проекту. 

Основні аспекти витрат: 

− прямі витрати; 

На першому етапі визначаються витрати, безпосередньо пов’язані з 

реалізацією проекту. Сюди входять витрати на оплату праці, навчання персоналу 

та інші витрати, що виникають у процесі виконання конкретних завдань. 

− загальні витрати; 

Другий аспект включає розрахунок витрат на матеріали, обладнання, послуги 

та інші ресурси, необхідні для реалізації проекту в цілому. 

− витрати на впровадження. 

Останній аспект полягає у прогнозуванні витрат, пов’язаних із 

впровадженням результатів розробки. Це охоплює витрати на адаптацію продукту, 

рекламні заходи, підготовку персоналу та інші дії, пов’язані із забезпеченням 

успішної реалізації отриманих результатів. 

До категорії «Витрати на оплату праці» відносяться витрати, що покривають 

основну та додаткову заробітну плату працівників, які безпосередньо залучені до 

виконання теми. Це можуть бути керівники відділів, лабораторій, груп, а також 

наукові, інженерно-технічні працівники, конструктори, технологи, креслярі, 

лаборанти, студенти та аспіранти. 
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Оплата праці визначається за посадовими окладами, тарифними ставками або 

відрядними розцінками відповідно до прийнятих у організації систем оплати. До 

цієї категорії також входять грошові та матеріальні надбавки, які включаються до 

складу витрат на оплату праці. 

Витрати на основну заробітну плату дослідників (Зо) розраховують 

відповідно до посадових окладів працівників, за формулою: 

Основна заробітна плата Зо: 

1

k
пі і

о

і р

М t
З

Т=


=                                                        (4.1) 

де k – кількість посад дослідників залучених до процесу досліджень; 

Мпі – місячний посадовий оклад конкретного дослідника, грн; 

ti – число днів роботи конкретного дослідника, дні; 

Тр – середнє число робочих днів в місяці, Тр= 21 дня. 

 

Зо =  
38000

21
∗ 40 =  72 380 

 

Проведені розрахунки зведемо до таблиці. 

Таблиця 4.4 – Витрати на заробітну плату дослідників 

Найменування посади 

Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий 

день, грн 

Число днів 

роботи 

Витрати на 

заробітну 

плату, грн 

Координатор проекту 38 000 1809,5 40 72 380 

Інженер з розробки 

програмного забезпечення 
33 000 1571,4 43 67 570,2 

Всього 139 950,2 

 

Додаткова заробітна плата Зд всіх розробників та робітників, які приймали 

устають в розробці нового технічного рішення розраховується як 10 – 12 % від 

основної заробітної плати робітників. 
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На даному підприємстві додаткова заробітна плата начисляється в розмірі 10% 

від основної заробітної плати. 

 

 Зд = (Зо + Зр) ∗
Ндод

100%
 (4.2) 

Зд = 0,1 ∗ 139 950,2 = 13 995 (грн). 

Нарахування на заробітну плату НЗП дослідників та робітників, які брали 

участь у виконанні даного етапу роботи, розраховуються за формулою: 

 

 НЗП = (Зо + Зд) ∗
𝛽

100
 , (4.3) 

 

де Зо – основна заробітна плата розробників, грн.;  

Зд – додаткова заробітна плата всіх розробників та робітників, грн.;  

𝛽 – ставка єдиного внеску на загальнообов’язкове державне соціальне 

страхування, % . 

Дана діяльність відноситься до бюджетної сфери, тому ставка єдиного внеску 

на загальнообов’язкове державне соціальне страхування буде складати 22%, тоді: 

 

НЗП = (139 950,2 + 13 995 ) ∗
22

100
= 33 867,9 (грн). 

Витрати на комплектуючі вироби, які використовують при виготовленні 

одиниці продукції, розраховуються, згідно їх номенклатури, за формулою: 

 

К = ∑ Ні ∗ Ці ∗𝑛
𝑖=1 Кі ,                                                    (4.5) 

 

де Ні – кількість комплектуючих і-го виду, шт.; 

Ці – покупна ціна комплектуючих і-го найменування, грн.; 

Кі – коефіцієнт транспортних витрат (1,1…1,15). 
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Таблиця 4.5 – Комплектуючі, що використані на розробку 

Найменування 

матеріалу 

Ціна за 

одиницю, 

грн. 
Витрачено 

Вартість витраченого 

матеріалу, грн. 

Папір 180 1 180 

Ручка 35 2 70 

USB-накопичувач 220 1 440 

Карта пам'яті SD 150 1 150 

Всього 840 

З врахуванням коефіцієнта транспортування 924 

 

Програмне забезпечення для наукової роботи включає витрати на розробку 

та придбання спеціальних програмних засобів і програмного забезпечення 

необхідного для проведення дослідження.  

Для написання магістерської роботи використовувалися текстовий редактор 

Sublime Text та онлайн база даних Firebase. 

Амортизація обладнання, комп’ютерів та приміщень, які використовувались 

під час виконання даного етапу роботи 

Дані відрахування розраховують по кожному виду обладнання, приміщенням 

тощо. 

 

𝐴 =
Ц∗Т

Ткор∗12
 ,     (4.6) 

 

де Ц – балансова вартість даного виду обладнання (приміщень), грн.;  

Ткор – час користування;  

Т – термін використання обладнання (приміщень), цілі місяці. 

Згідно пунктa 137.3.3 Податкового кодекса амортизація нараховується на 

основні засоби вартістю понад 2500 грн.  

А =
23000 ∙ 1

2 ∙ 12
= 1150 (грн). 
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Таблиця 4.8 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, 

грн 

Строк корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, 

грн 

Ноутбук ACER Aspire 23 000 2 2 958,4 

Ноутбук Lenovo 

IdeaPad 
24 000 2 2 1000 

Всього 1958,4 

 

До статті «Паливо та енергія для науково-виробничих цілей» відносяться 

витрати на всі види палива й енергії, що безпосередньо використовуються з 

технологічною метою на проведення досліджень. 

 

                                     Ве =  ∑
𝑊𝑦𝑡∙𝑡𝑖∙Це∙Квпі

𝜂і

𝑛
і=1  ,                                    (4.7) 

 

де 𝑊𝑦𝑡 – встановлена потужність обладнання на певному етапі розробки, кВт; 

𝑡𝑖 – тривалість роботи обладнання на етапі дослідження, год; 

Це – вартість 1 кВт-години електроенергії, грн; 

Квпі – коефіцієнт, що враховує використання потужності, Квпі < 1; 

𝜂і – коефіцієнт корисної дії обладнання, 𝜂і < 1. 

Для написання магістерської роботи використовується персональний 

комп’ютер для якого розрахуємо витрати на електроенергію. 

 

Ве =
0,3 ∙ 320 ∙ 4,32 ∙ 0,5

0,8
= 63 (грн). 
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Таблиця 4.9 – Витрати на електроенергію 

Найменування обладнання 
Встановлена 

потужність, кВт 

Тривалість 

роботи, год 
Сума, грн 

Ноутбук ACER Aspire 0,45 320 259,2 

Ноутбук Lenovo IdeaPad 0,45 344 278,6 

Всього 537,8 

 

Витрати на службові відрядження, роботи, виконувані сторонніми 

підприємствами, установами та організаціями, а також інші витрати в рамках 

нашого дослідження не враховуються, оскільки вони не мали місця. 

Накладні (загальновиробничі) витрати (Внзв) включають витрати на 

управління організацією, оплату службових відряджень, утримання, ремонт та 

експлуатацію основних засобів, а також витрати на опалення, освітлення, 

водопостачання, охорону праці та інші аналогічні послуги. Загальний розмір 

накладних витрат Внзв можна оцінити як 100–150% від суми основної заробітної 

плати розробників і працівників, що брали участь у виконанні даної науково-

дослідної роботи, тобто: 

                                Внзв = (Зо + Зр) ∙
Ннзв

100%
,                                             (4.8) 

 

де Ннзв – норма нарахування за статтею «Інші витрати». 

 

                               Внзв = 139 950,2 ∙
100

100%
= 139 950,2 (грн). 

Витрати на проведення науково-дослідної роботи розраховуються як сума 

всіх попередніх статей витрат за формулою: 

Взаг = Зо + Зр + Здод + Зн + М + Впрг + Аобл + Ве + Всв + Всп + Ів + Внзв     

(4.14) 

Взаг = 139 950,2 + 33 867,9 + 924 + 13 995 + 1 958,4 + 537,8 + 139 950,2

= 331 183,5 
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Загальні витрати ЗВ на завершення науково-дослідної (науково-технічної) 

роботи та оформлення її результатів розраховуються за формулою: 

ЗВ =
Взаг

η
                                                      (4.15) 

ЗВ =
331 183,5 

0,7
= 473 119,3 грн. 

4.3 Прогнозування комерційних ефектів від реалізації результатів 

розробки 

У даному підрозділі кількісно спрогнозуємо, яку вигоду, зиск можна 

отримати у майбутньому від впровадження результатів виконаної наукової роботи. 

Розрахуємо збільшення чистого прибутку підприємства ΔПі, для кожного із років, 

протягом яких очікується отримання позитивних результатів від впровадження 

розробки, за формулою 

 

∆Пі = ∑ (∆Цо ∗ 𝑁 ∗ Цо ∗ ∆𝑁)𝑖 ∗𝑛
1 𝜆 ∗ 𝜌 ∗ (1 −

𝜐

100
) ,  (4.10) 

 

де ΔЦ0 –  покращення основного оціночного показника від впровадження 

результатів розробки у даному році.  

N – основний кількісний показник, який визначає діяльність підприємства у 

даному році до впровадження результатів наукової розробки; 

ΔN – покращення основного кількісного показника діяльності підприємства від 

впровадження результатів розробки: 

Цо – основний оціночний показник, який визначає діяльність підприємства у 

даному році після впровадження результатів наукової розробки; 

n – кількість років, протягом яких очікується отримання позитивних 

результатів від впровадження розробки: 

𝜆 – коефіцієнт, який враховує сплату податку на додану вартість. Ставка 

податку на додану вартість дорівнює 20%, а коефіцієнт 𝜆 = 0,8333. 

𝜌 – коефіцієнт, який враховує рентабельність продукту. 𝜌 = 0,25; 
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𝜐 – ставка податку на прибуток. У 2022 році – 18%.  

Припустимо, що ціна за програмний продукт зросте на 1600 грн. Кількість 

одиниць реалізованої продукції також збільшиться: протягом першого року на 55 

шт., протягом другого року – на 45 шт., протягом третього року на 25 шт. Реалізація 

продукції до впровадження розробки складала 1 шт., а її ціна до складає 46000 грн. 

Розрахуємо прибуток, яке отримає підприємство протягом трьох років. 

∆П1 = [1600 ∙ 1 + (46000 + 1600) ∙ 55] ∙ 0,833 ∙ 0,25 ∙ (1 +
18

100
)

= 643 727,4 (грн). 

∆П2 = [1600 ∙ 1 + (46000 + 1600) ∙ (55 + 45)] ∙ 0,833 ∙ 0,25 ∙ (1 +
18

100
)

= 1 170 091,8 (грн). 

∆П3 = [1600 ∙ 1 + (46000 + 1600) ∙ (55 + 45 + 25)] ∙ 0,833 ∙ 0,25 ∙ (1 +
18

100
)

= 1 462 516,4 (грн). 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Розрахуємо основні показники, які визначають доцільність фінансування 

наукової розробки певним інвестором, є абсолютна і відносна ефективність 

вкладених інвестицій та термін їх окупності.  

Розрахуємо величину початкових інвестицій PV, які потенційний інвестор має 

вкласти для впровадження і комерціалізації науково-технічної розробки. 

 

                                            𝑃𝑉 = 𝑘інв ∙ ЗВ,                                      (4.11) 

 

де 𝑘інв – коефіцієнт, що враховує витрати інвестора на впровадження науково-

технічної розробки та її комерціалізацію. Це можуть бути витрати на підготовку 

приміщень, розробку технологій, навчання персоналу, маркетингові заходи тощо 

(𝑘інв = 2…5). 
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𝑃𝑉 = 2 ∙ 473 119,3 = 946 238,6 (грн). 

Розрахуємо абсолютну ефективність вкладених інвестицій Еабс згідно 

наступної формули: 

 

Еабс = (ПП − 𝑃𝑉),                                  (4.12) 

 

де ПП – приведена вартість всіх чистих прибутків, що їх отримає 

підприємство від реалізації результатів наукової розробки, грн.;  

 

ПП = ∑
ΔПі

(1+𝜏)𝑡
 ,𝑇

1                                             (4.13) 

 

де ΔПі – збільшення чистого прибутку у кожному із років, протягом яких 

виявляються результати виконаної та впровадженої НДЦКР, грн.; 

Т – період часу, протягом якою виявляються результати впровадженої 

НДДКР, роки; 

𝜏 – ставка дисконтування, за яку можна взяти щорічний прогнозований рівень 

інфляції в країні; для України цей показник знаходиться на рівні 0,2; 

t – період часу (в роках).
  

 

ПП =
643 727,4 

(1 + 0,2)1
+

1 170 091,8

(1 + 0,2)2
+

1 462 516,4

(1 + 0,2)3
= 2 195 366,9 (грн). 

 

Еабс = (2 195 366,9 − 946 238,6) = 1 249 128,3 (грн). 

Оскільки Еабс > 0, то вкладання коштів на виконання та впровадження 

результатів НДДКР може бути доцільним. 

Розрахуємо відносну (щорічну) ефективність вкладених в наукову розробку 

інвестицій Ев. Для цього користуються формулою: 
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Ев = √1 +
Еабс

𝑃𝑉

Тж
− 1 ,                                (4.14) 

 

де Тж – життєвий цикл наукової розробки, роки. 

Ев = √1 +
1 249 128,3 

946 238,6 

3
− 1 = 0,3 = 3%. 

Визначимо мінімальну ставку дисконтування, яка у загальному вигляді 

визначається за формулою: 

 

𝜏 = 𝑑 + 𝑓 ,                                             (4.15) 

 

де d – середньозважена ставка за депозитними операціями в комерційних 

банках; в 2024 році в Україні d = (0,14…0,2); 

𝑓 – показник, що характеризує ризикованість вкладень; зазвичай, величина 

𝑓 =  (0,05. . .0,1).   

 

𝜏𝑚𝑖𝑛 = 0,16 + 0,05 = 0,21. 

 

Так як Ев  ˃ 𝜏𝑚𝑖𝑛 то інвестор може бути зацікавлений у фінансуванні даної 

наукової розробки. 

Розрахуємо термін окупності вкладених у реалізацію наукового проекту 

інвестицій за формулою: 

Ток =
1

Ев
 .                                                  (4.16) 

 

Ток =  
1

0,3
= 3,3 (роки). 

 

 Так як Ток ≤ 3...5-ти років, то фінансування даної наукової розробки в 

принципі є доцільним. 
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4.5 Висновки до розділу 

Проведено оцінку комерційного потенціалу розробки системи 

вдосконаленого ZKP (zero knowledge proof) протоколу обміну даними на основі 

гомоморфного шифрування для підтвердження даних користувача. Ця розробка 

забезпечує захищений обмін даними та гарантує конфіденційність користувацької 

інформації, що робить її перспективною для використання у різних галузях. 

Прогнозовані витрати на виконання науково-дослідної роботи за окремими 

статтями складають 331 183,5 грн. Загальна сума витрат на розробку та 

впровадження результатів цієї НДР становить 473 119,5 грн. 

Інвестиції, вкладені в даний проект, окупляться через 3,3 роки. Приведена 

вартість усіх чистих прибутків, які підприємство отримає від комерціалізації цієї 

розробки, становить 2 195 366,9  грн. 
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ВИСНОВКИ 

У ході виконання роботи було вирішено поставлені задачі, спрямовані на 

вдосконалення Zero Knowledge Proof (ZKP) протоколу обміну даними на основі 

гомоморфного шифрування для підтвердження даних користувача. Проведено 

детальне дослідження теоретичних засад використання ZKP-протоколів та 

гомоморфного шифрування, що дозволило обґрунтувати їх значущість у сучасних 

інформаційних системах для забезпечення конфіденційності та безпеки. 

Розроблено алгоритми для реалізації вдосконаленого ZKP-протоколу, які 

включають обмін даними та підтвердження атрибутів користувачів без розкриття 

їхніх значень. Запропоновані підходи базуються на інтеграції гомоморфного 

шифрування з механізмами ZKP, що дозволило створити систему, яка відповідає 

високим вимогам до захисту інформації. 

Програмна реалізація протоколу охоплює модулі гомоморфного 

шифрування, інтеграції системи підтвердження даних користувача, а також 

генерації та перевірки доказів. Використання мови Python та середовища розробки 

Visual Studio Code забезпечило ефективну реалізацію програмного забезпечення. 

Тестування протоколу підтвердило його коректність, стійкість до помилкових 

даних та відповідність поставленим вимогам. 

Результати роботи демонструють, що вдосконалений ZKP-протокол може 

бути успішно використаний у різних сферах, таких як фінансові послуги, системи 

ідентифікації, блокчейн, а також в будь-яких інших сценаріях, які потребують 

безпечного обміну даними. 

Подальші дослідження можуть бути зосереджені на оптимізації 

продуктивності протоколу, розширенні його функціоналу для роботи з великими 

обсягами даних та інтеграції з іншими сучасними криптографічними технологіями. 

Розроблена система відкриває широкі можливості для впровадження безпечних 

рішень у галузі інформаційних технологій, спрямованих на забезпечення 

конфіденційності даних. 
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1. Найменування та область застосування 

Програмний засіб вдосконалення ZKP (zero knowledge proof) протоколу обміну 

даних на основі використання гомоморфного шифрування для підтвердження 

даних користувача 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №310 від 17. 09. 2024 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: розробка ефективного методу захисту від атак 

3.2 Призначення: розроблений програмний засіб виконує захист від атак 

4. Джерела розробки 

4.1. Ахрамович В. М. Ідентифікація й аутентифікація, керування доступом // 

Сучасний захист інформації. – 2016. №4.– С. 47-51. 

4.2. Бурячок В.Л. Політика інформаційної безпеки: підручник. / В.Л.Бурячок, 

Р.В.Грищук, В.О.Хорошко / За заг. ред. докт. техн. наук, проф. В.О. Хорошка. – К.: 

ПВП «Задруга», 2014. – 222 с. 

4.3. Єсін В.І. Безпека інформаційних систем і технологій /  В.І.Єсін, О.О. 

Кузнецов, Л.С. Сорока. – Харків: ХНУ імені В.Н. Каразіна, 2013. – 632 с. 

4.4. ZakariaOmar, ZangooeiToomaj, MohdAfiziMohdShukran. Enhancing Mixing 

Recognition-Based and Recall-Based Approach in Graphical Password Scheme. IJACT, 

Vol. 4, No. 15, pp. 189-197, 2012. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності: 
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5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 

5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена у 

пункті 3.4 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 

8. Техніко-економічні показники 

8.1 Цінність результатів використання даного проекту повинна перевищувати 

витрати на його реалізацію. 

8.2 Має бути реалізований таким чином, щоб підходити для використання 

широкого загалу. 
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Додаток Б. Лістинг програми 

# Ініціалізація модулів шифрування та ZKP  
encryption_module = HomomorphicEncryption()  
zkp_module = ZeroKnowledgeProof()  
 
# Ініціалізація системи інтеграції  
verification_system = DataVerificationSystem(encryption_module, zkp_module)  
# Дані користувача  
user_age = 25 
criteria = {"age": ">18"}  
# Обробка запиту  
proof = verification_system.process_request(user_age, criteria)  
 
# Перевірка доказу  
is_valid = verification_system.verify_proof(proof, criteria)  
 
print("Доказ дійсний:",  is_valid)  
def process_request(self,  user_data, criteria):  
        """ 
        Обробка запиту на підтвердження даних користувача.  
        :param user_data: дані користувача (наприклад, вік)  
        :param criteria: критерії для підтвердження (наприклад, вік > 18)  
        :return: доказ ZKP  
        """ 
        # Шифрування даних користувача  
        encrypted_data = self.encryption_module.encrypt(user_data)  
         
        # Генерація доказу  
        proof = self.zkp_module.generate_proof(encrypted_data, criteria)  
         
# Ініціалізація модуля ZKP  
zkp = ZeroKnowledgeProof()  
 
# Зашифровані дані користувача (символічне значення)  
encrypted_data = "ciphertext12345"  
 
# Критерій перевірки  
criteria = "age>18"  
 
# Генерація доказу  
proof = zkp.generate_proof(encrypted_data, criteria)  
print("Згенерований доказ:", proof)  
 
# Перевірка доказу  
is_valid = zkp.verify_proof(encrypted_data, criteria, proof)  
print("Доказ дійсний:",  is_valid)  
    def test_verify_proof_valid(self):  
        """ 
        Тест перевірки дійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, self.criteria, self.secret)  
        self.assertTrue(is_valid, "Перевірка дійсного доказу не пройшла")  
    def test_verify_proof_invalid(self):  
        """ 
        Тест перевірки недійсного доказу.  
        """ 
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        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, "age>21", self.secret)  
        self.assertFalse(is_valid, "Перевірка недійсного доказу не виконана правильно")  
        from zkp_protocol import ZKPProtocol  # Імпорт реалізації протоколу  
        self.zkp = ZKPProtocol()  
        self.secret = "encrypted_data_12345"  
        self.criteria = "age>18"  
# Ініціалізація модулів шифрування та ZKP  
encryption_module = HomomorphicEncryption()  
zkp_module = ZeroKnowledgeProof()  
 
# Ініціалізація системи інтеграції  
verification_system = DataVerificationSystem(encryption_module, zkp_module)  
# Дані користувача  
user_age = 25 
criteria = {"age": ">18"}  
# Обробка запиту  
proof = verification_system.process_request(user_age, criteria)  
 
# Перевірка доказу  
is_valid = verification_system.verify_proof(proof, criteria)  
 
print("Доказ дійсний:",  is_valid)  
def process_request(self,  user_data, criteria):  
        """ 
        Обробка запиту на підтвердження даних користувача.  
        :param user_data: дані користувача (наприклад, вік)  
        :param criteria: критерії для підтвердження (наприклад, вік > 18)  
        :return: доказ ZKP  
        """ 
        # Шифрування даних користувача  
        encrypted_data = self.encryption_module.encrypt(user_data)  
         
        # Генерація доказу  
        proof = self.zkp_module.generate_proof(encrypted_data, criteria)  
         
# Ініціалізація модуля ZKP  
zkp = ZeroKnowledgeProof()  
 
# Зашифровані дані користувача (символічне значення)  
encrypted_data = "ciphertext12345"  
 
# Критерій перевірки  
criteria = "age>18"  
 
# Генерація доказу  
proof = zkp.generate_proof(encrypted_data, criteria)  
print("Згенерований доказ:", proof)  
 
# Перевірка доказу  
is_valid = zkp.verify_proof(encrypted_data, criteria, proof)  
print("Доказ дійсний:",  is_valid)  
    def test_verify_proof_valid(self):  
        """ 
        Тест перевірки дійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, self.criteria, self.secret)  
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        self.assertTrue(is_valid, "Перевірка дійсного доказу не пройшла")  
    def test_verify_proof_invalid(self):  
        """ 
        Тест перевірки недійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, "age>21", self.secret)  
        self.assertFalse(is_valid, "Перевірка недійсного доказу не виконана правильно")  
        from zkp_protocol import ZKPProtocol  # Імпорт реалізації протоколу  
        self.zkp = ZKPProtocol()  
        self.secret = "encrypted_data_12345"  
        self.criteria = "age>18"  
# Ініціалізація модулів шифрування та ZKP  
encryption_module = HomomorphicEncryption()  
zkp_module = ZeroKnowledgeProof()  
 
# Ініціалізація системи інтеграції  
verification_system = DataVerificationSystem(encryption_module, zkp_module)  
# Дані користувача  
user_age = 25 
criteria = {"age": ">18"}  
# Обробка запиту  
proof = verification_system.process_request(user_age, criteria)  
 
# Перевірка доказу  
is_valid = verification_system.verify_proof(proof, criteria)  
 
print("Доказ дійсний:",  is_valid)  
def process_request(self,  user_data, criteria):  
        """ 
        Обробка запиту на підтвердження даних користувача.  
        :param user_data: дані користувача (наприклад, вік)  
        :param criteria: критерії для підтвердження (наприклад, вік > 18)  
        :return: доказ ZKP  
        """ 
        # Шифрування даних користувача  
        encrypted_data = self.encryption_module.encrypt(user_data)  
         
        # Генерація доказу  
        proof = self.zkp_module.generate_proof(encrypted_data, criteria)  
         
# Ініціалізація модуля ZKP  
zkp = ZeroKnowledgeProof()  
 
# Зашифровані дані користувача (символічне значення)  
encrypted_data = "ciphertext12345"  
 
# Критерій перевірки  
criteria = "age>18"  
 
# Генерація доказу  
proof = zkp.generate_proof(encrypted_data, criteria)  
print("Згенерований доказ:", proof)  
 
# Перевірка доказу  
is_valid = zkp.verify_proof(encrypted_data, criteria, proof)  
print("Доказ дійсний:",  is_valid)  
    def test_verify_proof_valid(self):  
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        """ 
        Тест перевірки дійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, self.criteria, self.secret)  
        self.assertTrue(is_valid, "Перевірка дійсного доказу не пройшла")  
    def test_verify_proof_invalid(self):  
        """ 
        Тест перевірки недійсного доказу.  
        """ 
        proof, random_value = self.zkp.generate_proof(self.secret, self.criteria)  
        is_valid = self.zkp.verify_proof(proof, random_value, "age>21", self.secret)  
        self.assertFalse(is_valid, "Перевірка недійсного доказу не виконана правильно")  
        from zkp_protocol import ZKPProtocol  # Імпорт реалізації протоколу  
        self.zkp = ZKPProtocol()  
        self.secret = "encrypted_data_12345"  
        self.criteria = "age>18"  
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