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У магістерській кваліфікаційній роботі досліджуються теоретичні засади 

створення таких протоколів, включаючи принципи та методи генерації квантових 

ключів, а також їх застосування в криптографії. Проведено аналіз існуючих 

квантових криптографічних систем і протоколів. 

У другому розділі здійснено проектування вдосконаленого імовірнісного 

протоколу, що забезпечує підвищену захищеність даних завдяки використанню 

квантових ключів. Описано особливості функціонування протоколу та алгоритму 

його роботи. 

Третій розділ присвячено програмній реалізації розробленого протоколу. 

Наведено обґрунтування вибору середовища розробки та мови програмування, 

описано процес реалізації алгоритму та інтерфейсу додатку, а також проведено 

тестування роботи програмного забезпечення. 

Четвертий розділ містить економічне обґрунтування розробки програмного 

забезпечення. Визначено комерційний потенціал, прогнозовано витрати на 

виконання наукової роботи та впровадження її результатів, а також розраховано 

ефективність інвестицій і період їх окупності. 
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ABSTRACT 

Abramchuk I.V. Improved probabilistic protocol for secure data exchange based 

on quantum key 
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In Ukrainian. Bibliography: 41 titles; Figures: 20; Table 4. 

The master's thesis explores the theoretical foundations of such protocols, 

including the principles and methods of quantum key generation, as well as their 

application in cryptography. The analysis of existing quantum cryptographic systems 

and protocols is carried out. 

In the second section, an improved probabilistic protocol is designed that 

provides increased data security through the use of quantum keys. The features of the 

protocol and its algorithm are described. 

The third section is devoted to the software implementation of the developed 

protocol. The rationale for choosing the development environment and programming 

language is given, the process of implementing the algorithm and the application 

interface is described, and the software is tested. 

The fourth section contains the economic justification of software development. 

The commercial potential is determined, the costs of performing scientific work and 

implementing its results are predicted, and the efficiency of investments and their 

payback period are calculated. 
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ВСТУП 

Актуальність. Сучасні інформаційні системи стикаються з постійно 

зростаючими загрозами кібербезпеки. В умовах стрімкого розвитку технологій, 

традиційні методи захисту даних стають все менш ефективними, що викликає 

необхідність пошуку нових підходів до забезпечення конфіденційності та 

цілісності інформації. Одним з найбільш перспективних напрямків є квантова 

криптографія, яка базується на використанні законів квантової фізики для захисту 

даних. 

Квантові ключі, що використовуються у квантовій криптографії, 

забезпечують абсолютно безпечний спосіб передачі інформації. На відміну від 

класичних методів шифрування, квантова криптографія дозволяє виявити будь-

яку спробу перехоплення або втручання у процес передачі даних. Це робить 

квантову криптографію надзвичайно привабливою для використання в сферах, де 

втрата або компрометація даних може мати серйозні наслідки. 

Проте, впровадження квантових ключів у реальні системи вимагає розробки 

ефективних протоколів обміну даними, які можуть забезпечити максимальну 

захищеність при мінімальних затратах ресурсів. Існуючі протоколи квантової 

криптографії мають певні обмеження і можуть бути вразливими до специфічних 

атак. Це підкреслює важливість розробки вдосконалених протоколів, що здатні 

забезпечити більш високий рівень безпеки. 

Дана робота присвячена розробці вдосконаленого імовірнісного протоколу 

захищеного обміну даними на основі квантового ключа. Розробка такого 

протоколу має високу актуальність, оскільки дозволить значно підвищити рівень 

захищеності інформаційних систем від несанкціонованого доступу, що є 

критично важливим для багатьох галузей, включаючи фінансовий сектор, 

державні структури та інші критичні інфраструктури. Впровадження 

розробленого протоколу може мати значний вплив на розвиток сучасних методів 

кібербезпеки та забезпечення захисту інформації в умовах нових викликів і 

загроз. 
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Мета і задачі дослідження. Метою даної роботи є розробка вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового ключа, 

що забезпечить підвищену захищеність інформації від несанкціонованого 

доступу. 

Задачами дослідження є: 

 дослідити принципи та методи генерації квантових ключів; 

 проаналізувати існуючі квантові криптографічні системи та 

протоколи; 

 розробити вдосконалений імовірнісний протокол захищеного обміну 

даними; 

 реалізувати програмне забезпечення для протоколу; 

 оцінити економічну доцільність впровадження розробленого рішення. 

Об’єкт дослідження — процеси забезпечення захищеності даних у 

криптографічних системах. 

Предмет дослідження — вдосконалений імовірнісний протокол 

захищеного обміну даними на основі квантового ключа. 

Новизна роботи. У роботі вперше запропоновано вдосконалений 

імовірнісний протокол захищеного обміну даними, що базується на використанні 

квантових ключів, який забезпечує підвищену захищеність інформації за рахунок 

унікальних властивостей квантових явищ. 

Практична цінність. Розроблений протокол може бути використаний для 

захисту даних у різноманітних інформаційних системах, що вимагають високого 

рівня безпеки, включаючи банківські системи, державні органи та інші критичні 

інфраструктури. Впровадження даного протоколу сприятиме зниженню ризиків 

несанкціонованого доступу до конфіденційної інформації та підвищенню 

загального рівня кібербезпеки. 
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1 ТЕОРЕТИЧНІ ЗАСАДИ СТВОРЕННЯ ВДОСКОНАЛЕНОГО 

ІМОВІРНІСНОГО ПРОТОКОЛУ ЗАХИЩЕНОГО ОБМІНУ НА ОСНОВІ 

КВАТОВОГО КЛЮЧА 

У першому розділі магістерської кваліфікаційної роботи буде детальний 

аналіз принципів квантового ключа, вивчено різноманітні методи генерації 

квантового ключа та їх застосування у криптографії. Особлива увага була 

приділена вивченню особливостей квантових криптографічних систем та аналізу 

існуючих протоколів обміну даними.  

На основі отриманих результатів були сформульовані висновки та 

сформульована задача для подальших досліджень. 

1.1 Принципи квантового ключа 

У зв'язку зі зростаючими загрозами кібербезпеці, особливу увагу 

приділяють розвитку захисту даних. В цьому контексті квантова криптографія, 

яка базується на принципах квантової механіки, стає все більш актуальною. 

Принципи квантового ключа визначають основу безпеки квантових 

криптографічних систем. 

Квантовий ключ використовує квантові властивості частинок для 

забезпечення безумовної безпеки шифрування. Це контрастує з класичними 

методами шифрування, які можуть бути зламані за допомогою досконалих 

алгоритмів або атак грубої сили [1]. 

Принципи квантового ключа базуються на основних принципах квантової 

криптографії, що використовують квантові властивості частинок для створення та 

обміну криптографічними ключами. Основні принципи включають наступне: 

 принцип суперпозиції; 

Принцип суперпозиції є одним із фундаментальних принципів квантової 

механіки, який дозволяє квантовим об'єктам перебувати у стані суперпозиції. У 

квантовій механіці квантові стани можуть бути виражені у вигляді суперпозиції, 

де об'єкт знаходиться в кількох станах одночасно. Наприклад, кубіт, основна 
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одиниця квантового обчислення, може бути у стані α∣0⟩+β∣1⟩, або будь-якої їхньої 

лінійної комбінації α∣0⟩+β∣1⟩, де α та β – комплексні числа, що задають 

ймовірності перебування кубіту у кожному зі станів ∣0⟩ та ∣1⟩∣1⟩, відповідно. 

Цей принцип дозволяє використовувати квантові стани для представлення 

та обробки інформації у формі суперпозиції. Наприклад, за допомогою 

суперпозиції можна проводити квантові обчислення, де одиниці інформації 

обчислюються одночасно у всіх можливих станах. Також, цей принцип 

використовується у квантовій криптографії для створення та обміну квантовими 

ключами, що забезпечують безпеку передачі інформації [2]. 

 принцип невизначеності Гейзенберга; 

Принцип невизначеності Гейзенберга є одним з основних положень 

квантової механіки, яке визначає обмежену можливість точного вимірювання 

одночасно двох сполучених між собою параметрів фізичної системи. За 

формулюванням, відомим як принцип невизначеності Гейзенберга, точність 

вимірювання добутку неопределеностей величин імпульсу і координати, або 

енергії і часу не може бути менше сталої, яка є невеликою і пропорційною сталій 

Планка ℏℏ: 

      
 

 
 

(1.1) 

Де Δp – неозначеність імпульсу, Δx – неозначеність координати. 

Принцип говорить, що чим більше точно вимірюється одна з величин 

(наприклад, імпульс), тим менше можна точно виміряти іншу з них (наприклад, 

координату). Тобто, в квантовому світі неможливо одночасно знати точні 

значення імпульсу та координати частинки з безмежною точністю. Це 

фундаментальне обмеження квантової механіки, яке впливає на спосіб розуміння і 

описування фізичного світу [4]. 

 принцип взаємної залежності; 

Принцип взаємної залежності (або принцип взаємної неозначеності) є 

іншим важливим принципом квантової механіки, який виникає з обмеження 
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точності вимірювання пари сполучених між собою фізичних величин. Він 

встановлює, що точність вимірювання одного параметра системи і відповідного 

йому оператора неозначеності визначає точність вимірювання іншого параметра 

системи і відповідного йому оператора неозначеності, і навпаки. 

Формально принцип взаємної залежності виражається математичною 

нерівністю, аналогічно до принципу невизначеності Гейзенберга: 

      
 

 
|⟨[   ]⟩|  

(1.2) 

де ΔA і ΔB – стандартні відхилення операторів A і B, а ⟨[A,B]⟩ – комутатор 

операторів A і B. Комутатор виражає міру взаємної невизначеності операторів A і 

B. 

Цей принцип означає, що чим більше ми точно вимірюємо один параметр 

системи, тим більше стає невизначеність вимірювання іншого параметра. 

Наприклад, чим точніше ми вимірюємо енергію системи, тим більше стає 

невизначеність вимірювання часу її існування і навпаки. Цей принцип глибоко 

впливає на розуміння і опис фізичних явищ у квантовій механіці. 

Принцип взаємної залежності означає, що чим більше точно вимірюється 

один параметр системи, тим більше стає невизначеність вимірювання іншого 

параметра. Наприклад, чим точніше вимірюється енергія системи, тим більше 

стає невизначеність вимірювання часу її існування і навпаки. Цей принцип 

глибоко впливає на розуміння і опис фізичних явищ у квантовій механіці. 

 принцип квантової переплетеності; 

Принцип квантової переплетеності є ключовим поняттям в квантовій 

механіці, що відображає особливості поведінки квантових систем. Він стверджує, 

що квантові об'єкти, такі як електрони чи фотони, можуть знаходитися в стані 

переплетеності, де їх стани не можна описати окремо, але лише у 

взаємозалежному стані. 

Прикладом квантової переплетеності є ситуація, коли дві частинки 

взаємодіють між собою, наприклад, коли одна частинка розщеплюється на дві, 
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або коли дві частинки виникають з єдиної події. У таких випадках стани цих 

частинок стають переплетеними, і зміни в стані однієї частинки негайно 

впливають на стан іншої, навіть якщо вони знаходяться на великій відстані одна 

від одної. 

Квантова переплетеність визначається принципами квантової механіки, 

зокрема, принципом Суперпозиції. Цей принцип стверджує, що квантові об'єкти 

можуть перебувати в суперпозиції, тобто в одному стані можуть бути одночасно 

інші стани з різною ймовірністю. Таким чином, квантова переплетеність є 

важливим аспектом квантової механіки, який відрізняє квантовий світ від 

класичного та відіграє ключову роль у квантових обчисленнях та квантових 

комунікаціях [6]. 

 принцип нерозривності. 

Принцип нерозривності, також відомий як принцип нерозривності квантів 

або принцип квантової неподільності, є одним із фундаментальних принципів 

квантової механіки. Цей принцип стверджує, що певні фізичні величини, такі як 

енергія, кількість руху та імпульс, в квантовому світі мають дискретну, кількісно 

визначену природу, а не безмежно можуть приймати будь-які значення, як у 

класичній фізиці. 

Основна ідея принципу нерозривності полягає в тому, що енергія та інші 

фізичні величини передаються і поглинаються в квантових пакетах, які 

називаються квантами. Наприклад, фотони, основні частинки світла, є квантами 

електромагнітного поля, і їх енергія перебуває у дискретних кількостях, що 

визначаються частотою світла. 

Математично, принцип нерозривності виражається через поняття квантових 

чисел, які визначають можливі значення енергії та інших величин. Наприклад, для 

електрона в атомі його енергія може приймати лише певні дискретні значення, які 

визначаються квантовим числом, що відповідає його стаціонарному стану. 

Принцип нерозривності в квантовій механіці можна виразити через 

формулу для енергії кванту. Нехай E – енергія кванту, а ν – частота цього кванту. 
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Згідно з принципом нерозривності, енергія кванту пов'язана з його частотою за 

формулою Планка: 

     

(1.3) 

де ℎh – стала Планка, яка має значення 6.62607015×10
-34

Дж⋅с. Ця формула 

демонструє, що енергія кванту може приймати лише дискретні значення, 

пропорційні його частоті, і не може приймати будь-які значення, як у класичній 

фізиці. Таким чином, принцип нерозривності квантів виражається через цю 

формулу, яка показує кількісну обмеженість енергетичних станів у квантовій 

системі [7]. 

Принцип нерозривності має велике значення в квантовій фізиці та квантовій 

теорії поля, визначаючи межі можливого спектру значень фізичних величин та 

унормовуючи їх поведінку на мікроскопічному рівні. 

У підсумку, аналіз принципів квантового ключа виявив їхню велику 

перспективу у створенні безпечних систем обміну даними. Застосування 

квантових властивостей в криптографії відкриває нові можливості для 

забезпечення стійкості та конфіденційності даних у цифровому середовищі. 

1.2 Методи генерації квантового ключа 

Створення безпечних криптографічних систем є важливим завданням у 

сучасному цифровому світі, де забезпечення конфіденційності та недоступності 

для несанкціонованого доступу даних має вирішальне значення. Одним з 

передових напрямків у цій області є використання квантових принципів у 

криптографії. Методи генерації квантового ключа є ключовим етапом у розробці 

таких систем, які базуються на принципах квантової механіки. У цьому розділі ми 

розглянемо основні методи генерації квантового ключа та їхню важливість для 

забезпечення безпеки обміну даними у квантових криптографічних системах [8]. 
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Методи генерації квантового ключа є важливим етапом у створенні 

безпечних криптографічних систем, які використовують квантові принципи. 

Декілька основних методів включають: 

 BB84 протокол; 

BB84 (Bennett-Brassard 1984) – це один з перших та найбільш відомих 

протоколів квантового розподілу ключів. Він базується на використанні квантової 

переплетеності та незмінності квантових станів для забезпечення безпеки обміну 

ключами між відправником та одержувачем. 

Основні кроки BB84 протоколу включають наступне: 

 створення квантових бітів: Відправник генерує випадкову 

послідовність фотонів, що можуть переносити поляризацію, наприклад, в 

горизонтальному або вертикальному напрямку. Кожен фотон відправляється 

окремо, представляючи квантовий біт; 

 вимірювання поляризації: Одержувач випадковим чином вибирає 

базис для вимірювання поляризації кожного фотона. Наприклад, він може 

вибрати між базисом з горизонтальною та вертикальною поляризацією (Z-базис) 

або діагональним та антидіагональним (X-базис); 

 вимірювання та перевірка: Після отримання фотонів, одержувач 

вимірює їхню поляризацію вибраним базисом. Потім відправник та одержувач 

обмінюються інформацією про вибраний базис, але не розкривають самі 

вимірювання; 

 обмін і порівняння бітів: Відправник та одержувач порівнюють 

вибрані базиси та вимірювані біти. Якщо вибрані базиси співпадають, значення 

бітів приймаються. В іншому випадку вони відкидаються; 

 створення квантового ключа: Остаточно прийняті біти утворюють 

квантовий ключ, який може бути використаний для шифрування та 

розшифрування даних. 

Формально, стан квантового біта після передачі визначається формулою: 

 | ⟩   | ⟩   | ⟩, (1.4) 
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де ∣0⟩ та ∣1⟩ – це базові квантові стани, а     – визначені нормувальні коефіцієнти, 

що залежать від вибраного базису. 

Розглянемо принцип його роботи (рис.1.1) та технічні деталі для кращого 

розуміння ефективності та безпеки використання квантових ключів у 

криптографії. 

 

Рисунок 1.1 – Схема роботи квантового протоколу ВВ84 

На зображенні (рис. 1.1) представлено схему роботи квантового протоколу 

BB84, яка ілюструє наступні етапи: 

 відправлення кубітів; 

Аліса генерує послідовність кубітів, кожен з яких кодується в одному з двох 

базисів (прямолінійному або діагональному), вибраних випадковим чином. Ці 

кубіти представляють біти інформації, які Аліса хоче безпечно передати Бобу. 

 вимірювання кубітів; 
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Боб отримує кубіти та вимірює кожен з них, вибираючи базис 

(прямолінійний або діагональний) для кожного виміру випадковим чином. Вибір 

базису Бобом не збігається з вибором Аліси для кожного кубіта [9]. 

 порівняння базисів; 

Після вимірювань Аліса та Боб через класичний канал зв'язку (наприклад, 

телефонну розмову або захищене інтернет-з'єднання) обмінюються інформацією 

про базиси, які вони використовували для кожного кубіта. Вони не розкривають 

результати своїх вимірів, а лише базиси. 

 формування спільного ключа. 

На основі обміненої інформації про базиси Аліса і Боб визначають, у яких 

випадках вони використовували однакові базиси для вимірювань. Всі кубіти, для 

яких базиси не збіглися, відкидаються. Залишаються лише ті кубіти, для яких 

базиси були однакові, і саме ці кубіти використовуються для формування 

спільного криптографічного ключа [10]. 

Цей процес дозволяє Алісі та Бобу створити спільний секретний ключ, який 

може бути використаний для шифрування подальшого спілкування, забезпечуючи 

високий рівень безпеки завдяки законам квантової механіки. 

 E91 протокол; 

Протокол E91 – це один з квантових протоколів забезпечення безпеки для 

криптографії, який був запропонований Екертом, Хайнцем та Ценнером в 1991 

році. Цей протокол використовує взаємну кореляцію квантових станів, щоб 

гарантувати безпеку обміну ключами між відправником і одержувачем. 

Основні кроки протоколу E91 включають наступне: 

 створення квантових пар: Відправник генерує пари фотонів, які 

знаходяться в станах поляризації ∣H⟩ (орієнтація горизонтальна) та ∣V⟩ (орієнтація 

вертикальна); 

 відправка фотонів: Відправник випадковим чином обирає напрям 

поляризації (горизонтальний або вертикальний) для кожного фотона і відправляє 

їх одержувачеві; 
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 вимірювання поляризації: Одержувач також випадковим чином обирає 

напрям поляризації для кожного фотона і вимірює їх стани; 

 порівняння результатів: Відправник і одержувач обмінюються 

інформацією про напрямки поляризації, які вони обирали для вимірювань; 

 створення квантового ключа: Остаточний квантовий ключ формується на 

основі вимірювань, що співпадають, які відбулися під час обміну. 

Формально, стан квантового біта ∣ψ⟩ після передачі може бути записаний 

як: 

| ⟩  
 

√ 
(|  ⟩  |  ⟩) 

(1.5) 

де ∣HH⟩ та ∣VV⟩ – це квантові стани, в яких обидва фотони мають 

горизонтальну або вертикальну поляризацію відповідно, а 
 

√ 
 – нормувальний 

коефіцієнт. 

 двофотонні фотодетектори; 

Двофотонні фотодетектори - це пристрої, призначені для виявлення 

одночасного прибуття двох фотонів. Вони використовуються в квантовій 

криптографії для реалізації різних протоколів, таких як BB84 та E91, де 

вимірюються квантові стани, наприклад, поляризація фотонів. 

 

Основні принципи роботи двофотонних фотодетекторів включають: 

 виявлення двофотонних подій: Двофотонний фотодетектор може виявити 

сигнал, який виникає внаслідок одночасного прибуття двох фотонів. Це може 

статися в результаті взаємодії двох фотонів з матеріалом фотодетектора, що 

призводить до створення електронної пари або іншого ефекту, який може бути 

виявлений електронікою. 

 висока ефективність виявлення: Двофотонні фотодетектори мають високу 

ефективність виявлення, оскільки вони спеціально спроектовані для виявлення 
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одночасного прибуття двох фотонів. Це дозволяє їм виявляти квантові стани з 

високою точністю та надійністю. 

 низький рівень шуму: Добре спроектовані двофотонні фотодетектори 

мають низький рівень шуму, що дозволяє вимірювати слабкі сигнали, що 

виникають внаслідок взаємодії з фотонами. Це важливо для забезпечення високої 

якості вимірювань в квантових криптографічних системах. 

 широкий діапазон спектральної чутливості: Двофотонні фотодетектори 

можуть працювати в широкому діапазоні спектральних частот, що дозволяє їх 

використання в різних квантових системах, що працюють з різними видами 

фотонів. 

 двофотонні фотодетектори відіграють ключову роль у реалізації 

квантових криптографічних протоколів, дозволяючи вимірювати квантові стани з 

високою точністю та ефективністю. 

 виявлення двофотонних подій; 

Двофотонний фотодетектор призначений для реєстрації одночасного 

прибуття двох фотонів. Коли два фотона прибувають до фотодетектора 

одночасно, вони викликають випромінювання електронної пари або інший 

сигнал, який можна виміряти [11]. 

 ефективність виявлення; 

Двофотонні фотодетектори мають високу ефективність виявлення, оскільки 

вони спеціально розроблені для реєстрації одночасних фотонних подій. Це 

забезпечує високу точність та надійність вимірювань. 

 низький рівень шуму; 

Добре спроектовані двофотонні фотодетектори мають низький рівень шуму, 

що дозволяє вимірювати слабкі сигнали, що виникають внаслідок взаємодії з 

фотонами. Це дозволяє підвищити співвідношення сигнал-шум та отримати 

точніші вимірювання. 

 широкий діапазон спектральної чутливості. 
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Двофотонні фотодетектори можуть працювати в широкому діапазоні 

спектральних частот, що дозволяє їх використовувати в різних квантових 

системах, що працюють з різними видами фотонів. Це робить їх універсальними 

для використання в різних додатках. 

 квантове телепортування. 

Квантове телепортування - це процес передачі квантового стану від одної 

квантової системи до іншої, навіть якщо вони знаходяться великі відстані одна від 

одної. Цей процес базується на принципах квантової механіки і не передбачає 

фактичного переміщення частинки, але забезпечує перенесення її квантового 

стану на іншу точку без прямого зв'язку між ними. 

Процес квантового телепортування включає наступні кроки: 

 підготовка пари сплетених частинок: Перш ніж розпочати процес 

телепортування, необхідно створити пару сплетених частинок, які знаходяться 

взаємно залежними від квантових станів; 

 вимірювання стану частинки, яку необхідно телепортувати: За допомогою 

квантового вимірювання стану цієї частинки ми отримуємо інформацію про її 

квантовий стан; 

 передача інформації через класичний зв'язок: Отриману інформацію від 

вимірювання передають через класичний зв'язок, наприклад, за допомогою 

електромагнітних хвиль; 

 відтворення стану на приймаючому боці: На приймаючому боці 

застосовують операції, які переводять сплетену пару в стан, який був виміряний 

на відправній стороні. Це дозволяє відтворити квантовий стан на новій частинці, 

що приймає; 

 принцип квантового телепортування базується на принципах квантової 

переплетеності та взаємної залежності квантових станів. Цей процес має важливе 

значення для розвитку квантових технологій та квантової комунікації, де 

забезпечення безпеки та швидкості передачі інформації є критично важливими. 
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Розглянуті методи включають в себе використання квантових систем, таких 

як фотони, для створення унікальних ключів, які не можуть бути скопійовані або 

перехоплені без виявлення. Застосування таких методів гарантує високий рівень 

безпеки та невразливість до атак з боку криптоаналітиків.  

1.3 Застосування квантових ключів у криптографії 

Застосування квантових ключів у криптографії відкриває нові можливості 

для забезпечення безпеки передачі даних. Основним принципом є використання 

квантових властивостей для створення, розподілу та перевірки ключів, що 

забезпечують конфіденційність і цілісність інформації [15]. 

Одним із найважливіших застосувань квантових ключів у криптографії є 

квантовий обмін ключів за допомогою протоколів, таких як BB84 або E91. У цих 

протоколах використовується квантовий канал для безпечного обміну квантових 

станів між відправником і одержувачем, що дозволяє створити спільний 

секретний ключ. 

Формула, яка використовується для оцінки безпеки квантового каналу, 

може бути виражена наступним чином: 

                          

(1.6) 

де QBER - це квантова помилкова швидкість, Nerrors - кількість помилкових 

бітів, і Ntotal - загальна кількість переданих бітів. 

Прикладом може бути ситуація, коли відправник використовує BB84 

протокол для передачі квантового стану фотону, а одержувач виконує 

вимірювання в потрібному базисі. Після вимірювання вони порівнюють свої 

результати, щоб виявити будь-які спроби перехоплення або модифікації даних 

[18]. 

Іншим важливим застосуванням квантових ключів у криптографії є 

квантова криптографія з відкритим ключем (QKD), яка використовується для 

створення безпечних каналів зв'язку між вузлами. У QKD використовується 
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принцип невизначеності Гейзенберга для виявлення будь-яких спроб 

перехоплення або зміни квантових станів, що забезпечує високий рівень безпеки 

комунікацій. 

Додатково, квантові ключі можуть бути використані для створення інших 

криптографічних протоколів, таких як квантова ідентифікація та квантові цифрові 

підписи. Ці протоколи використовують квантові властивості для забезпечення 

ідентифікації осіб та підпису повідомлень з безпекою, яка перевершує класичні 

криптографічні методи. 

Квантове обчислення - це галузь обчислювальної науки, яка використовує 

принципи квантової механіки для вирішення обчислювальних завдань. Одним з 

ключових компонентів квантового обчислення є використання квантових ключів 

для забезпечення безпечного зв'язку між вузлами квантового обчислювального 

пристрою. 

Квантові ключі можуть бути використані для створення безпечних 

протоколів зв'язку в квантових обчислювальних системах. Основний принцип 

полягає в тому, що квантові ключі, які передаються між вузлами, 

використовуються для шифрування інформації, що передається по квантовому 

каналу. Це забезпечує захист від атак, спрямованих на перехоплення або зміну 

інформації, оскільки будь-яка спроба перехоплення квантового стану призведе до 

його руйнування, що буде помічено в якості спроби вторгнення. 

Одним зі способів застосування квантових ключів у квантовому обчисленні 

є захист від атак з використанням квантових обчислювальних алгоритмів, таких 

як алгоритм Шора. Алгоритм Шора, наприклад, є ефективним алгоритмом 

факторизації, який використовується для розкладання великих чисел на прості 

множники, що є важливим у криптографії. Використання квантових ключів 

дозволяє створювати криптографічні протоколи, які стійкі до атак, заснованих на 

квантовому обчисленні, та забезпечують безпеку обміну конфіденційною 

інформацією. 

Квантові мережі є одним із перспективних напрямків розвитку квантової 

технології, оскільки вони можуть забезпечувати безпеку та ефективність передачі 
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даних у великих мережах зв'язку. Використання квантових ключів є ключовим 

аспектом створення таких мереж [19]. 

Квантові ключі можуть бути використані для створення безпечних каналів 

зв'язку між вузлами квантової мережі. Це досягається за допомогою протоколів 

розподілу квантових ключів, таких як BB84 або E91, які забезпечують безпеку 

передачі інформації шляхом використання квантових властивостей частинок. 

Квантові ключі забезпечують захист від перехоплення та перехоплення даних, 

оскільки будь-яка спроба злому квантового ключа буде помічена. 

Створення складних квантових мереж передбачає поєднання кількох 

квантових вузлів у великі мережі зв'язку. Квантові мережі можуть 

використовуватися для розробки нових технологій зв'язку, таких як квантові 

Інтернети, які можуть значно підвищити швидкість передачі даних та забезпечити 

їхню безпеку. Крім того, квантові мережі можуть бути використані для створення 

безпечних квантових каналів зв'язку для потреб криптографії, телекомунікацій та 

інших областей, де важлива безпека передачі інформації. 

Квантові сенсорні мережі використовуються для збору та передачі даних 

про фізичні величини, такі як температура, тиск, освітленість тощо, з 

використанням квантових принципів. Використання квантових ключів у таких 

мережах дозволяє створювати безпечні інфраструктури для передачі даних між 

сенсорними пристроями та збереження цих даних в захищеному вигляді. 

Квантові ключі забезпечують безпеку передачі даних з сенсорних 

пристроїв, оскільки вони використовують принципи квантової криптографії, які 

базуються на незламних квантових властивостях частинок. Це дозволяє уникнути 

можливості перехоплення або злому інформації, переданої між сенсорними 

пристроями. 

Створення безпечних інфраструктур для передачі даних у квантових 

сенсорних мережах допомагає забезпечити конфіденційність та цілісність даних, 

що збираються та передаються в реальному часі. Це є критично важливим для 

багатьох застосувань сенсорних мереж, таких як моніторинг навколишнього 
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середовища, медичне спостереження та інші області, де збереження 

конфіденційності даних має високий пріоритет [21]. 

Квантові зображення представляють собою унікальний тип зображень, які 

використовують квантові принципи для збереження та передачі інформації. Вони 

можуть бути використані в різних сферах, включаючи медичні дослідження та 

мілітарні додатки, де забезпечення конфіденційності та цілісності зображень є 

важливим. 

Використання квантових ключів для створення безпечних протоколів 

забезпечення конфіденційності та цілісності квантових зображень дозволяє 

запобігти несанкціонованому доступу до зображень або їхньому зміненню під час 

передачі. Це особливо важливо для медичних зображень, таких як знімки МРТ чи 

КТ, де важливо забезпечити конфіденційність медичної інформації пацієнтів. 

Створення безпечних протоколів за допомогою квантових ключів допомагає 

забезпечити надійність та безпеку обробки та передачі квантових зображень. Це 

може використовуватися для розробки нових медичних технологій, які 

забезпечують захищені засоби зберігання та обміну зображеннями, а також для 

військових додатків, де безпека та конфіденційність даних мають велике 

значення. 

Квантові зображення відкривають нові можливості у багатьох галузях, 

включаючи науку, медицину та технології. Вони використовують квантові 

принципи для збереження та передачі інформації, що робить їх особливо 

корисними для захищеного обміну конфіденційною інформацією, зокрема 

зображеннями. 

Завдяки використанню квантових ключів можна створювати протоколи 

забезпечення конфіденційності та цілісності квантових зображень. Це дозволяє 

зберігати дані в зашифрованому вигляді та пересилати їх безпечно, несхоплюючи 

на собі ризик несанкціонованого доступу або модифікації даних. 

Квантові зображення можуть мати велике застосування в медичній сфері, де 

важливо забезпечити конфіденційність медичних зображень та результатів 

обстежень. Крім того, вони можуть знайти застосування у військовій та 
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кримінальній сферах для захисту важливих зображень та даних від 

несанкціонованого доступу та зловживань. 

Квантові ключі дозволяють створювати надійні системи шифрування та 

обміну даними, що стійкі до атак з боку квантових обчислювачів. Вони можуть 

бути успішно використані для захисту конфіденційної інформації та даних в 

різних галузях, включаючи фінансовий сектор, медицину, військову та 

криптографічну сфери. Крім того, застосування квантових ключів може сприяти 

розвитку нових технологій безпеки та підвищити рівень захищеності в області 

інформаційної безпеки. 

1.4 Особливості квантових криптографічних систем 

В сучасному світі, де зростає значення кібербезпеки та конфіденційності 

даних, квантова криптографія набуває все більшого значення як потенційний 

метод захисту інформації. Квантові криптографічні системи ґрунтуються на 

принципах квантової механіки та відрізняються від традиційних криптографічних 

методів своєю безумовною безпекою та високою стійкістю до квантових атак. 

Квантові криптографічні системи ґрунтуються на принципах квантової 

механіки, що відрізняє їх від класичних криптографічних систем. Ось деякі 

ключові особливості: 

 безумовна безпека; 

Безумовна безпека в квантових криптографічних системах забезпечується 

завдяки використанню основних принципів квантової механіки, які гарантують 

неможливість несанкціонованого доступу до інформації без її виявлення або 

втрати. Ось деякі ключові аспекти безумовної безпеки в квантовій криптографії: 

Принцип невизначеності Гейзенберга: Згідно з цим принципом, 

вимірювання одного параметра системи, такого як імпульс або координата, 

зазвичай призводить до випадкової зміни іншого параметра. Це означає, що 

неможливо одночасно виміряти два параметри з безмежною точністю, що 

забезпечує захист від несанкціонованого доступу до інформації [22]. 



26 

 

Теорема про заборону клонування: Згідно з цією теоремою, неможливо 

створити точну копію невідомого квантового стану без зміни або зниження якості 

оригіналу. Це робить неможливим перехоплення квантового ключа без виявлення 

зловмисника. 

Отже, завдяки цим принципам квантової механіки, квантові криптографічні 

системи забезпечують безумовну безпеку, що робить їх особливо привабливими 

для захисту конфіденційної інформації. 

 стійкість до атак; 

Квантові криптографічні системи відповідають на загрозу від квантових 

обчислювачів, які можуть в майбутньому зламати класичні криптографічні 

алгоритми, такі як RSA або ECC. Наприклад, алгоритм Шора, який базується на 

квантових принципах, здатний ефективно факторизувати великі числа, що 

використовуються для створення RSA-ключів. Однак квантові криптографічні 

системи відповідають на цю загрозу, надаючи безпеку від квантових 

обчислювачів. 

Квантові криптографічні системи гарантують, що будь-яка спроба 

перехоплення квантового ключа буде виявлена. Це можливо завдяки принципам 

квантової механіки, таким як заплутування та суперпозиція. Наприклад, згідно з 

принципом заплутування, будь-яка спроба несанкціонованого зчитування чи 

перехоплення квантового стану призведе до його руйнування або втрати 

інформації, що виявиться при його подальшому використанні. 

Квантові криптографічні системи також мають стійкість до атак з боку 

класичних криптоаналітиків, які базуються на використанні класичних алгоритмів 

шифрування. Це оскільки квантові криптографічні протоколи використовують 

особливості квантової механіки, які важко або неможливо відтворити або 

аналізувати за допомогою класичних методів криптоаналізу. 

Таким чином, стійкість до атак з різних сторін, як класичних, так і 

квантових, є важливою характеристикою квантових криптографічних систем, що 

робить їх ефективними засобами захисту інформації. 
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 неможливість перехоплення; 

Неможливість перехоплення є важливою властивістю квантових 

криптографічних систем, яка базується на квантових принципах та забезпечує 

високий рівень безпеки. Ось детальніше про цю властивість: 

Заплутаність квантових станів: Однією з основних причин неможливості 

перехоплення є заплутаність квантових станів. За цим принципом, який є одним із 

фундаментальних положень квантової механіки, якщо квантовий стан був 

заплутаний, втручання в один стан автоматично впливає на стани, які з ним 

знаходяться в заплутанні. Це означає, що будь-яка спроба перехоплення 

квантового стану призведе до його руйнування або зміни, що виявиться при його 

подальшому використанні. 

Суперпозиція станів: Ще одним принципом, який унеможливлює 

перехоплення квантових станів, є принцип суперпозиції. Згідно з цим принципом, 

квантова система може знаходитися у суперпозиції кількох станів одночасно. При 

спробі перехоплення квантового стану, його стан буде фіксований лише після 

спостереження, що вносить невизначеність та ускладнює процес перехоплення 

без втрати інформації [24]. 

Зміни квантового стану при спостереженні: Однією з особливостей 

квантових систем є те, що сам процес спостереження впливає на квантовий стан. 

Наприклад, вимірювання квантового стану змінює його властивості. Це означає, 

що будь-яке намагання перехопити квантовий стан призведе до його втрати або 

зміни, що ускладнює спроби перехоплення без помітної втрати інформації. 

Таким чином, завдяки цим принципам та властивостям, квантові 

криптографічні системи забезпечують неможливість перехоплення квантового 

ключа без виявлення або втрати інформації, що є важливим аспектом їхньої 

безпеки. 

 обмежена відстань; 
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Обмежена відстань є однією з особливостей квантових криптографічних 

систем, яка обмежує відстань, на яку може бути переданий квантовий ключ. Ось 

детальніше про цю особливість: 

Деградація квантового стану при передачі: Однією з причин обмеженої 

відстані є деградація квантового стану при передачі. Квантові стани, такі як 

фотони, піддані деградації через вплив зовнішніх факторів, таких як атмосферні 

умови та фізичні перешкоди. Чим далі відбувається передача, тим більша 

ймовірність деградації квантового стану, що може призвести до втрати інформації 

або зміни ключа. 

Обмеженість квантових каналів передачі: Існують обмежені квантові 

канали, за допомогою яких можна передавати квантові стани. Ці канали мають 

обмежену пропускну здатність та відстань передачі. Наприклад, використання 

волоконно-оптичних кабелів для передачі квантових станів обмежує відстань 

передачі через втрати сигналу в кабелі. 

Необхідність ретрансляторів: Щоб подолати обмеження відстані передачі, 

можуть використовуватися ретранслятори, які приймають та підсилюють 

квантовий сигнал перед його подальшою передачею. Проте це ускладнює 

інфраструктуру та може збільшувати вартість та складність системи. 

Безпека віддалених каналів: При використанні квантових криптографічних 

систем для комунікації на великі відстані важливо забезпечити безпеку 

віддалених каналів передачі. Це може включати захист від вторгнень та 

маніпуляцій, що можуть виникнути на шляху передачі квантового сигналу. 

Отже, обмежена відстань є важливим аспектом квантових криптографічних 

систем, який обумовлює необхідність розробки та впровадження ефективних 

методів передачі та захисту квантових ключів на великі відстані. 

 швидкість; 

Швидкість в контексті квантових криптографічних систем відіграє важливу 

роль, оскільки вона визначає ефективність передачі даних та виконання 

криптографічних операцій. Ось детальніше про цю особливість: 
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Швидкість генерації квантових ключів: Процес генерації квантового ключа 

може мати певну швидкість, яка впливає на загальну продуктивність системи. 

Чим швидше можна згенерувати новий квантовий ключ, тим швидше можна 

встановити безпечне з'єднання між вузлами мережі. 

Швидкість передачі квантових станів: Швидкість передачі квантових станів 

визначається пропускною здатністю каналів зв'язку та ефективністю пристроїв 

передачі. Важливо забезпечити високу швидкість передачі для забезпечення 

оперативної обміну квантовими ключами та іншою інформацією. 

Швидкість обробки криптографічних операцій: Квантові криптографічні 

алгоритми можуть вимагати значних обчислювальних ресурсів для виконання 

криптографічних операцій. Швидкість обробки цих операцій визначається 

ефективністю квантових обчислювальних систем та їхньою здатністю до 

реалізації складних алгоритмів [25]. 

Швидкість реакції на атаки: Швидкість реакції системи на потенційні 

криптографічні атаки також є важливим аспектом. Чим швидше система виявить 

або відверне атаку, тим більше шансів на збереження безпеки квантового ключа 

та інших конфіденційних даних. 

Отже, швидкість є важливим фактором у розвитку та ефективному 

використанні квантових криптографічних систем, оскільки вона впливає на 

швидкість та безпеку обміну інформацією між вузлами мережі. 

Квантові криптографічні системи - це нова технологія, що має потенціал 

революціонізувати сферу шифрування даних. Ці системи гарантують безумовну 

безпеку, ґрунтуючись на фундаментальних принципах квантової механіки. 

1.5. Аналіз існуючих протоколів 

Аналіз існуючих протоколів квантового обміну даними включає вивчення 

та порівняння різних підходів до квантової криптографії, що використовуються 

для забезпечення безпеки комунікацій. Для цього можна використовувати різні 

методи, такі як аналіз безпеки, швидкості та ефективності протоколів. 
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Ось деякі аспекти, які можна включити до аналізу існуючих протоколів: 

 безпека протоколів: Порівняння рівня безпеки різних протоколів важливо 

для вибору найбільш надійного протоколу. Це включає аналіз вразливостей до 

різних типів атак та можливість використання протоколів у практичних сценаріях; 

 швидкість передачі даних: Одним з важливих параметрів є швидкість 

передачі даних за допомогою квантових протоколів. Швидкість може варіюватися 

від протоколу до протоколу в залежності від його архітектури та методів 

шифрування; 

 ефективність в реальних умовах: Деякі квантові протоколи можуть бути 

більш ефективними у реальних умовах в порівнянні з іншими. Це може включати 

ефективність передачі даних у шумних середовищах або з великою відстанню між 

вузлами мережі; 

 використання ресурсів: Аналіз використання ресурсів, таких як квантові 

біти та обчислювальна потужність, також є важливим аспектом. Деякі протоколи 

можуть вимагати більше ресурсів для реалізації, ніж інші; 

 розмір ключа: Розмір квантового ключа є ще одним важливим фактором, 

який впливає на безпеку протоколу. Довжина ключа може варіюватися від 

протоколу до протоколу і може бути важливим фактором для вибору протоколу 

для конкретного застосування. 

Аналіз і порівняння різних протоколів квантового обміну даними може 

допомогти визначити найкращий протокол для конкретних потреб та умов 

використання. 

Аналіз протоколів квантової криптографії, таких як BB84, E91 і SARG04, 

допомагає в оцінці їхньої ефективності та придатності для різних застосувань. 

Вище зазначенні протоколи є одними з найвідоміших та найбільш досліджуваних 

протоколів у цій області. 

Протокол BB84 (Bennett-Brassard 1984) - це квантовий протокол 

розподілення ключа, що був запропонований Чарльзом Беннеттом та Гіллем 

Брассардом у 1984 році. Цей протокол базується на законних принципах 
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квантової механіки і забезпечує надійну безпеку при обміні секретним ключем 

між віддаленими сторонами [30]. 

Основна ідея BB84 полягає в використанні властивостей квантових станів 

для створення секретного ключа та виявлення будь-якої спроби перехоплення з 

боку потенційного криптоаналітика. 

Протокол Е91 (Ekert 1991) - це інший квантовий протокол розподілення 

ключа, який був запропонований Артуром Екертом у 1991 році. Цей протокол 

також ґрунтується на принципах квантової механіки і використовує ефект 

спутництва для створення секретного ключа між віддаленими сторонами. 

Основна ідея протоколу Е91 полягає в використанні пар квантованих станів, 

зв'язаних за допомогою ефекту спутництва, для генерації секретного ключа. 

Ефект спутництва гарантує взаємозалежність квантових станів, які неможливо 

скопіювати або перехопити без зміни їх стану [31]. 

Протокол SARG04 (SARG - Sargın, ім'я автора, і 04 - 2004 рік) - це 

квантовий протокол, який був запропонований Мустафою Саргином у 2004 році. 

Цей протокол також належить до квантових протоколів розподілення ключа і 

базується на принципах квантової механіки для забезпечення безпеки обміну 

секретними ключами. 

Для отримання більш чіткого порівняльного аналізу протоколів квантової 

криптографії, розглянемо їх основні характеристики та параметри. На першому 

етапі, розглянемо переваги та недоліки кожного протоколу. Потім порівняємо їх 

ефективність в реальних умовах, швидкість передачі даних, використання 

ресурсів та розмір ключа. Це допоможе зрозуміти, який протокол найбільш 

відповідає вимогам певного застосування. Для наглядності та зручності 

порівняння, дані про кожен протокол будуть представлені у вигляді таблиці (табл. 

1.1). 
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Таблиця 1.1 – Порівння протоколів 

Параметр 

Протокол 

BB84 E91 SARG04 

Швидкість 

передачі даних 
100 кбит/с 1 кбит/с 10 кбит/с 

Стійкість до атак Низька Висока Середній 

Складність Простий Складний Середній 

Використання 

ресурсів 
Низьке Високе Посереднє 

Розмір ключа 
Розмір ключа до 

128 біт 

Розмір ключа до 

1024 біт 

Розмір ключа до 

256 біт 

Відстань до 1000 км до 404 км до 500 км 

 

Порівнюючи протоколи BB84, E91 та SARG04 за різними параметрами, 

можна зробити висновок, що кожен з них має свої переваги та недоліки в 

залежності від конкретних вимог до застосування. Вибір оптимального протоколу 

повинен враховувати швидкість передачі даних, стійкість до атак, складність 

реалізації, використання ресурсів та інші фактори, що впливають на ефективність 

та безпеку квантового зв'язку. 

1.6 Висновки та постановка задачі 

У рамках даної роботи були розглянуті теоретичні засади створення 

вдосконаленого імовірнісного протоколу захищеного обміну на основі квантового 
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ключа. Починаючи з принципів квантового ключа, дослідження включало в себе 

аналіз методів генерації квантових ключів та їх застосування у криптографії. 

Дослідження показало, що квантові ключі можуть стати важливим 

елементом для забезпечення безпеки в сучасних системах зв'язку та обміну 

інформацією. Аналізуючи особливості квантових криптографічних систем та 

існуючі протоколи, було виявлено переваги та недоліки цих систем. 

У ході огляду теоретичного матеріалу були сформульовані наступні 

завдання: 

  розробити алгоритм роботи вдосконаленого імовірнісного протоколу 

захищеного обміну даними на основі квантового ключа 

  здійснити проектування системи роботи вдосконаленого імовірнісного 

протоколу захищеного обміну даними на основі квантового ключа 

  реалізувати вдосконалений імовірнісний протокол захищеного обміну даними 

на основі квантового ключа 

Ці завдання є ключовими для подальшого розвитку квантової криптографії 

та забезпечення її практичного застосування в сучасних системах інформаційної 

безпеки. 
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2 ПРОЕКТУВАННЯ ВДОСКОНАЛЕНОГО 

ІМОВІРНІСНОГО ПРОТОКОЛУ ЗАХИЩЕНОГО ОБМІНУ ДАНИМИ НА 

ОСНОВІ КВАНТОВОГО КЛЮЧА 

В даному розділі буде здійснене проектування вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового ключа, 

будуть розглянуті особливості вдосконаленя імовірнісного протоколу захищеного 

обміну даними, особливості використання квантового ключа для захисту даних та 

буде здійснена розробка алгоритму роботи вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового ключа 

2.1 Особливості вдосконаленя імовірнісного протоколу захищеного 

обміну даними 

Основи вдосконалення імовірнісного протоколу захищеного обміну даними 

можна розглянути через три основні аспекти: імовірнісні моделі, критерії безпеки, 

та протоколи розподілу ключів. Кожен з цих аспектів відіграє критичну роль у 

забезпеченні надійного та безпечного обміну даними. 

Імовірнісні моделі використовуються для аналізу та оцінки стійкості 

протоколів обміну даними до різноманітних видів атак. Вони дозволяють 

розрахувати ймовірність успішного перехоплення або підробки даних 

зловмисником. Основні елементи таких моделей включають: визначення 

потенційних векторів атаки та способів їх реалізації,  аналіз ймовірності помилок 

в каналі передачі даних, які можуть вплинути на безпеку обміну,  застосування 

статистичних методів для оцінки безпеки протоколів на основі зібраних даних про 

атаки та помилки. 

Критерії безпеки визначають умови, за яких протокол може вважатися 

стійким до атак. Вони включають: забезпечення того, що незаконний доступ до 

переданих даних є неможливим або економічно невиправданим,  гарантія того, 

що дані не були змінені в ході передачі без відома відправника та отримувача,  

забезпечення доступу до даних для легітимних користувачів навіть у випадку 
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атаки,  можливість перевірити автентичність та походження даних, не дозволяючи 

відправнику або отримувачу заперечувати їх обмін. 

Протоколи розподілу ключів відіграють ключову роль у забезпеченні 

безпеки обміну даними, дозволяючи двом або більше сторонам безпечно 

обмінюватися криптографічними ключами через незахищений канал. До 

вдосконалення цих протоколів можуть бути застосовані наступні підходи: 

Квантовий розподіл ключів (QKD): використання квантової механіки для 

генерації та розподілу непередбачуваних ключів, які не можуть бути перехоплені 

без втручання в їх стан. 

Асиметричні криптосистеми: використання публічних та приватних ключів 

для обміну симетричними ключами шифрування. 

Протоколи з використанням фізично неклонованих функцій (PUF): 

створення унікальних криптографічних ключів на основі фізичних властивостей 

компонентів системи, що робить їх практично неможливими для клонування. 

Розробка вдосконалених імовірнісних протоколів вимагає глибокого 

розуміння цих теоретичних основ, а також вміння інтегрувати їх у практичні 

рішення, які забезпечують високий рівень безпеки обміну даними. 

Нововведення у вдосконаленому протоколі імовірнісного захищеного 

обміну даними можуть охоплювати кілька ключових напрямків, зокрема 

вдосконалення алгоритмів генерації та розподілу ключів, а також підвищення 

стійкості до атак. Ось детальний опис можливих нововведень: 

Квантовий розподіл ключів (QKD): Використання принципів квантової 

механіки для створення абсолютно безпечного каналу розподілу ключів. 

Нововведення можуть включати розробку нових або вдосконалення існуючих 

протоколів QKD, таких як BB84, E91, або розробка нових, що забезпечують вищу 

пропускну спроможність та стійкість до помилок у каналі [34]. 

Інтеграція з асиметричними криптосистемами: Використання 

асиметричного шифрування для безпечного розподілу симетричних ключів 

шифрування, з подальшим використанням цих ключів для шифрування даних. 

Можливі вдосконалення включають розробку нових, більш ефективних 
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алгоритмів асиметричного шифрування або оптимізацію існуючих алгоритмів для 

швидшого розподілу ключів. 

Використання фізично неклонованих функцій (PUF): Розробка нових 

методів генерації криптографічних ключів на основі унікальних фізичних 

характеристик компонентів, що значно ускладнює їхнє клонування та 

перехоплення. 

Розробка алгоритмів виявлення та запобігання атакам: Використання 

складних алгоритмів аналізу поведінки для виявлення спроб несанкціонованого 

доступу або атак на протокол обміну даними. Розробка систем швидкого 

реагування, які можуть автоматично змінювати криптографічні ключі або 

вживати інші заходи безпеки у випадку виявлення атаки. 

Застосування технік розподіленого ведення журналів: Інтеграція протоколів 

розподіленого реєстру, таких як блокчейн, для забезпечення вищої прозорості та 

безпеки при обміні ключами. Це також може допомогти запобігти атакам "людина 

посередині" та забезпечити невідкидуваність транзакцій. 

Адаптивні криптографічні алгоритми: Розробка алгоритмів, які можуть 

адаптуватися до змін у рівні загрози, автоматично змінюючи рівень складності 

криптографічного шифрування залежно від оцінки безпекового стану системи. 

Застосування машинного навчання для прогнозування та запобігання 

атакам: Використання алгоритмів машинного навчання для аналізу трафіку даних 

і виявлення потенційних атак до їх реалізації, з подальшим автоматичним 

адаптуванням системи безпеки. 

Аналізуючи вплив квантової криптографії на імовірнісні протоколи 

захищеного обміну даними, слід розглянути як можливості, так і обмеження, які 

цей напрямок вносить у сферу кібербезпеки. 

Абсолютна безпека: Квантовий розподіл ключів (QKD) пропонує 

теоретично абсолютну безпеку, засновану на законах квантової механіки. Це 

означає, що жодна кількість обчислювальної потужності не може розкрити 

квантово-зашифровану інформацію без виявлення. 
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Виявлення перехоплення: Однією з унікальних особливостей QKD є 

можливість виявлення будь-якої спроби перехоплення. Якщо зловмисник спробує 

виміряти квантові стани ключів, це неодмінно змінить їх, що може бути виявлено 

протягом процесу перевірки. 

Довгострокова безпека: Квантова криптографія може забезпечити захист 

інформації від майбутніх загроз, зокрема від комп'ютерів квантового періоду, 

здатних розкривати сучасні шифри. 

Адаптивність до майбутніх загроз: Використання квантових технологій 

дозволяє розробляти протоколи, які можуть бути адаптовані під майбутні загрози, 

надаючи можливість оперативного оновлення безпекових механізмів. 

Технічна складність та вартість: На сьогодні квантова криптографія вимагає 

спеціалізованого та дорогого обладнання, що обмежує її доступність та масове 

розгортання. 

Обмежені дистанції: Ефективне використання QKD на великі відстані 

залишається викликом через втрати в квантових каналах та вимоги до точності 

обладнання. 

Високі вимоги до обладнання: Для реалізації QKD необхідно високоточне 

обладнання, здатне зберігати та передавати квантові стани без значних втрат або 

змін. 

Обмежена сумісність: Інтеграція квантових протоколів з існуючими 

інформаційними системами може вимагати значних зусиль та модифікацій, щоб 

забезпечити повну сумісність та безпеку. 

Проблеми з масштабуванням: Поточні технології QKD стикаються з 

проблемами масштабування, оскільки кожне нове з'єднання потребує окремих 

квантових каналів та обладнання. 

У підсумку, квантова криптографія пропонує революційні можливості для 

забезпечення безпеки даних, але її практичне застосування наразі обмежене рядом 

технічних та економічних викликів. Розвиток технологій та зниження вартості 

обладнання можуть значно розширити можливості застосування квантової 

криптографії у майбутньому. 
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2.2 Особливості використання квантового ключа для захисту даних  

Використання квантових ключів у захисті даних надає унікальні переваги, 

які випливають із фундаментальних принципів квантової механіки. Ці переваги 

забезпечують надзвичайно високий рівень безпеки, що робить квантові 

комунікації особливо привабливими для застосувань, де необхідна гарантована 

конфіденційність. Ось детальніше про кожну з цих переваг: 

Квантовий розподіл ключів (QKD) забезпечує спосіб генерації спільних 

секретних ключів між двома сторонами, які фізично неможливо перехопити без 

виявлення. Це пов'язано з тим, що будь-яка спроба вимірювання квантового стану 

невідворотно змінює цей стан. Відповідно, квантові ключі можуть бути 

використані для створення абсолютно безпечних криптографічних систем, які не 

піддаються жодним відомим видам криптоаналізу, включаючи майбутні атаки з 

використанням квантових комп'ютерів. 

Принцип невизначеності, сформульований Вернером Гейзенбергом, 

стверджує, що неможливо одночасно з точністю виміряти певні пари фізичних 

величин, такі як положення та імпульс частинки. У контексті QKD це означає, що 

спроба визначити квантовий стан фотона, використовуваного для передачі ключа, 

неминуче призведе до зміни цього стану, що може бути виявлено. Таким чином, 

принцип невизначеності Гейзенберга додає додатковий рівень безпеки квантовим 

комунікаціям. 

Однією з найбільш цінних особливостей квантового розподілу ключів є 

можливість автоматично виявляти будь-які спроби перехоплення. Це досягається 

за рахунок моніторингу помилкових станів у переданих квантових бітах. Якщо 

рівень помилок перевищує певний поріг, сторони можуть припустити, що канал 

був скомпрометований. Така система не просто дозволяє виявити спроби 

перехоплення, але й автоматично ініціює процедури для забезпечення безпеки 

даних, наприклад, шляхом анулювання поточних ключів та генерації нових. 

нтеграція квантового ключа у вдосконалений імовірнісний протокол 

захищеного обміну даними включає ряд технічних та теоретичних викликів. Ці 
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виклики пов'язані як з особливостями квантової криптографії, так і з потребою її 

адаптації до існуючих та майбутніх систем безпеки. Розглянемо детальніше деякі 

з цих викликів. 

Обладнання для квантового розподілу ключів: Для генерації та розподілу 

квантових ключів необхідне спеціалізоване обладнання, здатне генерувати, 

зберігати та вимірювати квантові стани. Інтеграція такого обладнання у вже 

існуючі мережеві інфраструктури вимагає значних інвестицій та технічної 

експертизи. 

Дальність та стабільність квантового каналу: Наразі квантовий розподіл 

ключів обмежений відносно короткими дистанціями і вимагає високої 

стабільності квантового каналу. Вдосконалення технологій квантового 

комунікаційного обладнання та розробка нових методів для подолання цих 

обмежень є ключовими технічними викликами [35]. 

Інтеграція з існуючими протоколами та архітектурами: Необхідність 

сумісності квантових криптографічних систем з традиційними криптографічними 

протоколами та інформаційними системами ставить питання про розробку 

адаптивних інтерфейсів та проміжного програмного забезпечення. 

Безпека проти квантових комп'ютерів: Хоча квантовий розподіл ключів 

вважається захищеним від атак з використанням квантових комп'ютерів, розробка 

та інтеграція імовірнісних протоколів, які залишатимуться стійкими навіть з 

урахуванням майбутнього прогресу в квантових обчисленнях, є важливим 

теоретичним викликом. 

Теорія інформаційної безпеки: Розуміння того, як квантова криптографія 

впливає на основні поняття інформаційної безпеки, такі як конфіденційність, 

цілісність, доступність та автентифікація, вимагає подальших досліджень і 

розвитку теоретичних основ. 

Складність управління ключами: Управління квантовими ключами, 

особливо в контексті їх інтеграції з імовірнісними протоколами, вимагає розробки 

нових методів управління та розподілу ключів, що може включати складні 

алгоритми та протоколи. 
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Практична реалізація та тестування: Розробка та тестування імовірнісних 

протоколів, які інтегрують квантові ключі, вимагає створення ефективних 

моделей та імітаційних середовищ, здатних точно відтворювати квантові та 

класичні аспекти безпеки. 

Розв'язання цих технічних та теоретичних викликів відіграє критичну роль у 

подальшому розвитку та інтеграції квантових ключів у системи захищеного 

обміну даними, відкриваючи нові можливості для створення майбутніх безпечних 

комунікаційних систем. 

Протокол BB84, запропонований Чарльзом Беннетом та Жилем Брассаром у 

1984 році, є першим і одним з найбільш відомих протоколів квантового розподілу 

ключів (QKD). Його основна ідея полягає в тому, щоб використовувати квантові 

властивості частинок, зокрема поляризацію фотонів, для безпечного розподілу 

криптографічних ключів між двома сторонами. BB84 використовує принцип 

невизначеності квантової механіки, щоб гарантувати безпеку ключів від спроб 

перехоплення. 

Протокол використовує дві ортогональні бази для поляризації фотонів, 

наприклад, прямокутну (вертикальну/горизонтальну) та діагональну. Ці бази 

вибираються випадково та незалежно одна від одної відправником (зазвичай 

називається Алісою) та отримувачем (Бобом). Важливим є те, що коли Боб 

вибирає вірну базу для вимірювання фотона, він отримує правильне значення 

біта, яке було закодовано Алісою. Після передачі достатньої кількості фотонів 

Аліса та Боб порівнюють свої бази (не самі біти!) через відкритий канал. Вони 

залишають у своєму ключі лише ті біти, для яких було використано одну й ту 

саму базу. 

Якщо хтось спробує перехопити передані ключі, відомий як Єва 

(спостерігач), принцип невизначеності Гейзенберга змусить її вибирати базу для 

вимірювання кожного фотона. Оскільки Єва не знає, яку базу вибрали Аліса та 

Боб, вона із певною ймовірністю вибере неправильну базу, спотворюючи 

результат вимірювання і тим самим викриваючи свою присутність. Аліса та Боб 

можуть виявити потенційне перехоплення, порівнявши частину своїх ключів. 
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З часом BB84 пройшов ряд вдосконалень, які збільшили його практичність 

та безпеку: 

Одне з важливих вдосконалень полягає у використанні декой-станів, які 

допомагають захиститися від атак на основі фотонного розділення. Вони 

дозволяють Алісі відправляти тестові сигнали, які можуть бути використані для 

виявлення спроб перехоплення без ризику компрометації реальних ключів. 

Використання принципів квантової телепортації для передачі квантових 

станів може допомогти подолати обмеження на відстань, які існують у 

традиційному QKD. 

Інтеграція з класичними системами безпеки: Розробка методів, які 

дозволяють інтегрувати квантові ключі з існуючими протоколами шифрування, 

забезпечуючи додатковий рівень безпеки для класичних систем. 

Покращення в обладнанні: Технічні вдосконалення в обладнанні для 

генерації, передачі та вимірювання квантових станів сприяють збільшенню 

дальності дії та надійності квантових каналів. 

Ці та інші вдосконалення BB84 відкривають нові можливості для 

безпечного квантового комунікаційного обміну, роблячи протокол ще більш 

захищеним та практичним для сучасних та майбутніх застосувань у сфері 

кібербезпеки. 

2.3 Проектування системи роботи вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового 

ключа 

Структурна схема системи для вдосконаленої версії протоколу BB84 із 

адаптивним вибором бази та інтеграцією декой-станів складається з таких 

основних компонентів і процесів взаємодії: 

Функції: Відповідає за генерацію квантових бітів (qubits) у вигляді фотонів, 

поляризованих відповідно до вибраних баз (вертикальна/горизонтальна або 

діагональна), а також за генерацію декой-станів. 
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Взаємодія: Передає квантові біти через квантовий канал до детектора 

квантових бітів  

Квантовий канал зв'язку. Функції: Забезпечує передачу квантових бітів між 

Алісою та Бобом. Може бути представлений оптичним волокном або через 

вільний простір. 

Взаємодія: Передає стани фотонів від Аліси до Боба. Детектор квантових 

бітів. Функції: Вимірює поляризацію фотонів, використовуючи адаптивний вибір 

бази для вимірювань, що відповідає стратегії, узгодженій з Алісою. 

Взаємодія: Повідомляє Алісі через класичний канал зв'язку про бази, 

використані для вимірювань. 

Класичний канал зв'язку. Функції: Використовується для обміну відкритою 

інформацією між Алісою та Бобом, включаючи обговорення використаних баз і 

перевірку декой-станів. 

Взаємодія: Забезпечує двосторонній обмін інформацією для перевірки 

інтегритету переданих даних і генерації ключа. 

Блок аналізу даних та генерації ключа. Функції: Аналізує прийняті дані на 

предмет помилок та потенційних спроб перехоплення, виконує процеси корекції 

помилок та приватного зменшення ключа для створення остаточного секретного 

ключа. 

Взаємодія: Обробляє інформацію, отриману від Аліси та Боба, і виробляє 

кінцевий ключ, який потім може бути використаний для шифрування. 

Адаптивний вибір бази дозволяє системі динамічно адаптуватися до змін у 

каналі зв'язку та потенційних загроз безпеці, збільшуючи ефективність 

вимірювань та знижуючи кількість помилок у переданих даних. 

Інтеграція декой-станів покращує здатність системи виявляти спроби 

перехоплення, надаючи додатковий рівень захисту без компрометації секретного 

ключа. 

Удосконалені алгоритми перевірки інтегритету та генерації ключа 

підвищують безпеку кінцевого ключа та забезпечують його надійність для 

використання в секретному зв'язку. 
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Процес розподілу квантового ключа в вдосконаленій версії протоколу BB84 

з адаптивним вибором бази та інтеграцією декой-станів вимагає використання 

спеціалізованих алгоритмів та програмних засобів. Ці технології забезпечують 

ефективний розподіл ключів, високу стійкість до спроб перехоплення та гнучкість 

у адаптації до змінних умов каналу. 

Адаптивний алгоритм вибору бази динамічно визначає оптимальну базу 

(вертикальну/горизонтальну або діагональну) для кожного фотона на основі 

поточного стану каналу та історичних даних про успішність передачі. Може 

включати машинне навчання для покращення прогнозування. 

Використання алгоритмів машинного навчання, таких як нейронні мережі 

або методи ансамблю, для аналізу даних про канал. 

Алгоритм генерації декой-станів систематично включає в послідовність 

фотонів спеціальні тестові фотони з відомими станами для виявлення спроб 

перехоплення. 

Визначення параметрів для генерації декой-станів, таких як частота вставки 

і розподіл станів, враховуючи загальну статистику та потенційні загрози безпеці. 

Алгоритм перевірки інтегритету аналізує результати вимірювань декой-

станів та порівнює їх з очікуваними значеннями для ідентифікації можливих 

перехоплень. 

Використання статистичних методів та тестів на відповідність для оцінки 

інтегритету переданих даних. 

2.4 Розробка алгоритму роботи вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового 

ключа 

Метою вдосконалення існуючого протоколу BB84 є забезпечення високого 

рівня стійкості до спроб перехоплення та покращення процесу розподілу ключів з 

використанням інноваційних підходів, таких як адаптивний вибір бази для 

поляризації фотонів та інтеграція декой-станів. Розроблений алгоритм передбачає 
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серію послідовних кроків, кожен з яких спрямований на мінімізацію ризиків та 

оптимізацію процесу генерації, передачі та виявлення квантових бітів, що 

формують основу для секретного ключа. 

Розробимо алгоритм роботи вдосконаленого імовірнісного протоколу 

захищеного обміну даними на основі квантового ключа (рис. 2.1). 

Крок 1: Ініціалізація 

 опис: встановлення первинних параметрів для сесії квантового 

розподілу ключів, включаючи кількість фотонів та відсоток декой-станів. 

 перевага: це дозволяє заздалегідь підготувати систему до комунікації, 

узгодивши всі необхідні параметри для адаптивної стратегії. 

Крок 2: Створення параметрів сесії 

 опис: обрання детальних технічних характеристик сесії, які будуть 

використані для генерації та вимірювання квантових бітів. 

 перевага: попереднє узгодження параметрів дозволяє оптимізувати 

процес розподілу ключів і знизити кількість помилок. 

Крок 3: Вибір стратегії для адаптивного вибору бази 

 опис: розробка та впровадження алгоритму для визначення, яку базу 

використовувати при генерації кожного фотона, в залежності від поточних умов 

каналу та статистики передачі. 

 перевага: адаптація до змін у каналі та потенційних загроз значно 

підвищує ефективність та безпеку системи. 

Крок 4: Кінець ініціалізації 

 опис: завершення процесу підготовки та налаштування системи до 

початку розподілу квантового ключа. 

 перевага: визначає чітку границю між підготовкою системи та 

активним процесом розподілу ключів, що допомагає в організації коду. 

Крок 5: Генерація фотонів користувачем 1 
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Рисунок 2.1 - Алгоритм роботи вдосконаленого імовірнісного протоколу 

захищеного обміну даними на основі квантового ключа 
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 опис: аліса генерує фотони з використанням вибраних баз, що 

включають декой-стани, для передачі бобу. 

 перевага: використання декой-станів у генерації фотонів підвищує 

безпеку, оскільки дозволяє виявляти перехоплення без ризику витоку реального 

ключа. 

Крок 6: Визначення декой-станів 

 опис: аліса визначає певні фотони як декой-стани, що будуть 

використовуватись для перевірки каналу на предмет безпеки. 

 перевага: визначення декой-станів дозволяє визначити спроби 

перехоплення, не знищуючи при цьому цінність реального ключа. 

Крок 7: Маркування декой-станів 

 опис: аліса маркує фотони, які вона використовує як декой-стани, для 

легкої ідентифікації під час аналізу. 

 перевага: маркування дозволяє легко визначити і відсіяти декой-стани 

з загальної послідовності, підвищуючи точність виявлення спроб перехоплення. 

Крок 8: Вибір бази користувачем 2 

 опис: боб незалежно вибирає базу для вимірювання кожного фотона, 

яку він приймає. 

 перевага: незалежний вибір бази бобом забезпечує, що спостерігач 

(ева) не може знати, яка база була використана для вимірювання, тим самим 

забезпечуючи безпеку протоколу. 

Крок 9: Вимірювання фотонів 

 опис: боб вимірює поляризацію прийнятих фотонів, використовуючи 

обрані бази. 

 перевага: вимірювання дає бобу інформацію, яка, при збігу з базою 

аліси, становитиме частину ключа. 

Крок 10: Обмін інформацією про вибрані бази 

 опис: аліса та боб обмінюються інформацією про бази, які вони 

використали для кожного фотона, через класичний канал. 
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 перевага: обмін базами дозволяє визначити, які біти з обох 

послідовностей відповідають один одному і можуть бути використані у ключі. 

Крок 11: Аналіз декой-станів 

 опис: аліса та боб аналізують результати вимірювань декой-станів для 

виявлення аномалій, які можуть свідчити про спроби перехоплення. 

 перевага: цей аналіз дає можливість виявити активного спостерігача в 

каналі без ризику для реального ключа. 

Крок 12: Визначення помилок 

 опис: аліса та боб порівнюють частину своїх бітів, визначених під час 

обміну інформацією про бази, для виявлення помилок. 

 перевага: визначення помилок на цьому етапі дозволяє виправити їх 

до фінального створення ключа, підвищуючи його надійність. 

Крок 13: Корекція помилок 

 опис: застосування алгоритмів корекції помилок для узгодження двох 

послідовностей та усунення будь-яких відмінностей. 

 перевага: корекція помилок необхідна для забезпечення, що обидві 

сторони мають точно такий самий ключ, забезпечуючи безпеку протоколу. 

Крок 14: Відкидання невідповідних бітів 

 опис: видалення з послідовностей аліси та боба бітів, для яких не було 

збігу в базах, отже вони не можуть бути використані для генерації ключа. 

 перевага: цей крок гарантує, що лише точно узгоджені біти стануть 

частиною кінцевого секретного ключа. 

Крок 15: Приватне зменшення ключа 

 опис: проведення процесу приватного зменшення ключа для 

подальшого видалення надмірної інформації та підвищення стійкості ключа до 

атак. 

 перевага: зменшення довжини ключа підвищує його безпеку, оскільки 

зменшує кількість інформації, яку потенційний зловмисник може 

використовувати при атаках. 
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Крок 16: Перевірка автентичності комунікації між користувачами 

 опис: перевірка, що комунікація між алісою та бобом є легітимною, і 

що ключ не був скомпрометований під час передачі. 

 перевага: автентифікація гарантує, що спілкування відбувається між 

реальними учасниками, а не зі спостерігачем. 

Крок 17: Використання ключа для шифрування та дешифрування 

повідомлення 

 опис: застосування згенерованого ключа для шифрування та 

дешифрування повідомлень між алісою та бобом. 

 перевага: використання квантового ключа для шифрування дозволяє 

провести безпечний обмін інформацією, що є кінцевою метою QKD. 

Кожен з цих кроків сприяє високому рівню безпеки протоколу шляхом 

запобігання різним видам атак і забезпечення конфіденційності переданих даних. 

Адаптивний вибір бази та використання декой-станів є ключовими 

вдосконаленнями, які роблять протокол BB84 стійкішим до потенційних загроз, 

таких як атаки з квантового комп'ютера. 

2.5 Висновки до розділу. 

Висновки цієї роботи узагальнюють результати дослідження та розробки 

вдосконаленого імовірнісного протоколу захищеного обміну даними на основі 

квантового ключа, який інтегрує адаптивний вибір бази та використання декой-

станів. Вдосконалений протокол значно підвищує безпеку процесу розподілу 

ключів за рахунок адаптивного вибору поляризаційної бази та інтеграції декой-

станів. Це дозволяє ефективно протистояти спробам перехоплення та іншим 

потенційним атакам, включаючи ті, що використовують квантові комп'ютери. 

Протокол демонструє високий рівень адаптивності до флуктуацій та шуму в 

каналі зв'язку, завдяки чому підвищується ефективність комунікації і знижується 

кількість помилок у згенерованих ключах. 
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Завдяки оптимізації вибору бази та мінімізації помилок, алгоритм 

забезпечує більш високу пропускну спроможність та надійність у порівнянні з 

оригінальною версією протоколу BB84. Робота відкриває перспективи для 

подальших досліджень у сфері квантової криптографії, зокрема у розробці більш 

складних та безпечних квантових протоколів, що можуть протистояти майбутнім 

технологічним викликам. 

 Демонстрація практичної ефективності протоколу підтверджує його 

потенціал для використання в реальних системах захищеного обміну даними. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ  

В даному розділі буде здійснено Обгрунтування вибору середовища 

розробки та мови програмування, після чого буде здійснено програмну реалізацію 

алгоритму та інтерфейсу додатку, після чого буде здійснене тестування роботи 

дордатку. 

3.1 Обгрунтування вибору середовища розробки та мови 

програмування 

Мова програмування Python була обрана для реалізації вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового ключа 

завдяки своїм численним перевагам, які роблять її ідеальним вибором для 

дослідницьких проектів та прототипування. 

Python характеризується простим та зрозумілим синтаксисом, що значно 

полегшує процес розробки програмного забезпечення. Легкість вивчення Python 

сприяє швидкому освоєнню мови та дозволяє зосередитись на алгоритмічних 

аспектах проекту, а не на особливостях синтаксису. 

Python має велику кількість бібліотек, які забезпечують широкий спектр 

функціональних можливостей, необхідних для реалізації криптографічних 

алгоритмів та роботи з квантовими обчисленнями. Зокрема, бібліотека 

PyCryptodome надає широкий набір інструментів для криптографії, тоді як Qiskit, 

розроблена IBM, є потужним інструментом для роботи з квантовими 

обчисленнями. Крім того, бібліотеки NumPy та SciPy забезпечують можливості 

для складних математичних обчислень, що є критично важливим для реалізації та 

аналізу алгоритмів. 

Однією з ключових переваг Python є наявність великої та активної 

спільноти розробників. Це забезпечує доступ до численних ресурсів, таких як 

документація, форуми, блоги та навчальні матеріали, що полегшує вирішення 

проблем, з якими можуть зіткнутися розробники. Активна спільнота також сприяє 
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постійному вдосконаленню існуючих бібліотек та створенню нових, що дозволяє 

використовувати найсучасніші інструменти та технології. 

Python є кросплатформеним мовою програмування, що підтримується на 

більшості операційних систем, включаючи Windows, macOS та Linux. Це дозволяє 

розробляти програмне забезпечення, яке може бути легко перенесено та запущено 

на різних платформах без значних змін у коді, що є важливим фактором для 

забезпечення універсальності та мобільності розробленого програмного 

забезпечення. 

Python має широкий вибір інтегрованих середовищ розробки (IDE), таких як 

PyCharm, які надають потужні інструменти для відлагодження, рефакторингу та 

управління проектами. Крім того, Python забезпечує вбудовану підтримку для 

написання тестів за допомогою модуля unittest та численні сторонні бібліотеки, 

такі як pytest, що дозволяє автоматизувати процес тестування і забезпечувати 

високу якість програмного забезпечення. 

Python надає високий рівень абстракції та чітку структуру коду, що 

забезпечує його легку читабельність та зрозумілість. Це значно спрощує 

підтримку та розвиток програмного забезпечення, а також дозволяє швидко 

створювати прототипи алгоритмів та додатків, що є важливим у контексті 

досліджень та експериментів. 

Однією з головних причин вибору Python є наявність спеціалізованих 

бібліотек для роботи з квантовими обчисленнями, таких як Qiskit. Qiskit надає 

потужний інструментарій для створення, симуляції та виконання квантових 

алгоритмів на різних квантових процесорах. Ця бібліотека дозволяє реалізовувати 

квантові алгоритми на рівні, що забезпечує високу точність та ефективність. Крім 

того, Qiskit підтримує інтеграцію з класичними обчислювальними ресурсами, що 

є важливим для реалізації гібридних алгоритмів, які поєднують класичні та 

квантові обчислення [37]. 

Вибір Python як основної мови програмування для реалізації 

вдосконаленого імовірнісного протоколу захищеного обміну даними на основі 

квантового ключа є обґрунтованим завдяки його простоті, великій кількості 
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доступних бібліотек, активній спільноті, кросплатформеності та потужним 

інструментам для розробки і тестування. Ці фактори дозволяють ефективно 

реалізувати складні алгоритми та забезпечувати високу якість програмного 

забезпечення. 

Для розробки програмного забезпечення було обрано інтегроване 

середовище розробки (IDE) PyCharm. Вибір цього середовища базується на 

кількох важливих аспектах, які роблять його ідеальним для реалізації 

вдосконаленого імовірнісного протоколу захищеного обміну даними на основі 

квантового ключа. 

PyCharm надає розширені можливості для відлагодження, що є критично 

важливим для розробки складних алгоритмів та програм. Інструменти для 

відлагодження в PyCharm включають: 

Графічний інтерфейс для відлагодження: Зручний графічний інтерфейс 

дозволяє візуально відстежувати виконання програми, встановлювати точки 

зупину (breakpoints), переглядати значення змінних та виконувати крокове 

виконання коду. 

Інтерактивне відлагодження: PyCharm підтримує інтерактивне 

відлагодження, що дозволяє в реальному часі змінювати значення змінних та 

виконувати команди безпосередньо під час відлагодження [36]. 

PyCharm надає широкий спектр інструментів для підвищення 

продуктивності розробки: 

Автодоповнення коду: PyCharm забезпечує інтелектуальне автодоповнення 

коду, що значно прискорює процес написання коду та зменшує кількість 

синтаксичних помилок. 

Рефакторинг: Інструменти для рефакторингу дозволяють легко змінювати 

структуру коду, зберігаючи його функціональність. Це включає перейменування 

змінних, методів та класів, виділення коду в окремі методи та інші операції, що 

сприяють підтримці чистого та зрозумілого коду. 
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Перевірка коду: PyCharm автоматично перевіряє код на наявність 

синтаксичних та логічних помилок, попереджає про можливі проблеми та 

пропонує виправлення. 

PyCharm має вбудовану підтримку для різних систем контролю версій, 

таких як Git, Mercurial та Subversion. Це дозволяє легко керувати версіями коду, 

працювати з віддаленими репозиторіями та спільно розробляти програмне 

забезпечення в команді. Інтеграція з системами контролю версій включає: 

Зручний інтерфейс для роботи з Git: PyCharm надає інтерфейс для 

виконання основних операцій з Git, таких як коміти, пул реквести, злиття та 

розв'язання конфліктів. 

Підтримка GitHub та інших хостингів: PyCharm дозволяє легко 

інтегруватися з GitHub, GitLab та іншими сервісами для хостингу репозиторіїв. 

PyCharm підтримує різні інструменти та фреймворки для тестування, що є 

важливим для забезпечення якості програмного забезпечення: 

Інтеграція з тестовими фреймворками: PyCharm підтримує інтеграцію з 

такими тестовими фреймворками, як unittest, pytest та nose. Це дозволяє легко 

створювати, запускати та аналізувати тести. 

Графічний інтерфейс для запуску тестів: Зручний інтерфейс для запуску 

тестів дозволяє швидко переглядати результати тестування, відстежувати 

пройдені та провалені тести та отримувати детальну інформацію про помилки. 

PyCharm добре підходить для роботи з бібліотеками квантових обчислень, 

такими як Qiskit: 

Інтеграція з Jupyter Notebook: PyCharm підтримує роботу з Jupyter Notebook, 

що є важливим для розробки та тестування квантових алгоритмів. Це дозволяє 

інтерактивно виконувати код, візуалізувати результати та експериментувати з 

різними підходами. 

Підтримка спеціалізованих бібліотек: PyCharm забезпечує зручну роботу з 

бібліотеками для квантових обчислень, дозволяючи використовувати всі 

можливості Qiskit для створення та симуляції квантових алгоритмів. 
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Вибір PyCharm як основного інтегрованого середовища розробки для 

реалізації вдосконаленого імовірнісного протоколу захищеного обміну даними на 

основі квантового ключа є обґрунтованим завдяки його потужним інструментам 

для відлагодження, зручності роботи з кодом, інтеграції з системами контролю 

версій, підтримці тестування та можливостям для роботи з квантовими 

обчисленнями. Ці фактори дозволяють ефективно розробляти, тестувати та 

підтримувати складне програмне забезпечення, забезпечуючи його високу якість 

та надійність. 

3.2 Програмна реалізація алгоритму 

Програмна реалізація вдосконаленого імовірнісного протоколу захищеного 

обміну даними на основі квантового ключа включає кілька ключових етапів. У 

цьому розділі детально розглядаються основні компоненти алгоритму та їх 

програмна реалізація. 

Почнемо з етапу ініціалізації. На цьому етапі здійснюється початкова 

ініціалізація параметрів протоколу. Встановлюються необхідні змінні, 

налаштовується середовище та здійснюється підготовка до генерації квантових 

ключів. 

def init ial ize_protocol():  
    session_params = {  
        "num_bits": 128,  
        "quantum_channel": "channel_1",  
        "classical_channel": "channel_2"  
    }  
    return session_params 
 
if __name__ == "__main__":  
    session_params = init ialize_protocol()  
    print(f"Session Parameters: {session_params}")  

У процесі розробки протоколу захищеного обміну даними на основі 

квантового ключа важливим етапом є створення параметрів сесії. Ці параметри 

визначають конкретні налаштування та характеристики поточної сесії обміну. 

Вони включають в себе набір змінних, які визначаються на початку комунікації 

між сторонами протоколу і використовуються протягом всього процесу обміну 

даними. 
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При розробці програмної реалізації цього етапу використовується мова 

програмування Python. Нижче наведено детальний опис програмного коду для 

створення параметрів сесії: 

def create_session_parameters(session_params):  
    # Встановлення базових параметрів сесії  
    session_params*"basis_choice"+ = "random"  # Вибір бази для генерації  ключів  
    session_params*"user1_id"+ = "Alice"  # Ім'я першого користувача  
    session_params*"user2_id"+ = "Bob"  # Ім'я другого користувача  
    session_params*"max_attempts"+ = 3  # Максимальна кількість спроб  
 
    # Налаштування каналів зв'язку  
    session_params*"quantum_channel"+ = "channel_1"  # Канал для квантового зв'язку  
    session_params*"classical_channel"+ = "channel_2"  # Класичний  канал для обміну 

інформацією 
 
    # Інші специфічні параметри  
    session_params*"num_bits"+ = 128  # Кількість бітів у ключі  
    session_params*"security_parameter"+ = 0.95  # Параметр безпеки  
 
    return session_params 

Вибір стратегії для адаптивного вибору бази, на цьому етапі вибирається 

стратегія для адаптивного вибору бази для генерації та вимірювання квантових 

ключів. Це може бути випадковий вибір бази або вибір на основі певного 

алгоритму. 

import random 
def choose_basis_strategy(session_params):  
    if  session_params["basis_choice"] == "random":  
        basis = [random.choice(["X", "Z"]) for _ in range(session_params["num_bits"])]  
    else:  
        basis = *"X" for _ in range(session_params*"num_bits"+)+  # Приклад фіксованої бази  
    return basis  

Функція choose_basis_strategy: Ця функція приймає на вхід session_params, 

які містять параметри сесії, включаючи basis_choice і num_bits. Вона вибирає бази 

для генерації квантових ключів в залежності від вибраної стратегії. 

Якщо basis_choice дорівнює "random", то кожний біт ключа випадковим 

чином обирається як база X або Z. 

В іншому випадку, якщо стратегія не випадкова, можна використовувати 

фіксовану базу, наприклад, усі біти можуть бути налаштовані на базу X. 

Повернення обраної стратегії: 

Функція повертає список basis, який містить обрані бази для кожного біту 

квантового ключа. 
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Цей етап визначає, як будуть обрані бази для генерації квантових ключів, 

що є важливою частиною вашого протоколу обміну даними на основі квантового 

ключа. 

Генерація фотонів є одним з ключових етапів протоколу обміну даними на 

основі квантового ключа. Кожен користувач генерує фотони відповідно до 

вибраної бази, що визначається на попередніх етапах. 

import random 
def generate_photons(basis):  
        photons = []  
    for b in basis:  
        photon = random.choice([0, 1]) if b == "X" else random.choice([0, 1])  
        photons.append(photon)  
    return photons 
session_params = {  
    "num_bits": 128,  
    "basis_choice": "random" 
} 
basis = ["X" if random.random() < 0.5 else "Z" for _ in range(session_params["num_bits"])]  
photons = generate_photons(basis)  
print("Generated Photons:", photons)  

Функція generate_photons: Ця функція генерує фотони (біти) відповідно до 

обраної бази basis. 

Цикл for: Проходить по кожному елементу basis і вибирає випадковий біт (0 

або 1) залежно від обраної бази. 

Умова вибору фотонів: Якщо база b дорівнює "X", обирається випадковий 

біт зі списку [0, 1]. Якщо база b дорівнює "Z", також обирається випадковий біт зі 

списку [0, 1]. 

Вимірювання фотонів користувачем на цьому етапі користувач вимірює 

фотони, що були згенеровані першим користувачем, використовуючи свою 

власну базу. 

import random 
 
def measure_photons(photons, basis):  
    for i in range(len(basis)):  
        i f basis[i] == "X":  
            measurements.append(photons[i])  
        elif basis[i] == "Z":  
            measurements.append(random.choice(*0, 1+))  # Випадкове вимірювання при базі Z  
    return measurements  
def example_measurement():  
    session_params = {  
        "num_bits": 10,  
        "basis_choice": "random" 
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    }  
     
    basis_user1 = ["X" if random.random() < 0.5 else "Z" for _ in 

range(session_params["num_bits"])]  
     
    photons_user1 = [random.choice([0,  1]) for _ in range(session_params["num_bits"])]  
    measurements_user2 = measure_photons(photons_user1, basis_user2)  
    print("Generated Photons by User 1:", photons_user1)  
    print("User 2's Basis:",  basis_user2)  
    print("Measured Photons by User 2:", measurements_user2)  

Функція measure_photons: Ця функція вимірює фотони згідно з обраною 

базою basis. 

Цикл for: Проходить по кожному елементу у списку basis і вимірює 

відповідний фотон. 

Якщо база basis[i] дорівнює "X", вимірювання фотона photons[i] прямо 

повертається. 

Якщо база basis[i] дорівнює "Z", проводиться випадкове вимірювання (0 або 

1) і результат додається до списку measurements. 

Список measurements містить результати вимірювань фотонів згідно з базою 

basis. 

Приклад використання example_measurement: 

Генерує базу користувача 1 (basis_user1) та фотони користувачем 1 

(photons_user1). 

Припустимо, що база користувача 2 (basis_user2) є статичною. 

Вимірювання фотонів користувачем 2 (measurements_user2) згідно з базою 

користувача 2. 

Виводиться згенеровані фотони користувачем 1, база користувача 2 та 

результати вимірювання фотонів користувачем 2. 

Цей код ілюструє, як функція measure_photons може бути використана для 

вимірювання фотонів у вашому протоколі обміну даними на основі квантового 

ключа. 

Використання ключа для шифрування та дешифрування повідомлень на  

цьому етапі квантовий ключ використовується для шифрування повідомлень на 

стороні відправника і їхнього дешифрування на стороні отримувача. 

from Crypto.Cipher import AES  
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from Crypto.Util .Padding import pad, unpad  
 
def encrypt_message(message, key):  
    cipher = AES.new(key, AES.MODE_CBC)  
    ct_bytes = cipher.encrypt(pad(message.encode('utf -8'), AES.block_size))  
    return cipher.iv, ct_bytes  
 
def decrypt_message(iv,  ciphertext, key):  
    cipher = AES.new(key, AES.MODE_CBC, iv)  
    pt = unpad(cipher.decrypt(ciphertext), AES.block_size)  
    return pt.decode('utf -8')  
 

Функція encrypt_message: Ця функція шифрує повідомлення за допомогою 

AES CBC режиму з використанням введеного вектора (IV). 

Функція decrypt_message: Ця функція дешифрує зашифроване повідомлення 

за допомогою AES CBC режиму з використанням введеного вектора (IV). 

Визначення помилок та корекція на  цьому етапі користувачі визначають 

помилки в згенерованих і виміряних фотонах та здійснюють корекцію на основі 

обміненої інформації про бази. 

def error_correction(photons, measurements, matching_indices):  
    corrected_key = []  
    for i in matching_indices:  
        i f photons[i] == measurements[i]:  
            corrected_key.append(photons[i])  
        else:  
            corrected_key.append(random.choice(*0, 1+))  # Випадкове вибрання при помилці  
 
    return corrected_key  

Функція error_correction: Ця функція визначає помилки та здійснює 

корекцію ключа на основі виміряних даних. 

Цикл for: Проходить по кожному індексу i у списку matching_indices (де 

бази користувачів співпадають). 

Якщо фотон photons[i] співпадає з результатом вимірювання 

measurements[i], то значення photons[i] додається до corrected_key. 

Якщо фотон photons[i] не співпадає з результатом вимірювання 

measurements[i], проводиться випадкове вибрання (0 або 1), і це значення 

додається до corrected_key. 

Розроблений протокол є ефективним і забезпечує високий рівень безпеки. 

Використання квантового ключа дозволяє нам виконати обмін даними, який 
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захищений від підслуховування з боку криптоаналітиків. Алгоритм стійкий до 

квантового обчислення та інших сучасних атак. 

 

3.3 Програмна реалізація інтерфейсу  додатку  

У цьому розділі розглянуто програмну реалізацію інтерфейсу додатку для 

зручного використання вдосконаленого імовірнісного протоколу захищеного 

обміну даними на основі квантового ключа. Інтерфейс розроблено з 

використанням бібліотеки Tkinter для створення графічного інтерфейсу 

користувача (GUI) мовою програмування Python. 

Додаток має наступні важливі функції: 

Введення параметрів сесії - користувач може ввести параметри сесії, такі як 

кількість бітів ключа та обрати тип квантового каналу. 

Керування протоколом - кнопка для ініціалізації та керування протоколом 

обміну квантовим ключем. 

Візуалізація квантового обміну - графічне відображення кроків обміну 

квантовим ключем. 

Шифрування та дешифрування повідомлень - можливість введення 

текстового повідомлення для шифрування та дешифрування за допомогою 

квантового ключа. 

Введення параметрів сесії для вдосконаленого імовірнісного протоколу 

захищеного обміну даними на основі квантового ключа включає налаштування 

ключових параметрів, необхідних для правильного виконання протоколу. Цей 

розділ описує імплементацію введення параметрів сесії через графічний 

інтерфейс користувача (GUI) з використанням бібліотеки Tkinter у мові 

програмування Python. 

Для введення параметрів сесії використовується графічний інтерфейс, який 

дозволяє користувачеві встановлювати значення для кількості бітів у ключі, 

квантового каналу та вибору бази для генерації ключів (рис. 3.1). 
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Рисунок 3.1 – Введення налаштувань 

import tkinter as tk  
from tkinter import ttk  
from tkinter import messagebox  
class QuantumExchangeApp:  
    def __init__(self, root):  
        self.root = root  
        self.root.title("Quantum Exchange Protocol")  
 
        self.session_params = {  
            "num_bits": 128,  # Кількість бітів у ключі  
            "quantum_channel": "channel_1",  # Канал для квантового зв'язку  
            "classical_channel": "channel_2",  # Класичний канал для об міну інформацією 
            "basis_choice": "random"  # Вибір бази для генерації  ключів  
        }  
 
        self.main_frame = ttk.Frame(self.root, padding="20")  
        self.main_frame.grid(row=0, column=0, sticky=(tk.W, tk.E, tk.N, tk.S))  
 
        self.label_params = ttk.Label(self.main_frame, text="Параметри сесії:")  
        self.label_params.grid(row=0, column=0, columnspan=2, pady=(0, 10), sticky=tk.W)  
 
        self.label_num_bits = ttk.Label(self.main_frame, text="Кількість бітів у ключі:")  
        self.label_num_bits.grid(row=1, column=0, st icky=tk.W)  
 
        self.num_bits_entry = ttk.Entry(self.main_frame, width=10)  
        self.num_bits_entry.insert(tk.END, self.session_params["num_bits"])  
        self.num_bits_entry.grid(row=1, column=1,  sticky=tk.W) 
 
        self.label_quantum_channel = ttk.Label(self.main_frame, text="Квантовий канал:")  
        self.label_quantum_channel.grid(row=2, column=0, st icky=tk.W)  
 
        self.quantum_channel_entry = ttk.Entry(self.main_frame, width=20)  
        self.quantum_channel_entry.insert(tk.END, self.session_params["quantum_channel"])  
        self.quantum_channel_entry.grid(row=2, column=1, st icky=tk.W)  
 
        self.label_basis_choice = ttk.Label(self.main_frame, text="Вибір бази:")  
        self.label_basis_choice.grid(row=3, column=0, st icky=tk.W)  
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        self.basis_choice_entry = ttk.Combobox(self.main_frame, values=["random", "fixed"],  

state="readonly")  
        self.basis_choice_entry.set(self.session_params["basis_choice"])  
        self.basis_choice_entry.grid(row=3, column=1, st icky=tk.W)  
 
        self.button_update_params = ttk.Button(self.main_frame, text="Оновити параметри", 

command=self.update_params)  
        self.button_update_params.grid(row=4, column=0, columnspan=2, pady=(10, 0),  

sticky=tk.W+tk.E) 
 
    def update_params(self):  
        self.session_params["num_bits"] = int(self.num_bits_entry.get())  
        self.session_params["quantum_channel"] = self.quantum_channel_entry.get()  
        self.session_params["basis_choice"] = self.basis_choice_entry.get()  
 
        messagebox.showinfo("Оновлено", "Параметри сесії було оновлено.")  

Для візуалізації квантового обміну було використано мову програмування 

Python та бібліотеку Tkinter для створення графічного інтерфейсу. Процес 

включає наступні кроки: ініціалізація параметрів сесії, генерація фотонів, їх 

візуалізація, вимірювання, обмін інформацією про вибрані бази та визначення 

помилок і корекція ключів. 

  def visualize_photons(self, photon s_user1, photons_user2):  
        self.canvas_photons.delete("all")  
        x_offset = 20 
        y_offset = 40 
        photon_radius = 10  
 
        for i in range(len(photons_user1)):  
            x1 = x_offset + i * 30  
            y1 = y_offset  
            x2 = x1 
            y2 = y1 + 20 
 
            color_user1 = "red" if photons_user1[i] == 1 else "blue"  
            color_user2 = "red" if photons_user2[i] == 1 else "blue"  
 
            self.canvas_photons.create_oval(x1 - photon_radius, y1 - photon_radius,  
                                            x1 + photon_radius, y1 + photon_radius,  
                                            fi ll=color_user1)  
            self.canvas_photons.create_oval(x2 - photon_radius, y2 - photon_radius,  
                                            x2 + photon_radius, y2 + photon_radius,  
                                            fi ll=color_user2)  
 
            self.canvas_photons.create_line(x1, y1 + photon_radius, x2, y2 - photon_radius,  

fil l="gray")  

Далі розробимо інтефейс для зручного введення даних для їх відпрвки (рис. 

3.2) 
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Рисунок 3.2 – Інтерфейс введення даних для відправки 

Розроблений програмний інтерфейс демонструє ефективність 

вдосконаленого імовірнісного протоколу захищеного обміну даними на основі 

квантового ключа. Він забезпечує безпечний обмін інформацією між 

користувачами, зменшуючи ймовірність перехоплення даних і забезпечуючи 

високий рівень криптографічної безпеки. Програмна реалізація інтерфейсу 

дозволяє ефективно взаємодіяти з усіма етапами протоколу, забезпечуючи 

зручність у використанні та надійність обміну даними. 

3.4 Тестування роботи програмного додатку 

Тестування є невід'ємною частиною розробки будь-якого програмного 

забезпечення, особливо коли йдеться про протоколи захищеного обміну даними. 

У цьому розділі розглянемо процес тестування програмного додатку для 

реалізації вдосконаленого імовірнісного протоколу захищеного обміну даними на 

основі квантового ключа. Основна мета тестування - переконатися, що всі 

компоненти системи функціонують правильно, забезпечуючи надійність і безпеку 

обміну даними. 

Автоматизація тестування дозволяє значно прискорити процес виявлення 

помилок та забезпечити повторюваність тестових сценаріїв. Нижче наведено 
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приклад автоматизованого тестування на Python із використанням бібліотеки 

unittest. 

import unittest  
 
class QuantumKeyExchangeTest(unittest.TestCase):  
    def setUp(self):  
        self.session_params = initialize_protocol()  
        self.session_params = create_session_parameters(self.session_params)  
        self.basis = choose_basis_strategy(self.session_params)  
        self.photons = generate_photons(self.basis)  
        self.user2_basis = choose_basis_strategy(self.session_params)  
        self.measurements = measure_photons(self.photons, self.user2_basis)  
        self.matching_indices = exchange_basis_info(self.basis, self.user2_basis)  
    def test_initial ize_protocol(self):  
        self.assertIn("num_bits", self.session_params)  
        self.assertIn("quantum_channel", self.session_params)  
        self.assertIn("classical_channel ", self.session_params)  
    def test_create_session_parameters(self):  
        self.assertIn("basis_choice", self.session_params)  
        self.assertEqual(self.session_params["basis_choice"], "random")  
    def test_choose_basis_strategy(self):  
        self.assertEqual(len(self.basis), self.session_params["num_bits"])  
    def test_generate_photons(self):  
        self.assertEqual(len(self.photons), len(self.basis))  
    def test_measure_photons(self):  
        self.assertEqual(len(self.measurements) , len(self.photons))  
    def test_exchange_basis_info(self):  
        self.assertTrue(all(i < len(self.basis) for i in self.matching_indices))  
        self.assertTrue(all(self.basis[i] == self.user2_basis[i] for i in self.matching_indices))  
    def test_error_correction(self):  
        corrected_key = error_correction(self.measurements, self.matching_indices)  
        self.assertEqual(len(corrected_key), len(self.matching_indices))  
    def test_encrypt_decrypt_message(self):  
        key = bytes(error_correction(self.measurements, self.matching_indices))  
        iv, encrypted_message = encrypt_message("Test Message", key)  
        decrypted_message = decrypt_message(iv, encrypted_message, key)  
        self.assertEqual(decrypted_message, "Test Message")  
if __name__ == "__main__":  
    unittest.main()  

Проведемо автоматичне тестування (рис. 3.3). 

 

Рисунок 3.3 – Успішний результат автоматичних тестів 

Як видно на рисуноку 3.3 всі автоматичні тести пройшли успішно. 
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Окрім автоматизованого тестування, важливо провести ручне тестування, 

щоб перевірити систему на предмет несподіваних помилок та збоїв, які можуть не 

бути виявлені автоматичними тестами. 

Для початку введемо налаштування для користувача 1 (рис. 3.4). 

 

Рисунок 3.4 – Введення налаштувань для користувача 1 

Наступним кроком введемо повідомлення для відправки користувачу 2 (рис. 

3.5).  

 

Рисунок 3.5 – Введення повідомлення 

Далі відправимо повідомлення для перевірки чи надсилається повідомлення 

користувачу 2 (рис. 3.6). 
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Рисунок 3.6 – Відправлене повідомлення користувачу 2  

Як видно  з рисунка 3.6 повідомлення було успішно відправленне, що 

свідчить про правильність роботи системи. Перевіримо зашифрований вміст 

повідомлення (рис. 3.7). 

 

Рисунок 3.7 – Зашифрований вміст повідомлення 

Як видно з рисунка 3.7 повідомлення було успішно зашифроване, що 

унеможливлює його читання без дешифрування. Перевіримо чи може користувач 

дешифрувати надіслане йому повідомлення (рис. 3.8). 
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Рисунок 3.8 – Отримане дешифроване повідомлення користувачем 2 

Як видно з рисунку 3.8 при вірних налаштуваннях користувач 2 може вірно 

дешифрвати дані, також перевіримо чи можде користувач дешифрувати дані з 

невірними налаштуваннями (рис .3.9).  

 

Рисунок 3.9 – Дешифрування даних з невірними налаштуваннями 

Як видно на рисунку 3.9 дані дешифруються невірно при використанні 

невірних налаштувань, що свідчить про вірну роботу програми і надійність 

шифрування данихє. 
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Тестування програмного додатку для реалізації вдосконаленого 

імовірнісного протоколу захищеного обміну даними на основі квантового ключа є 

важливим етапом розробки. Автоматизоване та ручне тестування дозволяють 

забезпечити надійність, безпеку та ефективність роботи системи. Проведений 

аналіз результатів тестування допомагає ідентифікувати та усунути помилки, а 

також оптимізувати програмне забезпечення для досягнення кращих результатів. 

3.5 Висновки до розділу 

В цьому розділі було детально розглянуто процес розробки та реалізації 

вдосконаленого імовірнісного протоколу захищеного обміну даними на основі 

квантового ключа, використовуючи мову програмування Python. Основні етапи 

розробки включали обґрунтування вибору середовища розробки та мови 

програмування, програмну реалізацію алгоритму, створення параметрів сесії, а 

також тестування роботи програмного додатку.  

Програмна реалізація вдосконаленого імовірнісного протоколу захищеного 

обміну даними на основі квантового ключа продемонструвала свою ефективність 

та надійність. Використання мови програмування Python дозволило створити 

модульний та легко зрозумілий код, який можна адаптувати та розширювати. 

Тестування підтвердило коректність реалізації та її відповідність вимогам безпеки 

та надійності. Цей протокол має великий потенціал для застосування в системах 

захищеного обміну даними, забезпечуючи високий рівень криптографічного 

захисту на основі квантових технологій.   
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4 ЕКОНОМІЧНА ЧАСТИНА 

У даному розділі досліджено економічний потенціал розробки, що включає 

аналіз комерційних можливостей, оцінку прогнозованих витрат на виконання 

наукової роботи та впровадження результатів, а також прогнозування 

комерційних вигід від реалізації розробленого продукту і розрахунок 

ефективності вкладених інвестицій та часу їх повернення [41]. 

На основі проведеного аналізу буде зроблено висновок щодо економічної 

обґрунтованості розробки вдосконаленого імовірнісного протоколу захищеного 

обміну даними на основі квантового ключа. 

4.1 Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Мета проведення технологічного аудиту полягає в оцінці комерційного 

потенціалу розробки, що виникла в результаті науково-технічної діяльності.  

У рамках магістерської роботи було створено вдосконалений імовірнісний 

протокол захищеного обміну даними на основі квантового ключа, який фактично 

реалізований у формі програмного забезпечення.  

Для проведення технологічного аудиту використано три незалежних 

експертів. В межах даної роботи цими експертами є викладачі кафедри МБІС, 

зокрема: 

 Яремчук Ю. Є. (д.т.н., професор МБІС ВНТУ); 

 Грицак А. В. (доцент, викладач кафедри МБІС ВНТУ); 

 Карпінець В. В. (к.т.н., доцент кафедри МБІС ВНТУ). 
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Таблиця 4.1 – Рекомендовані критерії оцінювання науково-технічного рівня 

і комерційного потенціалу розробки та бальна оцінка 

Бали (за 5-ти бальною шкалою) 

 0 1 2 3 4 

Технічна здійсненність концепції 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Концепція 

перевірена на 

практиці 

Перевірено 

працездатність 

продукту в 

реальних умовах 

Ринкові переваги (недоліки) 

2 Багато аналогів 

на малому ринку 

Мало аналогів на 

малому ринку 

Кілька аналогів на 

великому ринку 

Один аналог на 

великому ринку 

Продукт не має 

аналогів на 

великому ринку 

3 Ціна продукту 

значно вища за 

ціни аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна продукту 

дещо нижче за 

ціни аналогів 

Ціна продукту 

значно нижче за 

ціни аналогів 

4 Технічні та 

споживчі 

властивості 

продукту значно 

гірші, ніж в 

аналогів 

Технічні та 

споживчі влас-

тивості продукту 

трохи гірші, ніж 

в аналогів 

Технічні та 

споживчі 

властивості 

продукту на рівні 

аналогів 

Технічні та 

споживчі 

властивості 

продукту трохи 

кращі, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту значно 

кращі, ніж в 

аналогів 5 Експлуатаційні 

витрати значно 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати дещо 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати на рівні 

експлуатаційних 

витрат аналогів 

Експлуатаційні 

витрати трохи 

нижчі, ніж в 

аналогів 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий і не 

має позитивної 

динаміки 

Ринок малий, але 

має позитивну 

динаміку 

Середній ринок з 

позитивною 

динамікою 

Великий 

стабільний ринок 

Великий ринок з 

позитивною 

динамікою 

7 Активна 

конкуренція 

великих 

компаній на 

ринку 

Активна 

конкуренція 

Помірна 

конкуренція 

Незначна 

конкуренція 

Конкурентів 

немає 

Практична здійсненність 

8 Відсутні фахівці 

як з технічної, 

так і з 

комерційної 

реалізації ідеї 

Необхідно 

наймати фахівців 

або витрачати 

значні кошти та 

час на навчання 

наявних фахівців 

Необхідне 

незначне навчання 

фахівців та 

збільшення їх 

штату 

Необхідне 

незначне 

навчання 

фахівців 

Є фахівці з 

питань як з 

технічної, так і з 

комерційної 

реалізації ідеї 
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Продовження таблиці 4.1 

9 Потрібні значні 

фінансові 

ресурси, які 

відсутні. Джерела 

фінансування ідеї 

відсутні 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування 

відсутні 

Потрібні значні 

фінансові ресурси. 

Джерела 

фінансування є 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування є 

Не потребує 

додаткового 

фінансування 

10 Необхідна 

розробка нових 

матеріалів 

Потрібні 

матеріали, що 

використовують 

ся у військово 

промисловому 

комплексі 

Потрібні дорогі 

матеріали 

Потрібні досяжні 

та дешеві 

матеріали 

Всі матеріали для 

реалізації ідеї 

відомі та давно 

використовуютьс

я у виробництві 

11 Термін реалізації 

ідеї більший за 

10 років 

Термін реалізації 

ідеї більший за 5 

років. Термін 

окупності 

інвестицій 

більше 10-ти 

років 

Термін реалізації 

ідеї від 3-х до 5-ти 

років. Термін 

окупності 

інвестицій більше 

5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій від 3-х 

до 5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій менше 

3-х років 

12 Необхідна 

розробка 

регламентних 

документів та 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту 

Необхідно 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає значних 

коштів та часу 

Процедура 

отримання 

дозвільних 

документів для 

виробництва та 

реалізації 

продукту вимагає 

незначних коштів 

та часу 

Необхідно тільки 

повідомлення 

відповідним 

органам про 

виробництво та 

реалізацію 

продукту 

Відсутні будь- які 

регламентні 

обмеження на 

виробництво та 

реалізацію 

продукту 

 

Необхідно узагальнити результати оцінки науково-технічного рівня та 

комерційного потенціалу науково-технічної розробки в таблицю. 
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Таблиця 4.2 – Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії 

Експерт (ПІБ, посада) 

1 2 3 

Бали: 

1. Технічна здійсненність концепції 5 4 4 

2. Ринкові переваги (наявність аналогів) 3 5 4 

3. Ринкові переваги (ціна продукту) 3 3 4 

4. Ринкові переваги (технічні властивості) 4 4 4 

5. Ринкові переваги (експлуатаційні витрати) 3 3 4 

6. Ринкові перспективи (розмір ринку) 3 4 5 

7. Ринкові перспективи (конкуренція) 5 3 3 

8. Практична здійсненність (наявність фахівців) 3 3 3 

9. Практична здійсненність (наявність фінансів) 3 3 4 

10. Практична здійсненність (необхідність нових матеріалів) 3 3 3 

11. Практична здійсненність (термін реалізації) 4 4 4 

12. Практична здійсненність (розробка документів) 3 4 3 

Сума балів     44 43 45 

Середньоарифметична сума балів СБс 43,6 

 

На основі даних, наведених у таблиці 4.2, можна здійснити аналіз 

комерційного потенціалу розробки. Далі порівняємо ці результати з рівнями 

комерційного потенціалу, представленими в таблиці 4.3. 

Таблиця 4.3 – Науково-технічні рівні та комерційні потенціали розробки 

Середньоарифметична сума балів СБ, 

розрахована на основі висновків 

експертів 

Науково-технічний рівень та 

комерційний потенціал розробки 

41…48 Високий 

31…40 Вище середнього 

21…30 Середній 

11…20 Нижче середнього 

0…10 Низький 



72 

 

Результати досліджень показали, що рівень комерційного потенціалу 

розробки нового протоколу для захищеного обміну даними на основі квантового 

ключа становить 43,6 бали. Це підтверджує високу важливість та потенційну 

комерційну успішність проведених досліджень, як вказано у таблиці 4.3. 

4.2 Прогнозування витрат на виконання наукової роботи та 

впровадження її результатів 

Під час планування, обліку та калькулювання витрат, пов'язаних з 

проведенням науково-дослідної роботи на тему "Вдосконалений імовірнісний 

протокол захищеного обміну даними на основі квантового ключа", витрати 

групуються за відповідними категоріями. 

Серед витрат, що включаються до категорії "Витрати на оплату праці", 

знаходяться витрати, пов'язані з виплатою основної та додаткової заробітної 

плати працівникам, які працюють у керівництві відділів, лабораторій, секторів, 

груп, а також науковим, інженерно-технічним працівникам та іншим 

співробітникам [41]. 

Витрати на основну заробітну плату дослідників (Зо) розраховуємо у 

відповідності до посадових окладів працівників, за формулою: 

Основна заробітна плата Зо: 

1

k
пі і

о

і р

М t
З

Т


                                                        (4.1) 

де k – кількість посад дослідників залучених до процесу досліджень; 

Мпі – місячний посадовий оклад конкретного дослідника, грн; 

ti – число днів роботи конкретного дослідника, дні; 

Тр – середнє число робочих днів в місяці, Тр= 22 дня. 

 

    
      

  
              

 

Проведені розрахунки зведемо до таблиці. 
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Таблиця 4.4 – Витрати на заробітну плату дослідників 

Найменування посади 

Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий 

день, грн 

Число днів 

роботи 

Витрати на 

заробітну 

плату, грн 

Керівник проекту 28 700 1 304,5 52 67 836,4 

Інженер-розробник 25 300 1 150 50 57 500 

Спеціаліст з тестування 12 350 561,4 9 5 052,6 

Всього 130 388,6 

 

Витрати на основну заробітну плату робітників (Зр) за відповідними 

найменуваннями робіт НДР розраховуємо за формулою: 

1

п

р і i

і

З С t


                                                          (4.2) 

де Сі – погодинна тарифна ставка робітника відповідного розряду, за 

виконану відповідну роботу, грн/год; 

ti – час роботи робітника при виконанні визначеної роботи, год. 

Погодинну тарифну ставку робітника відповідного розряду Сі можна 

визначити за формулою: 

,    (4.3) 

де ММ – розмір прожиткового мінімуму працездатної особи, або мінімальної 

місячної заробітної плати (в залежності від діючого законодавства).  

Приймемо Мм = 8000,00 грн; 

Кі – коефіцієнт міжкваліфікаційного співвідношення для встановлення 

тарифної ставки робітнику відповідного розряду. 

Кс – мінімальний коефіцієнт співвідношень місячних тарифних ставок 

робітників першого розряду з нормальними умовами праці виробничих об’єднань 

і підприємств до законодавчо встановленого розміру мінімальної заробітної 

плати.  

змр

сiM
i

tТ

КKМ
C





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Тр – середнє число робочих днів в місяці, приблизно Тр = 22 день; 

tзм – тривалість зміни, год. 

   
                

     
            

 

                     

 

Таблиця 4.5 – Величина витрат на основну заробітну плату робітників 

Найменування робіт 
Тривалість 

роботи, год 

Розряд 

роботи 

Тарифний 

коефіцієнт 

Погодинна 

тарифна 

ставка, грн 

Величина 

оплати на 

робітника грн 

Установка електронно-

обчислювального 

обладнання 

4 2 1,1 82,5 330 

Налаштування системи 3 2 1,1 82,5 247,5 

Інсталяція програмного 

забезпечення 
3 5 1,7 127,5 385,5 

Всього 963,00 

 

Додаткову заробітну плату розраховуємо як 10 - 12% від суми основної 

заробітної плати дослідників та робітників за формулою: 

( )
100%

дод
дод о р

Н
З З З  

                                             (4.4) 

де Ндод  – норма нарахування додаткової заробітної плати. 

Ндод  - приймемо, як 12%. 

 

     (             )  
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До статті "Відрахування на соціальні заходи" включаються внески на 

загальнообов'язкове державне соціальне страхування та витрати на соціальний 

захист населення, зокрема єдиний соціальний внесок (ЄСВ). 

Нарахування на заробітну плату дослідників та працівників становить 22% 

від суми їх основної та додаткової заробітної плати і розраховується за наступною 

формулою: 

( )
100%

зп
н о р дод

Н
З З З З        (4.5) 

де Нзп – норма нарахування на заробітну плату. 

   (                        )  
  

    
                

 

До статті «Сировина та матеріали» відносяться витрати на сировину, 

основні та допоміжні матеріали, інструменти, пристрої та інші засоби і предмети 

праці, придбані у сторонніх підприємств, установ і організацій та використані для 

проведення досліджень за прямим призначенням згідно з нормами їх витрачання. 

Також до цієї статті включаються витрати на придбані напівфабрикати, що 

потребують монтажу, виготовлення або додаткової обробки в даній організації, а 

також дослідні зразки, виготовлені виробниками за документацією наукової 

організації [42]. 

Вартість матеріалів (М) розраховується окремо для кожного виду матеріалів 

за наступною формулою: 

1 1

n n

j j j j в j

j j

М Н Ц К В Ц
 

      ,   (4.6) 

де Нj – норма витрат матеріалу j-го найменування, кг; 

n – кількість видів матеріалів; 

Цj – вартість матеріалу j-го найменування, грн/кг; 

Кj – коефіцієнт транспортних витрат, (Кj = 1,1 … 1,15); 

Вj – маса відходів j-го найменування, кг;  

Цвj – вартість відходів j-го найменування, грн/кг. 
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Таблиця 4.6 – Витрати на матеріали 

Найменування матеріалу, марка, 

тип, сорт 

Ціна 

за од, 

грн 

Норма 

витрат, 

од 

Величина 

відходів, 

кг 

Ціна 

відходів, 

грн/кг 

Вартість 

витраченого 

матеріалу, 

грн 

Папір для принтера 150 2 0 0 330 

Нотатки (стікери) 91 1 0 0 100,1 

Органайзер для документів 73 1 0 0 80,3 

Канцелярський набір (ручка, 

олівець, лінійка) 
75 2 0 0 165 

Файли 26 1 0 0 28,6 

Серветки для оргтехніки 89 1 0 0 97,9 

Всього 801,9 

 

 Витрати на комплектуючі (Кв), що використовуються при проведенні 

науково-дослідної роботи на тему «Вдосконалений імовірнісний протокол 

захищеного обміну даними на основі квантового ключа», не передбачені. 

До статті «Спецустаткування для наукових (експериментальних) робіт» 

включаються витрати на виготовлення та придбання спеціального обладнання, 

необхідного для проведення досліджень, а також витрати на його проектування, 

виготовлення, транспортування, монтаж та встановлення. У даній дослідницькій 

роботі витрати на спецустаткування не передбачені [42]. 

До статті «Програмне забезпечення для наукових (експериментальних) 

робіт» включаються витрати на розробку та придбання спеціальних програмних 

засобів і програмного забезпечення (програм, алгоритмів, баз даних), необхідних 

для проведення досліджень, а також витрати на їх проектування, створення та 

встановлення.  

Балансова вартість програмного забезпечення розраховується за формулою: 
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1

k

прг iпрг прг i i

i

В Ц C K


    ,    (4.7) 

де Ціпрг – ціна придбання одиниці програмного засобу даного виду, грн; 

.прг іC  – кількість одиниць програмного забезпечення відповідного 

найменування, які придбані для проведення досліджень, шт.; 

Кі – коефіцієнт, що враховує інсталяцію, налагодження програмного засобу 

тощо, (Кі = 1,10…1,12); 

k – кількість найменувань програмних засобів. 

 

                                

 

Таблиця 4.7 – Витрати на придбання програмних засобів по кожному виду  

Найменування програмного засобу 
Кількість, 

шт 

Ціна за 

одиницю, 

грн 

Вартість, 

грн 

ОС Windows 11 2 7 000 16 201,9 

GitHub CI/CD 2 8 599 18 917,8 

Система розробки PyCharm 1 4 800 5 280 

Всього 40 399,7 

 

До статті «Амортизація обладнання, програмних засобів та приміщень» 

включаються амортизаційні відрахування за кожним видом обладнання, 

устаткування, інших приладів і пристроїв, а також програмного забезпечення, які 

використовуються для проведення науково-дослідної роботи, за їх наявності в 

дослідницькій організації або на підприємстві [41]. 

У спрощеному вигляді амортизаційні відрахування за кожним видом 

обладнання, приміщень та програмного забезпечення можуть бути розраховані за 

допомогою прямолінійного методу амортизації за формулою: 

12

вик

в

б
обл

t

Т

Ц
А  ,      (4.8) 
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де Цб – балансова вартість обладнання, програмних засобів, приміщень тощо, 

які використовувались для проведення досліджень, грн; 

tвик  – термін використання обладнання, програмних засобів, приміщень під час 

досліджень, місяців; 

Тв – строк корисного використання обладнання, програмних засобів, 

приміщень тощо, років. 

     
        

    
          

Таблиця 4.8 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, 

грн 

Строк корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, 

грн 

Ноутбук Apple New 

MacBook Air M1 13.3'' 

256Gb MGN63 Space 

Grey 2020 

35 999 3 2 1 999,94 

Ноутбук ігровий Acer 

Nitro 5 AN515-58 

(NH.QLZEU.00C) 

Obsidian Black 

43 999 3 2 2 444,38 

Робоче місце 12 300 5 2 410 

Оргтехніка 7 250 4 2 302,08 

Всього 5 912,8 

 

До статті «Паливо та енергія для науково-виробничих цілей» відносяться 

витрати на придбання палива у сторонніх підприємств, установ та організацій, яке 

використовується з технологічною метою для проведення досліджень. Ця стаття 

формується у разі проведення енергоємних наукових досліджень за методом 

прямого віднесення витрат і може становити значну частку у собівартості 

досліджень [42]. 
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Витрати на силову електроенергію (Ве) розраховуються за формулою: 







n

i i

впiеiуi

е

КЦtW
В

1 
,   (4.9) 

де  – встановлена потужність обладнання на визначеному етапі розробки, 

кВт; 

ti – тривалість роботи обладнання на етапі дослідження, год;  

Це – вартість 1 кВт-години електроенергії, грн; (вартість електроенергії 

визначається за даними енергопостачальної компанії), приймемо Це = 7,50 грн; 

Квпі – коефіцієнт, що враховує використання потужності, Квпі <1; 

i – коефіцієнт корисної дії обладнання, i<1. 

    
                 

    
            

Таблиця 4.9 – Витрати на електроенергію 

Найменування обладнання 
Встановлена 

потужність, кВт 

Тривалість 

роботи, год 
Сума, грн 

Ноутбук Apple New MacBook Air M1 

13.3'' 256Gb MGN63 Space Grey 2020 
0,3 380 837,4 

Ноутбук ігровий Acer Nitro 5 AN515-58 

(NH.QLZEU.00C) Obsidian Black 
0,3 400 881,4 

Робоче місце 0,1 350 257,08 

Оргтехніка 0,2 30 44,07 

Всього 2 019,95 

 

Стаття «Службові відрядження» охоплює витрати, пов'язані з 

відрядженнями штатних працівників, працівників за цивільно-правовими 

договорами, аспірантів, що зайняті науково-дослідницькою діяльністю, які 

пов’язані з тестуванням машин та приладів, а також витрати на відрядження на 

наукові заходи, конференції, наради, що мають прямий зв’язок з виконанням 

конкретних досліджень.  

уiW
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Витрати за цією статтею розраховуються у розмірі 20–25% від суми 

основної заробітної плати дослідників та робітників за допомогою формули: 

( )
100%

св
св о р

Н
В З З   ,   (4.10) 

де Нсв – норма нарахування за статтею «Службові відрядження», приймемо 

Нсв = 20%. 

    (             )  
  

    
                

Стаття «Витрати на роботи, виконані сторонніми підприємствами, 

установами і організаціями» охоплює витрати на проведення досліджень, які не 

можуть бути здійснені штатними працівниками або наявним обладнанням 

організації, і виконуються на умовах договору іншими підприємствами, 

установами і організаціями незалежно від форми власності та за допомогою 

позаштатних працівників [42]. 

Витрати з цієї статті розраховуються у розмірі 30–45% від суми основної 

заробітної плати дослідників та робітників за допомогою формули: 

( )
100%

сп
сп о р

Н
В З З   ,   (4.11) 

де Нсп – норма нарахування за статтею «Витрати на роботи, які виконують 

сторонні підприємства, установи і організації», приймемо Нсп= 30%. 

    (             )  
  

    
                

Стаття «Інші витрати» включає витрати, які не були охарактеризовані у 

попередніх статтях витрат і можуть бути прямо віднесені до собівартості 

досліджень за безпосередніми показниками. Витрати за цією статтею 

обчислюються у розмірі 50–100% від суми основної заробітної плати дослідників 

та робітників за допомогою такої формули: 

( )
100%

ів
в о р

Н
І З З   ,    (4.12) 

де Нів – норма нарахування за статтею «Інші витрати», приймемо Нів = 50%. 
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   (             )  
  

    
               

Сталими (загальновиробничими) витратами охоплюються різноманітні 

витрати, пов'язані з управлінням організацією, зусиллями в інноваціях та 

раціоналізації, а також з набором та підготовкою персоналу, банківськими 

послугами, освоєнням виробництва, а також науково-технічною інформацією та 

рекламою [41]. 

Витрати за цією статтею розраховуються у розмірі 100–150% від суми 

основної заробітної плати дослідників та працівників з використанням такої 

формули: 

( )
100%

нзв
нзв о р

Н
В З З    ,   (4.13) 

де Ннзв – норма нарахування за статтею «Накладні (загальновиробничі) 

витрати», приймемо Ннзв = 100%. 

      (             )  
   

    
                

Витрати на проведення науково-дослідної роботи розраховуються як сума 

всіх попередніх статей витрат за формулою: 

заг о р дод н в спец прг обл е св сп в нзвВ З З З З М К В В А В В В І В                   (4.14) 

                                                               

                                                          

                  

Вартість завершення науково-дослідної (науково-технічної) роботи та 

оформлення її результатів обчислюється відповідно до наступної формули: 

загВ
ЗВ


 ,     (4.15) 

де   - коефіцієнт, який характеризує етап (стадію) виконання науково-

дослідної роботи, приймемо  =0,7. 
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Отже, прогноз загальних витрат ЗВ на виконання та впровадження 

результатів виконаної роботи складає                

4.3 Прогнозування комерційних ефектів від реалізації результатів 

розробки  

У ринкових умовах позитивний результат від можливого впровадження 

науково-технічної розробки для потенційного інвестора полягає у збільшенні 

чистого прибутку. Дослідження з вдосконаленого імовірнісного протоколу 

захищеного обміну на основі квантового ключа передбачають комерціалізацію 

протягом трьох років.  

У зазначеному випадку, майбутній економічний ефект базується на 

зростанні кількості користувачів продукту протягом аналізованого періоду часу:  

у перший рік – 180 користувачів; 

у другий – 220 користувачів; 

у третій – 200 користувачів. 

N – кількість споживачів які використовували аналогічний продукт у році 

до впровадження результатів нової науково-технічної розробки, приймемо 1750 

користувачів;  

бЦ  – вартість програмного продукту у році до впровадження результатів 

розробки, приймемо 183 500,00 грн;  

оЦ  – зміна вартості програмного продукту від впровадження результатів 

науково-технічної розробки, приймемо 15 000,00 грн. 

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ∆Пі в роки очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

( ) (1 )
100

і о о іП Ц N Ц N


            ,   (4.16) 
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де  – коефіцієнт, який враховує сплату потенційним інвестором податку на 

додану вартість. У 2024 році ставка податку на додану вартість складає 20%, а 

коефіцієнт  =0,8333; 

  – коефіцієнт, який враховує рентабельність інноваційного продукту. 

Приймемо  =30%; 

  – ставка податку на прибуток, який має сплачувати потенційний інвестор, 

у 2024 році  =18%; 

Збільшення чистого прибутку 1-го року: 

    (                        )           (  
    

   
)

                   

Збільшення чистого прибутку 2-го року: 

    (                     (       ))           (  
    

   
)

                    

Збільшення чистого прибутку 3-го року: 

    (                     (           ))          

 (  
    

   
)                      

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ∆Пі в роки очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

1 (1 )

T
і

t
i

П
ПП







 ,     (4.17) 

 

де іП  – збільшення чистого прибутку у кожному з років, протягом яких 

виявляються результати впровадження науково-технічної розробки, грн; 

T  – період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, роки; 
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  – ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні,  =0,2; 

t  – період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором додаткових 

чистих прибутків у цьому році. 

   
              

(     ) 
 
              

(     ) 
 
               

(     ) 
                    

Отже, згідно з розрахунками, комерційна користь від упровадження розробки 

буде значною, що підтверджує прогнози, і проявиться у зростанні чистого 

прибутку підприємства. 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Ключовими факторами, що визначають обґрунтованість інвестування 

певним інвестором у наукову розробку, є абсолютна та відносна ефективність 

інвестицій, а також термін їх повернення. Першим кроком на цьому шляху є 

розрахунок сучасної вартості інвестицій (PV), вкладених у наукову розробку [42]. 

Для цього можна використати формулу: 

інвPV k ЗВ  ,     (4.18) 

де інвk  – коефіцієнт, що враховує витрати інвестора на впровадження 

науково-технічної розробки та її комерціалізацію, приймаємо інвk =3; 

ЗВ  – загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо            грн. 

                                 

Таким чином, чистий приведений дохід (NPV) або абсолютний економічний 

ефект (Еабс) для потенційного інвестора від можливого впровадження та 

комерціалізації науково-технічної розробки буде таким: 

абсЕ ПП PV        (4.19) 
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де ПП  – приведена вартість зростання всіх чистих прибутків від можливого 

впровадження та комерціалізації науково-технічної розробки,               грн; 

PV  – теперішня вартість початкових інвестицій,             грн. 

                                                   

Внутрішня економічна дохідність (Ев) інвестицій, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково-технічної 

розробки, обчислюється за допомогою такої формули: 

1 1абсТж
в

Е
Е

PV
   ,    (4.20) 

де абсЕ  – абсолютний економічний ефект вкладених інвестицій, 

              грн; 

PV  – теперішня вартість початкових інвестицій,             грн; 

жТ  – життєвий цикл науково-технічної розробки, тобто час від початку її 

розробки до закінчення отримування позитивних результатів від її впровадження, 

3 роки. 

   √  
             

           

 

        

Мінімальна внутрішня економічна дохідність вкладених інвестицій (мін τ) 

визначається згідно такою формулою: 

мін d f   ,     (4.21) 

де d  – середньозважена ставка за депозитними операціями в комерційних 

банках; в 2024 році в Україні d =0,15; 

f  – показник, що характеризує ризикованість вкладення інвестицій, 

приймемо 0,2. 

                   

Оскільки Ев = 185% > τmin = 35%, це свідчить про те, що внутрішня 

економічна дохідність інвестицій, які можуть бути вкладені потенційним 

інвестором у впровадження та комерціалізацію науково-технічної розробки, 
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перевищує мінімальну внутрішню дохідність. Таким чином, інвестування у 

науково-дослідну роботу на тему "Вдосконалений імовірнісний протокол 

захищеного обміну даними на основі квантового ключа" є виправданим. 

Далі обчислюємо період окупності інвестицій (Ток або DPP, Discounted 

Payback Period), які потенційний інвестор може вкласти у впровадження та 

комерціалізацію науково-технічної розробки: 

1
ок

в

Т
Е

 ,     (4.22) 

 

    
 

   
            

З огляду на те, що період окупності інвестицій у реалізацію наукового 

проєкту становить менше трьох років, можна дійти висновку, що фінансування 

цієї нової розробки є виправданим. 

4.5 Висновки до розділу. 

Згідно з проведеними дослідженнями, рівень комерційного потенціалу 

розробки за темою «Вдосконалений імовірнісний протокол захищеного обміну 

даними на основі квантового ключа» становить 43,6 бали, що вказує на високу 

комерційну важливість цих досліджень.  

Термін окупності складає 0,55 року, що є значно меншим за три роки, 

підтверджуючи комерційну привабливість розробки і може спонукати 

потенційного інвестора до фінансування її впровадження та виведення на ринок.  

Таким чином, можна зробити висновок про доцільність проведення 

науково-дослідної роботи за цією темою. 
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ВИСНОВКИ 

У результаті проведеного дослідження та виконання поставлених завдань 

було досягнуто основної мети роботи – розроблено вдосконалений імовірнісний 

протокол захищеного обміну даними на основі квантового ключа, який забезпечує 

підвищену захищеність інформації від несанкціонованого доступу. 

Проведено глибокий аналіз теоретичних основ квантової криптографії, 

досліджено принципи та методи генерації квантових ключів. Виявлено переваги 

використання квантових ключів у порівнянні з традиційними методами 

шифрування. 

Розроблено вдосконалений імовірнісний протокол захищеного обміну 

даними, який базується на використанні квантових ключів. Запропоновано 

алгоритми роботи протоколу, що забезпечують високу надійність і безпеку 

передачі інформації. 

Здійснено програмну реалізацію розробленого протоколу. Вибрано 

оптимальне середовище розробки та мову програмування, розроблено інтерфейс 

додатку та проведено тестування програмного забезпечення. Результати 

тестування підтвердили ефективність та надійність розробленого протоколу. 

Проведено оцінку комерційного потенціалу розробленого програмного 

забезпечення. Визначено прогнозовані витрати на виконання наукової роботи та 

впровадження її результатів, а також розраховано економічні ефекти від реалізації 

розробки. 

Розроблений протокол може бути використаний для захисту даних у 

різноманітних інформаційних системах, що вимагають високого рівня безпеки. 

Впровадження протоколу сприятиме зниженню ризиків несанкціонованого 

доступу до конфіденційної інформації та підвищенню загального рівня 

кібербезпеки. 

Загалом, результати даної роботи підтверджують ефективність 

використання квантових ключів у підвищенні захищеності даних і демонструють 

перспективність застосування розробленого вдосконаленого імовірнісного 

протоколу в сучасних криптографічних системах.  
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1. Найменування та область застосування 

Вдосконалений імовірнісний протокол захищеного обміну даними на основі 

квантового ключа  

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 81 від 11. 03. 2024 р. 

3. Мета та призначення розробки 
3.1 Мета розробки: вдосконаленння імовірнісного протоколу захищеного 

обміну даними на основі квантового ключа 

3.2 Призначення: вдосконаленння імовірнісного протоколу захищеного 

обміну даними 

4. Джерела розробки 
4.1. Ахрамович В. М. Ідентифікація й аутентифікація, керування доступом 

// Сучасний захист інформації. – 2016. №4.– С. 47-51. 

4.2. Бурячок В.Л. Політика інформаційної безпеки: підручник. / 
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4.3. Єсін В.І. Безпека інформаційних систем і технологій /  В.І.Єсін, О.О. 

Кузнецов, Л.С. Сорока. – Харків: ХНУ імені В.Н. Каразіна, 2013. – 632 с. 

4.4. ZakariaOmar, ZangooeiToomaj, MohdAfiziMohdShukran. Enhancing 

Mixing Recognition-Based and Recall-Based Approach in Graphical Password Scheme. 

IJACT, Vol. 4, No. 15, pp. 189-197, 2012. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація не повинна вимагати спеціальних ліцензійних програмних 

додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності: 

5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 

5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 
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Додаток Б. Лістинг програми 

unittest. 

import unittest  
 
class QuantumKeyExchangeTest(unittest.TestCase):  
    def setUp(self):  
        self.session_params = initialize_protocol()  
        self.session_params = create_session_parameters(self.session_params)  
        self.basis = choose_basis_strategy(self.session_params)  
        self.photons = generate_photons(self.basis)  
        self.user2_basis = choose_basis_strategy(self.session_params)  
        self.measurements = measure_photons(self.photons, self.user2_basis)  
        self.matching_indices = exchange_basis_info(self.basis, self.user2_basis)  
    def test_initial ize_prot ocol(self):  
        self.assertIn("num_bits", self.session_params)  
        self.assertIn("quantum_channel", self.session_params)  
        self.assertIn("classical_channel", self.session_params)  
    def test_create_session_parameters(self):  
        self.assertIn("basis_choice", self.session_params)  
        self.assertEqual(self.session_params["basis_choice"], "random")  
    def test_choose_basis_strategy(self):  
        self.assertEqual(len(self.basis), self.session_params["num_bits"])  
    def test_generate_pho tons(self):  
        self.assertEqual(len(self.photons), len(self.basis))  
    def test_measure_photons(self):  
        self.assertEqual(len(self.measurements), len(self.photons))  
    def test_exchange_basis_info(self):  
        self.assertTrue(all(i < len(sel f.basis) for i in self.matching_indices))  
        self.assertTrue(all(self.basis[i] == self.user2_basis[i] for i in self.matching_indices))  
    def test_error_correction(self):  
        corrected_key = error_correction(self.measurements, self.matching_indic es) 
        self.assertEqual(len(corrected_key), len(self.matching_indices))  
    def test_encrypt_decrypt_message(self):  
        key = bytes(error_correction(self.measurements, self.matching_indices))  
        iv, encrypted_message = encrypt_message("Test M essage", key)  
        decrypted_message = decrypt_message(iv, encrypted_message, key)  
        self.assertEqual(decrypted_message, "Test Message")  
if __name__ == "__main__":  
def init ial ize_protocol():  
    session_params = {  
        "num_bits": 128,  
        "quantum_channel": "channel_1",  
        "classical_channel": "channel_2"  
    }  
    return session_params 
 
if __name__ == "__main__":  
    session_params = init ialize_protocol()  
    print(f"Session Parameters: {session_params}")  
import random 
def generate_photons(basis):  
        photons = []  
    for b in basis:  
        photon = random.choice([0, 1]) if b == "X" else random.choice([0, 1])  
        photons.append(photon)  
    return photons 
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session_params = {  
    "num_bits": 128,  
    "basis_choice": "random" 
} 
basis = ["X" if random.random() < 0.5 else "Z" for _ in range(session_params["num_bits"])]  
photons = generate_photons(basis)  
print("Generated Photons:", photons)  
import random 
 
def measure_photons(photons, basis):  
    for i in range(len(basis)):  
        i f basis[i] == "X":  
            measurements.append(photons[i])  
        elif basis[i] == "Z":  
            measurements.append(random.choice(*0, 1+))  # Випадкове вимірювання при базі Z  
    return measurements  
def example_measurement():  
    session_params = {  
        "num_bits": 10,  
        "basis_choice": "random" 
    }  
     
    basis_user1 = ["X" if random.random() < 0.5 else "Z" for _ in 

range(session_params["num_bits"])]  
     
    photons_user1 = [random.choice([0,  1]) for _ in range(s ession_params["num_bits"])]  
measurements_user2 = measure_photons(photons_user1, basis_user2)  
    print("Generated Photons by User 1:", photons_user1)  
    print("User 2's Basis:",  basis_user2)  
    print("Measured Photons by User 2:", measurements_user2)  
from Crypto.Cipher import AES  
from Crypto.Util .Padding import pad, unpad  
 
def encrypt_message(message, key):  
    cipher = AES.new(key, AES.MODE_CBC)  
    ct_bytes = cipher.encrypt(pad(message.encode('utf -8'), AES.block_size))  
    return cipher.iv, ct_bytes  
def decrypt_message(iv,  ciphertext, key):  
    cipher = AES.new(key, AES.MODE_CBC, iv)  
    pt = unpad(cipher.decrypt(ciphertext), AES.block_size)  
    return pt.decode('utf -8')  
def error_correction(photons, measurements, matching_indices):  
    corrected_key = []  
    for i in matching_indices:  
        i f photons[i] == measurements[i]:  
            corrected_key.append(photons[i])  
        else:  
            corrected_key.append(random.choice(*0, 1+))  # Випадкове вибрання при помилці  
from tkinter import ttk  
from tkinter import messagebox  
class QuantumExchangeApp:  
    def __init__(self, root):  
        self.root = root  
        self.root.title("Quantum Exchange Protocol")  
 
        self.session_params = {  
            "num_bits": 128,  # Кількість біт ів у ключі  
            "quantum_channel": "channel_1",  # Канал для квантового зв'язку  
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            "classical_channel": "channel_2",  # Класичний канал для обміну інформацією  
            "basis_choice": "random"  # Вибір бази для генерації  ключів  
        }  
 
        self.main_frame = ttk.Frame(self.root, padding="20")  
        self.main_frame.grid(row=0, column=0, sticky=(tk.W, tk.E, tk.N, tk.S))  
 
        self.label_params = ttk.Label(self.main_frame, text="Параметри сесії:")  
        self.label_params.grid(ro w=0, column=0, columnspan=2, pady=(0, 10), sticky=tk.W)  
 
        self.label_num_bits = ttk.Label(self.main_frame, text="Кількість бітів у ключі:")  
        self.label_num_bits.grid(row=1, column=0, st icky=tk.W)  
 
        self.num_bits_entry = ttk.Entry(self.main_frame, width=10)  
        self.num_bits_entry.insert(tk.END, self.session_params["num_bits"])  
        self.num_bits_entry.grid(row=1, column=1, sticky=tk.W)  
 
        self.label_quantum_channel = ttk.Label(se lf.main_frame, text="Квантовий канал:")  
        self.label_quantum_channel.grid(row=2, column=0, st icky=tk.W)  
 
        self.quantum_channel_entry = ttk.Entry(self.main_frame, width=20)  
        self.quantum_channel_entry.insert(tk.END, self.session_params[" quantum_channel"])  
        self.quantum_channel_entry.grid(row=2, column=1, st icky=tk.W)  
 
        self.label_basis_choice = ttk.Label(self.main_frame, text="Вибір бази:")  
        self.label_basis_choice.grid(row=3, column=0, st icky=tk.W)  
 
        self.basis_choice_entry = ttk.Combobox(self.main_frame, values=["random", "fixed"],  

state="readonly")  
        self.basis_choice_entry.set(self.session_params["basis_choice"])  
        self.basis_choice_entry.grid(row=3, column=1, st icky=tk.W)  
 
        self.button_update_params = ttk.Button(self.main_frame, text="Оновити параметри", 

command=self.update_params)  
        self.button_update_params.grid(row=4, column=0, columnspan=2, pady=(10, 0),  

sticky=tk.W+tk.E)  
 
    def update_params(self):  
        self.session_params["num_bits"] = int(self.num_bits_entry.get())  
        self.session_params["quantum_channel"] = self.quantum_channel_entry.get()  
        self.session_params["basis_choice"] = self.basis_choice_entry.get()  
 
        messagebox.showinfo("Оновлено", "Параметри с есії було оновлено.")  
  def visualize_photons(self, photons_user1, photons_user2):  
        self.canvas_photons.delete("all")  
        x_offset = 20 
        y_offset = 40 
        photon_radius = 10  
 
        for i in range(len(photons_user1)):  
            x1 = x_offset + i * 30  
            y1 = y_offset  
            x2 = x1 
            y2 = y1 + 20 
 
            color_user1 = "red" if photons_user1[i] == 1 else "blue"  
            color_user2 = "red" if photons_user2[i] == 1 else "blue"  
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