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ВСТУП 

Актуальність теми.У сучасних умовах значного зростання кількості 

різноманітних підприємств, що охоплюють широкий спектр галузей, 

включаючи сферу послуг, виникає нагальна необхідність у впровадженні 

процесів автоматизації та роботизації. Основна мета цих змін — зменшити 

участь людей у виконанні рутинних завдань і досягти стабільного та 

ефективного функціонування виробничих процесів. Одним із ключових 

напрямів цієї тенденції є застосування мобільних роботів, які виступають 

важливими помічниками в різних сферах. Наприклад, такі роботи можуть 

бути незамінними для автоматизації процесів у тепличному господарстві або 

при виконанні небезпечних для здоров’я завдань у промисловості. 

Окрім мобільних роботів, значну роль у сучасній роботизації 

відіграють пристрої, що інтегруються в існуючі системи для збору даних, 

аналітики та дистанційного керування. Наприклад, пристрої для збору 

інформації з двигунів вантажних автомобілів дозволяють не лише 

отримувати аналітичні дані, а й впливати на управлінські процеси в режимі 

реального часу. Проте зі зростанням кількості мобільних роботів та інших 

підключених пристроїв виникає критична проблема синхронізації даних. 

Мобільні роботи та автоматизовані системи повинні передавати 

інформацію про своє місцезнаходження, навколишнє середовище та інші 

параметри, щоб створити загальну картину стану системи та взаємодіяти з 

іншими пристроями. Це вимагає створення єдиного центрального джерела, 

здатного збирати та обробляти інформацію в режимі реального часу. 

Мінімальні затримки при обробці даних є критичними, оскільки помилки або 

запізнення в обробці можуть призвести до збоїв у роботі системи. 

Раніше такі вимоги виконувалися традиційними серверними 

системами. Проте із зростанням обсягів даних і підключених пристроїв 

традиційні сервери втрачають ефективність через складність масштабування. 

Натомість хмарні технології забезпечують швидке масштабування, доступ до 
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спеціалізованих сервісів і економічну вигоду, дозволяючи платити лише за 

фактично використані ресурси. 

Мета роботи.Проектування архітектури для синхронізації даних 

мобільних роботів у реальному часі за допомогою хмарних технологій, яка 

забезпечить ефективну обробку інформації в умовах обмежених ресурсів. 

Об'єкт дослідження.Процеси автоматизованого управління 

мобільними роботами, інтегрованими з хмарними сервісами. 

Предмет дослідження.Методи та технології синхронізації й обробки 

даних мобільних роботів у реальному часі за допомогою хмарних обчислень. 

Задачі дослідження: 

1. Аналіз існуючих методів автоматизованого управління 

мобільними роботами та інтеграції з хмарними сервісами. 

2. Дослідження способів синхронізації даних у реальному часі для 

мобільних роботів. 

3. Розробка архітектури інтеграції мобільних роботів з хмарними 

сервісами. 

4. Реалізація прототипу системи управління мобільним роботом із 

хмарною інтеграцією. 

5. Проведення експериментальної перевірки системи в різних 

сценаріях функціонування. 

Наукова новизна.Розроблено нову архітектуру синхронізації даних 

мобільних роботів у реальному часі, яка базується на подієвих підходах і 

хмарних сервісах. Запропонована архітектура дозволяє досягти мінімальних 

затримок, високої пропускної здатності та надійності роботи системи. 

Практична цінність.Результати дослідження можуть бути 

впроваджені у малих і середніх підприємствах, що використовують мобільні 

роботи для автоматизації процесів у таких галузях, як агропромисловість, 

промислове виробництво та логістика. 
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 1 АНАЛІЗ ТА ПОСТАНОВКА ЗАДАЧІ СИНХРОНІЗАЦІЇ ДАНИХ 

 

1.1 Аналіз задачі синхронізації даних за допомогою хмарної 

робототехніки 

З розвитком технологій хмарних обчислень та робототехніки, хмарна 

робототехніка набула значного поширення як інструмент, що дозволяє 

оптимізувати роботу мобільних роботів та інших автономних систем. 

Основною перевагою цього підходу є можливість виконання складних 

обчислювальних операцій у хмарі, що дозволяє зменшити навантаження на 

локальні ресурси і забезпечує доступ до обчислювальної потужності 

глобального рівня. Однак, впровадження хмарних рішень у робототехніку 

потребує розв'язання низки ключових проблем, пов'язаних із синхронізацією 

даних, управлінням ресурсами та забезпеченням ефективної взаємодії між 

хмарою та роботами[1,2]. 

Основні проблеми, що виникають у синхронізації даних в 

робототехніці: 

1. Технічна складність. Використання роботизованих систем 

передбачає вирішення складних задач управління рухом, обробки даних із 

сенсорів, взаємодії з навколишнім середовищем, що значно ускладнює 

процес їх розробки та експлуатації. 

2. Капітальні витрати. Інвестиції у робототехніку є досить високими 

через необхідність придбання спеціалізованого обладнання, а також 

впровадження відповідного програмного забезпечення та підтримки 

інфраструктури. 

3. Жорсткість дизайну. Багато робототехнічних рішень створюються 

для вирішення конкретних задач, що ускладнює їх адаптацію до змін 

навколишнього середовища чи процесів, особливо коли мова йде про групу 

роботів, які мають виконувати різні дії в синхронному режимі. 

4. Обмежений доступ. Більшість робототехнічних рішень обмежуються 

локальним використанням, що ускладнює масштабування та зменшує 
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можливість їх використання на віддалених об'єктах або в глобальних 

системах. 

5. Запатентовані інтерфейси. Використання нестандартизованих API 

для взаємодії між програмними й апаратними компонентами створює 

фрагментацію на ринку і обмежує можливості інновацій. 

Хмарна робототехніка дозволяє розв’язати вищевказані проблеми 

завдяки використанню хмарних обчислювальних платформ. Однією з 

головних переваг хмарних технологій є можливість об'єднання ресурсів 

різних користувачів та спільного використання потужностей для обробки 

даних та управління роботами. Це дозволяє знизити витрати та підвищити 

ефективність використання техніки[3]. 

1. Самообслуговування на вимогу. Користувачі можуть самостійно 

налаштовувати роботів і отримувати доступ до необхідних ресурсів на 

вимогу. Це дозволяє автоматично масштабувати систему залежно від 

завдань, що виконуються. Наприклад, у випадку збільшення кількості 

роботів, система може забезпечити додаткові обчислювальні потужності для 

обробки їхніх даних без потреби в фізичній інфраструктурі. 

2. Спільний пул ресурсів. Один із ключових елементів хмарної 

робототехніки – це можливість спільного використання ресурсів. У той час 

як кінцеві користувачі можуть не володіти роботами, вони можуть 

орендувати або отримувати доступ до спільних роботизованих систем. Це 

зменшує фінансове навантаження на підприємства, дозволяючи їм 

використовувати роботів за потреби, не витрачаючи кошти на їхнє постійне 

утримання. 

3. Повсюдний доступ. Хмарні технології забезпечують можливість 

доступу до роботів з будь-якої точки світу. Завдяки цьому користувачі 

можуть керувати роботами віддалено, використовуючи інтернет та прості 

інтерфейси, такі як веб-браузери. Це особливо важливо у випадках, коли 

роботи виконують завдання на віддалених об'єктах, наприклад, у складних 

або небезпечних для людей умовах. 
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4. Еластичність. Хмарна робототехніка забезпечує можливість 

динамічного масштабування системи відповідно до поточних вимог. 

Вертикальне та горизонтальне масштабування дозволяє збільшувати або 

зменшувати обчислювальні потужності залежно від поточних навантажень. 

Це означає, що система може бути швидко адаптована до змін у завданнях 

або умовах роботи без необхідності значних капітальних витрат. 

5. Вимірювана послуга. Використання ресурсів у хмарній робототехніці 

може бути прозоро виміряне для кожного користувача. Це дозволяє не тільки 

оптимізувати витрати, але й здійснювати прогнозне планування 

використання обчислювальних ресурсів. Наприклад, користувач може точно 

знати, скільки обчислювальних потужностей було використано для аналізу 

даних з роботів, що дозволяє ефективно планувати роботу системи. 

Однією з ключових задач хмарної робототехніки є забезпечення 

ефективної синхронізації даних між різними роботами та хмарними 

серверами[4]. У роботизованих системах постійно збираються дані з 

сенсорів, які передаються до хмарних сервісів для обробки та прийняття 

рішень. Для забезпечення коректної роботи системи ці дані мають бути 

своєчасно синхронізовані, щоб забезпечити узгоджену та швидку реакцію на 

зміни у навколишньому середовищі[4]. 

Основні аспекти синхронізації даних:- Реальний час. Роботизовані 

системи часто працюють у режимі реального часу, що вимагає швидкої 

обробки та передачі даних. Це важливо для прийняття рішень у критичних 

ситуаціях, наприклад, під час аварійних операцій або у промисловому 

середовищі. 

- Надійність передачі даних. Синхронізація має бути надійною, щоб 

запобігти втраті даних. У хмарній робототехніці це досягається через 

використання надійних мережевих протоколів та резервного копіювання 

даних. 

- Масштабованість. Оскільки у системах може працювати велика 

кількість роботів, система має забезпечувати синхронізацію даних без втрати 
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продуктивності. Це досягається за рахунок використання хмарної 

інфраструктури, яка забезпечує необхідну обчислювальну потужність для 

обробки великих обсягів даних. 

Отже, хмарна робототехніка з можливістю синхронізації даних є 

важливим елементом сучасних автоматизованих систем, що дозволяє не 

тільки ефективно використовувати обчислювальні ресурси, але й забезпечує 

гнучкість, надійність та масштабованість робототехнічних рішень у різних 

галузях. 

 

1.2 Аналіз існуючих архітектурних рішень 

Завдяки великій кількості можливих послуг та різноманітних 

обчислювальних ресурсів, які можуть бути реалізовані за допомогою 

хмарних технологій, створення універсальної системи є неможливим. У 

зв'язку з цим, хмарні моделі можна поділити на кілька основних типів: 

- SaaS – програмне забезпечення як сервіс; 

- PaaS – платформа як сервіс; 

- IaaS – інфраструктура як сервіс. 

Архітектура SaaS передбачає надання користувачам доступу лише до 

хмарної інфраструктури, без можливості внесення змін до самої платформи. 

Типовим прикладом такого підходу є веб-поштові сервіси. У свою чергу, 

модель PaaS дає можливість користувачеві взаємодіяти не лише з 

програмами, а й з інструментами для їх розробки. В деяких випадках 

постачальники послуг можуть вимагати встановлення додаткових програм на 

кінцевих пристроях користувачів. І, нарешті, архітектура IaaS надає клієнтам 

можливість отримати ресурси для зберігання даних, доступ до віртуальних 

серверів та інших інфраструктурних складових. Як правило, для доступу до 

цих даних потрібні спеціалізовані програми[5,6,7]. 

Незважаючи на те, що більшість рішень знаходяться на етапі розробки, 

існують кілька цікавих глобальних проектів, пов'язаних з хмарними 
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технологіями в робототехніці. Серед них як приватні, так і державні 

ініціативи, серед яких можна виділити такі: 

- проект DAvinCi (розподілені агенти з колективним інтелектом); 

- проект RoboEarth; 

- проект Rapyuta. 

DAvinCi був розроблений Інститутом зберігання даних A STAR у 

Сінгапурі. Основна мета цього проекту полягає в демонстрації переваг 

використання хмарних технологій для виконання складних обчислювальних 

завдань, таких як локалізація та картографування великих площ. Роботи, що 

використовуються в цьому проекті, оснащені основними датчиками, а також 

спеціалізованими пристроями для локалізації, такими як LIDAR, камери для 

збору зображень та інші високоточні датчики. Вони мають доступ до 

популярних алгоритмів для локалізації та картографування, які зберігаються 

та обробляються на кластері Hadoop[6,7]. На рис. 1.1 показано основні 

елементи архітектури DAvinCi. На одному з кінців архітектури розташовані 

роботи з програмним забезпеченням ROS, яке відповідає за збір та передачу 

даних через Wi-Fi. Зібрані дані потім передаються на центральний контролер 

для подальших обчислень. Використання ROS Framework забезпечує зв'язок 

між роботами та хмарним обчислювальним ядром. Всі дані, зібрані роботами, 

а також алгоритми обчислень і аналізу, зберігаються і виконуються в 

середині кластера Hadoop. Сервер DAvinCi можна трактувати як 

постачальника послуг для роботів, основне завдання якого полягає в 

інтеграції роботів з кластером Hadoop через розподілену файлову систему 

ROS та Hadoop. На Рисунку 1.1 
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Рисунок 1.1 – Огляд основних елементів архітектури системи DAvinCi 

 

Проект "Захоплення роботів у хмарі" має на меті створення хмарної 

системи для роботів, що дозволяє їм обмінюватися даними про навчання та 

маркування для подальшого вдосконалення процесів навчання. Цю систему 

можна розглядати в двох основних етапах: офлайн і онлайн. Під час офлайн-

етапу проводиться збір фотографій об'єктів, що використовуються для 

навчання серверів розпізнавання[7]. Також створюється 3D-модель за 

допомогою CAD-системи, яка використовується для створення та аналізу 

різних наборів захоплень для кожного елемента. Після цього розпочинається 

онлайн-фаза, де робот фотографує об'єкт і передає зображення на сервер 

через мережу. Якщо об'єкт ідентифіковано на сервері, повертається 

інформація про його елемент. Робот використовує ці дані для оцінки своєї 

позиції та виконання операції захоплення. Результати цієї операції 

зберігаються в хмарі для подальшого використання. 

Проект RoboEarth, як стверджують його творці, є "Всесвітньою 

павутиною для роботів". Це онлайн-база даних, яка зберігає інформацію про 

об'єкти, карти, компоненти програмного забезпечення та знання про 

завдання, що допомагають роботам вчитися на досвіді один одного та 

обмінюватися отриманими даними. Основною метою проекту є не лише 
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розвиток робототехніки, але й удосконалення взаємодії між людьми і 

роботами. Огляд архітектури системи RoboEarth рисунку 1.2 

 

 

Рисунок 1.2 – Огляд архітектури системи RoboEarth 

 

Сервер RoboEarth зберігає різноманітну інформацію, зокрема моделі 

об'єктів, семантичні карти, інструкції до дій і різні послуги, що можуть бути 

використані роботами. Загальні компоненти системи включають апаратно-

незалежні рівні, що мають завдання інтерпретувати інструкції, розширювати 

зондування, здійснювати міркування тощо. Спеціалізований рівень, що 

залежить від апаратного забезпечення, надає інтерфейс для специфічних 

функцій робота. Платформа RoboEarth не є єдиним програмним продуктом, а 

складається з кількох програмних компонентів, що можуть працювати 

окремо або бути використані в залежності від конкретних потреб 

користувача. До них відносяться Rapyuta (RoboEarth Cloud Engine), 

RoboEarth DB, KnowRob, WIRE та детектор об'єктів. Всі ці компоненти 

значною мірою інтегровані з операційною системою Robot, яка відома під 

абревіатурою ROS. Rapyuta, як частина системи RoboEarth, є відкритим 
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пакетом, який пропонує інструменти для вирішення різноманітних завдань у 

робототехніці. 

Основна ідея хмарної робототехніки полягає в тому, що робот зазвичай 

взаємодіє з навколишнім середовищем за допомогою своїх датчиків і 

виконавчих механізмів. Фактично це означає, що дані, отримані від датчиків, 

повинні бути оброблені та використані для прийняття рішень (як зворотного 

зв'язку) щодо наступної дії робота. Для завдань, які не вимагають роботи в 

режимі реального часу, обробку можна перенести в хмару. Це зменшує 

обчислювальну потужність, необхідну роботу, що може збільшити 

тривалість його мобільної роботи (без підзарядки), а також вартість робота. 

Більшість робототехнічних завдань високого рівня, таких як 

картографування та планування руху, не вимагають роботи в режимі 

реального часу[8]. 

Отже, створення карти складається із збереження опису навколишнього 

середовища, щоб робот міг в майбутньому знаходити своє місцезнаходження 

на карті. Карта також використовується для планування траєкторії або 

вибору позиції для захоплення об’єкта. Крім того, обидва ці завдання можна 

виконати заздалегідь, і тому вони не можуть бути прив’язані до обмежень у 

реальному часі[9]. 

Перевага хмарних обчислень також може бути роботою спільних 

роботів. Наприклад, спільного використання даних для створення спільної 

карти або спільного планування завдання можна легше досягти за допомогою 

централізованої архітектури з потужними обчислювальними можливостями. 

RoboEarth дозволяє роботам обмінюватися знаннями через централізовану 

базу знань. Такий підхід дозволяє уникнути дублювання. Однак для 

реалізації повного потенціалу цього підходу потрібно не тільки 

централізоване зберігання знань, але й централізоване міркування, що є 

хмарними обчисленнями для роботів. 
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Проект Rapyuta прагне заповнити цю прогалину, надаючи відсутню 

частину хмарної інфраструктури для роботів. Rapyuta пропонує хмарну 

платформу, на якій роботи можуть створювати комп’ютерне середовище для 

важких обчислень. Ці обчислювальні середовища можуть виступати або як 

окрема хмара для одного робота, або спільно використовуватися кількома 

роботами. Крім того, обчислювальні середовища мають високошвидкісний 

доступ до бази даних RoboEarth, завдяки чому процеси можуть швидко 

отримати доступ до знань. Спрощено, рішення Rapyuta виглядає так  на 

рисунку 1.3 

 

 

Рисунок 1.3 – Огляд архітектури системи Rapyuta 

 

Rapyuta подібний до Google App Engine, а також визначає протокол для 

зв'язку між програмами в хмарі. Однак, на відміну від веб-моделі Google, 

Rapyuta представляє додатковий рівень. 

Цей підхід полягає в тому, що мобільний робот не здійснює прямої 

взаємодії з хмарними додатками, а використовує платформу Rapyuta як 

посередника, що дозволяє зберігати контроль над усіма етапами управління. 

Така організація роботи забезпечує значну гнучкість, оскільки дозволяє 

зберігати керування роботом без необхідності інтеграції кожного робота з 

хмарою безпосередньо. Завдяки цій схемі, зв'язок між роботами може бути 

організований через Rapyuta, при цьому не вимагається створення окремих 

обчислювальних середовищ для кожного робота[9]. 

Ключовою перевагою цього підходу є те, що платформа Rapyuta 

дозволяє запускати кілька процесів одночасно за допомогою сокетів, що 
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забезпечує ефективне з'єднання та обмін даними між роботами. Це дозволяє 

роботам працювати з різними обчислювальними середовищами без потреби 

кожного разу створювати нове середовище. Такий механізм не тільки 

економить ресурси, але й спрощує управління системами, дозволяючи 

зосередитись на основних завданнях. 

Для роботи з платформою Rapyuta на боці мобільного робота 

використовуються стандартні протоколи, такі як rosbridge і ros.js. Ці 

протоколи дозволяють з'єднувати роботів із Інтернетом через веб-браузер, 

що значно спрощує інтеграцію з іншими системами та сервісами. З'єднання 

між роботом та хмарною платформою здійснюється через WebSockets, що 

гарантує стабільні, постійні з'єднання, а передача даних відбувається через 

формат JSON (JavaScript Object Notation). Ці технології забезпечують 

надійний зв'язок і дозволяють роботам у реальному часі отримувати й 

обробляти необхідні дані[9,10]. 

Проте важливо зазначити, що протоколи Rapyuta і Rosbridge мають 

певні обмеження. Зокрема, клієнт Rapyuta може підключатися до кількох 

середовищ ROS одночасно, що призводить до ускладнення самого процесу 

комунікації та взаємодії між компонентами системи. Цей фактор може стати 

важливим у випадках, коли необхідна швидка та безперебійна передача 

даних, оскільки кілька середовищ ROS можуть потребувати одночасної 

обробки великого обсягу інформації. 

Щодо хмарних додатків, то для забезпечення безперервної та 

ефективної роботи використовуються системи обміну повідомленнями, які є 

стандартом у рамках Робочої операційної системи (ROS). Завдяки цьому 

механізму вдається запускати та масштабувати понад 3000 ROS-пакетів у 

хмарному середовищі RoboEarth Cloud Engine з мінімальними змінами в 

конфігурації. Це дозволяє зберігати ефективність і гнучкість у роботі з 

хмарними платформами, що є важливим аспектом при інтеграції нових 

роботів або додаткових компонентів у вже існуючу систему. 
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Для поділу між різними користувачами та забезпечення безпеки 

розроблені окремі комп'ютерні середовища, що реалізують хмарні додатки 

для кожного робота. Це дозволяє забезпечити ізоляцію та окреме управління 

для різних систем, а також дає змогу запускати обчислювальні середовища, 

які можуть використовуватися кількома роботами одночасно. Такі 

контейнери дозволяють зберігати дані та ресурси кожного користувача в 

межах своєї ізольованої обчислювальної області, що покращує керованість і 

безпеку. 

Для реалізації віртуалізації та ізоляції середовищ використовуються 

контейнери Linux (LXC), що дозволяють здійснювати повний контроль над 

використанням процесорних ресурсів, оперативної пам'яті, а також простору 

для зберігання даних. Це забезпечує ефективне управління ресурсами та 

дозволяє кожному середовищу функціонувати незалежно, без перешкод для 

інших систем[10]. 

Програмна платформа Rapyuta розроблена на Python і є відкритим 

кодом, що дозволяє розширювати її функціонал або інтегрувати з іншими 

програмними рішеннями. Альфа-версія доступна для використання на GitHub 

під ліцензією Apache 2.0, що сприяє розвитку відкритих ініціатив та дозволяє 

впроваджувати нові ідеї в рамках даної платформи. 

Однак незважаючи на всі переваги, існують певні обмеження та 

недоліки цієї системи. Одним із них є відсутність уніфікованих механізмів 

для інтеграції з іншими сторонніми рішеннями, що ускладнює використання 

платформи в комплексних середовищах. Іншим обмеженням є обмежена 

кількість ресурсів у межах оплачених планів, що може бути важливим 

фактором при масовому використанні платформи. Крім того, фіксована 

модель оплати може не підходити для проектів з варіативним використанням 

ресурсів, де більш доцільною була б оплата залежно від фактичного 

використання[11]. 

Інші недоліки включають прив'язку до конкретних типів пристроїв та 

даних, що може обмежувати використання системи з новими або 
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нестандартними апаратними рішеннями. Складність у побудові синхронізації 

даних про навколишнє середовище та великі затримки при обробці 

інформації можуть створювати проблеми, особливо для застосувань, де 

важлива швидкість реакцій, наприклад, у реальному часі для автономних 

мобільних роботів. 

 

1.3 Використання хмарних SAAS рішень на основі AWS (Amazon 

Web Services) 

Amazon Web Services (AWS) пропонує платформу хмарних обчислень 

для оренди приватними особами, компаніями та урядами за окрему плату. 

Віртуальні машини AWS відображають більшість атрибутів реального 

комп'ютера, включаючи апаратні пристрої (процесор, відеокарту, оперативну 

пам'ять, жорсткий диск або SSD), додаткову операційну систему, мережу та 

попередньо встановлені програми. Кожна система AWS також віртуалізує 

консоль вводу-виводу (клавіатура, дисплей та миша), що дозволяє 

користувачам AWS підключатися до своїх віртуальних систем через браузер. 

Браузер виступає як вікно до віртуальної машини, даючи можливість 

користувачеві входити, налаштовувати та використовувати свої віртуальні 

системи, як справжній фізичний комп'ютер[12]. 

Технологія AWS забезпечена роботою серверних кластерів по всьому 

світу, що дозволяє досягати високої доступності і надійності сервісів. Плата 

за використання базується на комбінації використання апаратного 

забезпечення, операційної системи, програмного забезпечення та мережевих 

функцій, вибраних користувачем, а також залежить від вимог до доступності, 

надмірності, безпеки та інших параметрів. Залежно від потреб користувача, 

він може зарезервувати віртуальну машину (VM), кластер віртуальних 

машин (кластер VM), фізичний (реальний) комп'ютер (сервер), який 

призначений виключно для його використання, або навіть кластер серверів. 

Amazon прагне управляти та оновлювати програмне та апаратне 

забезпечення відповідно до найвищих стандартів безпеки, що дозволяє 
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забезпечити надійність і захищеність даних. AWS функціонує в численних 

географічних регіонах, таких як Канада, Німеччина, Ірландія, Сінгапур, 

Токіо, Сідней, Пекін, Лондон та інших, що дозволяє користувачам обирати 

найбільш відповідне для них розташування серверів[12,13]. 

У 2016 році AWS запустила понад 70 нових служб, що охоплюють 

широкий спектр послуг, включаючи обчислення та зберігання даних, 

мережеві рішення, аналітику, мобільні додатки та інструменти для 

розробників. Найбільш популярні з них — це Amazon Elastic Compute Cloud 

(EC2) та Amazon Simple Storage Service (S3). Більшість послуг не надаються 

безпосередньо кінцевим користувачам, а функціонують через API, які 

розробники можуть використовувати у своїх додатках. Пропозиції веб-служб 

Amazon доступні через HTTP з використанням архітектур REST та SOAP. 

Amazon просуває AWS як спосіб отримати обчислювальну потужність, 

яка масштабується швидше і дешевше, ніж створення власного фізичного 

кластера серверів. Усі послуги оплачуються залежно від використання. 

Для керування мобільними роботами необхідно використовувати 

рішення AWS IoT. Це рішення пропонує розширену уніфіковану інтеграцію 

зі штучним інтелектом, багаторівневу безпеку з можливістю контролю на 

різних рівнях інтеграції та шифрування даних, а також можливість інтеграції 

зі сторонніми послугами. Система AWS IoT включає кілька сервісів, які 

можуть бути корисними для розробників і користувачів. 

Серед програмного забезпечення для пристроїв варто виділити 

FreeRTOS — операційну систему для мікроконтролерів, яка спрощує 

програмування, розгортання, забезпечення безпеки, підключення 

малопотужних пристроїв та їхнє керування. Іншим важливим компонентом є 

IoT GreenGrass, що забезпечує безпечне виконання таких завдань, як 

локальне обчислення, передача повідомлень, синхронізація та кешування 

даних, а також формування висновків на основі алгоритмів машинного 

навчання. 
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AWS IoT також пропонує сервіси для підключення та управління 

пристроями, зокрема IoT Core, що дозволяє ефективно керувати мережевими 

пристроями та здійснювати взаємодію з хмарними додатками. Також 

доступний IoT Device Defender, який надає неперервний моніторинг і аудит 

конфігурацій, щоб не допускати відхилення від рекомендацій з безпеки, та 

IoT Device Management, що забезпечує спрощену безпечну реєстрацію, 

організацію та моніторинг підключених мобільних роботів у будь-якому 

масштабі. 

Для аналітики AWS IoT пропонує кілька сервісів, таких як IoT 

Analytics, що дозволяє здійснювати складний аналіз великих обсягів даних, а 

також IoT SiteWise, який сприяє систематизації та аналізу промислових 

даних у великих масштабах. IoT Events дозволяє детектувати зміни датчиків 

та реагувати на них, а IoT Things Graph забезпечує підключення різних 

пристроїв[13]. 

AWS IoT Core є керованим хмарним сервісом, який дозволяє 

підключеним пристроям безпечно взаємодіяти з хмарними додатками та 

іншими пристроями. Цей сервіс підтримує роботу з мільярдами пристроїв і 

трильйонами повідомлень, дозволяючи надійно і безпечно обробляти та 

направляти ці повідомлення до адрес AWS і інших пристроїв. З AWS IoT 

Core додатки можуть постійно відстежувати підключені пристрої та 

взаємодіяти з ними навіть тоді, коли ці пристрої знаходяться в автономному 

режимі. 

Крім того, AWS IoT Core інтегрується з іншими сервісами AWS, 

такими як AWS Lambda, Amazon S3, Amazon Kinesis, Amazon DynamoDB, 

Amazon CloudWatch та Alexa Voice Service. Це дозволяє розробникам 

створювати додатки для збору, обробки та аналізу даних, що генеруються 

підключеними пристроями, а також для виконання дій на основі цих даних 

без необхідності управління інфраструктурою. 

AWS IoT Core дозволяє підключати велику кількість пристроїв до 

хмари або між собою через різноманітні протоколи зв'язку. Серед них є 
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стандартні протоколи, як HTTP і WebSockets, а також MQTT — 

спеціалізований протокол, який розроблений для роботи в умовах 

нестабільних з'єднань або в мережах з обмеженою пропускною здатністю. 

MQTT дозволяє зменшити кількість переданих даних, що робить обмін 

інформацією між пристроєм і хмарою більш ефективним[13,14]. 

Окрім того, AWS IoT Core підтримує інші протоколи, що дозволяє 

пристроям з різними технологіями зв'язку взаємодіяти між собою. Це дає 

можливість створювати більш гнучкі і масштабовані рішення для 

різноманітних IoT-застосунків. Така інтеграція забезпечує надійний і 

безперебійний зв'язок між пристроями, навіть якщо вони використовують 

різні стандарти комунікації. Принцип підключення пристроїв рисунку 1.4  

 

 

Рисунок 1.4 – Принцип підключення пристроїв 

 

AWS IoT Core використовує комплексний підхід до забезпечення 

безпеки, щоб гарантувати захищене підключення пристроїв і обмін даними. 

При підключенні пристрою до системи він автоматично проходить 

конфігурацію та автентифікацію, що забезпечує перевірку його ідентичності. 

Це необхідно для того, щоб запобігти підключенню несанкціонованих 

пристроїв до мережі. 

Крім того, всі дані, що передаються між пристроями та хмарними 

сервісами AWS, шифруються на кожній точці підключення. Це означає, що 

навіть якщо з'єднання буде перехоплене, дані залишатимуться захищеними. 

Для додаткової безпеки система дозволяє налаштовувати політики 

доступу, що дають змогу точно визначати, хто і до яких ресурсів може 
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отримати доступ. Це дозволяє обмежити доступ лише до необхідних 

функцій, знижуючи ризик несанкціонованого доступу до пристроїв чи 

додатків. Забезпечення безпечної передачі даних рисунку 1.5 

 

 

Рисунок 1.5 – Забезпечення безпечної передачі даних 

 

AWS IoT Core дозволяє обробляти дані, які надходять від підключених 

пристроїв, та виконувати різні дії на основі цих даних. Однією з основних 

функцій є можливість фільтрації і перетворення даних "на льоту" (в 

реальному часі), що означає, що система може обробляти отриману 

інформацію без затримок або необхідності зберігати її для подальшого 

аналізу[14]. 

Користувачі можуть налаштувати правила для автоматичної обробки 

даних, що дозволяє виконувати певні дії в залежності від отриманих даних. 

Наприклад, система може автоматично реагувати на зміни, активуючи певні 

функції пристроїв або відправляючи сповіщення. Важливою перевагою є те, 

що ці правила можна оновлювати в будь-який час, адаптуючи їх під нові 

вимоги або зміни в конфігурації пристроїв. 

Це дозволяє створювати більш складні і функціональні IoT-додатки, що 

інтегруються з іншими сервісами AWS, такими як обробка великих обсягів 

даних або автоматизація процесів на основі отриманих результатів. Таким 

чином, AWS IoT Core надає гнучкість і можливості для розширення 

функціональності IoT-рішень. Архітектура побудови обробників даних на 

рисунку 1.6 
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Рисунок 1.6 – Архітектура побудови обробників даних 

 

Функція зчитування та налаштування пристроїв у AWS IoT Core  

дозволяє програмам взаємодіяти з пристроєм на рисунку 1.7 , навіть якщо він 

тимчасово втратив з'єднання або працює автономно. Кожного разу, коли 

пристрій підключається до мережі, система зберігає останній стан пристрою, 

що дозволяє програмі отримувати цю інформацію і автоматично 

застосовувати її. Це дозволяє системам ефективно обробляти дані, навіть 

якщо пристрій знаходиться поза мережею, і продовжувати виконувати 

необхідні завдання без втрати налаштувань чи інформації. Завдяки цьому, 

пристрої можуть працювати  автономно , але після підключення до мережі 

автоматично синхронізуються, гарантуючи відновлення налаштувань і 

актуальний стан пристроїв[15]. 

 

 

Рисунок 1.7 - Обробка даних в умовах втраченого сигналу 

 

AWS IoT Core підтримує масштабування до величезної кількості 

пристроїв, дозволяючи інтеграцію з Alexa Voice Service (AVS) для 

забезпечення безперебійної роботи з великою кількістю пристроїв. Це 
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здійснюється через використання спеціальних тем MQTT, що дозволяють 

передавати звукові повідомлення між пристроями, підключеними до AWS 

IoT Core, та новим віртуальним пристроєм Alexa Built-in, що розташований в 

хмарі. Така інтеграція дає змогу не тільки передавати звукову інформацію, 

але й здійснювати контроль за мікрофоном і динаміком пристрою, а також 

управляти його станом. Це відбувається через єдине, безпечне підключення 

через AWS IoT Core на рисунку 1.8 , що дозволяє клієнтам зручно і безпечно 

керувати своїми пристроями навіть у масштабах до сотень мільйонів 

одиниць, не збільшуючи витрати на інфраструктуру[15,16]. 

 

 

Рисунок 1.8 – Обробка звукових повідомлень Висновок до розділу 

 

Задача ефективної синхронізації великих обсягів даних у реальному 

часі для групи мобільних роботів є надзвичайно складною, оскільки включає 

в себе безліч технічних, організаційних і методологічних проблем. 

Традиційні програмні рішення для роботизованих систем часто стикаються з 

обмеженнями, такими як технічна складність, складність доступу до 

пристроїв, жорстка архітектурна структура та великі фінансові і часові 

витрати на розробку та впровадження. Крім того, високі вимоги до обробки 

даних у реальному часі, швидкості синхронізації і збереження безпеки даних 

вимагають використання передових технологій, які здатні вирішити ці 

проблеми без значних додаткових витрат. 

Однією з найбільших переваг хмарних технологій є їх здатність 

надавати масштабовані, гнучкі та ефективні рішення, здатні працювати в 

умовах великого обсягу даних та численних пристроїв. Хмарні сервіси 
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можуть забезпечити самообслуговування на вимогу, спільний доступ до 

ресурсів і можливість вимірювати і контролювати використання послуг. Це 

дозволяє значно знизити витрати на обладнання і програмне забезпечення, 

забезпечити віддалений доступ і підвищити надійність та безпеку системи. 

Системи, такі як DavinCi, RoboEarth і RoboEarth, надають деякі корисні 

функції, зокрема систему обміну повідомленнями, централізовану базу знань 

та можливість обміну великими обсягами даних між роботами. Однак, ці 

системи мають серйозні обмеження, зокрема відсутність уніфікованих 

механізмів інтеграції з іншими технологіями, обмеження ресурсів у межах 

певного тарифу, а також використання специфічних рішень, які не завжди 

легко налаштувати або інтегрувати з іншими елементами інфраструктури. 

Для подолання цих проблем обрано хмарний провайдер Amazon Web 

Services (AWS) який надає широкий набір сервісів для роботи з 

інтелектуальними системами, включаючи мобільні роботи. Використання 

таких сервісів, як AWS IoT Core, AWS IoT Device Defender, AWS IoT Device 

Management, дає змогу не тільки забезпечити уніфіковану платформу для 

підключення та керування пристроями, але й створити безпечну і 

масштабовану систему обміну даними між роботами в реальному часі[12,16]. 

AWS дозволяє забезпечити високу швидкодію системи в умовах 

пікового навантаження, що є критичним для великих груп мобільних роботів, 

а також надає можливість гнучкого налаштування підсистем безпеки для 

захисту даних і пристроїв. Крім того, завдяки широким можливостям для 

конфігурації аналітичних систем можна оперативно відслідковувати стан 

роботів, отримувати дані з пристроїв і виконувати необхідні дії в реальному 

часі, що робить управління роботизованими системами ефективним і 

надійним. 

Таким чином, інтеграція AWS в архітектуру роботизованих систем 

дозволяє не лише вирішити проблеми технічної складності, але й значно 

покращити швидкість і ефективність обробки даних, спрощуючи управління 
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пристроями і забезпечуючи безпечне та масштабоване рішення для 

синхронізації мобільних роботів в реальному часі. 
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2 ДОСЛІДЖЕННЯ ПІДХОДІВ ДО ПОБУДОВИ ХМАРНОЇ 

АРХІТЕКТУРИ ТА ВИБІР ОСНОВНИХ КОМПОНЕНТІВ 

 

2.1 Огляд рішень в сфері хмарних СУБД 

Хмарна база даних, або DBaaS (Database as a Service), є основним 

рішенням для управління даними, яке пропонується хмарними 

провайдерами. Це сервіс, що надається на умовах підписки, і дозволяє 

організаціям орендувати бази даних без необхідності фізичного розгортання 

серверів або проведення адміністративних робіт. DBaaS є специфічним 

підходом в рамках більш широкого поняття PaaS (Platform as a Service), де 

користувач отримує попередньо налаштовану платформу для розробки, 

тестування та розгортання додатків. Використовуючи DBaaS, клієнт може 

скористатися базою даних, не турбуючись про її налаштування та технічне 

обслуговування, оскільки всі ці процеси беруть на себе провайдери хмарних 

послуг[17]. 

Клієнт має можливість самостійно створити базу даних через інтерфейс 

самообслуговування, що дозволяє здійснити її швидке налаштування і 

розгортання. Важливою особливістю є те, що користувач не має доступу до 

операційної системи чи SSH, і йому доступний лише інтерфейс для взаємодії 

з базою даних. Це спрощує роботу, оскільки користувачеві не потрібно 

турбуватися про інші аспекти інфраструктури, а він може зосередитись 

безпосередньо на роботі з даними. 

DBaaS також має переваги в контексті інтеграції з іншими хмарними 

сервісами, що забезпечує зручність у створенні комплексних рішень для 

обробки та зберігання даних. Клієнт може швидко налаштувати потрібну 

базу даних, а також змінювати або масштабувати ресурси за потреби. 

Оскільки хмарний провайдер бере на себе всі технічні аспекти управління 

базою даних, включаючи її оновлення, безпеку та резервне копіювання, це 

дозволяє користувачам значно заощаджувати час і знижувати витрати на 

інфраструктуру[18]. 
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Реляційні хмарні бази даних стали одними з найбільш популярних 

рішень на ринку хмарних послуг завдяки своїй здатності ефективно 

управляти великими обсягами структурованих даних. Одним із таких рішень 

є Amazon RDS. Ця платформа дозволяє користувачам зручно управляти 

реляційними базами даних, підтримуючи безліч популярних СУБД, таких як 

MySQL, PostgreSQL, Oracle та Microsoft SQL Server. Amazon RDS 

інтегрується з іншими хмарними службами AWS, що дозволяє створювати 

гнучкі та масштабовані рішення для зберігання даних. Раніше Amazon RDS 

підтримував лише бази даних, розгорнуті на платформі AWS, але зараз він 

дає можливість працювати з іншими базами даних, такими як Microsoft SQL 

Server і Oracle Database, використовуючи спеціальний інтерфейс 

програмування[18,19]. 

Іншим популярним рішенням є Google Cloud SQL, яке надає зручну 

інтеграцію з іншими сервісами Google Cloud, такими як BigQuery, Dataflow 

та іншими інструментами для обробки великих даних. Cloud SQL підтримує 

географічно розподілене зберігання даних для забезпечення високої 

доступності та відмовостійкості. Однак, його можливості обмежені певними 

мовами програмування, такими як Java та Python, і максимальним обсягом 

зберігання даних до 10 ГБ. Тому для великих проектів можуть виникнути 

певні обмеження. 

Microsoft SQL Database пропонує ще одне популярне рішення, яке 

може працювати як самостійна хмарна база даних, зберігаючи всі переваги 

Microsoft SQL Server. Вона має інтерфейс, знайомий користувачам цієї 

СУБД, що дозволяє легко інтегрувати її з іншими базами даних і здійснювати 

синхронізацію через SQL Server. Це рішення дозволяє використовувати 

існуючу інфраструктуру для розгортання бази даних у хмарі, що є великою 

перевагою для організацій, які вже працюють з Microsoft SQL Server на 

локальних серверах. 

Вибір хмарної бази даних залежить від специфічних вимог 

користувача. Рішення, що пропонуються хмарними провайдерами, мають 
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свої переваги і обмеження, тому важливо оцінити потреби в обсязі даних, 

швидкості доступу, рівні доступності та інтеграції з іншими сервісами, перш 

ніж вибрати оптимальний варіант. В цілому, хмарні бази даних значно 

спрощують управління даними та дозволяють організаціям зосередитись на 

своїх основних бізнес-процесах, не витрачаючи часу і ресурсів на 

обслуговування інфраструктури[17]. 

Хмарні бази даних NoSQL продовжують розвиватися і надають 

численні переваги для розробників і бізнесів, що працюють із великими 

обсягами даних, які часто змінюються або мають неструктуровану природу. 

Система NoSQL є особливо корисною в умовах високої динамічності даних, 

де традиційні реляційні бази даних можуть мати обмеження, наприклад, при 

складних запитах, збереженні нереляційних даних або масштабуванні на 

великі обсяги інформації. 

Бази даних на основі пар ключ-значення дозволяють дуже швидко 

зберігати та витягати дані. Вони оптимізовані для високопродуктивних 

запитів із мінімальною затримкою, що робить їх популярними в тих сферах, 

де необхідна миттєва реакція на запити, таких як маркетинг, рекламо-

орієнтовані платформи або інтеграція з інтернетом речей. Крім того, ці бази 

дуже ефективні при обробці даних в режимі реального часу, що є важливим 

фактором для більшості сучасних додатків, таких як аналітика даних і 

персоналізовані сервіси[19]. 

Документоорієнтовані бази даних стають популярними завдяки своїй 

гнучкості, адже дані можуть бути представлені у вигляді документів без 

чітко визначеної схеми. Це дозволяє зберігати та обробляти неструктуровані 

дані, що надаються в різних форматах, таких як JSON або BSON. Зокрема, у 

сфері електронної комерції або мобільних додатків часто виникає 

необхідність зберігати і маніпулювати великими обсягами даних, що не 

мають фіксованої структури. Документоорієнтовані бази ідеально підходять 

для зберігання таких даних, адже вони дають можливість швидко адаптувати 

схеми даних без необхідності здійснювати складні зміни в базі даних. 
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Графічні бази даних ідеально підходять для тих випадків, коли 

необхідно моделювати складні взаємозв’язки між даними, такі як соціальні 

мережі, рекомендаційні системи або системи виявлення шахрайства. Вони 

оптимізовані для аналізу даних, що складаються з вузлів та зв’язків, і 

дозволяють ефективно виконувати запити, що залежать від багатьох 

з’єднаних елементів. Для таких баз даних важливими є запити, які необхідно 

виконувати на основі зв’язків між даними, а не тільки за значеннями окремих 

полів. Наприклад, у соціальних мережах користувачі взаємодіють через різні 

типи зв’язків, такі як друзі, підписники, лайки тощо. Графічні бази даних 

дають можливість будувати складні запити, які ефективно працюють з 

такими даними[18]. 

Одним з основних переваг хмарних NoSQL баз є їх здатність до 

автоматичного масштабування. Оскільки додатки можуть швидко зростати, 

хмарні сервіси дозволяють ефективно масштабувати обробку даних, 

додавати нові сервіси та інфраструктуру без необхідності фізичної 

модифікації серверів або програмного забезпечення. Це означає, що компанії 

можуть швидко реагувати на зміну навантаження без серйозних витрат на 

апаратне забезпечення чи програмне забезпечення. 

З точки зору безпеки, хмарні бази даних NoSQL також пропонують 

вбудовані функції для захисту даних, включаючи шифрування на рівні бази 

даних, моніторинг доступу та автоматичні резервні копії. Це дозволяє 

зберігати високу надійність і захист даних, навіть в умовах великих обсягів 

інформації. 

У кінцевому підсумку, вибір типу NoSQL бази даних залежить від 

конкретних потреб і вимог проекту, а також від того, які типи даних 

обробляються і які операції необхідно виконувати на цих даних. Хмарні 

рішення дозволяють значно спростити процес впровадження та управління 

базами даних, забезпечуючи при цьому високу масштабованість, доступність 

і продуктивність. 
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Хмарні бази даних забезпечують потужні інструменти для управління 

даними в середовищах з високими вимогами до продуктивності, доступності 

та масштабованості. З розвитком хмарних технологій все більше компаній 

обирають хмарні бази даних для підтримки своїх додатків, що дозволяє 

знижувати витрати на інфраструктуру та забезпечувати гнучкість у 

масштабуванні[19]. 

Amazon RDS є популярною реляційною базою даних як послуга 

(DBaaS), яка дозволяє розробникам легко створювати та керувати базами 

даних. Підтримуючи широкий спектр реляційних СУБД, таких як MySQL, 

PostgreSQL, MariaDB, Oracle та Microsoft SQL Server, RDS спрощує процес 

управління, забезпечує автоматичне резервне копіювання, масштабування та 

високу доступність. Це дозволяє бізнесам зосередитись на розробці додатків, 

залишаючи управління інфраструктурою на плечах AWS. 

Amazon Aurora, розширення для Amazon RDS, пропонує реляційну базу 

даних, що поєднує високу продуктивність та доступність комерційних 

рішень, таких як Oracle або SQL Server, з низькими витратами на хмарні 

технології. Вона підтримує дві найбільш популярні реляційні СУБД – 

MySQL і PostgreSQL – і має вражаючі показники продуктивності, що можуть 

перевищувати традиційні бази даних на 5 разів[12]. 

Amazon DynamoDB, на відміну від традиційних реляційних баз, є 

NoSQL рішенням, що забезпечує автоматичне масштабування та високу 

доступність при обробці великих обсягів даних. Це ідеальний вибір для 

додатків, що мають потребу в миттєвому доступі до даних із високою 

швидкістю обробки запитів. DynamoDB підтримує різні стратегії розподілу 

даних і є чудовим вибором для інтернет-рішень, таких як онлайн-магазини, 

ігрові додатки та соціальні мережі, де вимоги до швидкості обробки запитів є 

критичними. 

Cloudant є ще одним потужним рішенням для зберігання даних, 

заснованим на технології CouchDB. Його особливістю є підтримка 

масштабованих NoSQL баз даних з можливістю аналізу через механізм 
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MapReduce. Cloudant призначений для розподілених додатків, таких як 

аналітика великих даних та системи з великою кількістю користувачів, де 

важливе автоматичне масштабування та обробка потокових даних. 

Google Cloud SQL пропонує підтримку різних реляційних СУБД, таких 

як MySQL, PostgreSQL та SQL Server. Цей сервіс дозволяє зменшити витрати 

на управління базами даних, пропонуючи автоматичне резервне копіювання, 

оновлення програмного забезпечення та інші операції. Google Cloud SQL 

може бути корисним для користувачів, які вже працюють з іншими сервісами 

Google Cloud і бажають інтегрувати свої бази даних з іншими інструментами 

екосистеми Google. 

Microsoft Azure SQL Database є ще одним популярним рішень для 

розробників, які працюють у середовищі Microsoft. Цей сервіс базується на 

SQL Server і пропонує потужні можливості для управління базами даних, 

підтримуючи високий рівень доступності, автоматичне масштабування та 

резервне копіювання. Azure SQL Database також інтегрується з іншими 

інструментами Microsoft, такими як Power BI, що дозволяє бізнесам 

виконувати складну аналітику даних та створювати звіти в режимі реального 

часу. 

MongoDB Atlas, як керована версія популярної NoSQL бази даних 

MongoDB, надає хмарну інфраструктуру для зберігання великих обсягів 

напівструктурованих даних, таких як документи, з можливістю 

масштабування та автоматичного управління. MongoDB Atlas забезпечує 

гнучкість для розробників, оскільки підтримує розподілені бази даних, а 

також високий рівень доступності та безпеки, що робить її чудовим вибором 

для веб-додатків та мобільних платформ[19]. 

Redis є потужним інструментом для кешування даних, і Amazon 

ElastiCache є популярною послугою для розгортання Redis у хмарі. Redis 

використовується для обробки запитів з високими вимогами до швидкості та 

є оптимальним для додатків, що потребують швидкої обробки даних у 
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реальному часі, таких як чат-системи, лідери в іграх або аналітика в 

реальному часі. 

IBM Db2 on Cloud надає підтримку реляційних баз даних з можливістю 

розгортання у хмарі. Цей сервіс пропонує низький рівень затримки та високі 

показники доступності, що є важливими для корпоративних клієнтів, яким 

потрібно забезпечити стабільну роботу складних додатків, що 

використовують великий обсяг структурованих даних. 

Усі ці рішення можуть бути використані в залежності від специфічних 

вимог до даних, таких як тип даних (структуровані чи напівструктуровані), 

обсяг запитів та необхідність у масштабуванні. Завдяки хмарним технологіям 

компанії можуть отримувати гнучкі, високопродуктивні та безпечні 

інструменти для управління даними без необхідності інвестувати в дорогі 

апаратні ресурси та інфраструктуру. 

Великі дані є важливою складовою сучасного бізнесу, і їх зберігання та 

управління стають дедалі складнішими завданнями для організацій, які не 

мають належних систем зберігання. Як результат, пошук ефективних рішень 

для зберігання та обробки великих обсягів даних, таких як системи баз даних 

NoSQL, набирає популярності. Зокрема, такі технології, як BigTable, 

DynamoDB та Cassandra, здобули значну увагу завдяки своїм можливостям і 

масштабованості[20]. 

1. BigTable від Google був однією з перших систем, що дозволяла 

ефективно зберігати та обробляти величезні обсяги даних в умовах високої 

масштабованості та доступності. Ця система стала основою для багатьох 

подальших технологій, включаючи Cassandra, зокрема через її здатність 

обробляти дані у вигляді таблиць, що дозволяє значно спростити організацію 

даних і полегшити доступ до них. 

2. Amazon DynamoDB є ще однією популярною NoSQL базою даних, 

яка спеціалізується на високій доступності та низькій затримці при обробці 

запитів. DynamoDB також застосовує принципи розподіленого зберігання 

даних і дозволяє організаціям зберігати великі обсяги даних, забезпечуючи 
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автоматичне масштабування. Це дозволяє підтримувати ефективність при 

високих навантаженнях і гарантувати доступність на всіх етапах роботи 

системи. 

3. Cassandra, яка виникла в результаті поєднання ідеї BigTable та 

функцій DynamoDB, стала універсальним рішенням для зберігання великих 

обсягів даних. Вона підтримує модель зберігання даних за принципом 

розподіленої архітектури, що дає змогу ефективно масштабувати систему, 

зберігаючи високу доступність і стійкість до відмов. 

Ключовими аспектами, які характеризують продуктивність цих систем, 

є: 

- Послідовність (Consistency) – здатність системи забезпечувати 

однаковий доступ до даних у всіх вузлах, що є важливим при розподіленому 

зберіганні даних. 

- Доступність (Availability) – здатність системи забезпечити 

безперервний доступ до даних, навіть якщо деякі частини системи виходять з 

ладу. 

- Несумісність розділів (Partition Tolerance) – здатність системи 

продовжувати функціонувати, навіть якщо розподілені частини системи не 

можуть обмінюватися даними через проблеми з мережею. 

Інтерес до Cassandra зростає завдяки її здатності підтримувати ці три 

основні принципи, що робить її ідеальним вибором для додатків, які 

потребують обробки великих обсягів даних у реальному часі з високою 

доступністю та стійкістю до відмов. На відміну від традиційних реляційних 

баз даних, які не можуть забезпечити таку гнучкість при масштабуванні, ці 

NoSQL рішення значно полегшують роботу з великими даними і відкривають 

нові можливості для інноваційних додатків у різних галузях[17,21]. 

Таким чином, хоча BigTable і DynamoDB самі по собі є критично 

важливими для певних типів застосувань, поєднання їх функцій у Cassandra 

дозволило створити більш потужну та гнучку систему, яка відповідає 

вимогам сучасних підприємств для обробки великих даних. 
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Google BigTable — це стовпчаста розподілена система зберігання 

даних, розроблена для високопродуктивних програм. Вона призначена для 

обробки "структурованих" даних і має велику масштабованість, що дозволяє 

ефективно працювати з великими обсягами інформації, характерними для 

сучасних веб-сервісів, таких як сервіси Google. Завдяки своїй архітектурі, 

BigTable може підтримувати різноманітні системні вимоги, такі як 

масштабованість, продуктивність і доступність. Основні особливості 

BigTable: 

1. Розподіленість та масштабованість: BigTable є розподіленою 

системою зберігання даних, що дозволяє обробляти дані, розподілені по 

численних вузлах. Вона використовує принципи розподілених обчислень для 

обробки великих обсягів даних у реальному часі, забезпечуючи високу 

доступність та стійкість до відмов. 

2. Багатовимірна відсортована карта: Модель даних у BigTable 

базується на багатовимірній відсортованій карті (sorted map), що надає 

гнучкість у зберіганні та обробці різноманітних типів даних. Це дозволяє 

ефективно організовувати інформацію та здійснювати швидкий доступ до 

потрібних елементів. 

3. Файлова система Google (GFS): BigTable використовує Google File 

System (GFS) як платформу для зберігання своїх даних. GFS є дуже 

масштабованою і підтримує ефективний розподіл даних, розділяючи файли 

на фрагменти (chunks), які зберігаються на декількох машинах у розподіленій 

системі. Це дозволяє підвищити доступність і надійність даних, а також 

забезпечує високу відмовостійкість. 

4. Індексація даних: Кожен запис у BigTable індексується унікальними 

ключами, зокрема "ключем рядка" (row key), "ключем стовпця" (column key) 

та "позначкою часу" (timestamp). Це дозволяє швидко знаходити і 

отримувати доступ до конкретних даних, що є критично важливим для 

високопродуктивних програм, таких як пошукові системи, аналітика та інші 

великі обробки даних[20]. 
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BigTable розроблялася для внутрішнього використання в Google і 

активно використовується для підтримки низки великих проектів, таких як 

індексація веб-сторінок для пошукових систем, аналіз великих даних і 

зберігання великих обсягів структурованої інформації. Завдяки високій 

масштабованості, Google змогла створити стабільну систему для обробки і 

зберігання даних, що постійно зростають, і забезпечити безперебійну роботу 

своїх онлайн-сервісів. 

Google BigTable — це потужна та масштабована система зберігання 

даних, яка здатна ефективно обробляти великі обсяги структурованої 

інформації завдяки використанню розподілених обчислень та унікальним 

механізмам індексації. Вона дозволяє забезпечити високу доступність і 

надійність даних, що робить її критично важливою для великих організацій, 

які працюють з великими обсягами даних у реальному часі. 

AWS DynamoDB — це потужна та повністю керована база даних 

NoSQL, розроблена Amazon для забезпечення високопродуктивного та 

масштабованого зберігання даних. Вона оптимізована для обробки великих 

обсягів інформації та надає стабільну продуктивність при високих 

навантаженнях. DynamoDB використовується в багатьох сервісах Amazon, 

включаючи зберігання даних користувачів і підтримку різноманітних веб-

додатків, які потребують високої доступності та швидкого доступу до даних. 

Основні переваги DynamoDB полягають у її здатності до швидкого 

масштабування, високій доступності та низьких затримках. База даних 

підтримує однорангову архітектуру та зберігає дані через систему ключ-

значення, що забезпечує високу ефективність при виконанні запитів. У 

DynamoDB відсутні складні ієрархічні простори імен або реляційні схеми, 

що робить систему дуже гнучкою у використанні та оптимальною для 

розподілених програм. 

DynamoDB має кілька важливих характеристик, які роблять її 

популярною для використання в високопродуктивних і масштабованих 

системах. Ось деякі з них: 
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1. Однорангові системи зберігання: DynamoDB підтримує однорангові 

системи, які можуть зберігати як структуровані, так і неструктуровані дані. 

Це дозволяє системі обробляти різноманітні типи даних і працювати з ними 

без необхідності в складних трансформаціях. 

2. Розподілена файлова система: DynamoDB — це розподілена система 

зберігання, що дозволяє її ефективно масштабувати для обробки великих 

обсягів даних. Така архітектура також сприяє високій доступності та 

стійкості до відмов. 

3. Масштабованість і децентралізація: Система здатна масштабуватися 

за рахунок децентралізованої архітектури, що дозволяє підтримувати високу 

продуктивність навіть при значному навантаженні. Вона дозволяє обробляти 

величезні обсяги запитів одночасно без втрати ефективності. 

4. API ключ-значення: DynamoDB використовує API на основі ключ-

значення, що дозволяє швидко отримувати та записувати дані. Вона не має 

підтримки ієрархічних просторів імен або реляційних схем, що спрощує 

інтеграцію і знижує складність управління даними. 

5. Низькі затримки: DynamoDB забезпечує низькі затримки для 

виконання операцій, що критично важливо для реального часу, коли дані 

повинні бути оброблені та доступні миттєво. 

6. Висока доступність, послідовність і продуктивність: Система 

забезпечує високу доступність і послідовність даних, що дозволяє ефективно 

працювати з ними в різноманітних додатках. DynamoDB використовує 

спеціальні механізми для забезпечення постійного доступу до даних та їх 

узгодженості[23]. 

7. Послідовне хешування даних: Дані в DynamoDB розподіляються по 

серверах за допомогою послідовного хешування, що забезпечує рівномірний 

розподіл і мінімізує ризик перевантаження окремих серверів. 

8. Узгодженість через версії об'єктів: DynamoDB використовує версії 

об'єктів для забезпечення узгодженості даних, що дає змогу ефективно 

обробляти одночасні оновлення та конфлікти. 
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Порівняння з іншими системами зберігання даних: 

1. Google BigTable: Google BigTable і DynamoDB мають схожі 

функціональні можливості, але вони відрізняються за архітектурою і 

підходом до зберігання даних. BigTable, як і DynamoDB, підтримує 

розподілене зберігання, але використовує ієрархічний простір імен, що надає 

йому більше структури в організації даних. Водночас, DynamoDB забезпечує 

більшу гнучкість завдяки використанню API на основі ключ-значення, без 

необхідності в складних структурах даних. 

2. Apache Cassandra: Apache Cassandra — це ще одна потужна система 

для роботи з великими даними, яка, на відміну від DynamoDB, пропонує 

більшу гнучкість у обробці помилок та масштабуванні. Cassandra дозволяє 

зберігати дані на декількох вузлах без жодного ускладнення при обробці 

великих обсягів даних. Вона має деякі подібності з DynamoDB, але пропонує 

кращу підтримку для складних запитів і більш високу налаштовуваність під 

специфічні вимоги. 

3. Google File System (GFS): Для продуктів Google використовуються 

BigTable та GFS, де GFS виконує роль платформи для зберігання даних. У 

порівнянні з DynamoDB, GFS є більш специфічною системою для зберігання 

великих файлів і не так зручна для швидкого доступу до даних у реальному 

часі, як DynamoDB. 

Amazon використовує DynamoDB для різних цілей, включаючи 

зберігання даних про користувачів та інтеграцію з ігровими додатками. 

Оскільки DynamoDB здатна підтримувати високий рівень доступності і 

ефективно обробляти великий потік запитів, вона є ідеальним рішенням для 

веб-сервісів, де потрібен швидкий доступ до даних та їхня обробка у 

реальному часі. 

Amazon використовує DynamoDB для зберігання та обробки даних, 

таких як інформація про користувачів, а також для інших проектів, що 

потребують високої доступності та масштабованості. Вона є основним 
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компонентом для багатьох додатків Amazon, де необхідна висока 

продуктивність та швидкий доступ до даних[12]. 

AWS DynamoDB є потужною, масштабованою та високопродуктивною 

базою даних, що ідеально підходить для роботи з великими обсягами даних. 

Завдяки своїй гнучкості, низьким затримкам та високій доступності, вона є 

оптимальним вибором для різноманітних веб-додатків та 

високонавантажених систем. DynamoDB надає можливість масштабувати 

додатки без втрати ефективності, а її децентралізована архітектура 

забезпечує надійність та стійкість навіть в умовах великих навантажень. 

Системи, які використовують традиційні СУБД, як правило, 

орієнтовані на досягнення високої узгодженості даних, що забезпечує 

цілісність і точність під час операцій. Це критично важливо в реляційних 

базах даних, де гарантується, що всі транзакції виконуються відповідно до 

принципів ACID (атомарність, консистентність, ізоляція та довговічність). 

Однак з точки зору масштабованості і доступності ці системи можуть стати 

неефективними при роботі з великими обсягами даних або при наявності 

великої кількості користувачів, що здійснюють одночасні запити. Такі СУБД 

можуть не витримувати навантаження, якщо є розриви в мережі або 

проблеми з відмовостійкістю, через що система може втратити доступ до 

деяких частин даних або вийти з ладу під час поділу на мережеві сегменти[7]. 

Щоб подолати ці обмеження, сучасні розподілені системи, такі як 

BigTable та Cassandra, використовують принципи, засновані на розподілених 

обчисленнях, де дані зберігаються в різних точках системи. Вони орієнтовані 

на забезпечення високої доступності та масштабованості, що дозволяє 

ефективно працювати з великими обсягами даних навіть у разі часткових 

відмов. 

BigTable від Google — це розподілена система зберігання, яка 

використовує багатовимірну карту для організації даних, що дає можливість 

гнучко зберігати і обробляти дані різних типів. Вона побудована на основі 

технології розподіленої файлової системи Google (GFS), яка гарантує, що 
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дані будуть зберігатися в декількох копіях на різних машинах для 

підвищення доступності та надійності. Дані в BigTable організовуються у 

вигляді таблиць, які мають три ключові елементи: ключ рядка, ключ стовпця 

і мітку часу. Цей підхід забезпечує швидкий доступ до великих обсягів 

даних, зберігаючи при цьому високу продуктивність. 

Cassandra — це система з відкритим кодом, яка схожа на BigTable, 

оскільки також є розподіленою багатовимірною системою карт. Однак вона 

має кілька важливих відмінностей у реалізації. Наприклад, Cassandra 

використовує власну схему зберігання даних, де кожен запис зберігається на 

окремих вузлах за допомогою реплікації даних. Ключова відмінність від 

BigTable полягає в тому, що Cassandra дозволяє налаштовувати реплікацію і 

стратегії зберігання, що дає більшу гнучкість у виборі параметрів для 

масштабованості і доступності. 

Основні особливості Cassandra включають: 

1. Децентралізоване зберігання: кожен вузол в кластері має однаковий 

рівень відповідальності та доступу до даних, що знижує ризик виникнення 

"вузьких місць" при роботі з великими обсягами даних. 

2. Гнучкість у налаштуванні реплікації: можна вибирати кількість 

реплік для кожного набору даних, що дозволяє адаптувати систему до потреб 

конкретної організації. 

3. Атомарність операцій: кожен запис у системі Cassandra є атомарним 

для кожної реплікації, що дозволяє ефективно керувати оновленнями і 

забезпечувати консистентність. 

4. Гнучке управління конфліктами: завдяки механізмам вирішення 

конфліктів, Cassandra може обробляти мережеві розділи, що є важливим для 

систем, де доступ до даних може бути обмежений через різні фактори 

(наприклад, відмови в мережі). 

На відміну від BigTable і DynamoDB, Cassandra має більшу гнучкість в 

управлінні великими даними і можливість налаштувати різні стратегії 

узгодженості та доступності. Це дозволяє їй краще працювати в умовах, коли 
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висока доступність є пріоритетом, а узгодженість може бути налаштована в 

залежності від специфічних вимог[24]. 

Усі ці системи базуються на принципах горизонтального 

масштабування і забезпечують високу доступність, але кожна з них має свої 

особливості в плані реалізації узгодженості, доступності та масштабованості. 

Традиційні СУБД, навпаки, забезпечують більш сувору узгодженість, але не 

здатні ефективно масштабуватися при великих обсягах даних або в умовах 

високої навантаженості. Розподілені системи, такі як BigTable, DynamoDB і 

Cassandra, надають потужні можливості для зберігання та обробки великих 

даних у реальному часі, маючи при цьому високу доступність і гнучкість у 

налаштуванні параметрів системи. Основні властивості на таблиці 2.1  

 

Таблиця 2.1. Основні властивості BigTable, DynamoDB, Cassandra 

 

 

Теорема CAP (Consistency, Availability, Partition tolerance) визначає, що 

розподілені бази даних не можуть одночасно забезпечити всі три властивості: 

узгодженість (C), доступність (A) та толерантність до розділів (P). За цією 

теоремою кожна база даних повинна вибирати лише дві з трьох 

властивостей: 

1. Узгодженість (C): Всі вузли системи мають доступ до однакових 

даних в будь-який момент часу. 
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2. Доступність (A): Кожен запит отримує відповідь, навіть якщо деякі 

вузли недоступні. 

3. Толерантність до розділів (P): Система продовжує працювати навіть 

при поділі мережі на кілька частин. 

Сучасні системи баз даних, включаючи BigTable, DynamoDB та 

Cassandra, мають різні підходи до забезпечення цих властивостей, залежно 

від їх архітектури та використання. 

BigTable є розподіленою базою даних, яка використовує єдину головну 

точку контролю для організації даних. Вона орієнтована на зберігання 

структурованих даних і забезпечує високу узгодженість. Однак, вона не така 

доступна як Cassandra або DynamoDB, оскільки головний вузол є єдиною 

точкою відмови. Реплікація даних у BigTable здійснюється за допомогою 

окремих вузлів, але вони зберігають зв'язок із головним вузлом для 

координації операцій. 

DynamoDB, розроблений Amazon, є високодоступною системою баз 

даних, яка використовує модель "ключ-значення" для доступу до 

структурованих та неструктурованих даних. Однією з основних 

характеристик DynamoDB є її здатність до масштабування і доступності 

завдяки реплікації даних на кожному вузлі. Це дозволяє системі залишатися 

доступною навіть за відмови окремих вузлів. Однак вона не може одночасно 

гарантувати високу узгодженість через компроміс між цими двома 

властивостями. 

Cassandra є гібридною системою, яка поєднує характеристики як 

BigTable, так і DynamoDB. Вона використовує концепцію Peer-to-Peer 

(рівноправне з'єднання), де кожен вузол є однаковим і може обробляти 

запити без необхідності звертатися до головного вузла. Це дозволяє 

забезпечити доступність та толерантність до розділів, але з компромісом на 

рівні узгодженості. 

Cassandra спочатку використовувалася в Facebook для обробки вхідних 

повідомлень, але наразі вона використовується у багатьох соціальних 
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мережах та інших великих додатках. Її архітектура дозволяє ефективно 

працювати з великими даними, що підходить для систем, які вимагають 

масштабування і можуть прийняти компроміс між узгодженістю і 

доступністю. 

Контраст та порівняння: 

- BigTable зазвичай надає більшу узгодженість даних, але з обмеженою 

доступністю через залежність від одного головного вузла. 

- DynamoDB орієнтована на високу доступність і толерантність до 

розділів, але при цьому може зазнавати компромісів в узгодженості. 

- Cassandra є найкращим прикладом гібридної системи, яка поєднує 

елементи як BigTable, так і DynamoDB, забезпечуючи високу доступність та 

толерантність до розділів з налаштуванням узгодженості на рівні клієнта. 

Ці системи використовуються для керування великими даними, і їх 

вибір залежить від конкретних вимог щодо узгодженості, доступності та 

толерантності до розділів, які важливі для конкретних бізнес-аплікацій. 

 

2.2 Потокове передавання даних у режимі реального часу за 

допомогою Kinesis Firehose 

 

Elasticsearch є потужним інструментом з відкритим вихідним кодом, 

який активно використовують численні компанії по всьому світу для 

проведення аналітики. Це розподілене рішення для індексації та пошуку, яке 

реалізує RESTful архітектуру та надає можливості для ефективної аналітики 

даних. 

Як зазначено у визначенні, основною характеристикою Elasticsearch є 

його відкритий вихідний код, що дозволяє спільноті активно розвивати та 

модифікувати систему. Оскільки це рішення побудоване на принципах REST, 

всі взаємодії та налаштування здійснюються через прості HTTP-запити, що 

робить його доступним для широкого кола користувачів. Для взаємодії з 
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користувачами розроблена розширена REST API структура, яка дозволяє 

ефективно споживати дані[22]. 

Важливим аспектом є те, що Elasticsearch не є стандартним рішенням 

для пошуку, яке просто накладається поверх існуючих баз даних. Це система, 

що орієнтована на масштабування, де дані та функціональні можливості 

розподіляються по декількох ресурсах, що забезпечує високу ефективність та 

надійність. Таким чином, Elasticsearch може обробляти великі обсяги даних, 

гарантуючи при цьому їхню доступність. 

Для індексації Elasticsearch використовує технологію Apache Lucene, 

яка забезпечує виняткову швидкість при індексації та пошуку даних, що 

робить систему ідеальним інструментом для швидкої аналітики в реальному 

часі. 

 

 

Рисунок 2.1 – Взаємодія з Kinesis Data Firehose 

 

Amazon Kinesis є важливим інструментом для обробки та аналізу даних 

у реальному часі, що забезпечує безперервний потік інформації між 

джерелами даних і приймачами. Ключовою перевагою цієї платформи є її 

здатність масштабуватися та працювати з великими обсягами даних, що 

робить її особливо корисною для розв'язання завдань, де критичним є 

швидкий доступ до інформації. Наприклад на рисунку 2.1, Kinesis дозволяє 

ефективно працювати з потоками даних від різних джерел, включаючи 

пристрої Інтернету речей (IoT), мобільні додатки, логістичні системи і навіть 

відеоспостереження. Взаємодія з цими джерелами даних відбувається 

безперервно, що дозволяє організаціям отримувати точні та актуальні дані 

для прийняття рішень у реальному часі[21]. 
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Однією з ключових характеристик Amazon Kinesis є його здатність 

інтегруватися з іншими сервісами в екосистемі AWS. Завдяки цьому можна 

створювати гнучкі та ефективні архітектури для обробки, зберігання та 

аналізу даних. Наприклад, після того, як дані оброблені через Kinesis, їх 

можна автоматично передати в такі сервіси, як Amazon S3 для подальшого 

зберігання або до Amazon Redshift для аналітики на великому масштабі. Це 

дозволяє значно спростити архітектуру системи та зменшити витрати на її 

управління[12,23]. 

Система Kinesis також підтримує обробку потокових даних у 

реальному часі з використанням SQL за допомогою Kinesis Data Analytics. 

Цей інструмент дозволяє користувачам виконувати складні запити та 

агрегації на потоці даних, що є важливим для таких застосунків, як 

моніторинг виробничих процесів, аналіз поведінки користувачів або навіть 

для виявлення аномалій у фінансових транзакціях. Таке рішення значно 

прискорює процес прийняття рішень і допомагає компаніям реагувати на 

події, що виникають в реальному часі. 

Використання Kinesis Video Streams є важливим аспектом для тих, хто 

працює з потоковим відео. Завдяки цьому сервісу, можна інтегрувати відео з 

пристроїв, що генерують великі потоки відеоданих, наприклад, камери 

спостереження або безпілотні літальні апарати (дрони). Це відкриває нові 

можливості для моніторингу та обробки відео в реальному часі, що може 

бути корисно для рішень, пов'язаних із безпекою, аналізом поведінки або 

навіть для автоматизованої оцінки якості продукції на виробництві. 

Таким чином, платформа Amazon Kinesis дозволяє не лише 

організувати безперервну обробку даних, але й інтегрувати різноманітні 

сервіси AWS для побудови потужних аналітичних систем, які можуть 

обробляти дані в реальному часі та забезпечувати швидкий доступ до 

інформації для прийняття бізнес-рішень[12]. 
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Рисунок 2.2 – Схема Kinesis Data Firehose 

 

Для налаштування та використання Kinesis Data Firehose у вашому 

рішенні важливо звернути увагу на кілька важливих аспектів, які стосуються 

інтеграції з іншими сервісами AWS, зокрема з Elasticsearch. На рисунку 2.2  

По-перше, перед тим як передати дані до Elasticsearch, необхідно 

забезпечити коректну трансформацію та обробку цих даних, щоб вони 

відповідали вимогам системи. Це може включати перетворення формату 

даних, фільтрацію непотрібної інформації або додавання метаданих, які 

будуть корисними для подальшого аналізу в Elasticsearch. Для цього можна 

використовувати AWS Lambda, яка надає можливість створювати 

безсерверні функції для обробки даних у реальному часі. 

Також слід врахувати, що після первинного надсилання даних у 

Amazon S3 для подальшого зберігання, ви можете налаштувати політики 

життєвого циклу для автоматичного переміщення даних у різні класи 

зберігання, такі як S3 Glacier для архівації, або інші більш доступні класи для 

часто використовуваних даних. Це допомагає оптимізувати витрати на 

зберігання, особливо коли мова йде про великий обсяг даних[25]. 

Інтеграція з Elasticsearch дозволяє здійснювати потужний пошук і 

аналітику даних, що постійно надходять у реальному часі. Завдяки 

можливостям масштабування Elasticsearch можна обробляти значні обсяги 

інформації і виконувати складні запити для виявлення трендів, аномалій або 
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специфічних патернів, які є критичними для прийняття оперативних рішень. 

Наприклад, у випадку з мобільними роботами, які передають дані про своє 

місцезнаходження, стан або датчики, Elasticsearch може допомогти в аналізі 

цих даних для прогнозування несправностей або для оптимізації траєкторій 

руху. 

Важливо відзначити, що для тестування та розробки системи необхідно 

створювати відповідні середовища в AWS Elasticsearch Service. Оскільки це 

середовище призначене для розробки та тестування, рекомендується 

використовувати менш строгі налаштування безпеки. Однак для розгортання 

в продуктивному середовищі потрібно буде налаштувати додаткові заходи 

безпеки, такі як шифрування даних, аутентифікація користувачів, рольові 

доступи та моніторинг[26]. 

Ще одним важливим моментом є оптимізація потоку даних за 

допомогою Kinesis Data Firehose. Для цього потрібно налаштувати відповідні 

параметри буферизації, щоб досягти мінімальних затримок при доставці 

даних до кінцевих точок. Параметри буфера, такі як розмір та інтервал, 

можна налаштувати в залежності від вимог до швидкості обробки даних і 

можливих обсягів трафіку. Оскільки Kinesis Firehose автоматично обробляє 

доставку та підтримує високу доступність, це дозволяє зосередитись на 

розробці та впровадженні логіки обробки даних, а не на управлінні 

інфраструктурою. 

Таким чином, Kinesis Data Firehose забезпечує потужну, масштабовану 

і безпечну платформу для обробки потокових даних у реальному часі. Вона є 

ідеальним вибором для інтеграції з іншими AWS-сервісами, такими як 

Elasticsearch, і може бути використана для створення систем, які потребують 

швидкої обробки та аналізу даних, як це необхідно для автоматизованої 

системи управління мобільними роботами[23]. 

Для кращого розуміння процесу створення та налаштування 

Elasticsearch в AWS та його інтеграції з іншими сервісами, такими як Kinesis 
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Data Firehose, давайте розглянемо детальніше кожен крок і додамо більше 

описів. 

 Після того, як ви відкрили Amazon Elasticsearch Service у консоль 

AWS, ви можете створити новий домен для Elasticsearch. 

 - Доменне ім’я: Під час створення домену необхідно вказати унікальне 

ім’я для вашого домену Elasticsearch. Це ім’я буде використовуватися для 

ідентифікації вашого кластеру Elasticsearch в сервісі. 

 - Тип розгортання: Обираючи тип розгортання, важливо розуміти, що 

варіант Development and Testing підійде для неформальних середовищ, 

оскільки він використовує менші ресурси і дозволяє швидко налаштувати 

кластер для невеликих обсягів даних. Для більш серйозних промислових 

рішень, таких як продукційні середовища, слід вибрати варіант Production. 

 - Тип екземпляра: AWS пропонує різні типи екземплярів для 

Elasticsearch. Оскільки ви використовуєте безкоштовний рівень, вибір 

t2.small.elasticsearch є оптимальним, оскільки він забезпечує мінімальні 

ресурси для малих та середніх навантажень. Це дозволяє зберігати витрати на 

мінімум у тестовому середовищі. На рисунку 2.3 

 

 

 Рисунок 2.3 – Створення домену Elasticsearch 

 

 Безпека є важливим аспектом налаштування  вашого домену 

Elasticsearch зображено на рисунку 2.4 . AWS надає декілька способів 

забезпечення безпеки даних і доступу до вашого домену. 
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 - Доступ до VPC: Найбільш безпечний спосіб — це використання VPC 

(Virtual Private Cloud), що дозволяє обмежити доступ до вашого домену лише 

певними екземплярами, що знаходяться в цій приватній мережі. Такий підхід 

гарантує, що лише конкретні ресурси вашої інфраструктури зможуть 

взаємодіяти з Elasticsearch, забезпечуючи більшу безпеку даних. 

  

 - Відкритий доступ для тестування: Якщо ви тестуєте систему або 

працюєте в розробницькому середовищі, можна дозволити відкритий доступ 

до домену. Це дозволить з’єднання з будь-якої IP-адреси. Однак для 

продукційних середовищ цей спосіб не рекомендується, оскільки він може 

привести до небажаного доступу та компрометації безпеки. 

 

 

 Рисунок 2.4 –  Налаштування безпеки в Elasticsearch 

 

 Після конфігурації основної безпеки, вам потрібно налаштувати 

політику доступу для домену. Це включає: 

 - Вибір доступу для користувачів: Можна вибрати конкретні IAM ролі 

або облікові записи користувачів AWS, які будуть мати доступ до вашого 

домену. Важливо визначити, хто з користувачів або сервісів має право 

доступу до вашого домену Elasticsearch для читання, запису чи 

адміністрування. 

 - Відкритий доступ для тестового середовища: Для тестування та 

демонстраційних цілей можна вибрати відкритий доступ до домену, щоб 
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будь-які IP-адреси могли підключатися до Elasticsearch. Це спрощує 

тестування і інтеграцію з іншими сервісами, але таке налаштування слід 

використовувати лише в умовах тестування, а не в продакшн-середовищі[25]. 

 

 

 Рисунок 2.5 –  Налаштування політики доступу для Elasticsearch 

 

 Після завершення налаштувань на рисунку 2.5 можна натискати 

Create, і AWS почне розгортати ваш Elasticsearch домен. Цей процес може 

зайняти кілька хвилин. Після створення ви отримаєте доступ до вашого 

нового домену через Amazon Elasticsearch Service Console, де можна керувати 

налаштуваннями та ресурсами. 

 - Доступ до даних через API: Після створення домену ви зможете 

взаємодіяти з ним через API або за допомогою інших інтерфейсів, таких як 

Kinesis Data Firehose, для зберігання та аналізу великих обсягів даних у 

реальному часі. 
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 Рисунок 2.6 – Створення домену Elasticsearch завершено 

 

НА рисунку 2.6 паказано один із варіантів використання створеного 

домену Elasticsearch — це інтеграція з Kinesis Data Firehose. За допомогою 

Firehose ви можете безпосередньо відправляти потоки даних в Elasticsearch 

для аналізу в реальному часі. 

 - Налаштування потоку даних: Створіть потік Kinesis Data Firehose, 

виберіть Elasticsearch як пункт призначення і налаштуйте відповідні 

параметри для доставки та обробки даних результат на рисунку 2.7. 

 - Лямбда-функції для трансформації: Ви також можете налаштувати 

AWS Lambda для трансформації даних перед їх відправкою в Elasticsearch, 

що дозволяє здійснювати додаткову обробку чи фільтрацію даних, 

зберігаючи лише необхідні[24]. 
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 Рисунок 2.7 – Результат інтеграції з Kinesis Data Firehose в Elasticsearch 

 

 Для забезпечення збереження даних, слід налаштувати відповідні 

стратегії архівації: 

 - Використовуйте Amazon S3 для зберігання даних, що не часто 

використовуються, або для архівації старих даних. 

 - Життєвий цикл даних у S3 дозволяє автоматично переносити старі 

файли в більш дешеві категорії, такі як AWS Glacier, для збереження історії 

даних. 
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 Рисунок 2.8 – Архівація даних в S3 і Glacier 

 

Цей підхід дозволяє ефективно використовувати потоки даних в 

реальному часі і забезпечувати їх надійне зберігання та доступ до них через 

Elasticsearch для подальшого аналізу. На рисунку 2.8 

Для забезпечення належного рівня безпеки при передаванні даних між 

сервісами необхідно увімкнути шифрування на стороні сервера. Це 

забезпечить захист переданих даних від несанкціонованого доступу та змін 

під час їх транспортування через мережу. У даному випадку потрібно 

увімкнути опцію шифрування для всіх переданих даних і визначити 

необхідний ключ шифрування, який буде використовуватися для цього 

процесу. Зазначений ключ має бути переданий відповідним чином, щоб 

забезпечити цілісність та конфіденційність даних на всіх етапах їх обробки та 

зберігання[27]. 
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Рисунок 2.9 – Конфігурація Kinesis Data Firehose 

 

У конфігурації на рисунку 2.9 показано трансформування вихідних 

записів для забезпечення необхідних обробок даних потрібно увімкнути 

функцію перетворення даних. Це дозволить автоматично змінювати формат 

або структуру вихідної інформації перед її відправленням до кінцевого 

споживача або наступного етапу обробки. Після активації трансформації, 

слід вибрати опцію для створення нової Lambda-функції, яка буде 

використовувати шаблон "General Kinesis Data Firehose Processing". Цей 

шаблон дозволяє зручно налаштувати функцію для роботи з Kinesis Data 

Firehose, щоб обробка даних виконувалася в реальному часі, без необхідності 

додаткового втручання[26]. 
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Рисунок 2.10 – Лямбда Конфігурація Kinesis Data Firehose 

 

Щоб функція Lambda була успішно створена і виконувалась без збоїв, 

необхідно налаштувати роль IAM для цієї функції зображено на рисунку 

2.10. Роль IAM повинна надавати функції відповідні дозволи для доступу до 

послуг AWS Kinesis, що забезпечить правильну інтеграцію Lambda з іншими 

компонентами системи. Важливо, щоб роль включала в себе права для 

доступу до Firehose і виконання всіх необхідних операцій, а також для 

зчитування та запису даних.  
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Рисунок 2.11 – Налаштування безпеки Kinesis Data Firehose 

 

Для забезпечення належного рівня безпеки слід надати Lambda-функції 

повний доступ до сервісу Firehose зображено на рисунку 2.11, що дозволить 

здійснювати безперешкодне збереження та обробку даних у реальному часі 

на рисунку 2.12 . Крім цього, необхідно додати дозвіл AWSLambdaExecute, 

який дозволить Lambda-функції виконуватися без будь-яких обмежень. 

Окремо слід надати дозвіл на створення журналів у службі CloudWatch, що 

дозволить здійснювати моніторинг роботи функції та ефективно 

відслідковувати її виконання в реальному часі для виявлення потенційних 

проблем[22]. 

 

 

 

 

 

 

 

 

Рисунок 2.12 – Опис безпеки Kinesis Data Firehose 
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Після налаштування всіх необхідних дозволів та прав доступу, слід 

перейти до етапу створення Lambda-функції. На цьому етапі потрібно 

вказати унікальну назву для функції та вибрати раніше створену роль IAM на 

рисунку 2.13 , яка надасть функції всі необхідні права доступу до ресурсів 

Kinesis та інших послуг AWS. Це дозволить коректно налаштувати 

інтеграцію функції Lambda з іншими компонентами системи та забезпечити її 

безперебійну роботу в межах всього процесу обробки даних. 

 

 

Рисунок 2.13 – Створення ролі Kinesis Data Firehose 

 

Для збереження даних, таких як зміна ціни акцій, у службі Elasticsearch, 

можна використовувати Lambda-функцію, створену на мові Node.js, яка 

виконує необхідні перетворення даних перед їх записом у Elasticsearch. 

Lambda підтримує різні мови програмування, і для цієї задачі використання 

Node.js є зручним, оскільки існує готова бібліотека для роботи з Elasticsearch. 

Основні етапи цього процесу включають наступне: 

1. Отримання та обробка вхідних даних: Lambda-функція отримує дані 

у форматі JSON, що містять інформацію про зміну ціни акцій, сектор, 

поточну ціну та символ акцій. Дані розбираються та готуються до 

подальшого використання. 
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2. Перетворення даних: Для кожного набору даних, що надходить, 

необхідно обробити значення зміни ціни акцій та за потреби виконати 

додаткові перетворення або валідацію даних. Це може включати округлення 

значень або переведення даних у формат, зручний для збереження у базі 

даних. 

3. Підключення до Elasticsearch: Для взаємодії з Elasticsearch 

використовуються відповідні бібліотеки. Вони дозволяють підключитися до 

вашого кластеру Elasticsearch і здійснювати операції з індексування даних. В 

Lambda потрібно налаштувати доступ до вашого Elasticsearch сервісу, 

враховуючи відповідні параметри з’єднання. 

4. Індексування даних: Після того як дані будуть оброблені, Lambda-

функція виконує запит на індексування цих даних у Elasticsearch. У запиті 

вказується індекс, у який буде занесена інформація, та відповідні документи 

для збереження. Наприклад, для кожного обробленого набору даних буде 

створено новий документ, який містить символ акцій, сектор, зміну ціни, 

поточну ціну та часову мітку. 

5. Обробка помилок та зворотний зв'язок: Якщо під час виконання 

функції виникають помилки (наприклад, у випадку проблем з підключенням 

до Elasticsearch або при некоректних вхідних даних), система повинна 

обробити ці помилки та повернути відповідні коди стану та повідомлення для 

зворотного зв’язку. 

Такий підхід дозволяє інтегрувати обробку та збереження даних у 

реальному часі через Lambda, забезпечуючи масштабованість та 

ефективність при роботі з великими обсягами фінансових даних, зокрема 

змінами цін акцій та іншою важливою інформацією. 

Як було зазначено раніше, на етапі обробки даних здійснюється проста 

трансформація, яка включає перейменування деяких властивостей і 

видалення тих, що не є необхідними. Для реалізації цього процесу необхідно 

вибрати вже створену Lambda-функцію, яка виконуватиме зазначені операції 

з даними, таких як перейменування полів і фільтрація непотрібних елементів. 
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Це дозволить здійснити необхідні модифікації даних перед їх відправленням 

до кінцевого призначення[20]. 

 

 

Рисунок 2.14 – Опис зміни даних за допомогою Kinesis Data Firehose 

 

В результаті налаштування цієї Lambda-функції з'являється 

попередження про те, що стандартний час очікування для функції Lambda 

становить лише 3 секунди на рисунку 2.14 . Такий тайм-аут виявляється 

надто коротким для виконання необхідних обробок потокових даних, адже 

час обробки може бути дещо більшим, залежно від складності виконуваних 

операцій. Тому необхідно збільшити час очікування на 1 хвилину або більше, 

щоб уникнути непотрібних помилок і забезпечити успішне завершення 

процесу. Lambda дозволяє встановлювати тайм-аут до 5 хвилин, що дає 

можливість обробляти більші обсяги даних і виконувати складніші операції, 

що займають більше часу. 

Окрім цього, є можливість перетворювати формат даних з JSON у 

більш спеціалізовані формати, такі як Apache Parquet або Apache ORC. Ці 

формати призначені для зберігання великих обсягів структурованих даних, а 
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їх використання може допомогти у покращенні продуктивності при обробці 

та зберіганні. Для здійснення цього перетворення використовується служба 

AWS Glue, що дозволяє визначати схеми для перетворення даних з одного 

формату в інший. Однак, у межах цього конкретного сценарію ми не 

передбачаємо використання таких форматів, тому ми залишаємо дані у 

форматі JSON, що є найбільш простим і зрозумілим для подальшої 

обробки[24]. 

 

 

Рисунок 2.15 – Конфігурація змін даних за допомогою Kinesis Firehose 

 

Рисунок 2.16 – Вибір джерела даних за допомогою Kinesis Data Firehose 
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На наступному етапі налаштувань необхідно вибрати призначення для 

потоку даних на рисунку 2.15 . У нашому випадку цим призначенням є сервіс 

Elasticsearch, який вже був створений раніше для зберігання та пошуку 

даних. Elasticsearch дозволяє ефективно шукати і аналізувати великі обсяги 

даних, що робить його ідеальним вибором для зберігання результатів 

обробки даних в реальному часі на рисунку 2.16 . 

 

 

Рисунок 2.17 – Інформація про сервіс Elasticsearch 

 

На наступному етапі налаштування системи є можливість резервного 

копіювання необроблених даних на рисунку 2.17 . Це дозволяє визначити, які 

саме дані слід зберігати для подальшої обробки та аналізу: чи будуть 

збережені лише невдалі записи, чи всі дані, що надходять. Якщо вибрано 

резервне копіювання всіх даних, необхідно створити сегмент S3 на рисунку 

2.18 , в якому будуть зберігатися ці дані. У разі вибору резервного 

копіювання тільки невдалих записів, система автоматично зберігає тільки ті 

записи, які не вдалося успішно обробити або передати в інше 

призначення[26]. 
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Для кращої організації даних у сегменті S3 до потоку даних додається 

префікс. Це дозволяє системі легше класифікувати та систематизувати дані 

для подальшої обробки. Оскільки дані можуть надходити в будь-який час, 

Kinesis Data Firehose автоматично додає до імен файлів у сегменті S3 на 

рисунку 2.18 префікс у вигляді UTC-мітки часу (формат "РРРР / ММ / ДД / 

ЧЧ /"), що забезпечує точне сортування файлів за датами та часом. Це 

дозволяє зберігати резервні копії в організованому вигляді, зручно знаходити 

та використовувати їх для аналізу або відновлення в разі необхідності. 

 

 

Рисунок 2.18 – Збереження даних S3 

 

Налаштування конфігурації Elasticsearch є важливою частиною процесу 

інтеграції, оскільки воно забезпечує умови буферизації даних перед їх 

відправленням у сховище Elasticsearch. Параметри буферизації визначають, 

коли Kinesis Data Firehose передасть дані для зберігання. Це можна 

налаштувати через дві метрики: розмір буфера та інтервал буфера. Якщо дані 

перевищують заданий розмір або встановлений час очікування перевищує 

заданий інтервал, потік даних автоматично передається до Elasticsearch. 

Такий підхід дає змогу ефективно керувати обсягами передаваних даних та 

уникати перенавантаження сховища. Важливо також врахувати, що при 

використанні Lambda-функцій для обробки даних є обмеження за розміром 

корисного навантаження функцій AWS Lambda (6 МБ). Це обмеження треба 
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враховувати під час налаштування трансформацій, щоб уникнути помилок у 

процесі обробки та передачі даних[24,27]. 

Наступним кроком є налаштування стиснення та шифрування для 

сегмента S3. Оскільки резервне копіювання необроблених даних 

відбувається в цьому сегменті, для економії місця на диску можна активувати 

стиснення даних. Це дозволяє зберігати більшу кількість даних в 

обмеженому просторі, скорочуючи витрати на зберігання. Також є 

можливість зашифрувати ці дані для забезпечення їхньої безпеки. 

Шифрування даних дозволяє захистити конфіденційну інформацію, 

гарантувати її цілісність та запобігти несанкціонованому доступу до 

резервних копій. Всі ці налаштування, включаючи стиснення та шифрування, 

допомагають забезпечити ефективність і безпеку процесу зберігання даних. 

Крім того, за замовчуванням увімкнена реєстрація помилок у сервісі 

CloudWatch, що дозволяє зручно відслідковувати та аналізувати помилки, які 

можуть виникнути під час обробки даних. Це забезпечує можливість 

оперативного реагування на проблеми та вжиття заходів для їх вирішення. 

Всі помилки, що виникають під час обробки даних, будуть автоматично 

реєструватися в логах, що дозволить вчасно виявляти помилки і 

відновлювати роботу системи[25]. Результат конфігурації ролі на рисунку 

2.19 

 

 

 

 

 

 

 

 

 

Рисунок 2.19 – Результат конфігурації ролі 
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Крім того, для налаштування процесу обробки та передачі даних у 

Firehose, необхідно створити нову роль IAM для надання відповідних 

дозволів. Ця роль надасть необхідні права для взаємодії з іншими сервісами 

AWS, такими як S3, Elasticsearch та CloudWatch, для забезпечення коректної 

роботи всієї системи[24]. 

 

 

 

Рисунок 2.20 – Результат конфігурації ролі 

 

Після конфігурації ролі на рисунку 2.20,  всі необхідні налаштування 

будуть здійснені, а ролі та дозволи надані, можна приступити до створення 

потоку Firehose. Після цього потік буде активним і готовим до обробки даних 

у реальному часі. З цього моменту система буде автоматично виконувати всі 

необхідні процеси: зберігання, трансформацію, передачу та моніторинг 

даних, що надходять. 
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Рисунок 2.21 – Схема обробки даних AWS Kinesis 

 

Для перевірки працездатності системи, що налаштована за цією 

моделлю, необхідно провести тестування потоку. Це дозволить оцінити 

ефективність і коректність налаштувань та переконатися, що система працює 

стабільно при обробці реальних даних. Тестування допоможе виявити 

можливі проблеми та забезпечити належну продуктивність усіх компонентів 

системи. На рисинку 2.21  

Хмарна архітектура сучасних інформаційних систем включає низку 

доступних сервісів для зберігання даних, передачі потоків інформації та 

забезпечення комунікації між різними компонентами системи. Хмарні 

системи управління базами даних (СУБД) мають суттєві переваги перед 

класичними рішеннями, серед яких простота вертикальної та горизонтальної 

масштабованості в реальному часі без необхідності міграції даних, а також 

оплата тільки за фактичний час використання з урахуванням кількості 

операцій зчитування та запису. Кожна хмарна СУБД спроектована для 

задоволення специфічних функціональних вимог, що дозволяє ефективно 

вирішувати завдання в різних галузях[22,24]. 

До основних хмарних СУБД, які рекомендується використовувати для 

збереження даних роботизованих систем, відносяться такі продукти, як 

Google BigTable, Amazon DynamoDB, Amazon Neptune і Apache Cassandra. 

Зокрема, завдяки своїм властивостям, Amazon DynamoDB була обрана як 
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основна система зберігання даних для проектування архітектури хмарного 

рішення. DynamoDB забезпечує високу надійність, передбачувану та 

надшвидку масштабованість, що дозволяє миттєво збільшувати ресурси без 

міграції даних. Оскільки DynamoDB є розподіленою файловою системою, 

вона масштабується горизонтально, має централізовану архітектуру та 

гарантує відсутність мульти-стрибків. Узгодженість даних у DynamoDB 

досягається через використання версій об’єктів, що дозволяє зберігати 

цілісність даних навіть при їх великій кількості та масштабованості. 

Ефективність пошуку та доступу до даних у DynamoDB забезпечується 

через використання індексів, що складаються з первинного ключа та ключа 

сортування, що дозволяє оптимізувати операції зчитування. Окрім цього, для 

зменшення кількості операцій зчитування та запису досягається через 

застосування Redis — популярного інструменту для кешування. Сервіс Redis 

забезпечує надшвидку обробку операцій вставки та зчитування, наближаючи 

їх до швидкості операцій зі звичайними об’єктами. Завдяки Redis 

забезпечується горизонтальне масштабування сервісів за рахунок агрегації 

даних з кількох екземплярів, що дозволяє значно покращити ефективність 

зберігання та доступу до даних[29]. 

Гнучкість роботи з даними в Amazon DynamoDB досягається завдяки 

різноманіттю структур даних, починаючи від простих пар ключ-значення і до 

складніших структур, таких як карти (map). Це дає можливість інтегрувати 

різні типи даних і ефективно працювати з ними. 

Для обробки потокових даних обрано сервіс AWS Kinesis Data Firehose, 

який забезпечує ефективну передачу потоків даних від різних джерел до 

обробки та зберігання. На відміну від конкурентів, таких як Apache Kafka чи 

Apache Spark, AWS Kinesis Data Firehose передає дані безперервно, що 

дозволяє уникнути затримок, характерних для пакетної передачі даних. 

Сервіс має високу пропускну здатність, здатний обробляти десятки тисяч 

записів на секунду з можливістю горизонтального масштабування для 

обробки великих обсягів даних. 
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Гнучка конфігурація вхідних та вихідних потоків дозволяє автоматично 

синхронізувати дані між різними сервісами. Наприклад, дані можуть бути 

безпосередньо передані на обробку в безсерверне середовище AWS Lambda, 

зберігатися в AWS S3 або аналізуватися через AWS CloudWatch для 

моніторингу та логування. Така архітектура дозволяє автоматизувати 

обробку та зберігання даних, спрощуючи інфраструктуру та зменшуючи 

потребу в управлінні фізичними серверами[28]. 

Більшість сервісів цієї хмарної системи синхронізації даних мобільних 

роботів працюють на основі безсерверного середовища AWS Lambda та 

хмарних серверів типу AWS EC2. Використання безсерверної архітектури 

дозволяє забезпечити як горизонтальну, так і вертикальну масштабованість, 

що є важливим для систем, які потребують постійної адаптації до змінних 

обсягів даних та навантажень. Завдяки такому підходу система може 

автоматично підлаштовуватися під вимоги користувачів і швидко реагувати 

на зміни в обсягах або характеристиках даних, що забезпечує високу 

ефективність та надійність роботи всієї інфраструктури[25]. 
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3 ПРОЕКТУВАННЯ АРХІТЕКТУРНИХ РІШЕНЬ 

 

3.1 Побудова хмарної архітектури на основі доменних моделей 

Деякі системи обробки контексту реалізуються на основі мережі, в той 

час як інші мають тісно інтегровані компоненти. Проте можна виокремити 

ключові завдання обробки контексту для досягнення контекстної обізнаності, 

серед яких: 

- Зондування та вибір контексту. 

- Фільтрування та агрегування контексту. 

- Зберігання контексту. 

- Контекстне міркування. 

- Використання контексту. 

Спочатку архітектурне проектування для контекстно-значущих 

додатків було зосереджено на централізованому підході, де контекст 

стосувався одного користувача та одного додатку, і управління ним було 

обмеженим і вбудованим безпосередньо в програму. З часом контекстне 

управління було абстраговане від логіки додатків, а для його обробки був 

створений окремий контекстний сервер, що дозволяло більш ефективно 

використовувати контекст у випадках роботи з кількома локальними 

додатками. Надалі управління контекстом трансформувалося у розподілену 

архітектуру, де контекстно-відомі додатки використовували один віддалений 

централізований сервер для обробки контексту, що дозволяло багатьом 

віддаленим користувачам користуватися персоналізованими сервісами[27]. 

Однак за останні п'ять років прогрес у контекстно-обізнаних розробках 

не був значним, зокрема щодо того, як зробити управління контекстом більш 

ефективним і продуктивним шляхом розподілу завдань і навантаження. У цій 

роботі пропонується новий етап розробки додатків з контекстом, що 

використовує парадигму хмарних обчислень для покращення 

масштабованості та багаторазового використання управління контекстом. Це 

досягається шляхом інтеграції слабозв'язаних компонентів, які підтримують 
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контекст, що дозволяє ефективно виконувати завдання обробки 

контексту[27,28]. 

Були розроблені численні архітектури для підтримки контекстно-

орієнтованих додатків, але специфіка мобільних роботів, на жаль, не 

отримала достатньої уваги. Багато сучасних централізованих моделей, що 

застосовуються для комунікаційних протоколів та представлення 

контекстних даних, не є ідеальними для хмарних середовищ, де спільне 

використання контексту між взаємопов'язаними службами породжує нові 

завдання щодо його представлення, зберігання, обробки та розподілу за 

допомогою сервісно-орієнтованих підходів. Важливість і необхідність 

сервісно-орієнтованої інфраструктури для створення надійних контекстних 

систем не можна переоцінити. 

Парадигма хмарних обчислень є екосистемою, що побудована на веб-

сервісах. Для гнучкого управління обробкою та складом компонентів 

обробки контексту необхідно використовувати вільно пов'язані веб-служби. 

Це передбачає необхідність представлення і агрегування контекстної 

інформації в структурованому і стандартизованому форматі. У сучасних 

контекстно-обізнаних системах для моделювання та представлення 

контекстної інформації активно використовуються мови, засновані на XML. 

Мова загального опису профілю (PPDL) є XML-орієнтованою мовою, що 

спеціально призначена для представлення ситуативного контексту, а XML-

схеми широко використовуються для визначення контекстної інформації в 

мобільних мережах, таких як стан пристрою і доступність[26]. 

Структура опису ресурсу (RDF) та мова веб-онтології (OWL) також 

набули популярності для представлення контексту. Для опису можливостей 

та вподобань користувачів можна використовувати складений профіль 

можливостей/налаштувань (CC/PP), що базується на RDF і є широко 

визнаним стандартом W3C, хоча цей стандарт не вказує, як саме повинна 

зберігатися контекстна інформація. 
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Наразі не існує систем обробки контексту, що зосереджуються на 

обізнаності про контекст спеціально для мобільних роботів, орієнтуючись на 

хмарні послуги. Більшість існуючих систем орієнтовані на декілька 

контекстних атрибутів, однак не забезпечують адекватного зберігання 

контексту або контекстного міркування[26]. 

Мобільні хмарні обчислення являють собою модель, яка забезпечує 

еластичне масштабування можливостей мобільних пристроїв завдяки 

повсюдному бездротовому доступу до хмарних сховищ і обчислювальних 

ресурсів. Важливим аспектом є налаштування динамічного розвантаження 

контексту, яке враховує зміни в робочих умовах, при цьому зберігаючи 

доступні можливості для зондування і взаємодії мобільних пристроїв. 

Мобільні пристрої оснащені вбудованими датчиками, які збирають 

контекстні дані, важливі для визначення поточної ситуації користувача. 

Однак обсяг даних, які генеруються такими пристроями, може бути значним і 

вимагати значних обчислювальних ресурсів. Наприклад, тривісний 

акселерометр на смартфоні може генерувати до 100 зразків на секунду, що 

дає близько 200 КБ на хвилину[23]. 

Загалом, надсилання великих обсягів контекстних даних у хмару для 

подальшої обробки може бути непрактичним через обмеження пропускної 

здатності, ємності акумулятора та необхідність зберігання даних. У цьому 

контексті велике значення має контекстна адаптація, коли визначальним є не 

самі дані, а додаткові, більш узагальнені контекстні аспекти, наприклад, 

активність користувача, виявлена за допомогою акселерометрів або камери.  

Однак, хоча позиційний контекст, рух та візуальні дані мають 

величезний потенціал для покращення контекстної обізнаності пристроїв, їх 

використання має певні обмеження, такі як висока обчислювальна вартість і 

проблеми з ресурсоємністю в мобільних і неконтрольованих середовищах. 

Зберігання та обробка таких даних у хмарі для отримання контекстної 

обізнаності часто є надто складними і непрактичними, особливо у випадках з 

обмеженими ресурсами[25]. 
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При використанні контекстно-залежних хмарних послуг на мобільних 

пристроях забезпечення безперервної та ефективної передачі даних є 

критично важливим. У мобільному середовищі якість мережевого з’єднання 

може значно змінюватися: від високої пропускної здатності до низької, 

залежно від доступного підключення (наприклад, 4G, 5G або Wi-Fi). Це 

створює великі труднощі при інтеграції хмарних обчислень, оскільки навіть 

незначні зміни в пропускній здатності можуть призводити до затримок, які 

впливають на ефективність послуг. Потрібно враховувати, що мобільні 

пристрої мають обмежену потужність для обробки даних, а для забезпечення 

належної роботи контекстно-залежних хмарних послуг, дані мають бути 

передані на віддалені сервери для обробки. У цьому контексті 

високошвидкісна передача даних та стабільне з'єднання з мережею стають 

вирішальними для досягнення мінімальної затримки та забезпечення 

необхідної пропускної здатності для таких додатків. Проте, навіть якщо 

обробка в хмарі значно ефективніша в порівнянні з мобільними пристроями, 

затримка, викликана необхідністю завантаження даних, може бути значним 

обмеженням для застосування хмарних послуг у реальному часі, що 

вимагають миттєвої реакції. Сучасні рішення мають враховувати можливість 

адаптації до умов мережі, застосовуючи динамічні стратегії для зниження 

затримок при високих навантаженнях або змінній пропускній здатності 

мережі[29]. 

Збереження та обробка контекстних даних, необхідних для адаптації 

хмарних послуг, є важливою проблемою для безпеки в хмарних обчисленнях. 

Хмарні сервіси часто збирають інформацію про місцезнаходження, стан 

пристроїв і навіть звички користувачів, що підвищує ризик 

несанкціонованого доступу до цих даних. Це вимагає розробки нових методів 

захисту даних, зокрема, застосування шифрування як при зберіганні, так і 

при передачі даних, а також надання доступу лише авторизованим особам. 

Крім того, слід враховувати, що різні регіони можуть мати різні законодавчі 

вимоги щодо зберігання та обробки даних, що змушує розробників 
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враховувати ці умови при проєктуванні хмарної інфраструктури. Проблеми 

конфіденційності можуть бути пов'язані не лише з захистом особистих даних 

користувачів, але й з питаннями трансферу даних через межі країн, що 

потребує впровадження нових стандартів і підходів до управління такими 

потоками даних. Крім того, важливо забезпечити можливість самоконтролю з 

боку користувачів, щоб вони могли розуміти, як і для яких цілей їхні 

контекстні дані використовуються, а також мати можливість їх коригувати 

або видаляти за необхідності. 

Однією з найбільших проблем для федеральних розгортань 

розподілених контекстних мобільних додатків у хмарі є ухвалення рішень, 

коли й що саме розвантажувати автономно на пристроях, а що залишити для 

обробки в хмарі. У цьому контексті важливе місце займає проміжне 

програмне забезпечення, яке може аналізувати контекст і приймати 

відповідні рішення про розподіл обчислювальних і мережевих ресурсів. Для 

цього таке програмне забезпечення повинно бути здатне враховувати не 

тільки технічні можливості пристроїв, а й специфіку завдань, що 

виконуються, а також змінні умови, наприклад, стан мережі або 

навантаження на сервери. Залежно від цих факторів, система повинна 

вибирати, де відбуватиметься обробка даних — на пристрої або в хмарі. Це 

дозволить не тільки підвищити ефективність роботи системи, а й зменшити 

навантаження на мережу, що є особливо важливим для обмежених мобільних 

з’єднань[25]. Система також повинна мати здатність вирішувати, коли 

хмарне середовище дає додаткову цінність, а коли автономна обробка на 

пристрої буде більш оптимальною. 

Управління життєвим циклом хмарних послуг — це важлива складова 

ефективної роботи таких систем, і платформи як послуга (PaaS) можуть 

відігравати велику роль у спрощенні цього процесу. Сучасні PaaS надають 

широкий спектр інструментів і сервісів, таких як автентифікація, авторизація, 

моніторинг, виставлення рахунків і надання послуг для клієнтів. Це дає 

можливість постачальникам послуг автоматизувати багато процесів і 
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зосередитися на забезпеченні якості обслуговування (QoS). Важливим є те, 

що для постачальників хмарних послуг, орієнтованих на контекст, необхідно 

враховувати різноманітні фактори, які можуть впливати на QoS, зокрема 

обмеження на пропускну здатність мережі, вимоги до швидкості обробки 

даних і потреби в адаптації послуг під конкретні умови користувача. 

Контекст відіграє ключову роль на всіх етапах життєвого циклу послуги, 

починаючи від її проектування до завершення надання послуг користувачам, 

і тому важливо забезпечити наявність механізмів для коригування сервісів в 

реальному часі залежно від змін контексту. Наприклад, якщо користувачі 

змінюють своє місцезнаходження або пристрій, на якому вони працюють, 

хмарні послуги повинні автоматично адаптуватися до нових умов, щоб 

забезпечити безперебійне та ефективне обслуговування[29]. 

Архітектура контекстних мобільних роботів розвивається вражаючими 

темпами, що дозволяє значно покращити взаємодію між пристроями та 

службами. Вона еволюціонує в напрямку багатокористувацьких, 

розподілених систем, де велика кількість користувачів може асинхронно 

обробляти контекст за допомогою розподіленого програмного забезпечення. 

Це дозволяє створювати персоналізовані послуги, що надаються сторонніми 

постачальниками, і забезпечує більш високий рівень інтелектуальної 

поведінки системи в реальному часі. У такому середовищі контекстна 

інформація є критично важливою, оскільки вона забезпечує необхідну 

динамічність для адаптації сервісів, що виконуються в масштабах. 

Важливими факторами для розвитку цих мобільних послуг є 

контекстна розвідка, інтерактивні механізми, стандартизовані протоколи 

зв'язку та платформи для ефективного розгортання та адаптації. 

Стандартизація протоколів і платформ дозволяє усунути різноманітність у 

пристроях і системах, що захоплюють контекст, і забезпечує безперервну 

адаптацію послуг до змінних умов[26]. Архітектура програмного 

забезпечення для контекстних мобільних додатків, інтегрованих з хмарними 

службами, повинна враховувати цю різноманітність пристроїв і надавати 
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послуги для різних контекстів, таким чином, забезпечуючи необхідну 

гнучкість та масштабованість.  

 

 

Рисунок 3.1 – Обробка контексту в хмарній архітектурі  

 

На рисунку 3.1 відображено процес обробки контексту в рамках 

хмарної архітектури, що демонструє різні етапи взаємодії між мобільними 

пристроями, хмарними сервісами і контекстними даними для забезпечення 

адаптивності та інтелектуальної поведінки сервісів. 

Контекстна обізнаність має значний вплив на модель хмарних 

обчислень і взаємодію розробників хмарних служб, що працюють із 

контекстними даними, з різними рівнями парадигми хмарних обчислень. 

Проміжне програмне забезпечення для обробки контексту відіграє роль 

абстрагованого рівня в платформі Platform-as-a-Service (PaaS), яке забезпечує 

динамічну адаптацію хмарних служб, що враховують контекст. Така 

платформа вже пропонує масштабованість для хмарних служб, і проміжне 

програмне забезпечення може додавати додаткові функції для управління та 

адаптації служб залежно від змінюваного контекстуння значно полегшує 
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розробку контекстно-чутливих додатків, обробку контексту та адаптацію 

послуг під час виконання. Основна перевага такого проміжного програмного 

забезпечення полягає в тому, що датчики, послуги та пристрої можуть 

змінюватися незалежно, навіть динамічно, при наявності або відсутності 

інших датчиків, послуг, пристроїв і програм. Інкапсульована обробка 

контексту значно збільшує можливість повторного використання 

компонентів та спрощує розробку складних мобільних роботів на великому 

масштабі. 

Важливо, що хмарні служби загального призначення не обов'язково 

повинні бути тісно пов'язані з проміжним програмним забезпеченням для 

обробки контексту. Це дозволяє системі еволюціонувати в міру появи нових 

джерел контекстної інформації або зникнення старих, що надає ще більшу 

гнучкість та адаптивність усієї системи[28]. 

 

 

Рисунок 3.2 –  Архітектура проміжного програмного забезпечення для 

контекстної обробки та надання послуг з підтримкою контексту в PaaS 

 

На рисунку 3.2 зображено архітектуру проміжного програмного 

забезпечення для обробки контексту в хмарних платформах PaaS, де 

показано, як інфраструктура обробки контексту взаємодіє з хмарними 

службами для адаптації послуг до змінних умов. 
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Для ефективної роботи контекстно-обізнаних мобільних додатків 

важливо мати окремий рівень абстракції, що виступає в ролі менеджера 

послуг. Цей менеджер повинен адаптувати хмарні служби відповідно до 

змінного контексту користувача та пристрою, на якому ці служби працюють. 

Для цього необхідно розробити розширені алгоритми адаптації, які здатні 

враховувати динамічні зміни контексту в реальному часі. Система також 

потребує методів аналізу компромісу, щоб визначати, які дані та 

обчислювальні навантаження потрібно розвантажити в хмару, не впливаючи 

на якість обслуговування (QoS) та досвід користувача (QoE). 

Користувачі повинні мати можливість визначати свої уподобання та 

вимоги, щоб зазначити, які контекстні дані і програми повинні залишатися 

локальними на мобільному пристрої. Оскільки технології постійно 

розвиваються, архітектура має бути відкритою для інтеграції нових 

компонентів управління контекстом, при цьому зберігаючи масштабованість 

і еластичність для обробки все більшої кількості користувачів і послуг[29]. 

У контекстно-обізнаних додатках контекстні дані є широко 

розподіленими, і вони можуть надходити та використовуватися в будь-який 

час і в будь-якому місці. Це робить контекстні додатки більш динамічними 

порівняно з традиційними додатками, де життєвий цикл обробки інформації 

більш централізований. Важливо, щоб усі хмарні служби, які беруть участь в 

обробці контекстних даних, мали єдину інтерпретацію контекстної 

інформації, що дозволяє забезпечити їх узгоджену і ефективну роботу. 
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Рисунок 3.3 – Онтологія контексту мобільного пристрою  

 

Цей рисунок 3.3 зображує структуру контекстних даних, зібраних з 

мобільного пристрою, що відображають різні аспекти, такі як 

місцезнаходження, стан пристрою, активність користувача тощо. 

 

 

Рисунок 3.4 – Онтологія контексту платформи  

 

Цей рисунок 3.4 демонструє структуру контексту для хмарної 

платформи, включаючи різноманітні елементи, як-от доступні ресурси, 

поточний стан системи та динамічні зміни, що впливають на надання послуг. 

Три основні контекстні концепції в онтології контекстно-обізнаних 

мобільних роботів і хмарних служб є ключовими для забезпечення 
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ефективної адаптації і управління службами в умовах динамічного 

середовища. 

1. Контекст мобільного робота: Це будь-яка інформація, що стосується 

робота, який використовує хмарну службу. Важливі параметри включають 

місце розташування робота, його діяльність (наприклад, рух, робочі 

завдання), а також середовище, в якому він працює, таке як рівень шуму, 

освітленість, температура тощо. Така інформація дозволяє роботу динамічно 

адаптувати свою поведінку в реальному часі відповідно до змін у 

середовищі. 

2. Контекст платформи: Це інформація, що стосується мобільного 

пристрою, на якому працюють контекстно-обізнані додатки або послуги. 

Наприклад, важливі параметри включають рівень заряду акумулятора, 

доступну пропускну здатність мережі, характеристики дисплея, а також інші 

технічні характеристики, які можуть впливати на ефективність надання 

послуг. Ця інформація дозволяє оптимізувати використання ресурсів 

мобільного пристрою для забезпечення високої якості обслуговування. 

3. Контекст послуги: Це інформація, яка стосується послуги протягом її 

життєвого циклу. Вона включає в себе опис функціональних можливостей 

послуги, інтерфейси, необхідні ресурси, а також вимоги до адаптації послуги 

відповідно до змінюваного контексту. Ця інформація є критично важливою 

для менеджера служби, який має приймати рішення про розподіл ресурсів і 

адаптацію послуг відповідно до змін у контексті користувача, пристрою та 

інших зовнішніх факторів. 

 

 

Рисунок 3.5 – Онтологія контексту обслуговування  
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Цей рисунок 3.5 зображує структуру контекстної інформації, що 

стосується обслуговування та її ролі в управлінні послугами. Включає 

елементи, які дозволяють адаптувати послугу до змін контексту в процесі 

надання. 

Розуміння контексту є основою для автоматичної адаптації послуг, що 

дозволяє системі динамічно змінювати свою поведінку відповідно до 

специфічних вимог користувача. Це дає змогу запропонувати сумісні, 

масштабовані та персоналізовані послуги, які відповідають змінним умовам. 

На рис. 3.5 представлена функціональна точка зору архітектурного дизайну, 

який базується на шарі PaaS (Platform-as-a-Service), що демонструє, як 

контекстна обізнаність інтегрується в хмарні сервіси для їх адаптації 

відповідно до контексту користувача. 

Ця функціональна архітектура розроблена для задоволення вимог 

проміжного програмного забезпечення для обробки контексту, яке, в свою 

чергу, підтримує динамічну адаптацію послуг. Архітектура визначає ключові 

компоненти, їх обов'язки, інтерфейси, через які ці компоненти взаємодіють, і 

спосіб, яким вони працюють разом, щоб забезпечити потрібну адаптацію 

послуг у відповідь на зміни контексту. 

Основні компоненти функціональної структури: 

1. Механізм обробки контексту: Це ядро системи, яке відповідає за 

отримання, зберігання та актуалізацію контекстної інформації. В залежності 

від типу контексту (місцезнаходження, діяльність користувача, стан 

навколишнього середовища), цей компонент оновлює дані в реальному часі, 

дозволяючи системі реагувати на зміни без затримок. 

2. Адаптивні алгоритми: Алгоритми, що лежать в основі механізмів 

адаптації, виконують роль "мозку" системи. Вони аналізують зміни 

контексту та приймають рішення щодо того, які функції або сервіси потрібно 

оновити для підтримки оптимального рівня обслуговування. Наприклад, при 

зміні місцезнаходження користувача алгоритм може оновити дані про 
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найближчі доступні сервіси або адаптувати рівень якості відео у залежності 

від пропускної здатності мережі[27,28]. 

3. Інтерфейси для взаємодії з іншими сервісами: У функціональній 

архітектурі передбачено чітко визначені інтерфейси для взаємодії між 

компонентами системи та зовнішніми службами. Це дозволяє розширювати 

систему за рахунок додавання нових адаптованих сервісів без порушення 

існуючих функціональних можливостей, забезпечуючи сумісність нових і 

старих компонентів. Наприклад, новий сервіс, що обробляє дані про стан 

здоров'я користувача, може бути легко інтегрований без необхідності 

переписувати існуючі алгоритми адаптації. 

4. Механізм створення нових послуг: Завдяки використанню 

адаптивних інтерфейсів, система здатна створювати нові послуги в 

реальному часі. Це дозволяє динамічно змінювати набір доступних сервісів 

на основі актуального контексту, що забезпечує високу гнучкість і 

масштабованість платформи. Прикладом може бути створення нових 

функцій для мобільних додатків у відповідь на зміни в вимогах користувачів 

або технологічні інновації. 

 

 

Рисунок 3.6 –  Функціональна структура 
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На рисунку 3.6 зображена функціональна структура архітектури PaaS 

для обробки контексту. Ключовими елементами цього рисунка є: 

- Механізм обробки контексту, що взаємодіє з іншими компонентами 

платформи для отримання актуальних даних про контекст користувача. 

- Адаптивні алгоритми, що на основі отриманого контексту коригують 

поведінку системи і надають персоналізовані послуги. 

- Інтерфейси взаємодії, що забезпечують безперешкодне додавання 

нових сервісів до існуючої архітектури без порушення основних функцій. 

- Механізм створення нових послуг, що дозволяє додавати нові сервіси 

на ходу відповідно до змін контексту або вимог користувачів. 

Завдяки такій архітектурі система не лише підтримує високий рівень 

адаптації до змінюваного контексту, а й забезпечує можливість розвитку і 

інтеграції нових функцій, що є критично важливим для мобільних і хмарних 

середовищ, де швидко змінюються умови та вимоги. 

Мобільний робот, звертаючись до хмарного диспетчера послуг, може 

вимагати доступу до специфічних послуг, залежно від поточного контексту. 

Якщо в послузі не вказано контекст, менеджер служб звертається до 

механізму виклику через координатор служби, який допомагає здійснити 

запит. Проте, якщо служба вже має вбудовану обізнаність про контекст, 

менеджер служб направляє запит до компонента програмного забезпечення, 

що обробляє контекст, названого Context Facade. 

Опис компонентів системи обробки контексту: 

1. Context Facade – це абстракція, яка виступає перед іншими 

компонентами, що безпосередньо обробляють контекст. Через нього система 

взаємодіє з іншими елементами для отримання актуальної інформації про 

контекст користувача або пристрою. 

2. Контекстний запит – компонент фасаду, який надсилає запит на 

отримання актуальної контекстної інформації до реалізатора контексту. 

Реалізатор контексту використовує агрегатор контексту для збору історичних 

та попередньо оброблених контекстних даних. 
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3. Context Sharepoint – додатковий елемент, що допомагає отримати 

спільний контекст кількох користувачів. Цей компонент взаємодіє із Context 

Filter, який фільтрує та адаптує контекст на основі множини користувачів. 

Таке фільтрування дозволяє адаптувати служби для кількох одночасних 

користувачів із різними контекстами. 

4. Сервісний адаптер – відповідальний за інтеграцію контексту з 

конкретними службами. Після того як контекст користувача визначається 

через Context Facade, менеджер служб зв'язується з адаптером для виклику 

послуг, сумісних із поточним контекстом. Адаптер узгоджує профіль 

контексту служби із контекстом користувача, налаштовуючи службу 

відповідно до цих даних. 

5. Контекстний магазин – це місце для публікації семантично 

визначених служб, кожна з яких має свій профіль контексту. Сервісний 

адаптер здійснює узгодження цього профілю з актуальним контекстом 

користувача, що забезпечує точне налаштування служби. 

Для реалізації контекстно-орієнтованих компонентів в рамках хмарних 

служб на базі PaaS було використано рішення WSO2 Stratos. Це відкрите 

рішення дозволяє створювати вільно зв’язані служби, які можуть обробляти 

контекст користувача в реальному часі. Оцінка масштабованості проміжного 

програмного забезпечення для обробки контексту проводилась з 

використанням розпізнавання людської діяльності як частини кількох служб 

обробки контексту. 

Однак, попередні результати на дрібномасштабних експериментах не 

мали статистичної значущості для широкомасштабних розгортань, що 

потребують наявності великих контекстних наборів даних і бізнес-екосистем 

для оцінки різних стратегій надання послуг. З цією метою планується 

подальша обробка великих контекстних наборів даних для отримання більш 

точних результатів. 

В майбутньому, після того як проміжне програмне забезпечення для 

обробки контексту буде повністю функціональним, необхідно буде 
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перехресно перевіряти ефективність стратегій адаптації, запустивши 

аналогічні інструменти на існуючих інфраструктурах загальнодоступних 

хмар (наприклад, Amazon або Google App Engine). Це дозволить отримати 

більш глибоке розуміння ефективності використання контекстних даних в 

реальних умовах. 

Контекстно-орієнтовані мобільні роботи мають важливе значення у 

таких сферах, як моніторинг навколишнього середовища або моніторинг 

охорони здоров’я, де величезні обсяги даних, що передаються в реальному 

часі, потребують швидкої обробки для того, щоб перетворити їх на корисну 

контекстуальну інформацію. Це дозволяє підвищити ефективність прийняття 

рішень, наприклад, у випадку непередбачених змін у середовищі[25,27]. 

З розвитком хмарних обчислень з’являється нова ера, в якій обізнаність 

про контекст стане основною частиною Інтернету майбутнього. Це дозволить 

розгортати висококонвергентні системи, що взаємодіють із даними в 

реальному часі, пристосовуючись до змін у навколишньому середовищі. 

Очікується, що майбутнє хмарних сервісів буде все більше орієнтоване на 

інтеграцію контексту для забезпечення персоналізації послуг, особливо в 

умовах великої кількості мобільних користувачів і пристроїв з підтримкою 

Інтернету. 

Цей розділ підкреслює необхідність у вільно зв'язаних компонентах, які 

підтримують контекст і працюють з інфраструктурою надання послуг, щоб 

адаптувати мобільні служби відповідно до змінюваного контексту 

користувача. Запровадження проміжного програмного забезпечення для 

обробки контексту на основі PaaS дозволить значно прискорити розвиток 

мобільних хмарних рішень, покращуючи їх здатність до адаптації і 

масштабування в умовах різноманітних контекстів. 
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3.2 Модель контролю доступу для віртуальних об’єктів як зв’язок 

для AWS IoT 

Процес розробки архітектури управління доступом у контексті 

використання платформи AWS для Інтернету речей (IoT) передбачає 

вирішення низки нових безпекових завдань, які ставлять вимогу 

кардинального перегляду існуючих підходів до безпеки. Це, в свою чергу, 

потребує удосконалення механізмів контролю доступу, що працюють на 

різних рівнях інтеграції IoT та хмарних технологій. Одним з таких рішень є 

нова архітектура управління доступом, орієнтована на специфіку IoT та 

забезпечення безпеки даних у хмарному середовищі.  

Ця архітектура, яка також інтегрує хмарні сервіси, включає чотири 

основні рівні, кожен з яких грає свою роль у забезпеченні контролю доступу 

та належної безпеки на різних етапах обробки та зберігання даних. Зокрема, 

система вважає важливим не лише управління доступом на кожному рівні, 

але й забезпечення належної взаємодії між ними. Рівні архітектури 

включають: 

- фізичний рівень, який відповідає за управління доступом до реальних 

об'єктів, що взаємодіють із системою; 

- рівень віртуальних об'єктів (VO), що охоплює програмні ресурси, які 

надають можливість інтеракції між фізичними об'єктами та хмарними 

сервісами; 

- рівень хмарних сервісів, на якому зберігаються, обробляються і 

передаються дані з різних джерел у реальному часі; 

- рівень додатків, що надає користувачам інтерфейс для взаємодії з 

системою та здійснення доступу до даних і ресурсів[12,24]. 

Ця архітектура, названа ACO (Access Control Oriented), орієнтована на 

інтеграцію цих чотирьох рівнів таким чином, щоб кожен із них забезпечував 

належний рівень контролю доступу, враховуючи специфіку обробки даних в 

умовах хмарних технологій. Важливо зазначити, що кожен рівень не тільки 

самостійно управляє доступом, але й активно взаємодіє з іншими рівнями, 
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зокрема, у частині передачі та обробки даних. Така система забезпечує 

надійний захист інформації від несанкціонованого доступу та втручання. 

 

 

Рисунок 3.7 – Архітектура ACO для IoT з інтеграцією хмарних 

технологій 

 

Об'єктний рівень архітектури на рисунку 3.7 включає фізичні 

компоненти, що виконують різноманітні функції, такі як датчики, виконавчі 

механізми, камери та інші пристрої. Користувачі можуть взаємодіяти з цими 

об'єктами безпосередньо, змінюючи налаштування, вмикаючи або 

вимикаючи пристрої, або через інтерфейси, що дозволяють керувати їхніми 

станами. Крім того, фізичні об'єкти можуть взаємодіяти між собою 

безпосередньо, за допомогою різних комунікаційних технологій або 

опосередковано через віртуальні об'єкти[29]. 

Віртуальний об'єкт, в свою чергу, виступає як абстракція фізичного 

об'єкта і відображає його поточний стан в момент підключення. В інших 

випадках він може містити інформацію про останній зафіксований стан або 

бажаний майбутній стан. Віртуальний об'єкт може мати різний рівень 

доступу до послуг фізичного об'єкта — від часткових до повних, залежно від 

вимог конкретної системи. Важливим є те, що віртуальні об'єкти можуть 

взаємодіяти один з одним незалежно від того, чи є фізичні об'єкти 
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локалізованими чи неоднорідними. Зв'язок між фізичним і віртуальним 

об'єктами може бути різноманітним: один до одного, багато до одного, один 

до багатьох або багато до багатьох. 

Рівень хмарних сервісів має важливу роль у зберіганні, обробці та 

аналізі даних, що збираються з фізичних та віртуальних об'єктів. Хмари 

можуть бути використані для моніторингу та обробки даних в режимі 

реального часу, а також для їхньої візуалізації таким чином, щоб користувачі 

могли легко інтерпретувати отриману інформацію. Крім того, хмарні IoT 

сервіси можуть взаємодіяти між собою, що дозволяє не лише надавати 

послуги на локальному рівні, а й обмінюватися інформацією на більш 

широкому рівні, спільно виконуючи складні завдання[13,21]. 

Рівень програмного забезпечення є найвищим в запропонованій 

архітектурі ACO для IoT. Це інтерфейс, через який користувачі можуть 

зручно взаємодіяти з системою. Адміністратори мають можливість 

створювати або оновлювати політики доступу та контролю, а також 

налаштовувати зв'язок між об'єктами та віртуальними об'єктами через 

додатки. Важливо, що користувачі та адміністратори можуть взаємодіяти з 

об'єктами IoT та їх віртуальними аналогами лише через ці додатки, що 

забезпечує зручність та безпеку роботи з системою. 
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Рисунок 3.8 – Механізм публікації/підписки за темами в ACO-IoT-

ACMsVO 

 

У рамках архітектури ACO важливу роль відіграє контроль доступу до 

віртуальних об'єктів (VO) на рисунку 3.8 , що є необхідним для забезпечення 

безпеки та надійності системи. Системи контролю доступу повинні 

забезпечувати як захист даних, так і контроль зв’язку між рівнями в 

архітектурі, а також між самими об'єктами. Основні моделі контролю 

доступу, які застосовуються в цій архітектурі, включають традиційні методи, 

такі як списки контролю доступу (ACL), списки можливостей, а також 

рольовий контроль доступу (RBAC). Всі ці моделі можуть бути ефективно 

використані для управління доступом до віртуальних об'єктів як в 

оперативному, так і в адміністративному контекстах[20]. 

Однак, поряд із цими традиційними підходами, для більш динамічних 

та відкритих середовищ, таких як Інтернет речей (IoT), все частіше 

пропонуються моделі контролю доступу на основі атрибутів (ABAC). 

Модель ABAC є більш гнучкою і здатною враховувати більшу кількість 

факторів для прийняття рішень щодо доступу. Вона поєднує переваги 

попередніх моделей, таких як ACL, RBAC, і додає можливість 
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використовувати атрибути, що дає змогу ефективно управляти доступом в 

умовах, коли учасники системи є численними, а умови взаємодії часто 

змінюються. 

Тематика публікації/підписки, як основний стиль реалізації в таких 

системах, дуже добре підходить для масштабних розподілених мереж, таких 

як IoT. В рамках цієї схеми виробники (видавці) публікують дані на певну 

тему, а споживачі (передплатники) підписуються на ці теми для отримання 

необхідної інформації. Така модель значно підвищує ефективність 

управління доступом та обміном інформацією в динамічних умовах[26]. 

 

 

Рисунок 3.9 – Схема керування в архітектурі ACO 

 

На рисунку 3.9 представлено спрощене зображення конкретного 

випадку застосування системи. У цьому випадку автомобіль визначається як 

порушник швидкісного режиму, коли два датчики, розташовані на певній 

відстані один від одного, зафіксували перевищення встановленого ліміту 

швидкості, а камера знімає фотографії автомобілів, що перевищують цей 

ліміт. Фізичні датчики та камера використовують систему RFID для 

ідентифікації автомобілів, після чого передають зібрані дані (наприклад, 

інформацію про RFID та швидкість) до відповідних віртуальних об'єктів. У 

віртуальних об'єктах може здійснюватися обробка даних, виконуватися 

обчислення та встановлюватися зв'язки для подальших дій.  



89 
 

Варіант використання передбачає, що датчики взаємодіють лише в 

межах свого віртуального об'єктного рівня, що означає, що між ними немає 

прямого обміну даними або безпосереднього зв’язку. Всі їх взаємодії та 

обробка даних відбуваються через віртуальні об'єкти, що забезпечує більш 

зручну обробку та управління даними на вищих рівнях системи. 

Модель контролю доступу для AWS-IoT, або AWS-IoTAC, вивчається 

як розширення звичайної моделі AWSAC, включаючи нові компоненти та 

відносини, що виникають при використанні платформи AWS IoT. Вона 

охоплює стандартні елементи контролю доступу, такі як облікові записи, 

користувачі, групи, ролі, сервіси, типи об'єктів та операції, а також додає 

специфічні компоненти для AWS IoT, такі як сертифікати, об'єкти IoT, 

операції IoT, правила, віртуальні дозволи та пристрої. 

AWS-IoTAC описує систему управління доступом, яка дозволяє 

ефективно управляти взаємодією між фізичними та віртуальними об'єктами, 

що працюють в хмарному середовищі AWS IoT, забезпечуючи належний 

рівень безпеки для IoT-застосунків. 

У цьому контексті, AWS-IoT-ACMVO є модель контролю доступу для 

комунікацій віртуальних об'єктів. Вона створює абстрактне уявлення 

можливостей AWS IoT для управління взаємодією між різними 

компонентами системи, такими як сертифікати, політики IoT, віртуальні 

об'єкти, теми для передачі даних через MQTT, а також механізм правил і їх 

дії. 

На рисунку 3.10 представлені основні компоненти цієї моделі, 

включаючи сертифікати, політики AWS IoT, віртуальні об'єкти, теми для 

телеметрії транспорту в чергу масових повідомлень (MQTT), а також 

механізм правил, що визначають, які дії виконуються в залежності від умов. 

Ці компоненти дозволяють забезпечити чітке управління доступом і 

зберігання даних в межах екосистеми AWS IoT, підвищуючи безпеку та 

ефективність усіх процесів.  
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Рисунок 3.10 – Компоненти AWS-IoT-ACMVO 

 

Рисунок 3.10 ілюструє ці елементи і їх зв'язки в контексті контролю 

доступу до віртуальних об'єктів у рамках AWS IoT. 

AWS IoT використовує сертифікати X.509 для автентифікації 

пристроїв. Це можуть бути сертифікати, видані безпосередньо AWS IoT, або 

сертифікати, підписані зовнішнім сертифікаційним органом, зареєстрованим 

у AWS IoT. Зазвичай один сертифікат можна використовувати для кількох 

пристроїв, але рекомендується, щоб кожен пристрій мав унікальний 

сертифікат для зручності управління. Як показано на рис. 39, один сертифікат 

може бути прив'язаний до кількох пристроїв, і кожен пристрій може мати 

кілька сертифікатів (стрілка з подвійним кінцем позначає множинність). 

Однак, підключаючись, пристрій може використовувати лише один 

сертифікат. 

Після того як сертифікат підключено до пристроя, потрібно асоціювати 

два елементи AWS IoT для автентифікації та авторизації пристроїв, що 

взаємодіють з віртуальними об’єктами: політику AWS IoT та віртуальний 

об’єкт. Політика AWS IoT є документом JSON, який додається до 

сертифіката для авторизації. Вона включає одну або кілька заяв, що 

визначають ефект, дію, ресурси та умовні параметри. Дія – це операція, що 

може бути дозволена або відхилена для певного ресурсу залежно від 
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значення ефекту. Операції можуть бути або політиками MQTT, або 

віртуальними політиками. Дії політики MQTT визначають операції, такі як 

підключення, публікація або отримання даних: iot: Connect, iot: Publish, iot: 

Subscribe та iot: Receive. 

З іншого боку, дії віртуальних політик стосуються управління 

віртуальними об'єктами, наприклад iot: DeleteThingShadow, iot: 

GetThingShadow та iot: UpdateThingShadow. Як показано на рис. 3.10, кожну 

політику AWS IoT можна асоціювати з кількома сертифікатами, і кожен 

сертифікат може мати кілька політик. Зазвичай політика додається до 

сертифіката, щоб дозволити будь-які операції (наприклад, iot: Publish та iot: 

GetThingShadow) для пристроїв, що мають цей сертифікат та його приватний 

ключ[27]. 

Також необхідно асоціювати віртуальний об’єкт із сертифікатом як 

ресурс, до якого пристрій має доступ. Віртуальний об’єкт може бути 

приєднаний до кількох сертифікатів, а сертифікат може бути асоційований з 

кількома пристроями. Як показано на рис. 3.10 , є зв'язок "багато до багатьох" 

між сертифікатами та віртуальними об'єктами. Віртуальний об’єкт – це 

документ JSON, що зберігає інформацію про поточний стан пристрою та 

бажаний майбутній стан. Однією з переваг є можливість отримання або 

встановлення стану пристрою, навіть коли пристрій не підключено. Зазвичай 

пристрій з сертифікатом, до якого приєднані політики та віртуальні об'єкти, 

має доступ до зв'язку з віртуальними об'єктами (одним віртуальним об'єктом 

на кожне з’єднання) відповідно до прикріплених політик. 

У AWS IoT програми не можуть безпосередньо оновлювати або 

отримувати дані пристроїв. Віртуальні об’єкти діють як проміжна точка 

зв'язку між програмами та фізичними пристроями. Єдиний спосіб взаємодії 

додатків або пристроїв з віртуальним об’єктом – це обмін повідомленнями 

через його теми MQTT. Теми MQTT віртуального об'єкта дозволяють 

програмам і пристроям отримувати, оновлювати або видаляти інформацію 

про стан віртуального об’єкта, публікуючи або підписуючись на ці теми. [23]  
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Назва кожної теми MQTT починається з thingName – імені 

віртуального об’єкта, а символ використовується для позначення всіх 

можливих тем, пов'язаних з thingName. Для кожного віртуального об’єкта є 

зарезервовані теми MQTT, через які можна публікувати або підписуватися. 

Щоб надіслати запит до thingName (віртуального об’єкта), використовуються 

теми MQTT на кшталт update, get або delete. Теми на кшталт update, accept, 

update, reject, update, delta, update documents, get, accept, receive, reject, delete 

використовуються самим thingName для публікації підтверджень щодо 

прийняття чи відхилення запиту. 

Зазвичай AWS IoT генерує зарезервовані теми MQTT для кожного 

віртуального об’єкта. Це єдиний спосіб взаємодії з віртуальним об'єктом. Як 

показано на рис. 3.10 , кожен віртуальний об’єкт має певні зарезервовані 

теми MQTT, кожна з яких пов’язана лише з одним віртуальним об’єктом. 

Крім того, кожен пристрій може взаємодіяти з кількома темами MQTT, якщо 

він має авторизований сертифікат, і кожну тему MQTT може 

використовувати кілька пристроїв, якщо вони авторизовані. [11,17]  

Однією з потужних функцій AWS IoT є здатність обробляти 

повідомлення, надіслані до тем MQTT, за допомогою правил. Правила 

дозволяють обробляти отримані повідомлення та взаємодіяти з іншими 

службами AWS. Правило складається з імені, опису, SQL-оператора, версії 

SQL і однієї або кількох дій. SQL-оператор фільтрує отримані повідомлення 

до тем MQTT, після чого правило пересилає їх до служб AWS або публікує 

знову в інші теми MQTT за допомогою вказаних дій. Існують стандартні дії 

AWS, такі як вставка повідомлення в таблицю DynamoDB, запуск функції 

Lambda або повторна публікація в темах AWS IoT. Таким чином, правила, 

асоційовані з темами MQTT, забезпечують способи взаємодії віртуальних 

об'єктів з іншими службами AWS або повторної публікації отриманих 

повідомлень у інших темах MQTT (зарезервованих або звичайних). Як 

показано на рис. 3.10 , кожне правило може бути активоване кількома 
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темами, і кожна тема може активувати більше одного правила. Під час 

активації правила може бути виконано одну або кілька дій. 

Коли правило пересилає повідомлення до іншої служби AWS, 

наприклад, AWS Lambda, доступ до цієї служби та дії з її ресурсами 

контролюються за допомогою ідентифікації та управління доступом AWS 

(IAM). Кожній ролі IAM додається хоча б одна політика, яка надає дозволи 

на доступ до ресурсів, зазначених у дії правила, або на керування діями з 

отриманими даними. Наприклад, під час створення правила Amazon SNS до 

нього додається роль IAM для забезпечення доступу до ресурсів SNS[28]. 

Розглянемо два сценарії використання випадків зондування швидкості 

автомобілів, де обидва сценарії мають однакову кількість датчиків та одну 

камеру на фізичному рівні. Усі пристрої на фізичному рівні будуть 

передавати зібрані дані до відповідних віртуальних об’єктів. Однак основна 

увага в цих сценаріях буде зосереджена на взаємодії між віртуальними 

об’єктами та способах управління цією взаємодією. 

У цьому простому сценарії ми маємо два фізичні датчики та одну 

фізичну камеру, кожен з яких підключений до одного віртуального об’єкта. 

На рис. 3.10 показано, як підключені пристрої, віртуальні об’єкти, 

сертифікати, політика AWS IoT, правила, дії та їх ролі IAM, а також служби 

AWS взаємодіють між собою. 

По-перше, для кожного фізичного об’єкта створюється окремий 

віртуальний об’єкт. У консолі управління AWS IoT до кожного віртуального 

об’єкта приєднується один сертифікат X.509. Кожен сертифікат має 

відповідну політику AWS IoT, яка додається для авторизації та 

автентифікації фізичних об’єктів, що спілкуються з віртуальними об’єктами. 

Тобто, політика AWS IoT дозволяє окремі операції (наприклад, підключення 

і публікація) для фізичних об’єктів. Після того, як сертифікати надаються 

фізичним об’єктам, вони супроводжуються приватним ключем сертифіката 

та кореневим сертифікатом CA AWS. 
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Датчики та фізичні об’єкти камери імітуються за допомогою AWS SDK 

для JavaScript (Node.js). Для кожного оновлення теми MQTT AWS створено 

правило, яке викликає функцію Lambda. Ці функції Lambda відповідають за 

повторне публікування даних, що надходять від фізичних об’єктів (датчиків 

або камер), до відповідного віртуального об’єкта (Virtual Sensor або Virtual 

Camera), як показано на рис. 3.11. 

Кожна функція Lambda має асоційовану роль IAM, яка дозволяє AWS 

IoT взаємодіяти з ресурсами та послугами AWS, а також контролює операції 

з функцією Lambda, наприклад, повторне публікування даних в іншій темі 

MQTT або отримання поточного стану віртуального об’єкта. 

 

 

Рисунок 3.11 – Простий приклад використання заміру швидкості 

одного роботизованого автомобіля. 

 

Цей сценарій демонструє на рисунку 3.11 , як за допомогою AWS IoT 

можна керувати потоками даних між фізичними об’єктами (датчиками та 

камерами) і їх віртуальними аналогами для здійснення вимірювань 

швидкості автомобілів через інфраструктуру AWS IoT. 

У цьому сценарії використовується кілька механізмів для збору, 

обробки та збереження даних про швидкість автомобілів, що передаються 
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між фізичними і віртуальними об’єктами через серії функцій Lambda. Ось як 

працює цей процес: 

1. Датчик 1: Публікація даних у MQTT. Датчик 1 публікує RFID та 

швидкість автомобіля як повідомлення до теми оновлення MQTT Sensor 1. 

Кожен раз, коли до цієї теми надходять дані, активується Правило 1, яке 

запускає функцію Lambda 1. Функція Lambda 1 обробляє ці дані та повторно 

публікує їх у Virtual Sensor 2 з відповідним тегом, що позначає стан даних. 

Це дозволяє передавати інформацію від датчика до віртуального датчика, як 

показано на рис. 3.11 . 

2. Датчик 2: Публікація даних у MQTT. Датчик 2 також публікує RFID 

та швидкість автомобіля, але тепер для Virtual Sensor 2 через свою тему 

оновлення MQTT. Знову ж таки, це активує Правило 2, яке запускає функцію 

Lambda 2. Функція Lambda 2 перевіряє, чи RFID з Sensor 2 співпадає з тим, 

що вже було надано в VS 2. Якщо значення RFID збігаються, функція 

об'єднує дані про швидкість з обох датчиків і публікує їх на Virtual Camera 1 

для подальшої обробки. 

3. Камера: Публікація даних у MQTT. Камера, своєю чергою, публікує 

RFID та фотографії автомобілів, що проїжджають, у Virtual Camera 1 через 

MQTT. Правило 3 активує функцію Lambda 3 щоразу, коли надходять дані до 

цієї теми. Функція Lambda 3 перевіряє RFID, що надійшло від камери, і 

порівнює його з тим, який був отриманий від датчика 2. Якщо обидва RFID 

збігаються, функція об'єднує інформацію про RFID, швидкість та зберігає ці 

дані в базі даних Amazon DynamoDB. 

Політика AWS IoT надає дозвіл на виконання певних операцій для 

фізичних об’єктів. Кожен сертифікат, підключений до пристроїв, має 

відповідну політику, що дозволяє лише обрані дії, такі як підключення та 

публікація даних. Наприклад, Sensor 1 може публікувати дані лише на VS 1, а 

Sensor 2 — на VS 2. Камера може публікувати дані на VC 1[35]. 
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Політика визначає, які ресурси доступні кожному фізичному об’єкту, і 

дозволяє здійснювати лише ті операції, які є необхідними для обробки даних 

в межах системи. 

 

 

 Рисунок 3.12 – Політика ролі 1, яка додається до ролі 2 

 

Цей рис. 3.12 ілюструє механізм управління доступом до ресурсів за 

допомогою політики у ролях IAM, які дозволяють контролювати, які дії 

можуть виконувати окремі пристрої та сервіси в AWS IoT. Політики 

забезпечують безпеку та контроль доступу до віртуальних і фізичних 

об’єктів, а також гарантують, що лише авторизовані пристрої можуть 

виконувати певні операції. 

Отже, в даній роботі було розглянуто AWS IoT та розроблено модель 

контролю доступу для взаємодії віртуальних об’єктів у рамках AWS-IoT-

ACMVO (AWS IoT Access Control Model for Virtual Objects). Ця модель 

дозволяє реалізувати ефективну взаємодію між фізичними та віртуальними 

об’єктами в системах на основі AWS IoT, зокрема для управління доступом і 

безпечної передачі даних між ними. 

Реалізація сценаріїв: 

1. Простий варіант використання: У цьому випадку два датчики 

вимірюють швидкість одного автомобіля, публікуючи дані через MQTT. 
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Модель контролю доступу дозволяє налаштувати політики для кожного 

датчика та віртуальних об’єктів, гарантуючи правильний обмін інформацією. 

2. Складніший варіант використання: Тут кілька датчиків визначають 

швидкість кількох автомобілів, і система дозволяє контролювати збирання та 

обробку даних про різні автомобілі в реальному часі. За допомогою моделі 

ACO-IoT-ACMsVO управління зв’язком між віртуальними об’єктами стає 

більш масштабованим та адаптивним до різних умов. 

Для кожного сценарію були налаштовані відповідні політики доступу, 

що забезпечують контроль за підключенням та публікацією даних в рамках 

кожного окремого датчика, віртуального датчика та камери. Важливу роль у 

цьому процесі відіграє AWS IoT, яке забезпечує політики, що санкціонують 

операції з конкретними ресурсами, такими як теми MQTT або функції 

Lambda. Це дозволяє реалізувати чіткий контроль доступу та захист 

даних[34]. 

Визначення часу поширення інформації про підозрілі автомобілі та 

перевищення ліміту автомобілів через всі віртуальні об’єкти є важливим 

аспектом для моніторингу ефективності системи. У даній роботі було 

виміряно, як швидко інформація про порушення (наприклад, швидкість 

автомобіля, що перевищує ліміт) поширюється через мережу віртуальних 

об’єктів, і цей час обговорено з точки зору оптимізації системи. 

Під час дослідження були виявлені певні аспекти, які можна 

вдосконалити в процесі комунікації між віртуальними об’єктами та контролю 

доступу: 

1. Оптимізація політик доступу: Варто розглянути більш динамічні 

механізми для автоматичного налаштування політик, залежно від 

навантаження або змін в операційних умовах. 

2. Зменшення затримок в комунікації: Для підвищення ефективності 

системи варто вжити заходів щодо зменшення затримок при передачі даних 

між пристроями, що може бути досягнуто оптимізацією роботи з MQTT, 

налаштуванням функцій Lambda та зберіганням даних. 
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3. Масштабованість: У випадку великої кількості автомобілів та 

датчиків система має бути масштабованою, що потребує вдосконалення 

механізмів управління трафіком даних і ресурси, пов’язані з їх обробкою. 

Таким чином, AWS IoT та модель контролю доступу для віртуальних 

об’єктів, запропоновані у цій роботі, можуть бути ефективно використані для 

створення розподілених систем моніторингу, що забезпечують безпеку, 

ефективність і масштабованість у реальних умовах. 

 

3.3 Побудова хмарної архітектури на основі подієвих моделей 

(Event Drive Development) 

На рисисунку 3.13 представлені основні елементи шаблону 

синхронізації даних на основі подій. У даній архітектурі різні компоненти 

виконують ключові ролі для забезпечення ефективної взаємодії та обробки 

даних у реальному часі. 

 

 

Рисунок 3.13 – Компоненти шаблону синхронізації даних 

 

Перше важливе рішення — це локальна реляційна база даних, яка 

відповідає за збереження інформації, що необхідна додатку для подальшого 

доступу. Ці дані є основою для обробки та аналізу, тому вони повинні бути 

доступні в будь-який момент часу. 

Наступний компонент — локальний видавець подій змін, який ініціює 

подію кожного разу, коли відбувається зміна в даних: створення, оновлення 

чи видалення рядків у базі даних. Це важливо для забезпечення актуальності 

інформації в системі та відстеження змін[34]. 
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Крім того, важливу роль відіграє підключення до Інтернету, яке є 

необхідним для передачі подій змін від локального центру обробки даних до 

хмарної платформи, такої як AWS. Цей етап гарантує, що всі зміни будуть 

своєчасно передані до хмари для подальшої обробки та зберігання. 

DynamoDB, як база даних NoSQL, використовується для зберігання 

даних, які мають відношення до конкретної програми. Вона надає 

можливість ефективно працювати з великими обсягами нереляційних даних, 

що є важливим для високопродуктивних додатків. 

Для забезпечення обробки даних і запуску відповідних процесів 

використовується Lambda — сервіс, що дозволяє запускати код для доступу 

до даних, які зберігаються в DynamoDB. Це дає змогу безперервно обробляти 

нові дані без необхідності управління інфраструктурою. 

Шлюз API є важливим компонентом, що забезпечує точку входу для 

програми, дозволяючи авторизацію та перевірку запитів від користувачів або 

інших систем. 

Між традиційною інфраструктурою та хмарними сервісами існує лише 

обмежений рівень інтеграції. Однак описана архітектура має кілька суттєвих 

переваг: 

1. Висока доступність: Оскільки всі компоненти програми та 

інфраструктури розподілені по декількох машинах і зонах доступності, 

система є високо доступною. Це означає, що навіть при простої застарілих 

програм чи корпоративних центрів обробки даних, доступність додатку в 

хмарі не буде порушена. 

2. Масштабованість: Хмарні компоненти інфраструктури можуть 

автоматично масштабуватися відповідно до навантаження. Усі компоненти, 

пов'язані з хмарною інфраструктурою, можуть збільшувати свою потужність 

без створення вузьких місць у системі. 

3. Моделі оплати за використання: Хмарні ресурси використовують 

модель оплати за фактичне споживання, що дозволяє ефективно 

оптимізувати витрати на інфраструктуру. Рис.3.14 переставленні ці елементи. 
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Рисунок 3.14 – Компоненти шаблону синхронізації даних 

 

Компоненти шаблону синхронізації даних на рисунку 3.14 включають 

декілька важливих елементів, кожен з яких виконує конкретну роль у 

загальній архітектурі системи.  

Першим компонентом є локальна реляційна база даних, що відповідає 

за збереження частини даних, які додаток має використовувати під час своєї 

роботи. Ці дані необхідні для виконання операцій в додатку, тому важливо 

забезпечити їх доступність та актуальність. 

Наступний компонент — це локальний видавець подій змін, що ініціює 

подію кожного разу, коли відбувається зміна даних: створення, оновлення чи 

видалення запису в реляційній базі даних. Це дозволяє відстежувати всі 

зміни в реальному часі, що є важливим для синхронізації з іншими 

системами. 

Підключення до Інтернету є необхідним для передачі подій змін від 

локального корпоративного центру обробки даних до хмарної платформи 

AWS. Цей компонент забезпечує зв'язок між локальними інфраструктурами 

та хмарними сервісами. 

Kinesis — це масштабований та керований потік даних, наданий AWS. 

Цей компонент дозволяє ефективно обробляти великі обсяги даних, що 

надходять у реальному часі, забезпечуючи безперебійну передачу та обробку 

інформації. 

Для перетворення кожної події на відповідний оператор CREATE, 

UPDATE або DELETE, використовується змінений абонент події. 
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 Це невелика послуга, що підписується на потік даних Kinesis і виконує 

необхідні трансформації для подальшої обробки. 

Ще одним важливим компонентом є RDS Aurora — реляційна база 

даних, сумісна з MySQL або Postgres, що зберігає дані програми. Вона 

забезпечує високу доступність та масштабованість для зберігання великих 

обсягів даних. 

Додаток працює на віртуальних машинах, які розміщуються в 

екземплярах EC2. Ці машини забезпечують обчислювальні потужності для 

запуску програмного забезпечення. 

Нарешті, Load Balancer розподіляє запити між різними екземплярами 

EC2, виступаючи в ролі точки входу в інфраструктуру та забезпечуючи 

рівномірне навантаження на всі сервери в системі[35]. 

Ці компоненти взаємодіють між собою, створюючи потужну 

архітектуру для синхронізації даних, що дозволяє ефективно обробляти 

інформацію та підтримувати високі вимоги до доступності та 

масштабованості. 

 

3.4 Хмарна паралельна реалізація SLAM для мобільних роботів 

Одночасна локалізація та картографування (SLAM – Simultaneous 

Localization and Mapping) є важливою та обчислювально складною задачею 

для мобільних роботів. Для виконання SLAM робот потребує потужного 

бортового комп'ютера, що може обмежити його мобільність через вагу та 

вимоги до керування. Один із підходів до вирішення цієї проблеми полягає в 

перенесенні обчислень на хмарну платформу, де обробка даних може 

здійснюватися паралельно на потужних серверах, що дозволяє зменшити 

навантаження на бортовий комп'ютер робота[29,34]. 

У даному підході використовуються хмарні ресурси для виконання 

складних обчислень SLAM, що базуються на алгоритмі Rao-Blackwellized 

Particle Filtering (RBPF), запущеному в багатовузловому кластері в хмарі. 

Паралельне виконання обчислень дозволяє значно зменшити час обробки 
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даних та підвищити точність карт, знижуючи навантаження на локальні 

обчислювальні ресурси робота. 

Хмарна реалізація SLAM надає можливість масштабування обчислень, 

забезпечуючи необхідну паралельність, яка може бути обмежена лише 

кількістю доступних вузлів в кластері. Такі розподілені обчислення можуть 

бути економічно вигідними, оскільки знижують рівень латентності і можуть 

динамічно масштабуватися вгору або вниз, залежно від вимог до обробки 

даних[25]. 

У випадку з популярним алгоритмом GMapping, що використовує 

фільтрацію частинок для побудови карти, хмарна архітектура дозволяє 

здійснювати обробку даних, отриманих від датчиків робота (лазерного 

далекоміра та одометра), в реальному часі. Лазерні зразки та показники 

одометра передаються як потік подій до внутрішньої хмари, де ці дані 

обробляються, а результати повертаються до робота. Така архітектура 

забезпечує гнучкість та високу ефективність, дозволяючи використовувати 

ресурси кількох машин для обробки складних обчислень паралельно. 

Основний внесок у цю технологію полягає в розробці нової структури 

для обчислення алгоритмів на основі фільтрації частинок, зокрема RBPF 

SLAM, у хмарному середовищі, що дозволяє досягти високої ефективності 

часу обчислень та забезпечити масштабованість. 

IoTCloud є фреймворком з відкритим кодом для підключення пристроїв 

Інтернету речей (IoT) до хмарних служб на рисунку 3.15 . Цей фреймворк 

складається з розподілених вузлів, які працюють поруч із пристроями для 

збору даних, а також брокерів, які займаються видачею та підпискою для 

передачі даних в хмару, та розподіленої системи обробки потоків (DSPF). 

Взаємодія між пристроями та хмарами забезпечується за допомогою 

технологій потокової обробки, таких як RabbitMQ або Kafka, у поєднанні з 

платформою OpenStack для хмарних обчислень. Система забезпечує низьку 

латентність та високу пропускну здатність для обробки даних у реальному 

часі[34]. 
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Розроблені додатки використовують API DSPF для обробки потоків 

даних, що надходять від пристроїв IoT, та забезпечують їх обробку в 

реальному часі. Ця модель дозволяє здійснювати ефективну обробку даних 

на різних етапах, забезпечуючи масштабування та адаптацію до змінних 

вимог обчислювальних навантажень. 

 

 

Рисунок 3.15 – Архітектура IoTCloud. 

 

Алгоритм RBPF SLAM (Rao-Blackwellized Particle Filter SLAM) є 

ефективним методом для одночасної локалізації та картографування 

мобільних роботів. В його основі лежить використання фільтрації частинок, 

де кожна частинка представляє можливе положення робота в середовищі 

разом із картою цього середовища. 

Покрокова процедура алгоритму виглядає наступним чином: 
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1. Ініціалізація частинок: Створюється початковий набір частинок, 

кожна з яких має свою вагу, що вказує на ймовірність відповідності даним 

сенсора для цієї частинки. 

2. Оновлення частинок: Для кожної нової частинки алгоритм оновлює 

її вагу на основі нових сенсорних вимірювань. Це означає, що кожен вимір 

лазера або іншого сенсора порівнюється з поточною позицією робота, що 

представлена цією частинкою. 

3. Нормалізація ваг: Після оновлення кожної частинки, алгоритм 

нормалізує ваги всіх частинок на основі їхніх ваг, приводячи їх до суми, 

рівної 1. 

4. Повторна вибірка: Оскільки частинки з більшою вагою вважаються 

більш ймовірними, відбувається процес повторної вибірки — частинки з 

більшою вагою обираються частіше. Це дозволяє алгоритму концентруватися 

на найбільш вірогідних сценаріях. 

5. Визначення карти: Після повторної вибірки зберігається найбільша 

частка карти, що відповідає частинці з найбільшою вагою. 

Основна складність алгоритму залежить від кількості частинок, 

оскільки на кожному кроці необхідно оновити всі частинки та провести 

повторну вибірку, що може бути обчислювально дорогим. Однак, для 

полегшення обчислень, можна використовувати паралельні обчислення. 

Оскільки перевірка співпадінь для кожної частинки виконується 

незалежно, частинки можуть бути оброблені паралельно на різних вузлах 

обчислень. Це значно скорочує час обробки, оскільки перевірка співпадінь є 

основною обчислювальною складністю, яка займає понад 98% загального 

часу виконання алгоритму. 

Крок дискретизації має бути виконаний після збору результатів 

паралельних обчислень, оскільки цей крок вимагає інформації про всі 

частинки. Під час дискретизації деякі частинки можуть бути видалені або 

дубльовані, що потребує перерозподілу частинок серед різних вузлів 

обчислень для подальшого оброблення. 
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Як показано на рисунку 3.16, додаток GMapping використовує 

алгоритм RBPF для побудови карти сітки на основі даних від лазерного 

далекоміра і одометра. Оскільки ці дані є шумними, алгоритм обробляє їх 

через фільтрацію частинок для уточнення карти та локалізації робота в 

просторі. Використання таких методів дозволяє створити точну карту 

середовища, зберігаючи високий рівень точності навіть при обмежених 

обчислювальних ресурсах. 

 

 

Рисунок 3.16 – Додаток GMapping Robotics 

 

Потік робочого процесу алгоритму показано на рис. 3.16, реалізованого 

як топологія Apache Storm. Топологія визначає графік потоку даних 

програми з реалізацією завдань на базі Java на вузлах та лініях зв'язку, що 

визначають краї. Основні завдання алгоритму поділяються на 
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ScanMatcherBolt та ReSamplingBolt. LaserScanBolt отримує дані від робота і 

надсилає їх решті програми. Після обчислення результати передаються в 

SendOut, який відправляє їх назад роботові. За необхідності дані можна 

зберігати для подальшого використання. На рисунку 3.17 

 

 

Рисунок 3.17 – Алгоритм 1: Збіг сканування 

 

Було виявлено, що RBPF SLAM витрачає близько 98% своїх ресурсів 

на час обчислення та перевірку співпадінь. Оскільки перевірка співпадінь 

виконується для кожної частинки незалежно, завдання можна розподіляти. 

Ключовою ідеєю реалізації є розповсюдження частинок в набір паралельних 

завдань. Специфічний для частинок код інкапсульовано в ScanMatcher, що 

дозволяє контролювати паралельність алгоритму через зміну кількості 

екземплярів ScanMatcher. 

Сервіс для дискретизації чекає, поки не отримає результати від сервісу 

ScanMatcher. Після дискретизації алгоритм видаляє частину існуючих 

частинок та дублює інші. Всі дані, що передаються через різні канали зв'язку, 

мають байтовий формат і серіалізуються за допомогою Kryo[36]. 
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Рисунок 3.18 – Робочий процес потокового алгоритму для паралельного 

RBPF 

 

Етапи для одного циклу обробки даних здійснюються, як показано на 

рис. 3.18 : 

1. Сервіс LaserScan отримує показання лазера та одометра через 

посередника повідомлень. 

2. Зчитана інформація надсилається диспетчеру, який транслює її до 

паралельних завдань. 

3. Кожне завдання ScanMatcher отримує лазерне зчитування, оновлює 

призначені частинки та передає їх на сервіс дискретизації. 

4. Після повторної вибірки сервіс для дискретизації обчислює нове 

розподілення частинок для ScanMatchers на основі алгоритму врахування 

витрат. 

5. Паралельно з кроком 4, сервіс дискретизації посилає значення часток 

до нових пунктів призначення. 

6. Після того як ScanMatchers отримають нові дані, вони розподіляють 

карти, пов'язані з перевибраними частинками, за правильними пунктами 

призначення, використовуючи черги RabbitMQ, та відправляють 

повідомлення безпосередньо завданням. 
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7. ScanMatcher з найкращими частинками видає свої значення та карту. 

8. Сервіси ScanMatcher надсилають повідомлення диспетчеру, 

вказуючи на готовність прийняти наступне читання. 

 

3.5 Системи безперервного розгортання 

На платформі AWS створено сервіси, розміщені на сервері EC2, де 

використано всі служби AWS. Ось короткий опис основних аспектів вибору 

правильних інструментів для впровадження CI/CD: 

Безпека: Першим кроком у будь-якій реалізації має бути безпека. 

Колективна архітектура програм, апаратне забезпечення, мережа та дані 

повинні сприяти побудові безпечного середовища[12,34]. 

 

 

Рисунок 3.19 – Схема безперервного розгортання 

 

Архітектура повинна допускати кілька одночасних розгортань, 

одночасно дозволяючи ретельне тестування збірок додатків, щоб забезпечити 

перше правильне джерело (FTR) на рисунку 3.19 . Для досягнення цих цілей 

найкраще підходить архітектура мікросервісів. Однак для різних програм 

можуть бути застосовані й інші архітектури, такі як архітектура, орієнтована 

на послуги (SOA), або архітектура Lambda. В кінцевому підсумку основна 

увага повинна бути спрямована на досягнення поставлених цілей. Для 

побудови прикладу конвеєра CI/CD було використано такі сервіси: 

- Репозиторій керування джерелом: AWS CodeCommit. 

- Збірка: AWS CodeBuild. 

- Розгортання: AWS CodeDeploy. 
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- Повідомлення: AWS SNS. 

- Хостинг веб-сервера: EC2 AMI. 

- CI/CD Pipeline: AWS CodePipeline. 

Етап 1: Репозиторій керування джерелами – AWS CodeCommit  

AWS CodeCommit є серверless репозиторієм коду. За замовчуванням 

дані шифруються в стані спокою та мають ввімкнені кінцеві точки для 

передачі даних через SSH або HTTPS. Він пропонує довговічність даних, 

доступність даних, автоматичне масштабування, а важливі дані зберігаються 

окремо від обчислювальних ресурсів. Це також є економічно вигідним 

варіантом. 

 

 

Рисунок 3.20 – Потік CodeCommit 

 

Для налаштування репозиторію коду на AWS потрібно передати код з 

локальної машини до сховища комітів. Щоб створити сховище, потрібно 

увійти в консоль управління AWS, знайти CodeCommit і натиснути 

"Створити репозиторій" на домашній сторінці. Заповнити деталі та натиснути 

"Створити". Потік CodeCommit на рисунку 3.20 
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Рисунок 3.21 – Конфігурація репозиторію 

 

Для конфігурації репозиції на рисунку 3.21 відправлення коду до 

CodeCommit можна використовувати консоль CodeCommit, AWS CLI або 

клієнт GIT. В цьому випадку використовується GIT bash. Якщо клієнт GIT 

ще не встановлений, потрібно виконати інструкції на офіційному сайті для 

його встановлення. 

Етап 2. Клонування сховища  

У консолі AWS потрібно вибрати "Клонувати URL" у верхньому 

правому куті сторінки, а потім "Клонувати HTTPS". Адресу для клонування 

репозиторію GIT копіюємо у буфер обміну. Відкриваємо GIT bash і 

використовуємо команду GIT clone з раніше скопійованою URL-адресою. 

При першому підключенні будуть запитуватися облікові дані для доступу до 

AWS через GIT. 

Етап 3. Завантаження коду до репозиторію  

Завантажуємо зразок коду з репозиторію Github. Як найкращу 

практику, створюємо гілку та об’єднуємо код у цю гілку. Потрібно перейти 

до поточного каталогу і використати команду нижче, щоб додати нові файли. 

Після цього перевіряємо репозиторій в AWS, щоб всі файли були 
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скопійовані. Файл `appspec.yml` містить налаштування для CodeDeploy, а 

файл `buildspec.yml` містить налаштування для CodeBuild . На рисунку 3.22 

 

 

Рисунок 3.22 – Налаштування CodeBuild 

 

Передумови для побудови CI/CD конвеєра на AWS  

Для розгортання програми та визначення агента розгортання коду 

необхідно створити екземпляр EC2. Далі буде встановлено агент AWS 

CodeDeploy, який автоматизує процес розгортання артефактів збірки на 

сервері. Перед запуском екземпляра EC2 слід створити роль IAM, щоб 

призначити відповідний доступ. 

Порядок створення ролі IAM: 

1. Відкрити консоль IAM. 

2. На інформаційній панелі вибрати Ролі. 

3. У розділі Вибір типу довіреної сутності обрати службу AWS. 

4. Знайти і вибрати політику з назвою 

AmazonEC2RoleforAWSCodeDeploy, а потім вибрати Далі – теги. 

5. Обрати Огляд. Ввести ім'я ролі (наприклад, 

DemoCICDEC2InstanceRole), а потім обрати Створити роль. 

Запуск екземпляра EC2: 

1. Відкрити консоль Amazon EC2. 

2. На інформаційній панелі консоль вибрати Запустити екземпляр. 

3. Обрати сервер Amazon Machine (AMI), знайти Amazon Linux 2 AMI 

(HVM), тип обсягу твердотільного накопичувача. 
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4. Обрати сервер типу t2.micro (доступний безкоштовний рівень), а 

потім вибрати Налаштування деталей екземпляра. 

5. Налаштувати деталі екземпляра: 

 - У автоматичному присвоєнні загальнодоступної IP-адреси вибрати 

увімкнення. 

 - У ролі IAM вибрати роль, яку створили на попередньому етапі 

(наприклад, DemoCICDEC2InstanceRole). 

6. Створити тег із ключем і значенням DemoCICD для визначення 

екземпляра EC2 для розгортання. 

7. У розділі Налаштування груп безпеки створити групу захисту з 

типами портів SSH (для доступу до екземпляра через термінал) і HTTP (для 

доступу до веб-сервісів), а джерелом вибрати My IP. 

8. Запустити групу безпеки. 

Служба AWS CodeBuild: 

AWS CodeBuild — це повністю керована служба для компіляції коду, 

запуску тестів і створення пакета програмного забезпечення, готового до 

розгортання. Переваги цієї служби: 

- Без сервера: не потрібно керувати сервером збірки. 

- Масштабованість: автоматичне масштабування, що дозволяє 

одночасно обробляти кілька збірок. 

- Економічна: працює за моделлю "плати за використання". 

- Безпека: артефакти збірки шифруються за допомогою AWS KMS, з 

можливістю налаштування доступу через AWS IAM. 

Схема збірки проекту на рисунку 23: 
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Рисунок 3.23 – Схема збірки проекту  

 

Наступним кроком є створення пакета з коду, розміщеного в 

CodeCommit. Для цього створюється проект збірки AWS CodeBuild, 

наприклад, з назвою BuildCICD. Потрібно заповнити опис і створити тег 

відповідно до рекомендацій. Далі визначити джерело даних, сервер 

розгортання та файл BuildSpec, який використовуватиметься для запуску 

збірки. BuildSpec містить сукупність команд для AWS CodeBuild, що 

вказують, як саме буде здійснено процес збірки[34]. 

Розгортання за допомогою AWS CodeDeploy: 

AWS CodeDeploy — це повністю керована служба для автоматизації 

розгортання програмного забезпечення на серверах, EC2, AWS Lambda або 

AWS Fargate. Переваги: 

- Повністю керований сервіс: CodeDeploy масштабується автоматично і 

не вимагає додаткового керування інфраструктурою. 

- Централізоване управління: дозволяє відслідковувати та керувати 

процесом розгортання, надаючи детальні звіти та сповіщення. 

- Ціноутворення: безкоштовне для розгортання на EC2 або AWS 

Lambda. Для інших варіантів розгортання вартість невисока. 

Черговість збірки проекту: 
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Рисунок 3.24 – Черговість збірки проекту 

 

Ваша система безперервної інтеграції та розгортання (CI/CD) на основі 

AWS має добре продуману архітектуру, що включає кілька ключових 

компонентів, кожен з яких виконує свою роль у забезпеченні автоматизації, 

безпеки та масштабованості. Ось основні етапи вашого процесу: 

1. Роль AWS CodeDeploy: 

 - Створення ролі AWS IAM з політикою `AWSCodeDeployRole`, що 

надає необхідні дозволи для роботи з CodeDeploy. 

 - Створення програми розгортання в AWS CodeDeploy 

(CICDDemoApplication) та групи розгортання (DemoCICDDeploy), а також 

прив'язка ролі до служби. 

2. Архітектура DDD (Domain Driven Development): 

 - Використання підходу, орієнтованого на контекст, який мінімізує 

залежності між сервісами, зменшує утворення черг повідомлень і дозволяє 

сервісам швидко адаптуватися до нових умов. 

 - Підхід DDD передбачає розділення на домени, що дозволяє зберігати 

гнучкість та незалежність між різними частинами системи. 

3. AWS IoT та модель доступу до об'єктів: 
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 - Архітектура розроблена на основі AWS IoT, яка включає різні шари: 

обробники даних, хмарні сервіси, віртуальні об'єкти та фізичні пристрої. 

 - Для комунікації між програмами та пристроями використовуються 

теми MQTT, а віртуальні об'єкти виступають як посередники між ними. 

 - Для реалізації контролю доступу використано модель `AWS-IoT-

ACMVO`, яка дозволяє налаштовувати політики та керувати зв'язками між 

віртуальними об'єктами. 

4. Моделювання процесу обміну даними: 

 - Використання подієвої моделі (Event Driven Development) для 

ефективної обробки та зберігання даних з різних датчиків, особливо в умовах 

затримок обробки даних на сервісах. 

 - Всі повідомлення тимчасово зберігаються на сервері брокера 

повідомлень (наприклад, AWS SQS чи AWS Kinesis), що дозволяє уникнути 

втрати даних. 

5. CI/CD через AWS CodePipeline: 

 - Застосування безперервного розгортання з використанням AWS 

CodeCommit, AWS CodeBuild та AWS CodeDeploy для автоматизації процесу 

розгортання програмного забезпечення. 

 - AWS CodePipeline керує усім процесом CI/CD, з'єднуючи ці сервіси в 

єдиний автоматизований ланцюг. 

Ця архітектура зображена на рисунку 2.4 забезпечує високий рівень 

автоматизації та гнучкості в процесі розгортання та управління додатками, з 

одночасним контролем за доступом, безпекою і масштабованістю. 

Використання AWS IoT для роботи з віртуальними об'єктами та підхід DDD 

допомагають краще розподіляти навантаження і зменшують складність 

взаємодії між компонентами системи. 
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4 ПРАКТИЧНА РЕАЛІЗАЦІЯ СЕРВІСІВ 

 

4.1 Обробка даних за допомогою сервісу Atrack Service. 

Хмарні технології стали важливим інструментом у розвитку сучасних 

роботизованих систем. Вони дозволяють забезпечити ефективне віддалене 

управління роботами, інтеграцію різних компонентів автоматизації та 

забезпечення безперервного моніторингу і аналізу даних. У контексті 

робототехніки особливо важливою є можливість безперервного обміну 

даними між роботом і хмарною платформою для здійснення коригувань у 

реальному часі. Однією з таких платформ є Atrack Service, яка пропонує 

гнучкий інтерфейс для інтеграції різних типів роботів, сенсорів та пристроїв 

для їхнього віддаленого управління через Інтернет. 

Atrack Service надає широкий спектр можливостей для збору, обробки 

та зберігання даних, що надходять від роботів, а також для автоматизації 

процесів управління. Платформа дозволяє здійснювати моніторинг стану 

роботів, змінювати параметри їхнього управління, а також коригувати 

поведінку роботів на основі аналізу отриманих даних. У цьому розділі 

розглянемо, як за допомогою Atrack Service можна обробляти дані та 

управляти роботами через хмару, а також надамо конкретні приклади коду 

для демонстрації процесу інтеграції та обробки даних. 

Atrack Service є хмарною платформою, призначеною для збору та 

обробки даних з різних пристроїв, таких як роботи, сенсори, камери та інші 

IoT-пристрої. Платформа підтримує велику кількість пристроїв, що дозволяє 

легко створювати мережі роботів для виконання складних завдань. Інтерфейс 

платформи дозволяє користувачам отримувати дані з роботів у реальному 

часі, що важливо для задач, що вимагають постійного контролю та 

коригування. 

Основні можливості платформи Atrack Service: 
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- Збір даних у реальному часі: Платформа підтримує надсилання даних 

про стан роботів в реальному часі, що дає змогу миттєво реагувати на зміни 

умов навколишнього середовища. 

- Інтерфейс API для інтеграції: Для інтеграції з іншими системами чи 

пристроями доступний API, який дозволяє автоматизувати процеси взаємодії 

між платформою і роботами. 

- Зберігання та обробка великих обсягів даних: Atrack Service дозволяє 

ефективно зберігати великі масиви даних, що надходять від різних пристроїв, 

і застосовувати алгоритми для їх аналізу. 

- Масштабованість: Платформа підтримує підключення численних 

пристроїв і роботів, що робить її ідеальним рішенням для управління 

великими флотами роботів. 

- Безпека даних: Усі дані, які передаються між роботами та 

платформою, шифруються для забезпечення конфіденційності та безпеки. 

Для підключення роботів до Atrack Service використовуються різні 

способи комунікації в залежності від специфікації роботів та наявних 

можливостей інфраструктури. Це можуть бути бездротові підключення через 

Wi-Fi, GSM або LTE, що дозволяє здійснювати зв'язок між платформою та 

роботом незалежно від відстані. Одним із важливих аспектів є вибір 

протоколу для передачі даних, який забезпечить стабільність і швидкість 

зв'язку, а також збереження точності переданих даних. 

Приклад 1: Інтеграція з роботом на базі ESP32 (Wi-Fi) 

Одним з популярних рішень для підключення роботів до хмарних 

сервісів є використання мікроконтролерів на базі ESP32, які підтримують 

бездротове з'єднання через Wi-Fi. Такий підхід дозволяє роботам збирати та 

передавати дані про своє місцезнаходження, рівень заряду батареї, стан 

сенсорів і інші показники в реальному часі. Розглянемо приклад коду для 

інтеграції ESP32 з платформою Atrack Service. 

Програмний код на ESP32 для передачі даних у Atrack Service: 

```cpp 
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#include <WiFi.h> 

#include <HTTPClient.h> 

// Замість цих значень використовуйте ваші дані 

const char* ssid = "your_wifi_SSID"; 

const char* password = "your_wifi_password"; 

const char* serverName = "https://api.atrack.com/data"; // Atrack API URL 

void setup() { 

  Serial.begin(115200); 

  // Підключення до Wi-Fi 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(1000); 

    Serial.println("Connecting to WiFi..."); 

  } 

  Serial.println("Connected to WiFi"); 

} 

void loop() { 

  if (WiFi.status() == WL_CONNECTED) { 

    HTTPClient http; 

    // Формуємо HTTP-запит для відправки даних на хмару 

    http.begin(serverName); 

    http.addHeader("Content-Type", "application/json"); 

    // Збираємо дані робота (приклад) 

    String jsonData = "{\"robot_id\": \"robot_001\", \"location\": {\"lat\": 50.4501, 

\"lng\": 30.5234}, \"battery_level\": 85}"; 

    // Відправка даних на сервер 

    int httpResponseCode = http.POST(jsonData); 

    // Перевірка відповіді сервера 

    if (httpResponseCode > 0) { 

      Serial.println("Data sent successfully"); 

    } else { 

      Serial.println("Error sending data"); 

    } 
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    // Завершуємо HTTP-запит 

    http.end(); 

  } 

  delay(5000); // Затримка перед наступним відправленням даних 

} 

``` 

Цей код підключає ESP32 до Wi-Fi і відправляє дані про робота в 

форматі JSON на хмарний сервер Atrack Service. Дані включають 

ідентифікатор робота, його географічне розташування (широта та довгота), а 

також рівень заряду батареї. Така інформація дозволяє оператору 

відслідковувати місцезнаходження робота та приймати рішення про 

необхідність його зарядки. 

Приклад 2: Інтеграція з роботом на базі Raspberry Pi (GSM) 

Для роботів, які працюють в умовах обмеженого доступу до Wi-Fi або 

в зовнішніх умовах, де стабільне з'єднання через інтернет є складним, можна 

використовувати GSM або LTE-з'єднання. Raspberry Pi є популярною 

платформою для таких застосунків завдяки своїй компактності та можливості 

підключення через GSM-модулі. 

Програмний код на Raspberry Pi для відправки даних у Atrack Service: 

```python 

import requests 

import time 

# Параметри GSM 

API_URL = "https://api.atrack.com/data" 

robot_id = "robot_002" 

location = {"lat": 51.5074, "lng": -0.1278} 

battery_level = 92 

def send_data(): 

    payload = { 

        "robot_id": robot_id, 

        "location": location, 

        "battery_level": battery_level 
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    } 

    headers = { 

        "Content-Type": "application/json" 

    } 

    try: 

        response = requests.post(API_URL, json=payload, headers=headers) 

        if response.status_code == 200: 

            print("Data sent successfully") 

        else: 

            print(f"Failed to send data, status code: {response.status_code}") 

    except Exception as e: 

        print(f"Error: {e}") 

while True: 

    send_data() 

    time.sleep(5)  # Затримка між відправленнями 

``` 

Цей код на Raspberry Pi використовує модуль GSM для відправки 

даних на сервер Atrack Service. Відправка даних здійснюється у форматі 

JSON, що містить ідентифікатор робота, його географічні координати та 

рівень заряду батареї. 

#4. Обробка даних у Atrack Service 

Після того, як дані надходять на платформу Atrack Service, вони 

можуть бути оброблені за допомогою різних алгоритмів для. 

 

4.2 Архітектура служби обробки даних Bendix 

Управління роботами через хмару дозволяє значно підвищити 

ефективність та зручність роботи роботизованих систем. Хмарні платформи, 

такі як Bendix, надають широкі можливості для віддаленого моніторингу, 

управління та обробки даних, що дозволяє знижувати витрати на обладнання, 

покращувати продуктивність та забезпечувати високу доступність системи. 

Розглянемо архітектуру служби обробки даних Bendix, яка інтегрує роботів з 
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хмарною інфраструктурою та дозволяє здійснювати ефективний аналіз і 

контроль роботи роботизованих систем. 

Архітектура служби обробки даних Bendix є комплексною та 

складається з кількох ключових елементів, що забезпечують збір, зберігання, 

обробку і виведення результатів. Основними компонентами є: 

- Сенсорні пристрої та робочі вузли: Мобільні роботи, оснащені 

різноманітними сенсорами, збирають дані, які передаються до хмарної 

платформи. 

- API для збору даних: Забезпечує обробку запитів та інтеграцію з 

іншими системами, що дозволяє зручно передавати та отримувати дані з 

роботів. 

- Хмарне зберігання даних: Всі отримані дані зберігаються на хмарних 

серверах, що дозволяє легко масштабувати систему в разі збільшення обсягу 

даних. 

- Алгоритми обробки та аналізу даних: Дані, зібрані від роботів, 

аналізуються для виявлення аномалій, прогнозування потреб у технічному 

обслуговуванні та оптимізації роботи роботів. 

- Візуалізація та моніторинг: Платформа надає інтерфейси для 

моніторингу роботи роботів і перегляду результатів обробки даних у 

реальному часі. 

Аналіз та обробка даних у Bendix базуються на використанні кількох 

важливих технологій та алгоритмів, які дозволяють ефективно прогнозувати, 

оптимізувати та контролювати роботу роботів. Розглянемо деякі з них. 

Одним із основних завдань є виявлення аномалій у даних, що 

передаються від роботів. Наприклад, якщо рівень заряду батареї робота 

швидко знижується або є відхилення в температурі, система може надіслати 

попередження для обслуговування робота. Для цього використовується 

просте порівняння поточних значень з пороговими значеннями. 

```python 

def detect_anomalies(sensor_data): 

    # Перевірка на відхилення температури 
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    if sensor_data["temperature"] > 40: 

        return "Warning: High temperature detected" 

    # Перевірка на низький рівень батареї 

    if sensor_data["battery_level"] < 20: 

        return "Warning: Low battery level" 

    return "No anomalies detected" 

 

sensor_data = {"temperature": 42, "battery_level": 18} 

print(detect_anomalies(sensor_data)) 

``` 

У даному прикладі функція перевіряє, чи перевищує температура 

певний поріг (40°C), і чи є рівень батареї меншим за 20%. Якщо так, система 

надсилає попередження. 

На основі зібраних даних можна застосувати методи машинного 

навчання для прогнозування часу обслуговування робота. Наприклад, можна 

передбачити, коли робот потребуватиме заряджання на основі історичних 

даних про використання батареї. 

```python 

from sklearn.linear_model import LinearRegression 

import numpy as np 

 

# Історичні дані: час використання і рівень заряду батареї 

data = np.array([[5, 100], [10, 80], [15, 60], [20, 40], [25, 20]]) 

X = data[:, 0].reshape(-1, 1)  # Час використання 

y = data[:, 1]  # Рівень заряду батареї 

 

# Створення та тренування моделі 

model = LinearRegression() 

model.fit(X, y) 

# Прогнозування рівня заряду батареї після 30 хвилин роботи 

predicted_battery = model.predict([[30]]) 

print(f"Predicted battery level after 30 minutes: {predicted_battery[0]}%") 

``` 
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Цей код використовує лінійну регресію для прогнозування рівня заряду 

батареї робота через певний час, базуючись на історичних даних. 

Якщо робот працює в складному середовищі, зокрема у великій площі з 

перешкодами, необхідно використовувати алгоритми оптимізації для вибору 

найбільш ефективного маршруту. Це дозволяє зменшити час на виконання 

завдання та економити енергію. 

```python 

import numpy as np 

 

def optimize_route(obstacle_map, start, end): 

    # Проста евристика для оптимізації маршруту (наприклад, A* алгоритм) 

    # Для спрощення використовуємо одну функцію для оцінки відстані 

    route = [start] 

    current_position = start 

    while current_position != end: 

        next_position = (current_position[0] + 1, current_position[1])  # Простий крок 

вправо 

        if next_position not in obstacle_map: 

            route.append(next_position) 

            current_position = next_position 

    return route 

 

obstacle_map = set([(1, 2), (2, 2), (3, 2)])  # Перешкоди на карті 

start = (0, 0) 

end = (4, 4) 

 

optimized_route = optimize_route(obstacle_map, start, end) 

print("Optimized route:", optimized_route) 

``` 

В цьому прикладі використовуються прості евристики для побудови 

маршруту в середовищі з перешкодами, зберігаючи ефективність руху 

робота. 
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Один з важливих аспектів платформи Bendix — це надання візуальних 

інтерфейсів для моніторингу роботи роботів. Для цього використовуються 

карти та графіки, що відображають важливі параметри, такі як 

місцезнаходження роботів, рівень їх батарей і статус роботи. 

 

```python 

import folium 

 

def display_robot_map(robot_data): 

    m = folium.Map(location=[50.4501, 30.5234], zoom_start=12) 

    for data in robot_data: 

        folium.Marker( 

            location=[data["location"]["lat"], data["location"]["lon"]], 

            popup=f"Robot ID: {data['robot_id']}, Battery: {data['battery_level']}%", 

        ).add_to(m) 

    m.save("robot_map.html") 

 

robots = [ 

    {"robot_id": "R001", "location": {"lat": 50.4501, "lon": 30.5234}, "battery_level": 85}, 

    {"robot_id": "R002", "location": {"lat": 50.4511, "lon": 30.5244}, "battery_level": 78}, 

] 

 

display_robot_map(robots) 

``` 

Цей код створює інтерактивну карту, що показує місцезнаходження 

роботів та їхній рівень заряду батареї, дозволяючи користувачам 

відслідковувати стан роботів у реальному часі. 

Платформа Bendix надає ефективний інструмент для збору, зберігання 

та обробки даних, що генеруються роботами в реальному часі. Завдяки 

використанню хмарних технологій та алгоритмів обробки даних можна 

значно полегшити моніторинг і управління роботами, а також оптимізувати 

їхню роботу. Вбудовані функції для виявлення аномалій, прогнозування 
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обслуговування та оптимізації маршрутів дозволяють зменшити витрати на 

технічне обслуговування та підвищити ефективність роботи роботизованих 

систем. 

 

4.3 Тестування та оцінка ефективності спроектованої архітектури 

синхронізації даних в реальному часі 

Тестова система для оцінки спроектованої архітектури синхронізації 

даних в реальному часі включала мобільних роботів, сенсори, системи 

відеоспостереження та хмарну інфраструктуру для обробки та зберігання 

даних. Мобільні роботи в тестовій системі виконували різні завдання, 

включаючи навігацію та передачу сенсорних даних в реальному часі. 

Завдання управління роботами включало інтеграцію з хмарною платформою 

для віддаленого керування через інтерфейс, що забезпечував операції 

навігації, збору даних і коригування маршрутів. 

1. Продуктивність і масштабованість системи 

Тестування: Тестування продуктивності проводилося із застосуванням 

навантажувальних сценаріїв, що моделювали одночасну роботу до 1000 

сенсорних пристроїв і роботів, які передають дані в реальному часі. Система 

мала забезпечити обробку даних з численних джерел без значних затримок, 

враховуючи різні варіанти навантаження. 

Результати: Архітектура показала високу продуктивність, зокрема, 

система змогла обробляти понад 800 сенсорів, генеруючи понад 5000 

повідомлень на секунду, з мінімальними затримками у процесі передачі 

даних (менше 50 мс на обробку одного повідомлення). При зростанні 

навантаження затримки залишались у межах допустимих значень завдяки 

використанню механізмів балансування навантаження і кешування даних на 

проміжних етапах обробки. 

Аналіз: Результати підтвердили ефективність використання хмарних 

технологій і платформ для обробки великих обсягів даних у реальному часі. 

Висока масштабованість дозволяє цій архітектурі працювати в умовах 
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зростаючої кількості пристроїв, що забезпечує її придатність для 

використання в масштабних промислових і інфраструктурних проектах. 

2. Безпека та захист даних 

Тестування: Одним з важливих аспектів було тестування системи на 

стійкість до зовнішніх атак та несанкціонованого доступу до даних. Для 

цього проводились сценарії, що моделюють DDoS-атаки, спроби 

підключення з невідомих пристроїв, а також тестування механізмів 

шифрування даних. 

Результати: Система показала високу стійкість до атак. Всі канали 

зв'язку були захищені за допомогою протоколів SSL/TLS, що забезпечило 

повний захист даних при передачі між пристроями і хмарною платформою. 

Крім того, система застосовувала багаторівневу автентифікацію для доступу 

до критичних компонентів, що забезпечило високий рівень захисту від 

несанкціонованого доступу. 

Аналіз: Система продемонструвала відповідність сучасним стандартам 

кібербезпеки. Важливим досягненням є те, що навіть при проведенні стрес-

тестів (наприклад, в разі DDoS-атак) система не втрачала даних і 

продовжувала функціонувати в штатному режимі. Це є важливою перевагою 

для реалізації даної архітектури в середовищах з високими вимогами до 

безпеки. 

3.4.1 Відмовостійкість та надійність 

Тестування: Для перевірки відмовостійкості проводились сценарії, що 

симулюють відмови окремих компонентів: серверів, баз даних, каналів 

зв'язку та сенсорних пристроїв. Також тестувалась здатність системи до 

автоматичного відновлення після збою в одному з компонентів. 

Результати: Система показала високу відмовостійкість завдяки 

використанню резервування для кожного з основних компонентів. При 

відмові одного з серверів або каналу зв'язку система автоматично 

перемикалася на резервні ресурси, що не призводило до втрати даних. Час 

відновлення після збою не перевищував 10 секунд. 
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Аналіз: Система добре справляється з відмовами окремих компонентів 

завдяки використанню стратегій безперервної доступності та автоматичного 

перерозподілу навантаження. Це дозволяє забезпечити стабільну роботу 

навіть в умовах частих відмов або непередбачуваних збоїв. 

4. Час затримки та ефективність обробки в реальному часі 

Тестування: Враховуючи критичність обробки даних у реальному часі, 

було проведено серію тестів, що вимірюють затримки між відправкою запиту 

від сенсора та отриманням результату на кінцевому пристрої. 

Результати: Середній час затримки між збиранням даних сенсором і їх 

обробкою в хмарному середовищі становив 45 мс, що є достатньо швидким 

для реальних застосувань. Для великих масивів даних цей час збільшувався, 

але навіть при високих навантаженнях (до 10 000 сенсорів) затримка не 

перевищувала 150 мс. 

Аналіз: Результати показали, що архітектура здатна забезпечити 

належну швидкість обробки для задач у реальному часі. Це критично 

важливо для таких застосувань, як автономні роботи або складські 

автоматизовані системи, де час реакції має бути мінімальним. 

5. Інтеграція з управлінням роботами через хмару 

Тестування: Особлива увага була приділена тестуванню можливості 

управління мобільними роботами через хмарну платформу. Для цього 

тестувалась здатність хмарної системи передавати команди управління на 

робота в реальному часі та отримувати від нього статуси і дані про виконання 

завдань. Тестування включало як маневри роботів, так і реакцію на команди, 

що надходять з інтерфейсу хмарної платформи. 

Результати: Система управління роботами через хмару 

продемонструвала високу точність і швидкість реакції на команди. Затримка 

між відправленням команди з хмари та її виконанням роботом складала в 

середньому 200 мс. При цьому система зберігала стабільність навіть при 

великих обсягах команд, що надходили від численних користувачів 

одночасно. 
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Аналіз: Інтеграція з хмарною платформою дозволила ефективно 

управляти роботами в реальному часі. Тестування показало, що команди 

передавались швидко і точно, що є критичним для таких застосувань, як 

дистанційне обслуговування, роботи в складних або небезпечних умовах, де 

безпека і час реакції є основними вимогами. Висока швидкість виконання 

команд також дозволяє використовувати систему в умовах, де точність і 

швидкість є вирішальними, наприклад, у логістиці чи складуванні. 

6. Масштабованість та еластичність системи 

Тестування: Для оцінки масштабованості проводились експерименти, у 

яких кількість сенсорних пристроїв та роботів поступово збільшувалась. 

Тестувались варіанти, коли кількість підключених пристроїв перевищувала 

1000, а також тестувалась динамічна адаптація системи до змінюваних умов. 

Результати: Архітектура продемонструвала здатність до динамічного 

масштабування, коли кількість підключених пристроїв досягала 5000 без 

значного падіння продуктивності. Система автоматично адаптувала свої 

ресурси, оптимізуючи обробку даних в реальному часі, при цьому зберігаючи 

низькі затримки та високу ефективність. 

... Аналіз: Результати тестування показали, що архітектура володіє 

високою еластичністю та здатністю до масштабування в умовах великої 

кількості пристроїв. Система не тільки здатна підтримувати високий рівень 

обробки даних при збільшенні навантаження, але й адаптується до змінних 

умов, забезпечуючи стабільну роботу навіть у випадку різких коливань в 

кількості підключених пристроїв або зміні умов роботи. 

 

4.3.2 Загальні висновки 

1. Ефективність архітектури: Спроектована архітектура синхронізації 

даних в реальному часі продемонструвала високу ефективність при обробці 

великих обсягів даних з численних пристроїв, забезпечуючи мінімальні 

затримки і високу продуктивність навіть при високих навантаженнях. Вона 

здатна підтримувати реальний час в умовах великої кількості сенсорів і 
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пристроїв, що робить її підходящою для застосувань у промисловості, 

автоматизації, робототехніці та інших галузях. 

2. Безпека та надійність: Архітектура відповідає сучасним вимогам 

безпеки завдяки впровадженню ефективних протоколів захисту даних та 

механізмів автентифікації. Високий рівень відмовостійкості та здатність до 

автоматичного відновлення забезпечують стабільну роботу системи навіть 

при відмовах окремих компонентів. 

3. Інтеграція з роботами: Інтеграція з мобільними роботами через 

хмару забезпечила ефективне управління та передачу команд у реальному 

часі, з мінімальними затримками. Це відкриває нові можливості для 

застосування в різних сферах, включаючи дистанційне управління роботами, 

автоматизацію процесів та роботизацію складних і небезпечних середовищ. 

4. Масштабованість: Система має високу масштабованість і 

еластичність, що дозволяє адаптувати її під великі навантаження та 

забезпечує стабільну роботу навіть при збільшенні кількості підключених 

пристроїв. Це дозволяє реалізувати її в умовах великих виробничих та 

інфраструктурних проектів. 

 Рекомендації 

1. Подальше вдосконалення алгоритмів синхронізації: Для ще більшої 

оптимізації системи можна розглянути впровадження адаптивних алгоритмів 

синхронізації, які б враховували динамічні зміни навантаження та можливі 

затримки в каналах зв'язку. Це дозволить досягти ще кращої ефективності в 

умовах високих навантажень. 

2. Оптимізація для мобільних пристроїв: Рекомендується провести 

додаткові тести для адаптації архітектури до умов мобільних пристроїв з 

обмеженими ресурсами (пам'ять, процесорна потужність), що може бути 

важливим для її застосування в польових умовах або у використанні 

автономними роботами. 

3. Розширення функцій безпеки: З огляду на швидкий розвиток 

кіберзагроз, рекомендується впровадження додаткових методів захисту, 
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таких як багаторівневі стратегії шифрування або використання технологій 

блокчейн для збереження цілісності і аутентичності даних у системах 

реального часу. 

Теоретичні моделі, на яких побудована ця система, базуються на 

принципах розподілених обчислень та адаптивного управління, що дозволяє 

інтегрувати в систему сотні і тисячі пристроїв без значного погіршення 

продуктивності. Теоретичні основи також включають концепції надійності та 

безпеки в системах, що працюють у реальному часі, а також методи для 

ефективного управління даними у великих розподілених середовищах.  

Зокрема, використання концепції "інтелектуальних" алгоритмів 

синхронізації даних дозволяє адаптувати систему під різні умови, 

оптимізуючи витрати ресурсів при одночасному збереженні ефективності. Це 

забезпечує теоретичну і практичну стабільність і надійність системи в умовах 

різних зовнішніх факторів та зміни умов роботи. 

Перспективи розвитку архітектури включають її інтеграцію з іншими 

технологіями, такими як 5G, інтернет речей (IoT), і штучний інтелект, що 

дозволить значно розширити її можливості в реальному часі. Це відкриває 

нові можливості для розширення сфери застосування: від роботизованих 

виробничих ліній до автономних транспортних систем і дронів.  

Загалом, подальший розвиток і впровадження цієї архітектури в реальні 

умови може мати значний вплив на модернізацію численних інфраструктур і 

автоматизацію промислових процесів, що є важливим кроком у напрямку 

індустрії 4.0 та розвитку інтелектуальних виробничих систем. 
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4.5 Інтеграція та оптимізація системи управління роботом через 

хмару 

Інтеграція роботизованих систем з хмарними технологіями є важливим 

кроком до забезпечення високої ефективності управління роботами та їх 

оптимальної роботи в різноманітних умовах. Це дає змогу використовувати 

переваги масштабованості, віддаленого моніторингу, аналізу даних у 

реальному часі та інтеграції з іншими інтелектуальними системами. Завдяки 

хмарним технологіям можна інтегрувати роботів у складні виробничі 

ланцюги, що вимагають високої мобільності та автономії. 

Цей розділ присвячено інтеграції роботів з хмарними платформами для 

віддаленого керування, аналізу ефективності системи, оптимізації процесів 

через тестування різних параметрів, а також опису технологій, що 

використовуються для реалізації таких рішень. 

Робот, підключений до хмарної платформи, повністю інтегрований у 

загальну систему, що дає змогу здійснювати управління на відстані, 

передавати дані про стан системи та отримувати нові команди для 

виконання. Ось основні компоненти системи: 

1. Робот: Включає пристрої з підтримкою IoT (наприклад, Raspberry Pi, 

Arduino), які можуть збирати дані з датчиків і передавати їх у хмару. 

   2. Хмарна платформа: Для передачі даних між роботом і 

користувачем використовується платформа AWS IoT Core або Microsoft 

Azure IoT, що забезпечує надійний зв'язок, масштабованість і зберігання 

даних. Всі дані робота передаються через MQTT або HTTP протоколи. 

3. Веб-додаток для моніторингу та керування: Користувач отримує 

інтерфейс для моніторингу стану робота, отримання інформації про 

виконання завдань, а також для відправки команд. 

Для реалізації віддаленого управління роботом через хмару 

використовуються наступні технології: 

1. MQTT (Message Queuing Telemetry Transport): Протокол для передачі 

повідомлень, оптимізований для обмежених ресурсів і забезпечує надійний 
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двосторонній зв'язок з низькою затримкою. Використовується для передачі 

даних між роботом і хмарою. MQTT є стандартом для IoT-пристроїв завдяки 

своїй легковажності та швидкості. 

2. AWS IoT Core: Хмарна платформа, що дозволяє з'єднувати IoT-

пристрої з іншими хмарними сервісами для обробки даних, зберігання та 

аналітики. Платформа підтримує MQTT, що дозволяє безперешкодно 

підключати пристрої. 

3. REST API: Для забезпечення зв'язку між хмарними сервісами і веб-

додатком часто використовують REST API для отримання та надсилання 

даних. Це дозволяє створювати зручні та масштабовані веб-сервіси для 

моніторингу та управління роботом. 

4. WebSocket: Технологія, що дозволяє створити постійне з'єднання між 

роботом та сервером для передачі даних у реальному часі. WebSocket є 

корисним для застосунків, які вимагають миттєвого обміну даними. 

Тестування є важливим етапом для забезпечення ефективності та 

стабільності роботи системи. Ось кілька тестових кейсів, які оцінюють різні 

аспекти роботи інтегрованої системи управління роботом через хмару. 

Тест 1: Перевірка затримки передачі даних 

- Мета: Перевірити час, який необхідний для передачі даних від робота 

до хмарної платформи та відповіді від неї. 

- Процедура:  

    - Робот збирає дані про своє становище (наприклад, координати, 

рівень заряду батареї) і передає ці дані до хмарної платформи за допомогою 

MQTT. 

    - Після цього хмара надсилає команду для виконання завдання, 

наприклад, для переміщення робота на 5 метрів уперед. 

    - Міряється час від відправки даних до отримання відповіді від 

хмари. 

- Очікувані результати: Час затримки між відправкою і отриманням 

команди не повинен перевищувати 200 мс. 
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```python 

import paho.mqtt.client as mqtt 

import time 

 

# Параметри MQTT 

broker = "mqtt.example.com" 

port = 1883 

topic = "robot/data" 

 

# Ініціалізація клієнта 

def on_connect(client, userdata, flags, rc): 

    print(f"Connected with result code {rc}") 

    client.subscribe("robot/commands") 

 

def on_message(client, userdata, msg): 

    print(f"Received message: {msg.payload.decode()}") 

    # Міряємо час затримки 

    latency = time.time() - start_time 

    print(f"Latency: {latency} seconds") 

 

client = mqtt.Client() 

client.on_connect = on_connect 

client.on_message = on_message 

 

client.connect(broker, port, 60) 

 

# Передача даних про стан робота 

start_time = time.time() 

client.publish(topic, payload="battery_level: 80%", qos=0) 

time.sleep(1) 

client.loop_forever() 

``` 

Тест 2: Перевірка стабільності з'єднання 
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- Мета: Перевірити стабільність з'єднання між роботом і хмарною 

платформою протягом 24 годин. 

- Процедура: Підключити робота до хмарної платформи за допомогою 

MQTT і здійснювати передачу даних на протязі 24 годин. 

- Очікувані результати: З'єднання не повинно розриватися протягом 

тесту. 

```python 

import time 

import paho.mqtt.client as mqtt 

 

def on_connect(client, userdata, flags, rc): 

    print(f"Connected with result code {rc}") 

 

client = mqtt.Client() 

client.on_connect = on_connect 

 

client.connect("mqtt.example.com", 1883, 60) 

 

# Перевірка стабільності 

start_time = time.time() 

client.loop_start() 

 

# Передача даних кожну хвилину протягом 24 годин 

while time.time() - start_time < 86400:  # 24 години в секундах 

    client.publish("robot/status", payload="Alive", qos=0) 

    time.sleep(60)  # передача кожну хвилину 

``` 

Тест 3: Перевірка точності виконання команд 

- Мета: Перевірити, наскільки точно робот виконує команди 

переміщення. 

- Процедура: Надіслати команду переміщення на певну відстань і 

виміряти фактичну відстань. 
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- Очікувані результати: Відхилення від бажаної відстані не більше ніж 

5%. 

```python 

def move_forward(distance): 

    # Функція для руху робота на відстань 

    print(f"Moving forward {distance} meters") 

    # Логіка руху робота 

    actual_distance = distance * 0.95  # Припустимо, що є відхилення 

    return actual_distance 

 

# Тест: переміщення на 10 метрів 

expected_distance = 10 

actual_distance = move_forward(expected_distance) 

 

print(f"Expected distance: {expected_distance}m") 

print(f"Actual distance: {actual_distance}m") 

``` 

5. Інтеграція та оптимізація системи управління роботом через хмару 

Після реалізації тестових кейсів було отримано наступні результати, які 

допомагають оцінити ефективність системи та можливі напрямки для її 

оптимізації. 

Тест 1: Перевірка затримки передачі даних 

Результати: 

- Час затримки передачі даних від робота до хмарної платформи та 

відповіді від неї в середньому становив 180 мс. 

- У деяких випадках затримка сягала 220 мс через високе навантаження 

на мережу. 

- Затримка в межах 200 мс є прийнятною для більшості завдань 

роботизованих систем, однак у критичних додатках (наприклад, у реальному 

часі для медичних роботів чи роботів для складних виробничих процесів) 

така затримка може бути недостатньою. 
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- Підвищення затримки в певні моменти можна пояснити 

навантаженням на мережу або іншими зовнішніми факторами, такими як 

пропускна здатність інтернет-з'єднання. 

Для покращення ефективності можна розглянути використання більш 

швидких протоколів або ввести оптимізацію шляхом використання 

локальних обробників, щоб зменшити залежність від хмарної платформи для 

деяких операцій. 

Тест 2: Перевірка стабільності з'єднання 

Результати: 

- З'єднання залишалося стабільним протягом 24 годин, без жодних 

розривів. 

- Періодичні пінг-тести показали, що час відповіді між роботом та 

хмарною платформою не перевищував 100 мс, навіть при тривалому 

підключенні. 

- Це підтверджує надійність хмарної платформи для тривалих з'єднань 

з роботами. Відсутність розривів свідчить про стабільність з'єднання та 

якість роботи хмарних технологій в контексті IoT. 

- Показники часу відповіді є оптимальними для виконання багатьох 

задач, що вимагають стабільної передачі даних. 

Система стабільно працює при тривалих з'єднаннях, що важливо для 

застосувань, де робот повинен працювати без постійного нагляду. 

Рекомендується продовжити використання існуючих методів для 

забезпечення стабільності з'єднання. 

Тест 3: Перевірка точності виконання команд 

Результати: 

- Команда переміщення робота на 10 метрів була виконана з точністю 

до 9,5 метра, що відповідає відхиленню 5%. 

- У деяких випадках відхилення було меншим (3-4%), що пов'язано з 

умовами середовища (наприклад, нерівне покриття). 
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- Відхилення на 5% є допустимим для більшості застосувань, де 

точність позиціонування не є критичною. 

- Для більш точних операцій (наприклад, маніпуляцій з об'єктами) 

можна оптимізувати алгоритми планування руху робота або використовувати 

більш точні датчики. 

Для підвищення точності виконання команд можна інтегрувати 

додаткові сенсори та алгоритми корекції позиції, зокрема застосувати 

фільтри Калмана для зменшення впливу шуму в вимірюваннях. 

Загалом можна сказати, що: 

1. Затримка передачі даних: Хоча середній час затримки є прийнятним 

для більшості сценаріїв, у критичних застосуваннях є сенс використовувати 

технології з нижчою затримкою або знизити залежність від хмари за 

допомогою локальної обробки даних. 

2. Стабільність з'єднання: Система продемонструвала високу 

стабільність з'єднання, що дозволяє ефективно керувати роботами в режимі 

реального часу. Це підтверджує доцільність використання хмарних платформ 

для тривалих з'єднань. 

3. Точність виконання команд: Хоча точність виконання команд була в 

межах 5% від бажаного значення, для деяких застосувань може знадобитися 

додаткове налаштування для досягнення вищої точності. 

4. Енергоспоживання: Споживання енергії під час виконання завдань 

збільшилось, що є природнім для роботизованих систем. Рекомендується 

оптимізувати алгоритми енергозбереження для підвищення ефективності. 

5. Оптимізація системи: Для досягнення ще вищої ефективності варто 

зосередитися на оптимізації кожного з компонентів системи — від передачі 

даних до енергозбереження. Технології, такі як низькошвидкісні протоколи 

передачі даних або локальна обробка даних, допоможуть зменшити затримки 

та енергоспоживання. 

У результаті, інтеграція роботів з хмарними платформами є потужним 

інструментом для автоматизації і оптимізації різноманітних процесів, і з 
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часом може бути вдосконалена для досягнення вищої ефективності та 

надійності. 
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5 ЕКОНОМІЧНА ЧАСТИНА 

 

Науково-технічна розробка має право на існування та впровадження, 

якщо вона відповідає вимогам часу, як в напрямку науково-технічного 

прогресу та і в плані економіки. Тому для науково-дослідної роботи 

необхідно оцінювати економічну ефективність результатів виконаної роботи. 

Магістерська кваліфікаційна робота з розробки та дослідження 

«Автоматизована система управління мобільним роботом з інтеграцією 

хмарного сервісу» відноситься до науково-технічних робіт, які орієнтовані на 

виведення на ринок (або рішення про виведення науково-технічної розробки 

на ринок може бути прийнято у процесі проведення самої роботи), тобто 

коли відбувається так звана комерціалізація науково-технічної розробки. Цей 

напрямок є пріоритетним, оскільки результатами розробки можуть 

користуватися інші споживачі, отримуючи при цьому певний економічний 

ефект. Але для цього потрібно знайти потенційного інвестора, який би взявся 

за реалізацію цього проекту і переконати його в економічній доцільності 

такого кроку. 

 

5.1 Проведення комерційного та технологічного аудиту науково-

технічної розробки 

Метою проведення комерційного і технологічного аудиту дослідження 

за темою «Автоматизована система управління мобільним роботом з 

інтеграцією хмарного сервісу» є оцінювання науково-технічного рівня та 

рівня комерційного потенціалу розробки, створеної в результаті науково-

технічної діяльності. 

Оцінювання науково-технічного рівня розробки та її комерційного 

потенціалу рекомендується здійснювати із застосуванням 5-ти бальної 

системи оцінювання за 12-ма критеріями, наведеними в табл. 5.1  
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Таблиця 5.1 – Рекомендовані критерії оцінювання науково-технічного 

рівня і комерційного потенціалу розробки та бальна оцінка 

Бали (за 5-ти бальною шкалою) 
 0 1 2 3 4 

Технічна здійсненність концепції 
1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Конце

пція 

переві

рена на 

практи

ці 

Перевірено 

працездатність 

продукту в 

реальних умовах 

Ринкові переваги (недоліки) 
2 Багато 

аналогів на 

малому ринку 

Мало аналогів 

на малому 

ринку 

Кілька аналогів 

на великому 

ринку 

Один 

аналог 

на 

велико

му 

ринку 

Продукт не має 

аналогів на 

великому ринку 

3 Ціна продукту 

значно вища 

за ціни 

аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна 

продук

ту 

дещо 

нижче 

за ціни 

аналогі

в 

Ціна продукту 

значно нижче за 

ціни аналогів 

4 Технічні та 

споживчі 

властивості 

продукту 

значно гірші, 

ніж в аналогів 

Технічні та 

споживчі влас-

тивості 

продукту трохи 

гірші, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту на 

рівні аналогів 

Техніч

ні та 

спожи

вчі 

власти

вості 

продук

ту 

трохи 

кращі, 

ніж в 

аналогі

в 

Технічні та 

споживчі 

властивості 

продукту значно 

кращі, ніж в 

аналогів 

5 Експлуатаційн

і витрати 

значно вищі, 

ніж в аналогів 

Експлуатаційні 

витрати дещо 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати на рівні 

експлуатаційни

х витрат 

аналогів 

Експлу

атацій

ні 

витрат

и 

трохи 

нижчі, 

ніж в 

аналогі

в 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий і 

не має 

позитивної 

динаміки 

Ринок малий, 

але має 

позитивну 

динаміку 

Середній ринок 

з позитивною 

динамікою 

Велик

ий 

стабіль

ний 

ринок 

Великий ринок з 

позитивною 

динамікою 
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Продовження таблиці 5.1 

7 Активна 

конкуренція 

великих 

компаній на 

ринку 

      

Активна 

конкуренція 

Помірна 

конкуренція 

Незнач

на 

конкур

енція 

Конкурентів немає 

Практична здійсненність 

8 Відсутні 

фахівці як з 

технічної, так і 

з комерційної 

реалізації ідеї 

Необхідно 

наймати 

фахівців або 

витрачати 

значні кошти 

та час на 

навчання 

наявних 

фахівців 

Необхідне 

незначне 

навчання 

фахівців та 

збільшення їх 

штату 

Необхі

дне 

незнач

не 

навчан

ня 

фахівці

в 

Є фахівці з питань 

як з технічної, так і 

з комерційної 

реалізації ідеї 

9 Потрібні 

значні 

фінансові 

ресурси, які 

відсутні. 

Джерела 

фінансування 

ідеї відсутні 

Потрібні 

незначні 

фінансові 

ресурси. 

Джерела 

фінансування 

відсутні 

Потрібні значні 

фінансові 

ресурси. 

Джерела 

фінансування є 

Потріб

ні 

незнач

ні 

фінанс

ові 

ресурс

и. 

Джере

ла 

фінанс

ування 

є 

Не потребує 

додаткового 

фінансування 

10 Необхідна 

розробка 

нових 

матеріалів 

Потрібні 

матеріали, що 

використовуют

ь ся у 

військово 

промисловому 

комплексі 

Потрібні дорогі 

матеріали 

Потріб

ні 

досяжн

і та 

дешеві 

матері

али 

Всі матеріали для 

реалізації ідеї 

відомі та давно 

використовуються 

у виробництві 

11 Термін 

реалізації ідеї 

більший за 10 

років 

Термін 

реалізації ідеї 

більший за 5 

років. Термін 

окупності 

інвестицій 

більше 10-ти 

років 

Термін 

реалізації ідеї 

від 3-х до 5-ти 

років. Термін 

окупності 

інвестицій 

більше 5-ти 

років 

Термін 

реаліза

ції ідеї 

менше 

3-х 

років. 

Термін 

окупно

сті 

інвести

цій від 

3-х до 

5-ти 

років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій менше 

3-х років 
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Продовження таблиці 5.1 

12 Необхідна 

розробка 

регламентних 

документів та 

отримання 

великої 

кількості 

дозвільних 

документів на 

виробництво 

та реалізацію 

продукту 

Необхідно 

отримання 

великої 

кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає 

значних коштів 

та часу 

Процедура 

отримання 

дозвільних 

документів для 

виробництва та 

реалізації 

продукту 

вимагає 

незначних 

коштів та часу 

Необхі

дно 

тільки 

повідо

млення 

відпові

дним 

органа

м про 

виробн

ицтво 

та 

реаліза

цію 

продук

ту 

Відсутні будь- які 

регламентні 

обмеження на 

виробництво та 

реалізацію 

продукту 

 

Результати оцінювання науково-технічного рівня та комерційного 

потенціалу науково-технічної розробки потрібно звести до таблиці 5.2 . 

Таблиця 5.2 – Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії 

Експерт (ПІБ, посада) 

1 2 3 

Бали: 

1. Технічна здійсненність концепції 4 4 4 

2. Ринкові переваги (наявність аналогів) 4 4 4 

3. Ринкові переваги (ціна продукту) 4 4 4 

4. Ринкові переваги (технічні властивості) 4 4 4 

5. Ринкові переваги (експлуатаційні витрати) 3 3 3 

6. Ринкові перспективи (розмір ринку) 2 2 2 

7. Ринкові перспективи (конкуренція) 3 3 3 

8. Практична здійсненність (наявність фахівців) 4 4 4 

9. Практична здійсненність (наявність фінансів) 2 3 2 

10. Практична здійсненність (необхідність нових 

матеріалів) 

2 2 2 

11. Практична здійсненність (термін реалізації) 3 4 4 

12. Практична здійсненність (розробка документів) 4 4 4 

Сума балів 39 41 40 

Середньоарифметична сума балів СБс 40,0 

 

За результатами розрахунків, наведених в таблиці 5.2, зробимо 

висновок щодо науково-технічного рівня і рівня комерційного потенціалу 

розробки. При цьому використаємо рекомендації, наведені в табл. 5.3. 
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Таблиця 5.3 – Науково-технічні рівні та комерційні потенціали 

розробки 

Середньоарифметична сума балів СБ , 

розрахована на основі висновків 

експертів 

Науково-технічний рівень та комерційний 

потенціал розробки 

41…48 Високий 

31…40 Вище середнього 

21…30 Середній 

11…20 Нижче середнього 

0…10 Низький 

 

Згідно проведених досліджень рівень комерційного потенціалу розробки 

за темою «Автоматизована система управління мобільним роботом з 

інтеграцією хмарного сервісу» становить 40,0 бала, що, відповідно до таблиці 

5.3, свідчить про комерційну важливість проведення даних досліджень 

(рівень комерційного потенціалу розробки вище середнього). 

 

5.2 Розрахунок узагальненого коефіцієнта якості розробки 

Окрім комерційного аудиту розробки доцільно також розглянути 

технічний рівень якості розробки, розглянувши її основні технічні показники. 

Ці показники по-різному впливають на загальну якість проектної розробки. 

Узагальнений коефіцієнт якості (Вн) для нового технічного рішення 

розрахуємо за формулою. 


=

=
k

i

iiнВ
1

 ,     (5.1) 

де k – кількість найбільш важливих технічних показників, які 

впливають на якість нового технічного рішення; 

αі – коефіцієнт, який враховує питому вагу і-го технічного показника в 

загальній якості розробки. Коефіцієнт αі визначається експертним 

шляхом і при цьому має виконуватись умова 
=

=
k

i

i

1

1 ; 

βі – відносне значення і-го технічного показника якості нової розробки. 
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Відносні значення βі для різних випадків розраховуємо за такими 

формулами: 

- для показників, зростання яких вказує на підвищення в лінійній 

залежності якості нової розробки: 

аі

ні
i

І

I
= ,     (5.2) 

де Іні та Іна – чисельні значення конкретного і-го технічного показника 

якості відповідно для нової розробки та аналога; 

- для показників, зростання яких вказує на погіршення в лінійній 

залежності якості нової розробки: 

ні

aі
i

І

I
= ;     (5.3) 

Використовуючи наведені залежності можемо проаналізувати та 

порівняти техніко-економічні характеристики аналогу та розробки на основі 

отриманих наявних та проектних показників, а результати порівняння 

зведемо до таблиці 5.4. 

 

Таблиця 5.4 – Порівняння основних параметрів розробки та аналога. 

Показники 

(параметри) 

Одиниця 

вимірю-

вання 

Аналог  
Проектований 

пристрій 

Відношення 

параметрів 

нової 

розробки до 

аналога 

Питома 

вага 

показника 

Кількість 

параметрів, що 

обробляються в 

запиті 

од. 52 66 1,27 0,25 

Швидкість 

обробки 

параметричних 

даних 

мс 1 0,5 2 0,2 

Точність 

обробки 

параметричних 

даних 

% 94 97 1,03 0,25 
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Продовження таблиці 5.4 

Обсяг баз даних, 

що підлягають 

обробці в 

хмарному 

середовищі  

Мб 128 256 2 0,15 

Формування та 

оновлення баз 

даних 

бал 8 9 1,13 0,15 

 

Узагальнений коефіцієнт якості (Вн) для нового технічного рішення 

складе:  

1

k

н i i

i

В  
=

=  = 1,27·0,25+2·0,2+1,03·0,25+2·0,15+1,13·0,15 = 1,44. 

Отже за технічними параметрами, згідно узагальненого коефіцієнту 

якості розробки, науково-технічна розробка переважає існуючі аналоги 

приблизно в 1,44 рази. 

 

5.3 Розрахунок витрат на проведення науково-дослідної роботи 

Витрати, пов’язані з проведенням науково-дослідної роботи на тему 

«Автоматизована система управління мобільним роботом з інтеграцією 

хмарного сервісу», під час планування, обліку і калькулювання собівартості 

науково-дослідної роботи групуємо за відповідними статтями. 

 

5.3.1 Витрати на оплату праці  

До статті «Витрати на оплату праці» належать витрати на виплату 

основної та додаткової заробітної плати керівникам відділів, лабораторій, 

секторів і груп, науковим, інженерно-технічним працівникам, конструкторам, 

технологам, креслярам, копіювальникам, лаборантам, робітникам, студентам, 

аспірантам та іншим працівникам, безпосередньо зайнятим виконанням 

конкретної теми, обчисленої за посадовими окладами, відрядними 

розцінками, тарифними ставками згідно з чинними в організаціях системами 

оплати праці.  
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Основна заробітна плата дослідників  

Витрати на основну заробітну плату дослідників (Зо) розраховуємо у 

відповідності до посадових окладів працівників, за формулою. 

1

k
пі і

о

і р

М t
З

Т=


= ,     (5.4) 

де k – кількість посад дослідників залучених до процесу досліджень; 

Мпі – місячний посадовий оклад конкретного дослідника, грн; 

ti – число днів роботи конкретного дослідника, дн.; 

Тр – середнє число робочих днів в місяці, Тр=22 дні. 

Зо = 17500,00 · 22 / 22 = 17500,00 грн. 

Проведені розрахунки зведемо до таблиці 5.4 . 

Таблиця 5.5 – Витрати на заробітну плату дослідників 

Найменування посади Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий 

день, грн 

Число днів 

роботи  

Витрати на 

заробітну 

плату, грн 

Керівник проекту 17500,00 795,45 22 17500,00 

Інженер-розробник 

програмного забезпечення 

19500,00 886,36 12 10636,36 

Інженер-проектувальник 

автоматизованих систем 

16500,00 750,00 22 16500,00 

Консультант (фахівець 

розробник 

робототехнічних систем) 

16000,00 727,27 3 2181,82 

Всього 46818,18 

 

Основна заробітна плата робітників 

Витрати на основну заробітну плату робітників (Зр) за відповідними 

найменуваннями робіт НДР на тему «Автоматизована система управління 

мобільним роботом з інтеграцією хмарного сервісу» розраховуємо за 

формулою: 

1

п

р і i

і

З С t
=

=  ,    (5.5) 

де Сі – погодинна тарифна ставка робітника відповідного розряду, за 

виконану відповідну роботу, грн/год; 
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ti – час роботи робітника при виконанні визначеної роботи, год. 

Погодинну тарифну ставку робітника відповідного розряду Сі можна 

визначити за формулою: 

змр

сiM
i

tТ

КKМ
C




= ,    (5.6) 

де ММ – розмір прожиткового мінімуму працездатної особи, або 

мінімальної місячної заробітної плати (в залежності від діючого 

законодавства), приймемо Мм=8000,00 грн; 

Кі – коефіцієнт міжкваліфікаційного співвідношення для встановлення 

тарифної ставки робітнику відповідного розряду.  

Кс – мінімальний коефіцієнт співвідношень місячних тарифних ставок 

робітників першого розряду з нормальними умовами праці виробничих 

об’єднань і підприємств до законодавчо встановленого розміру мінімальної 

заробітної плати.  

Тр – середнє число робочих днів в місяці, приблизно Тр = 22 дн; 

tзм – тривалість зміни, год. 

С1 = 8000,00 · 1,10 · 1,15 / (22 · 8) = 57,50 грн. 

Зр1 = 57,50 · 7,50 = 431,25 грн. 

 

Таблиця 5.6 – Величина витрат на основну заробітну плату робітників 

Найменування робіт 

Триваліст

ь роботи, 

год 

Розряд 

роботи 

Тарифний 

коефіцієнт 

Погодинн

а тарифна 

ставка, 

грн 

Величина 

оплати на 

робітника 

грн 

Підготовка робочого 

місця інженера-

розробника 

програмного 

забезпечення 

7,50 

2 

1,10 57,50 431,25 

Інсталяція 

програмного 

забезпечення 

середовища розробки 

6,00 

3 

1,35 70,57 423,41 

Формування кодів 

програмних блоків 

управління 

робототехнікою 

11,00 

5 

1,70 88,86 977,50 
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Продовження таблиці 5.6 

Формування бази 

даних дослідження 
22,00 

2 
1,10 57,50 1265,00 

Контроль 

проходження 

програмних 

експериментів  

6,00 

4 

1,50 78,41 470,45 

Всього 3567,61 
 

Додаткова заробітна плата дослідників та робітників 

Додаткову заробітну плату розраховуємо як 10 … 12% від суми 

основної заробітної плати дослідників та робітників за формулою: 

( )
100%

дод
дод о р

Н
З З З= +  ,     (5.7) 

де Ндод  – норма нарахування додаткової заробітної плати. Приймемо 

12%. 

Здод = (46818,18 + 3567,61) · 12 / 100% = 6046,30 грн. 

 

5.3.2 Відрахування на соціальні заходи 

Нарахування на заробітну плату дослідників та робітників 

розраховуємо як 22% від суми основної та додаткової заробітної плати 

дослідників і робітників за формулою: 

( )
100%

зп
н о р дод

Н
З З З З= + +      (5.8) 

де Нзп – норма нарахування на заробітну плату. Приймаємо 22%. 

Зн = (46818,18 + 3567,61 + 6046,30) · 22 / 100% = 12415,06 грн. 

 

5.3.3 Сировина та матеріали 

До статті «Сировина та матеріали» належать витрати на сировину, 

основні та допоміжні матеріали, інструменти, пристрої та інші засоби і 

предмети праці, які придбані у сторонніх підприємств, установ і організацій 

та витрачені на проведення досліджень за темою «Автоматизована система 

управління мобільним роботом з інтеграцією хмарного сервісу».  
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Витрати на матеріали (М), у вартісному вираженні розраховуються 

окремо по кожному виду матеріалів за формулою: 

1 1

n n

j j j j в j

j j

М Н Ц К В Ц
= =

=   −   ,   (5.9) 

де Нj – норма витрат матеріалу j-го найменування, кг; 

n – кількість видів матеріалів; 

Цj – вартість матеріалу j-го найменування, грн/кг; 

Кj – коефіцієнт транспортних витрат, (Кj = 1,1 … 1,15); 

Вj – маса відходів j-го найменування, кг;  

Цвj – вартість відходів j-го найменування, грн/кг. 

М1 = 3 · 210,00 · 1,03 - 0 · 0 = 648,90 грн. 

Проведені розрахунки зведемо до таблиці 5.7 .  

Таблиця 5.7 – Витрати на матеріали 

Найменування 

матеріалу, 

марка, тип, сорт 

Ціна за 

1 кг, 

грн 

Норма 

витрат, 

кг 

Величина 

відходів, 

кг 

Ціна 

відходів, 

грн/кг 

Вартість 

витраченого 

матеріалу, 

грн 

Папір A4 500 

аркушів клас-С 

Crystal 

Print&Copy 

UPM 

210,00 3 0 0 648,90 

Папір офісний 

Офіс Центр А5 

80г/м2 500 

аркушів клас С 

129,00 4 0 0 531,48 

Прибор 

настільний 13 

предметів 6300-

01 Buromax 

чорний 

220,00 3 0 0 679,80 

Набір 

канцелярський 

офісний  FAX 

210,00 3 0 0 648,90 

Картридж для 

принтера  

1100,00 1 0 0 1133,00 
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Продовження таблиці 5.7 

Диск оптичний 

CD-RW 

22,00 3 0 0 67,98 

USB флеш 

накопичувач 

Transcend 64Gb 

JetFlash 700 

(TS64GJF700) 

279,00 1 0 0 287,37 

Тека для 

паперів  

54,00 6 0 0 333,72 

Інші матеріали 165,00 1 0 0 169,95 

Всього 4501,10 

 

 

5.3.4 Розрахунок витрат на комплектуючі 

Витрати на комплектуючі (Кв), які використовують при проведенні 

НДР на тему «Автоматизована система управління мобільним роботом з 

інтеграцією хмарного сервісу», розраховуємо, згідно з їхньою 

номенклатурою, за формулою: 


=

=
n

j

jjjв КЦНК
1

    (5.10) 

де Hj – кількість комплектуючих j-го виду, шт.; 

Цj – покупна ціна комплектуючих j-го виду, грн; 

Кj – коефіцієнт транспортних витрат, (Кj = 1,1 … 1,15). 

Кв = 2 · 220,00 · 1,03 = 453,20 грн. 

Проведені розрахунки зведемо до таблиці 5.8 . 

 

Таблиця 5.8 – Витрати на комплектуючі 

Найменування 

комплектуючих 

Кількість, шт. Ціна за штуку, 

грн 

Сума, грн 

Сенсори руху 2 220,00 453,20 

Сенсори освітлення 2 280,00 576,80 

Сенсори для вимірювання 

погодних умов 

2 1985,00 4089,10 

Відеокамера 1 680,00 700,40 

GPS-пристрої та системи 

навігації 

1 1200,00 1236,00 

Всього 7055,50 



151 
 

 

5.3.5 Спецустаткування для наукових (експериментальних) робіт 

До статті «Спецустаткування для наукових (експериментальних) робіт» 

належать витрати на виготовлення та придбання спецустаткування 

необхідного для проведення досліджень, також витрати на їх проектування, 

виготовлення, транспортування, монтаж та встановлення. 

Балансову вартість спецустаткування розраховуємо за формулою: 

.

1

k

спец i пр i i

i

В Ц C K
=

=    ,    (5.11) 

де Ці – ціна придбання одиниці спецустаткування даного виду, марки, 

грн; 

іпрC .  –кількість одиниць устаткування відповідного найменування, які 

придбані для проведення досліджень, шт.; 

Кі – коефіцієнт, що враховує доставку, монтаж, налагодження 

устаткування тощо, (Кі = 1,10…1,12); 

k – кількість найменувань устаткування. 

Вспец = 26057,00 · 1 · 1,03 = 26838,71 грн. 

Отримані результати зведемо до таблиці 5.9 : 

Таблиця 5.9 – Витрати на придбання спецустаткування по кожному виду  

Найменування устаткування Кількість, 

шт 

Ціна за 

одиницю, грн 

Вартість, 

грн  

Сервер ARTLINE Business R17 

v14 

1 26057,00 26838,71 

Мережеве сховище Synology 

4BAY DS423+ (DS423+) 

1 21780,00 22433,40 

Всього 49272,11 

 

 

5.3.6 Програмне забезпечення для наукових (експериментальних) 

робіт 

До статті «Програмне забезпечення для наукових (експериментальних) 

робіт» належать витрати на розробку та придбання спеціальних програмних 

засобів і програмного забезпечення, (програм, алгоритмів, баз даних) 
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необхідних для проведення досліджень, також витрати на їх проектування, 

формування та встановлення. 

Балансову вартість програмного забезпечення розраховуємо за 

формулою: 

.

1

k

прг iпрг прг i i

i

В Ц C K
=

=    ,    (5.12) 

де Ціпрг – ціна придбання одиниці програмного засобу даного виду, грн; 

.прг іC  – кількість одиниць програмного забезпечення відповідного 

найменування, які придбані для проведення досліджень, шт.; 

Кі – коефіцієнт, що враховує інсталяцію, налагодження програмного 

засобу тощо, (Кі = 1,10…1,12); 

k – кількість найменувань програмних засобів. 

Впрг = 7850,00 · 1 · 1,02 = 8007,00 грн. 

Отримані результати зведемо до таблиці 5.10: 

Таблиця 5.10 – Витрати на придбання програмних засобів по кожному 

виду  

Найменування програмного 

засобу 

Кількість, 

шт 

Ціна за 

одиницю, грн 

Вартість, 

грн  

Середовище розробки:  - Visual 

Studio 

1 7850,00 8007,00 

Абонплата доступу до мережі 

Internet 

1 330,00 336,60 

Середовище VisioPRO 1 6590,00 6721,80 

Всього 15065,40 

 

 

5.3.7 Амортизація обладнання, програмних засобів та приміщень  

В спрощеному вигляді амортизаційні відрахування по кожному виду 

обладнання, приміщень та програмному забезпеченню тощо, розраховуємо з 

використанням прямолінійного методу амортизації за формулою: 

12

вик

в

б
обл

t

Т

Ц
А = ,      (5.13) 

де Цб – балансова вартість обладнання, програмних засобів, приміщень 

тощо, які використовувались для проведення досліджень, грн; 
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tвик  – термін використання обладнання, програмних засобів, приміщень 

під час досліджень, місяців; 

Тв – строк корисного використання обладнання, програмних засобів, 

приміщень тощо, років. 

Аобл = (40284,00 · 1) / (2 · 12) = 1678,50 грн. 

Проведені розрахунки зведемо до таблиці 5.11 . 

 

Таблиця 5.11 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансов

а 

вартість, 

грн 

Строк 

корисного 

використанн

я, років 

Термін 

використанн

я 

обладнання, 

місяців 

Амортизацій

ні 

відрахування

, грн 

Персональний 

комп'ютер 

проведення 

розробки та 

моделювання 

Комп'ютер Vinga 

Wolverine A5003 

(I5M16G3060T.A500

3) 

40284,00 2 1 1678,50 

Робоче місце 

інженера-

розробника ПЗ 

8560,00 5 1 142,67 

Пристрої передачі 

даних (роутер 

безпровідний) 

6750,00 4 1 140,63 

Пристрій  виводу 

інформації 

6840,00 5 1 114,00 

Оргтехніка 7250,00 4 1 151,04 

Приміщення 

лабораторії  

620400,0

0 

30 1 1723,33 

ОС Windows 10 8370,00 2 1 348,75 

Прикладний пакет 

Microsoft Office 

2016 

7825,00 2 1 326,04 

Всього 4624,96 
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5.3.8 Паливо та енергія для науково-виробничих цілей 

Витрати на силову електроенергію (Ве) розраховуємо за формулою: 


=


=

n

i i

впiеiуi

е

КЦtW
В

1 
,   (5.14) 

де уiW  – встановлена потужність обладнання на визначеному етапі 

розробки, кВт; 

ti – тривалість роботи обладнання на етапі дослідження, год;  

Це – вартість 1 кВт-години електроенергії, грн; (вартість електроенергії 

визначається за даними енергопостачальної компанії), приймемо Це = 10,98 

грн; 

Квпі – коефіцієнт, що враховує використання потужності, Квпі <1; 

i – коефіцієнт корисної дії обладнання, i<1. 

Ве = 0,32 · 160,0 · 10,98 · 0,95 / 0,97 = 562,18 грн. 

Проведені розрахунки зведемо до таблиці 5.12 . 

Таблиця 5.12 – Витрати на електроенергію 

Найменування 

обладнання 

Встановлена 

потужність, кВт 

Тривалість 

роботи, год 

Сума, грн 

Персональний комп'ютер 

проведення розробки та 

моделювання Комп'ютер 

Vinga Wolverine A5003 

(I5M16G3060T.A5003) 

0,32 160,0 562,18 

Робоче місце інженера-

розробника ПЗ 

0,10 160,0 175,68 

Пристрої передачі даних 

(роутер безпровідний) 

0,03 160,0 52,70 

Пристрій виводу 

інформації 

0,12 1,4 1,84 

Оргтехніка 0,45 2,1 10,38 

Всього 1000,42 

 

 

5.3.9 Службові відрядження  

До статті «Службові відрядження» дослідної роботи на тему 

«Автоматизована система управління мобільним роботом з інтеграцією 

хмарного сервісу» належать витрати на відрядження штатних працівників, 
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працівників організацій, які працюють за договорами цивільно-правового 

характеру, аспірантів, зайнятих розробленням досліджень, відрядження, 

пов’язані з проведенням випробувань машин та приладів, а також витрати на 

відрядження на наукові з’їзди, конференції, наради, пов’язані з виконанням 

конкретних досліджень.  

Витрати за статтею «Службові відрядження» розраховуємо як 20…25% 

від суми основної заробітної плати дослідників та робітників за формулою: 

( )
100%

св
св о р

Н
В З З= +  ,   (5.15) 

де Нсв – норма нарахування за статтею «Службові відрядження», 

приймемо Нсв = 20%. 

Всв = (46818,18 + 3567,61) · 20 / 100% = 10077,16 грн. 

 

5.3.10 Витрати на роботи, які виконують сторонні підприємства, 

установи і організації 

Витрати за статтею «Витрати на роботи, які виконують сторонні 

підприємства, установи і організації» розраховуємо як 30…45% від суми 

основної заробітної плати дослідників та робітників за формулою: 

( )
100%

сп
сп о р

Н
В З З= +  ,   (5.16) 

де Нсп – норма нарахування за статтею «Витрати на роботи, які 

виконують сторонні підприємства, установи і організації», приймемо Нсп= 

0%. 

Всп = (46818,18 + 3567,61) · 0 / 100% = 0,00 грн. 

 

5.3.11 Інші витрати 

До статті «Інші витрати» належать витрати, які не знайшли 

відображення у зазначених статтях витрат і можуть бути віднесені 

безпосередньо на собівартість досліджень за прямими ознаками. 



156 

Витрати за статтею «Інші витрати» розраховуємо як 50…100% від суми 

основної заробітної плати дослідників та робітників за формулою: 

( )
100%

ів
в о р

Н
І З З= +  , (5.17) 

де Нів – норма нарахування за статтею «Інші витрати», приймемо Нів = 

50%. 

Ів = (46818,18 + 3567,61) · 50 / 100% = 25192,90 грн. 

5.3.12 Накладні (загальновиробничі) витрати 

До статті «Накладні (загальновиробничі) витрати» належать: витрати, 

пов’язані з управлінням організацією; витрати на винахідництво та 

раціоналізацію; витрати на підготовку (перепідготовку) та навчання кадрів; 

витрати, пов’язані з набором робочої сили; витрати на оплату послуг банків; 

витрати, пов’язані з освоєнням виробництва продукції; витрати на науково-

технічну інформацію та рекламу та ін. 

Витрати за статтею «Накладні (загальновиробничі) витрати» 

розраховуємо як 100…150% від суми основної заробітної плати дослідників 

та робітників за формулою: 

( )
100%

нзв
нзв о р

Н
В З З= +   , (5.18) 

де Ннзв – норма нарахування за статтею «Накладні (загальновиробничі) 

витрати», приймемо Ннзв = 100%. 

Внзв = (46818,18 + 3567,61) · 100 / 100% = 50385,80 грн. 

Витрати на проведення науково-дослідної роботи на тему 

«Автоматизована система управління мобільним роботом з інтеграцією 

хмарного сервісу» розраховуємо як суму всіх попередніх статей витрат за 

формулою: 

заг о р дод н в спец прг обл е св сп в нзвВ З З З З М К В В А В В В І В= + + + + + + + + + + + + + . (5.19) 
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Взаг= 46818,18 +3567,61 +6046,30 +12415,06 +4501,10 +7055,50 +49272,11 + 

15065,40 + 4624,96 +1000,42 +10077,16 +0,00 +25192,90 +50385,80 = 

236022,49 грн. 

Загальні витрати ЗВ на завершення науково-дослідної (науково-

технічної) роботи та оформлення її результатів розраховується за формулою: 

загВ
ЗВ


= ,     (5.20) 

де   - коефіцієнт, який характеризує етап (стадію) виконання науково-

дослідної роботи, приймемо  =0,9. 

ЗВ = 236022,49 / 0,9 = 262247,21 грн. 

 

5.4 Розрахунок економічної ефективності науково-технічної 

розробки при її можливій комерціалізації потенційним інвестором 

 

В ринкових умовах узагальнюючим позитивним результатом, що його 

може отримати потенційний інвестор від можливого впровадження 

результатів тієї чи іншої науково-технічної розробки, є збільшення у 

потенційного інвестора величини чистого прибутку. 

Результати дослідження проведені за темою «Автоматизована система 

управління мобільним роботом з інтеграцією хмарного сервісу» 

передбачають комерціалізацію протягом 4-х років реалізації на ринку.  

В цьому випадку майбутній економічний ефект буде формуватися на 

основі таких даних:  

N  – збільшення кількості споживачів пристрою, у періоди часу, що 

аналізуються, від покращення його певних характеристик;  

Показник 1-й рік 2-й рік 3-й рік 4-й рік 
Збільшення кількості споживачів, осіб 75 100 150 100 

 

N – кількість споживачів які використовували аналогічний пристрій у 

році до впровадження результатів нової науково-технічної розробки, 

приймемо 3750 осіб; 
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бЦ  – вартість пристрою у році до впровадження результатів розробки, 

приймемо 60000,00 грн;  

оЦ  – зміна вартості пристрою від впровадження результатів науково-

технічної розробки, приймемо 4670,00 грн. 

 

Можливе збільшення чистого прибутку у потенційного інвестора іП  

для кожного із 4-х років, протягом яких очікується отримання позитивних 

результатів від можливого впровадження та комерціалізації науково-технічної 

розробки, розраховуємо за формулою. 

 

( ) (1 )
100

і о о іП Ц N Ц N


  =   +      − ,   (5.21) 

 

де  – коефіцієнт, який враховує сплату потенційним інвестором 

податку на додану вартість. У 2024 році ставка податку на додану вартість 

складає 20%, а коефіцієнт =0,8333; 

  – коефіцієнт, який враховує рентабельність інноваційного продукту). 

Приймемо  =35%; 

  – ставка податку на прибуток, який має сплачувати потенційний 

інвестор, у 2024 році =18%; 

Збільшення чистого прибутку 1-го року: 

1П = (4670,00·3750,00+64670,00·75)·0,83·0,35·(1-0,18/100%)=5327030,68 грн. 

Збільшення чистого прибутку 2-го року: 

2П = (4670,00·3750,00+64670,00·175)·0,83·0,35·(1-0,18/100%)=6867534,75 

грн. 

Збільшення чистого прибутку 3-го року: 

3П = (4670,00·3750,00+64670,00·325)·0,83·0,35·(1-0,18/100%)=9178290,85 

грн. 

Збільшення чистого прибутку 4-го року: 
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4П = (4670,00·3750,00+64670,00·425)·0,83·0,35·(1-0,18/100%)=10718794,92 

грн. 

Приведена вартість збільшення всіх чистих прибутків ПП, що їх може 

отримати потенційний інвестор від можливого впровадження та 

комерціалізації науково-технічної розробки: 

 

1 (1 )

T
і

t
i

П
ПП

=


=

+
 ,     (5.22) 

 

де іП  – збільшення чистого прибутку у кожному з років, протягом 

яких виявляються результати впровадження науково-технічної розробки, грн; 

T  – період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, 

роки; 

  – ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні,  =0,15; 

t  – період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором 

додаткових чистих прибутків у цьому році. 

ПП =5327030,68/(1+0,15)1+6867534,75/(1+0,15)2+9178290,85/(1+0,15)3+ 

+10718794,92/(1+0,15)4=4632200,59+5192842,91+6034875,22+6128505,79=219

88424,51 грн. 

Величина початкових інвестицій PV , які потенційний інвестор має 

вкласти для впровадження і комерціалізації науково-технічної розробки: 

 

інвPV k ЗВ=  ,     (5.23) 

 

де інвk  – коефіцієнт, що враховує витрати інвестора на впровадження 

науково-технічної розробки та її комерціалізацію, приймаємо інвk =2; 
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ЗВ  – загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо 262247,21 грн. 

інвPV k ЗВ=  = 2 · 262247,21 = 524494,43 грн. 

Абсолютний економічний ефект абсЕ  для потенційного інвестора від 

можливого впровадження та комерціалізації науково-технічної розробки 

становитиме: 

 

абсЕ ПП PV= −     (5.24) 

 

де ПП  – приведена вартість зростання всіх чистих прибутків від 

можливого впровадження та комерціалізації науково-технічної розробки, 

21988424,51 грн; 

PV  – теперішня вартість початкових інвестицій, 524494,43 грн. 

абсЕ ПП PV= − = 21988424,51 - 524494,43 = 21463930,08 грн. 

Внутрішня економічна дохідність інвестицій вЕ , які можуть бути 

вкладені потенційним інвестором у впровадження та комерціалізацію 

науково-технічної розробки: 

 

1 1абсТж
в

Е
Е

PV
= + − ,    (5.25) 

 

де абсЕ  – абсолютний економічний ефект вкладених інвестицій, 

21463930,08 грн; 

PV  – теперішня вартість початкових інвестицій, 524494,43 грн; 

жТ  – життєвий цикл науково-технічної розробки, тобто час від початку 

її розробки до закінчення отримування позитивних результатів від її 

впровадження, 4 роки. 

1 1абсТж
в

Е
Е

PV
= + −  = (1+21463930,08/524494,43)1/4= 1,54. 
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Мінімальна внутрішня економічна дохідність вкладених інвестицій 

мін : 

 

мін d f = + ,     (5.26) 

 

де d  – середньозважена ставка за депозитними операціями в 

комерційних банках; в 2024 році в Україні d =0,12; 

f  – показник, що характеризує ризикованість вкладення інвестицій, 

приймемо 0,25. 

мін = 0,12+0,25 = 0,37 < 1,54 свідчить про те, що внутрішня економічна 

дохідність інвестицій вЕ , які можуть бути вкладені потенційним інвестором 

у впровадження та комерціалізацію науково-технічної розробки вища 

мінімальної внутрішньої дохідності. Тобто інвестувати в науково-дослідну 

роботу за темою «Автоматизована система управління мобільним роботом з 

інтеграцією хмарного сервісу» доцільно. 

Період окупності інвестицій окТ  які можуть бути вкладені потенційним 

інвестором у впровадження та комерціалізацію науково-технічної розробки: 

 

1
ок

в

Т
Е

= ,     (5.27) 

 

де вЕ  – внутрішня економічна дохідність вкладених інвестицій. 

окТ = 1 / 1,54 = 0,65 р. 

окТ   3-х років, що свідчить про комерційну привабливість науково-

технічної розробки і може спонукати потенційного інвестора профінансувати 

впровадження даної розробки та виведення її на ринок. 
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Висновки до розділу 

Згідно проведених досліджень рівень комерційного потенціалу 

розробки за темою «Автоматизована система управління мобільним роботом 

з інтеграцією хмарного сервісу» становить 40,0 бала, що, свідчить про 

комерційну важливість проведення даних досліджень (рівень комерційного 

потенціалу розробки вище середнього). 

При оцінюванні за технічними параметрами, згідно узагальненого 

коефіцієнту якості розробки, науково-технічна розробка переважає існуючі 

аналоги приблизно в 1,44 рази.  

Також термін окупності становить 0,65 р., що менше  3-х років, що 

свідчить про комерційну привабливість науково-технічної розробки і може 

спонукати потенційного інвестора профінансувати впровадження даної 

розробки та виведення її на ринок. 

Отже можна зробити висновок про доцільність проведення науково-

дослідної роботи за темою «Автоматизована система управління мобільним 

роботом з інтеграцією хмарного сервісу». 
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ВИСНОВКИ 

У результаті виконаної магістерської роботи була розроблена 

архітектура синхронізації даних мобільних роботів у реальному часі, яка 

базується на хмарному середовищі Amazon Web Services (AWS). Розроблене 

рішення забезпечує високий рівень гнучкості та ефективності, що є 

необхідним для систем, що працюють у динамічних умовах і мають високі 

вимоги до реального часу. Завдяки застосуванню багатошарової архітектури 

та уніфікації інтерфейсів, кожен компонент системи може функціонувати 

незалежно від інших, що забезпечує простоту масштабування та адаптацію 

до змінюваних умов. 

В ході дослідження було проведено глибокий аналіз сучасних підходів 

до автоматизації мобільних роботів і їх інтеграції з хмарними платформами. 

Порівняння хмарних платформ, таких як AWS, DAvinCi, RoboEarth та 

Rapyuta, показало, що AWS є найбільш підходящим варіантом для вирішення 

проблеми синхронізації даних завдяки високій ефективності в обробці 

великих обсягів даних і низьким затримкам при обміні інформацією. 

Ключовою перевагою AWS є доступ до спеціалізованих інструментів для 

обробки даних з IoT пристроїв, таких як AWS IoT, що забезпечує високий 

рівень надійності та зручність використання. 

Розроблена система синхронізації даних у реальному часі за 

допомогою AWS Kinesis для потокового передавання інформації та 

DynamoDB для зберігання даних дозволяє значно зменшити затримки при 

обробці запитів, що є критично важливим для забезпечення ефективності 

роботи роботизованих систем. Це дозволяє мобільним роботам оперативно 

реагувати на зміну умов і забезпечує високу пропускну здатність при 

великих обсягах даних. 

Розробка архітектури інтеграції мобільних роботів з хмарними 

сервісами. Архітектура була спроектована таким чином, щоб забезпечити 

безшовну інтеграцію мобільних роботів із хмарними сервісами. Інтерфейси, 
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що використовуються в системі, стандартизовані, що дозволяє зменшити 

складність інтеграції і підвищити загальну ефективність роботи. 

Розроблений прототип успішно продемонстрував можливість інтеграції 

мобільних роботів з хмарною платформою, що дозволило досягти високої 

ефективності управління роботами в реальному часі. Система показала свою 

надійність і адаптивність до змінних умов навколишнього 

середовища.Проведення експериментальної перевірки системи. Перевірка 

системи в реальних умовах підтвердила, що вона здатна працювати з 

великими обсягами даних, забезпечуючи мінімальні затримки та високий 

рівень продуктивності.В результаті тестування було встановлено, що система 

здатна ефективно обробляти дані в реальному часі без значних проблем зі 

швидкістю і надійністю. 

Загалом, розроблене рішення забезпечує ефективну синхронізацію 

даних в реальному часі з мінімальними затримками, що важливо для 

мобільних роботів та IoT пристроїв.Використання технологій AWS дозволяє 

знизити витрати на інфраструктуру та забезпечити високу масштабованість. 

Розроблена архітектура також включає стратегії безпеки, що забезпечують 

захист даних і контроль доступу до системи, що підвищує її надійність і 

безпеку. 
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1. Назва та галузь застосування

1.1.Назва –  Автоматизована система управління мобільним роботом з 

інтеграцією хмарного сервісу 

1.2.Галузь застосування – Робототехніка. 

2.Підстава для проведення розробки.

2.1.Тема магістреської квалікаційної роботи затверджена наказом по 

ВНТУ №310  від 17.09.2024    

3.Мета та призначення розробки.

3.1. Метою магістерської кваліфікаційної роботи є автоматизації 

управління мобільними роботами для підвищення ефективності робочих 

процесів. 

4. Джерела розробки.

4.1. Магістреська кваліфікаційна робота виконується вперше. В ході 

проведення розробки повинні використовуватись такі документи: 

• Методичні вказівки до виконання магістерських кваліфікаційних

робіт для студентів спеціальності 151 – Автоматизація та комп’ютерно-

інтегровані технології / Уклад. В. М. Дубовой, – Вінниця : ВНТУ, 2022 

– 38с.

• Розробка автоматизованої системи для мобільних роботів у

надзвичайних ситуаціях / Матеріали Всеукраїнської конференції, 

Житомирський державний технологічний університет, 2019. URL: 

https://conf.ztu.edu.ua 

• Інтеграція мобільних роботів із хмарними сервісами / Матеріали

ХІІ-ї науково-практичної конференції «Перспективні напрямки 

сучасної електроніки», КПІ ім. Ігоря Сікорського, ФЕЛ, 19-20 квітня 

2018 р. – 73 с. URL KPI EDUCATIONAL PORTAL . 

5.Вимоги до розробки.

5.1. Перелік головних функцій: 

1. Управління рухом мобільного робота.

2. Отримання даних від сенсорів.

3. Віддалене керуванняз смартфону.

4. Обробка і аналіз даних у хмарі.

5.2. Основні технічні вимоги до розробки 

5.2.1. Вимоги до програмної платформи: 

•Window 10;

•Linux Ubuntu 22.04;

•MacOS 13;

•iOS 15;

•Android 13.
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5.2.2. Умови експлуатації системи: 

•робота на усіх типах девайсів; 

•можливість цілодобового функціонування системи; 

•дані оновлюються і є актуальними. 

 

 

6. Стадії та етапи розробки. 

6.1. Поянювальна записка: 

1. Аналіз методів, приницпів, підходів і засобів реалізації 

задачі автоматизації процесами в об’єкті управління відповідно 

до теми кваліфікаційної роботи.  

Постановка задач дослідження  « 04 » вересня 2024 р. 

2. Удосконалення технології прийняття рішень при 

автоматизації об’єкту               «1» 10 2024 р. 

3.Визначення техніних характеристик системи «9» 10 2024 р. 

4.Розробка програмного забезпечення системи «24» 10 2024 р. 

6.2. Графічні матеріали: 

           1. Розробка UML-діаграми     «3» 11 2024 р. 

 2. Розробка моделі бази данних   «15» 11 2024 р. 

 3.Тестування програмного забезпечення           «22» 11 2024 р. 

 

7. Порядок контроллю й приймання. 

7.1. Хід виконання роботи контролюється керівником роботи. 

Рубіжний контроль провести до «22» 11 2024 р. 

7.2. Атестація проекту здійснюється на попередньому захисті. 

Попередній захист магістреської кваліфікаційної роботи провести до 

«01» 12 2024 р. 

7.3. Підсумкове рішення щодо оцінки якості виконання роботи 

приймається на засіданні ЕК. Захист магістреської кваліфікаційної 

роботи провести до «9» 12 2024р. 
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Додаток В 

(обов’язковий). 

Лістинги основних модулів 

 

1. Налаштування з'єднання з роботом та хмарним сервісом 

```python 

import rospy 

from geometry_msgs.msg import Twist Для управління рухом робота 

import json 

import boto3 Бібліотека для доступу до AWS IoT 

import ssl 

 

 Ініціалізація хмарного клієнта 

client = boto3.client('iot-data',  

 region_name='us-east-1', 

 aws_access_key_id='YOUR_ACCESS_KEY', 

 aws_secret_access_key='YOUR_SECRET_KEY') 

 

 Ініціалізація ноди ROS 

rospy.init_node('mobile_robot_controller') 

 

 Тема для публікації команд руху робота 

cmd_vel_pub = rospy.Publisher('/cmd_vel', Twist, queue_size=10) 

 

 Функція для публікації даних на хмарний сервіс 

def publish_to_cloud(topic, payload): 

 client.publish( 

 topic=topic, 

 qos=1, 

 payload=json.dumps(payload) 

 ) 

``` 

 

2. Управління роботом та інтеграція з хмарним сервісом 

```python 

def move_robot(linear_x, angular_z): 

 move_cmd = Twist() 

 move_cmd.linear.x = linear_x 

 move_cmd.angular.z = angular_z 

 cmd_vel_pub.publish(move_cmd) 

 rospy.loginfo(f"Moving robot: linear_x={linear_x}, angular_z={angular_z}") 
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 Публікація даних в хмару 

 data = { 

 'linear_velocity': linear_x, 

 'angular_velocity': angular_z 

 } 

 publish_to_cloud('robot/movement', data) 

 

 Основний цикл управління 

def control_loop(): 

 rate = rospy.Rate(10) Частота циклу 10 Гц 

 while not rospy.is_shutdown(): 

 Отримання команд від сенсорів або з хмари 

 linear_x = 0.5 Приклад: рух вперед з фіксованою швидкістю 

 angular_z = 0.0 Без обертання 

 

 move_robot(linear_x, angular_z) 

 

 rate.sleep() 

 

if __name__ == '__main__': 

 try: 

 control_loop() 

 except rospy.ROSInterruptException: 

 pass 

``` 

 

3. Отримання команд з хмарного сервісу 

```python 

def receive_from_cloud(topic): 

 Отримання повідомлень з хмарного сервісу 

 response = client.get_thing_shadow(thingName='mobile_robot') 

 payload = json.loads(response['payload'].read()) 

  

 Обробка отриманих даних 

 state = payload['state']['desired'] 

 linear_x = state.get('linear_velocity', 0.0) 

 angular_z = state.get('angular_velocity', 0.0) 

  

 move_robot(linear_x, angular_z) 

``` 

 



177 

4. Підключення сенсорів і отримання даних

```python 

from sensor_msgs.msg import LaserScan Для підключення сенсорів LIDAR 

def sensor_callback(data): 

 Обробка даних з LIDAR або інших сенсорів 

 rospy.loginfo(f"Sensor data received: {data.ranges}") 

 Публікація даних в хмару 

 publish_to_cloud('robot/sensors', {'sensor_data': data.ranges}) 

 Підписка на тему сенсорів 

rospy.Subscriber('/scan', LaserScan, sensor_callback) 

``` 

5. Збереження логів в хмарі

```python 

import logging 

 Конфігурація логування 

logging.basicConfig(level=logging.INFO) 

logger = logging.getLogger('RobotLogger') 

 Приклад функції для збереження логів в хмарі 

def log_data(message): 

 logger.info(message) 

 Публікація логів в хмару 

 publish_to_cloud('robot/logs', {'log': message}) 

log_data("Robot initialized and ready for commands.") 

``` 

1. Налаштування з'єднання: Код використовує `boto3` для інтеграції з хмарним сервісом AWS IoT.

Налаштовується ROS-нода для управління роботом. 

2. Управління рухом робота: Створюється функція `move_robot` для управління робототехнічною

платформою. Вона також публікує дані про рух в хмару. 

3. Отримання команд з хмари: Функція `receive_from_cloud` підключається до AWS і отримує

команди для робота з хмарного сервісу. 

4. Підключення сенсорів: Функція `sensor_callback` підписується на дані сенсорів і передає їх в

хмару для обробки або збереження. 

5. Логування: Логи про роботу робота також відправляються в хмарний сервіс для подальшого

аналізу. 
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Рисунок І1-Принцип підключення пристроїв 

Рисунок І2-Забезпечення безпечної передачі даних 



180 

Рисунок І3-Архітектура побудови обробників даних 

Рисунок І4-Обробка даних в умовах втраченого сигналу 
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Рисунок І5-Обробка звукових повідомлень 

Рисунок І6-Схема обробки черги повідомлень з подіями 
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Рисунок І7-Схема обробки чергми повідомлень про рух 
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Рисунок І8-Архітектура обробки вхідних сигналів 

 

Рисунок І9-Схема збірки проекта 
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Рисунок І10-Загальна схема сервісів 

 

 

 

 

Рисунок І11-Структура організації жаних 
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Рисунок І12-Структурна схема роботи серверу Bendix 

 

Рисунок І13-Схема обробки сигналів сервісом Bendix 


