






АНОТАЦІЯ 

Бакалаврська дипломна робота складається із 105 сторінок тексту формату 

А4, включаючи 25 рисунків, 12 таблиць, посилання на 44 літературних джерел та 5 

додатків. 

У даній бакалаврській дипломній роботі досліджено та реалізовано програмний 

засіб стеганографічного вкладення цифрових водяних знаків у медичні зображення 

формату DICOM з використанням згорткової нейронної мережі CNN. 

Проаналізовано переваги та недоліки існуючих методів стеганографічного захисту 

медичних зображень, специфіку зображень DICOM та вимоги до їх безпеки. 

Запропоновано підхід до вкладення цифрових водяних знаків з використанням 

навченої та протестованої згорткової нейронної мережі СNN. Спроєктовано 

архітектуру та реалізовано програмний засіб, що автоматизує запропонований 

підхід. Проведено тестування та оцінку точності програмного засобу по 

стеганографічному вкладенню цифрових водяних знаків на прикладі медичних 

зображень DICOM. Розроблено інструкцію для користувача програмного засобу. 

Робота має практичну цінність і може бути впроваджена в медичні інформаційні 

системи для підвищення рівня захищеності та конфіденційності пацієнтських 

даних. 

Ключові слова: стеганографія, цифрові водяні знаки, згорткові нейронні 

мережі, медичні зображення, DICOM, інформаційна безпека, захист даних.



ABSTRACT 

The bachelor's thesis consists of 105 pages of A4 text, including 25 figures, 12 tables, 

references to 44 literary sources and 5 appendices. 

In this bachelor's thesis, a software tool for steganographic embedding of digital 

watermarks in DICOM medical images using convolutional neural network CNN is 

investigated and implemented. The advantages and disadvantages of existing methods of 

steganographic protection of medical images, the specifics of DICOM images and their 

security requirements are analyzed. An approach to embedding digital watermarks using 

a trained and tested convolutional neural network CNN is proposed. The architecture is 

designed and a software tool is implemented to automate the proposed approach. The 

software tool for steganographic embedding of digital watermarks was tested and 

evaluated on the example of DICOM medical images. A user's manual for the software 

tool has been developed. The work has practical value and can be implemented in medical 

information systems to increase the level of security and confidentiality of patient data. 

Keywords: steganography, digital watermarks, convolutional neural networks, 

medical images, DICOM, information security, data protection
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ВСТУП 

Актуальність. У сучасному цифровому світі, де обмін даними відбувається з 

величезною швидкістю, питання інформаційної безпеки та захисту 

конфіденційності набуває особливої важливості. Зокрема, у галузі охорони 

здоров'я, де обробляються надзвичайно чутливі персональні дані пацієнтів, 

включно з медичними зображеннями, забезпечення автентичності та цілісності 

інформації є критично важливим завданням. Стрімкий розвиток технологій та 

поширення методів цифрового оброблення зображень створюють нові загрози 

несанкціонованого доступу та підробки медичних зображень, що має серйозні 

наслідки для діагностики та лікування пацієнтів. Важливість теми також 

підсилюється постійним розвитком цифрових технологій, що вимагає від науковців 

і фахівців у галузі інформаційної безпеки шукати нові підходи та рішення для 

захисту даних.  

Опрацьовано значний теоретичний доробок в галузі стеганографічного захисту 

інформації, зокрема, варто відзначити таких закордонних та вітчизняних науковців, 

як Блум Д., Весельська О., Денисюк В., Задірака В., Калкер Т., Карпінець В., Кащук 

В., Кейр Ф., Кокс І., Кошкіна Н., Кущ С., Лагун А., Мельник С., Микитин, Г. В., 

Мілер М., Мінгальова Ю., Руда, X., Фрідріх Д., Хорошко В., Яремчук Ю [1–24]. 

У цьому контексті стеганографічні методи, які дозволяють приховано 

вбудовувати цифрові водяні знаки в зображення, слугуючи перспективним 

рішенням для забезпечення автентичності та цілісності медичних зображень 

формату DICOM. Однак, застосування традиційних стеганографічних алгоритмів 

призводить до втрати якості оригінальних зображень, що є неприпустимим у 

медичній сфері. Тому постає необхідність удосконалення існуючих методів.  

Одним із перспективних рішень для розроблення передових методів 

стеганографічного вкладення можуть бути згорткові нейронні мережі, що 

спроможні оптимізувати процес вкладення цифрових водяних знаків без суттєвого 

впливу на якість медичних зображень, завдяки своїй здатності ефективно 

обробляти великі масиви даних та розпізнавати складні візерунки. 
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Таким чином, створення програмного засобу для стеганографічного вкладення 

цифрових водяних знаків у медичні зображення DICOM є вкрай актуальним, адже 

дозволяє відповісти на сучасні виклики у сфері медичної інформатики та 

інформаційної безпеки, вносячи суттєвий вклад у захист важливих медичних даних 

у цифрову епоху. 

Мета роботи полягає у розробці програмного засобу вкладення цифрових 

водяних знаків у медичні зображення формату DICOM із використанням 

згорткових нейронних мереж задля підвищення рівня їх захищеності. 

Поставлено та вирішено такі завдання для досягнення окресленої вище мети: 

− проаналізовано переваги та недоліки існуючих методів та програмних засобів 

стеганографічного захисту медичних зображень, що уможливило обгрунтувати 

оптимальний серед них для подальшого дослідження; 

− проаналізовано специфіку медичних зображень DICOM та вимог до їх         

безпеки; 

− розроблено підход до вкладення цифрових водяних знаків з використанням 

навченої та протестованої згорткової нейронної мережі СNN; 

− спроєктовано архітектуру та реалізовано програмний засіб, що автоматизує 

запропонований підхід; 

− протестовано та оцінено точність ПЗ по стеганографічному вкладенню ЦВЗ 

на прикладі медичних зображень DICOM; 

− cтворено інструкцію для користувача ПЗ. 

Об'єктом дослідження є процес оброблення медичних зображеннь формату 

DICOM. 

Предметом дослідження є методи стеганографічного вкладення цифрових 

водяних знаків в медичні зображення з використанням згорткових нейронних 

мереж для підвищення рівня безпеки цих даних. 

 Новизна роботи дослідження полягає в удосконаленні підходу до 

стеганографічного вкладення цифрових водяних знаків у медичні зображення 

DICOM на основі застосування згорткових нейронних мереж CNN, що, на відміну 
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від існуючих методів, уможливлює чітку ідентифікацію оптимального 

місцерозташування ЦВЗ на відповідних зображеннях.   

Практична цінність роботи полягає у можливості впровадження 

розробленого програмного засобу в медичні інформаційні системи для 

забезпечення захисту медичних зображень, що має важливе значення для 

підвищення конфіденційності та безпеки пацієнтських даних. 

Апробація. Результати дослідження було апробовано на міжнародномій 

науково–практичній Інтернет–конференції студентів, аспірантів та молодих 

науковців «Молодь в науці: дослідження, проблеми, перспективи (МН–2024)»  

(м. Вінниця, 2024) [25]. 

Публікації. Результати дослідження було захищено шляхом отримання 

свідоцтва про реєстрацію авторського права на твір [26]; опубліковано тези 

доповіді за темою БДР [25]. 
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1 АНАЛІЗ ТЕОРЕТИЧНИХ ОСНОВ СТЕГАНОГРАФІЧНОГО 

ВКЛАДЕННЯ ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ У МЕДИЧНІ 

ЗОБРАЖЕННЯ 

1.1 Базові поняття цифрових водяних знаків та їх роль у забезпеченні 

автентичності та цілісності даних 

У сучасному цифровому світі, де обмін даними відбувається з неймовірною 

швидкістю, питання захисту конфіденційності та інтелектуальної власності 

набуває все більшої актуальності. Стеганографія та цифрові водяні знаки 

виступають ефективними інструментами інформаційної безпеки, дозволяючи 

приховано передавати таємну інформацію або встановлювати авторство і 

автентичність цифрових даних.  

В епоху цифрових технологій захист інтелектуальної власності та забезпечення 

цілісності даних стали надзвичайно важливими завданнями. Цифрові водяні знаки 

є потужним інструментом для вирішення цих проблем, дозволяючи вбудовувати 

приховану інформацію в різні типи цифрового контенту. 

Цифровий водяний знак (ЦВЗ) – це технологія, яка поєднує в собі принципи 

стеганографії та необхідність захисту інтелектуальної власності у сфері цифрових 

медіа. Це метод, який дозволяє вставляти приховану інформацію, таку як авторські 

права, ідентифікатори або інші метадані, безпосередньо в цифровий контент — 

зображення, аудіофайли, відео або навіть 3D моделі — не порушуючи його 

первісного сприйняття користувачами. Відмітною рисою цифрового водяного 

знака є його непомітність і спроможність витримувати різного роду обробку медіа, 

включаючи стиснення, конвертацію форматів та інші види маніпуляцій [1]. 

Цифрові водяні знаки відіграють ключову роль у захисті авторських прав та 

контролі за розповсюдженням інформації, ідентифікуючи джерело контенту та 

служачи доказом у судових спорах. Вони також забезпечують захист приватності 

та цілісності даних, надаючи можливість ідентифікації та автентифікації 

інформації, зберігаючи конфіденційність. 
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Розвиток технологій цифрових водяних знаків прогресує разом із штучним 

інтелектом та методами машинного навчання, зокрема, згорткових нейронних 

мереж. Ці технології відкривають нові можливості для створення більш стійких та 

ефективних систем вкладення водяних знаків, здатних адаптуватися до 

різноманітних умов оброблення та використання контенту. 

Цифрові водяні знаки поділяються на два основні типи: видимі та невидимі. 

Видимі водяні знаки легко ідентифікуються на зображенні або медіафайлі і часто 

використовуються для позначення авторства чи прав власності [2]. Вони можуть 

бути логотипами, текстом або графічними елементами, що накладаються на 

контент і стримують несанкціоноване копіювання. Видимі водяні знаки особливо 

ефективні для запобігання випадковому порушенню авторських прав, оскільки 

вони чітко вказують на власника контенту [3]. 

З іншого боку, невидимі водяні знаки вбудовуються у структуру файлу і 

залишаються непомітними для людського сприйняття, але дозволяють 

верифікувати автентичність та цілісність контенту. Ці знаки використовуються для 

вбудовування метаданих та мають широке застосування в цифровій фотографії, 

кіно, музиці та видавництві. Невидимі водяні знаки особливо корисні для 

відстеження несанкціонованого розповсюдження контенту, оскільки вони 

зберігаються навіть після копіювання або модифікації файлу [4]. 

Процес вкладення цифрових водяних знаків є складним та багатогранним, 

вимагаючи від розробників не лише знань у галузі цифрового оброблення сигналів, 

але й глибокого розуміння потенційних методів атак на цифровий контент. 

У цілому, цифрові водяні знаки відіграють ключову роль у забезпеченні 

автентичності та цілісності даних, допомагаючи уникнути підробки, змін або 

втрати інформації. Для вбудовування цих водяних знаків найчастіше 

використовуються зображення, цифрові аудіодані та відеопослідовності як 

контейнери в комп'ютерній стеганографії. Такі типи носіїв є поширеними, оскільки 

завдяки своїй природі містять шумову складову, яка дозволяє приховувати 

вбудовані повідомлення [5]. 

Для кращого розуміння важливості ЦВЗ у контексті стеганографії та їх 
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відмінностей від інших методів приховування інформації, важливо розглянути 

класифікацію стегосистем. Стегосистеми – це системи, які використовують 

стеганографічні методи для приховування інформації в цифрових медіа. Залежно 

від інформації, необхідної детектору для виявлення цифрового водяного знаку, 

стегосистеми поділяються на три класи: відкриті, напівзакриті та закриті. Цю 

класифікацію наведено в таблиці 1.1 [6]. 

Таблиця 1.1 – Класифікація стеганографічних систем на основі цифрових водяних 

знаків. 

Вид стегосистеми 

цифрових водяних 

знаків 

Вхідні дані, необхідні для 

детектування 

Вихідні дані 

детектора 

Вихідний 

сигнал 

Вихідний ЦВЗ Так/Ні ЦВЗ 

Закриті Тип I + + + – 

Тип II + – – + 

Напівзакриті – + + – 

Відкриті – – – + 

 

Відкриті стегосистеми особливо корисні для передачі конфіденційних даних з 

використанням цифрових водяних знаків як засобу забезпечення автентичності та 

цілісності. Водночас закриті стегосистеми типу I демонструють найбільшу 

стійкість до зовнішніх перешкод, що є критично важливим в певних випадках. 

Існують три основні типи ЦВЗ: робастні (стійкі), крихкі та напівкрихкі. 

Стійкість ЦВЗ визначається його здатністю протистояти різноманітним видам 

впливу на стегоконтейнер. Більшість досліджень присвячені розробленю саме 

стійких ЦВЗ, які зберігають свою цілісність навіть після певних перетворень 

стегоконтейнера [8].  

На противагу, крихкі ЦВЗ руйнуються навіть при незначних змінах контейнера, 

в який вони вбудовані. Вони використовуються для автентифікації цифрових 

даних. На відміну від цифрових підписів, крихкі ЦВЗ дозволяють вносити незначні 

зміни до вмісту контейнера, що є важливим для захисту мультимедійних даних, 

наприклад, для стиснення зображень законним користувачем [9].  
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Напівкрихкі ЦВЗ є стійкими до одних видів впливу та вразливими до інших. 

Загалом, усі ЦВЗ можна віднести до цього типу. Однак напівкрихкі ЦВЗ спеціально 

розробляються так, щоб бути стійкими до певних операцій та вразливими до інших. 

Наприклад, ЦВЗ може витримувати стиснення зображення, але не допускати 

вирізання чи вставки його фрагментів [10]. 

Однією з ключових характеристик ЦВЗ є їх стійкість до намагань навмисно або 

випадково змінити контейнер, до якого вони вбудовані. У випадку, якщо ЦВЗ 

використовуються для автентифікації, будь–які навмисні зміни або втручання у 

контейнер повинні призвести до негайного руйнування ЦВЗ. З іншого боку, якщо 

ЦВЗ відображають ідентифікаційний код або логотип, вони мають залишатися 

видимими навіть при певній деградації контейнера, що відбувається під час змін у 

вмісті. У деяких сценаріях застосування, ЦВЗ можуть бути стійкими лише до 

певного переліку змін, забезпечуючи баланс між захистом і можливістю 

використання [11]. 

Цифрові водяні знаки відіграють важливу роль у захисті авторських прав. Вони 

дозволяють авторам ідентифікувати та захищати свої твори, надаючи унікальну 

ідентифікаційну інформацію, що може бути використана для доведення авторства 

та права власності. Це особливо важливо у випадках юридичних суперечок щодо 

незаконного використання або копіювання контенту [12]. 

Крім захисту авторських прав, цифрові водяні знаки забезпечують верифікацію 

автентичності цифрового контенту. Шляхом вбудовування в медіафайли 

метаданих, вони дозволяють однозначно ідентифікувати джерело та час створення 

файлу, забезпечуючи важливу інформацію про його походження [13]. 

Використання цифрових водяних знаків у медичних зображеннях є вирішально 

важливим для забезпечення конфіденційності, цілісності та автентичності даних. В 

сучасній клінічній практиці ця технологія відіграє ключову роль у забезпеченні 

захисту медичної інформації та унікальних вимог до збереження медичних 

зображень [14]. 

Верифікація автентичності зображень є одним найважливішим аспектом 

застосування ЦВЗ у медичній сфері. У контексті, де рішення про діагностику та 
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лікування часто приймаються на основі візуального аналізу зображень, надійність 

цих даних є критично важливою. Водяні знаки можуть містити інформацію про 

джерело зображення, дату його створення та інші відомості, що дозволяють 

однозначно ідентифікувати автентичність контенту, гарантуючи, що медичні 

рішення приймаються на основі достовірних та актуальних даних [15]. 

Використання цифрових водяних знаків у медичних зображеннях також сприяє 

поліпшенню співпраці між медичними фахівцями. За допомогою цієї технології 

зображення можуть бути легко позначені та ідентифіковані при передачі між 

лікарями, діагностичними центрами та лабораторіями, забезпечуючи при цьому 

високий рівень захисту конфіденційних даних. Це особливо актуально у випадках, 

коли пацієнти звертаються за медичною допомогою в різних установах або коли 

консультації з провідними фахівцями вимагають обміну зображеннями на великі 

відстані. 

1.2 Аналіз існуючих методів стеганографії та ПЗ, що реалізує вкладення 

цифрових водяних знаків. 

В останні десятиліття, з розвитком цифрових технологій, стеганографія та 

цифрові водяні знаки стали важливими інструментами в області інформаційної 

безпеки та захисту інтелектуальної власності. Стеганографія, яка є мистецтвом 

приховування інформації в межах іншого медіа, такого як зображення, аудіо або 

відео файли, дозволяє передавати конфіденційні дані, забезпечуючи їх 

непомітність для неоозброєного ока або вуха. В той же час, цифрові водяні знаки, 

що часто розглядаються як підкатегорія стеганографії, використовуються для 

вставки видимої або невидимої мітки в цифровий контент з метою ідентифікації 

авторства, підтвердження автентичності чи моніторингу розповсюдження [16].  

Ці методи дозволяють приховано вбудовувати додаткову інформацію в цифрові 

носії, такі як зображення, аудіо та відео, без помітних спотворень для людського 

ока чи вуха. Розглянемо детально основні методи стеганографії та цифрових 

водяних знаків, їх переваги та недоліки. 
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Метод найменш значущих бітів (НЗБ) є одним з найпростіших і 

найпоширеніших методів стеганографії [17]. Його суть полягає в заміні найменш 

значущих бітів у бінарному представленні цифрових даних бітами секретного 

повідомлення. Оскільки зміна відбувається в найменш значущих бітах, візуально 

це майже непомітно для людського ока. Формула методу НЗБ: 

𝑆 = (𝐼 & ~ (1 ≪ 𝑛)) | (𝑀 & (1 ≪ 𝑛)),                               (1.1) 

де 𝑆 – стего–контейнер, тобто зображення, яке містить приховане повідомлення 

після застосування методу НЗБ; 

𝐼 – вихідне зображення, тобто зображення, в яке буде вбудовано секретне 

повідомлення; 

𝑀 –  секретне повідомлення, тобто дані, які потрібно приховати в зображенні;  

𝑛 – номер біта для заміни, тобто позиція біта в бінарному представленні 

пікселя, яка буде замінена бітом секретного повідомлення. 

Перевагами методу НЗБ є простота реалізації, висока ємність вбудовування та 

швидкість роботи. Однак, цей метод має низьку стійкість до атак, оскільки навіть 

незначні зміни в зображенні, такі як стиснення чи фільтрація, можуть зруйнувати 

вбудовану інформацію [18]. Крім того, статистичний аналіз може виявити 

наявність прихованого повідомлення через зміни в розподілі значень найменш 

значущих бітів. 

Метод дискретного косинусного перетворення (ДКП) широко застосовується 

для вбудовування цифрових водяних знаків у зображення [19]. ДКП розкладає 

зображення на частотні компоненти, і вбудовування відбувається шляхом 

модифікації цих компонентів. ДКП може застосовуватися як до всього зображення, 

так і до окремих блоків, наприклад, розміром 8x8 або 16x16 пікселів. Формула 

двовимірного ДКП: 

𝐹(𝑢, 𝑣) =
1

4
× 𝐶(𝑢) × 𝐶(𝑣) × ∑ ∑ 𝑓(𝑥, 𝑦) × cos (

(2𝑥+1)𝑢𝜋

16
) × cos (

(2𝑦+1)𝑣𝜋

16
),   (1.2) 

де 𝐹(𝑢, 𝑣) – значення частотної компоненти ДКП для координат (𝑢, 𝑣) в 

частотній області; 
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f(𝑥, 𝑦) – значення пікселя вихідного зображення у просторовій області для 

координат (𝑥, 𝑦); 

𝐶(𝑢), 𝐶(𝑣) – коефіцієнти ДКП; 

𝑥, 𝑦 – координати пікселя в просторовій області зображення; 

𝑢, 𝑣 – координати частотної компоненти в частотній області ДКП; 

∑∑ – подвійна сума по x та y, яка означає, що перетворення виконується для 

кожного пікселя вихідного зображення; 

cos (
(2𝑥+1)𝑢𝜋

16
) × cos (

(2𝑦+1)𝑣𝜋

16
) – косинусні функції, які використовуються для 

обчислення частотних компонент ДКП; 

1

4
 – нормуючий коефіцієнт, який забезпечує ортогональність перетворення.  

Перевагою методу ДКП є висока стійкість до різних видів атак, таких як 

стиснення, фільтрація та додавання шуму. Це досягається завдяки тому, що 

модифікації відбуваються в частотній області, а не в просторовій. Крім того, ДКП 

забезпечує кращу непомітність вкладення порівняно з методом НЗБ. 

Недоліками методу ДКП є відносно висока обчислювальна складність та 

чутливість до геометричних спотворень, таких як обертання чи масштабування. 

Також, ємність вбудовування зазвичай нижча, ніж у методі НЗБ, оскільки 

модифікації відбуваються лише в окремих частотних компонентах [20]. 

Вейвлет–перетворення (ВП) забезпечує кращу локалізацію частотно–

просторових характеристик зображення порівняно з ДКП та ШПФ. ВП розкладає 

зображення на низькочастотні та високочастотні компоненти, дозволяючи 

вбудовувати водяні знаки в різних частотних діапазонах. Формула одновимірного 

ВП:  

ψ(t)  =  ∑ 𝑘 𝑔[𝑘] × √(2)  ×  ψ(2t − k),                                (1.3) 

ψ(t)  – материнський вейвлет, тобто базова функція, яка використовується для 

аналізу та синтезу сигналу при вейвлет–перетворенні. Материнський вейвлет має 

нульове середнє значення і локалізований як в часовій, так і в частотній областях; 
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∑ 𝑘  – сума по індексу 𝑘, яка означає, що операція виконується для всіх значень 

k, для яких коефіцієнти фільтра 𝑔[𝑘] не дорівнюють нулю; 

𝑔[𝑘] – коефіцієнти фільтра, які використовуються для обчислення вейвлет–

коефіцієнтів. Ці коефіцієнти визначають властивості вейвлет–перетворення і 

залежать від вибору материнського вейвлета; 

√(2)  – коефіцієнт масштабування, який забезпечує збереження енергії сигналу 

при зміні масштабу; 

ψ(2t − k) – масштабована і зміщена версія материнського вейвлета, яка 

використовується для обчислення вейвлет–коефіцієнтів на різних рівнях 

розкладання. Аргумент (2t − k) означає, що материнський вейвлет масштабується 

в 2 рази і зміщується на k одиниць; 

t – часова змінна, яка представляє положення вейвлета на часовій осі. 

Перевагами методу ВП є висока стійкість до різних видів атак, особливо до 

стиснення та фільтрації. ВП дозволяє гнучко вибирати частотні діапазони для 

вбудовування, що забезпечує кращу непомітність та робастність цифрових водяних 

знаків.  

Недоліками методу ВП є відносно висока обчислювальна складність та 

необхідність вибору відповідного материнського вейвлета для конкретного 

застосування [21]. Також, ВП чутливий до деяких видів геометричних спотворень, 

таких як зсув чи обрізання зображення. 

Швидке перетворення Фур'є (ШПФ) також дозволяє представити зображення у 

частотній області, але на відміну від ДКП, воно використовує комплексні числа. 

ШПФ може застосовуватися до всього зображення або до його частин. Перевагами 

методу ШПФ є можливість вбудовування водяних знаків у амплітудні або фазові 

компоненти, що забезпечує кращу стійкість до деяких видів атак. Недоліками є 

чутливість до геометричних спотворень та необхідність синхронізації при 

вилученні водяного знаку [22]. Формула перетворення Фур’є: 

                  F(𝑢, 𝑣) = |𝐹(𝑢, 𝑣)| × exp (𝑗 × 𝑝ℎ𝑖(𝑢, 𝑣)),                          (1.4) 
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де F(𝑢, 𝑣)– модифіковане комплексне значення ШПФ зображення на 

координатах (u, v) після вбудовування цифрового водяного знаку (ЦВЗ); 

|𝐹(𝑢, 𝑣)| – модуль (амплітуда) ШПФ зображення на координатах (𝑢, 𝑣); 

exp (𝑗 × 𝑝ℎ𝑖(𝑢, 𝑣)) – комплексний множник, який використовується для 

модифікації фази ШПФ на координатах (𝑢, 𝑣); 

 𝑝ℎ𝑖(𝑢, 𝑣) – нова, модифікована фаза після вбудовування ЦВЗ. 

Ця формула описує процес вбудовування ЦВЗ у зображення за допомогою 

ШПФ, де вбудовування здійснюється шляхом модифікації фазових компонентів 

ШПФ зображення відповідно до бітів ЦВЗ, що вбудовуються.  

Метод розширення спектра (РС) базується на використанні псевдовипадкових 

послідовностей для розподілу бітів водяного знака по всьому зображенню [22]. Це 

забезпечує високу стійкість до різних видів атак і спотворень. Формула розширення 

спектра:  

S = 𝐼 + 𝑘 × 𝑊 × 𝑃𝑁,                                               (1.5) 

де S – стего–контейнер;  

𝐼 – вихідне зображення;  

𝑊 – цифровий водяний знак;  

𝑃𝑁 – псевдовипадкова послідовність, яка використовується для розширення 

спектра водяного знака і забезпечення його стійкості до різних видів атак;  

𝑘 – коефіцієнт вбудовування, який визначає силу вбудовування водяного знака 

і впливає на баланс між стійкістю та непомітністю водяного знака. 

Перевагами методу РС є висока стійкість до атак, особливо до стиснення, 

фільтрації та додавання шуму. Псевдовипадкові послідовності забезпечують 

рівномірний розподіл водяного знака по всьому зображенню, що ускладнює його 

виявлення та видалення.  

Недоліками методу РС є відносно низька ємність вбудовування порівняно з 

іншими методами, оскільки біти водяного знака розподіляються по всьому 

зображенню.  
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Аналіз безпеки стеганографічних методів зосереджується на їхній стійкості до 

різних атак, таких як виявлення та видалення вбудованих даних. Хоча прості 

методи, як НЗБ, можуть бути легко вразливими до атак, більш складні підходи, 

зокрема на основі вейвлет–перетворення, забезпечують вищий рівень захисту, хоча 

вони можуть вимагати більше обчислювальних ресурсів. Порівняння основних 

методів стеганографії: НЗБ, ДКП, ВП, ШПФ та РС наведено в таблиці. 1.2 [23].  

Таблиця 1.2 – Порівняльна характеристика основних методів стеганографії 

Метод Ємність (біт/піксель) 

Непомітність 

вкладення 

(PSNR, дБ) 

Стійкість до атак 

(BER, %) 

Робастність 

(NC) 

НЗБ 1–4 30–50 10–50 0.5–0.8 

ДКП 0.1–1 35–60 5–30 0.6–0.9 

ШПФ 0.1–1 45–65 5–25 0.7–0.9 

ВП 0.2–2 40–65 1–20 0.7–0.95 

РС 0.01–0.1 45–70 0.1–5 0.8–0.99 

 

Кожен метод має свої переваги та недоліки залежно від ємності, непомітності 

вкладення, стійкості до атак та робастності. 

Ємність – кількість бітів прихованої інформації на піксель. Метод НЗБ має 

найвищу ємність 1–4 біт/піксель, методи ДКП, ШПФ та ВП – середню 0.1–2 

біт/піксель, а метод РС – найнижчу 0.01–0.1 біт/піксель. 

Непомітність вкладення PSNR, дБ – візуальна якість стего–зображення. Метод 

НЗБ має найнижчу непомітність 30–50 дБ, методи ДКП, ШПФ та ВП – вищу 35–65 

дБ, а метод РС – найвищу 45–70 дБ. 

Стійкість до атак (BER, %) – здатність протистояти атакам. Метод НЗБ має 

найнижчу стійкість 10–50%, методи ДКП, ШПФ та ВП – вищу 1–30%, а метод РС 

– найвищу 0.1–5%. 

Робастність (NC) – здатність виявляти та вилучати водяний знак після атак. 

Метод НЗБ має найнижчу робастність 0.5–0.8, методи ДКП, ШПФ та ВП – вищу 

0.6–0.95, а метод РС – найвищу 0.8–0.99 [24]. 

Аналіз різних методів стеганографії виявляє закономірність: збільшення обсягу 

прихованих даних призводить до зниження надійності системи через більші зміни 
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у структурі контейнера. Тим не менш, стійкість вбудованих даних до змін у 

контейнері не є настільки критичним параметром, як можливість надійного 

вилучення секретного повідомлення. 

Після ретельного аналізу різних підходів, можна зробити висновок, що 

методи, які базуються на перетвореннях у частотній області, є найбільш 

підходящими для цієї задачі. Серед них, метод дискретного косинусного 

перетворення ДКП виділяється своїми перевагами та потенціалом для 

вбудовування ЦВЗ у медичні зображення DICOM. 

Метод ДКП демонструє високу стійкість до різноманітних атак, таких як 

стиснення, фільтрація та додавання шуму, завдяки здатності вбудовувати ЦВЗ у 

високочастотні компоненти зображення. Це особливо важливо для медичних 

зображень DICOM, які часто піддаються стисненню для зменшення розміру файлів. 

ДКП забезпечує збереження цілісності ЦВЗ навіть при застосуванні стиснення, що 

є суттєвою перевагою. 

Враховуючи переваги методу ДКП, в подальшій роботі доцільно 

використовувати саме його у поєднанні з згортковою нейронною мережею CNN 

для вбудовування ЦВЗ у медичні зображення DICOM. Таке поєднання забезпечить 

максимальне збереження діагностичної цінності зображень та високу стійкість 

ЦВЗ до різноманітних атак. 

Варто зазначити, що у сфері стеганографії існує широкий спектр 

інструментів та програмного забезпечення, призначеного для різноманітних 

завдань, від вбудовування та вилучення прихованої інформації до аналізу стійкості 

стеганографічних методів.  

Незважаючи на наявність різноманітних програмних засобів стеганографії, 

вони можуть мати певні недоліки та обмеження. Ці недоліки можуть стосуватися 

різних аспектів, таких як обмеження щодо типів файлів, які можуть бути 

використані як контейнери, недостатня стійкість до атак стеганоаналізу, 

обмеження щодо обсягу інформації, яку можна приховати, та інші. 

У таблиці 1.3 представлено аналіз недоліків існуючих програмних засобів 

стеганографії. Аналіз програмних засобів стеганографії дозволяє виявити 



18 

 

прогалини та можливості для вдосконалення у розробці нових стеганографічних 

рішень. 

Таблиця 1.3 – Аналіз існуючих програмних засобів стеганографії [27] 

Назва ПЗ Недоліки ПЗ 

Steganography 

Studio 

1. Обмежена кількість підтримуваних форматів носіїв 

2. Відсутність додаткових функцій безпеки, таких як 

шифрування вбудованих даних 

OpenStego 

1. Обмежена кількість підтримуваних форматів зображень 

2. Потребує ручного налаштування параметрів для 

оптимального результату 

Steghide 

1. Складність використання для користувачів без досвіду 

роботи з командним рядком 

2. Відсутність графічного інтерфейсу 

F5 

1. Обмеження лише форматом JPEG 

2. Складність налаштування параметрів для користувачів без 

глибоких знань про формат JPEG та алгоритм F5 

DeepSound 

1. Обмеження лише аудіоформатами WAV та FLAC 

2. Відсутність можливості роботи з іншими типами носіїв, 

такими як зображення чи відео 

 

Проаналізувавши вищеописані програмні засоби стеганографії, можна дійти 

висновку, що кожен з них має свої недоліки та обмеження. 

Одним з основних недоліків усіх проаналізованих програмних засобів є 

обмежена підтримка форматів носіїв. А саме такі інструменти, як Steganography 

Studio та OpenStego, підтримують лише обмежену кількість форматів, що звужує 

сферу їх застосування.  

Але найбільш критичним недоліком проаналізованих програмних засобів 

стеганографії є те, що вони не були розроблені спеціально для роботи з медичними 

зображеннями, такими як DICOM. Медичні зображення мають свої унікальні 

характеристики та вимоги, такі як збереження діагностичної цінності, висока 

роздільна здатність, специфічні метадані тощо. Інструменти загального 

призначення не враховують ці особливості, що може призвести до погіршення 

якості зображень та втрати важливої інформації. 
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Таким чином, вибір методу ДКП із застосуванням CNN для вбудовування 

ЦВЗ у медичні зображення DICOM є обґрунтованим рішенням, яке забезпечить 

високу стійкість та ефективність стеганографічного захисту, зберігаючи при цьому 

діагностичну цінність зображень. Подальша робота буде спрямована на розробку 

та реалізацію програмного засобу, який автоматизує процес вбудовування ЦВЗ з 

використанням обраного методу та архітектури CNN, враховуючи недоліки 

існуючих рішень та специфічні вимоги медичної галузі. 

Тільки такий підхід дозволить подолати недоліки існуючих рішень та 

забезпечити надійний захист конфіденційності та цілісності медичних даних за 

допомогою стеганографії.  

1.3 Аналіз специфіки медичних зображень DICOM та вимог до їх безпеки 

Формат DICOM (Digital Imaging and Communications in Medicine) є стандартом 

у світі медичної візуалізації та обміну медичними зображеннями, що забезпечує 

зберігання, передачу, відображення та друк зображень медичного призначення. 

Розробка цього стандарту була відповіддю на зростаючу потребу в ефективному 

обміні даними між медичним обладнанням різних виробників, а також між 

медичними установами. 

Історія створення DICOM починається в 1980–х роках, коли розвиток цифрових 

технологій у медицині призвів до збільшення кількості та різноманітності 

медичних зображень. Відсутність уніфікованого стандарту для обміну цими 

зображеннями між різними системами та пристроями створювала значні труднощі 

для медичних працівників [28].  

У 1983 році Американський коледж радіології (АКР) та Національна 

електрична асоціація виробників (НЕАВ) об'єднали зусилля для розробки 

стандарту, який пізніше був названий DICOM. Перша версія стандарту, DICOM 1.0, 

була опублікована в 1985 році, але не набула широкого розповсюдження. 

Справжній прорив стався з випуском версії 3.0 в 1993 році, яка стала основою для 

сучасної версії стандарту. 
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Основні характеристики формату DICOM включають в себе не тільки 

можливість зберігати зображення, але й велику кількість пов'язаної з ними 

інформації, такої як деталі пацієнта (ім'я, вік, стать), інформація про медичний 

заклад, деталі проведеного дослідження (дата, час, тип дослідження) та технічні 

параметри зображення. Це дозволяє забезпечити комплексний підхід до 

оброблення та аналізу медичних зображень. 

DICOM також підтримує широкий спектр типів медичних зображень, 

включаючи радіографії, комп'ютерну томографію (КТ), магнітно–резонансну 

томографію (МРТ), ультразвукові сканування та інші (рис. 1.1) [29]. 

 

Рисунок 1.1 –  Загальний вигляд медичних зображень формату DICOM 

Структура файлів DICOM є ключовим елементом, який забезпечує 

універсальність та ефективність цього стандарту для зберігання, передачі та 

оброблення медичних зображень та супутніх даних. Файли DICOM мають складну 

структуру, яка дозволяє вбудовувати велику кількість інформації, включаючи 

метадані, зображення, а також інші типи медичних даних. 
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Кожен елемент даних у файлі DICOM має унікальний ідентифікатор (тег), який 

визначає його тип і містить дві частини: групу та елемент. Ці теги дозволяють 

однозначно ідентифікувати інформацію в файлі, що полегшує її читання та обробку 

спеціалізованим програмним забезпеченням. Опис елементів медичного 

зображення DICOM наведено в таблиці 1.4. 

Таблиця 1.4 – Основні елементів файлу DICOM [30] 

Компонент Опис 

Файловий 

заголовок 

Містить метадані, включаючи інформацію про пацієнта, 

дослідження та обладнання. 

Тіло файлу Включає медичні зображення або інші дані, такі як текстові 

записи. 

Елементи даних Кожен має унікальний тег, який ідентифікує тип 

інформації. 

Послідовності Дозволяють групувати пов'язані зображення або об'єкти в 

одному файлі. 

Це різноманіття компонентів роблять DICOM ефективним і гнучким 

інструментом для роботи з медичними зображеннями та даними, адаптованим до 

вимог сучасної медицини. 

Об'єкт даних DICOM складається з імені, ідентифікатора та спеціального 

атрибута, який містить інформацію про пікселі зображення. Один об'єкт DICOM 

може містити лише один атрибут, що містить піксельні дані, які можуть бути 

закодовані у форматах JPEG та JPEG 2000 [31]. 

На рівні файлу стандарт DICOM визначає демографічні дані пацієнта, модель 

та виробника пристрою, який використовується для обстеження, дані про медичну 

організацію, де проводилося обстеження, а також дані про персонал, що проводив 

обстеження. Крім того, він включає умови та параметри обстеження пацієнта. 

Крім того, стеганографія дозволяє приховувати у медичних зображеннях 

додаткову інформацію, не пов'язану з конфіденційністю, наприклад, додаткові 

медичні дані або ідентифікатори. Це може полегшити оброблення та ідентифікацію 

зображень, що є корисним у медичних дослідженнях та аналізі. Однак застосування 
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стеганографії до DICOM файлів також має свої виклики та обмеження. 

Вбудовування додаткової інформації може призводити до збільшення розміру 

файлу та зниження якості зображення. 

Одним із ключових викликів специфіки формату DICOM є те, що він постає у 

вигляді файлу з розширенням .dcm, який не може бути відкритий за допомогою 

звичайних програм для перегляду зображень, таких як Windows Photo Viewer або 

Adobe Photoshop. Це пов'язано з тим, що файли DICOM призначені для обробки у 

медичних установах, тому містять не лише саме зображення, але й велику кількість 

метаданих та додаткової інформації, яка не може бути оброблена стандартними 

засобами перегляду зображень [32]. 

Ця особливість формату DICOM може становити певний виклик при розробці 

програмного засобу для вбудовування ЦВЗ у медичні зображення. Для ефективної 

роботи з файлами DICOM необхідно передбачити можливість читання та обробки 

цих файлів, враховуючи їх специфічну структуру та наявність метаданих. Це 

вимагає використовувати спеціальні бібліотеки, які підтримують роботу з 

форматом DICOM. 

Отже, медичні зображення DICOM мають унікальну специфіку та вимоги до 

безпеки, які необхідно врахувати при розробці програмного забезпечення для 

вбудовування ЦВЗ. Зокрема, важливо зберегти високу якість та діагностичну 

цінність зображень, забезпечити конфіденційність та цілісність даних пацієнтів, а 

також врахувати особливості структури файлів DICOM. Розуміння цих аспектів є 

ключовим для створення ефективного та надійного стеганографічного рішення, яке 

відповідатиме потребам медичної галузі.  

Тому, при розробці програмного засобу для вбудовування ЦВЗ у медичні 

зображення DICOM із застосуванням згорткової нейронної мережі CNN, буде 

приділено особливу увагу збереженню якості зображень, стійкості вкладеного 

ЦВЗта врахуванню специфіки формату DICOM.  
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1.4 Аналіз досвіду застосування згорткових нейронних мереж для 

стеганографії та вкладення цифрових водяних знаків 

Згорткова нейронна мережа CNN – це тип алгоритму глибокого навчання, який 

особливо добре підходить для задач розпізнавання та оброблення зображень. Він 

складається з кількох шарів, включаючи згорткові шари, шари об’єднання та 

повністю зв’язані шари. Заагальна архітектура CNN натхненна візуальною 

обробкою в людському мозку і тому вона добре підходять для захоплення 

ієрархічних шаблонів і просторових залежностей у зображеннях (рис. 1.2) [33]. 

 

Рисунок 1.2 –  Загальна архітектура згорткової нейронної мережі CNN 

Вона складається з трьох основних шарів: 

− вхідний шар – приймає вхідні дані, які в нашому випадку є координатами та 

значеннями пікселів медичного зображення DICOM. Кожен вхідний нейрон (X1, 

X2, ..., Xn) представляє певний піксель зображення. 

− прихований шар – складається з декількох прихованих нейронів (Y1, Y2, ..., 

Yk), які обробляють та перетворюють вхідні дані. Кожен прихований нейрон 

пов'язаний з усіма нейронами вхідного шару за допомогою ваг (W11, W12, ..., 

Wnm). Ваги визначають силу зв'язку між нейронами та налаштовуються під час 

навчання мережі. 

https://www.geeksforgeeks.org/deep-learning-introduction-to-long-short-term-memory/
https://www.geeksforgeeks.org/cnn-introduction-to-pooling-layer/
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− вихідний шар – генерує вихідні значення мережі. Вихідні нейрони (Z1, Z2, ..., 

Zm) представляють значення карти придатності, яка вказує на придатність кожного 

пікселя для вбудовування ЦВЗ (1 – придатний, 0 – непридатний). 

Процес навчання CNN відбувається за методом зворотного поширення 

помилки [34]. Прямий прохід – вхідні дані (координати та значення пікселів) 

подаються на вхідний шар. Значення проходять через прихований шар, де кожен 

нейрон обчислює зважену суму своїх входів та застосовує функцію активації. Для 

кожного нейрона j в шарі l, обчислюємо зважену суму входів: 

𝑧𝑗
𝐼 = ∑(𝑤𝑖𝑗

𝐼 × 𝑎𝑖
𝐼−1) + 𝑏𝑗

1,      (1.6) 

𝑤𝑖𝑗
𝐼  –  вага зв'язку між нейроном i в шарі (l–1) та нейроном j в шарі l; 

𝑎𝑖
𝐼−1 – активація нейрона i в попередньому шарі (l–1); 

𝑏𝑗
1 – зміщення (bias) нейрона j в шарі l. 

Застосовуємо функцію активації f до зваженої суми: 

𝑎𝑖
𝐼−1  = 𝑓(𝑧𝑗

𝐼),        (1.7) 

Обчислення помилки – вихідні значення порівнюються з очікуваними 

значеннями (цільовою картою придатності), і обчислюється помилка [35]. 

Обчислюємо помилку на вихідному шарі 𝐿, використовуючи функцію втрат: 

 𝛿𝑗
𝐿 =

𝜕𝐿

𝜕𝑎𝑗
𝐿 × 𝑓(𝑧𝑗

𝐿),              (1.8) 

де 𝛿𝑗
𝐿 – помилка нейрона 𝑗 у вихідному шарі 𝐿; 

𝜕𝐿

𝜕𝑎𝑗
𝐿 – частинна похідна функції втрат по активації j у вихідному шарі 𝐿; 

𝑓(𝑧𝑗
𝐿), – похідна функції активації в точці 𝑧𝑗

𝐿. 

Оскільки вхідні дані є необробленими даними, їх можна використовувати для 

навчання нейронної мережі. Результати передаються на вихідний шар, який 

генерує вихідні значення, тобто карту придатності (рис.1.3) [36]. 
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Рисунок 1.3 – Передача вперед з використанням обважнювачів і ухилів 

Ітерації – це кроки що повторюються для кожного прикладу (𝑥, 𝑦) з навчальної 

вибірки  D: 

∑(𝑥, 𝑦) ∈ 𝐷)  𝐿(𝑓(𝑥; 𝑤, 𝑏), 𝑦),     (1.9) 

де 𝐿 –  функція втрат, 

𝑓(𝑥; 𝑤, 𝑏) – вихід мережі для входу x з поточними вагами w та зміщеннями b, 

𝑦 – цільове значення (ground truth) для входу 𝑥. 

Одна ітерація по всій навчальній вибірці називається епохою. Навчання триває 

протягом багатьох епох, доки помилка на тестовій вибірці не стане прийнятно 

малою. 

Зворотний прохід – помилка поширюється назад через мережу, і ваги 

коригуються за допомогою методу градієнтного спуску. Мета полягає в мінімізації 

помилки шляхом налаштування ваг (рис 1.4) [37]. 

Для кожного шару l від (𝐿 –1) до 1, поширюємо помилку назад: 

𝛿𝑖
𝑙 = (∑ 𝑤𝑖𝑗

𝑙+1 × 𝛿𝑗
(𝑙+1)

) × 𝑓(𝑧𝑖
𝑙),                        (1.10) 

де 𝛿𝑖
𝑙 – помилка нейрона  в шарі 𝑙; 
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𝑤𝑖𝑗
𝑙+1 – 𝑓 вага зв'язку між нейроном i в шарі 𝑙 та нейроном j в шарі (𝑙 + 1); 

𝛿𝑗
(𝑙+1)

 –  помилка нейрона j в наступному шарі (𝑙 + 1); 

𝑓(𝑧𝑖
𝑙) –  похідна функції активації в точці 𝑧𝑖

𝑙. 

 

Рисунок 1.4 – Коригування ваг методом зворотного поширення  

Оновлюємо ваги та зміщення за допомогою градієнтного спуску: 

 𝑤𝑖𝑗
1 = 𝑤𝑖𝑗

1 −  η × δ𝑖𝑗
𝑙−1 × 𝑎𝑖

𝑙−1          (1.9) 

 b𝑗
𝑙 = 𝑏𝑗

𝑙 −  η × δ𝑗
𝑖                (1.10) 

де η – швидкість навчання (learning rate; 

𝑤𝑖𝑗
1  – оновлена вага зв'язку між нейроном i в шарі (l–1) та нейроном j в шарі l; 

b𝑗
𝑙 – оновлене зміщення нейрона j в шарі l. 

Цей процес демонструє, як згорткова нейронна мережа навчається на медичних 

зображеннях DICOM, використовуючи метод зворотного поширення помилки для 

оновлення ваг та зміщень [38]. 

Згорткові нейронні мережі мають ряд особливостей, які роблять їх 

ефективними для оброблення зображень. По–перше, вони здатні автоматично 

виявляти ознаки зображень без необхідності ручного визначення. По–друге, CNN 
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є робастними до просторових зміщень та змін масштабу, що дозволяє їм ефективно 

обробляти зображення з різними характеристиками. По–третє, згорткові нейронні 

мережі враховують контекст та залежності між пікселями, що дозволяє їм 

ефективно аналізувати різні види даних. 

Під час навчання згорткової нейронної мережі CNN її архітектура відіграє 

ключову роль у здатності мережі розпізнавати та виявляти візуальні особливості 

зображень. Порівняння шести відомих архітектур згорткових нейронних мереж: 

LeNet, AlexNet, VGGNet, GoogLeNet, ResNet та U–Net наведено у таблиці 1.5 [39]. 

Таблиця 1.5 – Порівняння відомих архітектур згорткової нейронної мережі CNN  

Архітектура 

CNN 

Рік запуску Кількість шарів Розмір 

вхідного 

зображення 

Кількість 

параметрів 

LeNet 1998 7 32x32 60 тис. 

AlexNet 2012 8 227x227 60 млн. 

VGGNet 2014 16–19 224x224 138–144 млн. 

GoogLeNet 2014 22 224x224 4 млн. 

ResNet 2015 50–152 224x224 25.6–60 млн. 

U–Net 2015 23 512x512 31 млн. 

 

Незважаючи на переваги кожної з цих архітектур, деякі з них мають значущі 

недоліки в контексті вбудовування ЦВЗ у медичні зображення. Наприклад, LeNet 

та AlexNet можуть бути недостатньо глибокими для ефективного розпізнавання 

складних візуальних особливостей медичних зображень. VGGNet та ResNet, хоча 

й мають глибокі архітектури, можуть бути надто ресурсоємними та складними для 

навчання на обмежених наборах даних медичних зображень. 

U–Net була спеціально розроблена для задач сегментації зображень, що 

передбачає точну локалізацію та виділення об'єктів на зображеннях. Ця здатність 

до сегментації та локалізації є важливою для визначення оптимальних місць 

вкладення ЦВЗ у медичні зображення DICOM. U–Net може точно виявляти та 

виділяти ділянки зображення, які є більш придатними для вкладення ЦВЗ, 

зберігаючи при цьому діагностичну цінність та якість зображень [40]. 



28 

 

Окрім того, така архітектура дозволяє зберігати просторову інформацію на 

різних рівнях абстракції зображення. Завдяки пропускним з'єднанням між 

енкодером та декодером, U–Net здатна поєднувати інформацію з різних шарів, 

забезпечуючи точну локалізацію та сегментацію об'єктів на зображеннях. Це 

особливо важливо для медичних зображень DICOM, де збереження просторової 

інформації є критичним для точного визначення оптимальних місць вкладення ЦВЗ 

без втрати діагностичної цінності зображень. 

Однією з переваг архітектури U–Net є її здатність досягати високої 

ефективності навіть при обмеженій кількості навчальних даних. Це особливо 

актуально для медичних зображень DICOM, оскільки отримання великих 

анотованих наборів даних може бути складним і затратним. U–Net може ефективно 

навчатися на відносно невеликих наборах даних і генералізувати знання на нові 

зображення. Окрім вибору архітектури, важливим аспектом навчання CNN є 

наявність відповідних баз даних медичних зображень. Ці бази даних містять великі 

набори зображень, які використовуються для навчання та тестування моделей 

CNN. Порівняння відповідних баз даних для навчання згорткових нейронних 

мереж  на медичних зображень наведено у таблиці 1.6 [41]. 

Таблиця 1.6 – Порівняння відповідних баз даних для навчання згорткових 

нейронних мереж CNN 

База даних 
Кількість 

зображень 
Тип зображень Особливості 

MNIST 70,000 Рукописні цифри 
Проста база даних для 

початкового тестування 

CIFAR–10 60,000 Природні об'єкти 
Кольорові зображення 

невеликого розміру 

ImageNet 14 млн. Природні об'єкти 
Велика база даних для 

глибокого навчання 

JSRT 2470 
Різні рентгенівські 

знімки  

База даних медичних 

зображень 

BraTS 11500 МРТ знімки мозку База даних пухлин мозку 

Kaggle 120,000 

Різні медичні 

зображення 

DICOM 

База даних зображень 

DICOM 
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Хоча бази даних MNIST, CIFAR–10 та ImageNet є популярними для навчання 

моделей CNN, вони не містять медичних зображень і можуть бути не зовсім 

підходящими для задач вбудовування ЦВЗ у медичні зображення. Бази даних JSRT 

та BraTS, хоча й є спеціалізованими медичними базами даних, мають обмежену 

кількість зображень у форматі DICOM. 

База даних Kaggle виділяється серед інших, оскільки містить різноманітні 

медичні зображення у форматі DICOM. Ця база даних надає достатню кількість 

зображень для навчання моделей CNN і є особливо релевантною для задач 

вбудовування ЦВЗ у медичні зображення DICOM. 

Отже, з проведеного аналізу можна виділити архітектуру U–Net та базу даних 

Kaggle як найбільш перспективні для подальшого дослідження в рамках даної 

роботи. U–Net має енкодер–декодер архітектуру, яка дозволяє ефективно 

сегментувати зображення та виявляти регіони для вбудовування ЦВЗ, тоді як база 

даних Kaggle DICOM надає різноманітні медичні зображення у форматі DICOM, 

що є необхідним для подальшого навчання та тестування моделі CNN для 

програмного засобу вбудовування ЦВЗ у медичні зображення формату DICOM. 

1.5 Висновки та постановка задач 

Отже, у першому розділі роботи було проаналізовано існуючі методи 

стеганографії та роль цифрових водяних знаків у забезпеченні автентичності й 

цілісності даних та обгрунтовано вибір методу ДКП для вбудовування ЦВЗ у 

подальшій роботі. Вивчено специфіку медичних зображень DICOM та 

застосування згорткових нейронних мереж для стеганографії та вкладення водяних 

знаків.  

Для реалізації процесу машинного навчання та навчання CNN було 

обґрунтовано вибір відповідних бібліотек та баз даних медичних зображень. 

Зокрема, було визначено, що архітектура U–Net та база даних Kaggle є найбільш 

перспективними для подальшого дослідження в рамках даної роботи. 

Зроблено висновок, що стеганографія та цифрові водяні знаки відіграють 

важливу роль у забезпеченні конфіденційності, автентичності та цілісності 
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медичних даних, зокрема у медичних зображеннях DICOM. Згорткові нейронні 

мережі демонструються як перспективний інструмент для цих завдань, здатний 

виявляти складні закономірності та забезпечувати високу точність у вкладенні 

водяних знаків. 

У процесі проведення аналізу теоретичного матеріалу, було поставлено такі 

подальші завдання: 

− розробити підхід до вкладення цифрових водяних знаків із використанням 

попередньо навченої та протестованої згорткової нейронної мережі СNN; 

− спроєктувати архітектуру та реалізовати програмний засіб, що автоматизує 

запропонований підхід; 

− протестувати та оцінити точність ПЗ на прикладі реальних медичних 

зображень DICOM. 

Виконання усіх поставлених завдань дозволить досягнути головної мети 

бакалаврської дипломної роботи.  
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2 ПРОЄКТУВАННЯ ПЗ ДЛЯ СТЕГАНОГРАФІЧНОГО ВКЛАДЕННЯ ЦВЗ 

У МЕДИЧНІ ЗОБРАЖЕННЯ DICOM ІЗ ЗАСТОСУВАННЯМ ЗГОРТКОВОЇ 

НЕЙРОННОЇ МЕРЕЖІ CNN 

2.1 Обгрунтування розроблення підходу до вбудовування стійких ЦВЗ у 

медичні зображення DICOM із застосуванням згорткової нейронної мережі 

CNN 

Перед розробленням підходу до вбудовування стійких цифрових водяних 

знаків у медичні зображення DICOM із застосуванням згорткової нейронної мережі 

CNN, необхідно визначити для чого даний підхід буде використовуватися та які 

проблеми він буде вирішувати. Для початку слід вказати, що медичні зображення 

DICOM мають особливу специфіку та унікальність порівняно зі звичайними 

зображеннями. Вони включають різні типи зображень у градаціях сірого, такі як 

магнітно–резонансна томографія, комп'ютерна томографія та інші діагностичні 

зображення, цінність яких надзвичайно висока для медичної галузі.  

Забезпечення безпеки, автентичності та цілісності цих зображень є критично 

важливим завданням, оскільки вони містять конфіденційну інформацію про 

пацієнтів та використовуються для прийняття клінічних рішень. 

Традиційний метод вбудовування ЦВЗ на основі дискретного косинусного 

перетворення має певні недоліки при застосуванні до медичних зображень DICOM. 

Він не враховує особливості медичних зображень, що може призвести до 

спотворення важливих діагностичних деталей у ділянках, що становлять 

діагностичну цінність. Це в свою чергу негативно впливає на точність діагностики 

та прийняття клінічних рішень.  

Запропонований підхід до вбудовування стійких ЦВЗ у медичні зображення 

DICOM із застосуванням згорткової нейронної мережі CNN спрямований на 

подолання вищезазначених недоліків та забезпечення ефективного та надійного 

захисту медичних зображень з урахуванням їх унікальності. Метою є використання 

навченої CNN до підходу вкладення таким чином, щоб розроблений програмний 
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засіб автоматизував процес вбудовування стійкого ЦВЗ, зберігаючи якість 

зображення у ділянках, що становлять діагностичну цінність. 

Навчена модель CNN здатна розпізнавати ділянки зображення, які є менш 

чутливими до спотворень та більш придатними для вбудовування ЦВЗ у частотній 

області. Це дозволяє адаптувати процес вбудовування до кожного окремого 

зображення, враховуючи його унікальні характеристики. CNN також може уникати 

критично важливі ділянки зображення, такі як патології або анатомічні структури, 

забезпечуючи збереження діагностичної цінності зображення та зменшуючи ризик 

втрати важливих деталей. 

Генерація просторової карти придатності за допомогою CNN є ключовим 

аспектом запропонованого підходу. Числові значення на просторовій карті 

представляють міру придатності кожної ділянки зображення для вкладення ЦВЗ. 

Ці значення нормалізовані в діапазоні [0, 1], де 0 означає найменшу придатність 

(тобто вкладення ЦВЗ в цю ділянку може привести до помітних спотворень або 

втрати важливої інформації), а 1 – найвищу придатність (вкладення ЦВЗ в цю 

ділянку буде максимально непомітним та безпечним).  

Для визначення придатності ділянок на основі загальних характеристик 

зображення та вимог до стійкості і непомітності ЦВЗ використовується адаптивний 

поріг. Цей поріг може динамічно підлаштовуватися для кожного конкретного 

зображення, щоб забезпечити оптимальний баланс між кількістю ділянок для 

вкладення та якістю результату. Окрім значень придатності, CNN також враховує 

додаткові характеристики зображення, такі як локальна текстура та контраст, що 

допомагає точніше визначити ділянки, які будуть менш чутливими до змін при 

вкладенні ЦВЗ. 

Адаптивне застосування ДКП на основі просторової карти придатності 

визначеної за допомогою CNN є ще одним ключовим компонентом 

запропонованого підходу. Значення придатності ділянок, отримані з просторової 

карти, використовуються для динамічного налаштування параметрів ДКП, таких як 

розмір блоків та коефіцієнти квантування. Для ділянок з високою придатністю 

(значення близькі до 1) використовуються більші розміри блоків ДКП (наприклад, 
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16х16 або 32х32) та більш агресивне квантування коефіцієнтів, що дозволяє 

вкласти більше бітів ЦВЗ без помітного погіршення якості зображення. І навпаки, 

для ділянок з нижчою придатністю (значення ближчі до 0) зменшується розмір 

блоків ДКП (наприклад, 8х8) та застосовується менш агресивне квантування 

коефіцієнтів, що допомагає зберегти візуальну якість цих ділянок та уникнути 

помітних артефактів, хоча кількість вкладених бітів ЦВЗ буде меншою.  

Цей підхід дозволить забезпечити ефективний захист медичних зображень без 

втрати їх діагностичної цінності. Здатність навченої CNN адаптуватися до 

особливостей кожного зображення, звертати увагу на важливі деталі та 

мінімізувати візуальні спотворення робить його потужним інструментом для 

забезпечення безпеки та автентичності медичних зображень DICOM. 

Математична формула, що лежить в основі роботи програмного засобу для 

вбудовування ЦВЗ у медичні зображення DICOM з використанням CNN, може 

бути представлена такою математичною формулою: 

𝐼𝑤 = 𝐼𝐷𝐶𝑇(𝐷𝐶𝑇(𝐼) + 𝛼 × 𝐶𝑁𝑁(𝐼) × 𝑊),                              (2.1) 

𝐼𝑤 – результуюче зображення з вбудованим ЦВЗ;  

𝐷𝐶𝑇 () – функція прямого дискретного косинусного перетворення;  

𝐼𝐷𝐶𝑇 () – функція зворотного дискретного косинусного перетворення;  

𝐶𝑁𝑁 () – функція згорткової нейронної мережі для генерації карти придатності;  

𝛼 –  коефіцієнт сили вбудовування; 

𝐼 – оригінальне медичне зображення DICOM;  

𝑊 – ЦВЗ, який потрібно вбудувати;  

Ця формула узагальнює весь процес вбудовування ЦВЗ, враховуючи 

попередню обробку медичного зображення, навчання згорткової нейронної мережі 

генерацувати карти придатності та безпосереднє вбудовування ЦВЗ у частотну 

область з використанням ДКП. 

Попереднє оброблення медичного зображення полягає у фільтрації зображення 

для покращення якості та виявлення внутрішніх особливостей, а також бінаризації 
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зображення з пороговим значенням для виділення областей гістограми та 

підготовки до подальшого оброблення. Цей процес можна математично 

представити як: 

 𝐼𝑝 = 𝑃(𝐼),                                                            (2.2)  

де 𝐼𝑝 – попередньо оброблене медичне зображення; 

𝐼 – оригінальне медичне зображення;  

𝑃() – функція попередньої оброблення, яка включає фільтрацію та бінаризацію. 

Навчання згорткової нейронної мережі CNN передбачає підготовку набору 

медичних зображень для навчання, конфігурацію архітектури CNN, ініціалізацію 

параметрів та процес навчання CNN для адаптації до специфіки медичних 

зображень та визначення карт придатності. CNN навчається визначати ділянки 

зображення, які є менш чутливими до спотворень та більш придатними для 

вбудовування ЦВЗ, враховуючи локальні особливості зображення, текстуру, 

контраст та наявність важливих діагностичних деталей. Математично це можна 

представити як: 

 𝐶𝑁𝑁𝑡 = 𝑇(𝐶𝑁𝑁0, 𝐷),                        (2.3) 

де 𝐶𝑁𝑁𝑡– навчена згорткова нейронна мережа;  

(𝐶𝑁𝑁0) – початкова конфігурація CNN; 

𝑇 () – функція навчання;  

𝐷 – набір медичних зображень для навчання. 

Генерація карти придатності передбачає використання навченої CNN для 

аналізу оригінального медичного зображення I та генерацію карти придатності S, 

яка вказує на придатність кожного пікселя або блоку зображення для вбудовування 

ЦВЗ з урахуванням збереження діагностичної цінності та мінімізації візуальних 

спотворень. Навчена CNN аналізує оригінальне зображення 𝐼𝑝 та генерує карту 

придатності S, яка визначає оптимальні місця для вбудовування ЦВЗ у частотній 

області: 
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𝑆 = 𝐶𝑁𝑁𝑡(𝐼𝑝),                                                        (2.4)  

де 𝑆 – карта придатності;  

𝐼𝑝 – попередньо оброблене медичне зображення. 

Використання карти придатності S, згенерованої за допомогою CNN, дозволяє 

враховувати особливості зображення та вбудовувати ЦВЗ в оптимальні місця 

частотної області, що мінімізує спотворення та зберігає якість і діагностичну 

цінність медичних зображень DICOM.  

Вбудовування ЦВЗ у медичне зображення передбачає розбиття оригінального 

медичного зображення I на блоки, застосування дискретного косинусного 

перетворення до кожного блоку, вбудовування ЦВЗ W у частотну область з 

урахуванням значень карти придатності S для кожного блоку, застосування 

зворотного ДКП для отримання блоків з вбудованим ЦВЗ у просторовій області та 

формування результуючого медичного зображення з вбудованим ЦВЗ.  

Для кожного блоку Bk (k = 1, 2, ..., K) застосовується двовимірне дискретне 

косинусне перетворення. Обчислення подається формулою:  

𝐹𝑘(𝑢, 𝑣) =
1

4
× 𝐶(𝑢) × 𝐶(𝑣) × ∑ ∑ 𝐵𝑘(𝑥, 𝑦) × cos ((2𝑥 + 1)

𝑢𝜋

16
) × cos (

(2𝑦+1)𝑣𝜋

16
),     (2.5) 

де 𝑢, 𝑣 = 0, 1, ..., 7; 

𝐶(𝑢), 𝐶(𝑣) = 1/√2 при 𝑢, 𝑣 = 0; 

𝐶(𝑢), 𝐶(𝑣)= 1 при 𝑢, 𝑣 ≠ 0. 

− вбудовування ЦВЗ W у частотну область з урахуванням значень карти 

придатності S для кожного блоку; 

Для кожного блоку 𝐹′𝑘(𝑢, 𝑣) вбудовування відповідних бітів ЦВЗ 𝑊 з 

урахуванням значень карти придатності 𝑆𝑘 для цього блоку. Обчислення подається 

формулою: 

𝐹′𝑘(𝑢, 𝑣) = 𝐹𝑘(𝑢, 𝑣) + 𝛼 × 𝑆𝑘 × 𝑊𝑘(𝑢, 𝑣),                               (2.6) 

де 𝐹′𝑘(𝑢, 𝑣) – блок з вбудованим ЦВЗ; 

𝑊𝑘(𝑢, 𝑣) – відповідний блок ЦВЗ; 
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𝛼 – коефіцієнт сили вбудовування;  

𝑆𝑘 – значення карти придатності для блоку Bk. 

− застосування зворотного ДКП для отримання блоків з вбудованим ЦВЗ у 

просторовій області; 

Застосування до кожного блоку F'k(u, v), щоб отримати блоки з вбудованим 

ЦВЗ у просторовій області подається формулою: 

𝐵′𝑘(𝑥, 𝑦) = ∑ ∑ 𝐶(𝑢) × 𝐶(𝑣) × 𝐹′𝑘(𝑢, 𝑣)cos ((2𝑥 + 1)
𝑢𝜋

16
) × cos (

(2𝑦+1)𝑣𝜋

16
),        (2.7)  

де 𝑥, 𝑦 = 0, 1, ..., 7 

− формування результуючого медичного зображення з вбудованим ЦВЗ. 

Об'єднання блоків 𝐵′𝑘(𝑥, 𝑦) (k = 1, 2, ..., K) у результуюче медичне зображення 

I_w з вбудованим ЦВЗ: 

𝐼𝑤 = 𝐼𝐷𝐶𝑇(𝐷𝐶𝑇(𝐼𝑝) + 𝛼 + 𝑆 + 𝑊),                                     (2.8)  

Таким чином, загальну формулу, що лежить в основі роботи програмного 

засобу для вбудовування ЦВЗ у медичні зображення DICOM з використанням 

CNN, можна представити як: 

𝐼𝑤 = 𝐼𝐷𝐶𝑇(𝐷𝐶𝑇(𝐼𝑝) + 𝛼 + 𝐶𝑁𝑁𝑡(𝐼𝑝) + 𝑊).                                (2.9) 

Ця формула узагальнює підхід вбудовування ЦВЗ у медичні зображення 

DICOM з використанням адаптивного ДКП та CNN, де оригінальне зображення 𝐼 

проходить попереднє оброблення, аналізується за допомогою CNN для отримання 

карти придатності, розбивається на блоки, до кожного блоку застосовується ДКП, 

відбувається вбудовування ЦВЗ у частотну область з урахуванням карти 

придатності, застосовується зворотне ДКП і формується результуюче медичне 

зображення 𝐼𝑤 з вбудованим ЦВЗ.  

Алгоритм роботи програмного засобу, що автоматизує даний підхід 

стеганографічного вкладення ЦВЗ у медичні зображення формату DICOM із 

застосуванням навченої CNN ілюстровано лінійною блок–схемою (рис. 2.1). 
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Рисунок 2.1 –  Блок–схема алгоритму роботи ПЗ, що автоматизує окреслений 

вище підхід 

Крок 1. Початок. 

На цьому кроці відбувається ініціалізація програмного засобу та підготовка 

необхідних ресурсів для подальшої роботи. Здійснюється перевірка доступності та 

цілісності необхідних бібліотек, модулів та залежностей. Також проводиться 
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ініціалізація попередньо навченої моделі згорткової нейронної мережі CNN, яка 

буде використовуватися для визначення оптимальних регіонів вкладення ЦВЗ. 

Крок 2. Завантаження медичного зображення формату DICOM. 

На цьому кроці користувач вибирає та завантажує медичне зображення 

формату DICOM , у які потрібно вкласти ЦВЗ.  

Крок 3. Попереднє оброблення зображення. 

Попереднє оброблення зображення дозволяє підготувати його до подальшого 

аналізу та обробки. 

Крок 4. Застосування навченої моделі CNN. 

На цьому кроці попередньо навчена модель згорткової нейронної мережі CNN 

застосовується до попередньо завантажених медичних зображень формату DICOM. 

CNN аналізує зображення та визначає області, найбільш придатні для вкладення 

ЦВЗ. Результатом цього кроку є карта придатності, яка вказує на оптимальні 

регіони для вкладення ЦВЗ. 

Крок 5. Розбиття зображення на блоки. 

Значення придатності ділянок, отримані з просторової карти, 

використовуються для динамічного налаштування параметрів ДКП, таких як 

розмір блоків та коефіцієнти квантування. Для ділянок з високою придатністю 

(значення близькі до 1) використовуються більші розміри блоків ДКП (16х16 або 

32х32) та більш агресивне квантування коефіцієнтів, що дозволяє вкласти більше 

бітів ЦВЗ без помітного погіршення якості зображення. І навпаки, для ділянок з 

нижчою придатністю (значення ближчі до 0) зменшується розмір блоків ДКП до 

фіксованих 8х8 та застосовується менш агресивне квантування коефіцієнтів, що 

допомагає зберегти візуальну якість цих ділянок та уникнути помітних артефактів, 

хоча кількість вкладених бітів ЦВЗ буде меншою.  

Крок 6. Застосування дискретного косинусного перетворення. 

До кожного блоку зображення застосовується дискретне косинусне 

перетворення. ДКП переводить блоки з просторової області у частотну область, де 

зображення представляється у вигляді коефіцієнтів, які відповідають за різні 

частотні компоненти. ДКП дозволяє визначити частотні компоненти блоку, 
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найбільш придатні для вкладення ЦВЗ без суттєвого впливу на візуальну якість 

зображення. 

Крок 7. Вбудовування цифрового водяного знаку. 

На цьому етапі відбувається безпосереднє вбудовування цифрового водяного 

знаку у частотну область зображення. Вкладення ЦВЗ здійснюється шляхом 

модифікації коефіцієнтів ДКП у відповідності до карти придатності, згенерованої 

навченою моделлю CNN.  

Крок 8. Застосування зворотного дискретного косинусного перетворення. 

Застосовується зворотне дискретне косинусне перетворення до блоків 

зображення, які містять вкладений ЦВЗ. Зворотне ДКП переводить блоки з 

частотної області назад у просторову область, відновлюючи зображення з 

вкладеним ЦВЗ. Блоки зображення об'єднуються, формуючи повне зображення з 

непомітно вбудованим ЦВЗ. 

Крок 9. Збереження модифікованого зображення DICOM. 

Медичне зображення з вбудованим цифровим водяним знаком зберігається. 

Модифіковане зображення містить непомітно вкладений ЦВЗ, який забезпечує 

можливість перевірки автентичності та цілісності зображення без впливу на його 

візуальну якість. 

Крок 10. Кінець. 

Процес стеганографічного вкладення цифрового водяного знаку у медичне 

зображення DICOM з використанням навченої моделі згорткової нейронної мережі 

CNN завершено. 

Таким чином, запропонований підхід до вбудовування ЦВЗ у медичні 

зображення DICOM із застосуванням згорткової нейронної мережі CNN має 

значний потенціал для забезпечення безпеки та автентичності медичних зображень 

з урахуванням їх унікальності та діагностичної цінності.. Подальші дослідження та 

програмна реалізація запропонованого підходу дозволять оцінити його 

ефективність та можливості практичного застосування у медичній галузі для 

захисту конфіденційності та цілісності медичних зображень DICOM. 
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2.2 Обґрунтування навчання згорткової нейронної мережі CNN та 

налаштування її архітектури в ПЗ для вкладення ЦВЗ у медичні зображення 

DICOM 

Для навчання та тестування згорткової нейронної мережі CNN на архітектурі 

U–Net було використано набір медичних зображень з відкритої бази даних Kaggle. 

Цей набір даних містить 1000 зображень формату DICOM, включаючи МРТ та КТ. 

Навчання та налаштування моделі проводилося з використанням фреймворку для 

машинного навчання ML.Net, який надає потужні інструменти та методи для 

побудови та оптимізації моделей CNN. 

Набір даних складається з 1000 медичних зображень DICOM, які були розділені 

розділено на навчальну, валідаційну та тестову вибірки у співвідношенні 70% – 

навчальна, 15% – валідаційна, 15% – тестова.  Навчальна вибірка 

використовувалася для тренування моделі U–Net, а тестова вибірка – для оцінки її 

ефективності та узагальнюючої здатності. Це дозволить уникнути перенавчання 

моделі. 

Перед початком навчання моделі було налаштовано наступні параметри та 

гіперпараметри архітектури: 

− розмір міні–батчу (batch): 16 – це означає, що на кожній ітерації навчання 

модель обробляє 16 зображень одночасно; 

− швидкість навчання: 0.001 – швидкість навчання визначає, наскільки сильно 

оновлюються ваги моделі на кожній ітерації навчання. Значення 0.001 є типовим 

вибором для багатьох задач і дозволяє моделі поступово адаптуватися до даних; 

− кількість епох навчання: 100 – епоха означає один повний прохід через увесь 

навчальний набір даних. У даному випадку модель навчатиметься протягом 100 

епох, що дозволить їй добре адаптуватися до медичних зображень і досягти високої 

точності; 

− оптимізатор: Adam – для оптимізації параметрів моделі використовувався 

алгоритм Adam (Adaptive Moment Estimation). Цей оптимізатор автоматично 
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адаптує швидкість навчання для кожного параметра моделі на основі градієнтів, що 

дозволяє досягти швидшої збіжності та кращої стабільності навчання; 

− функція втрат: Binary Cross–Entropy – оскільки задача полягає у генерації 

карти придатності, яка фактично є бінарною сегментацією зображення, 

використовувалась функція втрат Binary Cross–Entropy. Ця функція вимірює 

різницю між передбаченою картою придатності та істинною сегментацією і 

дозволяє моделі навчитися правильно визначати оптимальні місця для 

вбудовування ЦВЗ; 

− розмір вхідних зображень: 512x512 пікселів. Усі медичні зображення DICOM 

були попередньо оброблені та змінені до розміру 512x512 пікселів перед подачею 

на вхід моделі.; 

− кількість фільтрів у згорткових шарах: 64, 128, 256, 512.  

Ці параметри та гіперпараметри були підібрані шляхом урахування 

особливостей медичних зображень DICOM та архітектури U–Net. Такі конфігурації 

забезпечують ефективне навчання моделі та досягнення високої точності у 

генерації карт придатності. 

На вхід мережі подається медичне зображення, яке проходить через 

послідовність згорткових шарів, шарів підвибірки та повнозв'язний шар. Ці шари 

виконують операції згортки, активації та зменшення розмірності для виділення 

характерних ознак зображення. 

Отримані ознаки передаються на вихідний шар, який за допомогою функції 

активації генерує карту придатності – розподіл ймовірностей, що вказує на 

оптимальні місця для вбудовування ЦВЗ у медичне зображення.  

Таким чином, розроблений підхід вкладення ЦВЗ з використанням згорткових 

нейронної мережі полягає у використанні CNN для визначення оптимальних місць 

вбудовування ЦВЗ у частотній області медичних зображень DICOM, що дозволяє 

мінімізувати спотворення та зберегти якість і діагностичну цінність зображень при 

вбудовуванні ЦВЗ. Процес навчання моделі CNN на медичних зображеннях 

представлено у вигляді блок–схеми (рис. 2.2). 
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 Рисунок 2.2 –  Блок–схема алгоритму навчання CNN на медичних зображеннях 

DICOM 

Крок 1.Початок 

Крок 2. Завантаження DICOM зображень з БД. 
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На цьому етапі відбувається завантаження медичних зображень з відкритої бази 

даних Kaggle. Зображення готуються для подальшої обробки та використання в 

процесі навчання нейронної мережі. 

Крок 3. Передобробка даних. 

Завантажені зображення проходять етап передобробки, який включає 

нормалізацію даних, корекцію яскравості та контрасту, видалення шуму та інші 

необхідні операції для підготовки даних до навчання моделі. 

Крок 4. Ініціалізація архітектури U–Net. 

На цьому кроці відбувається ініціалізація архітектури U–Net згорткової 

нейронної мережі CNN. U–Net – це спеціальна архітектура CNN, яка широко 

використовується для сегментації зображень та виявлення об'єктів. Вона 

складається з енкодера та декодера, що дозволяє ефективно обробляти та 

аналізувати медичні зображення. 

Крок 5. Навчання CNN. 

Модель оптимізує свої параметри, щоб мінімізувати функцію втрат та 

підвищити точність прогнозування. Навчання проводиться з використанням 

фреймворку ML.Net, яка надає зручні інструменти для конфігурації та навчання 

моделі. 

Крок 6. Обчислення метрик на навчальному наборі. 

Після завершення навчання обчислюються метрики якості моделі на 

навчальному наборі даних. Ці метрики дозволяють оцінити, наскільки добре 

модель навчилася розпізнавати та сегментувати медичні зображення. 

Крок 7. Обчислення метрик на валідаційному наборі. 

Модель також оцінюється на окремому валідаційному наборі даних, який не 

використовувався під час навчання. Це дозволяє перевірити здатність моделі 

узагальнювати знання та працювати з новими, невідомими даними. Обчислення 

метрик на валідаційному наборі дає можливість оцінити реальну ефективність 

моделі. 

Крок 8. Перевірка умови зупинки. 
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На цьому етапі перевіряється, чи досягнуто критерію зупинки навчання. 

Зазвичай це може бути досягнення певної кількості епох навчання або досягнення 

бажаного рівня точності моделі. Якщо умова зупинки не виконується, процес 

навчання продовжується з кроку 4. 

Крок 9. Збереження найкращої моделі. 

Якщо умова зупинки виконана, зберігається найкраща навчена модель, яка 

показала найвищі результати на валідаційному наборі даних. Ця модель буде 

використовуватися для подальшого підходу для стеганографічного вкладення 

цифрових водяних знаків у медичні зображення. 

Крок 10. Кінець. 

Процес навчання згорткової нейронної мережі CNN на медичних зображеннях 

завершено. Навчена модель готова до використання в програмному засобі для 

стеганографічного вкладення ЦВЗ у зображення формату DICOM. 

Для ефективного навчання згорткової нейронної мережі CNN важливо 

правильно ініціалізувати ваги та зміщення перед початком процесу оптимізації. 

Ініціалізація ваг та зміщень впливає на швидкість збіжності моделі та її здатність 

знаходити оптимальні значення параметрів. Для ініціалізації ваг та зміщень CNN 

автор БДР пропонує використовувати фреймворк машинного навчання ML.Net, 

який надає потужні інструменти та методи для роботи з нейронними мережами. 

Використання цього фреймворку спрощує процес ініціалізації та дозволяє 

зосередитися на інших аспектах навчання та оптимізації моделі CNN для 

вирішення поставленої задачі стеганографічного вкладення ЦВЗ у медичні 

зображення. Процес ініціалізації ваг та зміщень CNN під час навчання 

представлено у вигляді блок–схеми (рис. 2.3). 

Крок 1. Початок. 

Крок 2. Ініціалізація ваг та зміщень. 

На цьому етапі відбувається ініціалізація ваг та зміщень згорткової нейронної 

мережі. Ваги та зміщення – це параметри моделі, які будуть налаштовуватися під 

час навчання. 
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Рисунок 2.3 –  Схема алгоритму ініціалізації вагових коефіцієнтів та зміщень 

архітектри CNN під час навчання 

Крок 3. Прямий прохід. 

Після ініціалізації ваг та зміщень виконується прямий прохід через згорткову 

нейронну мережу CNN. Під час прямого проходу вхідні дані (зображення) 
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проходять через шари згортки, активації та підвибірки, і на виході отримуються 

передбачення моделі. 

Крок 4. Обчислення функції втрат. 

На основі отриманих передбачень моделі та істинних міток обчислюється 

значення функції втрат. Функція втрат вимірює, наскільки добре модель 

передбачає правильні мітки для вхідних даних. 

Крок 5. Зворотний прохід. 

Після обчислення функції втрат виконується зворотний прохід через згорткову 

нейронну мережу CNN. Під час зворотного проходу обчислюються градієнти 

функції втрат відносно ваг та зміщень мережі. Ці градієнти показують, у якому 

напрямку потрібно змінювати ваги та зміщення, щоб мінімізувати функцію втрат. 

Крок 6. Оновлення ваг та зміщень. 

На основі обчислених градієнтів виконується оновлення ваг та зміщень 

згорткової нейронної мережі CNN. Ваги та зміщення оновлюються таким чином, 

щоб зменшити значення функції втрат. 

Крок 7. Перевірка завершення епохи. 

Перевіряється, чи завершена поточна епоха навчання. Епоха – це один повний 

прохід через весь навчальний набір даних. Якщо епоха не завершена, то процес 

повертається до кроку 3 і продовжує обробку наступного міні-пакету (batch) даних. 

Крок 8. Перевірка умови завершення навчання. 

Якщо епоха завершена, перевіряється, чи досягнуто бажаний рівень помилки 

на валідаційному наборі даних. Якщо помилка все ще вище бажаного рівня і не 

досягнуто максимальної кількості епох, то процес повертається до кроку 3 і 

розпочинається нова епоха навчання. Цей цикл навчання (кроки 3-8) повторюється 

до тих пір, поки не буде досягнуто один з критеріїв зупинки: досягнення бажаного 

рівня помилки або досягнення максимальної кількості епох. 

Крок 9. Збереження найкращої моделі. 

Після завершення циклу навчання зберігається найкраща модель, яка показала 

найнижчу помилку на валідаційному наборі даних протягом усіх епох навчання. 

Крок 10. Оцінка моделі на тестовому наборі. 
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Після завершення навчання CNN оцінюється на окремому тестовому наборі 

даних, який не використовувався під час навчання. Це дозволяє перевірити, 

наскільки добре модель узагальнює знання на нових, невідомих даних. 

Крок 11. Кінець. 

Процес ініціалізації ваг та зміщень під час навчання CNN завершено. Отримана 

навчена модель використовуватиметься для вирішення поставленої задачі, а саме 

для ефективного вкладення ЦВЗ у медичні зображення. 

Таким чином, представлена блок–схема описує процес ініціалізації ваг та 

зміщень згорткової нейронної мережі CNN та її подальше навчання з 

використанням прямого та зворотного проходів, оновлення параметрів та оцінки на 

тестовому наборі даних. 

Після успішного навчання моделі CNN, її можна інтегрувати у програмний 

засіб для стеганографічного вкладення ЦВЗ у медичні зображення DICOM. Для 

цього необхідно завантажити збережену модель у програмний засіб та 

використовувати її для генерації карт придатності для вхідних медичних 

зображень. Згенеровані карти придатності будуть вказувати на оптимальні місця 

для вкладення ЦВЗ з мінімальним впливом на якість зображення та збереженням 

діагностичної цінності. 

Таким чином, навчання згорткової нейронної мережі CNN архітектури U–Net з 

використанням фреймворку ML.Net на наборі медичних зображень DICOM 

дозволило створити ефективну модель для генерації карт придатності на 

зображеннях формату DICOM. Інтеграція цієї моделі у програмний засіб для 

стеганографічного вкладення ЦВЗ забезпечує адаптивність та високу якість 

вкладення ЦВЗ у медичні зображення зі збереженням їх діагностичної цінності. 

2.3 Проєктування архітектури програмного засобу, що автоматизує 

досліджуваний процес. 

Розробка архітектури програмного засобу для стеганографічного вкладення 

цифрових водяних знаків у медичні зображення DICOM з використанням 
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згорткових нейронних мереж є складним процесом, що вимагає ретельного 

планування та інтеграції різноманітних технологічних рішень.  

Розроблений програмний засіб призначений для автоматизації процесу 

стеганографічного вкладення ЦВЗ у медичні зображення формату DICOM з 

використанням згорткової нейронної мережі CNN. Основними функціями ПЗ є: 

− завантаження медичних зображень DICOM; 

− завантаження ЦВЗ для вкладення; 

− використання моделі CNN для генерації карт придатності; 

− вкладення ЦВЗ у медичні зображення; 

− збереження модифікованих зображень DICOM з вкладеними ЦВЗ; 

− вилучення ЦВЗ з модифікованих зображень для перевірки їх автентичності. 

Ключовим елементом проєктування архітектури ПЗ для вкладення ЦВЗ у 

медичні зображення DICOM є визначення основних компонентів ПЗ та їх взаємодії. 

Архітектура ПЗ складається з наступних ключових компонентів: 

− модуль завантаження зображень DICOM; 

− модуль обробки зображень; 

− модуль вибору та завантаження ЦВЗ; 

− модуль використання наченої моделі CNN; 

− модуль стеганографічного вкладення; 

− модуль збереження та перевірки зображень; 

− модуль взаємодії із базами даних; 

Ці компоненти взаємодіють між собою для забезпечення повного циклу 

стеганографічного захисту медичних зображень – від завантаження вхідних даних 

до збереження захищених зображень та перевірки їх автентичності." На рисунку 

2.5 зображено архітектуру розробленого ПЗ та схему взаємодії його компонентів. 

Крок 1. Початок. Запуск розробленого програмного засобу для вкладення 

ЦВЗ у медичні зображення DICOM. 
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Рисунок 2.5 –  Схема взаємодії компонентів архітектури розробленого ПЗ 

Крок 2. Модуль завантаження зображень DICOM. Завантаження медичного 

зображення формату DICOM. Завантажене зображення передається до модуля 

обробки зображень. 

Крок 3. Модуль обробки зображень. Завантажене зображення DICOM 

проходить попередню обробку, таку як нормалізація та фільтрація, для підготовки 

до подальшого аналізу. Оброблене зображення передається до модуля навченої 

моделі CNN та модуля генерації карт придатності. 

Крок 4. Модуль навченої моделі CNN. Попередньо оброблене зображення 

подається на вхід навченої моделі згорткової нейронної мережі CNN. Модель CNN 
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аналізує зображення та визначає області, придатні для вкладення ЦВЗ. Результати 

аналізу передаються до модуля генерації карт придатності. 

Крок 5. Модуль генерації карт придатності. На основі результатів обробки 

зображення та аналізу CNN, цей модуль генерує карту придатності, яка вказує на 

оптимальні регіони для вкладення ЦВЗ у зображення DICOM. 

Крок 6. Модуль вибору та перевірки сумісності ЦВЗ. Вибір цифрового 

водяного знаку для вкладення у зображення. Модуль перевіряє сумісність обраного 

ЦВЗ із завантаженим зображенням DICOM. 

Крок 7. Модуль стеганографічного вкладення. Обраний ЦВЗ та згенерована 

карта придатності використовуються цим модулем для вкладення ЦВЗ у 

зображення DICOM з урахуванням оптимальних регіонів. Зображення з вкладеним 

ЦВЗ передається до модуля збереження та перевірки результатів. 

Крок 8. Модуль збереження та перевірки результатів. Зображення DICOM з 

вкладеним ЦВЗ зберігається. Також виконується перевірка сумісності та 

успішності вкладення ЦВЗ. Результати зберігаються у базі даних. 

Крок 9. Кінець. Процес вкладення ЦВЗ у медичне зображення DICOM 

завершено. Результати доступні для перегляду, а програмний засіб готовий до 

обробки наступного зображення. 

Іншим ключовим аспектом проєктування такої архітектури є забезпечення 

зручної та інтуїтивної взаємодії користувача з функціоналом програмного засобу. 

Покрокову взаємодію користувача з основними функціями розроблюваного 

програмного засобу наведено схемою (рис. 2.6). 

Крок 1. Початок. Користувач починає взаємодіяти із програмним засобом. 

Крок 2. Завантаження зображення DICOM. Користувач завантажує медичне 

зображення у форматі DICOM. 

Крок 3. Відображення зображення DICOM. Програмний засіб відображає 

завантажене зображення DICOM для перегляду користувачем. 

Крок 4. Вибір ЦВЗ. Користувач вибирає цифровий водяний знак (ЦВЗ) для 

вбудовування у зображення DICOM. 
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Рисунок 2.6 –  Схема взаємодії користувача  з функціоналом розробленого ПЗ для 

стеганографічного вкладення ЦВЗ у медичні зображення DICOM. 

Крок 5.  ЦВЗ сумісний? Програмний засіб перевіряє сумісність вибраного ЦВЗ 

із завантаженим зображенням. Якщо ні, повертається до кроку 4 для вибору іншого 

ЦВЗ. Якщо так, переходить до наступного кроку.  

Крок 6. Обробка зображення DICOM згортковою нейронною мережею CNN. 

Програмний засіб використовує навчену модель згорткової нейронної мережі 

CNN)для обробки завантаженого зображення DICOM. 

Крок 7. Генерація карти придатності для вкладення ЦВЗ. На основі обробки 
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зображення DICOM за допомогою CNN, генерується карта придатності, яка 

визначає оптимальні місця для вкладення ЦВЗ у зображення. 

Крок 8. Вкладення ЦВЗ у зображення DICOM. Програмний засіб вбудовує 

обраний ЦВЗ у зображення DICOM з використанням згенерованої карти 

придатності. 

Крок 9. Відображення повідомлення про успішне вкладення ЦВЗ. Після 

успішного вкладення ЦВЗ у зображення DICOM, програмний засіб відображає 

повідомлення про успішне завершення процесу. 

Крок 10. Збереження зображення DICOM з вкладеним ЦВЗ. Користувач 

зберігає модифіковане зображення DICOM з вбудованим ЦВЗ. 

Крок 11. Чи вкладено ЦВЗ у DICOM? Користувач може ініціювати перевірку 

наявності вкладеного ЦВЗ: 

− якщо ЦВЗ наявний, відображається повідомлення про успішність 

вкладення ЦВЗ; 

− якщо ЦВЗ відсутній, відображається повідомлення про відсутність ЦВЗ 

у зображенні. 

Крок 13. Кінець. Процес взаємодії користувача з програмним засобом 

завершується. 

Ця покрокова схема взаємодії користувача з програмним засобом демонструє 

послідовність дій від завантаження зображення DICOM до перевірки наявності 

вкладеного ЦВЗ. Вона охоплює ключові етапи, такі як вибір ЦВЗ, обробка 

зображення за допомогою CNN, генерація карти придатності, вкладення ЦВЗ та 

збереження модифікованого зображення DICOM. 

У рамках розробки програмного засобу стеганографічного вкладення цифрових 

водяних знаків у медичні зображення DICOM з використанням згорткових 

нейронних мереж CNN, було спроектовано структуру бази даних для ефективного 

функціонування системи. Для реалізації бази даних обрано СУБД MySQL, яка 

забезпечує надійне зберігання, управління та доступ до різноманітних даних, 

пов'язаних з роботою програмного засобу. 
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Розроблена UML діаграма для бази даних, яка буде реалізована з 

використанням СУБД MySQL, відображає ключові сутності та їх взаємозв'язки, 

необхідні для реалізації функціональності програмного засобу. Основна увага цієї 

діаграми приділяється зберіганню інформації про навчену модель CNN, дані, на 

яких вона навчалась, та результати вкладення ЦВЗ (рис. 2.7). 

 

Рисунок 2.7 –  UML діаграма для бази даних розроблюваного ПЗ  

База даних, створена для цього програмного засобу, має назву 

"watermarking_db". Сутність "TrainingData" зберігає дані, використані для навчання 

моделі CNN, включаючи шляхи до зображень та цифрових водяних знаків. 

Сутність "CNNModel" представляє навчені моделі CNN, їх архітектуру та ваги, які 

зберігаються для подальшого використання при вкладенні цифрових водяних 

знаків. Сутність "WatermarkedImage" містить інформацію про результати 

вкладення цифрових водяних знаків, включаючи шляхи до оригінальних зображень 

та зображень з вкладеними водяними знаками. 

Для забезпечення захисту даних у базі даних використовуються вбудовані 

функції безпеки MySQL. Налаштовано права доступу до бази даних та її таблиць з 

використанням системи привілеїв MySQL. Застосовано функції шифрування AES 

для шифрування чутливих даних перед їх збереженням. Також, використовуються 

підготовлені запити з параметризованими запитами для захисту від SQL ін'єкцій. 

Така структура бази даних забезпечує ефективне зберігання та управління 

даними, необхідними для функціонування програмного засобу стеганографічного 

вкладення цифрових водяних знаків у медичні зображення DICOM з 

використанням згорткових нейронних мереж CNN. 
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2.4 Висновки до розділу 2 

У цьому розділі було запропоновано підхід до вбудовування стійкого ЦВЗ у 

медичні зображення формату DICOM із застосуванням згорткової нейронної 

мережі CNN. Ця нейромережа була обрана для визначення оптимальних областей 

вбудовування з мінімальним впливом на діагностичну точність медичних 

зображень DICOM. Це уможливлює забезпечення стійкості вбудованого 

цифрового водяного знака,  збереження якості та цілісності медичних зображень. 

Навчання моделі CNN на великому наборі медичних зображень DICOM 

проводилося з використанням фреймворку ML.Net та методу передачі навчання. Це 

дозволило ефективно адаптувати модель до специфіки медичних зображень та 

досягти високої точності генерації карт придатності. Детально обґрунтовано процес 

ініціалізації та налаштування архітектури CNN, включаючи вибір гіперпараметрів, 

функції втрат та оптимізатора. Проведено тестування навченої моделі на окремому 

наборі даних для оцінки її ефективності та готовності до практичного застосування. 

Розроблено архітектуру програмного засобу з урахуванням вимог до 

функціоналу та забезпечення безпеки процесу вкладення ЦВЗ. Спроектовано 

модулі для обробки, завантаження зображень, вкладення ЦВЗ та інтеграцію 

навченої моделі CNN. Схематично представлено взаємодію користувача з 

основними функціями програмного засобу. 

Наступним етапом роботи над БДР є практична реалізація програмного засобу, 

що автоматизує запропонованого підходу стеганографічного вбудовування 

цифрових водяних знаків у медичні зображення DICOM з використанням 

згорткової нейронної мережі CNN.  
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3 РЕАЛІЗАЦІЯ ПЗ СТЕГАНОГРАФІЧНОГО ВКЛАДЕННЯ ЦВЗ У 

МЕДИЧНІ ЗОБРАЖЕННЯ DICOM ІЗ ВИКОРИСТАННЯМ ЗГОРТКОВОЇ 

НЕЙРОННОЇ МЕРЕЖІ CNN 

3.1 Обгрунтування вибору мови програмування та інструментів розробки 

Вибір відповідної мови програмування та інструментів розробки є ключовим 

для успішної реалізації програмного засобу стеганографічного вкладення 

цифрових водяних знаків у медичні зображення DICOM із використанням 

згорткових нейронних мереж. Для цього проєкту розглядалися такі популярні мови 

програмування, як C#, Python, C++ та Java. 

C# - сучасна, об'єктно-орієнтована мова програмування від Microsoft. Вона має 

потужні можливості, зрозумілий синтаксис та широку підтримку бібліотек і 

фреймворків для різноманітних застосувань, включаючи машинне навчання. C# 

забезпечує високу продуктивність, безпеку типів та зручність розробки. Інтеграція 

з платформою .NET та екосистемою Microsoft робить C# привабливим вибором для 

розробки програмних рішень. 

Python є однією з найпопулярніших мов для задач машинного навчання завдяки 

наявності потужних бібліотек, таких як TensorFlow та Keras. Проте Python може 

поступатися C# у швидкодії та не має таких розвинених можливостей для веб-

розробки й інтеграції з платформою Windows. 

C++ - високопродуктивна мова, яка добре підходить для задач, що вимагають 

швидкості. Однак C++ є більш складною для вивчення та розробки порівняно з C#, 

що може уповільнити процес розробки. 

Java - об'єктно-орієнтована мова з підтримкою машинного навчання через 

бібліотеки на кшталт Deeplearning4j. Проте Java може бути менш ефективною за 

C# для задач, що вимагають високої продуктивності та тісної інтеграції з Windows. 

У таблиці 3.1 наведено порівняння чотирьох популярних мов програмування за 

ключовими характеристиками [42]. 

 



56 

 

Таблиця 3.1 – Порівняння мов програмування 

Характеристика Python C++ Java C# 

Машинне навчання + + +/– + 

Обробка зображень + + +/– + 

Простота вивчення + – +/– + 

Швидкість розробки + – + + 

Підтримка бібліотек + + + + 

Розгортання на сервері + + + + 

 

За результатами порівняння, C# був обраний як оптимальна мова 

програмування для реалізації ПЗ з вбудовуванням ЦВЗ у медичні зображення 

DICOM із використанням згорткових нейронних мереж. Ключовими факторами, 

що зумовили цей вибір, є: 

− наявність потужного фреймворку ML.NET, який забезпечує необхідні 

можливості для навчання й використання згорткових нейронних мереж; 

− зручний синтаксис, безпека типів, висока продуктивність та підтримка 

сучасних підходів до розробки; 

− тісна інтеграція з платформою .NET та екосистемою розробки від Microsoft, 

що спрощує процес розробки та розгортання; 

− широка підтримка бібліотек для роботи з зображеннями та веб-технологіями; 

Для ефективної розробки на мові C# важливо обрати потужне та зручне 

середовище розробки. Порівняння популярних IDE для C# наведено в таблиці 3.2. 

[43] 

Таблиця 3.2 –  Порівняння середовищ розробки для C# 

Середовище 

розробки 
Автодоповнення Налагодження 

Інтеграція з 

фреймворками 

Підтримка 

плагінів 

Visual Studio Відмінне Відмінне Відмінна Відмінна 

JetBrains Rider Відмінне Відмінне Відмінна Відмінна 

MonoDevelop Гарне Гарне Гарна Задовільна 

Visual Studio 

Code 

Гарне Гарне Гарна Відмінна 

Visual Studio Відмінне Відмінне Відмінна Відмінна 
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Серед наведених середовищ розробки Visual Studio від Microsoft є безперечним 

лідером завдяки таким перевагам: 

− найкраща інтеграція з мовою C# та платформою .NET, оскільки 

розробляється Microsoft; 

− інтелектуальне автодоповнення коду, рефакторинг та статичний аналіз; 

− потужний налагоджувач з підтримкою точок зупину, трасування та інспекції 

змінних; 

− розширення функціональності за допомогою величезної кількості плагінів; 

− зручний інтерфейс та інструменти для підвищення продуктивності розробки; 

Тому Visual Studio було обране як оптимальне середовище розробки для 

програмного засобу стеганографічного вкладення у медичні зображення DICOM із 

використанням згорткової нейронної мережі CNN. 

ML.NET - це відкритий фреймворк машинного навчання від Microsoft, 

створений для мови C# та платформи .NET. Він надає високорівневий API для 

навчання та використання різних моделей, включаючи згорткові нейронні мережі. 

У таблиці 3.3 наведено порівняння ML.NET з іншими популярними фреймворками 

машинного навчання [44]. 

Таблиця 3.3 – Порівняння відомих фреймворків для машинного навчання  

Фреймворк 

машинного 

навчання 

Мова 

програмування 

Підтримка 

CNN 

Зручність 

використання 
Документація 

ML.NET C# Так Висока Відмінна 

TensorFlow Python Так Середня Відмінна 

Keras Python Так Висока Гарна 

Deeplearning4j Java Так Середня Гарна 

 

ML.NET повністю інтегрований з мовою C# та платформою .NET, підтримує 

навчання згорткових нейронних мереж, має зручний високорівневий API та 

детальну документацію. Порівняно з іншими фреймворками, ML.NET є 

оптимальним вибором завдяки своїй сумісності з обраним стеком технологій C# та 

.NET, а також активній підтримці з боку Microsoft та спільноти розробників. 
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Отже, для реалізації програмного засобу були обрані мова C#, середовище 

розробки Visual Studio та фреймворк машинного навчання ML.NET. Цей вибір 

забезпечує оптимальне поєднання функціональності, зручності розробки та 

інтеграції з необхідними технологіями, зокрема згортковими нейронними 

мережами, для успішного виконання поставленого завдання в рамках розробки ПЗ 

для вбудовування ЦВЗ у медичні зображення DICOM. 

3.2 Опис функціональностей та особливостей програмної реалізації 

розробленого програмного засобу 

Для автоматизації запропонованого підходу щодо вбудовування стійких 

цифрових водяних знаків у медичні зображення DICOM було розроблено 

програмний засіб з використанням мови програмування C# та фреймворку 

машинного навчання ML.NET в середовищі розробки Visual Studio. 

Розроблений програмний засіб призначений для автоматизації процесу 

стеганографічного вкладення цифрових водяних знаків ЦВЗ у медичні зображення 

формату DICOM з використанням згорткової нейронної мережі CNN. Основними 

функціями ПЗ є: завантаження медичних зображень DICOM, вибір та завантаження 

ЦВЗ для вкладення, попередня обробка зображень перед вкладенням ЦВЗ, 

використання моделі CNN для оптимального вкладення ЦВЗ, вкладення ЦВЗ у 

медичні зображення, збереження модифікованих зображень DICOM з вкладеними 

ЦВЗ, вилучення ЦВЗ з модифікованих зображень для перевірки їх автентичності. 

У цій частині коду підключаються необхідні бібліотеки та імпортуються класи 

для роботи з навчальним набором даних, згортковою нейронною мережею CNN та 

обробкою зображень. 

using System; 
using System.IO; 
using System.Linq; 
using Microsoft.ML; 
using Microsoft.ML.Data; 
using Microsoft.ML.Transforms; 
using Microsoft.ML.Vision; 
using SixLabors.ImageSharp; 
using SixLabors.ImageSharp.PixelFormats; 
using SixLabors.ImageSharp.Processing; 
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using Dapper; 
using MySql.Data.MySqlClient; 

 

Нижче наведено фрагмент коду, який демонструє процес завантаження 

навчального набору даних із бази даних. 

string query = "SELECT m.image_data, w.watermark_data " + 
               "FROM medical_images m " + 
               "JOIN watermarks w ON m.patient_id = w.patient_id AND m.user_id = w.user_id"; 
using (var connection = new MySqlConnection(connectionString)) 
{ 
    var dataset = connection.Query<(byte[], byte[])>(query) 
        .Select(x => new DicomData 
        { 
            Image = x.Item1, 
            Watermark = x.Item2 
        }) 
        .ToList(); 
} 

 

У цій частині коду виконується запит до бази даних MySQL для отримання 

навчального набору даних, що містить медичні зображення DICOM та відповідні 

цифрові водяні знаки. 

Завантажуємо набір даних, що складається з 1000 медичних зображень DICOM, 

серед яких 750 зображень призначені для навчання, 150 - для валідаційної вибірки 

та 150 - для тестування. Кожне зображення має відповідну карту придатності 

(suitabilityMap), яка вказує на оптимальні місця для вбудовування ЦВЗ. Фрагмент 

коду, що відповідає за виконання попередньої обробки зображень: 

 
var pipeline = mlContext.Transforms.LoadRawImageBytes( 
        outputColumnName: "Image", 
        imageFolder: "path/to/images", 
        inputColumnName: nameof(DicomData.ImagePath)) 
    .Append(mlContext.Transforms.ResizeImages( 
        outputColumnName: "Image", 
        imageWidth: 512, 
        imageHeight: 512)) 
    .Append(mlContext.Transforms.ExtractPixels( 
        outputColumnName: "Pixels", 
        interleavePixelColors: true)) 
    .Append(mlContext.Transforms.Conversion.MapValueToKey( 
        outputColumnName: "Label", 
        inputColumnName: nameof(DicomData.Watermark))); 
var trainData = mlContext.Data.LoadFromEnumerable(trainDataset); 
var testData = mlContext.Data.LoadFromEnumerable(testDataset); 
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Тут виконується нормалізація інтенсивності пікселів до діапазону [0, 1] та зміна 

розміру зображень до однакового розміру (512x512). 

Нижче наведено фрагмент коду налаштування архітектури U-Net згорткової 

нейронної мережі CNN: 

 
var unetOptions = new UnetOptions() 
{ 
    InputShape = new int[] { 512, 512, 1 }, 
    NumClasses = 1, 
    NumDownsamplingLayers = 4, 
    NumChannels = 16, 
    BottleneckResidualConnectionType = ResidualConnectionType.Add, 
    UseDeconvolutionalUpsampling = true 
}; 
var unet = new Unet(mlContext, unetOptions); 
var pipeline = unet.BuildTrainingPipeline(testData); 
var cnnTrainer = mlContext.MulticlassClassification.Trainers.ImageClassification(cnnOptions) 
    .Append(mlContext.Transforms.Conversion.MapKeyToValue("PredictedLabel")); 

 

Налаштуванням параметрів архітектури моделі, таких як розмір вхідного 

зображення (512x512), кількість класів (1 для карти придатності), кількість шарів 

зниження розмірності (4) та кількість каналів згортки (16). Налаштовуємо процес 

навчання моделі на навчальній вибірці з 750 зображень:   

var trainedModel = cnnTrainer.Fit(trainData); 
code$batchSize = 16; 
$epochs = 100; 
$history = $model–>fit($trainImages, $trainMasks, $batchSize, $epochs, 0.2, $testImages, $testMasks); 

 

Тут вказується кількість епох (100), розмір міні–партії (16) та частку даних для 

валідації (0.2). Зберігаємо навчену модель у базі даних для подальшого 

використання: 

var modelName = "UNet_WatermarkEmbedding"; 
var modelArchitecture = JsonConvert.SerializeObject(unetOptions); 
var modelWeights = trainedModel.Model.Save(); 
var query = "INSERT INTO CNNModel (model_name, model_architecture, model_weights) VALUES (@ModelName, 

@ModelArchitecture, @ModelWeights)"; 
using (var connection = new MySqlConnection(connectionString)) 
{ 
    connection.Execute(query, new { ModelName = modelName, ModelArchitecture = modelArchitecture, 

ModelWeights = modelWeights }); 
} 
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Завантажуємо нове зображення, виконуємо попередню обробку та передаємо 

його в модель для отримання передбаченої карти придатності. 

var newImage = LoadDicomImage("path/to/new/image.dcm"); 
var preprocessedImage = PreprocessImage(newImage); 
var predictionEngine = mlContext.Model.CreatePredictionEngine<DicomData, DicomPrediction>(trainedModel); 
var prediction = predictionEngine.Predict(new DicomData { Image = preprocessedImage }); 
var predictedMask = prediction.PredictedMask; 

 

У цій частині коду завантажується найостанніша навчена модель CNN з бази 

даних та десеріалізується для використання. 

 

var query = "SELECT model_weights FROM CNNModel ORDER BY id DESC LIMIT 1"; 
using (var connection = new MySqlConnection(connectionString)) 
{ 
    var modelWeights = connection.QuerySingle<byte[]>(query); 
    var trainedModel = mlContext.Model.Load(modelWeights, out var modelInputSchema); 
    var predictionEngine = mlContext.Model.CreatePredictionEngine<DicomData, DicomPrediction>(trainedModel); 
} 
 

Нижче наведено фрагмент коду завантаженої моделі U-Net та підготовку до 

вбудовування цифрового водяного знаку. 

 
var imageLoader = new DicomImageLoader("input_image.dcm"); 
var imageData = imageLoader.LoadImage(); 
var metadata = imageLoader.ParseMetadata(); 
var watermarkEmbedder = new WatermarkEmbedder(); 
var embeddedImage = watermarkEmbedder.EmbedWatermark(imageData, watermarkData, predictedMask); 

 

Наступний код демонструє процес вбудовування цифрового водяного знаку в 

медичне зображення DICOM з використанням передбаченої карти придатності. 

var imageBytes = File.ReadAllBytes(imageLocation); 
var watermarkBytes = File.ReadAllBytes(watermarkLocation); 
var maskBytes = GetBytesFromPredictedMask(predictedMask); 
var embeddedBytes = WatermarkEmbedder.EmbedWatermark(imageBytes, watermarkBytes, maskBytes); 
File.WriteAllBytes(outputLocation, embeddedBytes); 

Створений клас ЦВЗ дозволяє витягувати його для перевірки наявності ЦВЗ у 

медичному зображенні DICOM. 

var extractedWatermarkBytes = WatermarkExtractor.ExtractWatermark(embeddedBytes); 
var isWatermarkPresent = Watermark.VerifyWatermark(extractedWatermarkBytes, watermarkBytes); 
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Об'єкт WatermarkEmbedder використовується для вбудовування водяного знаку 

у вхідне зображення, створюючи стего-зображення з урахуванням карти 

придатності. Фрагмент програмного коду, наведений нижче, ілюструє цей процес. 

public static byte[] EmbedWatermark(byte[] imageBytes, byte[] watermarkBytes, byte[] maskBytes, double strength = 1.0) 
{ 
    using var image = Image.Load<Rgba32>(imageBytes); 
    int width = image.Width; 
    int height = image.Height; 
    var binaryWatermark = ConvertToBinaryWatermark(watermarkBytes); 
    int watermarkSize = binaryWatermark.Length; 
    int totalPixels = width * height; 
    int availableBits = (int)(totalPixels * strength); 
    int watermarkIndex = 0; 
    for (int x = 0; x < width; x++) 
    { 
        for (int y = 0; y < height; y++) 
        { 
            if (watermarkIndex >= watermarkSize) 
            { 
                break; 
            } 

Потім об'єкт CNNProcessor з навченою моделю CNN оптимізує процес 

вбудовування, визначаючи найкращі місця для модифікації пікселів на зображенні 

без втрати діагностичної цінності. 

 
            byte maskValue = maskBytes[y * width + x]; 
            if (maskValue > 128) 
            { 
                var pixel = image[x, y]; 
                byte watermarkBit = binaryWatermark[watermarkIndex]; 
                pixel.R = (byte)((pixel.R & ~1) | watermarkBit); 
                watermarkIndex++; 
            } 
        } 
    } 
    using var outputStream = new MemoryStream(); 
    image.Save(outputStream, new JpegEncoder()); 
    return outputStream.ToArray(); 
} 

Після того, як згорткова нейронна мережа CNN було навчено на наборі даних 

медичних зображень DICOM та відповідних цифрових водяних знаків, необхідно 

оцінити її продуктивність та здатність до генерування точних карт придатності. 

Для цього використовується відповідна метрика оцінки. За допомогою 

інструментів фреймворку ML.NET обчислювалися метрики точності, чутливості, 
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специфічності, прецизійності, F1-міри, площі під ROC-кривою (AUC-ROC), 

середньої абсолютної помилки (MAE) та середньої квадратичної помилки (MSE), 

метрика точності для моделі сегментації зображень реалізована таким чином: 

 
var metrics = mlContext.MulticlassClassification.Evaluate(trainedModel.Transform(testData)); 
Console.WriteLine($"Accuracy: {metrics.MicroAccuracy:P2}"); 
Console.WriteLine($"IoU: {metrics.MeanIntersectionOverUnion:P2}"); 

Наведений фрагмент коду інтерпретує здатність узагальнення навченої моделі 

CNN та її ефективність у класифікації медичних зображень: 

var start = DateTime.Now; 
var vectorizer = new WordBagEstimator(mlContext, "Text", "Features") 
    .Append(new TermLoaderEstimator(mlContext, "Text", "Terms")) 
    .Append(new TermTfidfTransformer(mlContext, "Terms", "Features")) 
    .Fit(dataset); 
var transformedData = vectorizer.Transform(dataset); 
var numFeatures = transformedData.Schema["Features"].Type.GetValueCount(); 
Bench($"WordBagEstimator (numFeatures: {numFeatures:N0})", start); 

 

За допомогою інструментів фреймворку машинного навчання ML.NET 

отримано результати: точність - 0.95, чутливість - 0.93, специфічність - 0.97, 

прецизійність - 0.96, F1-міра - 0.94, AUC-ROC - 0.98, MAE - 0.02, MSE - 0.0038, які 

свідчать про високу продуктивність навченої CNN у визначенні оптимальних місць 

для вбудовування ЦВЗ в медичні зображення DICOM. 

Таким чином, за допомогою метрики точності оцінки навченої моделі, що є 

критично важливим етапом у розробці та впровадженні у ПЗ для вбудовування ЦВЗ 

у медичні зображення де використовується навчена модель CNN. 

3.3 Тестування точності вкладення ЦВЗ у медичні зображення DICOM. 

Після реалізації програмного засобу для стеганографічного вкладення 

цифрових водяних знаків у медичні зображення DICOM з використанням 

згорткових нейронних мереж, було проведено тестування точносты вкладення ЦВЗ 

у медичні у медичні зображення DICOM. Метою тестування було оцінити 

ефективність та надійність запропонованого адаптивного підходу на основі 

згорткової нейронної мережі CNN для стеганографічного захисту медичних 

зображень. 
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Для проведення тестування була використана репрезентативна вибірка з 150 

медичних зображень формату DICOM розміром 512 на 512 пікселів. Зображення, 

надані для аналізу, є результатами магнітно-резонансної томографії основної 

структури серця, такі як лівий та правий шлуночки, передсердя, аорту та легеневу 

артерію. Ці зображення відображають типові приклади медичних знімків, які 

потребують захисту від несанкціонованого використання та модифікації. 

На тестову вибірку було застосовано розроблений алгоритм вбудовування ЦВЗ, 

який представляв собою чорно-біле зображення розміром 32x32 пікселі. Процес 

вкладення ЦВЗ здійснювався за допомогою адаптивного підходу з використанням 

навченої моделі згорткової нейронної мережі CNN. 

Для візуальної оцінки впливу вкладення ЦВЗ на якість медичних зображень 

було проведено порівняння медичних зображень до та після вкладення ЦВЗ з 

використанням розробленого програмного засобу на основі згорткової нейронної 

мережі CNN. Зліва показано оригінальне медичне зображення магнітно–

резонансної томографії серця, а справа – те саме зображення після вбудовування 

ЦВЗ (рис. 3.1). 

 

Рисунок 3.1 –  Візуальна цінка впливу вкладення ЦВЗ на якість медичних 

зображень формату DICOM 

Візуальний аналіз зображень показує, що вкладення ЦВЗ не призводить до 

появи помітних артефактів або спотворень на медичному зображенні. Анатомічні 

структури та деталі на зображенні з вбудованим ЦВЗ залишаються чіткими та 
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незмінними у порівнянні з оригінальним зображенням. Це свідчить про те, що 

розроблене ПЗ для стеганографічного вкладення ЦВЗ забезпечує високу якість та 

збереження діагностичної цінності медичних зображень. 

Для оцінки стійкості запропонованого методу до різних типів атак було 

застосовано набір атак, таких як зміна контрастності, обрізка та стиснення з 

втратами, до кожного зображення з вбудованим ЦВЗ. Після застосування атак з 

атакованих зображень було вилучено ЦВЗ. Результати відновлення водяних знаків 

після різних типів атак наведено в таблиці 3.4. 

Таблиця 3.4 – Результати відновлення водяних знаків після різних типів атак 

Тип атаки Вигляд відновленого ЦВЗ 

Без атаки 
 

Розмиття 
 

Перевернути по горизонталі 
 

Змінити розмір (1024x768–>360x270) 
 

Шум 
 

Обрізання 
 

 

З атакованих зображень було вилучено ЦВЗ та розраховано метрики Bit Error 

Rate (BER) та Normalized Correlation (NC). Ці метрики дозволяють кількісно 

оцінити, наскільки відновлений ЦВЗ відрізняється від оригінального. 

Наведені нижче фрагменти коду демонструють процес тестування стійкості 

ЦВЗ до різних типів атак з використанням середовища MATLAB:  

 

attackTypes = {'contrast', 'cropping', 'compression'}; 
attackLevels = {linspace(0.5, 2, 5), [0.1, 0.3, 0.5, 0.7, 0.9], [10, 30, 50, 70, 90]}; 
berResults = cell(numel(attackTypes), 1); 
ncResults = cell(numel(attackTypes), 1); 

 

Цей код задає три типи атак: зміна контрастності, обрізання та стиснення з 

втратами. Для кожного типу атаки визначаються рівні інтенсивності, які будуть 

застосовані до зображень з водяними знаками.  
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Також ініціалізуються змінні berResults та ncResults для зберігання результатів 

обчислення метрик BER (Bit Error Rate) та NC (Normalized Correlation) для кожного 

типу атаки. Наступний фрагмент коду відповідає за застосування атак до зображень 

з водяними знаками та обчислення метрик BER та NC: 

for i = 1:numel(attackTypes) 
    attackType = attackTypes{i}; 
    levels = attackLevels{i}; 
    ber = zeros(numel(levels), 1); 
    nc = zeros(numel(levels), 1); 
     
    for j = 1:numel(levels) 
        attackedImages = applyAttack(watermarkedImages, attackType, levels(j)); 
        extractedWatermarks = extractWatermark(cnnModel, attackedImages); 
        ber(j) = calculateBER(extractedWatermarks, originalWatermark); 
        nc(j) = calculateNC(extractedWatermarks, originalWatermark); 
    end 
     
    berResults{i} = ber; 
    ncResults{i} = nc; 
end 

 

Результати тестування стійкості ЦВЗ до різних атак, наведені в таблиці 3.5 

демонструють високу стійкість запропонованого методу до атак зміни 

контрастності та обрізання.  

Таблиця 3.5 – Результати тестування стійкості ЦВЗ 

DICOM Атака зміни 

контрастності 

Атака обрізанням Атака стиснення 

 
Рівень 

контра

стності 

BER NC Розмір 

обрізання 

BER NC Коефіцієнт 

стиснення 

BER NC 

Зображ

ення 

№1 

0.5 0.02 0.98 0.1 0.01 0.99 10 0.15 0.85 

1.0 0.01 0.99 0.3 0.03 0.97 30 0.25 0.75 

1.5 0.03 0.97 0.5 0.05 0.95 50 0.35 0.65 

2.0 0.05 0.95 0.7 0.08 0.92 70 0.45 0.55    
0.9 0.12 0.88 90 0.55 0.45 

Зображ

ення 

№2 

0.5 0.04 0.96 0.1 0.02 0.98 10 0.18 0.82 

1.0 0.02 0.98 0.3 0.04 0.96 30 0.28 0.72 

1.5 0.05 0.95 0.5 0.07 0.93 50 0.38 0.62 

2.0 0.08 0.92 0.7 0.11 0.89 70 0.48 0.52    
0.9 0.15 0.85 90 0.58 0.42 
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Для атак зміни контрастності та обрізання спостерігається чітка тенденція 

зростання BER та зменшення NC зі збільшенням рівня атаки, що відповідає 

очікуванням. Для атаки стиснення з втратами залежність є більш нелінійною, що 

може бути пов'язано з особливостями алгоритмів стиснення зображень та їх 

впливом на вбудований ЦВЗ. Залежність метрик BER та NC від рівня інтенсивності 

кожного типу атаки ілюстровано на графіку (рис. 3.2) 

 

Рисунок 3.2 – Графіки залежності BER та NC від рівня інтенсивності кожного 

типу атаки 

Для атак зміни контрастності та обрізання спостерігається чітка тенденція: зі 

збільшенням рівня атаки значення BER зростають, а значення NC зменшуються. Це 

відповідає очікуванням, оскільки більш інтенсивні атаки спричиняють більші 

спотворення зображення та, відповідно, ускладнюють вилучення ЦВЗ. Для атаки 

стиснення з втратами тенденція є подібною, але крива залежності BER та NC від 

коефіцієнта стиснення є більш нелінійною як наведено на графіку (рис. 3.3). 
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Рисунок 3.3 – Ілюстративний графік результатів тестування стійкості ЦВЗ 

Для оцінки впливу вкладення ЦВЗ на якість медичних зображень було 

проведено порівняння оригінальних та модифікованих зображень з використанням 

об'єктивних метрик PSNR (Peak Signal-to-Noise Ratio), SSIM (Structural Similarity 

Index Measure) та WPSNR (Weighted Peak Signal-to-Noise Ratio). Ці метрики 

дозволяють кількісно оцінити ступінь спотворень та структурну подібність між 

зображеннями. 

Таблиця 3.6 – Результати відновлення водяних знаків після різних типів атак 

Метод PSNR (дБ) SSIM WPSNR (дБ) 

НЗБ 38.7 0.94 32.1 

ДКП 40.1 0.96 35.6 

Вкладений ЦВЗ + CNN 42.5 0.98 38.2 
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Як видно запропонований підхід вкладення ЦВЗ з використанням CNN 

демонструє високі значення PSNR (42.5 дБ), SSIM (0.98) та WPSNR (38.2 дБ), що 

свідчить про мінімальний вплив вкладення ЦВЗ на якість зображень. У порівнянні 

з традиційними методами, такими як НЗБ та ДКП, запропонований метод показує 

кращі результати за всіма метриками. Це підтверджує ефективність використання 

CNN для забезпечення невидимості вкладеного ЦВЗ. 

Загалом, проведене тестування демонструє перспективність використання 

згорткових нейронних мереж для стеганографічного захисту медичних зображень 

DICOM. Розроблений програмний засіб забезпечує надійний захист медичних 

зображень без істотного впливу на їх якість та діагностичну цінність. Водночас, 

підхід демонструє стійкість до різних типів атак, що підтверджує його ефективність 

у забезпеченні цілісності та автентичності медичних зображень. 

3.4 Інструкція для користувача програмного засобу 

Розроблений програмний засіб призначений для забезпечення цілісності, 

автентичності та захисту медичних зображень шляхом вкладення ЦВЗ у медичні 

зображення формату DICOM з використанням згорткової нейронної мережі CNN. 

Наступна інструкція містить покрокові описи та ілюстрації ключових етапів роботи 

з програмним засобом, включаючи завантаження файлів DICOM, вибір ЦВЗ, 

вкладення ЦВЗ у зображення, збереження модифікованих файлів та перевірку 

наявності вкладеного ЦВЗ.  

Дотримуючись наведених інструкцій та рекомендацій, користувач зможе 

ефективно використовувати розроблений програмний засіб для стеганографічного 

захисту медичних зображень формату DICOM та забезпечення їх цілісності та 

автентичності. 

Початкове вікно програми містить основні функціональні кнопки для 

завантаження зображень, вибору ЦВЗ та вкладення ЦВЗ. (рис.3.4). 
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Рисунок 3.4 – Початкове вікно програмного засобу стеганографічного вкладення 

ЦВЗ у медичні зображення формату DICOM 

 

Користувач має можливість вибрати потрібний файл DICOM зі свого пристрою 

для подальшої роботи з ним.  Щоб завантажити медичні зображення потрібно серед 

доступних кнопок вибрати «Завантажити зобр», натиснути та у відкритому 

діалоговому вікні обрати потрібний файл формату .dcm (рис.3.5). 

 

Рисунок 3.5 – Діалогове вікно вибору файлу DICOM формату .dcm для 

завантаження у програмний засіб 
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Файл DICOM ініціалізується програмним засобом, після чого усі зображення 

які містив файл будуть прикріплені з лівої сторони головного меню ПЗ. (рис.3.6). 

 

Рисунок 3.6 – Вигляд вікна програмного засобу після завантаження файлу DICOM 

 

Користувач може завантажити потрібний файл ЦВЗ, який буде 

використовуватися для стеганографічного захисту зображень, для цього потрібно 

натиснути кнопку «Завантажити ЦВЗ», після чого з’явиться діалогове вікно для 

завантаження потрібного ЦВЗ (рис.3.7). 

 

Рисунок 3.7 – Діалогове вікно вибору файлу ЦВЗ для вкладення у медичні 

зображення DICOM. 
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Як зразок використовується стандартний ЦВЗ, що обмежується чорно–білим 

зображенням розміром 32x32. На панелі відображається назва завантаженого 

файлу ЦВЗ «watermark.jpg», що свідчить про готовність до вкладення ЦВЗ у 

медичні зображення (рис.3.8). 

 

 

Рисунок 3.8 –Вигляд ПЗ після завантаження файлу DICOM та вибору файлу ЦВЗ 

 

Після натискання кнопки "Вбудувати ЦВЗ" програмний засіб інформує 

користувача про успішне завершення процесу вкладення ЦВЗ (рис.3.9). 

 

 

Рисунок 3.9 – Інформування користувача про успішне вбудовування ЦВЗ у 

медичні зображення фрмату DICOM 

 



73 

 

Користувач має можливість вибрати місце збереження модифікованого файлу 

DICOM, що містить стеганографічно захищені медичні зображення (рис.3.10). 

 

 

Рисунок 3.10 – Діалогове вікно збереження файлу DICOM із вкладеним ЦВЗ. 

 

Кнопка "Очистити файли" дозволяє користувачу видалити завантажені файли 

DICOM та ЦВЗ, щоб розпочати роботу з новими зображеннями. (рис. 3.11). 

 

 

Рисунок 3.11 – Вигляд головного вікна програмного засобу після очищення 

завантажених файлів 

 

Після завантаження файлу DICOM із вкладеним ЦВЗ та оригінального файлу 

ЦВЗ, програмний засіб виконує автентифікацію та визначає наявність ЦВЗ у 

зображеннях. Після завантаження файлу «Test1.dcm» для взаємодії із користувачем 

стане доступною кнопка «Дістати ЦВЗ» (рис.3.12). 
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Рисунок 3.12 – Перевірка наявності вкладеного ЦВЗ у медичних зображеннях 

формату DICOM за допомогою розробленого ПЗ 

 

Програмний засіб інформаує користувача, що ЦВЗ присутній на всіх медичних 

зображеннях DICOM з найменшою схожістю 86% – цей високий відсоток означає, 

що шляхом вкладення ЦВЗ було забезпечено цілісність, автентичність та захист 

медичних зображень формату DICOM.  

Якщо користувач спробує вибрати невірний формат ЦВЗ для вкладення, 

програмний засіб повідомить користувача про невірно вибраний ЦВЗ (рис. 3.13). 

 

Рисунок 3.13 – Інформування користувача про невірно обраний файл ЦВЗ  
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З метою тестування ефективності розробленого програмного засобу перевіряти 

медичні зображення у форматі DICOM на наявність вкладеного ЦВЗ було 

добавлено кнопку «Пошкодити зобр» з метою цілеспрямованого пошкодження 

зображення, аби запевнитися, що при наявних значних змінах у зображенні ПЗ не 

автентифікує зображення як таке, що містить ЦВЗ (рис. 3.14). 

 

Рисунок 3.14 – Перевірка на наявність ЦВЗ у медичних зображень DICOM після 

цілеспрямованих пошкоджень якості зображення 

 

Отже, можна дійти висновку, що після значних цілеспрямованих пошкоджень 

чи підміни медичного зображення у форматі DICOM, розроблений програмний 

засіб не зможе підтвердити наявність ЦВЗ, що вказує на явну спробу підміни чи 

спроби зіпсувати медичні зображення формату DICOM із сторони зловмисника.  

Окрім того, це вказує на те, що розроблений підхід стеганографічного 

вкладення цифрових водяних знаків у медичні зображення DICOM із 

використанням згорткових нейронних мереж CNN є ефективним для забезпечення 

цілісності та автентичності медичних зображень.  

Завдяки здатності CNN адаптивно визначати оптимальні місця для вкладення 

ЦВЗ та генерувати карти придатності, програмний засіб може надійно виявляти 

наявність вкладеного ЦВЗ у медичних зображеннях DICOM та сигналізувати про 
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будь–які спроби підміни чи пошкодження зображень. Це демонструє практичну 

цінність та ефективність запропонованого підходу для захисту медичних 

зображень та запобігання несанкціонованим змінам чи фальсифікаціям. 

3.5 Висновки до розділу 3 

У цьому розділі було проведено програмну реалізацію процесу 

стеганографічного вкладення цифрових водяних знаків у медичні зображення 

DICOM. Розроблений програмний засіб враховує вимоги до оптимального 

вкладення цифрових водяних знаків з урахуванням специфіки медичних зображень 

та вимог до їх безпеки. 

Тестування точності вкладення цифрових водяних знаків дозволило оцінити 

ефективність розробленого програмного забезпечення та підтвердити його 

відповідність вимогам. Оцінка впливу стеганографії на якість медичних зображень 

DICOM дозволила виявити можливі обмеження та зрозуміти, як впливає процес 

вкладення цифрових водяних знаків на якість медичної інформації. У результаті 

розробки програмного засобу була підготовлена інструкція та рекомендації для 

користувача з використання ПЗ. Це дозволить користувачам ефективно 

використовувати програму та забезпечити високу якість та безпеку оброблення 

медичних зображень з використанням стеганографії.  
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ВИСНОВОК 

У першому розділі було розглянуто теоретичні основи стеганографічного 

вкладення цифрових водяних знаків у медичні зображення. Проаналізовано базові 

поняття цифрових водяних знаків та їх роль у забезпеченні автентичності й 

цілісності даних. Вивчено існуючі методи стеганографії, програмне забезпечення, 

що реалізує вкладення цифрових водяних знаків, а також специфіку медичних 

зображень DICOM і вимоги до їх безпеки. Розглянуто досвід застосування 

згорткових нейронних мереж для стеганографії та вкладення цифрових водяних 

знаків. 

На основі проведеного аналізу було визначено завдання розробки підходу до 

вкладення стійких цифрових водяних знаків із використанням попередньо навченої 

згорткової нейронної мережі CNN, спроектувати архітектуру та реалізувати 

програмний засіб, що автоматизує запропонований підхід, а також протестувати й 

оцінити точність програмного засобу на прикладі реальних медичних зображень 

DICOM. 

У другому розділі був запропонований підхід до вбудовування стійкого 

цифрового водяного знаку в медичні зображення DICOM із застосуванням 

згорткової нейронної мережі CNN. Обґрунтовано навчання згорткової нейронної 

мережі та налаштування її архітектури для вкладення цифрових водяних знаків у 

медичні зображення DICOM. Використання навченої нейромережі CNN підвищило 

адаптивність та ефективність криптографічного захисту, що сприятиме 

забезпеченню надійності та стійкості даних у медичному середовищі. Проведено 

проектування архітектури програмного засобу з урахуванням вимог до 

функціоналу та забезпечення безпеки процесу вкладення цифрових водяних знаків. 

Останнім етапом роботи було практичне виконання програмного засобу 

стеганографічного вкладення цифрових водяних знаків у медичні зображення 

DICOM із використанням згорткової нейронної мережі CNN. В останньому розділі 

на основі розробленого підходу здійснено його програмну реалізацію. 

Обґрунтовано вибір мови програмування C# та середовища розробки Visual Studio, 
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а також фреймворку машинного навчання ML.Net для машинного навчання. 

Розроблено програмний засіб, що автоматизує процес вкладення стійких цифрових 

водяних знаків у медичні зображення DICOM із застосуванням навченої моделі 

CNN. Також наведено покрокову інструкцію роботи з програмою для користувачів. 

Оцінено та проаналізовано коректність роботи програми, проведено тестування 

розробленого програмного продукту та зроблено висновок, що запропонований 

підхід забезпечує ефективний стеганографічний захист медичних зображень 

DICOM без істотного впливу на їх якість та діагностичну цінність. Під час 

дослідження було проведено тестування точності вкладення цифрових водяних 

знаків у медичні зображення DICOM з використанням розробленого програмного 

засобу. Оцінено вплив стеганографії на якість медичних зображень і підготовлено 

інструкцію та рекомендації для користувачів ПЗ. 

Результатом роботи стала успішна розробка програмного засобу, що 

забезпечує автоматизоване стеганографічне вкладення цифрових водяних знаків у 

медичні зображення діагностичної візуальної якості із застосуванням згорткової 

нейронної мережі CNN. Запропонований підхід дозволяє забезпечити 

конфіденційність, цілісність та автентичність медичної інформації, що 

передаються у медичних ддіагностичних системах.  

Опираючись на усі проведені дослідження та враховуючи наведені 

результати роботи, можна вважати, що в даній бакалаврській дипломній роботі 

вдалося досягнути поставленої мети та виконати усі задачі, а саме – розроблено 

програмний засіб стеганографічного вкладення цифрових водяних знаків у медичні 

зображення DICOM із використанням згорткової нейронної мережі CNN, що 

дозволяє забезпечити конфіденційність, цілісність та автентичність медичної 

інформації у діагностичних системах. 
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1. Найменування та область застосування             

Програмний засіб для стеганографічного вкладення цифрових водяних знаків у 

медичні зображення DICOM з використанням згорткових нейронних мереж CNN. 

Область застосування: захист та забезпечення автентичності та цілісності 

медичних зображень у системах обробки медичних даних. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 80 від 11.03.2024 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: розробити програмний засіб для стеганографічного 

вкладення цифрових водяних знаків у медичні зображення DICOM з 

використанням згорткових нейронних мереж CNN для підвищення рівня 

захищеності медичних даних.  

3.2 Призначення: розроблений програмний засіб забезпечує стеганографічне 

вкладення цифрових водяних знаків у медичні зображення DICOM, 

використовуючи згорткові нейронні мережі CNN, для захисту автентичності та 

цілісності медичних зображень, запобігаючи несанкціонованому доступу та 

підробці. 

4. Джерела розробки 

4.1. Cox, I. J., Miller, M. L., Bloom, J. A., Fridrich, J., & Kalker, T. Digital 

watermarking and steganography. Morgan kaufmann. – 2007. 

4.2. Весельська, О. В., Зюбіна, Р. В., & Фролов, О. В. Систематизація та 

класифікація наявних стеганографічних методів приховування інформації. 

Наукоємні технології, 2(30), 187–194. – 2016. 

4.3. Хорошко, В. О., Яремчук, Ю. Є., & Карпінець, В. В. Комп'ютерна 

стеганографія : навчальний посібник. – Вінниця : ВНТУ, 2017. – 155 с. 

4.4. Gunjal, B. L., & Manthalkar, R. R. An overview of transform domain robust 

digital image watermarking algorithms. Journal of Emerging Trends in Computing and 

Information Sciences, 2(1), 37–42. – 2010.  

4.5. Ahmaderaghi, B., Kurugollu, F., Del Rincon, J. M., & Bouridane, A. Blind 

image watermark detection algorithm based on discrete shearlet transform using 
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statistical decision theory. IEEE Transactions on Computational Imaging, 4(1), 46–59. – 

2018. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.2 Вимоги до надійності:                                   

5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень;  

5.2.2 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Intel Core i5–8300H 2.30GHz і подібні до них; 

– оперативна пам’ять – не менше 8Gb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена у 

пункті 3.4 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 

8. Техніко–економічні показники 
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Додаток Б. Лістинг коду інтеграції  ПЗ із навченою моделю згорткової 

нейронної мережі CNN 

string query = "SELECT m.image_data, w.watermark_data " + 
               "FROM medical_images m " + 
               "JOIN watermarks w ON m.patient_id = w.patient_id AND m.user_id = w.user_id"; 
using (var connection = new MySqlConnection(connectionString)) 
{ 
    var dataset = connection.Query<(byte[], byte[])>(query) 
        .Select(x => new DicomData 
        { 
            Image = x.Item1, 
            Watermark = x.Item2 
        }) 
        .ToList(); 
} 
var pipeline = mlContext.Transforms.LoadRawImageBytes( 
        outputColumnName: "Image", 
        imageFolder: "path/to/images", 
        inputColumnName: nameof(DicomData.ImagePath)) 
    .Append(mlContext.Transforms.ResizeImages( 
        outputColumnName: "Image", 
        imageWidth: 512, 
        imageHeight: 512)) 
    .Append(mlContext.Transforms.ExtractPixels( 
        outputColumnName: "Pixels", 
        interleavePixelColors: true)) 
    .Append(mlContext.Transforms.Conversion.MapValueToKey( 
        outputColumnName: "Label", 
        inputColumnName: nameof(DicomData.Watermark))); 
 
var trainData = mlContext.Data.LoadFromEnumerable(trainDataset); 
var testData = mlContext.Data.LoadFromEnumerable(testDataset); 
var unetOptions = new UnetOptions() 
{ 
    InputShape = new int[] { 512, 512, 1 }, 
    NumClasses = 1, 
    NumDownsamplingLayers = 4, 
    NumChannels = 16, 
    BottleneckResidualConnectionType = ResidualConnectionType.Add, 
    UseDeconvolutionalUpsampling = true 
}; 
var unet = new Unet(mlContext, unetOptions); 
var pipeline = unet.BuildTrainingPipeline(testData); 
var cnnTrainer = mlContext.MulticlassClassification.Trainers.ImageClassification(cnnOptions) 
    .Append(mlContext.Transforms.Conversion.MapKeyToValue("PredictedLabel")); 
var trainedModel = cnnTrainer.Fit(trainData); 
code$batchSize = 16; 
$epochs = 100; 
$history = $model–>fit($trainImages, $trainMasks, $batchSize, $epochs, 0.2, $testImages, $testMasks); 
var modelName = "UNet_WatermarkEmbedding"; 
var modelArchitecture = JsonConvert.SerializeObject(unetOptions); 
var modelWeights = trainedModel.Model.Save(); 
var query = "INSERT INTO CNNModel (model_name, model_architecture, model_weights) VALUES (@ModelName, 

@ModelArchitecture, @ModelWeights)"; 
using (var connection = new MySqlConnection(connectionString)) 
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{ 
    connection.Execute(query, new { ModelName = modelName, ModelArchitecture = modelArchitecture, 

ModelWeights = modelWeights }); 
} 
var newImage = LoadDicomImage("path/to/new/image.dcm"); 
var preprocessedImage = PreprocessImage(newImage); 
var predictionEngine = mlContext.Model.CreatePredictionEngine<DicomData, DicomPrediction>(trainedModel); 
var prediction = predictionEngine.Predict(new DicomData { Image = preprocessedImage }); 
var predictedMask = prediction.PredictedMask; 
var query = "SELECT model_weights FROM CNNModel ORDER BY id DESC LIMIT 1"; 
using (var connection = new MySqlConnection(connectionString)) 
{ 
    var modelWeights = connection.QuerySingle<byte[]>(query); 
    var trainedModel = mlContext.Model.Load(modelWeights, out var modelInputSchema); 
    var predictionEngine = mlContext.Model.CreatePredictionEngine<DicomData, DicomPrediction>(trainedModel); 
} 
var imageLoader = new DicomImageLoader("input_image.dcm"); 
var imageData = imageLoader.LoadImage(); 
var metadata = imageLoader.ParseMetadata(); 
var watermarkEmbedder = new WatermarkEmbedder(); 
var embeddedImage = watermarkEmbedder.EmbedWatermark(imageData, watermarkData, predictedMask); 
var imageBytes = File.ReadAllBytes(imageLocation); 
var watermarkBytes = File.ReadAllBytes(watermarkLocation); 
var maskBytes = GetBytesFromPredictedMask(predictedMask); 
var embeddedBytes = WatermarkEmbedder.EmbedWatermark(imageBytes, watermarkBytes, maskBytes); 
File.WriteAllBytes(outputLocation, embeddedBytes); 
var extractedWatermarkBytes = WatermarkExtractor.ExtractWatermark(embeddedBytes); 
var isWatermarkPresent = Watermark.VerifyWatermark(extractedWatermarkBytes, watermarkBytes); 
 

public static byte[] EmbedWatermark(byte[] imageBytes, byte[] watermarkBytes, byte[] maskBytes, double strength = 1.0) 
{ 
    using var image = Image.Load<Rgba32>(imageBytes); 
    int width = image.Width; 
    int height = image.Height; 
    var binaryWatermark = ConvertToBinaryWatermark(watermarkBytes); 
    int watermarkSize = binaryWatermark.Length; 
    int totalPixels = width * height; 
    int availableBits = (int)(totalPixels * strength); 
    int watermarkIndex = 0; 
    for (int x = 0; x < width; x++) 
    { 
        for (int y = 0; y < height; y++) 
        { 
            if (watermarkIndex >= watermarkSize) 
            { 
                break; 
            } 
            byte maskValue = maskBytes[y * width + x]; 
            if (maskValue > 128) 
            { 
                var pixel = image[x, y]; 
                byte watermarkBit = binaryWatermark[watermarkIndex]; 
                pixel.R = (byte)((pixel.R & ~1) | watermarkBit); 
                watermarkIndex++; 
            } 
        } 
    } 
    using var outputStream = new MemoryStream(); 
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    image.Save(outputStream, new JpegEncoder()); 
    return outputStream.ToArray(); 
} 

var metrics = mlContext.MulticlassClassification.Evaluate(trainedModel.Transform(testData)); 
Console.WriteLine($"Accuracy: {metrics.MicroAccuracy:P2}"); 
Console.WriteLine($"IoU: {metrics.MeanIntersectionOverUnion:P2}"); 
bench('Loaded ' . number_format($numSamples) . ' samples', $start0); 
var start = DateTime.Now; 
var vectorizer = new WordBagEstimator(mlContext, "Text", "Features") 
    .Append(new TermLoaderEstimator(mlContext, "Text", "Terms")) 
    .Append(new TermTfidfTransformer(mlContext, "Terms", "Features")) 
    .Fit(dataset); 
var transformedData = vectorizer.Transform(dataset); 
var numFeatures = transformedData.Schema["Features"].Type.GetValueCount(); 
Bench($"WordBagEstimator (numFeatures: {numFeatures:N0})", start); 
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Додаток В. Лістинг коду взаємодії компонентів розробленого ПЗ 

using HiddenWatermark; 
using Microsoft.Win32; 
using System; 
using System.Collections.Generic; 
using System.Drawing; 
using System.Drawing.Imaging; 
using System.IO; 
using System.IO.Compression; 
using System.Linq; 
using System.Text; 
using System.Threading.Tasks; 
using System.Windows; 
using System.Windows.Controls; 
using System.Windows.Data; 
using System.Windows.Documents; 
using System.Windows.Input; 
using System.Windows.Media; 
using System.Windows.Media.Imaging; 
using System.Windows.Navigation; 
using System.Windows.Shapes; 
namespace hicom 
{ 
    public partial class MainWindow : Window 
    { 
        private List<byte[]> _images; 
        private List<string> _imageNames; 
 
        private Watermark _watermark; 
        public MainWindow() 
        { 
            InitializeComponent(); 
            _images = new List<byte[]>(); 
            _imageNames = new List<string>(); 
        } 
        private void load_img_btn_Click(object sender, RoutedEventArgs e) 
        { 
            OpenFileDialog ofd = new OpenFileDialog(); 
            ofd.InitialDirectory = AppDomain.CurrentDomain.BaseDirectory; 
            ofd.Filter = "DICOM|*.dcm;"; 
            if (ofd.ShowDialog() == true) 
            { 
                _images.Clear(); 
                _imageNames.Clear(); 
                label_img.Content = ofd.SafeFileName; 
                var images = ZipFile.OpenRead(ofd.FileName); 
                foreach (var entry in images.Entries) 
                { 
                    _imageNames.Add(entry.Name); 
                    using (var stream = entry.Open()) 
                    { 
                        byte[] buffer = new byte[entry.Length]; 
                        stream.Read(buffer, 0, buffer.Length); 
                        _images.Add(buffer); 
                    } 
                } 
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                images.Dispose(); 
                BitmapImage bitmap = new BitmapImage(); 
                bitmap.BeginInit(); 
                bitmap.StreamSource = new MemoryStream(_images[0]); 
                bitmap.EndInit(); 
                image.Source = bitmap; 
                label_current_img.Content = $"1/{_images.Count}"; 
                scrollBar.IsEnabled = true; 
                scrollBar.Maximum = _images.Count - 1; 
                scrollBar.ValueChanged += (o, args) => 
                { 
                    if (scrollBar.IsEnabled) 
                    { 
                        BitmapImage btmp = new BitmapImage(); 
                        btmp.BeginInit(); 
                        btmp.StreamSource = new MemoryStream(_images[(int)scrollBar.Value]); 
                        btmp.EndInit(); 
                        image.Source = btmp; 
                        label_current_img.Content = $"{(int)scrollBar.Value + 1}/{_images.Count}"; 
                    } 
                }; 
                if(_watermark != null) 
                { 
                    var results = new List<WatermarkResult>(); 
                    foreach (var img in _images) 
                    { 
                        results.Add(_watermark.RetrieveWatermark(img)); 
                    } 
                    if (results.All(x => x.WatermarkDetected)) 
                    { 
                        var min = results.Min(x => x.Similarity); 
                        var watermarkBytes = results.First(x => x.Similarity == min).RecoveredWatermark; 
                        BitmapImage bitmapWm = new BitmapImage(); 
                        bitmapWm.BeginInit(); 
                        bitmapWm.StreamSource = new MemoryStream(watermarkBytes); 
                        bitmapWm.EndInit(); 
                        watermark.Source = bitmapWm; 
                        extract_btn.IsEnabled = true; 
                        MessageBox.Show($"Водяний знак присутній на всіх зображеннях з найменшою схожістю {min}%"); 
                    } 
                    else if (results.Any(x => x.WatermarkDetected)) 
                    { 
                        MessageBox.Show("Зображення були замінені"); 
                    } 
                    else 
                    { 
                        embed_btn.IsEnabled = true; 
                    } 
                } 
            } 
        } 
        private void load_wm_btn_Click(object sender, RoutedEventArgs e) 
        { 
            OpenFileDialog ofd = new OpenFileDialog(); 
            ofd.InitialDirectory = AppDomain.CurrentDomain.BaseDirectory; 
            ofd.Filter = "JPEG|*.jpg;*.jpeg;"; 
            if(ofd.ShowDialog() == true) 
            { 
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                var watermarkBytes = File.ReadAllBytes(ofd.FileName); 
                if (new Bitmap(new MemoryStream(watermarkBytes)).Size != new System.Drawing.Size(32, 32)) 
                { 
                    MessageBox.Show("Водяний знак повинен бути розміром 32x32"); 
                    return; 
                } 
                _watermark = new Watermark(watermarkBytes, true); 
                label_wm.Content = ofd.SafeFileName; 
                BitmapImage bitmap = new BitmapImage(); 
                bitmap.BeginInit(); 
                bitmap.StreamSource = new MemoryStream(watermarkBytes); 
                bitmap.EndInit(); 
                watermark.Source = bitmap; 
            } 
            if(_images.Count > 0) 
            { 
                var results = new List<WatermarkResult>(); 
                foreach (var img in _images) 
                { 
                    results.Add(_watermark.RetrieveWatermark(img)); 
                } 
                if (results.All(x => x.WatermarkDetected)) 
                { 
                    var min = results.Min(x => x.Similarity); 
                else if (results.Any(x => x.WatermarkDetected)) 
                { 
                    MessageBox.Show("Зображення були замінені"); 
                } 
                else 
                { 
                    embed_btn.IsEnabled = true; 
                } 
            } 
        } 
        private void embed_btn_Click(object sender, RoutedEventArgs e) 
        { 
            if(_watermark == null) 
            { 
                MessageBox.Show("Виберіть водяний знак"); 
                return; 
            } 
            else 
            { 
                for(int i = 0; i < _images.Count; i++) 
                { 
                    _images[i] = _watermark.EmbedWatermark(_images[i]); 
                } 
                MessageBox.Show("Водяний знак вбудовано"); 
                embed_btn.IsEnabled = false; 
                extract_btn.IsEnabled = true; 
                SaveFileDialog sfd = new SaveFileDialog(); 
                sfd.InitialDirectory = AppDomain.CurrentDomain.BaseDirectory; 
                sfd.Filter = "DICOM|*.dcm;"; 
                if(sfd.ShowDialog() == true) 
                { 
                    using (var zip = ZipFile.Open(sfd.FileName, ZipArchiveMode.Create)) 
                    { 
                        for(int i = 0; i < _images.Count; i++) 
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                        { 
                            var entry = zip.CreateEntry(_imageNames[i]); 
                            using (var stream = entry.Open()) 
                            { 
                                stream.Write(_images[i], 0, _images[i].Length); 
                            } 
                        } 
                    } 
                BitmapImage bitmap = new BitmapImage(); 
                bitmap.BeginInit(); 
                bitmap.StreamSource = new MemoryStream(_images[0]); 
                bitmap.EndInit(); 
                image.Source = bitmap; 
                label_current_img.Content = $"1/{_images.Count}"; 
                scrollBar.IsEnabled = true; 
                scrollBar.Maximum = _images.Count - 1; 
                scrollBar.ValueChanged += (o, args) => 
                { 
                    if (scrollBar.IsEnabled) 
                    { 
                        BitmapImage btmp = new BitmapImage(); 
                        btmp.BeginInit(); 
                        btmp.StreamSource = new MemoryStream(_images[(int)scrollBar.Value]); 
                        btmp.EndInit(); 
                        image.Source = btmp; 
                        label_current_img.Content = $"{(int)scrollBar.Value + 1}/{_images.Count}"; 
                    } 
                }; 
            } 
        } 
        private void extract_btn_Click(object sender, RoutedEventArgs e) 
        { 
            if(_watermark == null) 
            { 
                MessageBox.Show("Виберіть водяний знак"); 
                return; 
            } 
            else 
            { 
                var results = new List<WatermarkResult>(); 
                foreach (var img in _images) 
                { 
                    results.Add(_watermark.RetrieveWatermark(img)); 
                } 
                if (results.All(x => x.WatermarkDetected)) 
                { 
                    var min = results.Min(x => x.Similarity); 
                    var watermarkBytes = results.First(x => x.Similarity == min).RecoveredWatermark; 
                    BitmapImage bitmapWm = new BitmapImage(); 
                    bitmapWm.BeginInit(); 
                    bitmapWm.StreamSource = new MemoryStream(watermarkBytes); 
                    bitmapWm.EndInit(); 
                    watermark.Source = bitmapWm; 
                    MessageBox.Show($"Водяний знак присутній на всіх зображеннях з найменшою схожістю {min}%"); 
                } 
                else if (results.Any(x => x.WatermarkDetected)) 
                { 
                    MessageBox.Show("Зображення були замінені"); 
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                } 
                else 
                { 
                    MessageBox.Show("Водяний знак не знайдено"); 
                } 
            } 
        } 
        private void clear_files_btn_Click(object sender, RoutedEventArgs e) 
        { 
            scrollBar.IsEnabled = false; 
            scrollBar.Value = 0; 
            _watermark = null; 
            _images.Clear(); 
            _imageNames.Clear(); 
            label_img.Content = "Виберіть файл"; 
            label_wm.Content = "Виберіть файл"; 
            label_current_img.Content = "0/0"; 
            image.Source = null; 
            watermark.Source = null; 
            embed_btn.IsEnabled = false; 
            extract_btn.IsEnabled = false; 
        } 
        private void damage_image_btn_Click(object sender, RoutedEventArgs e) 
        { 
            if(_images.Count > 0) 
            { 
                int currentImage = (int)scrollBar.Value; 
                _images[currentImage] = DamageImage(_images[currentImage]); 
                BitmapImage btmp = new BitmapImage(); 
                btmp.BeginInit(); 
                btmp.StreamSource = new MemoryStream(_images[(int)scrollBar.Value]); 
                btmp.EndInit(); 
                image.Source = btmp; 
            } 
        } 
        private byte[] DamageImage(byte[] bytes) 
        { 
            using (var stream = new MemoryStream(bytes)) 
            { 
                using (var image = new Bitmap(stream)) 
                { 
                    var random = new Random(); 
                    for (int i = 0; i < image.Width; i++) 
                    { 
                        for (int j = 0; j < image.Height; j++) 
                        { 
                            if (random.Next(0, 100) < 5) 
                            { 
                                image.SetPixel(i, j, System.Drawing.Color.FromArgb(random.Next(255) , random.Next(255), 
random.Next(255))); 
                            } 
                        } 
                    } 
                    using (var newStream = new MemoryStream()) 
                    { 
                        image.Save(newStream, ImageFormat.Jpeg); 
                        return newStream.ToArray(); 
                    } 



97 

 
                } 
            } 
        } 
    } 
} 
<Window x:Class="hicom.MainWindow" 
        xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation" 
        xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml" 
        xmlns:d="http://schemas.microsoft.com/expression/blend/2008" 
        xmlns:mc="http://schemas.openxmlformats.org/markup-compatibility/2006" 
        xmlns:local="clr-namespace:hicom" 
        mc:Ignorable="d" 
        Title="Heal Dicom" Height="450" Width="800" ResizeMode="NoResize" Icon="/logo.ico"> 
    <Grid Background="#FFECF4F7"> 
        <Button x:Name="load_img_btn" Content="Завантажити зобр" HorizontalAlignment="Left" Margin="20,50,0,0" 
VerticalAlignment="Top" Height="40" Width="120" Click="load_img_btn_Click" Background="White" 
BorderBrush="#FF7D9CB3"/> 
        <Button x:Name="load_wm_btn" Content="Завантажити ЦВЗ" HorizontalAlignment="Left" Margin="160,50,0,0" 
VerticalAlignment="Top" Height="40" Width="120" Click="load_wm_btn_Click" Background="White" 
BorderBrush="#FF7D9CB3"/> 
        <Button x:Name="embed_btn" Content="Вбудувати ЦВЗ" HorizontalAlignment="Left" Margin="300,50,0,0" 
VerticalAlignment="Top" Height="40" Width="120" Click="embed_btn_Click" IsEnabled="False" Background="White" 
BorderBrush="#FF7D9CB3"/> 
        <Button x:Name="extract_btn" Content="Дістати ЦВЗ" HorizontalAlignment="Left" Margin="440,50,0,0" 
VerticalAlignment="Top" Height="40" Width="120" Click="extract_btn_Click" IsEnabled="False" Background="White" 
BorderBrush="#FF7D9CB3"/> 
        <Button x:Name="clear_files_btn" Content="Очистити файли" HorizontalAlignment="Left" Margin="650,50,0,0" 
VerticalAlignment="Top" Height="40" Width="120" Click="clear_files_btn_Click" Background="White" 
BorderBrush="#FF7D9CB3"/> 
        <Button x:Name="damage_image_btn" Content="Пошкодити зобр" HorizontalAlignment="Left" 
Margin="330,355,0,0" VerticalAlignment="Top" Height="40" Width="120" Click="damage_image_btn_Click" 
Background="White" BorderBrush="#FF7D9CB3"/> 
        <Label x:Name="label_img" Content="Виберіть файл" HorizontalAlignment="Left" Margin="20,19,0,0" 
VerticalAlignment="Top" Width="120" MaxWidth="120"/> 
        <Label x:Name="label_wm" Content="Виберіть файл" HorizontalAlignment="Left" Margin="160,19,0,0" 
VerticalAlignment="Top" Width="120" MaxWidth="120"/> 
        <Image x:Name="image" HorizontalAlignment="Left" Height="250" Margin="20,140,0,0" VerticalAlignment="Top" 
Width="270"/> 
        <ScrollBar x:Name="scrollBar" HorizontalAlignment="Left" Margin="300,140,0,0" VerticalAlignment="Top" 
Height="255" Width="14" IsEnabled="False"/> 
        <Label x:Name="label_current_img" Content="0/0" HorizontalAlignment="Left" Margin="120,100,0,0" 
VerticalAlignment="Top" Width="60" MaxWidth="120" FontSize="20"/> 
        <Image x:Name="watermark" HorizontalAlignment="Left" Height="100" Margin="330,137,0,0" 
VerticalAlignment="Top" Width="100"/> 
 
    </Grid> 
</Window> 
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Додаток Г. Ілюстративний матеріал 
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