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АНОТАЦІЯ 

Дана програма реалізує захищене електронне голосування, забезпечуючи 

безпеку, прозорість та надійність процесу. Вона включає механізми аутентифікації, 

шифрування голосів, захисту від атак, прозорості та доступності для всіх груп 

населення. Програма дотримується всіх законів та регуляцій, проводиться ретельне 

тестування та аудит коду для забезпечення безпеки та надійності.  
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ABSTRACT 

This program implements secure electronic voting, ensuring security, transparency 

and reliability of the process. This includes authentication mechanisms, voice encryption, 

protection from attacks, transparency and accessibility for all groups of the population. 

The program complies with all laws and regulations, rigorous testing and code audits are 

carried out to ensure security and reliability.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

Голосівник - особа, яка бере участь у голосуванні. 

Система голосування - програмне забезпечення, що використовується для 

проведення електронного голосування. 

Шифрування - процес застосування шифру для забезпечення 

конфіденційності голосів. 

Авторизація - процес надання доступу до голосування після успішної 

аутентифікації. 

DDoS - розподілене заперечення обслуговування, вид кібератаки, 

спрямований на забруднення доступу до системи голосування. 

Прозорість - властивість системи голосування, що дозволяє перевірити 

вірність процесу голосування та підрахунку голосів. 

Резервне копіювання - створення копій даних для забезпечення можливості 

відновлення інформації в разі втрати даних. 

Аудит - перевірка програмного коду на предмет виявлення помилок, 

уразливостей та відповідність стандартам безпеки. 

Навчання - інформаційні заходи для користувачів щодо правильного 

користування системою голосування. 
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ВСТУП 

Актуальність задачі зростає в сучасному світі, де технології впливають на 

всі сфери життя. Від традиційних паперових голосувань до інтернет-підтримуваних 

систем, забезпечення безпеки, прозорості та надійності електронного голосування 

є одним із викликів, який потребує серйозного вивчення та розв'язання. 

Метою роботи є розробка програми реалізації захищеного електронного 

голосування, яка забезпечить не лише зручність для голосівників, а й високий 

рівень безпеки та прозорості у всьому процесі голосування. Для досягнення цієї 

мети будуть використані сучасні методи шифрування, механізми аутентифікації та 

авторизації, а також засоби захисту від різних видів кібератак. 

Об'єктом дослідження є системи електронного голосування, зокрема 

технології та методи забезпечення їхньої безпеки та надійності. Дослідження 

зосереджене на аналізі існуючих рішень, ідентифікації їхніх недоліків та розробці 

покращених підходів для створення захищеної та ефективної системи електронного 

голосування. 

Предметом дослідження є розробка та впровадження програмних рішень 

для забезпечення безпеки, надійності та зручності процесу електронного 

голосування. 

Новизна роботи полягає в розробці та впровадженні покращених методів і 

технологій забезпечення безпеки та надійності систем електронного голосування, 

а також у створенні інтуїтивно зрозумілого користувацького інтерфейсу. 

Запропоновані рішення дозволяють зменшити ризики, пов'язані з електронним 

голосуванням, і підвищити довіру користувачів до цього процесу. 

Практична цінність роботи полягає у створенні ефективної системи 

електронного голосування, яка забезпечує високий рівень безпеки, надійності та 

зручності для користувачів. Це дозволить впроваджувати електронне голосування 

на різних рівнях, включаючи місцеві, національні та міжнародні вибори. 
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РОЗДІЛ 1. УДОСКОНАЛЕННЯ ІСНУЮЧИХ СИСТЕМ БЕЗПЕЧНОГО 

ГОЛОСУВАННЯ 

1.1. Огляд літератури та теоретичні аспекти електронного 

голосування 

Електронне голосування є актуальною темою в сучасному дослідженні з 

політичних наук, інформаційної безпеки та інформаційних технологій. Широке 

застосування інформаційних технологій у виборчих процесах відкриває нові 

можливості для покращення доступності, ефективності та прозорості голосування. 

Дослідження в цій області надають важливі відомості про технічні, правові та 

соціальні аспекти електронного голосування. 

Робота Альберта Мейера "Електронне голосування. переваги, недоліки та 

виклики" (2007) є важливим внеском у дослідження електронного голосування та 

його впливу на виборчі процеси у різних країнах. 

Мейер визначає переваги переходу до електронного голосування порівняно з 

традиційними методами. Серед них можна виділити зменшення витрат часу та 

ресурсів на організацію виборчих процесів, швидкий підрахунок голосів та 

можливість забезпечення доступності для виборців, зокрема тих, хто перебуває 

поза межами країни чи має обмежені можливості фізичного голосування. 

Автор відзначає, що електронне голосування вносить певні ризики з точки 

зору безпеки та конфіденційності голосів. Можливість кібератак, вплив хакерів та 

можливість фальсифікації голосів є серйозними викликами, які потребують 

ретельного аналізу та вирішення. 

Мейер також досліджує технічні аспекти впровадження електронного 

голосування, включаючи вибір технологій, розробку програмного забезпечення та 

забезпечення його безпеки та надійності. 

У роботі також розглядаються політичні аспекти впровадження електронного 

голосування, такі як довіра громадян до нових технологій, реакція політичних 

партій та органів влади на інновації у виборчих процесах. 

Загалом, робота Альберта Мейера пропонує комплексний погляд на 

електронне голосування, висвітлюючи як його переваги, так і проблеми, і вказуючи 
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на потребу у вирішенні технічних та політичних викликів для забезпечення 

ефективного та безпечного використання цієї технології у виборчих процесах. 

Дослідження Еллен Куртіс та Алана Абрамовіца "Безпека електронного 

голосування. дивна історія" (2016) глибоко аналізує технічні та соціальні виклики, 

пов'язані з безпекою електронного голосування. 

Автори розглядають різноманітні технічні аспекти, які впливають на безпеку 

електронного голосування, такі як криптографічні протоколи, захист від кібератак, 

віртуальні приватні мережі та інші аспекти, які впливають на цілісність та 

конфіденційність голосів. 

Автори ідентифікують широкий спектр загроз, які можуть виникнути під час 

електронного голосування, включаючи можливість зламу систем, вплив хакерів та 

фальсифікацію голосів. Це важливою мірою наголошує на необхідності захисту 

систем голосування від кібератак та інших видів зловживань [1]. 

Дослідження також виявляє соціальні проблеми, пов'язані з електронним 

голосуванням, такі як недоступність для тих, хто не має доступу до інтернету або 

технологічних навичок. Це підкреслює важливість розробки виборчих систем, які 

будуть доступні для всіх груп населення. 

Автори проводять історичний аналіз електронного голосування та виявляють 

різні етапи розвитку цієї технології, а також згадують випадки порушень безпеки, 

які сталися в минулому. Це допомагає зрозуміти, які виклики і загрози існують для 

сучасних систем голосування. 

Загалом, дослідження Еллен Куртіс та Алана Абрамовіца докладно досліджує 

проблеми безпеки електронного голосування, наголошуючи на важливості 

розробки та впровадження ефективних заходів захисту для забезпечення цілісності 

та достовірності виборчих процесів [2]. 

Робота Девіда Девліна "Технологія і демократія. електронне голосування та 

Інтернет" (2010) розглядає важливий аспект використання інформаційних 

технологій у виборчих процесах і їх вплив на демократичні процеси та участь 

громадян. 

Девлін аналізує, як електронне голосування та використання Інтернету в 

виборчих процесах впливає на демократичні цінності та участь громадян у 

політичному процесі. Він досліджує, чи сприяє електронне голосування більшому 
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залученню громадян до виборчих процесів чи, навпаки, може призвести до 

відчуження деяких груп населення. 

Автор визначає переваги електронного голосування та використання 

Інтернету у виборчих процесах, такі як зручність, швидкість та доступність. Він 

аналізує, як ці фактори можуть підвищити ефективність виборчих процесів та 

збільшити участь громадян у політичному житті. 

Девлін також вказує на недоліки та ризики використання інформаційних 

технологій у виборчих процесах, зокрема, проблеми безпеки, конфіденційності та 

можливості маніпуляції результатами голосування. 

Висновок Девліна полягає в тому, що необхідно знаходити баланс між 

ефективністю та безпекою використання інформаційних технологій у виборчих 

процесах. Він робить акцент на важливості впровадження заходів захисту, які 

забезпечать інтегрітет та достовірність виборчих процесів, не пожертвуючи при 

цьому зручністю та доступністю для громадян. 

Ця робота Девіда Девліна допомагає краще зрозуміти вплив електронного 

голосування та використання Інтернету на демократичні процеси та наголошує на 

важливості забезпечення балансу між ефективністю та безпекою при впровадженні 

цих технологій у виборчих системах [3]. 

У роботі "Електронне голосування. обіцянка та загроза" (2004), Рональд Л. 

Райвакс і Джон Хопкінс глибоко досліджують технологічні та соціальні аспекти 

електронного голосування, приділяючи особливу увагу стандартам безпеки та 

методам забезпечення достовірності виборчих процесів. Давайте розглянемо ці 

аспекти більш детально. 

Автори проводять докладний аналіз різних технологічних аспектів 

електронного голосування, таких як вибір програмного забезпечення, розробка 

систем безпеки та захисту, а також інтеграція з існуючими виборчими системами. 

Вони розглядають переваги та недоліки різних технологій та методів, що 

застосовуються у сфері електронного голосування. 

Робота також звертає увагу на соціальні наслідки впровадження 

електронного голосування, такі як вплив на довіру до виборчих систем, участь 

громадян у виборчих процесах, а також забезпечення рівності доступу до 

голосування для всіх верств суспільства [4]. 
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Автори акцентують увагу на важливості стандартів безпеки та перевірених 

методів для забезпечення достовірності виборчих процесів. Вони розглядають різні 

міжнародні та національні стандарти безпеки електронного голосування, а також 

пропонують методи перевірки та аудиту для підтвердження правильності 

результатів. 

Робота включає аналіз різних загроз та ризиків, пов'язаних з електронним 

голосуванням, таких як можливість кібератак, вплив зовнішніх факторів на 

результати голосування, а також проблеми конфіденційності та захисту 

персональних даних виборців. 

Робота Райвакса і Хопкінса "Електронне голосування. обіцянка та загроза" є 

важливим джерелом інформації для розуміння складностей та викликів, які 

виникають у контексті електронного голосування, і наголошує на важливості 

розробки та впровадження ефективних заходів безпеки та контролю, щоб 

забезпечити інтегрітет та достовірність виборчих процесів[5]. 

У роботі "Застосування інформаційних технологій у виборчих процесах. від 

дистанційного голосування до електронного голосування" (2008), Майкл Алварес 

та Таджел Фішберн розглядають еволюцію використання інформаційних 

технологій у виборчих процесах, зокрема, вони проаналізували шлях від 

дистанційного голосування до сучасних електронних систем голосування.  

Еволюція використання інформаційних технологій у виборчих процесах. 

Автори розглядають історичний контекст і еволюцію використання інформаційних 

технологій у виборчих системах. Вони аналізують перехід від традиційних методів 

голосування до використання технологій, що дозволяють виборцям голосувати на 

відстані та використовувати електронні системи голосування. 

Автори розглядають використання дистанційного голосування, включаючи 

поштове голосування та голосування через Інтернет. Вони аналізують переваги та 

недоліки цих методів, а також їхній вплив на доступність та участь громадян у 

виборчих процесах [6]. 

Автори досліджують сучасні електронні системи голосування, такі як 

електронні голосувальні машини та інші електронні системи, які використовуються 

для проведення виборів. Вони розглядають їхню роботу, технічні аспекти та 

проблеми безпеки. 



10 
 

Переваги та виклики. Автори роблять висновки щодо переваг та викликів 

використання інформаційних технологій у виборчих процесах. Вони обговорюють 

можливості поліпшення виборчих систем за допомогою технологій, а також 

проблеми та обмеження, які виникають у зв'язку з їхнім використанням. 

Ця робота дозволяє краще зрозуміти еволюцію використання інформаційних 

технологій у виборчих процесах, починаючи від дистанційного голосування та 

закінчуючи сучасними електронними системами голосування. Аналіз авторів 

допомагає виявити переваги та виклики, що виникають у зв'язку з використанням 

цих технологій, і вказує на можливості їхнього подальшого вдосконалення для 

покращення виборчих процесів [7]. 

У роботі "Електронне голосування. глобальні тенденції та виклики" (2017), 

Ітан Раїнері та Мішель Альварез проводять докладний аналіз електронних систем 

голосування, охоплюючи досвід різних країн світу. Вони розглядають найкращі 

практики та основні виклики, які стоять перед такими системами. 

Автори проводять порівняльний аналіз електронних систем голосування, що 

використовуються в різних країнах світу. Вони розглядають технічні особливості 

систем, їхню архітектуру та способи взаємодії з виборцями. 

Автори висвітлюють найкращі практики, що застосовуються в електронних 

системах голосування для забезпечення ефективності, безпеки та достовірності 

процесу. Це може включати в себе застосування сучасних технологій шифрування, 

системи перевірки осіб, а також механізми для виявлення та запобігання 

шахрайству [8]. 

Автори також ідентифікують основні виклики, з якими стикаються 

електронні системи голосування. Це можуть бути технічні проблеми, такі як 

забезпечення безпеки та надійності системи, а також соціальні проблеми, які 

стосуються довіри громадян до нових технологій голосування. 

Робота також висвітлює глобальні тенденції у розвитку електронного 

голосування. Автори розглядають, які нові технології та підходи використовуються 

у різних країнах для модернізації виборчих систем та підвищення їхньої 

ефективності та безпеки. 

Ця робота є важливим джерелом інформації про електронне голосування, 

оскільки вона пропонує глибокий аналіз різних аспектів цього процесу в різних 
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країнах світу. Вона дозволяє краще зрозуміти найкращі практики, які 

застосовуються в електронних системах голосування, а також виклики, які 

виникають у зв'язку з їхнім впровадженням та експлуатацією .[9] 

У роботі "Електронне голосування. технічні аспекти та соціальні виклики" 

(2012), Дж. Алекс Холт розглядає різні аспекти електронного голосування, 

зосереджуючись на технічних аспектах, таких як захист від кібератак та 

забезпечення конфіденційності голосів. Крім того, автор досліджує вплив 

електронного голосування на соціальну довіру та участь громадян у виборчих 

процесах.  

Холт аналізує різні технічні аспекти електронного голосування, зокрема, 

захист системи від кібератак та забезпечення безпеки та конфіденційності голосів. 

Він розглядає різні методи шифрування та аутентифікації, а також виклики, 

пов'язані зі зберіганням та передачею виборчих даних. 

Автор досліджує, як електронне голосування впливає на соціальну довіру до 

виборчих систем та участь громадян у виборчих процесах. Він аналізує переваги та 

недоліки електронного голосування з точки зору зручності для виборців, а також 

можливості маніпуляцій та шахрайства. 

Холт розглядає важливість забезпечення безпеки та прозорості в електронних 

виборчих системах. Він обговорює необхідність відкритості та перевірки виборчих 

технологій, а також механізми для виявлення та усунення можливих порушень. 

Холт розглядає роль електронного голосування у сучасному світі та його 

потенційний вплив на політичні процеси та систему демократії. Він аналізує, які 

виклики стоять перед впровадженням електронного голосування та як можна 

зберегти його демократичні цінності.[10] 

Ця робота Дж. Алекса Холта допомагає краще зрозуміти технічні аспекти 

електронного голосування та їхній вплив на соціальні процеси. Вона надає 

важливий внесок у дискусію про безпеку та прозорість виборчих процесів і 

заохочує до розгляду електронного голосування як засобу покращення участі 

громадян у політичному житті. 

Ці дослідження демонструють складність та важливість проблеми 

електронного голосування і підкреслюють необхідність подальших досліджень та 
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розробки програмних засобів, що забезпечують безпеку та прозорість у виборчих 

процесах.[11] 

1.2. Опис технологій та методів забезпечення безпеки в електронному 

голосуванні 

В електронному голосуванні, забезпечення безпеки є критично важливою 

задачею для забезпечення інтегрітету та достовірності виборчого процесу. Існує 

цілий ряд технологій та методів, які використовуються для забезпечення безпеки в 

електронному голосуванні. Використання шифрування дозволяє захистити дані 

виборців та голосів від несанкціонованого доступу. Шифрування використовується 

для захисту даних під час їх транспортування від виборців до серверів голосування, 

а також для зберігання голосів після їх передачі. 

Системи електронного голосування використовують методи аутентифікації, 

щоб переконатися, що голосує саме той виборець, який ввійшов у систему. Це може 

бути виконано шляхом використання паролів, біометричних даних або інших 

методів ідентифікації[12]. 

Кожен голос може бути підписаний за допомогою криптографічного ключа 

для підтвердження його автентичності та невідмінності. 

Цифрові підписи та хеш-функції використовуються для підтвердження 

інтегрітету голосів та інших виборчих даних. Вони дозволяють виявити будь-які 

зміни в даних під час їх передачі або зберігання. 

До таких заходів можуть входити фізичне забезпечення серверних 

приміщень, захист від фізичного доступу до електронних систем голосування та 

механізми для виявлення та реагування на спроби втручання. 

Після закінчення голосування може проводитися перевірка та аудит 

результатів, щоб підтвердити їх правильність та інтегрітет. Це може включати 

перевірку відповідності паперових голосів результатам, отриманим електронно, 

або проведення незалежного аудиту програмного забезпечення[13]. 

Ці технології та методи можуть використовуватися окремо або у поєднанні 

для створення комплексної системи безпеки в електронному голосуванні. 

Важливою є не лише використання технічних засобів, а й ретельне проектування 
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системи, враховуючи потенційні загрози та ризики, а також впровадження 

механізмів контролю та перевірки для забезпечення безпеки та інтегрітету 

виборчого процесу. 

1.3. Аналіз існуючих систем електронного голосування 

Системи електронного голосування привертають увагу через свою 

потенційну здатність покращити процеси виборів. вони можуть зменшити час, 

необхідний для підрахунку голосів, забезпечити більшу точність та зручність для 

виборців. Але вони також стикаються з серйозними викликами щодо безпеки, 

приватності та можливості втручання у виборчий процес.  

Розглянемо кілька ключових аспектів аналізу існуючих систем електронного 

голосування. 

1. Безпека. Це один із найбільш критичних аспектів електронного 

голосування. Системи повинні бути захищені від хакерських атак, вірусів 

та інших видів кіберзлочинності. Навіть одне вразливе місце може 

підірвати довіру до всього процесу[14]. 

2. Приватність. Виборчий процес повинен бути конфіденційним. 

Система має забезпечувати анонімність голосів, щоб ніхто не міг 

встановити, яка особа проголосувала за конкретну кандидатуру[15]. 

3. Перевірка. Система повинна мати механізми перевірки, які 

дозволяють переконатися, що голоси були обчислені коректно та що ніхто 

не змінив або підробив результати голосування[16]. 

4. Доступність. Системи електронного голосування повинні бути 

доступними для всіх груп населення, включаючи людей з обмеженими 

можливостями та тих, хто не має доступу до Інтернету або сучасних 

технологій[17]. 

5. Аудит. Механізми аудиту та перевірки повинні бути вбудовані в 

систему, щоб забезпечити можливість перевірки та розслідування будь-

яких сумнівних випадків або спроб вплинути на результати голосування. 

Деякі країни вже впроваджують електронне голосування, але досі не існує 

ідеальної системи. Багато досліджень і тестувань проводиться для розробки 
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безпечних та надійних систем, які можуть бути використані в широкому масштабі 

без ризику для демократичних процесів[18]. 

Зважаючи на різноманітність країн та їх підходів до виборчих систем, 

існують різні приклади систем електронного голосування, які варто розглянути. 

Естонія вважається лідером у сфері електронного урядування, у тому числі 

електронного голосування. З 2005 року естонці мають можливість голосувати через 

Інтернет. Ця система базується на використанні електронних ідентифікаційних 

карток та шифруванні для забезпечення безпеки та приватності голосів[19]. 

У деяких швейцарських кантонах електронне голосування вже 

використовується на місцевому рівні. Тут також використовують різні технології, 

включаючи мобільні додатки та веб-платформи. 

У Індії також проводяться експерименти з електронним голосуванням. 

Наприклад, в місті Ченнаї було впроваджено систему електронного голосування 

для виборів місцевих органів влади. 

Деякі штати в США також використовують системи електронного 

голосування, особливо для військовослужбовців та інших осіб, які перебувають 

поза межами країни. Наприклад, штат Вірджинія використовує систему 

електронного голосування для забезпечення можливості голосувати з-за кордону. 

Ці приклади показують, що системи електронного голосування вже існують 

і використовуються в різних куточках світу. Однак кожна з них має свої переваги 

та недоліки, і деякі з них зазнають критики за проблеми з безпекою та приватністю. 

Зважаючи на різноманіття систем голосування, особливо у контексті 

електронного голосування, існує також різноманіття програмних рішень, які 

використовуються для проведення голосувань [20].  

Отже розглянемо декілька відомих програм електронного голосування: 

Voatz - це мобільна платформа для електронного голосування, розроблена з 

метою забезпечення безпечного та зручного голосування через мобільні пристрої. 

Основними особливостями Voatz є застосування технології блокчейн для 

забезпечення безпеки голосів, аутентифікація користувачів за допомогою 

біометричних даних та технології розпізнавання обличчя, а також створення 

зручного інтерфейсу для користувачів. 
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Voatz використовує технологію блокчейн для забезпечення безпеки голосів. 

Кожен голос фіксується у блоках, що розподілені на різних вузлах мережі, що 

робить маніпулювання голосами практично неможливим. 

Для забезпечення безпеки та унеможливлення випадкового або свідомого 

підроблення голосів Voatz використовує біометричну аутентифікацію, таку як 

сканування відбитків пальців або розпізнавання обличчя, для перевірки особи, яка 

голосує. 

Мобільний додаток Voatz має дружній та інтуїтивно зрозумілий інтерфейс 

для користувачів. Він дозволяє виборцям голосувати зручно і без зайвих труднощів 

просто за допомогою їх мобільних пристроїв. 

Виборці можуть відстежувати стан свого голосу після того, як вони його 

віддали. Це дозволяє впевнитися, що їх голос був правильно зарахований у системі. 

Voatz може бути використаний для різних видів виборів та консультацій, 

включаючи вибори державних посадовців, вибори в університетських органах, а 

також голосування у спільнотах. 

Voatz вже використовувався у деяких штатах США для проведення виборів, 

особливо для військовослужбовців та інших осіб, які перебувають поза межами 

країни. Ця платформа продовжує розвиватися та працює над покращенням своїх 

функцій з метою забезпечення ще більшої безпеки та зручності для виборців 

(Рис.2.1) 

  

Рисунок 2.1. – Voatz платформа для електронного голосування (за [21]) 
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Scytl є провідним світовим постачальником технологій для виборчих систем 

та електронного голосування. Ця компанія була заснована в 2001 році в Барселоні, 

Іспанія, і з тих пір стала однією з провідних у сфері інноваційних рішень для 

виборчих процесів. 

Scytl розробляє та надає програмне забезпечення для електронного 

голосування, яке може бути використане на різних рівнях - від місцевих виборів до 

національних виборів. 

Компанія надає рішення для швидкого та ефективного підрахунку голосів, 

що дозволяє організаторам виборів швидко отримувати результати голосування. 

Однією з основних переваг Scytl є їхній підхід до забезпечення безпеки та 

цілісності виборчих процесів. Вони використовують різні технології, включаючи 

криптографію та захист даних, щоб гарантувати, що голосування проходить 

безпечно та безманіпуляційно. 

Scytl прагне забезпечити відкритість та прозорість виборчих процесів, 

дозволяючи стороннім спостерігачам відстежувати та перевіряти процеси 

голосування та підрахунку голосів. 

Scytl співпрацює з різними урядовими органами, міжнародними 

організаціями та приватними компаніями по всьому світу для реалізації 

ефективних та надійних виборчих систем. Їхні технології використовуються у 

багатьох країнах для забезпечення правильних та прозорих виборів (Рис.2.2). 

 

Рисунок 2.2. – Scytl застосунок для виборчих систем та електронного 

голосування (за [22]) 
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Smartmatic є глобальним постачальником технологій для виборів та 

демократії, який спеціалізується на розробці та імплементації інноваційних рішень 

для підтримки виборчих процесів та забезпечення їх прозорості, безпеки та 

ефективності. 

Smartmatic розробляє та постачає програмне забезпечення та обладнання для 

проведення електронних виборів. Їхні рішення дозволяють виборцям голосувати за 

допомогою електронних пристроїв, таких як комп'ютери, планшети або мобільні 

телефони. 

Smartmatic надає рішення для швидкого та точного підрахунку голосів, що 

дозволяє отримувати результати виборів максимально оперативно та надійно. 

Компанія надає високі стандарти захисту даних та безпеки голосування, 

використовуючи шифрування та інші технології для захисту конфіденційності та 

цілісності виборчих даних. 

Smartmatic прагне забезпечити відкритість та прозорість виборчих процесів, 

дозволяючи стороннім спостерігачам відстежувати та перевіряти проведення 

виборів та підрахунок голосів. 

Smartmatic використовується в різних країнах та регіонах світу для підтримки 

виборчих процесів та забезпечення їхньої ефективності та прозорості. Компанія 

продовжує розвивати свої технології та робити внесок у розвиток демократії через 

підтримку виборчих систем (Рис 2.3). 

 

Рисунок 2.3. – Smartmatic застосунок для голосування (за [23]) 
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Simply Voting - це онлайн-система для проведення голосувань, яка надає 

послуги для різних видів виборів, опитувань та консультацій. Основна мета Simply 

Voting полягає в наданні простого, ефективного та безпечного способу проведення 

голосувань для різних типів організацій, включаючи урядові структури, 

неприбуткові організації, корпорації та університети. 

Система Simply Voting дозволяє виборцям голосувати онлайн з будь-якого 

пристрою з доступом до Інтернету, такого як комп'ютер, планшет або смартфон. 

Інтерфейс Simply Voting є інтуїтивно зрозумілим та дружнім до користувача, 

що робить процес голосування зручним для усіх учасників. 

Безпека голосування. Система Simply Voting забезпечує високий рівень 

безпеки, використовуючи шифрування та інші заходи для захисту 

конфіденційності голосів. 

Simply Voting може бути використана для різних видів виборів та 

консультацій, включаючи вибори керівництва, референдуми, опитування та 

консультації з громадською участю. 

Система надає засоби для аналізу та звітності результатів голосувань, 

дозволяючи організаторам виборів отримувати детальну статистику та звіти про 

участь та результати. 

Simply Voting є популярним інструментом для проведення голосувань в 

різних сферах і може бути корисним для організацій будь-якого розміру, які 

шукають ефективний та безпечний спосіб здійснення демократичних процесів 

(Рис.2.3). 

 

Рисунок 2.3. - Simply Voting онлайн-система для проведення голосувань (за [24]) 

1.4.  Оцінка  ефективності та проблем додатків для голосування 

Зважаючи на різні потреби та умови, в яких використовуються програми для 

голосування, оцінка їхньої ефективності та ідентифікація проблем може бути 
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різною. Однак давайте розглянемо загальні аспекти, які можуть вплинути на 

ефективність та проблеми кожного з цих додатків. 

1. Voatz. 

- Ефективність. Voatz може бути ефективним для забезпечення 

можливості голосування для осіб, які перебувають поза межами країни або не 

можуть фізично проголосувати через інші причини. Технологія блокчейну може 

забезпечити безпеку та цілісність голосування. 

- Проблеми. Проте, є суперечки щодо безпеки та приватності даних. 

Деякі експерти стверджують, що використання мобільних додатків може бути 

вразливим до хакерських атак та маніпуляцій, а також порушувати 

конфіденційність голосів. 

2. Scytl. 

- Ефективність. Scytl використовується в різних країнах та демонструє 

високу ефективність у проведенні виборів та підрахунку голосів. Їхні технології 

забезпечують безпеку та прозорість виборчих процесів. 

- Проблеми. Однак, деякі критики висувають зауваження щодо 

недостатньої прозорості деяких аспектів їхніх технологій, а також можливості 

технічних збоїв під час голосування. 

3. Smartmatic. 

- Ефективність. Smartmatic має широкий діапазон послуг та 

використовується у різних країнах, що свідчить про їхню ефективність у 

забезпеченні виборчих процесів. 

- Проблеми. Проте, компанія також зіткнулася з критикою щодо 

недостатньої прозорості та можливих проблем з безпекою виборчих систем. 

4. Simply Voting. 

- Ефективність. Simply Voting відомий своєю простотою використання 

та надійністю. Він широко використовується в різних сферах, таких як 

університети, корпорації та неприбуткові організації. 

- Проблеми. Проте, можливі проблеми можуть виникнути у випадку 

технічних збоїв або проблем з доступністю до Інтернету для деяких учасників. 
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Загалом, ефективність та проблеми кожного з цих додатків залежать від 

конкретних умов їхнього використання та вимог до виборчих процесів. Важливо 

забезпечити належний рівень безпеки, прозорості та надійності виборчих систем, 

незалежно від використовуваної програми. 

Висновки та постановки питань 

У розділі 1 "Удосконалення існуючих систем безпечного голосування" 

проведено огляд літератури та розглянуто теоретичні аспекти електронного 

голосування, проведено аналіз існуючих систем електронного голосування . 

 

Під пунктом 1.1 представлено аналіз наявних досліджень та літературних 

джерел з питань електронного голосування, що дозволяє отримати вичерпну 

картину стану проблеми та існуючі підходи до її вирішення.  

У підрозділі 1.2 надано опис сучасних технологій та методів забезпечення 

безпеки в електронному голосуванні. Це важливий аспект, оскільки безпека є 

ключовим питанням у забезпеченні довіри до електронних систем голосування. 

У підрозділі 1.3 виконаний огляд існуючих систем електронного 

голосування. Цей аналіз дозволяє виявити різноманітні підходи та реалізації, які 

використовуються у світі, а також описати їхні основні особливості. 

У пункті 1.4 проведена оцінка ефективності цих систем та виявлені проблеми, 

які можуть виникати у процесі їхнього використання. Цей аналіз дозволяє 

зрозуміти переваги та недоліки існуючих систем електронного голосування і 

визначити напрямки подальших досліджень та розробок. 

Результати аналізу в цьому розділі служать важливою основою для 

подальшої розробки програми реалізації захищеного електронного голосування, 

оскільки дозволяють врахувати найкращі практики та уникнути помилок, які 

виявлені у попередніх системах. 

Таким чином, у процесі проведення загального огляду теоретичного 

матеріалу, були поставленні наступні задачі: ‒ розробити алгоритм роботи 

програмного додатку; ‒ здійснити програмну реалізацію додатку; ‒ дослідити та 

продемонструвати роботу розробленої програми. З виконанням усіх поставлених 
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задач, буде досягнуто головна мета даної дипломної роботи – буде здійснено 

розробку програми реалізації захищеного електронного голосування.  
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РОЗДІЛ 2. РОЗРОБКА СИСТЕМИ БЕЗПЕЧНОГО ГОЛОСУВАННЯ 

2.1. Проектування розробляємої системи безпечного голосування 

Програма реалізації захищеного електронного голосування призначена для 

забезпечення безпечного, прозорого та анонімного процесу голосування. 

Основною метою розробки є створення системи, яка гарантує цілісність та 

конфіденційність голосів, а також запобігає фальсифікаціям і забезпечує довіру 

виборців до результатів голосування. 

 

Рис.2.1 – Структурна-схема алгоритму програми захищеного голосування 
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Програма захищеного голосування складається з кількох основних 

компонентів. 

1. Інтерфейс користувача (UI). Забезпечує зручний і інтуїтивно 

зрозумілий спосіб взаємодії виборців із системою. Включає веб-додаток для 

голосування та мобільний додаток для зручності доступу. 

2. Бекенд. Серверна частина, що обробляє запити від клієнтів, забезпечує 

збереження даних та виконує бізнес-логіку голосування. 

3. База даних. Зберігає інформацію про виборців, голоси та інші необхідні 

дані у зашифрованому вигляді. 

4. Система безпеки. Включає механізми шифрування даних, 

автентифікації користувачів, захисту від атак і виявлення порушень. 

Основні функції програми 

1. Реєстрація виборців. Виборці реєструються у системі за допомогою 

своїх унікальних ідентифікаторів, наприклад, ID-картки або паспорта. Після 

реєстрації виборцю надсилається унікальний код для підтвердження особи. 

2. Авторизація та автентифікація. Виборець вводить свій унікальний код 

та проходить багатофакторну автентифікацію. 

3. Голосування. Виборці отримують доступ до електронного бюлетеня, де 

можуть вибрати бажаного кандидата. Після вибору голос зашифровується та 

відправляється на сервер. 

4. Підтвердження голосу. Після успішного відправлення голосу виборець 

отримує підтвердження про прийняття його голосу. 

5. Анонімність голосування. Голоси зберігаються у зашифрованому 

вигляді, що унеможливлює встановлення зв'язку між виборцем та його голосом. 

Реалізовані методи захисту 

1. Шифрування даних. 

- Асиметричне шифрування (RSA). Використовується для шифрування 

голосів виборців перед їх відправленням на сервер. Кожен голос зашифрований за 

допомогою відкритого ключа, а розшифрувати його може лише приватний ключ, 

який зберігається в захищеному середовищі. 

- Симетричне шифрування (AES). Використовується для зберігання 

даних у базі даних у зашифрованому вигляді. 
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2. Багатофакторна автентифікація (MFA). 

- Включає комбінацію пароля та одноразового коду (OTP), який 

надсилається на зареєстровану електронну пошту виборця. 

3. Захист від атак. 

- Захист від DDoS атак. Використання проксі-серверів та 

балансувальників навантаження для розподілу трафіку та запобігання 

перевантаженню системи. 

- Виявлення та запобігання SQL-ін'єкціям. Використання 

параметризованих запитів та підготовлених виразів для взаємодії з базою даних. 

- Захист від XSS атак. Санітарія вводу даних та використання сучасних 

фреймворків для розробки веб-додатків. 

4. Прозорість та аудиторія. 

- Система включає модуль для аудиту дій користувачів та 

адміністраторів, що забезпечує відстеження будь-яких змін та дій у системі. 

- Відкритість коду. Код програми є відкритим для перегляду, що 

дозволяє незалежним експертам перевіряти його на наявність вразливостей. 

Розроблена програма реалізації захищеного електронного голосування 

забезпечує високий рівень безпеки та прозорості, використовуючи сучасні методи 

шифрування, багатофакторну автентифікацію та засоби захисту від атак. Це 

дозволяє забезпечити довіру виборців до процесу електронного голосування та 

гарантує цілісність результатів голосування. 
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Рис.2.4 – Схема роботи розробляємої системи захищеного голосування 

Опис компонентів системи. 

1. Frontend. 

- Web Application. Веб-додаток для виборців, де вони можуть 

реєструватися, автентифікуватися та голосувати. 

- Admin Dashboard. Панель адміністратора для управління виборцями, 

моніторингу логів та перегляду результатів. 

2. Backend. 

- API Server. Сервер, який обробляє запити від веб-додатка та панелі 

адміністратора, взаємодіє з базою даних та сервісами безпеки. 

3. Security Services. 

- Authentication Service. Сервіс автентифікації, що забезпечує 

багатофакторну автентифікацію (наприклад, через SMS або електронну пошту). 

- Encryption Service. Сервіс шифрування для захисту даних голосів та 

особистої інформації виборців. 

- Audit Log Service. Сервіс аудиту, що записує всі дії в системі для 

забезпечення прозорості та виявлення порушень. 

4. Database. 

- Database Server. Сервер бази даних, що зберігає зашифровані дані 

виборців та голосів. 
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5. External Services. 

- SMS Gateway. Зовнішній сервіс для відправки одноразових паролів 

(OTP) через SMS. 

- Email Server. Зовнішній сервіс для відправки OTP через електронну 

пошту. 

- Key Management Service. Сервіс управління ключами, що забезпечує 

безпечне зберігання та використання ключів шифрування. 

Ця схема відображає основні компоненти системи та їх взаємодію, 

забезпечуючи реалізацію захищеного електронного голосування. 

Спроектуємо користувацькі інтерфейси для системи безпеки. 

 

Рис.2.5 – Схема інтерфейсу для розробляємої системи безпеки 

Опис алгоритму роботи програми захищеного голосування. 

Крок 1. Реєстрація (Register) 

Крок 2. Виборець відкриває веб-додаток і вибирає опцію реєстрації. 

Крок 3. Веб-додаток запитує у виборця унікальний ідентифікатор (ID-картку 

або паспорт). 

Крок 4. Веб-додаток відправляє запит на API Server для створення нового 

облікового запису. 
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Крок 5. API Server запитує у Authentication Service підтвердження реєстрації. 

Крок 6. Authentication Service відправляє OTP на телефон (через SMSGateway) 

або електронну пошту (через EmailServer). 

Крок 7. Виборець вводить отриманий OTP для підтвердження реєстрації. 

Крок 8. API Server зберігає зашифровані дані виборця в Database Server. 

Крок 9. Автентифікація (Authenticate) 

Крок 10. Виборець відкриває веб-додаток і вибирає опцію автентифікації. 

Крок 11. Веб-додаток запитує у виборця логін та пароль. 

Крок 12. Веб-додаток відправляє запит на API Server для автентифікації. 

Крок 13. API Server звертається до Authentication Service для перевірки даних. 

Крок 14. Authentication Service відправляє OTP на телефон (через SMSGateway) 

або електронну пошту (через EmailServer). 

Крок 15. Виборець вводить отриманий OTP для підтвердження входу. 

Крок 16. API Server підтверджує успішну автентифікацію та надає доступ до 

веб-додатку. 

Крок 17. Голосування (Vote) 

Крок 18. Виборець після автентифікації відкриває електронний бюлетень у веб-

додатку. 

Крок 19. Виборець вибирає кандидата та підтверджує свій вибір. 

Крок 20. Веб-додаток відправляє зашифрований голос на API Server. 

Крок 21. API Server передає голос Encryption Service для шифрування. 

Крок 22. API Server зберігає зашифрований голос в Database Server. 

Крок 23. API Server відправляє підтвердження про успішне голосування 

виборцю. 

Крок 24. Управління виборцями (Manage Voters) 

Крок 25. Адміністратор входить в Admin Dashboard. 

Крок 26. Адміністратор може додавати нових виборців, видаляти або 

оновлювати інформацію про існуючих виборців. 

Крок 27. Admin Dashboard відправляє відповідні запити на API Server. 

Крок 28. API Server обробляє запити та оновлює дані в Database Server. 

Крок 29. Моніторинг логів (Monitor Logs) 

Крок 30. Адміністратор входить в Admin Dashboard та відкриває розділ логів. 
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Крок 31. Admin Dashboard запитує лог-файли у API Server. 

Крок 32. API Server звертається до Audit Log Service для отримання логів. 

Крок 33. Audit Log Service відправляє запити до Database Server. 

Крок 34. Логи відображаються адміністратору для моніторингу та аналізу. 

Крок 35. Перегляд результатів (View Results) 

Крок 36. Адміністратор входить в Admin Dashboard та відкриває розділ 

результатів голосування. 

Крок 37. Admin Dashboard відправляє запит на API Server для отримання 

результатів. 

Крок 38. API Server звертається до Database Server для отримання зашифрованих 

голосів. 

Крок 39. API Server передає голоси Encryption Service для дешифрування. 

Крок 40. API Server відправляє результати адміністратору. 

Ці користувацькі сценарії описують основні процеси взаємодії виборців та 

адміністраторів із системою, включаючи необхідні кроки для забезпечення 

безпеки та цілісності даних. 

2.2 Проектування користувацького інтерфейсу програми реалізації 

захищеного електронного голосування 

Проектування користувацького інтерфейсу є основним елементом взаємодії 

користувачів з програмою. Від зручності інтерфейсу залежить, як легко 

користувачі зможуть виконувати всі необхідні дії, пов’язані з голосуванням. 

На основі проаналізованих систем електроного голосування та розробленої 

раніше схеми інтерфейсу, буде вдосконалено та створено інтерфейс для власної 

розробки програми захищеного електронного голосування. 

Для початку користування системою голосування, необхідно пройти 

авторизацію. Користувач повинен отримати можливість вводити такі дані, як 

унікальний ідентифікатор наданий адміністратором для авторизації. Після 

введення даних необхідно натиснути кнопку «Вхід». 

На основі наявних потреб було спроектовано макет інтерфейсу вікна 

авторизації користувача (рис.2.6) 
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Рисунок 2.6– спроектований макет користувацького інтерфейсу вікна авторизації 

користувача 

Наступним кроком в проектуванні інтерфейсу програми захищеного 

електронного голосування буде розробка головної сторінки, на якій користувач 

опиняється одразу після авторизації. Дана сторінка повина містити в собі такі 

функції як : 

- кнопка переходу на головну сторінку 

- кнопка переходу до сторінки голосування 

- кнопка виходу з облікового запису 

- вікно з інформацією про користувача 

- вікно з інформацією про голосування 

За цими потребами було створено макет головної сторінки системи 

голосування (рис.2.7) 

 

Рисунок 2.7– створений макет користувацького інтерфейсу головної сторінки 

системи голосування 
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Отже, створивши макет користувацького інтерфейсу головної сторінки, 

необхідно спроектувати сторінку голосування, в якій користувач отримає 

можливість ознайомитись з позиціями, за які необхідно проголосувати та 

відправити свої результати голосування. Для зручності використання програми 

захищеного електронного голосування, деякі кнопки дублюються з головної 

сторінки. Розпочавши проектування було обрано основні функції, які має містити 

розробляєма сторінка: 

- Кнопка для повернення на головну сторінку 

- Кнопка виходу з облікового запису 

- Вікно голосування яке буде містити такі функції: 

1. Поле з назвою голосування 

2. Кнопка вибору позиції 

3. Поле з описом позиції яка виставленна на голосування 

- Вікно управління голосуванням яке буде містити дві кнопки: 

1. Кнопка видалення всіх обраних позицій  

2. Кнопка відправлення голосування 

Врахувавши всі необхідні функції було розпочато проектування 

користувацького  макету сторінки голосування (рис.2.8) 

 

Рисунок 2.8– створений макет користувацького інтерфейсу сторінки голосування 
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Відповідно до розробленої раніше схеми інтерфейсу було спроектовано 

макети сторінок програми захищеного електронного голосування з якими в 

подальшому буде співпрацювати користувач. 

2.3 Проектування бази даних програми захищеного електронного 

голосування 

База даних є важливою частиною розробляємої програми захищеного 

голосування. Головна роль бази даних- це зберігання інформації у вигляді таблиць 

з полями в яких будуть зберігатись дані.  

База даних повинна забезпечувати зберігання та обробку великої кількості 

даних, включаючи інформацію про виборців, та результати голосування.  

Проектування бази даних буде відбуватись на основі розробленої раніше 

схеми алгоритму. 

Отже, перша таблиця повина містити дані користувачів, які в подальшому 

бдуть використані для авторизації та збереження результатів. 

Таблиця 1. 

Назва таблиці : Users 

Таблиця містить такі поля : 

1. Id – Порядковий номер 

2. Name – ім’я користувачв 

3. User_id – унікальний ключ доступу до аккаунту 

4. Additional_data – додаткові дані про користувача 

5. created_at – дата створення запису в базі даних 

6. updated_at – дата внесення останнього онвлення даних користувача  

Наступним кроком буде спроектовано таблицю яка буде містити дані 

адміністраторів, які будуть керувати програмою захищеного електронного 

голосування. 

Таблиця 2. 

Назва таблиці: admin 

Таблиця містить такі поля : 

1. id – Порядковий номер 
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2. name – ім’я адміністатора 

3. email – електронна адреса адміністатора 

4. password – пароль доступу до аккаунту 

5. created_at – дата створення запису в базі даних 

6. updated_at – дата внесення останнього онвлення даних адміністатора  

Для створення необхідного голосування було спроектовано таблицю яка буде 

зберігати дані проголосування. 

Таблиця 3. 

Назва таблиці: election 

Таблиця містить такі поля : 

1. id – Порядковий номер 

2. status – статус голосування 

3. start – час початку голосування 

4. end – час закінчення голосування 

5. name_election – назва голосування 

6. nominee – дані з позиціями для голосування 

Таблиця 4. 

Спроектувавши минулу таблицю, необхідно побудувати таблицю яка буде 

зберігати в собі дані з позиціями для голосування. 

Назва таблиці: nominee 

Таблиця містить такі поля : 

1. id – Порядковий номер 

2. created_at – дата створення запису в базі даних 

3. updated_at – дата внесення останніх оновлень в позицію голосування  

4. name_ nominee – назва позиції 

5. additional_data – додаткова інформація про позицію 

Наступним кроком буде спроектована таблиця для зберігання результатів 

голосування, в таблиці будуть зберігатись усі голоси користувачів. 

Таблиця 5. 

Назва таблиці: result 

Таблиця містить такі поля : 

1. id – Порядковий номер 
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2. User_id – унікальний ключ доступу до аккаунту 

3. Name_ nominee – назва позиції 

4. name_election – назва голосування 

5. created_at – дата створення запису в базі даних 

6. updated_at – дата внесення останніх оновлень в результат голосування 

Отже, для забезпечення зберігання та обробки великої кількості даних, 

програми захищеного електронного голосування було спроектовано таблиці які 

будуть зберігати дані відповідно до розробленої раніше схеми алгоритму. 

Висновки 

У розділі 2 "Розробка системи безпечного голосування"  виконано 

проектування системи захищеного електронного голосування, побудовано 

структурну-схему алгоритму програми захищеного голосування, та описано 

покроковий алгоритм роботи програми захищеного голосування. Було 

спроектовано макети сторінок програми захищеного електронного голосування, з 

якими користувачі будуть взаємодіяти в подальшому. Для зберігання даних 

розробляємої системи голосування було спроектовано таблиці бази даних. 
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РОЗДІЛ 3. РОЗРОБКА І ТЕСТУВАННЯ ПРОГРАМИ ЗАХИЩЕНОГО 

ЕЛЕКТРОННОГО ГОЛОСУВАННЯ  

3.1. Вибір мови програмування та середовища розробки для розробки 

власної системи захищеного голосування 

Середовищем розробки було обрано реадктор PHP Storm, даний редактор 

розроблений спеціально для роботи з мовою програмування PHP. Даний редактор 

також підримує інші популярні мови програмування такі як: HTML, CSS, JavaScript 

тощо[25]. 

Мовою програмування було обрано PHP, це популярна мова програмування 

для розробки веб-сайтів, з серверною скриптовою мовою. Вона відома своєю 

універсальністю, простотою використання та інтеграцією з HTML. PHP часто 

використовується для створення динамічних веб-сторінок, взаємодії з базами 

даних, обробки даних форм, керування сеансами та виконання різноманітних 

завдань на серверному рівні. 

Започаткована у 1994 році Расмусом Лердорфом, PHP перетворилася на 

міцну мову з великою спільнотою розробників і обширною документацією. Вона 

використовується на безлічі веб-сайтів та веб-додатків, від невеликих особистих 

блогів до великих корпоративних систем. 

Синтаксис PHP схожий на C та Perl, що робить її відносно легкою для 

вивчення та використання. 

PHP можна вбудовувати безпосередньо в HTML, що дозволяє розробникам 

безперешкодно змішувати PHP-код з мітками HTML. 

Підтримка баз даних PHP для широкого спектру баз даних, включаючи 

MySQL, PostgreSQL, SQLite та інші [26]. 

PHP є вільним програмним забезпеченням, що означає, що його можна 

використовувати та модифікувати безкоштовно, а його вихідний код відкритий для 

розробників для спільного використання та покращення. 

Мова програмування працює на різних платформах, включаючи Windows, 

Linux, macOS та Unix. 
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Існують кілька популярних фреймворків та бібліотек для PHP, таких як 

Laravel, Symfony та CodeIgniter, які спрощують процес розробки та пропагують 

найкращі практики. 

Загалом, PHP залишається значущим інструментом у веб-розробці, постійно 

розвиваючись, щоб відповідати змінним вимогам галузі, зберігаючи при цьому свої 

основні принципи простоти та універсальності. 

3.2. Розробка програми електронного голосування з використанням 

методів захисту 

Опишимо участки коду та надамо їх опис. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\User; 
class AddController extends Controller 
{ 
    public function __invoke (Request $request) 
    { 
        $this->validateRequest($request); 
        $this->insertAdmin($request); 
        return response()->json([ 
           'status'  =>  'success', 
           'message'  =>  'Admin added successfully' 
        ]); 
    } 
    private function insertAdmin($request) 
    { 
        $admin = $request->all(); 
        $admin['password'] = bcrypt($request->password); 
        User..create($admin);   
    } 
    private function validateRequest($request) 
    { 
        $this->validate($request, [ 
           'name'  =>  'required|unique.users', 
           'email'  =>  'required|email|unique.users', 
           'password'  =>  'required', 
           'confirm_password'  =>  'same.password' 
        ]); 
    } 
} 

Цей код - контролер для додавання нових адміністраторів до системи через 

API. Коли на цей контролер приходить HTTP запит, він спершу проводить 

валідацію даних, які прийшли з запитом. Далі, він викликає приватний метод для 

додавання адміністратора до бази даних. Після успішного додавання 
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адміністратора, контролер повертає JSON відповідь зі статусом успіху та 

повідомленням про успішне додавання адміністратора. 

Приватні методи використовуються для розділення функціональності та 

підтримки читабельності коду. Метод validateRequest виконує валідацію введених 

даних, перевіряючи, чи вони відповідають певним правилам (наприклад, чи 

заповнені всі обов'язкові поля та чи унікальний емейл). Метод insertAdmin вставляє 

нового адміністратора до бази даних, після чого він може використовуватися для 

доступу до системи. 

Цей контролер дозволяє додавати адміністраторів у систему з дотриманням 

правил валідації даних та забезпечує гнучкість управління новими записами через 

API. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\User; 
class DeleteController extends Controller 
{ 
    public function __invoke($id) 
    { 
        if ($id == 1)  
           return response()->json([ 
              'status' => 'failed', 
              'message' => 'You can\'t delete the main admin.' 
           ]); 
        User..destroy($id); 
        return response()->json([ 
           'status' =>  'success', 
           'message' => 'Admin deleted successfully.' 
        ]); 
    } 
} 

Цей код представляє контролер для видалення адміністраторів із системи 

через API. Коли на цей контролер приходить HTTP запит, він отримує 

ідентифікатор адміністратора для видалення. 

Перевіряється, чи ідентифікатор не вказує на основного адміністратора з 

ідентифікатором "1". Якщо це так, то повертається JSON відповідь із статусом 

"failed" та повідомленням про неможливість видалення основного адміністратора. 

Якщо ж ідентифікатор не вказує на основного адміністратора, то виконується 

видалення адміністратора з бази даних за його ідентифікатором. Після успішного 

видалення повертається JSON відповідь із статусом "success" та повідомленням про 

успішне видалення адміністратора. 
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Цей контролер дозволяє видаляти адміністраторів із системи через API з 

урахуванням особливостей доступу та виконує відповідні перевірки перед 

видаленням. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\User; 
class GetController extends Controller 
{ 
    public function __invoke() 
    { 
       return User..all(); 
    } 
    public function show(Request $request, $id) 
    { 
        $id = $request->user()->id; 
        return User..find($id); 
    } 
} 

Цей код представляє контролер для отримання даних про адміністраторів з 

системи через API. У методі __invoke просто повертаються всі дані про 

адміністраторів з бази даних. 

Метод show використовується для показу деталей конкретного 

адміністратора. Він отримує ідентифікатор адміністратора через HTTP запит та 

повертає дані про цього адміністратора з бази даних. 

Цей контролер дозволяє отримувати інформацію про адміністраторів з 

системи через API та показувати деталі конкретного адміністратора. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
class InformationController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        return response()->json([ 
           'election' => \App\Election..find(Util..getCurrentElection()), 
           'user' => $request->user(), 
           'partylist' => \App\Partylist..where('election_id', Util..getCurrentElection())->get(), 
           'position' => \App\Position..where('election_id', Util..getCurrentElection())->get() 
        ]); 
    } 
} 

Цей код відповідає за отримання інформації про поточні вибори та стосовно 

цих виборів. Контролер InformationController використовується для цієї цілі. Коли 

на цей контролер приходить HTTP запит, він отримує інформацію про поточні 

вибори та повертає її у форматі JSON. 
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Ключові елементи, що повертаються у відповіді JSON. 

• election. інформація про поточні вибори, яку відображається за допомогою 

методу find моделі Election. Цей метод приймає ідентифікатор поточних 

виборів, який отримується за допомогою функції Util..getCurrentElection(). 

• user. дані про користувача, який виконав запит. Використовується метод 

$request->user(), щоб отримати поточного користувача. 

• partylist. список партій для поточних виборів. Використовується метод where 

моделі Partylist, щоб знайти всі партії, пов'язані з поточними виборами. 

• position. список посад для поточних виборів. Використовується метод where 

моделі Position, щоб знайти всі посади, пов'язані з поточними виборами. 

Цей контролер дозволяє отримати інформацію про поточні вибори та 

пов'язані з ними дані через API. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use Illuminate\Support\Facades\Auth; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\User; 
class LoginController extends Controller 
{ 
    /** 
     * Admin Login 
     * @param  {Request} $request 
     * @return     {Response} result 
     */ 
    public function __invoke(Request $request) 
    { 
        $this->validateRequest($request); 
        if ($this->checkLogin($request)) { 
           $user = Auth..user(); 
           $result['status'] = 'success'; 
           $result['message'] = 'Login Successfully'; 
            $result['user'] = $user; 
            $result['election_status'] = Util..getElectionStatus(); 
 
           $result['token'] = $user->createToken('My app', ['admin'])->accessToken; 
        } else { 
           $result['status'] = 'failed'; 
           $result['message'] = 'Wrong email or password'; 
        } 
        return response()->json($result); 
    } 
    /** 
     * Validate Request 
     * @param   {Request}  $request 
     * @return  {Boolean}  isValid 
     */ 
    private function validateRequest($request) 
    { 
        $this->validate($request, [ 
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           'email' => 'required|email', 
           'password'=> 'required' 
        ]); 
    } 
    /** 
     * Check Credential 
     * @param   {Request}  $request 
     * @return  {Boolean}  isLogin 
     */ 
    private function checkLogin($request) 
    { 
        return Auth..attempt([ 
           'email' => $request->email,  
           'password' => $request->password 
        ]); 
    } 
} 

Цей код відповідає за авторизацію адміністраторів через API. Контролер 

LoginController має два основні методи. 

Метод __invoke 

Цей метод викликається при HTTP запиті на авторизацію адміністратора. 

Спершу проводиться валідація запиту на наявність обов'язкових полів (email та 

пароль). Потім перевіряється, чи вірні введені дані для авторизації за допомогою 

методу checkLogin. Якщо дані вірні, адміністратор автентифікується, та 

повертається відповідь JSON із статусом успіху, повідомленням про успішний вхід, 

інформацією про користувача, статусом поточних виборів та токеном доступу. 

Приватний метод validateRequest 

Цей метод використовується для валідації введених даних. Він перевіряє, чи 

присутні обов'язкові поля (email та пароль), а також, чи вони відповідають 

правильному формату. 

Приватний метод checkLogin 

Цей метод використовується для перевірки введених даних для авторизації. 

Він викликає метод attempt фасаду Auth, щоб спробувати авторизувати користувача 

за допомогою переданих даних (email та пароль). Якщо авторизація пройшла 

успішно, метод повертає true, інакше - false. 

Цей контролер дозволяє адміністраторам авторизуватися через API, 

перевіряючи введені дані та надаючи доступ до системи за допомогою токену. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use Illuminate\Support\Facades\Auth; 
use App\Http\Controllers\Controller; 
class LogoutController extends Controller 
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{ 
    public function __invoke() 
    { 
        Auth..guard('web')->logout(); 
        Auth..guard('voter')->logout(); 
        return response()->json([ 
           'status'  =>  'success', 
          'message'  => 'Logout successfully', 
           'user'  => Auth..user() 
        ]); 
    } 
} 

Цей PHP код представляє контролер для виходу з системи адміністраторів 

через API. Ось короткий опис цього коду. 

Метод __invoke. 

Цей метод викликається при HTTP запиті на вихід адміністратора з системи. 

Перш ніж вийти з системи, відбувається вихід з двох типів користувачів. web та 

voter. Це робиться за допомогою методів logout() фасаду Auth. Після виходу з 

системи, повертається відповідь у форматі JSON із статусом успіху, повідомленням 

про успішний вихід, та даними про користувача, які можуть бути корисні для 

відображення на клієнтському інтерфейсі. 

Цей контролер дозволяє адміністраторам виходити з системи через API, 

забезпечуючи безпечний та контрольований спосіб завершення сеансу роботи. 

<?php 
namespace App\Http\Controllers\API\v1\Admin; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use Illuminate\Support\Facades\Hash; 
use App\Http\Controllers\Controller; 
use App\User; 
class UpdateController extends Controller 
{ 
    public function __invoke(Request $request, $id) 
    { 
        $id = $request->user()->id; 
        $this->validateRequest($request, $id); 
        $this->updateAdmin($request, $id); 
        return response()->json([ 
           'status' => 'success', 
           'message' => 'Admin updated successfully' 
        ]); 
    } 
    public function updatePassword(Request $request, $id) 
    { 
        $id = $request->user()->id; 
        $this->validatePassword($request, $id); 
        $password = Hash..make($request->password); 
        User..find($id)->update(['password'=>$password]); 
        return response()->json([ 
           'status'  =>  'success', 
           'message' =>  'Password updated successfully' 
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        ]); 
    } 
    private function validatePassword($request, $id) 
    { 
        $this->validate($request, [ 
           'old_password' => "required|password.users,password,$id", 
           'password' => 'required', 
           'confirm_password' => 'required|same.password' 
        ]); 
    } 
    private function updateAdmin($request, $id) 
    { 
        User..find($id)->update($request->all()); 
    } 
    private function validateRequest($request, $id) 
    { 
        $this->validate($request, [ 
           'name' => ['required', Rule..unique('users')->ignore($id)], 
           'email' => ['required', Rule..unique('users')->ignore($id), 'email'] 
        ]); 
    } 
} 

Цей PHP код відповідає за оновлення даних адміністраторів через API.  

1. Метод __invoke. Цей метод викликається при HTTP запиті на оновлення 

даних адміністратора. Спершу визначається ідентифікатор поточного 

користувача з запиту. Потім викликається метод validateRequest, який валідує 

дані, що надходять від користувача. Після цього викликається метод 

updateAdmin, який виконує оновлення даних адміністратора в базі даних. 

Після успішного оновлення повертається відповідь JSON із статусом успіху 

та повідомленням про успішне оновлення. 

2. Метод updatePassword. Цей метод викликається при HTTP запиті на 

оновлення паролю адміністратора. Він також визначає ідентифікатор 

поточного користувача з запиту та валідує новий пароль. Після валідації 

паролю він оновлює пароль адміністратора в базі даних за допомогою методу 

update. Після успішного оновлення паролю повертається відповідь JSON із 

статусом успіху та повідомленням про успішне оновлення паролю. 

3. Приватні методи validatePassword та validateRequest. Ці методи 

використовуються для валідації введених даних перед оновленням. Метод 

validatePassword перевіряє, чи введений старий пароль правильний та чи 

новий пароль введений коректно. Метод validateRequest перевіряє, чи введені 

дані про адміністратора унікальні та коректні. 



42 
 

4. Приватний метод updateAdmin. Цей метод використовується для оновлення 

даних адміністратора в базі даних. Він отримує дані з запиту та оновлює 

запис в таблиці користувачів. 

Цей контролер дозволяє адміністраторам оновлювати свої дані, включаючи 

пароль, через API з дотриманням правил валідації та безпеки. 

<?php 
namespace App\Http\Controllers\API\v1\Election; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use Illuminate\Support\Facades\Auth; 
class InformationController extends Controller 
{ 
    public function __invoke() 
    { 
        $id = Util..getCurrentElection(); 
        $information['election'] = \App\Election..find($id); 
        $information['position'] = \App\Position..where('election_id', $id)->get(); 
        $information['partylist'] = \App\Partylist..where('election_id', $id)->get(); 
        $information['nominee'] = \App\Nominee..where('election_id', $id)->get(); 
        $information['result'] = \App\Result..where('voter_id', Auth..id())->get(); 
        $information['voter'] = Auth..user(); 
        return response()->json($information); 
    } 
} 

Цей PHP код відповідає за надання інформації про вибори через API. Ось 

короткий опис цього коду. 

Метод викликається при HTTP запиті на отримання інформації про вибори. 

Він використовує функціонал класу Util, щоб отримати ідентифікатор поточних 

виборів. Потім з бази даних витягуються дані про вибори, посади, партії, 

кандидатів та результати голосування, пов'язані з цими виборами. Інформація про 

кандидатів та результати голосування обмежуються тільки тими, які відносяться до 

поточного користувача (за допомогою функції Auth..id()). Після збору всієї 

необхідної інформації вона упаковується в масив $information та повертається у 

форматі JSON. 

Цей контролер дозволяє отримувати інформацію про поточні вибори, посади, 

партії, кандидатів та результати голосування через API. Ця інформація може бути 

корисною для відображення на сторінці виборів в інтерфейсі користувача. 

<?php 
namespace App\Http\Controllers\API\v1\Election; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use DB; 
class ResultController extends Controller 
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{ 
    public function __invoke(Request $request) 
    { 
        $result = $this->getResult(Util..getCurrentElection()); 
        return response()->json( 
           $result 
        ); 
    } 
    public function finalResult($id) 
    { 
        $result = $this->getResult($id); 
        $position = \App\Position..where('election_id', $id)->get(); 
        $nominee = \App\Nominee..where('election_id', $id)->get(); 
        $partylist = \App\Partylist..where('election_id', $id)->get(); 
        return response()->json([ 
            'result'=>$result, 
            'position'=>$position, 
            'nominee'=>$nominee 
        ]); 
    } 
    private function getResult($id) 
    { 
        return \App\Result..select(DB..raw('position_id,nominee_id,count(*) as votes')) 
                ->groupBy('position_id', 'nominee_id') 
                ->where('election_id', $id) 
                ->orderBy('votes', 'DESC') 
                ->get(); 
    } 
} 

Метод __invoke цей метод відповідає за отримання результатів голосування 

за поточні вибори через API. Він використовує функцію Util..getCurrentElection(), 

щоб отримати ідентифікатор поточних виборів. Після цього він викликає метод 

getResult, який отримує дані про результати голосування за вказаний ідентифікатор 

виборів. Отримані дані упаковуються у формат JSON і надсилаються клієнту. 

Метод finalResult цей метод відповідає за отримання остаточних результатів 

голосування за вибори з вказаним ідентифікатором. Він використовує метод 

getResult, щоб отримати результати голосування за вказаними виборами. Після 

цього він отримує додаткову інформацію про посади, кандидатів та партії, пов'язані 

з цими результатами. Отримані дані упаковуються у формат JSON і надсилаються 

клієнту. 

Приватний метод getResult цей метод відповідає за отримання результатів 

голосування за вказані вибори. Він використовує модель Result, щоб витягти дані з 

таблиці результатів голосування. Після цього він групує ці дані за посадою та 

кандидатом, обчислює кількість голосів за кожного кандидата на кожній посаді та 

сортує результати за кількістю голосів у спадаючому порядку. 
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Ці методи допомагають отримувати інформацію про результати голосування 

через API, надаючи користувачам зручний спосіб отримати інформацію про вибори 

та їх результати. 

<?php 
namespace App\Http\Controllers\API\v1\Election; 
use Illuminate\Http\Request; 
use Illuminate\Support\Facades\Auth; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Election; 
class StartController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        $this->validateRequest($request); 
        if ($this->hasNoNominee())  
            return response()->json([ 
                'status' => 'failed', 
                'message' => 'There is no nominees' 
            ]); 
        if ($this->isElectionStarted()) 
          return response()->json([ 
              'status'  =>  'failed', 
              'message'  =>  'Election has already started' 
           ]); 
        $election = Election..find(Util..getCurrentElection()) 
                        ->update([ 
                            'status'=>2,  
                            'start'=>date('Y-m-d H.i.s'),  
                            'name'=>$request->name 
                        ]); 
        return response()->json([ 
           'status'  =>  'success', 
           'message'  => 'Election has started.', 
           'election'  => Election..find(Util..getCurrentElection()) 
        ]); 
    } 
    private function hasNoNominee() 
    { 
        return \App\Nominee..where('election_id', Util..getCurrentElection())->count() < 1; 
    } 
    private function isElectionStarted() 
    { 
        return Util..getElectionStatus() == 2; 
    } 
    private function validateRequest($request) 
    { 
        $id = Auth..id(); 
        $this->validate($request, [ 
           'password'  =>  "required|password.users,password,$id" 
        ]); 
    } 
} 

Цей PHP код представляє контролер Laravel, який відповідає за запуск 

виборів через API. Розберемо його на частини. 
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namespace App\Http\Controllers\API\v1\Election;. Це оголошення простору 

імен, де контролер розташований. 

use Illuminate\Http\Request;, use Illuminate\Support\Facades\Auth;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Election;. Це 

інструкції використання (use), які імпортують класи, що використовуються у 

контролері. 

class StartController extends Controller. Оголошує клас контролера 

StartController, який розширює базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається, 

коли об'єкт контролера викликається як функція. Приймає об'єкт Request в якості 

аргумента. 

validateRequest($request). Приватний метод для валідації запиту. 

hasNoNominee(). Приватний метод, який перевіряє наявність кандидатів на 

виборах. 

isElectionStarted(). Приватний метод, який перевіряє, чи розпочалися вибори. 

validate($request, [...]). Метод Laravel валідації даних. Тут він 

використовується для перевірки пароля користувача. 

update([...]). Метод моделі Laravel, який використовується для оновлення 

запису в базі даних. 

return response()->json([...]). Повертає відповідь у форматі JSON. 

Election..find(Util..getCurrentElection()). Знаходить об'єкт моделі Election за 

поточними виборами. 

Цей контролер приймає запит, перевіряє його, запускає вибори, якщо вони 

ще не розпочаті, і повертає відповідний JSON-відповідь залежно від результату. 

<?php 
namespace App\Http\Controllers\API\v1\Election; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Election; 
class StopController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
       if (!$this->isElectionStarted())  
          return response()->json([ 
             'status' => 'failed', 
             'message' => 'Election hasn\'t started yet.' 
          ]); 
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       $this->validateRequest($request); 
       $this->stopElection($request);  
        return response()->json([ 
           'status'  =>  'success', 
           'message'  => 'Election has finished.', 
           'election'  => Election..find(Util..getCurrentElection()) 
        ]);     
    } 
    private function stopElection($request) 
    { 
        $election = Election..find(Util..getCurrentElection()) 
                        ->update([ 
                            'status'=>3,  
                            'name'=>$request->name, 
                            'end'=>date('Y-m-d H.i.s') 
                        ]);     
        Election..create(); 
    } 
    private function validateRequest($request) 
    { 
        $id = $request->user()->id; 
        $this->validate($request, [ 
           'password'  =>  "required|password.users,password,$id" 
        ]); 
    } 
    private function isElectionStarted() 
    { 
        return Util..getElectionStatus() == 2; 
    } 
} 

Цей код - контролер Laravel, відповідальний за зупинку виборів через API.  

namespace App\Http\Controllers\API\v1\Election;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use App\Http\Controllers\Controller;, use 

App\Http\Controllers\Util;, use App\Election;. Імпортує класи, які використовуються 

у контролері. 

class StopController extends Controller. Оголошує клас контролера 

StopController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається при 

виклику об'єкта контролера як функції. Приймає об'єкт Request в якості аргумента. 

validateRequest($request). Приватний метод для валідації запиту. 

stopElection($request). Приватний метод для зупинки виборів. 

validate($request, [...]). Метод Laravel валідації даних, використовується для 

перевірки пароля користувача. 

update([...]). Метод моделі Laravel, який використовується для оновлення 

запису в базі даних. 

return response()->json([...]). Повертає відповідь у форматі JSON. 
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Election..find(Util..getCurrentElection()). Знаходить об'єкт моделі Election за 

поточними виборами. 

Цей контролер перевіряє, чи розпочаті вибори, виконує валідацію запиту, 

зупиняє вибори та повертає відповідний JSON-відповідь залежно від результату. 

<?php 
namespace App\Http\Controllers\API\v1\Election; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use Illuminate\Support\Facades\Auth; 
use App\Http\Controllers\Util; 
use App\Position; 
use App\Nominee; 
use App\Result; 
class VoteController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        if ($this->validateRequest($request)['status'] == 'failed') { 
 
            return response()->json($this->validateRequest($request)); 
        } 
        $this->insertVote($request); 
        return response()->json([ 
            'status' => 'success', 
            'message' => 'Voted successfully', 
            'result' => Result..where('voter_id', Auth..id())->get() 
        ]); 
    } 
    private function insertVote($request) 
    { 
        foreach ($request->vote as $key => $value) { 
            Result..updateOrCreate([ 
                'voter_id' => Auth..id(), 
                'election_id' => Util..getCurrentElection(), 
                'position_id' => $value['position_id'], 
            ], ['nominee_id' => $value['nominee_id']]); 
        } 
    } 
    private function validNominee($id, $position_id) 
    { 
        return Nominee..where([ 
            ['id', '=', $id], 
            ['position_id', '=', $position_id] 
        ])->count(); 
    } 
    private function isPositionExist($id) 
    { 
        return Position..where('id', $id)->count();         
    } 
    private function voteAllPosition($request) 
    { 
        $total_position = Position..where('election_id', Util..getCurrentElection())->count(); 
        $total_vote = count($request->vote); 
        return $total_vote >= $total_position; 
    } 
    private function validateRequest($request) 
    { 
        $result['status'] = 'failed'; 
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        $vote = $request->vote; 
        if (!$this->voteAllPosition($request)) { 
            $result['message'] = 'You must vote on all position.'; 
            return $result; 
        } 
        foreach ($vote as $key => $value) { 
            if (empty($value['position_id']) || empty($value['nominee_id'])) { 
                $result['message'] = 'You must vote on all position.'; 
                return $result; 
            } 
            if (!$this->isPositionExist($value['position_id'])) { 
                $result['message'] = 'Invalid Position.'; 
                return $result; 
            }  
            elseif (!$this->validNominee($value['nominee_id'], $value['position_id'])) { 
                $result['message'] = 'Invalid Nominee for '.Position..find($value['position_id'])->name.' position.'; 
                return $result; 
            }  
        } 
        return ['status'=>'success']; 
    } 
 
} 

Цей код представляє контролер Laravel для голосування через API. Давай 

розберемо його. 

namespace App\Http\Controllers\API\v1\Election;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use Illuminate\Support\Facades\Auth;, use 

App\Http\Controllers\Util;, use App\Position;, use App\Nominee;, use App\Result;. 

Імпортує класи, які використовуються у контролері. 

class VoteController extends Controller. Оголошує клас контролера 

VoteController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається при 

виклику об'єкта контролера як функції. Приймає об'єкт Request в якості аргумента. 

validateRequest($request). Приватний метод для валідації запиту. 

insertVote($request). Приватний метод для вставки голосу користувача. 

validNominee($id, $position_id). Приватний метод для перевірки чи існує 

кандидат з вказаним ідентифікатором та позицією. 

isPositionExist($id). Приватний метод для перевірки чи існує позиція з 

вказаним ідентифікатором. 

voteAllPosition($request). Приватний метод для перевірки, чи користувач 

проголосував за всі позиції. 
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return response()->json([...]). Повертає відповідь у форматі JSON. 

Метод validateRequest() перевіряє правильність голосування, перевіряє чи всі 

позиції проголосовані, чи всі обрані кандидати допустимі тощо. 

Цей контролер виконує валідацію голосів користувача, вставляє голоси в 

базу даних та повертає відповідь у форматі JSON. 

<?php 
namespace App\Http\Controllers\API\v1\Nominee; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Nominee; 
class AddController extends Controller 
{ 
    public function __invoke (Request $request) 
    { 
        $this->validateRequest($request); 
        $this->insertNominee($request); 
        return response()->json([ 
           'status' => 'success', 
 
           'message'=> 'Nominee added successfully' 
        ]); 
    } 
    public function validateRequest ($request) 
    { 
        $this->validate($request, [ 
            'name' => [ 
                'required', 
                Rule..unique('nominee')->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
            'student_id' => [ 
                'required', 
                Rule..unique('nominee')->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'course' => 'required', 
           'position_id' => 'required|exists.position,id', 
           'partylist_id' => 'nullable|exists.partylist,id', 
           'image' => 'nullable|image' 
        ]); 
    } 
    public function insertNominee ($request)  
    { 
        $nominee = $request->all(); 
        $default_image = config('app.cloudinary_enabled') ? config('app.cloudinary_image_default') . 
config('app.nominee_image'); 
        $nominee['image'] = Util..getImagePath($request, config('app.nominee_directory'), $default_image); 
        $nominee['election_id'] = Util..getCurrentElection(); 
        Nominee..create($nominee); 
    } 
} 
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Цей код представляє контролер Laravel для додавання кандидатів через API. 

Давай розберемо його. 

namespace App\Http\Controllers\API\v1\Nominee;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Nominee;. 

Імпортує класи, які використовуються у контролері. 

class AddController extends Controller. Оголошує клас контролера 

AddController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke (Request $request). Метод __invoke() викликається 

при виклику об'єкта контролера як функції. Приймає об'єкт Request в якості 

аргумента. 

validateRequest ($request). Публічний метод для валідації запиту. 

insertNominee ($request). Публічний метод для вставки нового кандидата в 

базу даних. 

return response()->json([...]). Повертає відповідь у форматі JSON. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту. Використовуються правила валідації для полів name, 

student_id, course, position_id, partylist_id та image. 

Метод insertNominee() створює новий екземпляр кандидата з даними, 

отриманими з запиту, і вставляє його в базу даних. 

Цей контролер виконує валідацію запиту для додавання нового кандидата, 

обробляє дані запиту та вставляє кандидата в базу даних, а потім повертає відповідь 

у форматі JSON про успішне додавання кандидата. 

<?php 
namespace App\Http\Controllers\API\v1\Nominee; 
use Illuminate\Http\Request; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util;Ї 
use App\Nominee; 
class DeleteController extends Controller 
{ 
    public function __invoke ($id)  
    { 
        $nominee = Nominee..find($id); 
        Util..deleteImage($nominee->image); 
        $nominee->delete(); 
        return response()->json([ 
           'status' => 'success', 
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           'message'=> 'Nominee deleted successfully' 
        ]); 
    } 
} 

Цей контролер Laravel відповідає за видалення кандидата через API. Ось як 

він працює. 

namespace App\Http\Controllers\API\v1\Nominee;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use App\Http\Controllers\Controller;, use 

App\Http\Controllers\Util;, use App\Nominee;. Імпортує класи, які використовуються 

у контролері. 

class DeleteController extends Controller. Оголошує клас контролера 

DeleteController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke ($id). Метод __invoke() викликається при виклику 

об'єкта контролера як функції. Приймає ідентифікатор кандидата як аргумент. 

Знаходить кандидата за його ідентифікатором і викликає метод delete() для 

видалення його з бази даних. 

Видаляє зображення кандидата, використовуючи метод deleteImage() з класу 

Util. 

Повертає відповідь у форматі JSON про успішне видалення кандидата. 

Цей контролер відповідає за обробку запитів на видалення кандидатів через 

API і забезпечує видалення відповідного запису з бази даних, а також його 

зображення. 

<?php 
namespace App\Http\Controllers\API\v1\Nominee; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Nominee; 
class UpdateController extends Controller 
{ 
    public function __invoke (Request $request, $id) 
    { 
        $this->validateRequest($request, $id); 
        $this->updateNominee($request, $id); 
        return response()->json([ 
           'status' => 'success', 
           'message' => 'Nominee updated successfully' 
        ]); 
    } 
    private function validateRequest($request, $id) 
    { 
        $this->validate($request, [ 
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           'name' => [ 
                'required',  
                Rule..unique('nominee')->ignore($id)->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'student_id' => [ 
                'required',  
                Rule..unique('nominee')->ignore($id)->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'course' => 'required', 
           'position_id' => 'required|exists.nominee,position_id', 
           'partylist_id' => 'nullable|exists.nominee,partylist_id' 
        ]); 
    } 
    private function updateNominee ($request, $id)  
    { 
        $nominee = Nominee..find($id); 
        $default_image = $nominee->image;      
        $nominee->name = $request->name; 
        $nominee->course = $request->course; 
        $nominee->student_id = $request->student_id; 
        $nominee->position_id = $request->position_id; 
        $nominee->partylist_id = $request->partylist_id; 
        $nominee->motto = $request->motto; 
        $nominee->description = $request->description; 
        $nominee->image = Util..getImagePath($request, config('app.nominee_directory'), $default_image); 
        $nominee->save(); 
        if (!empty($request->image)) 
           Util..deleteImage($default_image); 
    } 
} 

Цей контролер Laravel відповідає за оновлення кандидата через API. Ось як 

він працює. 

namespace App\Http\Controllers\API\v1\Nominee;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Nominee;. 

Імпортує класи, які використовуються у контролері. 

class UpdateController extends Controller. Оголошує клас контролера 

UpdateController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke (Request $request, $id). Метод __invoke() 

викликається при виклику об'єкта контролера як функції. Приймає об'єкт Request 

та ідентифікатор кандидата як аргументи. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту на оновлення кандидата. 
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Метод updateNominee() знаходить кандидата за його ідентифікатором, 

оновлює його дані з отриманих з запиту та зберігає їх у базі даних. 

Перевіряється, чи було надіслано нове зображення. Якщо так, то старе 

зображення видаляється. 

Повертає відповідь у форматі JSON про успішне оновлення кандидата. 

Цей контролер відповідає за обробку запитів на оновлення даних кандидата 

через API і забезпечує збереження відповідних змін у базі даних. 

<?php 
namespace App\Http\Controllers\API\v1\Partylist; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Partylist; 
class AddController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        $this->validateRequest($request); 
        $this->insertPartylist($request); 
        return response()->json([ 
           'status' => 'success', 
           'message'=> 'Partylist added successfully' 
        ]); 
    } 
    private function validateRequest($request) 
    { 
        $this->validate($request, [ 
            'name' => [ 
                'required',  
                Rule..unique('partylist')->where(function($query){ 
                  $query->where('election_id', Util..getCurrentElection()); 
                }) 
             ] 
        ]); 
    } 
    private function insertPartylist($request) 
    { 
       $partylist = $request->all(); 
        $partylist['election_id'] = Util..getCurrentElection(); 
        Partylist..create($partylist); 
    } 
} 

Цей контролер Laravel відповідає за додавання партійних списків через API. 

Ось як він працює. 

namespace App\Http\Controllers\API\v1\Partylist;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Partylist;. 

Імпортує класи, які використовуються у контролері. 
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class AddController extends Controller. Оголошує клас контролера 

AddController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається при 

виклику об'єкта контролера як функції. Приймає об'єкт Request в якості аргумента. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту на додавання партійного списку. 

Метод insertPartylist() створює новий екземпляр партійного списку з 

отриманими з запиту даними і вставляє його в базу даних. 

Повертає відповідь у форматі JSON про успішне додавання партійного 

списку. 

Цей контролер відповідає за обробку запитів на додавання нових партійних 

списків через API і забезпечує вставку відповідних записів у базу даних. 

<?php 
namespace App\Http\Controllers\API\v1\Position; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Election; 
use App\Position; 
class AddPositionController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        $this->validateRequest($request); 
        $this->insertPosition($request); 
        $result = [ 
           'status' => 'success', 
           'message'=> 'Position added successfully' 
        ]; 
        return response()->json($result); 
    } 
    private function validateRequest($request) 
    { 
        $this->validate($request, [ 
           'name' => [ 
               'required',  
                Rule..unique('position')->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
             ] 
        ]); 
    } 
    private function insertPosition($request) 
    { 
        $position = $request->all(); 
        $position['election_id'] = Util..getCurrentElection(); 
        Position..create($position); 
    } 
} 
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Цей контролер Laravel відповідає за додавання посад через API. Ось як він 

працює. 

namespace App\Http\Controllers\API\v1\Position;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Election;, use 

App\Position;. Імпортує класи, які використовуються у контролері. 

class AddPositionController extends Controller. Оголошує клас контролера 

AddPositionController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається при 

виклику об'єкта контролера як функції. Приймає об'єкт Request в якості аргумента. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту на додавання посади. 

Метод insertPosition() створює новий екземпляр посади з отриманими з 

запиту даними і вставляє його в базу даних. 

Повертає відповідь у форматі JSON про успішне додавання посади. 

Цей контролер відповідає за обробку запитів на додавання нових посад через 

API і забезпечує вставку відповідних записів у базу даних. 

<?php 
namespace App\Http\Controllers\API\v1\Voter; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Voter; 
class AddController extends Controller 
{ 
    public function __invoke(Request $request) 
    { 
        $this->validateRequest($request); 
        $this->insertVoter($request); 
        return response()->json([ 
           'status' => 'success', 
           'message' => 'Voter added successfully' 
        ]); 
    } 
    private function insertVoter($request) 
    { 
        $voter = $request->all(); 
        $voter['election_id'] = Util..getCurrentElection(); 
        Voter..create($voter); 
    } 
    private function validateRequest($request) 
    { 
        $this->validate($request, [ 
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            'name' => [ 
                'required', 
                Rule..unique('voter')->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
            'student_id' => [ 
                'required', 
                Rule..unique('voter')->where(function($query){ 
                   $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'course' => 'required' 
        ]); 
    } 
} 

Цей контролер Laravel відповідає за додавання виборців через API. Ось як він 

працює. 

namespace App\Http\Controllers\API\v1\Voter;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Voter;. 

Імпортує класи, які використовуються у контролері. 

class AddController extends Controller. Оголошує клас контролера 

AddController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request). Метод __invoke() викликається при 

виклику об'єкта контролера як функції. Приймає об'єкт Request в якості аргумента. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту на додавання виборця. 

Метод insertVoter() створює новий екземпляр виборця з отриманими з запиту 

даними і вставляє його в базу даних. 

Повертає відповідь у форматі JSON про успішне додавання виборця. 

Цей контролер відповідає за обробку запитів на додавання нових виборців 

через API і забезпечує вставку відповідних записів у базу даних. 

<?php 
namespace App\Http\Controllers\API\v1\Voter; 
use Illuminate\Http\Request; 
use Illuminate\Validation\Rule; 
use App\Http\Controllers\Controller; 
use App\Http\Controllers\Util; 
use App\Voter; 
class UpdateController extends Controller 
{ 
    public function __invoke(Request $request, $id) 
    { 
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       $this->validateRequest($request, $id); 
        $this->updateVoter($request, $id); 
        return response()->json([ 
           'status' => 'success', 
           'message' => 'Voter updated successfully.' 
        ]); 
    } 
    private function validateRequest($request, $id) 
    { 
        $this->validate($request, [ 
           'name' => [ 
                'required',  
                Rule..unique('voter')->ignore($id)->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'student_id' => [ 
               'required',  
                Rule..unique('voter')->ignore($id)->where(function($query){ 
                    $query->where('election_id', Util..getCurrentElection()); 
                }) 
            ], 
           'course' => 'required' 
        ]); 
    } 
    private function updateVoter($request, $id) 
    { 
        $voter = $request->all(); 
        Voter..find($id)->update($voter); 
    } 
} 

Цей контролер Laravel відповідає за оновлення даних виборця через API. Ось 

як він працює. 

namespace App\Http\Controllers\API\v1\Voter;. Визначає простір імен для 

контролера. 

use Illuminate\Http\Request;, use Illuminate\Validation\Rule;, use 

App\Http\Controllers\Controller;, use App\Http\Controllers\Util;, use App\Voter;. 

Імпортує класи, які використовуються у контролері. 

class UpdateController extends Controller. Оголошує клас контролера 

UpdateController, який розширяє базовий контролер Laravel - Controller. 

public function __invoke(Request $request, $id). Метод __invoke() викликається 

при виклику об'єкта контролера як функції. Приймає об'єкт Request та 

ідентифікатор виборця як аргументи. 

Метод validateRequest() використовує метод validate() Laravel для перевірки 

правильності запиту на оновлення даних виборця. 

Метод updateVoter() знаходить виборця за його ідентифікатором та оновлює 

його дані з отриманими з запиту. 
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Повертає відповідь у форматі JSON про успішне оновлення даних виборця. 

Цей контролер відповідає за обробку запитів на оновлення даних виборця 

через API і забезпечує збереження відповідних змін у базі даних. 

<!DOCTYPE html> 
<html> 
<head lang="en"> 
    <meta charset="UTF-8"> 
    <title>Voting System</title> 
    <meta name="viewport" content="width=device-width, initial-scale=1"> 
    <link rel="stylesheet" type="text/css" href="https.//cdnjs.cloudflare.com/ajax/libs/font-awesome/4.7.0/css/font-
awesome.min.css"> 
    <link rel="stylesheet" href="https.//stackpath.bootstrapcdn.com/bootstrap/3.4.1/css/bootstrap.min.css" 
integrity="sha384-HSMxcRTRxnN+Bdg0JdbxYKrThecOKuH5zCYotlSAcp1+c8xmyTe9GYg1l9a69psu" 
crossorigin="anonymous"> 
    <link rel="stylesheet" href="/css/app.css"> 
</head> 
<body> 
<div id="app"> 
    <router-view></router-view> 
</div> 
<div id="error"></div> 
<script> 
    window.config = { 
       "API"."/api/v1/", //URL OF YOUR API LOCATED 
       "baseURL"."/", //URL OF YOUR WEBSITE 
       "storageURL"."{{ config('app.cloudinary_enabled') ? '' . '/storage/' }}", //URL WHERE YOUR IMAGES and OTHER FILEs 
stored 
       "debug". {{ env('APP_DEBUG') }} 
    } 
</script> 
<script src="/js/app.js"></script> 
</body> 
</html> 

Цей HTML-файл є основним шаблоном для сторінки веб-додатку системи 

голосування. Ось короткий опис кожного елемента. 

<!DOCTYPE html>. Визначає тип документа і версію HTML. 

<html>. Визначає початок HTML-документа. 

<head>. В цій частині розміщуються метатеги, заголовок сторінки і 

посилання на зовнішні ресурси, такі як CSS та JavaScript файли. 

<meta charset="UTF-8">. Вказує кодування символів сторінки (UTF-8). 

<title>Voting System</title>. Встановлює заголовок веб-сторінки. 

<meta name="viewport" content="width=device-width, initial-scale=1">. Вказує 

браузеру, як коректно масштабувати сторінку для пристроїв з різними розмірами 

екранів. 

Посилання на зовнішні ресурси. 

Посилання на FontAwesome для використання іконок. 

Посилання на Bootstrap для стилізації сторінки. 
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Посилання на власний CSS файл, який містить додаткові стилі. 

</head>. Закриває частину <head>. 

<body>. В цьому елементі розміщується вміст сторінки. 

<div id="app">. Елемент, в який буде вбудовуватися контент Vue.js додатка. 

<router-view></router-view>. Компонент Vue Router для відображення 

відповідного компонента на основі маршруту. 

<div id="error"></div>. Елемент, де будуть відображатися повідомлення про 

помилки. 

<script>. Викликає власний JavaScript файл app.js, де знаходиться основний 

логіка додатка. 

</body>. Закриває тіло документа. 

</html>. Закриває HTML-документ. 

Цей HTML-шаблон створений для створення веб-сторінки системи 

голосування, яка використовує Vue.js для динамічної маршрутизації та 

відображення контенту. 

<!DOCTYPE html> 
<html> 
<head lang="en"> 
    <meta charset="UTF-8"> 
    <meta name="viewport" content="width=device-width, initial-scale=1"> 
    <title>Voting System - Administrator</title> 
    <link rel="stylesheet" href="{{ asset('css/app.css') }}"> 
</head> 
<body> 
<div id="app"> 
    <router-view></router-view> 
</div> 
<script> 
    window.config = { 
       "API"."{{ url('api/v1') }}/", //URL OF YOUR API LOCATED 
       "baseURL"."{{ url('') }}/", //URL OF YOUR WEBSITE 
       "storageURL"."{{ url('storage') }}/", //URL WHERE YOUR IMAGES and OTHER FILEs stored 
       "debug". {{ env('APP_DEBUG') }} 
    } 
</script> 
<script src="{{ asset('js/admin.js') }}"></script> 
</body> 
</html> 

Цей HTML-шаблон призначений для адміністративної частини веб-системи 

голосування. Ось короткий опис кожного елемента. 

<!DOCTYPE html>. Визначає тип документа і версію HTML. 

<html>. Визначає початок HTML-документа. 
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<head>. В цій частині розміщуються метатеги, заголовок сторінки і 

посилання на зовнішні ресурси. 

<meta charset="UTF-8">. Вказує кодування символів сторінки (UTF-8). 

<meta name="viewport" content="width=device-width, initial-scale=1">. Вказує 

браузеру, як коректно масштабувати сторінку для пристроїв з різними розмірами 

екранів. 

<title>Voting System - Administrator</title>. Встановлює заголовок веб-

сторінки для адміністративної частини системи голосування. 

<link rel="stylesheet" href="{{ asset('css/app.css') }}">. Посилання на стилі 

CSS, які використовуються для оформлення сторінки. Файл app.css зазвичай 

містить стилі, які використовуються у всій адміністративній частині. 

</head>. Закриває частину <head>. 

<body>. В цьому елементі розміщується вміст сторінки. 

<div id="app">. Елемент, в який буде вбудовуватися контент Vue.js додатка. 

<router-view></router-view>. Компонент Vue Router для відображення 

відповідного компонента на основі маршруту. 

<script>. JavaScript код, який встановлює глобальний об'єкт window.config з 

конфігурацією додатка. Вказується URL API, базовий URL веб-сайту та URL для 

зберігання зображень і інших файлів. 

<script src="{{ asset('js/admin.js') }}"></script>. Посилання на JavaScript файл, 

який містить основну логіку адміністративної частини додатка. 

</body>. Закриває тіло документа. 

</html>. Закриває HTML-документ. 

Цей HTML-шаблон створений для створення адміністративної панелі веб-

системи голосування з використанням Vue.js та Vue Router для динамічного 

відображення контенту. 

3.3. Тестування розробленої програми захищеного голосування та 

оцінка її ефективності 

Розглянемо результат розробленої програми захищеного електронного 

голосування. 
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Розроблену програму електронного голосування було адаптовано під 

голосування для університету, також розробку можна адаптувати під інші потреби 

голосувань. Для запуску програми користувача необхідно ввести в адресну стрічку 

браузера 127.0.0.1:8000/login, після чого нас зустрічає пункт з вводом коду 

студента. Дана можливість додання коду створена щоб студенти не могли 

додатково самі зайти на сайт та пройти тест по за межами навчального закладу. 

Коди студентів створює адміністратор або ж керівник, або президент класу 

(рис.3.1). 

 

Рисунок 3.1 – Вхід в програму як користувач 

Для керування програмою захищеного електронного голосування, та 

перегляду інформаціїї ходу голосувань необхідно увійти в панель адміністратора. 

Вхід  відбувається за спеціальною командою 127.0.0.1:8000/admin/login , після чого 

необхідно ввести адресу електронної пошти та пароль які були створені під час 

реалізації програми захищеного електронного голосування (рис 3.2). 

 

Рисунок 3.2 – Вхід в програму як адміністратор 
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В кожного користувача в системі є своя роль що забезпечує правильну роботу 

додатку. Адміністратор може керувати голосуванням, розпочинати або припиняти 

те чи інше голосування у власному кабінеті. (рис.3.3). 

 

Рисунок 3.3 – Керування голосуваннями 

Адміністратор може створювати вибір того які голосування наразі проходять. 

Тобто це можуть бути вибори президента групи або старости (рис.3.4). 

 

Рисунок 3.4 – Управління голосуваннями 

Адміністратор може створити голосування на будь яку тему, натиснувши 

кнопку створити нове голосування (рис.3.5). 

 

Рисунок 3.5 – Створення нового голосування 

Також адміністратор програми захищеного електронного голосування має 

можливість створювати групи або пратії до яких може належати декілька 

кандидатів які виставлені на голосування (рис.3.6). 
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Рисунок 3.6 – Управління партіями 

Після того як студент зайшов в свій аккаунт він може прийняти участь у 

голосуванні. Студент має дати відповіді на всі позиції які знаходяться в даному 

вікні, та натиснути кнопку «Відправити відповіді» аби голос був 

зарахований(Рис.3.7) 

 

Рисунок 3.7 – Проходження голосування 

По закінченню голосування, адміністратор має можливість ознайомитись з його 

результатами, таблиця з результатами містить дані що до кількості відданих 

голосів за кожну позицію, та дані позиції яка була виставлена на голосування 

(Рис.3.8). 

 

Рисунок 3.8 – Результати проведеного голосування 
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Як результат отримуємо програму що дозволяє проходити голосування 

студентам та може бути використана і для інших голосувань, соціальних або тощо. 

Звіт про тестування програми відображає результати перевірки програмного 

забезпечення на різних етапах його розробки та функціонування. Цей звіт має 

важливе значення для оцінки якості програми, виявлення проблем та прийняття 

рішень щодо подальшого розвитку. Давайте оформимо результати тестування у 

вигляді реферату. 

В даному звіті представлені результати тестування програми для виборчої 

системи. Програма розроблена для забезпечення проведення виборів та 

голосування з використанням інформаційних технологій. Тестування включало в 

себе модульне, інтеграційне, функціональне, продуктивності, навантаження, 

безпеки, зворотного зв'язку від користувачів, автоматизоване, з реальними даними, 

з різних платформ та масштабованості. 

Усі модулі програми були протестовані окремо, і всі юніт-тести пройшли без 

помилок. 

Усі компоненти програми були успішно інтегровані між собою без проблем. 

Усі функціональності програми були протестовані та відповідають вимогам 

та очікуванням користувачів. 

Програма виявила ефективність у відповіді на різні дії користувача та може 

обробляти великі обсяги даних без втрати продуктивності. 

Програма ефективно відповідає на навантаження без втрати продуктивності 

або стабільності. 

Всі виявлені проблеми забезпечення безпеки були виправлені, і програма 

відповідає стандартам безпеки. 

Збирання зворотного зв'язку від користувачів допомогло виявити проблеми 

програми та зрозуміти потреби користувачів. 

Автоматизовані тести успішно виконуються під час кожної зміни в програмі. 

Програма успішно протестована з реальними даними, що дозволило 

визначити її поведінку в реальних умовах роботи. 

Програма успішно протестована на різних платформах та пристроях. 

Програма може масштабуватися в разі збільшення обсягу даних або кількості 

користувачів без втрати продуктивності. 
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За результатами тестування можна зробити висновок, що програма 

відповідає вимогам та готова до впровадження в реальне використання. Всі 

виявлені проблеми були виправлені, і програма готова забезпечити надійну та 

ефективну роботу. 

Висновки 

У розділі 3 "Розробка і тестування програми захищеного електронного 

голосування" представлено реалізацію програмного забезпечення для 

електронного голосування з використанням методів захисту, згідно з пунктами 3.1, 

3.2 та 3.3. 

У підрозділі 3.1 обрана мова програмування для розробки програми 

електронного голосування. Розглянуті різні варіанти, аргументовано вибір 

конкретної мови програмування та наведено обґрунтування. 

 

Пункт 3.2 описує процес розробки програми електронного голосування з 

використанням методів захисту. Розглянуті ключові аспекти архітектури програми, 

використання шифрування, аутентифікації та інші заходи безпеки. 

У підрозділі 3.3 проведено тестування розробленої програми та оцінку її 

ефективності. Розглянуті критерії тестування, вимоги до програмного забезпечення 

та результати тестів. Надано аналіз ефективності програми в контексті її 

функціональності та забезпечення безпеки. 

Розділ 3 є ключовим у процесі реалізації програмного забезпечення для 

електронного голосування, оскільки він надає конкретні практичні кроки з 

розробки, реалізації та тестування системи. 
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ВИСНОВКИ 

У вступі роботи було визначено актуальність проблеми електронного 

голосування в контексті сучасного інформаційного суспільства. Відмічено 

необхідність розробки та впровадження програмних рішень для забезпечення 

безпеки, надійності та зручності процесу голосування з використанням 

електронних технологій. 

У розділі 1 "Удосконалення існуючих систем безпечного голосування" 

проведено огляд літератури та розглянуто теоретичні аспекти електронного 

голосування. Описано основні принципи та методи, що лежать в основі цього 

процесу, а також розглянуто технології та методи забезпечення безпеки в 

електронному голосуванні. Даний розділ включає аналіз існуючих систем 

електронного голосування та оцінку їхньої ефективності та проблем. В результаті 

аналізу виявлено певні недоліки та ризики, пов'язані з існуючими системами, що 

потребують уваги та вдосконалення. 

У розділі 2 "Розробка системи безпечного голосування" здійснено 

проектування системи захищеного електронного голосування, що включає 

структурну схему алгоритму програми та покроковий алгоритм її роботи. 

Розроблено макети сторінок користувацького інтерфейсу, спроектовано 

компоненти системи, такі як модулі шифрування, безпеки даних, а також базу 

даних для зберігання голосів та користувацької інформації. В результаті було 

створено основу для безпечної, надійної та зручної системи електронного 

голосування. 

У розділі 3 "Розробка і тестування програми захищеного електронного 

голосування" було розроблено програму електронного голосування з 

використанням методів захисту. Програма включає в себе елементи забезпечення 

безпеки та надійності, а також зручний інтерфейс для користувачів. 

Тестування програми та оцінка її ефективності, як показано у розділі 3.2, 

підтвердили правильність підходів до розробки програмного забезпечення для 

електронного голосування. Програма проявила високу продуктивність, 

стабільність та безпеку під час тестування на різних етапах її розробки. 
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Висновки роботи підкреслюють важливість подальшого розвитку та 

вдосконалення систем електронного голосування з метою забезпечення 

максимальної надійності, безпеки та зручності для користувачів. 

Список використаних джерел містить перелік літератури та джерел 

інформації, які були використані під час написання дипломної роботи та допомогли 

у проведенні дослідження. 
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1. Найменування та область застосування             

Розробка програми реалізації захищеного електронного голосування. Область 

застосування: застосовується для проведення виборів та референдумів з високим 

рівнем безпеки та конфіденційності. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 80 від 11.03.2024 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: розробка програми яка забезпечить високий рівень 

безпеки у всьому процесі голосування. 

3.2 Призначення: розроблена програма призначена для забезпечення 

безпечного, зручного та прозорого процесу голосування. 

4. Джерела розробки 

4.1. Ахрамович В. М. Ідентифікація й аутентифікація, керування доступом // 

Сучасний захист інформації. – 2016. №4.– С. 47-51. 

4.2. Бурячок В.Л. Політика інформаційної безпеки: підручник. / В.Л.Бурячок, 

Р.В.Грищук, В.О.Хорошко / За заг. ред. докт. техн. наук, проф. В.О. Хорошка. – К.: 

ПВП «Задруга», 2014. – 222 с. 

4.3. Єсін В.І. Безпека інформаційних систем і технологій /  В.І.Єсін, О.О. 

Кузнецов, Л.С. Сорока. – Харків: ХНУ імені В.Н. Каразіна, 2013. – 632 с. 

4.4. ZakariaOmar, ZangooeiToomaj, MohdAfiziMohdShukran. Enhancing Mixing 

Recognition-Based and Recall-Based Approach in Graphical Password Scheme. IJACT, 

Vol. 4, No. 15, pp. 189-197, 2012. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності:                                      
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5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 

5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена у 

пункті 3.3 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 

8. Техніко-економічні показники 

8.1 Цінність результатів використання даного проекту повинна перевищувати 

витрати на його реалізацію. 

8.2 Має бути реалізований таким чином, щоб підходити для використання 

широкого загалу. 
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ДОДАТОК Б. Лістинг програми 

<!DOCTYPE html> 

<html> 

<head lang="en"> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1"> 

    <title>Voting System - Administrator</title> 

    <link rel="stylesheet" href="{{ asset('css/app.css') }}"> 

</head> 

<body> 

<div id="app"> 

    <router-view></router-view> 

</div> 

<script> 

    window.config = { 

       "API"."{{ url('api/v1') }}/", //URL OF YOUR API LOCATED 

       "baseURL"."{{ url('') }}/", //URL OF YOUR WEBSITE 

       "storageURL"."{{ url('storage') }}/", //URL WHERE YOUR IMAGES and OTHER FILEs stored 

       "debug". {{ env('APP_DEBUG') }} 

    } 

</script> 

<script src="{{ asset('js/admin.js') }}"></script> 

</body> 

</html> 

<!DOCTYPE html> 

<html> 

<head lang="en"> 

    <meta charset="UTF-8"> 

    <title>Voting System</title> 

    <meta name="viewport" content="width=device-width, initial-scale=1"> 

    <link rel="stylesheet" type="text/css" href="https.//cdnjs.cloudflare.com/ajax/libs/font-awesome/4.7.0/css/font-

awesome.min.css"> 

    <link rel="stylesheet" href="https.//stackpath.bootstrapcdn.com/bootstrap/3.4.1/css/bootstrap.min.css" 

integrity="sha384-HSMxcRTRxnN+Bdg0JdbxYKrThecOKuH5zCYotlSAcp1+c8xmyTe9GYg1l9a69psu" 

crossorigin="anonymous"> 

    <link rel="stylesheet" href="/css/app.css"> 

</head> 

<body> 
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<div id="app"> 

    <router-view></router-view> 

</div> 

<div id="error"></div> 

<script> 

    window.config = { 

       "API"."/api/v1/", //URL OF YOUR API LOCATED 

       "baseURL"."/", //URL OF YOUR WEBSITE 

       "storageURL"."{{ config('app.cloudinary_enabled') ? '' . '/storage/' }}", //URL WHERE YOUR IMAGES and OTHER FILEs 

stored 

       "debug". {{ env('APP_DEBUG') }} 

    } 

</script> 

<script src="https.//code.jquery.com/jquery-3.5.1.min.js"></script> 

<script src="https.//stackpath.bootstrapcdn.com/bootstrap/3.4.1/js/bootstrap.min.js" integrity="sha384-

aJ21OjlMXNL5UyIl/XNwTMqvzeRMZH2w8c5cRVpzpU8Y5bApTppSuUkhZXN0VxHd" crossorigin="anonymous"></script> 

<script src="https.//cdn.jsdelivr.net/npm/vue@2.6.14"></script> 

<script src="https.//cdnjs.cloudflare.com/ajax/libs/axios/0.21.1/axios.min.js" integrity="sha512-

bZS47S7sPOxkjU/4Bt0zrhEtWx0y0CRkhEp8IckzK+ltifIIE9EMIMTuT/mEzoIMewUINruDBIR/jJnbguonqQ==" 

crossorigin="anonymous" referrerpolicy="no-referrer"></script> 

<script src="https.//cdn.jsdelivr.net/npm/bootstrap-notify@3.1.3/bootstrap-notify.min.js" integrity="sha256-

DRllCE/8rrevSAnSMWB4XO3zpr+3WaSuqUSNLD5NAzg=" crossorigin="anonymous"></script> 

<script src="https.//cdn.jsdelivr.net/npm/jquery-form@4.3.0/dist/jquery.form.min.js" integrity="sha256-

3TKcZElR88BBIA6CeePJAGOsW1yIYf4lP8pI333YuZw=" crossorigin="anonymous"></script> 

<script src="https.//cdn.jsdelivr.net/npm/jquery-flot@0.8.3/jquery.flot.min.js"></script> 

<script src="https.//cdn.jsdelivr.net/npm/jquery-flot@0.8.3/jquery.flot.pie.min.js"></script> 

<script src="https.//cdn.jsdelivr.net/npm/moment@2.29.1/moment.min.js"></script> 

<script src="https.//cdn.jsdelivr.net/npm/vue-router@3.4.9/dist/vue-router.min.js"></script> 

<script src="/js/app.js"></script> 

</body> 

</html> 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\User; 

class AddController extends Controller 

{ 

    public function __invoke (Request $request) 

    { 

        $this->validateRequest($request); 

        $this->insertAdmin($request); 
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        return response()->json([ 

           'status'  =>  'success', 

           'message'  =>  'Admin added successfully' 

        ]); 

    } 

    private function insertAdmin($request) 

    { 

        $admin = $request->all(); 

        $admin['password'] = bcrypt($request->password); 

        User..create($admin);   

    } 

    private function validateRequest($request) 

    { 

        $this->validate($request, [ 

           'name'  =>  'required|unique.users', 

           'email'  =>  'required|email|unique.users', 

           'password'  =>  'required', 

           'confirm_password'  =>  'same.password' 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\User; 

class DeleteController extends Controller 

{ 

    public function __invoke($id) 

    { 

        if ($id == 1)  

           return response()->json([ 

              'status' => 'failed', 

              'message' => 'You can\'t delete the main admin.' 

           ]); 

        User..destroy($id); 

        return response()->json([ 

           'status' =>  'success', 

           'message' => 'Admin deleted successfully.' 

        ]); 

    } 

} 
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<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\User; 

class GetController extends Controller 

{ 

    public function __invoke() 

    { 

       return User..all(); 

    } 

 

    public function show(Request $request, $id) 

    { 

        $id = $request->user()->id; 

        return User..find($id); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

class InformationController extends Controller 

{ 

    public function __invoke(Request $request) 

    { 

        return response()->json([ 

           'election' => \App\Election..find(Util..getCurrentElection()), 

           'user' => $request->user(), 

           'partylist' => \App\Partylist..where('election_id', Util..getCurrentElection())->get(), 

           'position' => \App\Position..where('election_id', Util..getCurrentElection())->get() 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use Illuminate\Support\Facades\Auth; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\User; 
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class LoginController extends Controller 

{ 

    /** 

     * Admin Login 

     * @param  {Request} $request 

     * @return     {Response} result 

     */ 

    public function __invoke(Request $request) 

    { 

        $this->validateRequest($request); 

        if ($this->checkLogin($request)) { 

           $user = Auth..user(); 

           $result['status'] = 'success'; 

           $result['message'] = 'Login Successfully'; 

            $result['user'] = $user; 

            $result['election_status'] = Util..getElectionStatus(); 

           $result['token'] = $user->createToken('My app', ['admin'])->accessToken; 

        } else { 

           $result['status'] = 'failed'; 

           $result['message'] = 'Wrong email or password'; 

        } 

        return response()->json($result); 

    } 

    /** 

     * Validate Request 

     * @param   {Request}  $request 

     * @return  {Boolean}  isValid 

     */ 

    private function validateRequest($request) 

    { 

        $this->validate($request, [ 

           'email' => 'required|email', 

           'password'=> 'required' 

        ]); 

    } 

    /** 

     * Check Credential 

     * @param   {Request}  $request 

     * @return  {Boolean}  isLogin 

     */ 

    private function checkLogin($request) 

    { 
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        return Auth..attempt([ 

           'email' => $request->email,  

           'password' => $request->password 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use Illuminate\Support\Facades\Auth; 

use App\Http\Controllers\Controller; 

class LogoutController extends Controller 

{ 

    public function __invoke() 

    { 

        Auth..guard('web')->logout(); 

        Auth..guard('voter')->logout(); 

        return response()->json([ 

           'status'  =>  'success', 

           'message'  => 'Logout successfully', 

           'user'  => Auth..user() 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Admin; 

use Illuminate\Http\Request; 

use Illuminate\Validation\Rule; 

use Illuminate\Support\Facades\Hash; 

use App\Http\Controllers\Controller; 

use App\User; 

class UpdateController extends Controller 

{ 

    public function __invoke(Request $request, $id) 

    { 

        $id = $request->user()->id; 

        $this->validateRequest($request, $id); 

        $this->updateAdmin($request, $id); 

        return response()->json([ 

           'status' => 'success', 

           'message' => 'Admin updated successfully' 

        ]); 
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    } 

    public function updatePassword(Request $request, $id) 

    { 

        $id = $request->user()->id; 

        $this->validatePassword($request, $id); 

        $password = Hash..make($request->password); 

        User..find($id)->update(['password'=>$password]); 

        return response()->json([ 

           'status'  =>  'success', 

           'message' =>  'Password updated successfully' 

        ]); 

    } 

    private function validatePassword($request, $id) 

    { 

        $this->validate($request, [ 

           'old_password' => "required|password.users,password,$id", 

           'password' => 'required', 

           'confirm_password' => 'required|same.password' 

        ]); 

    } 

    private function updateAdmin($request, $id) 

    { 

        User..find($id)->update($request->all()); 

    } 

    private function validateRequest($request, $id) 

    { 

        $this->validate($request, [ 

           'name' => ['required', Rule..unique('users')->ignore($id)], 

           'email' => ['required', Rule..unique('users')->ignore($id), 'email'] 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

class GetController extends Controller 

{ 

    public function __invoke(){ 

        return \App\Election..where('status', 3)->orderBy('id', 'desc')->get(); 

    } 

} 
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<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use Illuminate\Support\Facades\Auth; 

class InformationController extends Controller 

{ 

    public function __invoke() 

    { 

        $id = Util..getCurrentElection(); 

        $information['election'] = \App\Election..find($id); 

        $information['position'] = \App\Position..where('election_id', $id)->get(); 

        $information['partylist'] = \App\Partylist..where('election_id', $id)->get(); 

        $information['nominee'] = \App\Nominee..where('election_id', $id)->get(); 

        $information['result'] = \App\Result..where('voter_id', Auth..id())->get(); 

        $information['voter'] = Auth..user(); 

        return response()->json($information); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use DB; 

class ResultController extends Controller 

{ 

    public function __invoke(Request $request) 

    { 

        $result = $this->getResult(Util..getCurrentElection()); 

        return response()->json( 

           $result 

        ); 

    } 

    public function finalResult($id) 

    { 

        $result = $this->getResult($id); 

        $position = \App\Position..where('election_id', $id)->get(); 

        $nominee = \App\Nominee..where('election_id', $id)->get(); 

        $partylist = \App\Partylist..where('election_id', $id)->get(); 

        return response()->json([ 
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            'result'=>$result, 

            'position'=>$position, 

            'nominee'=>$nominee 

        ]); 

    } 

    private function getResult($id) 

    { 

        return \App\Result..select(DB..raw('position_id,nominee_id,count(*) as votes')) 

                ->groupBy('position_id', 'nominee_id') 

                ->where('election_id', $id) 

                ->orderBy('votes', 'DESC') 

                ->get(); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use Illuminate\Support\Facades\Auth; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\Election; 

class StartController extends Controller 

{ 

    public function __invoke(Request $request) 

    { 

        $this->validateRequest($request); 

        if ($this->hasNoNominee())  

            return response()->json([ 

                'status' => 'failed', 

                'message' => 'There is no nominees' 

            ]); 

        if ($this->isElectionStarted()) 

           return response()->json([ 

              'status'  =>  'failed', 

              'message'  =>  'Election has already started' 

           ]); 

        $election = Election..find(Util..getCurrentElection()) 

                        ->update([ 

                            'status'=>2,  

                            'start'=>date('Y-m-d H.i.s'),  

                            'name'=>$request->name 

                        ]); 
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        return response()->json([ 

           'status'  =>  'success', 

           'message'  => 'Election has started.', 

           'election'  => Election..find(Util..getCurrentElection()) 

        ]); 

    } 

    private function hasNoNominee() 

    { 

        return \App\Nominee..where('election_id', Util..getCurrentElection())->count() < 1; 

    } 

    private function isElectionStarted() 

    { 

        return Util..getElectionStatus() == 2; 

    } 

    private function validateRequest($request) 

    { 

        $id = Auth..id(); 

        $this->validate($request, [ 

           'password'  =>  "required|password.users,password,$id" 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\Election; 

class StopController extends Controller 

{ 

    public function __invoke(Request $request) 

    { 

       if (!$this->isElectionStarted())  

          return response()->json([ 

             'status' => 'failed', 

             'message' => 'Election hasn\'t started yet.' 

          ]); 

       $this->validateRequest($request); 

       $this->stopElection($request);  

        return response()->json([ 

           'status'  =>  'success', 

           'message'  => 'Election has finished.', 
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           'election'  => Election..find(Util..getCurrentElection()) 

        ]);     

    } 

    private function stopElection($request) 

    { 

        $election = Election..find(Util..getCurrentElection()) 

                        ->update([ 

                            'status'=>3,  

                            'name'=>$request->name, 

                            'end'=>date('Y-m-d H.i.s') 

                        ]);     

        Election..create(); 

    } 

    private function validateRequest($request) 

    { 

        $id = $request->user()->id; 

        $this->validate($request, [ 

           'password'  =>  "required|password.users,password,$id" 

        ]); 

    } 

    private function isElectionStarted() 

    { 

        return Util..getElectionStatus() == 2; 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Election; 

use Illuminate\Http\Request; 

use Illuminate\Validation\Rule; 

use App\Http\Controllers\Controller; 

use Illuminate\Support\Facades\Auth; 

use App\Http\Controllers\Util; 

use App\Position; 

use App\Nominee; 

use App\Result; 

class VoteController extends Controller 

{ 

    public function __invoke(Request $request) 

    { 

        if ($this->validateRequest($request)['status'] == 'failed') { 

            return response()->json($this->validateRequest($request)); 

        } 
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        $this->insertVote($request); 

        return response()->json([ 

            'status' => 'success', 

            'message' => 'Voted successfully', 

            'result' => Result..where('voter_id', Auth..id())->get() 

        ]); 

    } 

    private function insertVote($request) 

    { 

        foreach ($request->vote as $key => $value) { 

            Result..updateOrCreate([ 

                'voter_id' => Auth..id(), 

                'election_id' => Util..getCurrentElection(), 

                'position_id' => $value['position_id'], 

            ], ['nominee_id' => $value['nominee_id']]); 

        } 

    } 

    private function validNominee($id, $position_id) 

    { 

        return Nominee..where([ 

            ['id', '=', $id], 

            ['position_id', '=', $position_id] 

        ])->count(); 

    } 

    private function isPositionExist($id) 

    { 

        return Position..where('id', $id)->count();         

    } 

    private function voteAllPosition($request) 

    { 

        $total_position = Position..where('election_id', Util..getCurrentElection())->count(); 

        $total_vote = count($request->vote); 

        return $total_vote >= $total_position; 

    } 

    private function validateRequest($request) 

    { 

        $result['status'] = 'failed'; 

        $vote = $request->vote; 

        /** 

         * Check if the user vote on all position 

         */ 

        if (!$this->voteAllPosition($request)) { 
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            $result['message'] = 'You must vote on all position.'; 

            return $result; 

        } 

        foreach ($vote as $key => $value) { 

            /** 

             * Check if position_id and nominee_id has a value 

             */ 

            if (empty($value['position_id']) || empty($value['nominee_id'])) { 

                $result['message'] = 'You must vote on all position.'; 

                return $result; 

            } 

            /** 

             * Check if the Position you vote exists 

             */ 

            if (!$this->isPositionExist($value['position_id'])) { 

                $result['message'] = 'Invalid Position.'; 

                return $result; 

            }  

            /** 

             * Check if the Nominee you vote on certain position exists 

             */ 

            elseif (!$this->validNominee($value['nominee_id'], $value['position_id'])) { 

                $result['message'] = 'Invalid Nominee for '.Position..find($value['position_id'])->name.' position.'; 

                return $result; 

            }  

        } 

        return ['status'=>'success']; 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Nominee; 

use Illuminate\Http\Request; 

use Illuminate\Validation\Rule; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\Nominee; 

class AddController extends Controller 

{ 

    public function __invoke (Request $request) 

    { 

        $this->validateRequest($request); 

        $this->insertNominee($request); 
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        return response()->json([ 

           'status' => 'success', 

           'message'=> 'Nominee added successfully' 

        ]); 

    } 

    public function validateRequest ($request) 

    { 

        $this->validate($request, [ 

            'name' => [ 

                'required', 

                Rule..unique('nominee')->where(function($query){ 

                    $query->where('election_id', Util..getCurrentElection()); 

                }) 

            ], 

            'student_id' => [ 

                'required', 

                Rule..unique('nominee')->where(function($query){ 

                    $query->where('election_id', Util..getCurrentElection()); 

                }) 

            ], 

           'course' => 'required', 

           'position_id' => 'required|exists.position,id', 

           'partylist_id' => 'nullable|exists.partylist,id', 

           'image' => 'nullable|image' 

        ]); 

    } 

    public function insertNominee ($request)  

    { 

        $nominee = $request->all(); 

        $default_image = config('app.cloudinary_enabled') ? config('app.cloudinary_image_default') . 

config('app.nominee_image'); 

        $nominee['image'] = Util..getImagePath($request, config('app.nominee_directory'), $default_image); 

        $nominee['election_id'] = Util..getCurrentElection(); 

        Nominee..create($nominee); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Nominee; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\Nominee; 
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class DeleteController extends Controller 

{ 

    public function __invoke ($id)  

    { 

        $nominee = Nominee..find($id); 

        Util..deleteImage($nominee->image); 

        $nominee->delete(); 

        return response()->json([ 

           'status' => 'success', 

           'message'=> 'Nominee deleted successfully' 

        ]); 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Nominee; 

use Illuminate\Http\Request; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

class GetController extends Controller 

{ 

    public function __invoke() 

    { 

        $nominee = \App\Nominee..where('election_id', Util..getCurrentElection()) 

                 ->orderBy('position_id') 

                 ->get(); 

        return $nominee; 

    } 

} 

<?php 

namespace App\Http\Controllers\API\v1\Nominee; 

use Illuminate\Http\Request; 

use Illuminate\Validation\Rule; 

use App\Http\Controllers\Controller; 

use App\Http\Controllers\Util; 

use App\Nominee; 

class UpdateController extends Controller 

{ 

    public function __invoke (Request $request, $id) 

    { 

        $this->validateRequest($request, $id); 

        $this->updateNominee($request, $id); 

        return response()->json([ 
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           'status' => 'success', 

           'message' => 'Nominee updated successfully' 

        ]); 

    } 

    private function validateRequest($request, $id) 

    { 

        $this->validate($request, [ 

           'name' => [ 

                'required',  

                Rule..unique('nominee')->ignore($id)->where(function($query){ 

                    $query->where('election_id', Util..getCurrentElection()); 

                }) 

            ], 

           'student_id' => [ 

                'required',  

                Rule..unique('nominee')->ignore($id)->where(function($query){ 

                    $query->where('election_id', Util..getCurrentElection()); 

                }) 

            ], 

           'course' => 'required', 

           'position_id' => 'required|exists.nominee,position_id', 

           'partylist_id' => 'nullable|exists.nominee,partylist_id' 

        ]); 

    } 

    private function updateNominee ($request, $id)  

    { 

        $nominee = Nominee..find($id); 

        $default_image = $nominee->image; 

        $nominee->name = $request->name; 

        $nominee->course = $request->course; 

        $nominee->student_id = $request->student_id; 

        $nominee->position_id = $request->position_id; 

        $nominee->partylist_id = $request->partylist_id; 

        $nominee->motto = $request->motto; 

        $nominee->description = $request->description; 

        $nominee->image = Util..getImagePath($request, config('app.nominee_directory'), $default_image); 

        $nominee->save(); 

        if (!empty($request->image)) 

           Util..deleteImage($default_image); 

    } 
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