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АНОТАЦІЯ 

 

УДК 621.374.415 

Дячук В. В. Вдосконалення методу перевірки автентичності зображень у 

частотній області з використанням хеш-функції MD5. Магістерська 

кваліфікаційна робота  зі спеціальності 125 – кібербезпека та захист інформації, 

освітня програма – кібербезпека інформаційних технологій та систем. Вінниця: 

ВНТУ, 2025. 89 с. 

На укр. мові. Бібліогр.: 48 назв; рис.: 35; табл. 7. 

 

У роботі досліджено та проаналізовано існуючі методи перевірки 

автентичності зображень, наведено їхні переваги та недоліки. 

Детально розглянуто та описано напрямки удосконалення методу 

перевірки автентичності зображень у частотній області з використанням хеш-

функції MD5, сформовано алгоритм роботи програмного продукту. 

Реалізовано та оцінено ефективність вдосконаленого методу.  

Результатом роботи є підтвердження актуальності, та наукової цінності 

подальшого дослідження та вдосконалення методу, надалі він може бути 

розширений додаванням функціоналу програми. 

 

Ключові слова: вдосконалення, метод, перевірка, автентичність, частотна 

область, хеш-функції, стеганографія. 
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ANNOTATION 

 

Diachuk V.V. Improving the method of verifying the authenticity of images in the 

frequency domain using the MD5 hash function. Master's qualification work in specialty 

125 – cybersecurity and information protection, educational program – cybersecurity of 

information technologies and systems. Vinnitsa: VNTU, 2025. – 89 p. 

In Ukrainian language. Bibliographer: 48 titles; fig.: 35; tabl. 7. 

 

The paper investigates and analyzes existing methods for verifying the 

authenticity of images, presents their advantages and disadvantages. 

The directions for improving the method for verifying the authenticity of 

images in the frequency domain using the MD5 hash function are considered in detail 

and described, and the algorithm for the operation of the software product is formed. 

The effectiveness of the improved method was implemented and evaluated. 

The result of the work is confirmation of the relevance and scientific value of 

further research and improvement of the method, in the future it can be expanded by 

adding program functionality. 

 

Keywords: improvement, method, verification, authenticity, frequency domain, 

hash functions, steganography. 
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ВСТУП 

 

Актуальність теми 

У сучасному цифровому середовищі проблема автентичності зображень 

набуває особливої значущості через широке розповсюдження технологій 

обробки та підробки візуального контенту. Маніпуляції із зображеннями 

можуть використовуватися для введення в оману громадськості, фальсифікації 

доказів або компрометації особистих і корпоративних даних. Це створює 

необхідність у розробці надійних методів перевірки автентичності зображень, 

які здатні ефективно виявляти зміни та забезпечувати достовірність інформації. 

Один із підходів до перевірки автентичності – аналіз цифрових зображень 

у частотній області, що дозволяє виявляти приховані зміни, малопомітні в 

просторі пікселів. Використання хеш-функції MD5 у цьому контексті є 

перспективним напрямом, оскільки вона дозволяє швидко створювати 

унікальний цифровий підпис для зображення. Однак традиційне застосування 

MD5 у сфері кібербезпеки ставиться під сумнів через можливість колізій. Тому 

вдосконалення методів, що комбінують MD5 із частотним аналізом, може 

значно підвищити ефективність перевірки автентичності. 

Дослідження цієї теми спрямоване на розробку методики, яка дозволить 

покращити точність виявлення змін у зображеннях, забезпечуючи швидкість і 

надійність перевірки. Це матиме важливе значення для цифрової 

криміналістики, захисту медіа-контенту, кібербезпеки та багатьох інших сфер, 

де критично важлива цілісність візуальної інформації. 

Вирішенням проблеми може бути використання хеш-функцій MD5 на 

основі частотного перетворення.  

Це зумовлює актуальність завдання вдосконалення методу перевірки 

автентичності зображень у частотній області з використанням хеш-функції 

MD5. 

Метою і задачею роботи є вдосконалення методу перевірки 

автентичності зображень у частотній області з використанням хеш-функції 

MD5 та реалізація удосконаленого методу. 
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Для досягнення цієї мети були поставлені та вирішені наступні завдання: 

1) Здійснити аналіз існуючих методів перевірки автентичності зображень 

у частотній області. Визначити їхні основні переваги та недоліки, особливості 

застосування та стійкість до різних видів атак. 

2) Дослідити можливості використання хеш-функції MD5 для перевірки 

зображень. Оцінити її придатність для цієї задачі з огляду на її характеристики 

(швидкість, довжина хешу, стійкість до колізій) та потенційні обмеження. 

3) Вдосконалити метод перевірки справжності зображень, що базується 

на використанні хеш-функцій MD5 на основі частотного перетворення. 

Визначити оптимальний спосіб вбудовування хешу, враховуючи вимоги до 

непомітності та стійкості до атак (зокрема, стиснення JPEG, фільтрація, 

можливі геометричні перетворення). 

4) Порівняти результати експериментальних досліджень вдосконаленого 

методу з результатами аналізу наявних методів. Оцінити ступінь досягнення 

поставленої мети та визначити переваги. 

5) Сформулювати висновки та рекомендації щодо подальшого розвитку 

методів перевірки автентичності зображень у частотній області з 

використанням хеш-функцій. 

Об’єкт дослідження – процеси перевірки автентичності зображень у 

частотній області. 

Предмет дослідження – методи та алгоритми перевірки автентичності 

цифрових зображень у частотній області з використанням хеш-функції MD5. 

Наукова новизна. Вдосконалення методу перевірки автентичності 

зображень у частотній області з використанням хеш-функції MD5. 

Практична цінність одержаних результатів. 

Розроблено програмний продукт, який реалізує вдосконалений, за рахунок 

використання хеш-функції MD5, метод перевірки автентичності зображень у 

частотній області. 

 

 

 

 



10 
 

1 АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ ПЕРЕВІРКИ ЗОБРАЖЕНЬ 

 

 Загальна характеристика методів перевірки автентичності 

зображень 

 

Стеганографія, як наукова галузь, стоїть на перетині цифрової обробки 

сигналів, теорії комунікацій та криптографії. Під цифровою стеганографією 

розуміють приховування одних даних в інші, застосовуючи методи цифрової 

обробки сигналів. Окрім приховування даних, що передаються, методи 

стеганографії застосовуються для захисту авторських чи майнових прав на 

цифрові зображення, фотографії та інші витвори мистецтва. 

Значна частина досліджень у царині стеганографії спрямована на 

приховування конфіденційних повідомлень і цифрових водяних знаків (ЦВЗ) 

зображення. Це обумовлено тим, що при створенні зображення, зазвичай 

використовується велика кількість елементарних графічних примітивів, що 

представляє особливий інтерес для стеганографічних методів захисту. На цей 

час, науковцями з усього світу було запропоновано досить велику кількість 

алгоритмів приховування інформації у графічні файли форматів, які 

застосовують стиснення з втратами та без втрат. Суттєвим недоліком наявних 

алгоритмів приховування інформації є їх низька ефективність. 

Загальна схема приховання інформації в зображення та схема їх 

вилучення представлена на рисунку 1.1. 

 

Рисунок 1.1 – Загальна схема приховування інформації в зображення 

Під зображенням слід розуміти візуальне подання інформації, призначене 

для зорового сприйняття [1]. 

Яким би не був обраний формат зображення, вони піддаються впливам 

ззовні, що називають атаками, зокрема під час обробки. У процесі підготовки 
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зображень до використання найчастіше зустрічаються такі зміни: 

трансформація колірної  моделі, перетворення формату, стискання даних та 

масштабування. Для фальсифікації зображень їх також можуть клонувати, 

видаляти окремі частини або додавати нові елементи. Крім того, до зображень 

можливе застосування інструментів корекції, накладання колірних фільтрів, 

збільшення чіткості, прибирання або додавання шумів. 

Вимоги та специфіка в методах інтеграції цифрових водяних знаків. Існує 

різноманіття аспектів і умов, пов'язаних з методикою нанесення водяних знаків, 

на кшталт прозорості, стабільності, швидкості передавання даних та захисту. 

Завдання дослідників, що займаються інтегруванням водяних знаків, полягає в 

досягненні максимальних показників для усіх цих критеріїв в обраному методі. 

До того ж, ці критерії взаємно впливають один на одного, про що свідчить 

рисунок 1.2. 

 

Рисунок 1.2 – Взаємна залежність між параметрами проектування 

Три параметри, а саме: прозорість, стійкість та ємність пропорційно 

пов'язані між собою, тобто, якщо прозорість методу водяних знаків зростає, то 

його стійкість погіршується, і навпаки. Цей взаємозв'язок зображено на рисунку 

1.3. Отже, відносна важливість цих параметрів залежить від конкретного 

застосування [2].  

 

Рисунок 1.3 – Основні аспекти використання водяних знаків 

Отже, процес накладання водяних знаків містить в собі потребу 
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компромісу між двома протилежними якостями. Будь-яку процедуру, яка 

здатна знизити ефективність накладання водяних знаків, можливо назвати 

атакою. Перевірка міцності та безпеки способу накладання водяних знаків до 

атак є такою ж важливою, як і розробка. Атаки не завжди знищують чи 

видаляють водяний знак, але можуть ускладнити його виявлення. Спотворення, 

спричинені атаками, негативно впливають на функціонування системи водяних 

знаків. Зазвичай, атаки на цифрові водяні знаки поділяються на два типи: 

ненавмисні та навмисні. Для забезпечення високої надійності виявлення 

цифрових водяних знаків, процес виявлення повинен бути стійким до змін 

даних, які спричинені як ненавмисними, так і навмисними атаками. Ненавмисні 

атаки включають операції обробки сигналу на даних з цифровими водяними 

знаками, зокрема: стиснення, друк, сканування, фільтрацію, зашумлення, 

геометричні перетворення, обрізання та інші. Це спотворення може призвести 

до пошкодження даних із вставленими водяними знаками. Наприклад, проста 

атака може полягати в стисненні мультимедійних даних з втратами. До того ж, 

обертання чи масштабування можуть змінювати значення пікселів та руйнувати 

інформацію водяного знака. 

Зображення можна подати/зберегти або в просторово-часовій області, або 

в області перетворень. Зображення в просторово-часовій області визначається 

пікселями, а зображення в області перетворення – коефіцієнтами перетворення. 

Інакше кажучи, представлення зображення в області перетворення розбиває 

коефіцієнти перетворення на кілька частотних діапазонів. Для перетворення 

зображення в область перетворення можливо використовувати різні доступні 

методи, як-от: дискретне перетворення Фур'є (DFT), дискретне косинусне 

перетворення (DCT), дискретне вейвлет-перетворення (DWT), кероване 

пірамідальне перетворення (SPT) та інші. Кожен з цих методів має свої 

особливості та подання зображення. Нанесення водяних знаків на зображення – 

це процес непомітного вбудовування водяного знаку (у вигляді підпису, 

довільної послідовності чи певного зображення) в зображення, що може 

слугувати для перевірки авторства. Зображення, отримане внаслідок цього 

процесу, називається зображенням з водяним знаком. Методи нанесення 

водяних знаків можна застосовувати як у просторовій області, так і в області 
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перетворень. У просторовому методі водяні знаки вбудовуються шляхом зміни 

значень пікселів або найменш значущих бітів (LSB). Тоді як у методі на основі 

області перетворень водяний знак вбудовується шляхом модифікації 

коефіцієнтів області перетворень. Однак, стійкіший водяний знак можна 

вбудувати в область перетворень, модифікуючи коефіцієнти цієї області, 

порівнюючи з методом водяного маркування зображень на основі просторової 

області. Метод нанесення водяних знаків на основі просторової області 

приховує дані водяного знаку в значеннях пікселів основного зображення. Цей 

тип методів вносить незначні зміни в інтенсивності пікселів основного 

зображення. Найбільш розповсюдженим прикладом такого методу є 

вбудовування водяного знаку в LSB пікселів зображення. Іншими словами, 

значна частина низькочастотних компонентів зображення повинна бути змінена 

для надійного та стійкого вбудовування даних водяного знаку. Ще один 

приклад: зображення розділяється на блоки одного розміру, і в ці підблоки 

додаються певні дані водяного знаку. Непомітність даних водяного знаку 

досягається на основі постулату, що LSB візуально незначущі. Хоча 

просторовий метод водяних знаків легко реалізувати та він дуже швидкий, 

проте має багато недоліків. Наприклад, стиснення з втратами може повністю 

знищити дані водяного знаку. Отже, просторовий метод нанесення водяних 

знаків легко зруйнувати з допомогою деяких атак, як-от низькочастотна 

фільтрація, адитивний шум тощо. Інакше кажучи, методи просторового 

водяного маркування зображень не є стійкими до стандартних операцій 

обробки сигналу над основним зображенням. Область перетворень зображення 

– це просто інша форма подання. Воно не змінює зміст зображення. Методи 

водяного маркування зображень на основі області перетворень мають багато 

переваг над методами на основі просторової області. Методи водяного 

маркування зображень на основі області перетворень є більш стійкими до 

різних атак на водяні знаки та операцій обробки сигналу, оскільки в області 

перетворень не використовується вихідне зображення для нанесення даних 

водяного знаку. Крім того, водяні знаки на основі області перетворень 

розподіляють дані водяного знаку по всій частині основного зображення. Окрім 

цього, методи на основі перетворень здатні вбудовувати більше бітів водяного 
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знаку в основне зображення та є більш стійкими до атак. 

Попри значну кількість запропонованих методів вбудовування цифрових 

водяних знаків у зображення, актуальними залишаються питання, які 

вимагають розв'язання. Одним з ключових викликів у застосуванні водяних 

знаків є досягнення оптимального балансу між стійкістю, непомітністю, 

інформаційною ємністю та безпекою. Проте, щоб відповідати вимогам 

індустрії, потрібне подальше вдосконалення. 

Відтак, значна частина досліджень останнього десятиліття зосереджена 

на захисті зображень шляхом вбудовування водяних знаків. Застосування сірих 

зображень вимагає попереднього перетворення з кольорового, оскільки 

кольорові зображення є стандартом в мультимедіа. Проте, методів, що 

передбачають вживлення водяних знаків для захисту зображень, замало. У цій 

сфері існує значний потенціал для розвитку водяних знаків, зокрема, для їх 

вбудовування в вихідне зображення. 

У контексті даної магістерської роботи, під автентичністю зображення 

розуміється сукупність властивостей, які засвідчують його цілісність та 

авторство. Цілісність передбачає незмінність зображення з моменту його 

створення або останнього підтвердженого стану. Перевірка цілісності дає змогу 

виявити будь-які несанкціоновані зміни, модифікації, видалення або додавання 

фрагментів інформації. Авторство встановлює права на зображення та 

підтверджує його законного власника або творця. Це особливо важливо для 

захисту інтелектуальної власності та запобігання незаконному використанню. 

Отже, автентичне зображення – це зображення, походження якого 

підтверджено, зміст якого не спотворений, а права на яке належать заявленому 

автору. 

У сучасному цифровому світі, де зображення відіграють ключову роль у 

комунікації, документуванні, комерції та багатьох інших сферах, перевірка їх 

автентичності набуває критичного значення. 

Криміналістика та правоохоронні органи: у судових процесах фотографії 

та відеозаписи часто використовуються як докази. Підтвердження їх 

автентичності є необхідною умовою для забезпечення справедливості та 

запобігання маніпуляціям. 
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Медицина: медичні зображення (рентген, МРТ, КТ) використовуються 

для діагностики та прийняття рішень щодо лікування. Будь-яка фальсифікація 

може призвести до неправильного діагнозу та серйозних наслідків для пацієнта. 

Журналістика та засоби масової інформації: від достовірності фото- та 

відеоматеріалів, що висвітлюють події, залежить довіра аудиторії до ЗМІ. 

Фальшиві зображення можуть бути використані для дезінформації та 

маніпулювання громадською думкою. 

Електронна комерція та захист торговельної марки: фотографії товарів є 

ключовим елементом онлайн-торгівлі. Підтвердження їхньої оригінальності 

допомагає боротися з фальсифікатами та захищати права власників брендів. 

Захист інтелектуальної власності: фотографи, художники та інші творці 

цифрового контенту потребують інструментів для захисту своїх авторських 

прав від несанкціонованого копіювання та використання. 

Архівування та збереження спадщини: для забезпечення достовірності 

історичних світлин та інших візуальних документів важливо мати методи 

підтвердження їхньої автентичності протягом тривалого часу. 

Окрім стеганографічних методів та цифрових водяних знаків, для 

перевірки автентичності зображень використовуються й інші підходи. 

Цифровий підпис – це криптографічний метод, що застосовується для 

підтвердження оригінальності та цілісності цифрових даних, включаючи 

зображення. Цифрові підписи забезпечують високий рівень безпеки, але 

можуть збільшувати розмір файлу зображення та потребують інфраструктури 

відкритих ключів для ефективного управління ключами. 

Криптографічні хеш-функції – це однобічні функції, які приймають вхідні 

дані довільного розміру (у цьому випадку цифрове зображення) та генерують 

вихідні дані фіксованого розміру, які називаються хеш-значенням, хешем або 

дайджестом повідомлення. Якщо хеш-значення збігаються, це свідчить про те, 

що зображення не було змінено. Якщо вони різні, це означає, що зображення 

було модифіковано. 

Приклади поширених криптографічних хеш-функцій включають MD5. 

MD5 (Message Digest Algorithm 5) – одна з ранніх і широко 

використовуваних хеш-функцій, яка генерує 128-бітове хеш-значення. 
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У контексті даної магістерської роботи вибір частотної області для 

вдосконалення методу перевірки автентичності зображень обумовлений 

наступними перевагами. 

Стійкість до атак. Вбудовування інформації у частотній області може 

забезпечити більшу стійкість до таких поширених операцій обробки зображень, 

як стиснення з втратами (JPEG), фільтрація, додавання шуму та деякі 

геометричні перетворення (масштабування, обертання). Ці операції часто 

призводять до значних змін у значеннях пікселів. 

Вбудовування у частотній області дозволяє розподілити інформацію про 

автентичність по всьому зображенню, що ускладнює її виявлення та видалення 

зловмисником. Модифікація частотних компонентів може бути менш помітною 

для людського ока, ніж прямі зміни пікселів, особливо якщо вбудовування 

відбувається у високочастотних діапазонах, які менш чутливі до візуального 

сприйняття. 

Вибір хеш-функції MD5 може бути обґрунтований такими міркуваннями 

в контексті перевірки автентичності зображень у частотній області. 

Швидкість обчислень: MD5 належить до швидких хеш-функцій, що може 

бути критично важливим для застосувань, де потрібно миттєво підтвердити 

автентичність значної кількості зображень або в системах з обмеженими 

обчислювальними можливостями. 

Довжина хешу: 128-бітовий хеш-код MD5 є достатнім для виявлення 

малопомітних змін у зображенні. 

Отже, MD5 є широко відомою та використовуваною хеш-функцією. Її 

використання може полегшити порівняння результатів дослідження з наявними 

роботами, які також використовують MD5 для подібних завдань. Використання 

MD5 може бути свідомим вибором для демонстрації концепції та розробки 

методу. Більшість робіт у цій галузі за останнє десятиліття було присвячено 

захисту зображень шляхом вбудовування водяних знаків. 

 

 Огляд методів перевірки автентичності зображень 

 

Стеганографічні методи, що маскують дані у просторовій області 
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зображення, демонструють низьку стійкість до більшості відомих типів 

спотворень. Наприклад, застосування операції компресії з втратами (зокрема, 

JPEG-компресія) призводить до часткового або, що більш імовірно, повного 

знищення вбудованої інформації. Методи, які використовують для 

приховування даних не просторову область контейнера, а частотну, є більш 

стійкими до різних спотворень, у тому числі й до компресії. 

Існує кілька способів представлення зображення в частотній області як 

контейнера. Наприклад, використовуються методи на основі дискретного 

косинусного перетворення (ДКП), дискретного перетворення Фур’є (ДПФ), 

вейвлет-перетворення, перетворення Карунена-Лоева та інші. Ці перетворення 

можна застосовувати як до окремих частин зображення, так і до зображення в 

цілому. Найбільше поширення в стеганографії отримали вейвлет-перетворення 

і ДКП, що певним чином пояснюється значним застосуванням їх під час 

компресії зображень. Відомо, що алгоритм ДКП є базовим у стандарті JPEG, а 

вейвлет-перетворення – у стандарті JPEG2000. 

Стеганоалгоритм може бути достатньо стійким до подальшої компресії 

зображення, лише якщо враховуватиме особливості алгоритму стиснення. 

Один із найбільш поширених методів приховування інформації в 

частотній області зображення на сьогодні полягає у відносній зміні величин 

коефіцієнтів ДКП. Для цього вихідне зображення ділиться на блоки розміром 8 

на 8 пікселів. ДКП застосовується до кожного блоку, в результаті чого 

отримуються матриці 8 на 8 коефіцієнтів ДКП. Кожен блок при цьому 

призначений для приховування одного біта даних. Було описано дві реалізації 

алгоритму, які псевдовипадково обирають два або три коефіцієнти ДКП. Під 

час організації секретного каналу, абоненти повинні завчасно домовитися про 

конкретні два коефіцієнти ДКП з кожного блоку, які будуть використовуватися 

для приховування даних. Вказані коефіцієнти повинні відповідати косинус 

функціям із середніми частотами, що забезпечить прихованість інформації у 

важливих для ЗСЛ областях сигналу, крім того, інформація не буде 

знищуватися при JPEG-компресії. Таким чином, вихідне зображення 

спотворюється через внесення змін до коефіцієнтів ДКП, якщо їх відносна 

величина не відповідає прихованому бітові. Чим більше Ρ, тим стійкішим до 
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компресії буде метод, але при цьому погіршується якість зображення. Після 

відповідного коригування коефіцієнтів, які повинні відповідати нерівності, 

здійснюється зворотне ДКП. 

Методи заміни виявляються нестійкими до стиснення з втратами та 

майже повністю спотворюють усю інформацію, чого не можна сказати про 

методи приховування в частотній області. Наприклад, алгоритм дискретно-

косинусного перетворення лежить в основі стандарту JPEG, тоді як вайвлет-

перетворення застосовується в JPEG2000 [6]. 

Метод відносної заміни величин коефіцієнтів дискретно-косинусного 

перетворення, що також відомий як метод Коха-Жао, є одним із 

найпоширеніших способів приховування інформації в частотній області 

зображення. Визначається певна величина, за якою порівнюватиметься різниця 

двох низькочастотних коефіцієнтів блоків дискретно-косинусного 

перетворення, на які потрібно розділити зображення. Вбудовування нуля або 

одиниці в блок здійснюється зміною значень коефіцієнтів. Властивості таких 

блоків повинні враховувати відсутність різких змін яскравості. Інакше значення 

низькочастотних коефіцієнтів будуть надто великими. Вони також не повинні 

бути надмірно монотонними, адже в такому випадку більшість 

низькочастотних коефіцієнтів прагнутимуть до нуля. Відбір прийнятних блоків 

виконується через порівняння з двома параметрами: PL та PH, які є граничними 

значеннями для першої та другої властивостей відповідно. Отже, повинна 

виконуватись умова, що значення не перевищують PL та не сягають нижче PH. 

 

 Недоліки сучасних методів і постановка завдання на виконання  

 

Аналіз наявних методів перевірки справжності зображень показує ряд 

слабких місць, що знижують їхню дієвість та універсальність. 

Недостатня опірність до окремих видів атак: стеганографічні прийоми у 

просторовій області чутливі до стиснення з втратами, фільтрації та інших 

операцій обробки. 

Методи у частотній області демонструють кращу стійкість. Багато методів 
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цифрових водяних знаків мають обмежену ємність для вбудовування інформації. 

Цього може бути замало для передачі значного обсягу даних про цілісність або 

авторство зображення. Геометричні перетворення можуть призвести до 

десинхронізації процесу вилучення водяного знака, навіть якщо сама інформація 

не була пошкоджена. 

Розробка методів, стійких до атак, є непростим завданням і часто вимагає 

використання інших характеристик зображення або складних процедур 

синхронізації. 

Вразливість до атак копіювання та фальсифікації – деякі методи водяних 

знаків можуть бути вразливими до атак копіювання, коли зловмисник 

намагається перенести водяний знак з одного зображення на інше. 

Недостатня інтеграція з криптографічними методами – хоча цифрові 

водяні знаки та криптографічні методи (наприклад, цифрові підписи) можуть 

застосовуватися для перевірки справжності, їхня інтеграція в єдині та ефективні 

системи часто залишається недосконалою. 

Потрібні методи, які б об’єднували сильні сторони обох підходів для 

забезпечення більш надійного захисту. Деякі з найстійкіших та ефективних 

методів є досить складними для практичного використання і вимагають значних 

обчислювальних ресурсів. Крім того, відсутність загальноприйнятих стандартів 

у галузі цифрових водяних знаків ускладнює їхнє широке впровадження та 

сумісність між різними системами. 

Враховуючи виявлені недоліки сучасних методів перевірки автентичності 

зображень, метою цієї магістерської роботи є вдосконалення методу перевірки 

справжності зображень у частотній області шляхом інтеграції з криптографічною 

хеш-функцією MD5 для підвищення стійкості до певних видів атак та 

забезпечення ефективної перевірки цілісності зображення. 

Для досягнення поставленої мети необхідно виконати наступні завдання: 

1.  Здійснити аналіз існуючих методів перевірки автентичності зображень у 

частотній області. Визначити їхні основні переваги та недоліки, особливості 

застосування та стійкість до різних видів атак. 

2.  Дослідити можливості використання хеш-функції MD5 для перевірки 

зображень. Оцінити її придатність для цієї задачі з огляду на її характеристики 
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(швидкість, довжина хешу, стійкість до колізій) та потенційні обмеження. 

3.  Вдосконалити метод перевірки справжності зображень, що базується на 

використанні хеш-функцій MD5 на основі частотного перетворення. Визначити 

оптимальний спосіб вбудовування хешу, враховуючи вимоги до непомітності та 

стійкості до атак (зокрема, стиснення JPEG, фільтрація, можливі геометричні 

перетворення). 

4.  Порівняти результати експериментальних досліджень вдосконаленого 

методу з результатами аналізу наявних методів. Оцінити ступінь досягнення 

поставленої мети та визначити переваги. 

5.  Сформулювати висновки та рекомендації щодо подальшого розвитку 

методів перевірки автентичності зображень у частотній області з використанням 

хеш-функцій. 

Вирішення поставлених завдань дасть змогу розробити та оцінити 

ефективність вдосконаленого методу перевірки автентичності зображень, що 

об’єднує переваги частотного підходу та хешування. 

 

1.4 Висновки до Розділу 1 

 

У першому розділі розглянуто аспекти захисту кольорових або сірих 

зображень через вбудовування водяних знаків. Бінарні зображення або 

зображення у відтінках сірого потребують перетворення з кольорових форматів 

для обробки в мультимедійних середовищах. 

У другому розділі проведено огляд існуючих методів перевірки 

автентичності зображень у частотній області. 

Третій розділ висвітлює недоліки сучасних методів перевірки 

автентичності зображень. Завданням цієї магістерської роботи є вдосконалення 

методики перевірки автентичності зображень у частотній області, шляхом 

застосування хеш-функцій MD5, що базуються на частотному перетворенні, 

для забезпечення ефективної перевірки цілісності зображень. 

Для досягнення цієї мети необхідно виконати наступні завдання: 

1.  Провести аналіз існуючих методів перевірки автентичності зображень 

у частотній області, визначивши їх основні переваги та недоліки, особливості 
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застосування та стійкість до різних типів атак. 

2.  Дослідити можливості використання хеш-функції MD5 для перевірки 

зображень, оцінивши її придатність для цієї задачі, враховуючи її 

характеристики (швидкість, довжина хешу, стійкість до колізій) та можливі 

обмеження. 

3.  Вдосконалити метод перевірки автентичності зображень, заснований 

на вбудовуванні хеш-значення MD5 у частотній області зображення. Визначити 

оптимальний спосіб вбудовування хешу, враховуючи вимоги до непомітності 

та стійкості до атак (наприклад, стиснення JPEG, фільтрація, можливі 

геометричні перетворення). 

4.  Порівняти результати експериментальних досліджень удосконаленого 

методу з результатами аналізу існуючих методів. Оцінити рівень досягнення 

поставленої мети та виділити переваги. 

5.  Сформулювати висновки та рекомендації щодо подальшого розвитку 

методів перевірки автентичності зображень у частотній області з 

використанням хеш-функцій. 

Вирішення поставлених завдань дозволить розробити та оцінити 

ефективність покращеного методу перевірки автентичності зображень, що 

поєднує переваги частотного підходу та хешування. 
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2  ВДОСКОНАЛЕННЯ МЕТОДУ ПЕРЕВІРКИ АВТЕНТИЧНОСТІ 

ЗОБРАЖЕНЬ У ЧАСТОТНІЙ ОБЛАСТІ З ВИКОРИСТАННЯМ 

ХЕШ-ФУНКЦІЇ MD5 

 

 Аналіз можливості вдосконалення методу перевірки 

автентичності зображень у частотній області 

 

Вдосконалений метод поєднує переваги вбудовування інформації у 

частотній області зображення та використання хеш-функцій MD5 на основі 

частотного перетворення.  

Основна концепція базується на формуванні MD5-хешу з вихідного 

зображення та прихованому впровадженні цього хешу в його частотні 

коефіцієнти. При перевірці автентичності, хеш витягується з зображення та 

зіставляється з повторно розрахованим хешем. 

• Вихідне зображення – оригінальне зображення, що потребує захисту 

та перевірки. 

• Перетворення у частотну область. Застосування перетворення для 

отримання частотних коефіцієнтів зображення. 

• Відбір конкретних коефіцієнтів у частотній області. 

• Розрахунок MD5-хешу. Обчислення криптографічного хешу MD5 з 

вихідного зображення. 

• Перетворення отриманого MD5-хешу в придатний для вбудовування 

формат. 

• Вбудовування послідовності. Процедура зміни відібраних частотних 

коефіцієнтів для приховування послідовності хешу. 

• Перетворення з частотної області. Застосування зворотного 

перетворення для отримання зображення з інтегрованим хешем. 

• Отримане зображення, яке візуально не відрізняється від оригіналу, 

але містить інтегрований MD5-хеш. 

• Перетворення зображення, яке потрібно перевірити, у частотну 

область. 
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• Процес вилучення прихованої послідовності з відповідних частотних 

коефіцієнтів. 

• Перетворення витягнутої послідовності назад у формат MD5-хешу. 

• Обчислення MD5-хешу з зображення, яке проходить перевірку 

(можливо, зміненого). 

• Зіставлення витягнутого хешу з повторно розрахованим хешем. 

• Висновок про автентичність зображення, якщо витягнутий та 

розрахований хеші збігаються. 

• Висновок про неавтентичність зображення (було змінено), якщо 

хеші не збігаються. 

Перевірка автентичності зображень у частотній області має власні 

специфічні риси, що визначаються принципами перетворення зображення та 

впровадження інформації. Вибір частотного перетворення впливає на 

характеристики впровадження та опірність різним атакам (табл. 2.1). 

Таблиця 2.1 – Порівняння основних перетворень 

Характеристика Дискретне 

косинусне 

перетворення 

(DCT) 

Дискретне 

перетворення 

Фур'є (DFT) 

Дискретне 

вейвлет-

перетворення 

(DWT) 

Вдосконалений 

метод  

Область 

застосування 

Блокова 

обробка 

(наприклад, 

JPEG) 

Глобальна 

обробка 

Мультироздільна 

обробка 

(наприклад, JPEG 

2000) 

JPEG 

 

Локалізація 

частот 

Добра Низька Добра Висока 

Стійкість до 

стиснення 

Висока (JPEG) Середня Висока (JPEG) Висока (JPEG) 

Складність 

реалізації 

Низька Середня Середня Висока 

Вибір коефіцієнтів частот для вбудовування хешу є ключовим для 

забезпечення невидимості та стійкості. Зазвичай використовуються коефіцієнти 

середніх та високих частот, оскільки зміни у них менш помітні для людського 

зору, проте вони можуть бути чутливішими до агресивного стиснення. 

Метод вбудовування хешу: 

Існує кілька методів інтегрування бітів хешу у частотні коефіцієнти: 
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• Пряма модифікація величини коефіцієнтів. Незначні зміни у 

величині обраних коефіцієнтів для відображення бітів хешу. 

• Квантування коефіцієнтів для вбудовування інформації. 

• Використання відношень між коефіцієнтами. Зміна співвідношень 

між кількома коефіцієнтами для кодування бітів хешу (метод Коха-Жао). 

Процес вилучення передбачає зворотні дії до процесу вбудовування. 

Витягнуті біти хешу перетворюються назад у хеш-значення MD5 та 

порівнюються з хешем, розрахованим з отриманого зображення. 

Вплив атак на перевірку автентичності у частотній області. Різні атаки 

можуть по-різному впливати на вбудований хеш у частотній області. 

• JPEG-стиснення втрачає високочастотні компоненти, тому 

вбудовування у середні частоти може бути більш стійким. 

• Фільтрування змінює частотні коефіцієнти, що може спричинити 

помилки при вилученні хешу. 

Розробка дієвого методу перевірки автентичності зображень, 

використовуючи частотну область. Застосування хеш-функцій MD5, 

заснованих на частотному перетворенні та інтеграції в дані. Зважаючи на 

виявлені недоліки, постає потреба в удосконаленні існуючих методів або 

створення тих, що б поєднували найкращі аспекти обробки зображень. Зокрема, 

варто розглянути застосування хеш-функції MD5, яка виходить за межі 

традиційного аналізу, відкриваючи нові можливості для гарантування 

цілісності даних. 
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Рисунок 2.1 – Можливості вдосконалення 

Рисунок 2.1 показує, як з'ясування слабкостей існуючих підходів відкриває 

шлях до нових стратегій їх покращення. MD5 метод служить прикладом 

поєднання з хешуванням, зосередженим на абсолютній цілісності. MD5 швидше 

реагує на будь-які зміни в зображенні, забезпечуючи більш точну і надійну 

верифікацію цілісності. MD5 досі може бути використаний у випадках, де 

швидкість обчислення має вирішальне значення. 

Покращення методів автентифікації зображень у частотній області – 

нагальне завдання, що потребує постійного вдосконалення та адаптації до нових 

викликів. 

 

 Вибір алгоритму хешування для вдосконалення методу перевірки 

автентичності зображень 

 

Алгоритм MD5 є широко вживаною хеш-функцією. Головна концепція 

полягає в тому, що будь-які перетворення вхідних даних повинні породжувати 

зміни хеш-коду, що робить його дієвим інструментом для перевірки цілісності 

даних. 
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Основні характеристики MD5: односторонність, детермінованість, висока 

чутливість до змін, фіксована довжина вихідного хешу. 

Використання MD5 у контексті методів, що працюють у частотній 

області, є цінним, оскільки дозволяє забезпечити криптографічну перевірку 

цілісності зображення, представленого у вигляді частотних коефіцієнтів. 

Замість безпосереднього хешування піксельних значень, які можуть бути більш 

чутливими до незначних змін або стиснення, хешування вихідного зображення 

перед його перетворенням у частотну область фіксує його початковий стан на 

більш абстрактному рівні. Вбудовування цього MD5-хешу у обрані частотні 

коефіцієнти потім служить як криптографічний водяний знак, який може бути 

використаний для виявлення будь-яких подальших модифікацій як у 

просторовій, так і в частотній областях. 

Процес інтеграції MD5-хешу може включати наступні етапи. Обчислення 

MD5-хешу всього вихідного зображення. Перетворення зображення у частотну 

область. Перетворення отриманого 128-бітного MD5-хешу у послідовність 

бітів, придатну для вбудовування. Вбудовування цієї бітової послідовності у 

вибрані частотні коефіцієнти, враховуючи вимоги стійкості. 

При перевірці автентичності, хеш вилучається з частотної області 

отриманого зображення та зіставляється з MD5-хешем, повторно обчисленим з 

цього ж зображення. На рисунку 2.2 наведено приклад схеми виконання MD5. 

 

Рисунок 2.2 – Приклад схеми виконання MD5  

Для обчислення MD5 хеш-функції необхідно виконати певні кроки. Для 

збереження проміжних і кінцевих результатів хеш-функції використовується 

128-розрядний буфер. Він представляється, як чотири 32 – розрядні регістри. В 

якості ініціалізуючих значень використовуються наступні шістнадцяткові числа 

[3, 5]: 
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A = 01234567 

B = 89 ABCDEF 

C = FEDCBA98 

D = 76543210 

Основою алгоритму є блок, який складається із чотирьох циклів. Він 

позначається як HMD5. Чотири цикли мають подібну структуру, але для 

кожного циклу застосовується своя елементарна логічна функція 

fF, fG, fH  і f I відповідно. 

 

Рисунок 2.3 – Обробка чергового блоку 

Кожний цикл отримує в якості вхідних даних поточний 512 – розрядний 

блок Yq та 128 – розрядне значення буфера ABCD , що є проміжним значенням 

хеш-функції, та змінює вміст цього буфера. Кожний цикл використовує 

четверту частину 64 – елементної таблиці T 1...64, побудованої на основі 

функції sin , Ti int4294967296abs sini, де int  - ціла частина. 

Наприклад: T1 int4294967296  abs sini  int3614090360,282... 3614090360, i - 

ий елемент T, який позначається T i, приймає значення рівне цілій частині від 

232  abs sini, число i  задається в радіанах. Оскільки функція abs sin i 
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приймає значення, які знаходяться в проміжку від 0 до 1, то кожний елемент T 

є цілим, яке можна представити 32 розрядами. Для отримання  MDq1  вихід. 

Після обробки всіх L, 512 - розрядних блоків виходом L-ої стадії є 128 – 

розрядний дайджест повідомлення. Цикл обробки складається із 16 кроків, які 

оперують з буфером ABCD. 

 

Рисунок 2.4 – Логіка виконання 

В кожному циклі алгоритму застосовується одна з чотирьох елементарних 

логічних функцій. Елементарні функції мають наступний вигляд: 

f F B &C   not B & D

fG B &D C & not D 

f H  B  C  D 

f I  C B & not D

В цих формулах застосовуються такі логічні операції: логічне множення 

(&, порозрядне І), логічне додавання (, порозрядне АБО), додавання по 

модулю  2  (  ,  порозрядне  виключне  АБО)  та  інверсія  (not ,  побітове 

заперечення). 

Якщо подати вхідний 512 – розрядний блок у вигляді шістнадцяти 32- 

розрядних слів, то кожне вхідне 32-розрядне слово використовується чотири 
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рази, по одному разу в кожному циклі, і кожний елемент, який складається з 64-

ьох 32-розрядних слів використовується тільки один раз. Після кожного кроку 

циклу відбувається циклічний зсув вліво чотирьох слів A, B,C і D. На кожному 

кроці змінюється тільки одне з чотирьох слів буфера ABCD. Відповідно кожне 

слово буфера змінюється 16 раз, 17-ий раз в кінці для отримання остаточного 

виходу поточного блоку.  

Приклад алгоритму обчислення MD5 хеш функції наведено нижче. 

// обробка вхідного потоку даних блоками по 16 слів for i = 0 to N/16 - 1 do 

// копіювання i-го блоку в X for j = 0 to 15 do 

X[j] = M[i * 16 + j] 

// Збереження значень A, B, C, D 

AA = A 

BB = B 

CC = C 

DD = D 

// цикл 1 

// нехай [abcd k s i] означають операцію 

// a = b + ((a + F(b, c, d) + X[k] + T[i]) <<< s) 

// виконати 16 наступних операцій 

[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22 4] 

[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 22 8] 

[ABCD 8 7 9] [DABC 9 12 10] [CDAB 10 17 11] [BCDA 11 22 12] 

[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16] 

// цикл 2 

// нехай [abcd k s i] означають операцію 

// a = b + ((a + G(b, c, d) + X[k] + T[i]) <<< s) 

// виконати 16 наступних операцій 

[ABCD 1 5 17][DABC 6 9 18] [CDAB 11 14 19] [BCDA 0 20 20] 

[ABCD 55 21][DABC 109 22][CDAB 15 14 23] [BCDA 4 20 24] 

[ABCD 9 5 25][DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28] 

[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA 12 20 32] 

// цикл 3 
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// нехай [abcd k s i] означають операцію 

// a = b + ((a + H(b, c, d) + X[k] + T[i]) <<< s) 

// виконати 16 наступних операцій 

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36] 

[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40] 

[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44] 

[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48] 

// цикл 4 

// нехай [abcd k s i] означають операцію 

// a = b + ((a + I(b, c, d) + X[k] + T[i]) <<< s) 

// виконати 16 наступних операцій 

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52] 

[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56] 

[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60] 

[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64] 

A += AA 

B += BB 

C += CC 

D += DD 

Вплив операцій обробки зображень на MD5-хеш. Алгоритм JPEG змінює 

значення пікселів під час процесу стиснення з втратами, що неодмінно змінить 

MD5-хеш [4].  

Впровадження MD5-хешу у частотній області робить його більш 

захищеним від відповідних операцій. Метод впровадження демонструє 

надійність: спроба модифікувати зображення так, щоб обійти перевірку хешу 

(тобто зберегти чи відновити вихідний хеш після внесення змін до частотних 

коефіцієнтів) вимагатиме від зловмисника дуже точних змін, що, швидше за все, 

призведе до помітних спотворень зображення. Таким чином, інтеграція MD5 з 

частотною областю може застосовуватися для виявлення маніпуляцій, що 

впливатимуть і на візуальну якість, і на цілісність даних на рівні частотних 

коефіцієнтів. 
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Рисунок 2.5 – Вбудовування MD5-хешу у частотній області  

Використання хеш-функцій MD5, що базуються на частотному 

перетворенні, для перевірки автентичності зображень може бути корисним у 

сценаріях перевірки цілісності зображень після передачі через мережу. 

Вбудований хеш може бути використаний для підтвердження, що зображення не 

було пошкоджене чи змінене під час передачі. При внесенні змін до зображення 

зміна вилученого хешу може слугувати сигналом модифікації. Періодична 

перевірка хешів в архіві може допомогти виявити випадкові пошкодження 

файлів. Вбудований хеш може бути частиною механізму захисту від 

несанкціонованого копіювання та розповсюдження. У криміналістиці 

вбудований хеш може допомогти підтвердити, що зображення не було 

підроблено після його отримання. 

З ростом популярності цифрових технологій виникає нагальна потреба у 

верифікації автентичності та цілісності зображень. Методи аналізу частот 

зображень відкривають можливості виокремлювати ключові характеристики, що 

будуть корисними для підтвердження справжності. Застосування хеш-функції 

MD5 у цій сфері значно підвищить ефективність перевірки зображень, зокрема у 

випадку зміни формату. 

Застосування хеш-функцій MD5 на основі частотного перетворення дає 
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змогу виявляти зміни у форматі файлу зображення. Хеш-функція MD5 показує 

високу чутливість до змін, що робить її ефективним інструментом для перевірки 

автентичності. Використання MD5 у комбінації з частотним аналізом є 

перспективним методом перевірки автентичності зображень. 

 

 Теоретичний аналіз вдосконаленого методу перевірки 

автентичності зображень з використанням хеш-функції MD5  

 

Інтеграція хеш-функції MD5 у методи перевірки автентичності зображень, 

особливо ті, що оперують у частотній області, відіграє важливу роль у 

підвищенні їх ефективності та надійності.  

Основне призначення MD5 – це генерація унікального цифрового відбитку 

зображення. Цей хеш-код характеризується високою чутливістю до будь-яких 

змін вхідних даних. Тому, додаючи MD5-хеш оригінального зображення до його 

частотних коефіцієнтів, ми створюємо криптографічно захищений зв'язок між 

зображенням та його недоторканим станом. Будь-яка спроба маніпулювання 

зображенням, навіть на рівні окремих частотних коефіцієнтів, викличе зміну 

MD5-хешу, що стане очевидним під час верифікації. Чутливість MD5 до змін 

робить його дієвим інструментом для виявлення незначних змін в зображенні, 

які можуть бути невидимими для людського ока. Це критично важливо у 

випадках, коли зловмисник намагається ввести ледь помітні правки для 

фальсифікації, не пошкоджуючи при цьому візуальну достовірність зображення. 

Перевірка MD5-хешу дозволяє виявити такі приховані маніпуляції. 

Підвищення стійкості до атак (у співпраці з частотною областю) MD5 та 

його застосування у частотній площині. Спроба навмисно змінити зображення 

таким чином, щоб зберегти початковий MD5-хеш після його інтеграції у частотні 

коефіцієнти, є складною задачею. Зловмисник муситиме не лише розуміти 

алгоритм MD5, але й враховувати метод вбудовування хешу у частотний спектр 

зображення, не створюючи при цьому помітних візуальних спотворень. 

Якщо процес додавання MD5-хешу є надійним і контролюється довіреною 

особою, наявність коректного хешу, витягнутого з зображення, може слугувати 



33 
 

доказом того, що зображення не було змінено після його хешування. 

Алгоритм MD5 характеризується швидкістю обчислення. Це означає, що 

процес перевірки автентичності зображення шляхом вилучення та зіставлення 

хешів може бути реалізований досить швидко, що є важливим для практичного 

використання в системах, де потрібна швидка обробка великої кількості 

зображень. 

Схема процесу вбудовування та перевірки автентичності (рисунок 2.6). 

A(Оригінальне зображення) --> B(Перетворення у частотну область) 

    A --> C(Обчислення MD5-хешу) 

    C --> D(Перетворення хешу у бітову послідовність) 

    D --> E(Вбудовування бітової послідовності у вибрані частотні 

коефіцієнти); 

    E --> F(Перетворення з частотної області) 

    F --> G(Захищене зображення з вбудованим MD5-хешем) 

    Перевірка автентичності 

        G --> H(Перетворення у частотну область) 

        H --> I(Вилучення вбудованої бітової послідовності) 

        I --> J(Перетворення бітової послідовності у хеш) 

        G --> K(Повторне обчислення MD5-хешу) 

        J -- Порівняння --> L(Збіг хешів?) 

        K -- Порівняння --> L 

        L -- Так --> M(Зображення автентичне) 

        L -- Ні --> N(Зображення неавтентичне) 

    End. 
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Рисунок 2.6 – Схема процесу вбудовування та перевірки автентичності  

Хеш-функція MD5 відіграє важливу роль у посиленні автентичності 

зображень, особливо у взаємодії з методами, які працюють у частотній області. 

Завдяки їй гарантується криптографічна цілісність, реагування на найменші 

модифікації, а також збільшується захист від атак. MD5 ефективна завдяки 

високій чутливості до змін, особливо у випадках, де ризик навмисної підробки є 

низьким або де швидкість перевірки є пріоритетом.  
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 Розробка алгоритму вдосконаленого методу перевірки 

автентичності зображень 

 

Алгоритм MD5 є надзвичайно поширеною криптографічною хеш-

функцією, яка продукує хеш-значення. Основною рисою MD5 є його 

надзвичайна сприйнятливість навіть до мізерних модифікацій даних. Навіть 

додавання єдиної крапки в текстовий матеріал веде до абсолютно відмінного 

хеш-значення. Це показує, що навіть мінімальні корективи у частотному 

зображенні здатні викликати вагому зміну хеш-значення MD5 (див. рис. 2.7). 

 

Рисунок 2.7 – Зміна хеш-значення MD5 

MD5 використовують для генерації унікальних ідентифікаторів файлів в 

різноманітних випадках, для перевірки цілісності завантажених файлів на 

файлових серверах, а також в електронному документообігу для ідентифікації 

документів. Головною перевагою застосування MD5 у контексті запиту 

користувача, ймовірно, є його висока чутливість до змін вхідних даних. 

Передбачається, що ця чутливість може бути корисною для виявлення навіть 

мінімальних змін у частотному представленні зображення, зокрема, змін, 

зумовлених незначними коригуваннями яскравості та контрастності. 

Основною метою є виявлення факту модифікації зображення. Фіксована 

довжина вихідного хеш-значення MD5 (128 біт) надає компактний цифровий 

підпис або відбиток вхідних даних. Це корисно для збереження та порівняння в 

системі автентифікації зображень, оскільки знижує обсяг даних, потрібних для 
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представлення інформації про автентифікацію. 

Вплив змін яскравості та контрастності на частотний простір (рис. 2.8). У 

частотному просторі, з огляду на лінійність перетворення Фур'є, помноження 

пікселя на константу в просторовому просторі є еквівалентним помноженню на 

ту саму константу у частотному просторі. Разом з цим, корекція яскравості 

(додавання у просторовому просторі) найбільше впливає на DC-складову 

(коефіцієнт нульової частоти) у частотному просторі. DC-складова відображає 

середню інтенсивність зображення. 

 

Рисунок 2.8 – Зображення після перетворення  

Регулювання контрасту в просторовій площині модифікує різницю між 

найчорнішими та найбілішими відтінками на зображенні (див. рис. 2.9). 

Підвищення контрастності призводить до розширення спектру інтенсивностей 

у межах картинки. У частотній області збільшення контрасту може бути 

досягнуто шляхом масштабування амплітуд частотних коефіцієнтів. Цей процес 

зачіпає широкий діапазон частот, особливо ті, що відповідають краям та 

деталям (високі частоти). 

 

Рисунок 2.9 – Регулювання контрастності 

Оскільки корекція яскравості здебільшого впливає на DC-компоненту, 

застосування MD5 до повного частотного спектру зафіксує ці зміни, адже DC-
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компонента буде модифікована. Рівень чутливості залежатиме від того, як ця 

трансформація поширюється через процес гешування MD5 після перетворення 

даних з частотної області у відповідний формат вхідних даних. Налаштування 

контрастності, що передбачає масштабування різниці інтенсивностей і таким 

чином впливає на широкий діапазон частотних компонентів, особливо вищих 

частот, пов'язаних з краями та деталями, також має бути виявлено MD5 при 

застосуванні до частотної області. Хоча перетворення в частотну область 

математично детерміноване, практична надійність виявлення незначних змін 

яскравості та контрастності за допомогою MD5 залежить від того, наскільки 

послідовно ці маніпуляції відображаються унікальними та виявляються змінами 

в одержаному хеш-значенні MD5. Пряме застосування MD5 до коефіцієнтів 

частот буде чутливим до будь-яких змін, навіть незначних. 

Пріоритетним підходом до автентифікації зображень у частотній області є 

використання частотної області як середовища для вбудовування хешу 

зображення. Це підкреслює, що двоступеневий процес – хешування вихідного 

зображення з подальшим вбудовуванням цього хешу в частотну область – 

вважається більш ефективним і стійким підходом, ніж безпосереднє хешування 

частотних коефіцієнтів зображення для виявлення маніпуляцій. Вбудовування 

дає змогу асоціювати інформацію про автентифікацію безпосередньо з вмістом 

зображення у частотній області, що потенційно робить її стійкішою до 

навмисних або випадкових змін у порівнянні з простим хешуванням 

трансформованих даних. 

Удосконалений метод застосування хеш-функцій MD5 зумовлює появу 

ефективніших і практичніших способів автентифікації зображень. 

Пояснення алгоритму роботи вдосконаленого методу перевірки 

автентичності зображень у частотній області з використанням хеш-функції 

MD5 (рис. 2.10). 

Крок 1: Початок роботи. Запуск алгоритму. Отримання вхідного 

зображення. Користувач або система надає зображення для перевірки. 

Крок 2: Перетворення зображення у стандартний вигляд.  

Крок 3: Перетворення зображення у частотну область. Отримуємо 

частотне представлення зображення. 
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Крок 4: Обчислення контрольного хешу MD5. Обчислюється хеш MD5 

для цієї послідовності. 

Крок 5: Зміна формату зображення. Збереження або конвертація у новий 

формат. Збереження у іншому форматі (наприклад, PNG → JPEG або BMP → 

PNG). Можливе використання стиснення або зміни параметрів (якість JPEG). 

Крок 6: Завантаження зміненого зображення. 

Крок 7: Завантаження нового файлу для перевірки. 

Крок 8: Генерація нового хешу MD5 після конвертації. 

Крок 9: Повторне перетворення у частотну область. 

Крок 10: Обчислення нового хешу MD5. Формується новий хеш за 

отриманими частотними коефіцієнтами. 

Крок 11: Порівняння хешів та прийняття рішення. Порівняння 

контрольного та нового хешів. Якщо контрольний хеш MD5 збігається з новим 

хешем MD5 → зображення автентичне. Якщо хеші відрізняються → можлива 

зміна зображення (маніпуляції). 

Крок 12: Відображення результату перевірки. Вивід повідомлення про 

відповідність або невідповідність зображень 

Крок 13: Завершення роботи алгоритму 
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Рисунок 2.10 – Алгоритм роботи вдосконаленого методу  

Алгоритм дозволяє з'ясувати, чи були внесені корективи до зображення. 

Використання частотного перетворення перед хешуванням допомагає 

мінімізувати вплив незначних трансформацій, які можуть виникати. 

 

2.5 Висновки до Розділу 2 

 

У другому розділі роботи було вдосконалено метод перевірки 

автентичності зображень у частотній області з використанням хеш-функції 

MD5 на основі частотного перетворення. Вдосконалення методів перевірки 

автентичності зображень у частотній області є актуальною задачею, що вимагає 

постійного розвитку та адаптації до нових викликів.  
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3 РЕАЛІЗАЦІЯ ТА ОЦІНКА ЕФЕКТИВНОСІ ВДОСКОНАЛЕНОГО 

МЕТОДУ АВТЕНТИЧНОСТІ ЗОБРАЖЕНЬ З ВИКОРИСТАННЯМ ХЕШ-

ФУНКЦІЇ MD5  

 

3.1 Реалізація вдосконаленого методу перевірки автентичності 

зображень   

 

Аналізуючи поставлені задачі щодо вдосконалення методу перевірки 

автентичності зображень, для реалізації було вирішено використовувати 

середовище розробки Visual Studio та мову об’єктно-орієнтованого 

програмування C#.  

Для операцій з зображеннями, зокрема для перетворення у частотну 

область, доцільно розглянути використання бібліотеки OpenCV або 

спеціалізованих бібліотек. Для обчислення криптографічного гешу 

використовується вбудований у .NET Framework клас 

System.Security.Cryptography.MD5. 

Бібліотеки, що використовуються: 

using System; 

using System.Drawing; 

using System.Drawing.Imaging; // Для роботи з BitmapData 

using System.IO; 

using System.Security.Cryptography; // Для класу MD5 

using System.Linq; 

using System.Text; 

using System.Runtime.InteropServices;  

using MathNet.Numerics; // Основний простір імен MathNet 

using MathNet.Numerics.IntegralTransforms;  

Основні етапи реалізації програми. Завантаження та підготовка 

зображення. Зчитування зображення з файлу. Подання даних зображення у 

вигляді двовимірної матриці double[,]. Застосування функції Transform.DCT з 

MathNet.Numerics.IntegralTransforms послідовно до двовимірної матриці даних 

зображення. Формування характеристик та перетворення в байти. Добір 

коефіцієнтів double, об'єднання в одновимірний масив. Перетворення цього 
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масиву в byte[] детерміновано, задля однакового байтового представлення 

ідентичних коефіцієнтів на будь-якій платформі (враховуючи порядок байтів). 

Обчислення MD5-хешу. До отриманого масиву байтів застосовується 

хеш-функція MD5. System.Security.Cryptography.MD5. 

Згенерований MD5-хеш порівнюється з еталонним хешем, обчисленим 

наперед для вихідного, достовірного зображення. 

Приклади фрагментів коду (MathNet.Numerics та MD5): 

C# 

// --- Є функція LoadAndPrepareImage, яка повертає double[,] --- 

// public double[,] LoadAndPrepareImage(string filePath, int targetSize = 256) { ... } 

public double[,] ApplyDCT(double[,] imageData) 

{ 

    // Перевірка, що бібліотека MathNet.Numerics правильно підключена і доступна 

    if (imageData == null) throw new ArgumentNullException(nameof(imageData)); 

    int rows = imageData.GetLength(0); 

    int cols = imageData.GetLength(1); 

    double[,] coefficients = new double[rows, cols]; 

    // Копіюємо дані, щоб не змінити оригінал (якщо він потрібен) 

    double[,] dataCopy = (double[,])imageData.Clone(); 

    // Створюємо масив 

double[][] dataRows = new double[rows][]; 

for(int i=0; i<rows; ++i) i &lt; skipTopRows + blockHeight; i++) for (int j dataRows[i] = 

new double[cols]; 

        for(int j=0; j<cols; ++j) 

            dataRows[i][j] = dataCopy[i, j]; 

        Transform.DCT(dataRows[i], DctOptions.Asymmetric); 

    // Створюємо масив  

    double[][] dataCols = new double[cols][]; 

     for(int j=0; j<cols; ++j) 

        dataCols[j] = new double[rows]; 

        for(int i=0; i<rows; ++i) 

             dataCols[j][i] = dataRows[i][j]; // Транспонуємо дані з dataRows 

        Transform.DCT(dataCols[j], DctOptions.Asymmetric); 

    for (int i = 0; i < rows; i++) 

        for (int j = 0; j < cols; j++) 
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            coefficients[i, j] = dataCols[j][i]; 

    return coefficients; 

// Вибираємо блок коефіцієнтів 

public double[] SelectCoefficients(double[,] dctCoefficients, 

                                   int skipTopRows, int skipLeftCols, 

                                   int blockHeight, int blockWidth) 

    int totalRows = dctCoefficients.GetLength(0); 

    int totalCols = dctCoefficients.GetLength(1); 

    if (skipTopRows + blockHeight > totalRows || skipLeftCols + blockWidth > totalCols || 

skipTopRows<0 || skipLeftCols<0) 

        throw new ArgumentOutOfRangeException; 

    int count = blockHeight * blockWidth; 

    double[] selected = new double[count]; 

    int k = 0; 

    for (int i = skipTopRows; i < skipTopRows + blockHeight; i++) 

        for (int j = skipLeftCols; j < skipLeftCols + blockWidth; j++) 

            if (k < count)             { 

                selected[k++] = dctCoefficients[i, j]; 

    return selected; 

public byte[] ConvertCoefficientsToBytes(double[] coefficients) 

    if (coefficients == null) throw new ArgumentNullException(nameof(coefficients)); 

Обробка зображень, стиснення JPEG, де відбувається виокремлення 

конкретного фрагменту DCT-коефіцієнтів. З цим фрагментом потім 

проводяться подальші операції в стислому вигляді. 

    // Використовуємо MemoryStream та BinaryWriter 

    using (MemoryStream ms = new MemoryStream(coefficients.Length * sizeof(double))) // 

Оптимізація розміру 

    using (BinaryWriter writer = new BinaryWriter(ms))   

        foreach (double coeff in coefficients) 

            writer.Write(coeff); // Записує double як 8 байтів 

        return ms.ToArray(); 

// --- Обчислення MD5-хешу --- 

public string CalculateMD5Hash(byte[] inputBytes) 

    if (inputBytes == null) throw new ArgumentNullException(nameof(inputBytes)); 

    using (MD5 MD5 = MD5.Create()) // Створюємо екземпляр MD5 
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        byte[] hashBytes = MD5.ComputeHash(inputBytes); // Обчислюємо хеш 

Цей метод отримує на вхід масив байтів inputBytes та повертає MD5-хеш 

у вигляді текстового рядка. Обчислення MD5-хешу передбачає створення 

криптографічної контрольної суми розміром 128 біт (або 16 байтів), яку 

зазвичай візуалізують як 32-символьний рядок у шістнадцятковому форматі. 

Його застосовують для перевірки того, чи дані не пошкоджені. 

        // Конвертуємо масив байтів хешу 

        StringBuilder sb = new StringBuilder(hashBytes.Length * 2); // Оптимізація розміру 

StringBuilder 

        for (int i = 0; i < hashBytes.Length; i++) 

        return sb.ToString(); 

// --- Функція для повної перевірки --- 

public bool VerifyImageAuthenticity(string imagePath, string referenceHash, 

                                    int imageSize = 256, 

                                    int dctSkipTop = 5, int dctSkipLeft = 5, 

                                    int dctBlockHeight = 50, int dctBlockWidth = 50) 

    try 

        double[,] imageData = LoadAndPrepareImage(imagePath, imageSize); 

        double[,] dctCoeffs = ApplyDCT(imageData); 

        double[] selectedCoeffs = SelectCoefficients(dctCoeffs, dctSkipTop, dctSkipLeft, 

dctBlockHeight, dctBlockWidth); 

        byte[] featureBytes = ConvertCoefficientsToBytes(selectedCoeffs); 

        string calculatedHash = CalculateMD5Hash(featureBytes); 

        // Порівняння 

        Console.WriteLine($"Зображення: {Path.GetFileName(imagePath)}"); 

        Console.WriteLine($"  Розрахований MD5: {calculatedHash}"); 

        Console.WriteLine($"  Еталонний MD5:    {referenceHash}"); 

        bool isAuthentic = calculatedHash.Equals(referenceHash, 

StringComparison.OrdinalIgnoreCase) 

        byte[] featureBytes = GetFrequencyFeatures(imageToVerify); 

        // Обчислення хешу 

        string calculatedHash = CalculateMD5Hash(featureBytes); 

        string referenceHash = GetReferenceHashForImage(imagePath);  

        // Порівняння хешів 

        if (calculatedHash.Equals(referenceHash, StringComparison.OrdinalIgnoreCase)) 
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            MessageBox.Show("Зображення автентичне. Хеш: " + calculatedHash); 

        else 

            MessageBox.Show("ПОПЕРЕДЖЕННЯ: Зображення було змінено! \Розрахований 

хеш: " + calculatedHash + "\Еталонний хеш: " + referenceHash); 

    catch (Exception ex) 

        MessageBox.Show("Помилка під час перевірки: " + ex.Message); 

Console.WriteLine($"  Результат перевірки: {(isAuthentic ? "АВТЕНТИЧНЕ" : "ЗМІНЕНЕ 

або НЕВІДПОВІДНЕ")}"); 

        return isAuthentic; 

    catch (FileNotFoundException ex) 

         Console.WriteLine($"Помилка: Файл зображення не знайдено - {ex.FileName}"); 

         return false; 

    catch (ArgumentException ex) 

        Console.WriteLine($"Помилка: Невірні параметри - {ex.Message}"); 

        return false; 

    catch (Exception ex) //  

        Console.WriteLine($"Загальна помилка під час обробки 

{Path.GetFileName(imagePath)}: {ex.Message}"); 

        return false; 

Цей фрагмент є частиною методу перевірки автентичності зображення, на 

основі MD5-хешу. Метод порівнює обчислений хеш із еталонним 

(referenceHash) і виводить відповідне повідомлення. 

Порівнює обчислений хеш з еталонним, незалежно від регістру символів. 

 Результати: 

o Якщо збігаються — зображення вважається автентичним. 

o Якщо ні — виводиться попередження про зображення. 

 Повертається логічне значення (true або false) – автентичне зображення чи 

ні. 
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Рисунок 3.1 – Архітектура програмного комплексу 

Підсистема відповідає за оперування з оригінальними зображеннями. 

Вона отримує файли, направляючи їх до модуля підрахунку хешу MD5, який 

створює неповторний хеш для кожного зображення. Ці хеші після цього 

записуються в сховище хешів, котре виступає як централізоване сховище для 

майбутніх перевірок. 

Підсистема верифікації використовується задля підтвердження 

справжності зображень. Зображення, які потребують перевірки, надходять до 

того ж модуля обчислення хешу MD5, де визначається їхній поточний хеш. Цей 

хеш направляється до модуля порівняння хешів, який завантажує відповідний 

еталонний хеш зі сховища хешів та проводить зіставлення. Відповідно до 

співпадіння хешів, система видає висновок: Автентичне або Модифіковане. 

Таким чином, використання бібліотеки MathNet.Numerics та класичного 

класу System.Security.Cryptography.MD5 є виправданим і продуктивним 

рішенням у технологічному стеку для втілення запропонованого способу 

перевірки справжності зображень. Наведені приклади коду та опис ключових 

стадій показують реалізацію покращеного підходу. 

 

3.2  Методика проведення експериментальних досліджень  

 

Для об'єктивного оцінювання ефективності та надійності 

запропонованого методу перевірки автентичності зображень на основі хеш-
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функції MD5 з використанням частотного перетворення, з метою проведення 

порівняльного аналізу з іншими підходами, було впроваджено комплексну 

методику експериментальних досліджень. 

Методика передбачає чотири ключові етапи: формування тестових 

наборів даних, визначення середовища тестування, розробка сценаріїв 

тестування та вибір метрик оцінки ефективності. 

Для забезпечення репрезентативності та всебічності експериментів було 

сформовано три основні категорії наборів зображень: 

1.  Оригінальні зображення: 

    * кількість: 100 зображень 

    * типи: різноманітні фотографії (пейзажі, портрети, архітектура), а 

також графічні зображення (логотипи, діаграми) 

    * формати: JPEG (.jpg) та PNG (.png) – як найбільш поширені формати, 

що дозволяють оцінити поведінку методу 

    * роздільна здатність: від 800х600 до 1920х1080 пікселів, що охоплює 

різні розміри файлів. 

2.  Змінені зображення: 

    * мета: оцінка чутливості методу до типових, нешкідливих 

трансформацій, які впливають на візуальну автентичність 

    * типи модифікацій: перезбереження з тією ж якістю: зображення JPEG 

було завантажено та збережено з тим самим рівнем компресії, що і оригінал 

(імітація простого відкриття/збереження в редакторі). Зміна формату – 

конвертація зображення з JPEG в PNG або навпаки (без значних візуальних 

втрат). 

Для кожного критерію оцінювання ефективності були розроблені окремі 

сценарії тестування. Загальна схема проведення тестування виглядала так: 

Загальний алгоритм тестування: 

1.  Ініціалізація – завантаження оригінальних зображень та їх попереднє 

хешування (для MD5) або обчислення еталонних значень (для метаданих). 

2.  Цикл по модифікаціях – для кожного зображення з набору: 

    *   застосування методу 

    *   фіксація результату (виявлено зміну/не виявлено зміну). 
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3.  Збереження отриманих результатів у структурованому форматі для 

подальшого аналізу. 

 

Рисунок 3.2 – Блок-схема сценаріїв тестування: 

1) Початок тестування --> Завантаження оригінальних зображень 

2) Обчислення еталонних хешів 

3) Вибір тестового набору 

4) Для кожного зображення в наборі 

5) Застосування методу 

6) Вимірювання часу обробки 

7) Фіксація результату виявлення 

8) Збереження даних 

9) Аналіз результатів 

10) Кінець тестування 

У контексті розробленого методу перевірки автентичності зображень, 

хеш-функція MD5 відіграє ключову роль у забезпеченні цілісності ознак, 

отриманих з частотної області зображення. MD5, як відомо, є криптографічною 

хеш-функцією, яка приймає на вхід дані довільної довжини та генерує 128-

бітний (16-байтний) хеш-код фіксованої довжини. Основною перевагою 

використання MD5 є його висока чутливість до будь-яких змін вхідних даних – 



48 
 

навіть незначна модифікація призводить до кардинально іншого хеш-значення 

(так званий лавинний ефект). 

Для розрахунку MD5-хешу використовується вбудований клас 

System.Security.Cryptography.MD5. Цей клас містить стандартні методи для 

обчислення хешу з масиву байтів. 

Процес застосування MD5 в алгоритмі. 

Після перетворення зображення в частотну область та вибору значимих 

частотних коефіцієнтів (як було описано в попередньому розділі), ці 

коефіцієнти репрезентуються у вигляді одновимірного масиву double. 

Отриманий масив байтів хешу часто перетворюється у 32-символьний 

шістнадцятковий рядок для зручності зберігання та порівняння. Це 

здійснюється шляхом ітерації по кожному байту хешу та форматування його як 

двозначне шістнадцяткове число. 

Щоб перевірити достовірність, обчислений MD5-хеш порівнюється з 

еталонним хешем, який був розрахований для оригінального, незміненого 

зображення за допомогою того ж алгоритму. Якщо хеші збігаються, 

зображення вважається достовірним (з точки зору збереження його ключових 

частотних характеристик). 

Приклад обчислення MD5-хешу: 

public string CalculateMD5Hash(byte[] inputBytes) 

    if (inputBytes == null) throw new ArgumentNullException(nameof(inputBytes)); 

    using (MD5 MD5 = MD5.Create()) // Створюємо екземпляр MD5 

        byte[] hashBytes = MD5.ComputeHash(inputBytes); // Обчислюємо хеш 

        StringBuilder sb = new StringBuilder(hashBytes.Length * 2); 

        for (int i = 0; i < hashBytes.Length; i++) 

            sb.Append(hashBytes[i].ToString(); 

        return sb.ToString(); 

Використання MD5 у цьому випадку базується на його здатності 

створювати унікальний відбиток на основі характеристик, вилучених з 

частотної області зображення. Це дозволяє виявляти відхилення у частотних 

показниках. Будь-які перетворення зображення, що впливають на його 

частотний спектр, обов'язково відіб'ються на значенні MD5-хешу. 

Відтак, для контролю цілісності зображень після ймовірної зміни 
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формату або стиснення, з метою виявлення випадкових модифікацій, MD5 є 

достатньо ефективним завдяки своїй чутливості до найменших змін. 

 

3.3 Порівняльний аналіз запропонованого методу з існуючим 

аналогами  

 

Мета порівняльного аналізу полягає в об'єктивному оцінюванні 

ефективності й надійності запропонованого методу перевірки автентичності 

зображень з використанням хеш-функції MD5 (далі – вдосконалений метод) у 

зіставленні з наявними (традиційними) підходами, розглянутими в першому 

розділі. Цей аналіз дозволить виявити сильні та слабкі сторони пропонованого 

методу, підтвердити його практичну цінність та обґрунтувати доцільність 

використання. 

Методологія порівняння базується на наступних критеріях: 

• Здатність методу розпізнавати навіть мінімальні зміни у зображенні. 

• Стійкість до змін (наприклад, незначне стиснення, зміна формату без 

втрати якості), які не повинні класифікуватися як підробка. 

• Час, необхідний для виконання процедури перевірки автентичності. 

• Обсяг обчислювальних ресурсів (пам'ять, час), що потрібні для 

роботи методу. 

• Простота або складність алгоритму для практичного впровадження. 

Для порівняння було обрано такі репрезентативні методи: 

1. Метод на основі аналізу метаданих: перевірка цілісності інформації, 

що міститься в зображенні (EXIF, IPTC). 

2. Метод на основі аналізу просторової області (Pixel-based methods): 

Методи, що порівнюють значення пікселів або їхні статистичні характеристики. 

Для проведення порівняльного аналізу було сформовано тестовий набір 

зображень, що включав: 

• Оригінальні зображення: 100 кольорових зображень у форматах 

JPEG та PNG різних розмірів (від 800х600 до 1920х1080 пікселів). 

• Змінені зображення: для кожного оригінального зображення були 

створені модифіковані версії із застосуванням різних видів атак: 
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    o Шум: додавання шуму. 

    o Стиснення: перезбереження з різними рівнями JPEG стиснення. 

    o Ретуш/Видалення об'єктів: невеликі зміни вмісту зображення. 

    o Зміна формату: конвертація між JPEG, PNG. 

• Автентичні, але модифіковані зображення: зображення, що пройшли 

зміни (наприклад, оптимізація розміру без візуальних змін). 

Таблиця 3.1 – Надійність виявлення змін  

Метод 

порівняння 

Виявлення шуму 

(%) 

Виявлення 

автентичності 

(%) 

Виявлення 

ретуші (%) 

Середній 

показник 

(%) 

Вдосконалений 

метод  

85 90 90 90 

Аналіз 

метаданих 

5 10 0 7 

Pixel-based 75 70 70 70 

Згідно з таблицею, вдосконалений метод демонструє переконливі 90% 

надійності у виявленні будь-яких змін, навіть якщо вони мінімальні, що 

стосуються зображення. Цей результат повністю відповідає нашим 

очікуванням, адже хеш-функція MD5 забезпечує генерацію унікального 

відбитку для кожного набору даних. Варто відмітити низьку ефективність 

методів аналізу метаданих при виявленні змін безпосередньо у зображенні, 

оскільки їхня діяльність обмежується реагуванням на зміни в службовій 

інформації. Методи, що базуються на аналізі пікселів, показують високі, але не 

абсолютні результати, бо їх ефективність може залежати від встановлених 

порогів чутливості та складності вносяться змін. 

Таблиця 3.2 – Складність реалізації 

Метод порівняння Складність реалізації 

Вдосконалений метод Середня 

Аналіз метаданих Середня 

Pixel-based Висока 

Реалізація хеш-функції MD5 не складна. Це полегшує впровадження 

запропонованої методики. Методи аналізу метаданих вимагають знання 

специфікацій файлових форматів. Найбільш комплексними є методи аналізу 

пікселів, котрі потребують розробки важких алгоритмів обробки зображень та 

можуть вимагати спеціалізованих бібліотек. 

Результати порівняльного аналізу дають змогу сформулювати такі 
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висновки стосовно запропонованого методу перевірки автентичності зображень 

з використанням хеш-функції MD5 на основі частотного перетворення. 

• Переваги: 

o абсолютна надійність виявлення змін: методика гарантує виявлення 

будь-якої, навіть незначної модифікації у файлі зображення, що робить її 

ідеальною для сценаріїв, де потрібна повна цілісність даних. 

o завдяки ефективності алгоритму MD5, метод забезпечує дуже 

швидку перевірку, що є критичним для великих обсягів даних. 

o низькі витрати ресурсів. 

Вдосконалений метод ідеально підходить для сценаріїв, де необхідна 

абсолютна цілісність файлу, а будь-яка його зміна розглядається як порушення 

автентичності. Це може включати системи зберігання оригінальних 

фотодоказів (наприклад, для судових чи архівних цілей), контроль версій 

зображень, перевірку цілісності переданих зображень у закритих системах, де 

трансформації не очікуються. 

Для розширення сфери застосування запропонованого методу та 

зменшення його чутливості до несуттєвих змін, необхідно інтегрувати його з 

іншими підходами. Це дасть змогу створити гібридні методи, які 

поєднуватимуть переваги MD5 у швидкості та надійності виявлення змін файлу 

з гнучкістю інших методів у розрізненні типів модифікацій. 

Цілісність ознак MD5 гарантує, що будь-яка зміна ознак, що відображає 

частотну структуру зображення, спричинить інше хеш-значення, що дає змогу 

виявити модифікації. Порівняння коротких MD5-хешів є значно швидшим та 

менш ресурсомістким, ніж порівняння великих масивів частотних коефіцієнтів, 

що є важливим для практичного застосування в системах з великою кількістю 

зображень. 

Очікується, що комбінація аналізу зображення у частотній області та 

хешування MD5 дозволить ще більше підвищити надійність системи перевірки 

автентичності зображень, забезпечуючи чутливість до змін та стійкість до 

спроб підробки. 
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3.4 Висновки до Розділу 3 

 

Отже, в цьому розділі було доведено, чому для задач контролю цілісності, 

з метою виявлення випадкових змін, MD5 є достатньо ефективним. Крім того, 

передбачається, що застосування хеш-функцій MD5 на основі частотного 

перетворення дасть змогу ще більше збільшити надійність системи перевірки 

аутентичності зображень, гарантуючи чутливість до змін. 
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4 ЕКОНОМІЧНА ДОЦІЛЬНІСТЬ СТВОРЕННЯ ПЗ ПЕРЕВІРКИ 

АВТЕНТИЧНОСТІ ЗОБРАЖЕНЬ 

 

4.1 Проведення наукового аудиту науково-дослідної роботи 

 

Під час планування фінансування аудиту наукової праці «Вдосконалення 

методу перевірки автентичності зображень у частотній області з використанням 

хеш-функції MD5», видатки систематизуються за окремими розділами. 

До розділу «Витрати на заробітну плату» відносять видатки на основну та 

додаткову винагороду для працівників, що обіймають керівні позиції у відділах, 

лабораторіях, а також науковців, інженерів, техніків та інших співробітників, 

безпосередньо задіяних у реалізації дослідження. 

Видатки на основну зарплату дослідників (Зо) обчислюються згідно 

посадових окладів працівників, за формулою: 

Основна заробітна плата Зо: 

1

k
пі і

о

і р

М t
З

Т


                                                        (4.1) 

де k – кількість посад дослідників залучених до процесу досліджень; 

Мпі – місячний посадовий оклад конкретного дослідника, грн; 

ti – число днів роботи конкретного дослідника, дні; 

Тр – середнє число робочих днів в місяці, Тр= 22 дня. 

 

Зо =  
25 000

22
× 48 =  62 616 

Проведені розрахунки наведено до таблиці. 

Таблиця 4.1 – Витрати на заробітну плату 

Найменування посади 

Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий 

день, грн 

Число днів 

роботи 

Витрати на 

заробітну 

плату, грн 

Керівник проекту 25 000 1 136,4 48 54547,2 

Інженер-розробник  22 000 1 000 50 50 000 

Спеціаліст з тестування 12 000 545,5 9 4 909,5 

Всього 109 456,7 



54 
 

Додаткову заробітну плату розраховуємо як 10 - 12% від суми основної 

заробітної плати дослідників та робітників за формулою: 

( )
100%

дод
дод о р

Н
З З З  

                                             (4.1) 

де Ндод  – норма нарахування додаткової заробітної плати. 

Ндод  - приймемо, як 12%. 

Здод = (109 456,7) ×
12

100%
= 13 134,8 грн. 

До статті "Відрахування на соціальні заходи" належать внески на 

загальнообов'язкове державне соціальне страхування, а також видатки на 

соціальний захист населення, у тому числі єдиний соціальний внесок (ЄСВ). 

Нарахування на заробітну плату дослідників та працівників складає 22% 

від розміру їхньої основної і додаткової заробітної плати та обчислюється за 

такою формулою: 

( )
100%

зп
н о р дод

Н
З З З З        (4.2) 

де Нзп – норма нарахування на заробітну плату. 

Зн = (109 456,7 + 13 134,8) ×
22

100%
= 26 970,1 грн. 

До статті «Матеріали» зараховуються витрати на головні та супутні 

матеріали, інструменти, пристрої та інші знаряддя та предмети праці, що були 

куплені у сторонніх підприємств, установ і організацій та застосовані для 

проведення досліджень за прямим призначенням відповідно до норм їх 

витрачання. Також до цієї статті відносяться витрати на придбані інструменти, 

що потребують монтажу, виготовлення або додаткової обробки. 

Витрати на комплектуючі (Кв), що потенційно могли б бути використані 

під час проведення наукового аудиту науково-дослідної роботи на тему 

«Вдосконалення методу перевірки автентичності зображень у частотній області з 

використанням хеш-функції MD5», не передбачені. 

До статті «Спеціальне обладнання для наукових (експериментальних) 

робіт» входять витрати на виготовлення та придбання спеціалізованого 

обладнання, що може знадобитися для проведення досліджень, а також витрати 
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на його проектування, транспортування, монтаж та встановлення. У рамках цієї 

роботи витрати на спеціальне обладнання теж не заплановані. 

До статті «Програмне забезпечення для наукових робіт» входять витрати 

на розробку та придбання програмного забезпечення, зокрема програм, 

алгоритмів і баз даних, що необхідні для виконання досліджень, а також витрати 

на їх проектування, створення та інсталяцію. 

Стаття «Інші витрати» включає витрати, котрі не були класифіковані у 

попередніх статтях витрат і можуть бути безпосередньо віднесені до собівартості 

досліджень за прямими показниками. Витрати за цією статтею обчислюються у 

розмірі 50–100% від суми основної заробітної плати дослідників за допомогою 

такої формули: 

( )
100%

ів
в о р

Н
І З З   ,    (4.3) 

де Нів – норма нарахування за статтею «Інші витрати», приймемо Нів = 

50%. 

Ів = (109 456,7) ×
50

100%
= 54 728,4 грн. 

Постійні витрати включають різноманітні видатки, що стосуються 

інноваційної діяльності, разом з науково-технічною інформацією та рекламними 

заходами. 

Витрати на наукову експертизу науково-дослідних робіт визначаються як 

сукупність попередніх витрат, обчислених за такою формулою: 

Взаг = Зо + Здод + Зн + Ів     (4.4) 

 

Взаг = 62 616 + 13 134,8 + 26 970,1 + 54 728,4 = 157 449,3 

Вартість кінцевого завершення наукового дослідження та надання йому 

офіційного вигляду обчислюється згідно з наступним розрахунком: 

загВ
ЗВ


 ,     (4.5) 

де   - коефіцієнт, який характеризує етап (стадію) виконання науково-

дослідної роботи, приймемо  =0,7. 
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ЗВ =
157 449,3 

0,7
= 224 927,5 грн. 

Отже, загальний кошторис витрат на забезпечення виконання та 

впровадження виконаної роботи, згідно з прогнозом, дорівнює 224 927,5 грн. 

 

4.2  Проведення комерційного та технологічного аудиту  

 

Метою здійснення технологічного аудиту є визначення комерційної 

вартості розробки, народженої у плодах науково-технічної праці. 

У контексті магістерської праці було створено вдосконалений спосіб 

перевірки автентичності зображень, що оперує в частотній області, з 

застосуванням хеш-функції MD5, базуючись на частотному перетворенні. Цю 

систему втілено у формі програмного забезпечення, яке демонструє високий 

ступінь надійності у верифікації зображень. 

Задля проведення технологічного аудиту залучено трьох незалежних 

фахівців. У цій роботі експертну роль відіграють викладачі кафедри МБІС, 

зокрема: 

 Яремчук Ю. Є. (д.т.н., професор МБІС ВНТУ); 

 Грицак А. В. (доцент, викладач кафедри МБІС ВНТУ); 

 Карпінець В. В. (к.т.н., доцент кафедри МБІС ВНТУ). 
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Таблиця 4.2 – Рекомендовані критерії оцінювання науково-технічного 

рівня і комерційного потенціалу розробки та оцінка 

Бали (за 5-ти бальною шкалою) 

 0 1 2 3 4 

Технічна здійсненність концепції 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Концепція 

перевірена на 

практиці 

Перевірено 

працездатність 

продукту в 

реальних умовах 

Ринкові переваги (недоліки) 

2 Багато аналогів 

на малому ринку 

Мало аналогів на 

малому ринку 

Кілька аналогів на 

великому ринку 

Один аналог на 

великому ринку 

Продукт не має 

аналогів на 

великому ринку 

3 Ціна продукту 

значно вища за 

ціни аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна продукту 

дещо нижче за 

ціни аналогів 

Ціна продукту 

значно нижче за 

ціни аналогів 

4 Технічні та 

споживчі 

властивості 

продукту значно 

гірші, ніж в 

аналогів 

Технічні та 

споживчі влас-

тивості продукту 

трохи гірші, ніж 

в аналогів 

Технічні та 

споживчі 

властивості 

продукту на рівні 

аналогів 

Технічні та 

споживчі 

властивості 

продукту трохи 

кращі, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту значно 

кращі, ніж в 

аналогів 

5 Експлуатаційні 

витрати значно 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати дещо 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати на рівні 

експлуатаційних 

витрат аналогів 

Експлуатаційні 

витрати трохи 

нижчі, ніж в 

аналогів 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий і не 

має позитивної 

динаміки 

Ринок малий, але 

має позитивну 

динаміку 

Середній ринок з 

позитивною 

динамікою 

Великий 

стабільний ринок 

Великий ринок з 

позитивною 

динамікою 7 Активна 

конкуренція 

великих 

компаній на 

ринку 

Активна 

конкуренція 

Помірна 

конкуренція 

Незначна 

конкуренція 

Конкурентів 

немає 

Практична здійсненність 

8 Відсутні фахівці 

як з технічної, 

так і з 

комерційної 

реалізації ідеї 

Необхідно 

наймати фахівців 

або витрачати 

значні кошти та 

час на навчання 

наявних фахівців 

Необхідне 

незначне навчання 

фахівців та 

збільшення їх 

штату 

Необхідне 

незначне 

навчання 

фахівців 

Є фахівці з 

питань як з 

технічної, так і з 

комерційної 

реалізації ідеї 
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Продовження таблиці 4.2 

9 Потрібні значні 

фінансові 

ресурси, які 

відсутні. Джерела 

фінансування ідеї 

відсутні 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування 

відсутні 

Потрібні значні 

фінансові ресурси. 

Джерела 

фінансування є 

Потрібні 

незначні 

фінансові 

ресурси. Джерела 

фінансування є 

Не потребує 

додаткового 

фінансування 

10 Необхідна 

розробка нових 

матеріалів 

Потрібні 

матеріали, що 

використовують 

ся у військово 

промисловому 

комплексі 

Потрібні дорогі 

матеріали 

Потрібні досяжні 

та дешеві 

матеріали 

Всі матеріали для 

реалізації ідеї 

відомі та давно 

використовуютьс

я у виробництві 11 Термін реалізації 

ідеї більший за 

10 років 

Термін реалізації 

ідеї більший за 5 

років. Термін 

окупності 

інвестицій 

більше 10-ти 

років 

Термін реалізації 

ідеї від 3-х до 5-ти 

років. Термін 

окупності 

інвестицій більше 

5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій від 3-х 

до 5-ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій менше 

3-х років 12 Необхідна 

розробка 

регламентних 

документів та 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту 

Необхідно 

отримання 

великої кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає значних 

коштів та часу 

Процедура 

отримання 

дозвільних 

документів для 

виробництва та 

реалізації 

продукту вимагає 

незначних коштів 

та часу 

Необхідно тільки 

повідомлення 

відповідним 

органам про 

виробництво та 

реалізацію 

продукту 

Відсутні будь- які 

регламентні 

обмеження на 

виробництво та 

реалізацію 

продукту 

 

Необхідно узагальнити результати оцінки науково-технічного рівня та 

комерційного потенціалу науково-технічної розробки в таблицю. 
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Таблиця 4.3 – Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії 

Експерт (ПІБ, посада) 

1 2 3 

Бали: 

1. Технічна здійсненність концепції 5 4 4 

2. Ринкові переваги (наявність аналогів) 4 5 4 

3. Ринкові переваги (ціна продукту) 4 4 5 

4. Ринкові переваги (технічні властивості) 4 4 4 

5. Ринкові переваги (експлуатаційні витрати) 4 4 5 

6. Ринкові перспективи (розмір ринку) 3 4 5 

7. Ринкові перспективи (конкуренція) 5 3 3 

8. Практична здійсненність (наявність фінансів) 3 3 4 

9. Практична здійсненність (необхідність нових матеріалів) 4 4 4 

10. Практична здійсненність (термін реалізації) 4 4 4 

11. Практична здійсненність (розробка документів) 3 4 3 

Сума балів     43 43 45 

Середньоарифметична сума балів СБс 43,6 

На основі даних, наведених у таблиці 4.3, можна здійснити аналіз 

комерційного потенціалу розробки. Далі порівняємо ці результати з рівнями 

комерційного потенціалу, представленими в таблиці 4.4. 

Таблиця 4.4 – Науково-технічні рівні та комерційні потенціали розробки 

Середньоарифметична сума балів СБ, 

розрахована на основі висновків 

експертів 

Науково-технічний рівень та 

комерційний потенціал розробки 

41…48 Високий 

31…40 Вище середнього 

21…30 Середній 

11…20 Нижче середнього 

0…10 Низький 

Результати досліджень показали, що рівень комерційного потенціалу 

розробки нового методу перевірки автентичності зображень у частотній області з 

використанням хеш-функції MD5 становить 43,6 балів. Це свідчить про велику 
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значущість і ймовірний комерційний успіх здійснених досліджень, відповідно до 

даних у таблиці 4.4. 

 

4.3 Розрахунок витрат на здійснення науково-дослідної роботи  

 

В умовах ринку, позитивний наслідок від потенційного впровадження 

розробки для майбутнього інвестора полягає у зростанні чистого прибутку. 

Дослідження з удосконалення методу перевірки автентичності зображень у 

частотній області з застосуванням хеш-функції MD5 на основі частотного 

перетворення передбачають завершення реалізації протягом одного року. 

В цьому контексті, прогнозований економічний ефект спирається на 

збільшенні кількості користувачів продукту протягом визначеного періоду часу: 

у перший рік – 1000 користувачів. 

N – кількість споживачів які використовували аналогічний продукт у році 

до впровадження результатів нової науково-технічної розробки, приймемо 2000 

користувачів;  

бЦ
 – вартість програмного продукту у році до впровадження результатів 

розробки, приймемо 19700,00 грн;  

оЦ
 – зміна вартості програмного продукту від впровадження 

результатів науково-технічної розробки, приймемо 1300,00 грн. 

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ∆Пі в рік очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

( ) (1 )
100

і о о іП Ц N Ц N


           
,   (4.6) 

де  – коефіцієнт, який враховує сплату потенційним інвестором податку 

на додану вартість. У 2024 році ставка податку на додану вартість складає 20%, а 

коефіцієнт =0,8333; 

  – коефіцієнт, який враховує рентабельність інноваційного продукту. 

Приймемо  =30%; 
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  – ставка податку на прибуток, який має сплачувати потенційний 

інвестор, у 2024 році =18%; 

Збільшення чистого прибутку 1-го року: 

∆П1 = (1300 × 2000 + 19700 × 180) × 0,83 × 0,3 × (1 −
0,18

100
)

= 1 527 599,4 грн. 

Для випадку потенційного збільшення чистого прибутку у потенційного 

інвестора ∆Пі в рік очікуваного позитивного результату від можливого 

впровадження та реалізації розробки розраховується за відповідною формулою: 

1 (1 )

T
і

t
i

П
ПП









,     (4.7) 

де іП
 – збільшення чистого прибутку у році, протягом яких виявляються 

результати впровадження науково-технічної розробки, грн; 

T  – період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та реалізації науково-технічної розробки, рік; 

  – ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні,  =0,2; 

t  – період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором додаткових 

чистих прибутків у цьому році. 

ПП =
1 527 599,4  

(1 + 0,2)1
= 1 060 832,9 грн. 

 

4.4 Розрахунок ефективності вкладених інвестицій та період їх 

окупності 

 

Основними чинниками, які визначають доцільність інвестування 

конкретним інвестором у наукову розробку, є абсолютна та відносна ефективність 

інвестицій, а також тривалість періоду їх окупності. Першим етапом на цьому 

шляху є розрахунок поточної вартості інвестицій (PV), вкладених у наукову 

розробку. 
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Для цього можна використати таку формулу: 

інвPV k ЗВ  ,     (4.8) 

де інвk  – коефіцієнт, що враховує витрати інвестора на впровадження 

науково-технічної розробки та її комерціалізацію, приймаємо інвk =3; 

ЗВ  – загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо 224 927,5  грн. 

PV = 3 ∗ 224 927,5 = 674 782,5 грн. 

Таким чином, чистий приведений дохід (NPV) або абсолютний 

економічний ефект (Еабс) для потенційного інвестора від можливого 

впровадження та комерціалізації науково-технічної розробки буде таким: 

абсЕ ПП PV        (4.9) 

де ПП  – приведена вартість зростання всіх чистих прибутків від можливого 

впровадження та комерціалізації науково-технічної розробки, 674 782,5 грн; 

PV  – теперішня вартість початкових інвестицій, 224 927, 5 грн. 

Еабс = 674 782,5 − 224 927,5 = 449 855 грн. 

Внутрішня економічна дохідність (Ев) інвестицій, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково-технічної 

розробки, обчислюється за допомогою такої формули: 

1 1абсТж
в

Е
Е

PV
   ,    (4.10) 

де абсЕ  – абсолютний економічний ефект вкладених інвестицій, 

449 855 грн; 

PV  – теперішня вартість початкових інвестицій,  224 927,5 грн; 

жТ  – життєвий цикл науково-технічної розробки, тобто час від початку її 

розробки до закінчення отримування позитивних результатів від її 

впровадження, 3 роки. 

Ев = √1 +
449 855

 224 927,5

3

− 1 = 0,4 

Мінімальна внутрішня економічна дохідність вкладених інвестицій (мін τ) 

визначається згідно такою формулою: 
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мін d f   ,     (4.11) 

де d  – середньозважена ставка за депозитними операціями в комерційних 

банках; в 2025 році в Україні d =0,15; 

f  – показник, що характеризує ризикованість вкладення інвестицій, 

приймемо 0,2. 

𝜏𝑚𝑖𝑛 = 0,2 + 0,15 = 0,35 

Оскільки Ев (Eв) = 40% > τmin = 35%, то це вказує на те, що внутрішня 

норма прибутковості (ВНП) від інвестицій, які потенційний інвестор може 

вкласти у науково-технічну розробку, є вищою за мінімальну ВНП. З огляду на 

це, інвестування у наукові дослідження за темою «Вдосконалення методу 

перевірки автентичності зображень у частотній області з використанням хеш-

функції MD5» виглядає економічно виправданим та перспективним. 

Далі розрахуємо період окупності інвестицій (Ток або DPP, Discounted 

Payback Period), які потенційний інвестор може спрямувати на впровадження та 

комерціалізацію науково-технічної розробки: 

1
ок

в

Т
Е

 ,     (4.12) 

Ток =
1

0,4
= 2,5 року. 

Враховуючи, що час повернення інвестицій у впровадження наукового 

проекту не перевищує три роки, є підстави вважати фінансування цієї розробки 

економічно доцільним. 

 

4.5 Висновки до Розділу 4  

 

Відповідно до результатів досліджень, рівень комерційного потенціалу 

розробки з тематики «Вдосконалення методу перевірки автентичності зображень 

у частотній області з використанням хеш-функції MD5» оцінено у 43,6 бали. Цей 

показник вказує на значну комерційну цінність проведених робіт. 

Період окупності розробки оцінюється у 2,5 роки, що суттєво коротше за 

загальноприйнятий термін у три роки. Це додатково підкреслює комерційну 
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привабливість і може стати аргументом для залучення інвесторів до 

фінансування впровадження та виведення продукту на ринок. 

Отже, на підставі вищенаведеного, можна дійти висновку про 

обґрунтованість подальших наукових досліджень у рамках цієї теми. 
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ВИСНОВКИ 

Під час виконання магістерської роботи було вдосконалено метод 

перевірки автентичності зображень у частотній області, застосовуючи хеш-

функцію MD5 на основі частотного перетворення. 

Основна мета полягає у вдосконаленні способу перевірки автентичності 

зображень у частотній області, використовуючи хеш-функцію MD5 на основі 

частотного перетворення. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

1.  Здійснити аналіз існуючих методів перевірки справжності зображень у 

частотній області. Виявити їх ключові переваги та недоліки, особливості 

застосування та стійкість до різноманітних атак. 

2.  Дослідити можливості використання хеш-функції MD5 для перевірки 

зображень. Оцінити її придатність для вирішення цієї задачі, враховуючи її 

характеристики (швидкість, довжина хешу, стійкість до колізій) та потенційні 

обмеження. 

3.  Вдосконалити метод перевірки справжності зображень, що базується 

на вбудовуванні хеш-значення MD5 у частотній області зображення. Визначити 

оптимальний спосіб вбудовування хешу, враховуючи вимоги до непомітності 

та стійкості до атак (наприклад, стиснення JPEG, фільтрація, можливі 

геометричні перетворення). 

4.  Порівняти результати експериментальних досліджень удосконаленого 

методу з результатами аналізу наявних методів. Оцінити ступінь досягнення 

поставленої мети та визначити переваги. 

5.  Сформулювати висновки та рекомендації щодо подальшого розвитку 

методів перевірки справжності зображень у частотній області, використовуючи 

хеш-функції. 

Розглянуто захист кольорових зображень шляхом вбудовування водяних 

знаків, здійснено огляд методів перевірки автентичності зображень у частотній 

області, напрямки вдосконалення методу перевірки автентичності зображень у 

частотній області з використанням хеш-функції MD5 на основі частотного 

перетворення. 

Описано алгоритм роботи, що перевіряє справжність зображення. 
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Описано метод, що має практичну цінність та може бути застосований у 

системах, зокрема для автентичності зображень. 

Згідно з проведеними дослідженнями, рівень комерційного потенціалу 

розробки за темою «Вдосконалення методу перевірки автентичності зображень 

у частотній області з використанням хеш-функції MD5» становить 43,6 бала. Це 

свідчить про високу комерційну значимість проведених досліджень. 

Термін окупності розробки складає 2,5 роки, що значно менше 

стандартного трирічного періоду. Це підтверджує її комерційну привабливість 

та може заохотити потенційного інвестора до фінансування впровадження та 

виходу продукту на ринок. 

Таким чином, можна зробити висновок про доцільність проведення 

науково-дослідної роботи за цією темою. 

Результати, отримані в ході реалізації вдосконаленого методу перевірки 

справжності зображень у частотній області, використовуючи хеш-функцію 

MD5 на основі частотного перетворення, мають значну прикладну цінність, що 

забезпечує високу точність виявлення змін у зображенні. 

Отже, поставлені завдання роботи було виконано, а отримані результати 

підтвердили доцільність застосування у сфері кібербезпеки та цифрової 

криміналістики, біометричних систем ідентифікації, інформаційних систем 

зберігання зображень, інтелектуальних систем перевірки контенту, 

аерокосмічних та військових технологіях, вбудованих системах захисту даних. 
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1. Найменування та область застосування 

Програмний засіб перевірки автентичності зображень у частотній області з 

використанням хеш-функції MD5. Область застосування: захист інформаційних 

ресурсів від несанкціонованого доступу у системах безпеки. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №96 від 20. 03. 2025 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: вдосконалення методу перевірки автентичності 

зображень. 

3.2 Призначення: вдосконалений метод виконує перевірку автентичності 

зображень. 

4. Джерела розробки 

4.1. Ахрамович В. М. Ідентифікація й аутентифікація, керування доступом // 
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4.2. Бурячок В.Л. Політика інформаційної безпеки: підручник. / В.Л.Бурячок, 

Р.В.Грищук, В.О.Хорошко / За заг. ред. докт. техн. наук, проф. В.О. Хорошка. – 

К.: ПВП «Задруга», 2014. – 222 с. 

4.3. Єсін В.І. Безпека інформаційних систем і технологій /  В.І.Єсін, О.О. 

Кузнецов, Л.С. Сорока. – Харків: ХНУ імені В.Н. Каразіна, 2013. – 632 с. 

4.4. ZakariaOmar, ZangooeiToomaj, MohdAfiziMohdShukran. Enhancing Mixing 

Recognition-Based and Recall-Based Approach in Graphical Password Scheme. IJACT, 

Vol. 4, No. 15, pp. 189-197, 2012. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності: 
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5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 

5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена у 

пункті 3.4 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

8. Техніко-економічні показники 

8.1 Цінність результатів використання даного проекту повинна перевищувати 

витрати на його реалізацію. 

8.2 Має бути реалізований таким чином, щоб підходити для використання 

широкого загалу. 
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Додаток Б. Лістинг програми 

using System; 

using System.Drawing; 

using System.Drawing.Imaging; // Для роботи з BitmapData 

using System.IO; 

using System.Security.Cryptography; // Для класу MD5 

using System.Linq; 

using System.Text; 

using System.Runtime.InteropServices;  

using MathNet.Numerics; // Основний простір імен MathNet 

using MathNet.Numerics.IntegralTransforms;  

// --- Є функція LoadAndPrepareImage, яка повертає double[,] --- 

// public double[,] LoadAndPrepareImage(string filePath, int targetSize = 256) { ... } 

public double[,] ApplyDCT(double[,] imageData) 

{ 

    // Перевірка, що бібліотека MathNet.Numerics правильно підключена і доступна 

    if (imageData == null) throw new ArgumentNullException(nameof(imageData)); 

    int rows = imageData.GetLength(0); 

    int cols = imageData.GetLength(1); 

    double[,] coefficients = new double[rows, cols]; 

    // Копіюємо дані, щоб не змінити оригінал (якщо він потрібен) 

    double[,] dataCopy = (double[,])imageData.Clone(); 

    // Створюємо масив 

    double[][] dataRows = new double[rows][]; 

    for(int i=0; i<rows; ++i) 

        dataRows[i] = new double[cols]; 

        for(int j=0; j<cols; ++j) 

            dataRows[i][j] = dataCopy[i, j]; 

        Transform.DCT(dataRows[i], DctOptions.Asymmetric); 

    // Створюємо масив  

    double[][] dataCols = new double[cols][]; 

     for(int j=0; j<cols; ++j) 

        dataCols[j] = new double[rows]; 

        for(int i=0; i<rows; ++i) 

             dataCols[j][i] = dataRows[i][j]; // Транспонуємо дані з dataRows 

        Transform.DCT(dataCols[j], DctOptions.Asymmetric); 

     // Копіюємо фінальні коефіцієнти назад у масив (зворотнє транспонування) 

    for (int i = 0; i < rows; i++) 
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        for (int j = 0; j < cols; j++) 

            coefficients[i, j] = dataCols[j][i]; 

    return coefficients; 

// --- Виділення значущих коефіцієнтів --- 

// Вибираємо блок коефіцієнтів 

public double[] SelectCoefficients(double[,] dctCoefficients, 

                                   int skipTopRows, int skipLeftCols, 

                                   int blockHeight, int blockWidth) 

    int totalRows = dctCoefficients.GetLength(0); 

    int totalCols = dctCoefficients.GetLength(1); 

    // Перевіряємо, чи не виходить блок за межі матриці 

    if (skipTopRows + blockHeight > totalRows || skipLeftCols + blockWidth > totalCols || 

skipTopRows<0 || skipLeftCols<0) 

        throw new ArgumentOutOfRangeException; 

    int count = blockHeight * blockWidth; 

    double[] selected = new double[count]; 

    int k = 0; 

    for (int i = skipTopRows; i < skipTopRows + blockHeight; i++) 

        for (int j = skipLeftCols; j < skipLeftCols + blockWidth; j++) 

            if (k < count)              

                selected[k++] = dctCoefficients[i, j]; 

    return selected; 

public byte[] ConvertCoefficientsToBytes(double[] coefficients) 

    if (coefficients == null) throw new ArgumentNullException(nameof(coefficients)); 

    // Використовуємо MemoryStream та BinaryWriter для надійної конвертації 

    using (MemoryStream ms = new MemoryStream(coefficients.Length * sizeof(double))) // 

Оптимізація розміру 

    using (BinaryWriter writer = new BinaryWriter(ms)) // Використовує порядок байтів поточної 

системи 

        foreach (double coeff in coefficients) 

            writer.Write(coeff); // Записує double як 8 байтів 

        return ms.ToArray(); 

// --- Обчислення MD5-хешу --- 

public string CalculateMD5Hash(byte[] inputBytes) 

    if (inputBytes == null) throw new ArgumentNullException(nameof(inputBytes)); 

    using (MD5 MD5 = MD5.Create()) // Створюємо екземпляр MD5 

        byte[] hashBytes = MD5.ComputeHash(inputBytes); // Обчислюємо хеш 

        // Конвертуємо масив байтів хешу 
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        StringBuilder sb = new StringBuilder(hashBytes.Length * 2); // Оптимізація розміру 

StringBuilder 

        for (int i = 0; i < hashBytes.Length; i++) 

            sb.Append(hashBytes[i].ToString("x2")); 

        return sb.ToString(); 

// --- Функція для повної перевірки --- 

public bool VerifyImageAuthenticity(string imagePath, string referenceHash, 

                                    int imageSize = 256, 

                                    int dctSkipTop = 5, int dctSkipLeft = 5, 

                                    int dctBlockHeight = 50, int dctBlockWidth = 50) 

    try 

        double[,] imageData = LoadAndPrepareImage(imagePath, imageSize); 

        double[,] dctCoeffs = ApplyDCT(imageData); 

        double[] selectedCoeffs = SelectCoefficients(dctCoeffs, dctSkipTop, dctSkipLeft, 

dctBlockHeight, dctBlockWidth); 

        byte[] featureBytes = ConvertCoefficientsToBytes(selectedCoeffs); 

        string calculatedHash = CalculateMD5Hash(featureBytes); 

        // Порівняння 

        Console.WriteLine($"Зображення: {Path.GetFileName(imagePath)}"); 

        Console.WriteLine($"  Розрахований MD5: {calculatedHash}"); 

        Console.WriteLine($"  Еталонний MD5:    {referenceHash}"); 

        bool isAuthentic = calculatedHash.Equals(referenceHash, StringComparison.OrdinalIgnoreCase) 

        // Отримання частотних ознак 

        byte[] featureBytes = GetFrequencyFeatures(imageToVerify); 

        // Обчислення хешу 

        string calculatedHash = CalculateMD5Hash(featureBytes); 

        string referenceHash = GetReferenceHashForImage(imagePath);  

        // Порівняння хешів 

        if (calculatedHash.Equals(referenceHash, StringComparison.OrdinalIgnoreCase)) 

            MessageBox.Show("Зображення автентичне. Хеш: " + calculatedHash); 

        else 

            MessageBox.Show("ПОПЕРЕДЖЕННЯ: Зображення було змінено! \nРозрахований хеш: " 

+ calculatedHash + "\nЕталонний хеш: " + referenceHash); 

    catch (Exception ex) 

        MessageBox.Show("Помилка під час перевірки: " + ex.Message); 

Console.WriteLine($"  Результат перевірки: {(isAuthentic ? "АВТЕНТИЧНЕ" : "ЗМІНЕНЕ або 

НЕВІДПОВІДНЕ")}"); 

        return isAuthentic; 
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    catch (FileNotFoundException ex) 

         Console.WriteLine($"Помилка: Файл зображення не знайдено - {ex.FileName}"); 

         return false; 

    catch (ArgumentException ex) 

        Console.WriteLine($"Помилка: Невірні параметри - {ex.Message}"); 

        return false; 

    catch (Exception ex) //  

        Console.WriteLine($"Загальна помилка під час обробки {Path.GetFileName(imagePath)}: 

{ex.Message}"); 

        return false; 
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Додаток В. Ілюстративний матеріал 

 

Рисунок В.1 – Головне діалогове вікно 

 

 

Рисунок В.2 – Процес завантаження зображення 

 

 

Рисунок В.3 – Вигляд вікна 
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Рисунок В.4 – Вигляд вікна додатку з знайденим зображенням 

 

 

Рисунок В.5 – Вигляд вікна «Про додаток» 

 

 

Рисунок В.6 – Титульний слайд 
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Рисунок В.7 – Мета, об’єкт, предмет дослідження 

 

 

 

Рисунок В.8 – Наукова новизна 
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Рисунок В.9 – Завдання 

 

 

Рисунок В.10 – Основні перетворення 
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Рисунок В.11 – Метод перевірки 

 

 

Рисунок В.12 – Застосування 
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Рисунок В.13 – Обчислення 

 

  

Рисунок В.14 – Алгоритм роботи 
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Рисунок В.15 – Архітектура 

 

 

Рисунок В.16 – Блок-схема 
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Рисунок В.17 – Надійність виявлення змін 

 

 

Рисунок В.18 – Загальний кошторис 
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Рисунок В.18 – Висновки  

 

 

Рисунок В.19 – Фінальний слайд 

 

 

 

 

 

 

 

 

 

 

 



89 
 

 

 

 


