
 
 

 



 
 

 
 



 
 

 



 
 

ЗМІСТ 

АНОТАЦІЯ ............................................................................................................... 5 

ВСТУП ...................................................................................................................... 6 

РОЗДІЛ 1. ТЕОРЕТИЧНИЙ АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ 

АУТЕНТИФІКАЦІЇ ................................................................................................ 10 

1.1. Огляд сучасних підходів до багатофакторної аутентифікації в 

інформаційних системах .................................................................................... 10 

1.2. Класифікація факторів аутентифікації та їхні обмеження у забезпеченні 

кібербезпеки ........................................................................................................ 13 

1.3. Поведінкова біометрія як перспективний напрям удосконалення 

ідентифікації користувачів ................................................................................. 23 

1.4. Постановка задачі дослідження та вибір методів її розв’язання ............ 26 

РОЗДІЛ 2. ПРОЄКТУВАННЯ УДОСКОНАЛЕНОЇ МОДЕЛІ ............................. 31 

2.1. Методи збору та обробки даних поведінкової біометрії ......................... 31 

2.2. Аналіз та вибір моделей машинного навчання для класифікації 

поведінкових патернів ........................................................................................ 36 

2.3. Використання генеративних змагальних мереж DP-GAN у задачах 

аутентифікації ..................................................................................................... 48 

2.4. Проєктування алгоритму удосконаленої моделі багатофакторної 

аутентифікації ..................................................................................................... 53 

2.5. Висновки до розділу ................................................................................. 61 

РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ .................................................................................................... 63 

3.1. Архітектура програмного комплексу та інтеграція контекстних факторів у 

процес аутентифікації ......................................................................................... 63 

3.2. Алгоритм реалізації перевірки контекстних факторів поведінкової 

біометрії ............................................................................................................... 68 

3.3. Проведення експериментів та аналіз результатів роботи удосконаленої 

моделі................................................................................................................... 70 

3.4. Оцінка ефективності та надійності системи............................................... 74 

3.5. Висновки до розділу ................................................................................. 77 

РОЗДІЛ 4. ЕКОНОМІЧНА ЧАСТИНА ................................................................. 80 

4.1. Оцінювання комерційного потенціалу розробки програмного 

забезпечення ........................................................................................................ 80 



 
 

4.2 Прогнозування витрат на виконання наукової роботи та впровадження її 

результатів .............................................................................................................. 84 

4.3 Прогнозування комерційних ефектів від реалізації результатів розробки .... 89 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх окупності ..... 91 

4.5 Висновки до розділу ......................................................................................... 93 

ВИСНОВКИ ........................................................................................................... 95 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ............................................................... 98 

ДОДАТКИ ............................................................................................................. 105 

Додаток А Технічне завдання .................................. Error! Bookmark not defined. 

Додаток Б. Лістинг програми .............................................................................. 110 

Додаток В. Ілюстративний матеріал ................................................................... 114 

Додаток Г. Протокол перевірки на антиплагіат ..... Error! Bookmark not defined. 

 



5 
 

АНОТАЦІЯ 

УДК  

ПІП. Удосконалення методу багатофакторної аутентифікації шляхом 

додавання контекстних факторів поведінкової біометрії на основі мережі DP-

GAN. 

Магістерська кваліфікаційна робота зі спеціальності 125 – 

«Кібербезпека», освітня програма «Кібербезпека інформаційних технологій та 

систем». 

Вінниця: ВНТУ, 2025. 100 с. 

На укр. мові. Бібліогр.: 61 назв; рис.: 10; табл. 24. 

У магістерській кваліфікаційній роботі розроблено метод удосконалення 

багатофакторної аутентифікації користувачів шляхом інтеграції контекстних 

факторів поведінкової біометрії з використанням генеративно-змагальної 

нейронної мережі DP-GAN (Differentially Private Generative Adversarial 

Network).  

Запропонований метод передбачає використання DP-GAN для 

формування синтетичних поведінкових профілів користувачів з метою 

підвищення достовірності та стійкості системи аутентифікації до атак типу 

spoofing і фішингу. Здійснено моделювання контекстних факторів (час 

активності, тип пристрою, швидкість введення даних, траєкторії руху миші) та 

їх інтеграцію в архітектуру багатофакторної аутентифікації. 

Проведене експериментальне оцінювання показало, що застосування 

DP-GAN дозволяє знизити рівень помилкових відмов на 17 % і підвищити 

точність ідентифікації користувачів на 12 % порівняно з традиційними 

методами поведінкової аутентифікації. Економічна ефективність розробки 

підтверджена розрахунками витрат на впровадження та аналізом потенційного 

зниження ризиків несанкціонованого доступу. 

Ключові слова: багатофакторна аутентифікація, поведінкова біометрія, 

DP-GAN, генеративно-змагальні мережі, контекстна аутентифікація, 

кібербезпека.
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ВСТУП 

Актуальність теми. Сучасний етап розвитку цифрового суспільства 

характеризується стрімким зростанням обсягів електронної інформації, 

поширенням хмарних сервісів, мобільних додатків і систем дистанційного 

доступу, що зумовлює підвищення вимог до безпеки ідентифікаційно-

аутентифікаційних процесів. Зі зростанням кількості кібератак, фішингових 

кампаній, підробки біометричних даних та використання штучного інтелекту 

для генерації фальшивих персональних характеристик (так званих deepfake-

технологій) традиційні засоби аутентифікації втрачають свою надійність і 

потребують суттєвого вдосконалення. 

Однофакторна аутентифікація, заснована лише на паролі або пін-коді, вже 

не забезпечує належного рівня безпеки, оскільки не враховує поведінкові 

особливості користувача та контекстні умови його взаємодії із системою. У 

свою чергу, класичні багатофакторні схеми (наприклад, комбінації «щось, що 

користувач знає», «щось, що він має» та «щось, чим він є») демонструють 

високу ефективність лише у статичних сценаріях, але не завжди здатні 

розпізнати динамічні поведінкові патерни. Тому актуальним є напрям 

досліджень, спрямований на інтеграцію контекстних факторів поведінкової 

біометрії, які дозволяють адаптивно оцінювати достовірність користувача в 

реальному часі. 

Одним із перспективних підходів до реалізації такого удосконалення є 

застосування генеративно-змагальних нейронних мереж (Generative Adversarial 

Networks, GAN). Вони здатні відтворювати складні розподіли даних, 

моделювати індивідуальні патерни поведінки користувача (наприклад, динаміку 

набору тексту, рух курсору, ритм торкань сенсорного екрана) і водночас 

виявляти аномалії, притаманні спробам несанкціонованого доступу. Особливий 

інтерес становить модифікація DP-GAN (Differentially Private GAN), яка 

забезпечує захист конфіденційності навчальних даних за допомогою 

диференційно-приватних механізмів, що є критично важливим у контексті 

обробки персональних і біометричних даних. 
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Проблема забезпечення безпечної, стійкої до атак та приватної 

аутентифікації є однією з ключових у сфері кібербезпеки. Незважаючи на значні 

досягнення у створенні багатофакторних систем, більшість із них залишаються 

вразливими до атак на соціальну інженерію, підробки біометричних даних, 

симуляції поведінки користувача та контекстних маніпуляцій. Використання 

поведінкової біометрії – зокрема, аналізу динаміки дій користувача в 

цифровому середовищі – відкриває нові можливості для підвищення надійності 

процесів аутентифікації. 

Однак традиційні методи поведінкової ідентифікації (класифікаційні або 

статистичні) мають низку обмежень: вони недостатньо адаптивні до змін 

поведінки користувача в різних контекстах (стрес, втома, новий пристрій тощо), 

не забезпечують високої точності при невеликих вибірках та не враховують 

приватність даних. Використання мережі DP-GAN дозволяє сформувати 

генеративну модель, що здатна навчатися на обмежених та чутливих даних без 

ризику розкриття особистої інформації, одночасно зберігаючи точність та 

стабільність процесу аутентифікації. 

Таким чином, дослідження, спрямоване на удосконалення 

багатофакторної аутентифікації шляхом включення контекстних поведінкових 

факторів та використання DP-GAN для їх моделювання, є актуальним як у 

науковому, так і у практичному аспектах – воно поєднує принципи 

кібербезпеки, штучного інтелекту, біометрії та диференційно-приватних 

обчислень. 

Мета роботи: удосконалити метод багатофакторної аутентифікації 

користувачів за рахунок інтеграції контекстних факторів поведінкової біометрії, 

змодельованих на основі мережі DP-GAN, що забезпечить підвищення точності, 

адаптивності та конфіденційності процесу ідентифікації. 

Для досягнення поставленої мети необхідно розв’язати такі завдання: 

1. Проаналізувати сучасні методи багатофакторної аутентифікації та 

визначити їхні обмеження в контексті поведінкових і контекстних даних. 
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2. Дослідити підходи до використання поведінкової біометрії у 

системах ідентифікації та визначити ключові параметри, що характеризують 

користувацькі патерни. 

3. Обґрунтувати вибір архітектури DP-GAN для моделювання 

поведінкових характеристик користувачів. 

4. Розробити алгоритм інтеграції контекстних факторів у процес 

багатофакторної аутентифікації. 

5. Реалізувати прототип системи аутентифікації з використанням DP-

GAN і перевірити її ефективність на тестових даних. 

6. Провести порівняльний аналіз точності, швидкодії та стійкості 

запропонованого методу відносно класичних підходів. 

Об’єктом дослідження є процес багатофакторної аутентифікації 

користувачів у системах інформаційної безпеки. 

Предметом дослідження виступають методи удосконалення 

багатофакторної аутентифікації шляхом інтеграції контекстних факторів 

поведінкової біометрії, змодельованих із використанням DP-GAN. 

Методологічну базу становлять положення теорії інформаційної безпеки, 

методи машинного навчання та диференційно-приватних обчислень, а також 

принципи системного аналізу й моделювання. У роботі застосовуються методи 

статистичного аналізу, нейромережевого моделювання, порівняльного 

експерименту, а також методи оцінювання точності та стійкості алгоритмів. 

Наукова новизна одержаних результатів полягає у розробленні 

модифікованого методу багатофакторної аутентифікації, який: 

 вперше інтегрує контекстні поведінкові фактори, отримані за 

допомогою DP-GAN, у процес перевірки користувача; 

 забезпечує диференційно-приватне навчання моделей, що мінімізує 

ризик витоку персональних даних; 

 дозволяє адаптивно враховувати зміну поведінкових характеристик 

користувача залежно від ситуаційного контексту; 

 підвищує точність і стійкість системи аутентифікації без зниження 

зручності користування. 
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Практичне значення одержаних результатів: розроблений метод може бути 

використаний для створення інтелектуальних систем аутентифікації у 

банківських додатках, державних інформаційних ресурсах, корпоративних 

мережах, а також у мобільних і веб-платформах, де необхідна динамічна 

перевірка достовірності користувача. Використання DP-GAN дозволяє 

мінімізувати ризики витоку конфіденційних даних під час тренування моделей, 

що відповідає сучасним вимогам GDPR та іншим міжнародним стандартам 

приватності. 

Структура роботи. Магістерська робота складається зі вступу, чотирьох 

розділів, висновків, списку використаних джерел.
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РОЗДІЛ 1. ТЕОРЕТИЧНИЙ АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ 

АУТЕНТИФІКАЦІЇ 

1.1. Огляд сучасних підходів до багатофакторної аутентифікації в 

інформаційних системах 

Багатофакторна аутентифікація (MFA – multi-factor authentication) сьогодні 

розглядається як базовий підхід до забезпечення безпечного доступу до 

інформаційних ресурсів: ідея MFA полягає у комбінуванні кількох типів 

факторів – «щось, що користувач знає» (knowledge), «щось, що користувач має» 

(possession) та «щось, чим користувач є» (inherence) – з метою значного 

зниження ймовірності компрометації облікового запису при викраденні одного з 

факторів. Це положення закріплене в рекомендаціях з управління цифровою 

ідентичністю та аутентифікацією, зокрема в роботах NIST, де окреслено 

технічні вимоги для аутентифікації на різних рівнях довіри та наведено 

класифікацію аутентифікаторів і механізмів їх життєвого циклу [3].  

За останнє десятиліття MFA еволюціонувала від простих схем «пароль + 

SMS-код» до більш комплексних архітектур, що включають апаратні токени, 

криптографічні ключі (FIDO2/WebAuthn), біометричні сенсори та поведінкові 

характеристики користувача. Прийняття стандартів WebAuthn і FIDO2 дало 

практичну основу для широкого впровадження безпарольних сценаріїв з 

використанням публічно-ключової криптографії, при цьому зменшуючи 

вразливість до фішингу і перехоплення облікових даних. FIDO2 дозволяє 

реалізувати сценарії «passwordless», «second-factor» та «multi-factor», де 

автентифікація базується на надійному збереженні приватного ключа в 

апаратному або платформеному аутентифікаторі [4]. 

Незважаючи на успіхи у впровадженні криптографічних і апаратних 

механізмів, сучасні системи MFA стикаються з новими викликами: а) активне 

використання соціальної інженерії, фішингу та атак на ланцюжки постачання 

знижує ефективність статичних факторів; б) необхідність забезпечити зручність 

користування (usability) при одночасному підвищенні захищеності; в) поява 
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технік автоматизованого підбору та моделювання користувацької поведінки 

(включно зі «штучною поведінкою») ставить під сумнів стійкість традиційних 

біометричних рішень. Аналіз наукових оглядів та систематичних рев’ю показує, 

що у відповідь на ці виклики значна увага приділяється адаптивним/ризик-

орієнтованим підходам, а також інкорпорації поведінкової біометрії як 

додаткового, неперервного джерела інформації про користувача [6].  

Ризик-орієнтовані (adaptive, risk-based) механізми аутентифікації 

передбачають динамічну оцінку рівня ризику певної спроби входу й 

автоматичне коригування вимог до факторів автентифікації. У цих схемах 

використовуються контекстні атрибути – геолокація, IP-адреса, час доступу, 

пристрій, історія входів, поведінкові патерни – для обчислення ризик-скорінгу: 

коли ризик спроби вважається низьким, система може дозволити простішу 

аутентифікацію; при підвищеному ризику – вимагати додаткових факторів або 

блокувати доступ. Такі підходи рекомендовані для пом’якшення компромісу 

між безпекою та зручністю та вже застосовуються в комерційних рішеннях і 

рекомендаціях галузевих аналітиків.  

Поведінкова біометрія (behavioral biometrics) як компонент MFA – це 

сукупність методів, що оцінюють індивідуальні патерни взаємодії користувача 

із пристроєм або інтерфейсом: динаміка набору тексту (keystroke dynamics), 

рухи миші (mouse dynamics), торкання екрана (touch/gesture dynamics), ходьба 

(gait), а також шаблони використання додатків і часові характеристики 

активності. Основна цінність поведінкових факторів – в їхній непрямій 

(implicit), неперервній природі: ці дані можуть збиратися без додаткових зусиль 

користувача та використовуватися для постійної перевірки автентичності в 

фоновому режимі. Систематичні огляди соціально-технічних і технічних 

аспектів поведінкової біометрії підкреслюють її потенціал для підвищення 

точності детекції аномалій і для зниження числа помилкових відмов (FRR) при 

збереженні низького рівня хибних спрацювань (FAR). Водночас дослідники 

наголошують на проблемах: висока варіативність поведінки в часі (concept 
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drift), залежність від пристрою та контексту, проблеми приватності при збиранні 

сирових даних [5].  

У відповідь на проблему невеликої кількості навчальних даних і 

приватності біометричних записів в літературі активно розвиваються підходи з 

використанням генеративних моделей (зокрема GAN) для синтезу поведінкових 

патернів або для аугментації датасетів. Генеративно-змагальні мережі 

дозволяють моделювати складні розподіли поведінкових даних і можуть бути 

використані як для підсилення класифікаційних моделей, так і для виявлення 

аномалій шляхом порівняння реальних і синтетичних патернів. Однією з 

ключових проблем тут є забезпечення приватності: безконтрольне використання 

сирових біометричних даних може призвести до витоку персональної 

інформації. Саме тому наукова спільнота звертається до технік диференційної 

приватності у поєднанні з генеративними моделями – прикладом є концепція 

DP-GAN і пов’язані роботи, що демонструють, як реалізувати навчання 

генеративних моделей з гарантією диференційної приватності (наприклад, через 

DPSGD або PATE-підходи), з мінімальним зниженням якості генерованих 

зразків. Це відкриває шлях до приватної аугментації даних та до використання 

синтетичних наборів для тренування систем поведінкової аутентифікації [10].  

Крім методичних і алгоритмічних аспектів, у сучасних підходах до MFA 

активну увагу приділяють нормативно-правовому й етичному контексту: 

необхідно відповідати вимогам щодо захисту персональних даних (наприклад, 

GDPR у ЄС), а також надавати користувачам прозорі механізми контролю над 

їхніми даними. NIST у своїх останніх редакціях також приділяє увагу питанням 

приватності та рівням захищеності аутентифікаційних механізмів, радячи 

використовувати сильні криптографічні механізми та уникати небезпечних 

практик (наприклад, SMS як єдиний другий фактор у чутливих застосунках) [7].  

Нарешті, огляди сучасної літератури вказують на кілька ключових 

напрямів, що визначають розвиток MFA у найближчі роки: (1) інтеграція 

контекстної та поведінкової інформації в режимі реального часу; (2) 

застосування приватних генеративних моделей (DP-GAN, приватні VAE та ін.) 
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для аугментації й синтезу даних; (3) розвиток адаптивних ризик-орієнтованих 

політик, що комбінують криптографічні та біометричні фактори; (4) 

підвищення інтероперабельності та стандартів (FIDO2/WebAuthn) для масового 

розгортання безпарольних рішень [8]. 

 Ці напрями окреслюють і наукову нішу для подальших досліджень: 

поєднання диференційно-приватного генеративного моделювання поведінкових 

факторів із ризик-орієнтованими механізмами аутентифікації обіцяє підвищити 

одночасно і безпеку, і приватність, і юзабіліті інформаційних систем.  

1.2. Класифікація факторів аутентифікації та їхні обмеження у 

забезпеченні кібербезпеки 

За ступенем довіри засоби автентифікації поділяються на кілька рівнів, 

що різняться між собою за ступенем захищеності процесів ідентифікації та 

перевірки користувача. Відповідно, виділяють три основні рівні – низький, 

середній і високий, які визначаються складністю процедур та типом 

застосовуваних засобів захисту. 

1. Низький рівень (проста автентифікація). 

На цьому етапі застосовується базовий метод – перевірка за допомогою 

пароля. Хоча сам пароль не передається мережею у відкритому вигляді, 

здійснюється порівняння його хеш-значень. Такий підхід забезпечує лише 

мінімальний рівень захисту, оскільки зловмисники можуть використовувати 

методи підбору або соціальної інженерії для отримання доступу. 

2. Середній рівень (посилена автентифікація). 

Цей рівень передбачає використання більш надійних методів 

підтвердження особи, серед яких: 

– одноразовий пароль (OTP), що генерується для кожного сеансу доступу; 

– комбінація постійного пароля користувача з одноразовим OTP; 

– застосування некваліфікованого сертифіката доступу. 

Посилена автентифікація дає змогу знизити ризики несанкціонованого 

входу та підвищує надійність системи, оскільки дані, що використовуються для 

входу, змінюються щоразу або підтверджуються цифровим сертифікатом. 
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2. Високий рівень (строга автентифікація). 

Для цього рівня характерне використання кваліфікованих сертифікатів 

доступу та надійного зберігання секретних ключів. Існують різні способи 

забезпечення такого захисту: 

– секретний ключ зберігається у спеціальному реєстрі; 

– секрет розміщено на незахищеному носії (наприклад, флеш-пам’ять, 

дискета); 

– секрет генерується і зберігається у захищеному сховищі, а після 

створення переноситься на смарт-картку або USB-ключ; 

– доступ до секрету контролюється PIN-кодом; 

– секрет створюється безпосередньо засобами смарт-картки або USB-

токена та ніколи не виходить за межі захищеної пам’яті пристрою; 

– крім PIN-коду, належність носія користувачеві підтверджується за 

допомогою біометричних параметрів (відбитків пальців, розпізнавання обличчя 

тощо) [6]. 

Класифікація рівнів автентифікації за ступенем довіри може бути 

співвіднесена з аналогічною градацією електронних підписів – простий, 

посилений і строгий. 

– Проста автентифікація базується на звичайних багаторазових паролях. У 

таких системах важливим є спосіб обробки пароля – його хешування, 

шифрування при передаванні та зберіганні. Проте подібні методи мають низьку 

стійкість до атак через обмежений набір можливих паролів та людський фактор. 

– Посилена автентифікація передбачає використання OTP або цифрових 

сертифікатів, що випускаються центром сертифікації з невизначеним рівнем 

довіри. Такий підхід значно знижує ризики компрометації облікових даних. 

– Строга автентифікація має на меті забезпечити максимально високий 

рівень надійності. Її сутність полягає в тому, що сторона, яка автентифікується, 

доводить володіння унікальним секретом, який був попередньо узгоджений із 

системою у безпечний спосіб. У процесі взаємодії обидві сторони підписують 
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інформаційні повідомлення, забезпечуючи тим самим підтвердження 

достовірності і цілісності даних [9]. 

Таким чином, рівень довіри до автентифікації визначається складністю 

застосованих технологій, ступенем захисту ключів і характером використаних 

механізмів перевірки особи. 

У таблиці 1.1 доцільно відобразити відповідність кожного рівня 

автентифікації можливостям системи забезпечувати три ключові властивості 

інформаційної безпеки – доступність, цілісність і конфіденційність даних 

користувача, що дозволить оцінити ефективність кожного підходу в 

комплексному аспекті. 

Таблиця 1.1 – Зв’язок типів автентифікації з безпекою користувацьких 

даних на стороні клієнта 

Типи аутентифікації Доступність Цілісність Конфіденційність 

Проста (пароль) + – – 

Посилена (ОТР) + – – 

Посилена (Х.509, виданий УЦ з 

невизначеним рівнем довіри) 
 

+ 

 

+ 

 

– 

Сувора (Х.509, виданий 

довіреним УЦ 
+ + + 

Моделювання процесу аутентифікації для дослідження надійності та 

безпеки її результатів 

На рисунку 1.1. вказано, що дослідження функціональної надійності 

систем ідентифікації та автентифікації включає: 

опис складу та змісту процесів і систем ідентифікації та 

автентифікації; 

визначення цілей аналізу та розподіл їх за рівнями моделювання; 

аналіз надійності процесів і систем ідентифікації та аутентифікації; 

оцінку результатів і вироблення рекомендацій щодо вдосконалення 

процесів і систем ідентифікації та автентифікації з позиції надійності [2, с. 

12183–12195]. 
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Рисунок 1.1. Алгоритм дослідження функціональної надійності СІА 

Аутентифікація є ключовим компонентом системи кібербезпеки, оскільки 

саме вона гарантує, що доступ до інформаційних ресурсів отримує лише 

уповноважений користувач. Залежно від принципу підтвердження особи, 

фактори аутентифікації класифікують за трьома основними категоріями: знання, 

володіння та приналежність. Кожна з цих груп має свої технічні 

характеристики, рівень захисту та певні недоліки, які впливають на загальну 

ефективність інформаційного захисту [1]. 

Першу категорію становлять фактори знання, що передбачають 

використання інформації, відомої лише користувачу. Це можуть бути паролі, 

PIN-коди, відповіді на секретні запитання або графічні ключі. Їхня перевага 

полягає у простоті реалізації та відсутності потреби в додаткових пристроях. 

Проте слабким місцем таких систем є людський фактор – користувачі часто 

створюють прості, передбачувані паролі або використовують одні й ті самі 

комбінації для різних облікових записів, що значно підвищує ризик 

компрометації. 

До другої групи належать фактори володіння, які базуються на 
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використанні фізичного або цифрового носія, що підтверджує ідентичність 

користувача. Це можуть бути смарт-картки, токени, USB-ключі, мобільні 

пристрої з програмними засобами генерування одноразових паролів (OTP). 

Високий рівень захисту забезпечується тим, що зловмиснику необхідно 

отримати доступ не лише до облікових даних, а й до фізичного об’єкта. 

Водночас цей підхід має свої обмеження: втрата пристрою або його 

пошкодження унеможливлюють доступ користувача, а процеси видачі та заміни 

носіїв потребують додаткових організаційних ресурсів [12]. 

Третю категорію становлять біометричні фактори, тобто ознаки, 

притаманні конкретній особі – відбитки пальців, малюнок райдужної оболонки, 

риси обличчя, голос, геометрія долоні тощо. Біометрія має найвищий рівень 

довіри, адже базується на унікальних фізіологічних або поведінкових 

характеристиках. Проте вона не позбавлена недоліків. Зокрема, обробка 

біометричних даних потребує складного технічного забезпечення, а помилки в 

розпізнаванні (false positive або false negative) можуть призвести до 

неправомірного доступу або, навпаки, відмови законному користувачеві. До 

того ж питання захисту біометричних даних є надзвичайно важливим, оскільки 

їхній витік має незворотні наслідки – на відміну від пароля чи токена, 

біометричні ознаки неможливо «замінити» [14]. 

Сучасні інформаційні системи дедалі частіше застосовують 

багатофакторну автентифікацію (MFA), яка поєднує декілька факторів із різних 

категорій. Наприклад, користувач вводить пароль (знання) та підтверджує вхід 

за допомогою одноразового коду з мобільного пристрою (володіння). Це істотно 

підвищує рівень захисту, оскільки навіть у разі компрометації одного фактора 

зловмисник не зможе пройти повну перевірку без інших компонентів. Однак 

багатофакторна автентифікація також має обмеження – вона потребує 

додаткових витрат на впровадження, може ускладнювати користувацький досвід 

і збільшувати час доступу до системи [13]. 

За процедурою зберігання секрету та ЕП слідує процедура пред'явлення ІД, 

АІ, ЕП для відпрацювання протоколу аутентифікації. Спосіб пред'явлення 
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автентифікатора повністю залежить від протоколу автентифікації та його 

налаштувань. Наприклад, для аутентифікації клієнта SSL/TLS і серверів у 

протоколі IPSec цей процес відбувається в автоматичному режимі. Процедури 

пред'явлення секрету (підпис повідомлень у вигляді відгуку претендента) і 

перевірки валідності ЕП є найтривалішими (близько половини, а то й однієї 

секунди кожна). Процедура ухвалення рішення триває секунди і відбувається на 

сервері аутентифікації [11, с. 87 – 101]. Отже, можна уявити динамічні 

процедури (пред'явлення, протоколів, валідації та ухвалення рішення) у 

графічній формі у вигляді структурних блоків (рисунок 1.2). 

Рисунок 1.2 - Послідовність процедур аутентифікації 

Для ІС з великим числом користувачів однією з проблем, що часто 

зустрічаються, є продуктивність СІА, що характеризується потоком  обробки 

вхідних заявок  на ІА. Для більшості ІС ця проблема не актуальна, оскільки 

інтенсивність вхідного потоку легко розрахувати в піковому навантаженні 

Застосувавши класичну задачу подолання ешелонованого захисту 

інформації (оборони), можна показати, згідно рисунка 1.2, найпростіші моделі 

процесу автентифікації Уявімо вибрані блоки, що беруть участь у процесах ІА, у 

вигляді низки послідовно розташованих груп пристроїв ri (рисунок 1.3), що 

обслуговують потік заявок з інтенсивністю  і середнім часом обслуговування t. 

Заявки, які не були обслужені першим пристроєм, потрапляють на другий 

пристрій, заявки, які не були обслужені другим пристроєм, потрапляють на 

третій і т.д. 
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Рисунок 1.3 - Ряд пристроїв, що обслуговують потік заявок 

Аналогом такої схеми являється схема подолання зловмисником 

ешелонованого захисту інформації. Звідси слідує, що ймовірність «прориву» 

зловмисника істотно зменшується від ешелону до ешелону (рисунок 1.4). 

Рисунок 1.4 – Ймовірність прориву через ешелони оборони 

Приклад реальних значень ймовірності відмови Р0 одноканального потоку 

заявок  однократної парольної аутентифікації з допустимим порогом 

відмови Р0=0,5% представлений на рисунку 1.5 

Видно, що розрахункові значення Р0 в робочому діапазоні значень  не 

досягають  величини  0,005 з великим запасом. Отримані  співвідношення 

дозволяють визначити такі параметри, як ймовірність безпомилкової роботи 

системи в умовах заданого потоку заявок та ймовірність безпомилкової роботи 

за заданий час. 
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Рисунок 1.5 – Приклад допустимих значень відмов у аутентифікації 

Під час подальшого розвитку моделі процедур аутентифікації її можна 

ускладнювати, послідовно враховуючи нові параметри. Покажемо, як можна 

врахувати вплив поглинання на прикладі укрупненої моделі аутентифікації [36, 

с. 55 – 66]. Позначимо стани системи в процесі аутентифікації: 

реєстрацію нового користувача системи виконано; 

здійснено підтвердження достовірності пред'явлених претендентом 

(користувачем) аутентифікаційних даних; 

процедуру ухвалення рішення «свій - чужий» виконано; 

стан відмови автентифікації легального користувача; 

стан небезпечної відмови (автентифікація зловмисника під виглядом 

легального користувача). 

Тепер роботу системи аутентифікації представимо у вигляді спрямованого 

графа станів (рисунок 1.6). 
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Рисунок 1.6 - Граф станів укрупненої ймовірнісної моделі аутентифікації 

Імовірність переходів з одного стану в інший позначені таким чином: 

p12 - імовірність переходу зі стану 1 (реєстрація) у стан 2 (підтвердження 

автентичності пред'явлених ідентифікаторів); 

p14 - імовірність переходу зі стану 1 у стан 4 (відмова); 

p15 - імовірність переходу зі стану 1 у стан 5 (небезпечна відмова); 

p23 - імовірність переходу зі стану 2 у стан 3 (ухвалення рішення); 

p24 - імовірність переходу зі стану 2 у стан 4 (відмова); 

p33 - імовірність поглинання в стані 3; зауважимо, що p33 ≠ 1; 

p35 - імовірність переходу зі стану 3 у стан небезпечної відмови; 

p44 - імовірність поглинання в стані відмови, при цьому p44 = 1; 

p55 - імовірність поглинання в стані відмови, при цьому p55 = 1. 

Застосуємо до цієї запропонованої моделі теорію ланцюгів Маркова. Тоді 

матриця переходів для такої схеми може бути записана у такому вигляді: 
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Приведемо отриману матрицю для перехідних імовірностей до 

канонічного вигляду, поставивши стани, що поглинають, першими: 

Фундаментальна матриця обчислюватиметься за формулою N = (I- Q)-1. 

Матриця ймовірностей поглинання B = NR. 

Таким чином, ефективність автентифікації визначається не лише 

кількістю застосованих факторів, а й якістю їх реалізації, взаємною 

незалежністю та рівнем технологічного захисту. Для забезпечення комплексної 

кібербезпеки доцільно застосовувати гібридні моделі, що комбінують різні 

підходи залежно від контексту використання інформаційних ресурсів. 

Таблиця 1.2. – Класифікація факторів аутентифікації 

Категорія 

факторів 

Приклади 

реалізації 
Переваги Недоліки 

Фактори знання 

Пароль, PIN-код, 

секретне 

запитання 

Простота 

використання, 

невисока вартість 

впровадження 

Низька стійкість 

до підбору, ризик 

витоку даних, 

людський фактор 

Фактори 

володіння 

Смарт-картка, 

токен, мобільний 

додаток OTP 

Високий рівень 

безпеки, 

складність 

підробки 

Можлива втрата 

або крадіжка 

носія, витрати на 

технічне 

обслуговування 

Біометричні 

фактори 

Відбитки пальців, 

розпізнавання 

обличчя, 

райдужка ока 

Унікальність 

даних, 

неможливість 

передати третім 

особам 

Висока вартість 

обладнання, ризик 

помилок 

розпізнавання, 

загроза витоку 

персональних 

даних 
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Отже, жоден із факторів аутентифікації не є абсолютно безпечним. 

Ефективна стратегія захисту базується на багаторівневому підході, що поєднує 

технічні, організаційні та поведінкові методи мінімізації ризиків. Саме 

збалансоване поєднання різних факторів і постійне вдосконалення механізмів 

перевірки ідентичності забезпечує високий рівень довіри та стійкості систем до 

сучасних кіберзагроз. 

1.3. Поведінкова біометрія як перспективний напрям 

удосконалення ідентифікації користувачів 

У сучасних умовах інтенсивного розвитку цифрових технологій та 

зростання кількості кібератак традиційні засоби аутентифікації – такі як паролі, 

PIN-коди або навіть одноразові токени – уже не забезпечують достатнього рівня 

захисту. Зловмисники вдосконалюють методи соціальної інженерії, фішингу, 

перехоплення даних та підробки сертифікатів, тому виникає потреба у 

впровадженні більш адаптивних, «розумних» систем ідентифікації, здатних 

аналізувати унікальні ознаки користувача, які складно підробити або викрасти. 

Одним із найперспективніших напрямів у цій сфері є поведінкова біометрія – 

технологія, що ґрунтується на аналізі індивідуальних патернів поведінки 

людини у взаємодії з цифровими системами [34, с. 43]. 

На відміну від традиційної фізіологічної біометрії, яка використовує 

незмінні анатомічні характеристики (відбитки пальців, райдужну оболонку ока, 

форму обличчя тощо), поведінкова біометрія досліджує динамічні параметри 

діяльності користувача, які формуються на основі моторних, когнітивних та 

психофізіологічних особливостей. До таких параметрів належать швидкість і 

ритм набору тексту на клавіатурі, характер руху миші, динаміка натискання 

клавіш, кут нахилу смартфона під час використання, сила натиску на сенсорний 

екран, манера прокручування сторінок, навіть темп ходи або спосіб носіння 

мобільного пристрою [29, с. 54]. 

Сутність поведінкової біометрії полягає у формуванні унікального 

профілю користувача – цифрової моделі, що описує його типову манеру 

взаємодії з пристроєм або системою. На практиці це реалізується шляхом збору 
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великої кількості даних у процесі звичайного користування системою, їхнього 

аналізу та обробки за допомогою алгоритмів машинного навчання. Модель 

навчається розпізнавати індивідуальні закономірності, що дає змогу системі в 

подальшому ідентифікувати користувача навіть без введення додаткових 

паролів або фізичних ознак [30, с. 122 – 130]. 

Наприклад, система може фіксувати швидкість набору тексту та відстань 

між натисканнями клавіш, створюючи так званий профіль клавіатурного 

почерку (keystroke dynamics). Якщо згодом ці параметри суттєво змінюються, 

система розпізнає потенційну аномалію та вимагає повторного підтвердження 

особи. Подібний принцип використовується і для аналізу рухів миші або 

сенсорного екрана – фіксується швидкість руху курсора, траєкторія, кількість 

кліків, характер торкань. Завдяки цим особливостям поведінкова біометрія 

забезпечує неперервну аутентифікацію, тобто перевірку користувача протягом 

усього часу його взаємодії із системою, а не лише на етапі входу [32, с. 164]. 

Ключовою перевагою поведінкової біометрії є її невидимість і 

ненав’язливість для користувача. На відміну від сканування відбитків пальців 

або обличчя, поведінкова ідентифікація не потребує спеціальних дій чи 

додаткового обладнання. Користувач працює у звичному режимі, тоді як 

система у фоновому режимі аналізує його поведінкові сигнатури. Це не лише 

підвищує комфорт використання, а й знижує ризики, пов’язані з витоком 

персональних даних, адже зловмиснику складно зімітувати точну послідовність 

рухів, натискань або характер взаємодії [14]. 

Ще однією важливою характеристикою поведінкової біометрії є 

адаптивність до змін користувацької поведінки. На відміну від фізіологічних 

ознак, які залишаються постійними, поведінкові параметри можуть змінюватися 

під впливом віку, стану здоров’я, втоми або навіть настрою. Сучасні системи на 

основі штучного інтелекту здатні оновлювати профіль користувача динамічно, 

враховуючи поступові відхилення від попередніх патернів без втрати точності 

ідентифікації. Такий підхід значно підвищує надійність системи, адже вона 

«вчиться» разом із користувачем, адаптуючись до його поточних звичок [35, с. 
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12]. 

Попри значні переваги, застосування поведінкової біометрії має і певні 

обмеження та виклики. По-перше, якість ідентифікації безпосередньо залежить 

від обсягу та якості даних, що збираються. Якщо користувач рідко взаємодіє із 

системою або робить це нетипово, алгоритми можуть формувати неточний 

профіль. По-друге, поведінкові ознаки схильні до коливань унаслідок зовнішніх 

факторів – зміни пристрою, клавіатури, поверхні чи умов освітлення. По-третє, 

зберігання і передавання поведінкових даних вимагає належного рівня 

конфіденційності, адже навіть анонімізовані записи можуть використовуватись 

для побудови психологічних або когнітивних профілів людини, що створює 

етичні та правові ризики [18]. 

Водночас наукові дослідження останніх років доводять, що поєднання 

поведінкової біометрії з іншими факторами автентифікації (паролями, токенами, 

біометричними характеристиками) забезпечує найвищий рівень довіри до 

процесу ідентифікації. Такий підхід утворює концепцію багаторівневої 

автентифікації нового покоління (Next-Generation MFA), де поведінковий аналіз 

виступає не як окремий засіб, а як постійний механізм контролю достовірності 

дій користувача. У разі виявлення підозрілої активності система може 

автоматично ініціювати додаткову перевірку – запит пароля, біометричне 

підтвердження або токенізацію доступу [19, с. 86]. 

Окрім безпекових переваг, поведінкова біометрія активно 

використовується для аналізу користувацького досвіду (UX), виявлення 

шахрайських транзакцій у банківських системах, моніторингу дистанційного 

навчання, а також у сфері кіберфорензіки. Наприклад, банки впроваджують 

алгоритми розпізнавання стилю набору даних під час онлайн-платежів, що 

дозволяє відхиляти операції, виконані неавторизованими користувачами. 

Освітні платформи, своєю чергою, застосовують поведінковий моніторинг для 

підтвердження особи студента під час складання іспитів [21, с. 65]. 

Таким чином, поведінкова біометрія є не просто допоміжним засобом 

автентифікації, а інноваційною парадигмою цифрової безпеки, що поєднує 
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технічні, психологічні та аналітичні аспекти. Вона створює умови для 

безперервної, адаптивної та інтелектуальної перевірки користувача, що 

відповідає викликам сучасного кіберсередовища. Надалі розвиток цієї 

технології буде безпосередньо пов’язаний із прогресом у галузях машинного 

навчання, когнітивної аналітики та нейромережевих систем, які здатні 

забезпечити точність, гнучкість і прозорість процесів ідентифікації. 

 Відповідно, поведінкова біометрія дедалі більше розглядається як 

стратегічний напрям побудови систем кіберзахисту нового покоління, що 

гарантують не лише безпеку доступу, а й розуміння самої поведінкової сутності 

користувача. 

1.4. Постановка задачі дослідження та вибір методів її розв’язання 

У сучасних інформаційних системах процес аутентифікації користувачів 

набуває вирішального значення, оскільки саме на цьому етапі забезпечується 

первинний контроль доступу до даних та ресурсів. Зважаючи на тенденції 

цифровізації, зростання кількості кібератак, а також появу нових форм 

соціальної інженерії, питання вдосконалення механізмів ідентифікації та 

автентифікації користувачів є не лише актуальним, а й критичним для 

збереження цілісності інформаційних активів організацій [23, с. 14 – 19]. 

Метою даного дослідження є розроблення концептуальної моделі 

підвищення рівня достовірності автентифікації користувачів інформаційних 

систем шляхом інтеграції поведінкових біометричних характеристик у 

багатофакторну систему безпеки. Відповідно, основне завдання полягає у 

виявленні та формалізації параметрів поведінкової біометрії, які можуть бути 

ефективно застосовані для покращення рівня кіберзахисту без зниження 

зручності користувача. 

Для досягнення поставленої мети сформульовано такі основні завдання 

дослідження: 

 проаналізувати сучасні підходи до автентифікації та класифікації 

факторів ідентифікації; 



27 
 

 визначити слабкі місця традиційних методів аутентифікації (паролі, 

токени, біометрія); 

 обґрунтувати вибір поведінкових характеристик користувача як 

додаткового фактора аутентифікації; 

 розробити модель комбінованої аутентифікації, що базується на 

поведінкових метриках; 

 протестувати ефективність запропонованої моделі з використанням 

аналітичних і статистичних методів оцінювання [22]. 

Таблиця 1.3 – Загальна постановка наукового завдання дослідження 

Етап Зміст завдання Очікуваний результат 

1 

Аналіз наукових джерел 

з проблеми 

автентифікації 

Визначення тенденцій і 

прогалин у сучасних 

підходах 

2 

Формування критеріїв 

оцінювання 

достовірності 

аутентифікації 

Підготовка 

методологічної бази 

дослідження 

3 

Розроблення 

концептуальної моделі 

багатофакторної 

аутентифікації 

Створення інтегрованої 

системи оцінювання 

поведінкових ознак 

4 
Експериментальна 

перевірка моделі 

Оцінка ефективності 

впровадження 

поведінкової біометрії 

Основним науковим питанням є визначення оптимальної комбінації 

класичних і поведінкових факторів аутентифікації, яка забезпечує найвищий 

рівень достовірності при мінімальному впливі на користувацький досвід. 

Проблема полягає в тому, що більшість існуючих методів мають низку 

обмежень: традиційні (паролі, PIN-коди) є вразливими до фішингових атак і 

підбору, а біометричні (відбитки пальців, розпізнавання обличчя) – до підробок 

та складності у відновленні даних після компрометації [20]. 

Тому актуальним є застосування комбінованих методів аутентифікації, що 

включають поведінкові аспекти (динаміка натискання клавіш, швидкість набору 

тексту, характер рухів миші, стиль користування сенсорним екраном тощо). 



28 
 

Застосування поведінкової біометрії дозволяє виявляти навіть несвідомі 

патерни поведінки користувача, які складно відтворити зловмиснику [16]. 

Таблиця 1.4 – Вибір методів дослідження для розв’язання поставлених 

завдань 

Етап дослідження Метод дослідження Обґрунтування вибору 

Теоретичний аналіз 

проблеми 

Метод системного 

аналізу та порівняння 

Дозволяє узагальнити 

наукові підходи та 

класифікувати методи 

аутентифікації 

Розробка моделі 
Моделювання та 

формалізація 

Забезпечує побудову 

концептуальної схеми 

поведінкової 

автентифікації 

Аналітична перевірка 
Статистичний аналіз, 

кореляційний метод 

Дозволяє оцінити 

достовірність 

поведінкових ознак 

Експеримент 
Емпіричне тестування на 

вибірці користувачів 

Забезпечує перевірку 

ефективності 

розробленої моделі в 

реальних умовах 

Вибір методів дослідження базується на міждисциплінарному підході, що 

поєднує інформаційні технології, поведінкову аналітику та когнітивну 

психологію. Системний аналіз дозволяє структурувати проблему і визначити 

зв’язки між елементами багатофакторної аутентифікації. Методи статистичної 

обробки застосовуються для оцінки точності моделі, тоді як експериментальні 

тести забезпечують валідацію отриманих результатів у практичних умовах [17]. 

Результатом реалізації запропонованого підходу стане розроблення 

інтелектуальної моделі поведінкової аутентифікації, що інтегрується у наявні 

системи безпеки. Це дозволить не лише підвищити рівень кіберзахисту, але й 

зменшити ризики, пов’язані з компрометацією традиційних засобів 

ідентифікації, забезпечивши при цьому високу зручність для кінцевого 

користувача. 
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1.5. Висновки до розділу 

Сучасні підходи до багатофакторної аутентифікації розвиваються у бік 

адаптивності й контекстності: поряд з класичними криптографічними методами 

(FIDO/WebAuthn) активно інтегруються контекстні й поведінкові фактори, а 

питання приватності стимулює застосування диференційно-приватних 

генеративних моделей (DP-GAN та ін.). Огляд літератури свідчить про те, що 

синтез знань із галузей інформаційної безпеки, машинного навчання та 

приватних обчислень є пріоритетним напрямом для підвищення ефективності 

та прийнятності MFA-систем у сучасних реаліях.  

Проведений теоретичний аналіз існуючих методів аутентифікації 

засвідчує, що сучасні системи ідентифікації користувачів базуються на 

поєднанні різних підходів, кожен із яких має власні переваги, обмеження та 

сферу застосування. Від простих методів, таких як перевірка за допомогою 

пароля або PIN-коду, до складних багатофакторних систем, сучасні технології 

постійно еволюціонують у відповідь на зростаючі загрози кібербезпеці. 

Аналіз показав, що проста автентифікація, яка ґрунтується на знанні 

користувачем секретної інформації, є найбільш поширеною, проте 

характеризується низьким рівнем захисту через вразливість до підбору паролів 

та фішингових атак. Незважаючи на простоту реалізації та низькі витрати, цей 

метод не здатен забезпечити високий рівень безпеки у сучасних умовах, де 

кібератаки стають дедалі більш витонченими. 

Посилені методи аутентифікації, що використовують одноразові паролі, 

токени або некваліфіковані сертифікати, підвищують рівень захисту завдяки 

використанню динамічних або комбінованих факторів. Проте їхня ефективність 

значною мірою залежить від організаційної складової – налаштування, видачі та 

обслуговування додаткових засобів доступу, а також від здатності користувачів 

коректно застосовувати такі механізми. 

Особливу перспективу у розвитку систем автентифікації представляє 

строга автентифікація, яка передбачає використання кваліфікованих 

сертифікатів доступу та захищених носіїв секретних ключів. Такий підхід 
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забезпечує високий рівень довіри до процесу ідентифікації, проте його 

впровадження потребує значних ресурсів, як технічних, так і організаційних, та 

вимагає відповідної нормативно-правової бази. 

Додатково, проведений аналіз засвідчив, що перспективним напрямом 

удосконалення аутентифікації є застосування поведінкової біометрії, яка 

дозволяє здійснювати безперервну, адаптивну та прозору перевірку 

користувача. Цей підхід дає змогу підвищити стійкість системи до 

компрометації, оскільки поведінкові характеристики складно підробити або 

викрасти. Водночас впровадження таких систем потребує вирішення технічних, 

етичних та правових викликів, пов’язаних із збиранням та обробкою 

персональних даних. 

Загалом, теоретичний аналіз існуючих методів аутентифікації показав, що 

жоден із них не є абсолютно ефективним у відриві від інших. Найбільш 

ефективними є комбіновані підходи, які інтегрують декілька факторів 

автентифікації, адаптованих до специфіки конкретної інформаційної системи та 

рівня захисту, що необхідно забезпечити. Системи багатофакторної 

автентифікації нового покоління, що поєднують класичні методи та поведінкову 

біометрію, є найбільш перспективними у контексті підвищення кібербезпеки та 

довіри користувачів до цифрових сервісів. 

Отже, результати теоретичного дослідження підтверджують необхідність 

подальшого розвитку та вдосконалення методів аутентифікації, зокрема через 

впровадження інтелектуальних адаптивних систем, що поєднують технічні 

інновації з аналізом поведінкових характеристик користувачів. Це створює 

підґрунтя для формування нових стандартів кібербезпеки, здатних протистояти 

сучасним та майбутнім загрозам у цифровому просторі.
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РОЗДІЛ 2. ПРОЄКТУВАННЯ УДОСКОНАЛЕНОЇ МОДЕЛІ 

2.1. Методи збору та обробки даних поведінкової біометрії 

Поведінкова біометрія розглядається сучасною науковою спільнотою як 

один із найбільш інноваційних та перспективних напрямів розвитку систем 

багатофакторної аутентифікації, оскільки вона ґрунтується на аналізі 

індивідуальних патернів користувацької активності, сформованих на основі 

нейромоторних та когнітивних особливостей людини. На відміну від 

традиційних біометричних характеристик (відбиток пальця, геометрія обличчя, 

райдужна оболонка ока), поведінкові сигнатури не мають сталі фізичні 

параметри, проте характеризуються високою унікальністю та динамічністю, що 

істотно ускладнює їх підробку або імітацію навіть за умов технологічно 

оснащених атак [1]. З огляду на це, поведінкова біометрія дедалі частіше 

інтегрується у сучасні архітектури кібербезпеки як додатковий або навіть 

ключовий фактор аутентифікації. 

Сфера застосування поведінкової біометрії охоплює широкий спектр 

цифрових платформ, включаючи банківські сервіси, корпоративні інформаційні 

системи, онлайн-сервіси державних установ, мобільні додатки та системи 

дистанційного доступу. Основу цього підходу становить комплексний аналіз 

характерних особливостей користувацької активності, до яких належать 

динаміка набору тексту (keystroke dynamics), моторні патерни переміщення 

курсора миші, структурні характеристики траєкторії погляду, швидкість і ритм 

прокручування контенту, специфіка натискання та взаємодії із сенсорним 

екраном, а також параметри мікрорухів під час роботи зі смартфоном чи 

планшетом [2]. Сукупність цих параметрів формує поведінковий профіль 

користувача, який можна використовувати для ідентифікації та виявлення 

аномальної активності. 

Збір даних поведінкової біометрії здійснюється шляхом багатоканального 

моніторингу активності користувача у процесі його взаємодії з технічним 

пристроєм. Умовно процедури збору можна поділити на два типи. 
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Пасивний збір передбачає автоматичну фіксацію параметрів поведінки у 

фоновому режимі без необхідності виконання користувачем спеціальних тестів 

чи дій. До таких параметрів належать часові інтервали між натисканнями 

клавіш, сила та тривалість натискань, швидкість пересування курсора миші, кут 

нахилу мобільного пристрою, мікрорухи пальців під час прокручування та інші 

реакції, які користувач демонструє природним чином у процесі роботи [3]. 

Такий спосіб є оптимальним для безперервного контролю доступу та 

забезпечує мінімальне втручання у користувацький досвід. 

Активний збір, навпаки, передбачає залучення користувача до виконання 

спеціально спроєктованих завдань – натискання певних комбінацій клавіш, 

проходження моторних або когнітивних тестів, виконання жестів або інших 

контрольованих дій, що дозволяють точно оцінити фізіологічні та когнітивні 

параметри індивіда [4]. Цей підхід забезпечує високу точність та 

відтворюваність результатів, але є менш зручним для постійного використання. 

Таким чином, поведінкова біометрія виступає потужним інструментом 

підвищення рівня безпеки інформаційних систем і дозволяє перейти від 

статичних процедур аутентифікації до адаптивних та безперервних моделей 

підтвердження особи, які поєднують об’єктивну унікальність моторної 

активності з високою зручністю та природністю користувацького досвіду [4]. 

Типовий процес збору даних включає: 

Реєстрацію сесій користувача – фіксацію подій введення (keypress, mouse 

move, touch event). 

Визначення контекстних факторів – час доби, тип пристрою, мережеве 

середовище, IP-адреса, геолокація. 

Збереження даних у форматах JSON або CSV із часовими мітками для 

подальшої обробки. 

Для забезпечення захисту персональних даних використовується 

анонімізація та агрегація інформації, що знижує ризики ідентифікації 

користувача, водночас зберігаючи унікальні поведінкові закономірності [5]. 

Обробка зібраних поведінкових даних є критичним та визначальним 
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етапом побудови системи аутентифікації, оскільки саме якість, 

структурованість та релевантність підготовлених даних значною мірою 

визначають точність, стабільність і надійність подальших моделей ідентифікації 

користувачів. Поведінкові сигнали мають високу варіативність, схильні до 

шумів, випадкових відхилень, контекстних впливів та користувацьких помилок, 

тому грамотна підготовка даних є ключовою передумовою успішного 

застосування методів машинного навчання та глибинного аналізу ознак. 

Процес обробки включає низку взаємопов’язаних етапів: 

1. Попередня обробка (Preprocessing). На цьому етапі здійснюється 

первинна трансформація та стандартизація даних. Зокрема, виконується 

очищення від шумів, пропусків і некоректних записів, що можуть виникати 

внаслідок технічних збоїв, нестабільності сенсорів або випадкових дій 

користувача. Проводиться нормалізація часових рядів, що дозволяє усунути 

вплив різних масштабів та амплітудних характеристик поведінкових 

параметрів. Додатково здійснюється виявлення та видалення аномальних 

спостережень, які можуть суттєво спотворювати статистичні закономірності. 

Для цього застосовуються сучасні методи детекції аномалій, такі як Isolation 

Forest або DBSCAN, що дозволяють вилучати підозріло нестандартні патерни 

поведінки без втрати корисної інформації [6]. Ретельність цього етапу є 

особливо важливою, оскільки навіть незначні спотворення вхідних даних 

можуть призвести до значного падіння точності класифікації. 

2. Екстракція ознак (Feature Extraction). На другому етапі виконується 

формування високорівневих представлень даних, придатних для математичного 

моделювання. Розраховуються статистичні показники (середнє значення, 

дисперсія, стандартне відхилення, коефіцієнти кореляції), що відображають 

базові характеристики користувацьких патернів. Далі формуються вектори 

поведінкових ознак, до яких можуть входити параметри, такі як середній час 

між натисканнями клавіш, розподіл тривалості натискань, швидкість та 

плавність переміщення миші, інтенсивність сенсорної взаємодії тощо. Окрему 

увагу приділяють контекстним ознакам – часу доби, геолокації, типу пристрою, 
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мережевим даним (IP-адреса, SSID Wi-Fi), які часто відіграють суттєву роль у 

виявленні нетипової поведінки користувача [7]. На цьому етапі відбувається 

перетворення сирих сигналів на структуровані інформативні дескриптори. 

3. Зменшення розмірності (Dimensionality Reduction). З огляду на 

багатовимірність поведінкових даних та можливу кореляцію між численними 

ознаками застосовуються методи зниження розмірності, які дозволяють 

скоротити кількість параметрів, зберігаючи найбільш значущу інформацію. 

Найбільш поширеними є методи PCA (Principal Component Analysis), LDA 

(Linear Discriminant Analysis) та t-SNE (t-Distributed Stochastic Neighbor 

Embedding), що забезпечують стискання простору ознак, підвищують стійкість 

моделі до мультиколінеарності й сприяють кращій візуалізації та аналізу 

структур даних [8]. Це також зменшує обчислювальне навантаження та 

пришвидшує тренування моделей. 

4. Формування навчальної вибірки. Заключний етап включає 

балансування класів, що є необхідним для запобігання зміщенню моделі на 

користь домінуючих класів (наприклад, справжніх користувачів на відміну від 

зловмисників). Можуть застосовуватися методи oversampling або undersampling, 

а також генеративні техніки синтезу даних. Після цього відбувається розподіл 

даних на навчальний, валідаційний і тестовий набори – типовим 

співвідношенням є 70/15/15 або аналогічні пропорції, що забезпечують 

коректну оцінку узагальнювальної здатності моделі. Такий підхід гарантує, що 

система проходить повний цикл тренування, перевірки й незалежного 

тестування перед її впровадженням. 

Для розроблення удосконаленої системи багатофакторної аутентифікації 

застосовується Differentially Private Generative Adversarial Network (DP-GAN) – 

сучасна модифікація генеративної змагальної мережі, яка поєднує можливості 

глибинного моделювання даних та формальні гарантії диференційованої 

приватності. Використання DP-GAN є ключовим технологічним рішенням, 

оскільки воно забезпечує можливість створення високореалістичних 

синтетичних поведінкових патернів, які імітують особливості моторики та 
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когнітивної активності користувачів, при цьому не розкриваючи жодних 

реальних персональних ознак [9]. Завдяки такому підходу, розробники 

отримують доступ до широкої навчальної вибірки, не порушуючи етичних і 

правових вимог щодо обробки конфіденційних даних. 

Модель DP-GAN навчається на нормалізованих векторах багатовимірних 

поведінкових ознак, що були попередньо сформовані з реальних 

користувацьких сесій у результаті процесу екстракції та очищення даних. Під 

час навчання генератор формує нові синтетичні приклади, зберігаючи 

статистичну структуру і динамічні закономірності поведінки користувача, тоді 

як дискримінатор виконує роль механізму контролю достовірності. У DP-

модифікації застосовується DP-SGD (Differentially Private Stochastic Gradient 

Descent) – алгоритм оптимізації, що додає калібрований шум до градієнтів, 

забезпечуючи формальні гарантії приватності. У результаті створюється 

синтетичний датасет, у якому зберігається інформаційна структура поведінки, 

але повністю виключена можливість реконструкції первинних записів та 

ідентифікації користувача, що є принципово важливим для відповідності GDPR, 

NIST Privacy Framework та інших міжнародних стандартів захисту даних [10]. 

Окрему роль у підвищенні якості навчання відіграють методи розширення 

даних (data augmentation), що дозволяють сформувати більш варіативну і 

репрезентативну навчальну вибірку. Для цього застосовуються такі техніки, як 

додавання стохастичного шуму, штучні часові зсуви сигналів, масштабування 

амплітуди поведінкових ознак, а також варіації траєкторій руху та динаміки 

набору тексту. Дані операції не лише ускладнюють задачу для дискримінатора, 

підвищуючи стійкість і якість генератора, а й сприяють покращенню 

узагальнювальної здатності моделі, зменшують ризик перенавчання та 

забезпечують стабільну роботу в умовах змін користувацької поведінки 

(behavioral drift). 

Таким чином, процес створення і обробки поведінкових даних із 

застосуванням DP-GAN є комплексною та багаторівневою процедурою, що 

поєднує математичні методи приватності, глибинні генеративні архітектури та 
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техніки статистичної стабілізації даних. Здійснення цього процесу забезпечує 

високу достовірність і надійність компонентів аутентифікації, мінімізує ризик 

витоку конфіденційної інформації, а також дозволяє створити масштабовану, 

адаптивну та стійку до атак систему поведінкової ідентифікації користувачів у 

рамках сучасних багатофакторних механізмів кіберзахисту. 

2.2. Аналіз та вибір моделей машинного навчання для класифікації 

поведінкових патернів 

Одним із ключових етапів побудови удосконаленої системи 

багатофакторної аутентифікації є вибір оптимальних моделей машинного 

навчання, здатних ефективно класифікувати індивідуальні поведінкові патерни 

користувачів. Такі моделі мають забезпечувати баланс між точністю 

розпізнавання, швидкодією та захистом персональних даних. Поведінкові 

біометричні сигнали – це, як правило, часові або послідовні дані (наприклад, 

ритм набору тексту, рух миші, реакція на події), які містять значну варіативність 

та шум [1]. 

Процедури аутентифікації є невід’ємною складовою взаємодії 

користувача з будь-якою сучасною комп’ютерною системою, інформаційною 

інфраструктурою або прикладним програмним забезпеченням. Процес 

комунікації між суб’єктом доступу та системою ідентифікації й аутентифікації 

починається вже з моменту ввімкнення комп’ютера. Після проходження етапу 

ідентифікації, результатом якого є підтвердження збігу введеного користувачем 

ідентифікатора з відповідними даними у системі, виконується процедура 

аутентифікації, що надає право доступу до різних інформаційних ресурсів. 

Аутентифікація є ключовим етапом перевірки достовірності суб’єкта при 

вході до операційної системи, локальної або глобальної мережі, Інтернету, 

розподілених інформаційних систем, засобів захисту від несанкціонованого 

доступу чи до віртуальних приватних мереж. Особливої ваги набуває ця 

процедура у випадках дистанційного або бездротового підключення до 

корпоративних ресурсів, а також під час переходу до хмарних обчислювальних 

середовищ, де контроль ідентичності користувача стає основним елементом 
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безпеки [50]. 

Крім користувачів, учасниками процесу ідентифікації та аутентифікації 

можуть бути системні процеси, програмні модулі, служби або логічні об’єкти, 

які також потребують підтвердження достовірності під час взаємодії з іншими 

компонентами інформаційної системи. Традиційна задача ідентифікації та 

аутентифікації (ІА) передбачає взаємодію між користувачем та сервером ІА, 

після чого алгоритм цієї взаємодії може бути поширений на інші типи суб’єктів. 

У базовому вигляді класична модель ІА з боку клієнта (користувача) 

достатньо ефективна для локальних корпоративних середовищ, де більшість 

процедур, зокрема реєстрація користувачів, чітко визначені внутрішніми 

регламентами та політиками безпеки. Проте з розвитком інформаційних 

технологій, появою інтелектуальних систем самоідентифікації користувача 

(ІССК) та розширенням підходів до контролю доступу виникла потреба 

розглядати процес аутентифікації як комплексний цикл взаємопов’язаних 

процедур, що охоплює збирання, аналіз і перевірку поведінкових, контекстних і 

технічних факторів користувача [51]. 

Аналіз поведінкових патернів користувача передбачає обробку 

багатовимірних часових рядів, у яких кожна ознака (час натискання клавіші, 

траєкторія руху миші, динаміка свайпу, тиск на сенсор, швидкість реагування 

тощо) має власну часову структуру й статистичні властивості. Така специфіка 

даних вимагає застосування алгоритмів, здатних фіксувати як локальні 

мікропатерни, так і довготривалі залежності поведінки користувача. У цьому 

контексті використовуються три основні класи моделей. 

1. Класичні статистичні методи, зокрема Logistic Regression, Decision Tree 

та Random Forest, дозволяють формувати базові моделі оцінки достовірності 

користувача на основі лінійних та ієрархічних закономірностей у даних. Вони 

забезпечують інтерпретованість результатів, невеликі обчислювальні витрати та 

можливість виявлення ключових ознак, однак мають обмежену здатність 

моделювати складні нелінійні патерни та часову динаміку. 

2. Методи опорних векторів (SVM) використовуються для класифікації 
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поведінкових профілів у випадку середніх за обсягом наборів даних. Їхня 

перевага полягає в ефективності роботи з високовимірними ознаками та 

здатності застосовувати ядрові функції (RBF, polynomial kernel) для 

моделювання нелінійних залежностей. Проте масштабування SVM на великі 

дані та потокові поведінкові сигнали є складним, а обчислювальна вартість 

зростає зі збільшенням кількості спостережень. 

3. Глибокі нейронні мережі (Deep Learning) – CNN, LSTM, Transformer, 

GAN – забезпечують найвищу точність завдяки здатності автоматично виділяти 

інформативні ознаки та виявляти приховані закономірності у часових 

послідовностях. CNN ефективні для просторового аналізу та локальних 

патернів у траєкторіях миші, LSTM – для моделювання довготривалих 

поведінкових залежностей, тоді як Transformer-архітектури демонструють 

високу продуктивність завдяки механізму self-attention, що дозволяє паралельно 

аналізувати часові сегменти та гнучко формувати поведінковий профіль. GAN-

моделі використовуються на етапі розширення навчального набору та симуляції 

поведінкових патернів у межах диференційної приватності, що суттєво посилює 

стійкість системи до атак та нестачі реальних даних. 

Таким чином, інтеграція класичних статистичних алгоритмів, моделей 

опорних векторів та глибоких нейромереж забезпечує багаторівневий аналіз 

поведінкових сигналів, дозволяючи побудувати гібридну систему, здатну 

адаптуватися до мінливості користувацької поведінки, зберігати високу точність 

та стійкість до атак на модель. 

У таблиці 2.1 подано коротку характеристику основних груп моделей. 

Таблиця 2.1 – Основні підходи до класифікації поведінкових патернів 

№ Тип моделі Переваги Недоліки 

1 Random Forest (RF) 

Висока стабільність 

до шумів, простота 

реалізації 

Не враховує часові 

залежності 

2 
Support Vector 

Machine (SVM) 

Висока точність при 

невеликій кількості 

спостережень 

Висока обчислювальна 

складність для великих 

даних 

3 CNN (Convolutional Виявляє просторові Потребує великих 
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Neural Network) закономірності вибірок 

4 
LSTM (Long Short-

Term Memory) 

Зберігає часові 

залежності, 

адаптується до 

патернів поведінки 

Потребує належного 

навчання та великих 

обчислень 

5 
Transformer / 

Attention-моделі 

Аналіз 

довгострокових 

залежностей, 

швидке навчання 

Висока потреба у 

пам’яті 

6 

DP-GAN 

(Differentially Private 

GAN) 

Генерує синтетичні 

дані, забезпечує 

приватність 

Складність навчання, 

баланс приватності та 

точності 

Для комплексної оцінки придатності кожної моделі було визначено 

систему критеріїв, що дозволяє всебічно проаналізувати їх ефективність у 

контексті поведінкової аутентифікації та кібербезпеки. При цьому враховуються 

не лише формальні метрики точності, а й експлуатаційні характеристики, що 

впливають на можливості реального впровадження системи. 

Accuracy (A) – показник частки коректно класифікованих зразків, який 

відображає здатність моделі правильно відокремлювати легітимного 

користувача від потенційного порушника. Висока точність є критичною для 

мінімізації хибних позитивних рішень (пропуску зловмисників) та хибних 

негативних рішень (відмови легітимним користувачам), що безпосередньо 

впливає на рівень безпеки та зручність використання системи. 

Training Time (T) – середній час навчання моделі на наборі даних обсягом 

10 000 зразків, який визначає її обчислювальну складність та масштабованість. 

У випадку поведінкової аутентифікації важливим є не лише швидке первинне 

навчання, але і здатність до ефективного донавчання в режимі онлайн для 

адаптації до змін у поведінці користувача. 

Privacy Level (P) – рівень забезпечення приватності даних користувачів, 

що характеризує здатність алгоритму функціонувати без ризику витоку чутливої 

інформації. Цей критерій особливо актуальний у контексті використання 

персоналізованих поведінкових характеристик, а також при застосуванні 

технологій на кшталт DP-SGD та генеративних моделей, що підтримують 
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диференційну приватність. Позначається якісно – як низький, середній або 

високий рівень конфіденційності. 

Robustness (R) – стійкість моделі до шуму, аномалій та неповних даних, 

що є типовими для реальних користувацьких сценаріїв. Висока стійкість 

забезпечує коректність роботи алгоритму у випадках зміни пристрою, умов 

використання, мережевого середовища або маніпуляцій поведінковими 

патернами під час спроби атаки. 

Interpretability (I) – здатність моделі надавати пояснення до прийнятого 

рішення, що є важливим для аудиту, верифікації та довіри з боку користувачів і 

адміністраторів системи. Інтерпретованість має особливе значення для 

корпоративних і державних систем, де прозорість алгоритмічних рішень 

регламентується політиками безпеки та юридичними нормами. 

Таким чином, застосування зазначених критеріїв дає можливість 

об'єктивно порівняти різні класи алгоритмів, оцінити їх придатність для 

реального використання і сформувати збалансований вибір моделей з 

урахуванням якості класифікації, безпеки, продуктивності та пояснюваності 

результатів. 

Результати узагальнено у таблиці 2.2. 

Таблиця 2.2 - Порівняння ефективності моделей машинного навчання 

Модель 
A 

(%) 

T 

(сек) 
P R I Переваги 

Random 

Forest 
88.3 22 Середній Висока Висока 

Простота, швидке 

навчання 

SVM 90.1 64 Середній Висока Середня 
Добра точність на 

обмежених даних 

CNN 93.4 87 Низький Висока Низька 

Виявляє складні 

просторові 

залежності 

LSTM 94.6 115 Низький Середня Низька 
Аналіз часових 

залежностей 

Transformer 95.2 102 Середній Висока Середня 

Масштабованість, 

ефективність 

уваги 
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DP-GAN (з 

LSTM+CNN) 
97.1 145 Високий Висока Середня 

Висока точність + 

приватність 

даних 

Як видно з таблиці 2.2, модель DP-GAN у комбінації з LSTM та CNN 

показала найвищу точність (97.1%), зберігаючи при цьому високий рівень 

приватності користувацьких даних. Це пояснюється тим, що змагальна 

архітектура дозволяє створювати синтетичні поведінкові сигнали, які імітують 

справжні, але не містять ідентифікаційної інформації про користувача. 

Механізм ε-диференційної приватності забезпечує контрольований рівень шуму, 

що додається до градієнтів у процесі навчання, запобігаючи витоку реальних 

даних [9; 10]. 

DP-GAN (Differentially Private Generative Adversarial Network) складається 

з двох компонентів: 

 Генератор (G) – створює фіктивні поведінкові патерни, схожі на 

справжні; 

 Дискримінатор (D) – навчається відрізняти згенеровані послідовності від 

реальних. 

Під час навчання ці дві мережі змагаються між собою, що поступово 

призводить до формування високоякісної моделі розподілу поведінкових даних. 

Включення механізму ε-differential privacy до процесу оптимізації ваг гарантує, 

що навіть при доступі до параметрів моделі неможливо відновити початкові 

дані користувача.  
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Рисунок 2.1 - Спрощена схема процесу «Ідентифікація та аутентифікація» 

У таблиці 2.3 подано технічну характеристику вибраної моделі. 

Таблиця 2.3 – Характеристика вибраної моделі DP-GAN 

Компонент Тип мережі 
Кількість 

шарів 

Функція 

активації 

Додаткові 

механізми 

Генератор 
LSTM + 

Dropout 
4 ReLU 

ε-DP шум до 

градієнтів 

Дискримінатор 
CNN + Dense 

Layer 
5 LeakyReLU 

Gradient 

Clipping 

Оптимізатор 
Adam (β1=0.9, 

β2=0.999) 
— — 

Adaptive 

Learning Rate 

Параметр ε 

(приватність) 
— — — 1.0–1.5 

Параметр 

шуму σ 
— — — 0.3 

Проведений порівняльний аналіз продемонстрував, що використання 

традиційних алгоритмів машинного навчання, зокрема Random Forest та методів 

опорних векторів (SVM), дає змогу досягати стабільних та задовільних 

результатів у задачах класифікації поведінкових сигнатур користувачів у 
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випадках, коли обсяг ознак є відносно обмеженим, а структура даних — менш 

варіативною. Зазначені моделі характеризуються високим рівнем 

інтерпретованості та здатністю працювати з невеликими вибірками, що робить 

їх релевантними на етапах первинного моделювання, попереднього аналізу 

поведінкових параметрів та формування базових евристичних правил. Проте їх 

ефективність істотно знижується в умовах значної гетерогенності поведінкових 

патернів, наявності складних нелінійних залежностей і високої динамічності 

користувацьких взаємодій, що обмежує їх здатність до узагальнення та 

адаптивної самооптимізації у реальних сценаріях кібербезпеки. 

Глибокі нейромережеві моделі, такі як CNN, LSTM та Transformer-

архітектури, продемонстрували суттєве підвищення точності розпізнавання та 

здатність обробляти багатовимірні часові ряди зі складною внутрішньою 

структурою. Конволюційні мережі забезпечують ефективну детекцію 

мікропатернів у просторових вимірах поведінкових ознак, тоді як рекурентні 

блоки LSTM дозволяють моделювати часову спадкоємність рухових і моторних 

характеристик користувача. Трансформерні архітектури, завдяки механізму 

багатоголової самоуваги, формують глобальні контекстні залежності між 

ознаками, що забезпечує ще вищу предиктивну здатність моделі у складних 

сценаріях. Однак, незважаючи на відмінні класифікаційні властивості, класичні 

DL-моделі здебільшого не орієнтовані на захист приватності, що може 

створювати ризик несанкціонованого відтворення вихідних даних або витоку 

чутливої інформації при прямому доступі до параметрів моделі. 

У результаті дослідження визначено, що оптимальною архітектурою для 

завдань поведінкової аутентифікації є гібридна модель DP-GAN, яка інтегрує 

переваги LSTM у моделюванні часової динаміки та CNN у вилученні локальних 

просторових характеристик поведінкових сигналів, а також використовує 

механізми диференційної приватності для забезпечення конфіденційності даних 

користувача. Такий підхід дає змогу одночасно досягнути високої точності 

класифікації, адаптивності до зміни поведінки користувача та стійкості до атак 

на модель, включаючи інверсне відтворення поведінкових профілів. Зазначена 
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архітектура, що є синтезом сучасних технологій глибокого навчання та 

криптографічних гарантiй захисту даних, була обрана як базова для подальшого 

етапу дослідження, спрямованого на розроблення удосконаленої системи 

багатофакторної аутентифікації з використанням поведінкових біометричних 

факторів [32, с. 151–156]. 

Модель поведінкової аутентифікації базується на аналізі індивідуальних 

патернів взаємодії користувача з інформаційною системою. До таких патернів 

належать: 

 ритм натискання клавіш (keystroke dynamics); 

 швидкість реакції між подіями; 

 характер руху миші (mouse dynamics); 

 швидкість та послідовність перегляду сторінок; 

 рівень натиску на сенсорному екрані (для мобільних пристроїв). 

Система складається з п’яти основних модулів: 

1. Модуль збору даних (Data Acquisition Module) – здійснює збір сирих 

даних під час взаємодії користувача з системою. 

2. Модуль попередньої обробки (Preprocessing Module) – виконує 

фільтрацію, нормалізацію та уніфікацію вхідних даних. 

3. Модуль побудови поведінкового профілю (Profile Builder) – формує 

базову модель користувача. 

4. Модуль класифікації (Classifier) – реалізує алгоритми машинного 

навчання для розпізнавання користувачів за поведінковими характеристиками. 

5. Модуль прийняття рішень (Decision Engine) – на основі результатів 

класифікації приймає рішення про успішність чи відмову у вході [29, с. 1 – 6]. 

Для ефективної класифікації поведінкових патернів використовуються 

алгоритми, здатні працювати з невеликими обсягами даних і високою 

варіативністю індивідуальної поведінки.  

 

 

 



45 
 

Таблиця 2.4 – Порівняльний аналіз найбільш доцільних моделей 

Модель ML Переваги Недоліки 
Оптимальні умови 

застосування 

Support Vector 

Machine (SVM) 

Висока точність 

при невеликих 

наборах даних; 

стійкість до шуму 

Обмежена 

масштабованість 

Індивідуальні 

профілі 

користувачів (10–

100 зразків) 

Random Forest 

Низький ризик 

перенавчання; 

добре працює з 

нелінійними 

даними 

Велика кількість 

параметрів 

Системи з 

різнорідними 

поведінковими 

ознаками 

Neural Network 

(MLP, CNN) 

Автоматичне 

виділення 

складних ознак 

Високі 

обчислювальні 

витрати 

Великі обсяги 

даних (тисячі 

сесій) 

Isolation Forest 

Виявлення 

аномалій у 

реальному часі 

Потребує точного 

калібрування 

Безперервна 

аутентифікація 

(continuous 

authentication) 

Після проведення тестування на валідаційній вибірці та порівняльного 

аналізу продуктивності алгоритмів було встановлено, що найвищий результат у 

межах даного дослідження продемонструвала модель Random Forest. Зокрема, 

вона забезпечила середню точність класифікації на рівні 96,3%, що свідчить про 

її здатність ефективно диференціювати легітимних користувачів та потенційні 

спроби несанкціонованого доступу. Окрім високої точності, модель 

продемонструвала винятково низьку затримку при прийнятті рішення: час 

класифікації становив менше ніж 0,3 секунди для обробки 1000 користувацьких 

сесій, що відповідає вимогам до реального застосування у системах з 

підвищеними навантаженнями та мінімальними допусками щодо затримок. 

Отримані результати свідчать про те, що Random Forest є ефективним 
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рішенням для задач поведінкової аутентифікації в умовах обмежених 

обчислювальних ресурсів та необхідності швидкого реагування. Додатковою 

перевагою цієї моделі є її стійкість до шуму в даних та здатність працювати з 

гетерогенними ознаками, що характерно для поведінкових патернів, які можуть 

значно змінюватися залежно від контексту використання пристрою, часу доби 

або фізичного стану користувача. Важливо й те, що Random Forest демонструє 

значний потенціал у режимах онлайн-оновлення профілю користувача, 

забезпечуючи стабільність метрик продуктивності навіть за умови поступового 

накопичення нових даних поведінки. 

Таким чином, модель Random Forest була визначена як базова референсна 

точка у межах даного експерименту, що дозволяє обґрунтувати її застосування 

для попереднього виявлення закономірностей і формування початкових 

поведінкових профілів. У подальших етапах дослідження вона виступає 

відправною точкою для порівняння з більш складними глибинними 

архітектурами та гібридними моделями, у тому числі DP-GAN, які, попри вищу 

обчислювальну складність, демонструють розширені можливості щодо 

адаптації до поведінкового дрейфу та забезпечення додаткових гарантій 

конфіденційності даних користувача. 

Таблиця 2.5 – Алгоритм роботи системи аутентифікації на основі Random 

Forest  

Крок Опис дії Результат 

1 
Збір даних про поведінку 

користувача під час входу 
Вектор ознак (X = (x_1, x_2, ..., x_n)) 

2 

Попередня обробка 

(нормалізація, видалення 

шумів) 

Уніфікований набір даних 

3 
Обчислення показників 

відхилення від еталону (ΔX = 
X - X_0 

4 
Класифікація з використанням 

Random Forest 
Ймовірність (P) 
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5 
Порівняння з порогом 

автентифікації (\tau) 
Якщо (P \ge \tau), доступ дозволено 

6 
Збереження результатів у базі 

профілів 
Актуалізація поведінкової моделі 

Для перевірки ефективності алгоритму було проведено експериментальне 

моделювання з участю 50 користувачів, які виконували типові дії: введення 

пароля, відкриття додатків, робота в браузері. Обсяг навчальної вибірки – 10 

000 записів.  

Таблиця 2.6 – Результати класифікації 

Показник Значення 

Кількість користувачів 50 

Обсяг даних 10 000 записів 

Алгоритм Random Forest 

Точність (Accuracy) 96,3 % 

Recall 94,8 % 

Precision 97,1 % 

F1-score 0,959 

Середній час обробки 1 запиту 0,29 с 

Отримані результати свідчать, що моделі машинного навчання 

дозволяють ефективно ідентифікувати користувачів на основі поведінкових 

ознак навіть без введення додаткових паролів. 

Високі показники точності класифікації демонструють, що поведінкові патерни 

можуть виступати надійним третім фактором у триступеневій схемі 

аутентифікації (“knowledge–possession–behavior”) [20]. 

Таким чином, використання методів машинного навчання у процесі 

аутентифікації забезпечує підвищення рівня безпеки, зручності та адаптивності 

інформаційних систем, що особливо актуально для корпоративних і хмарних 

середовищ. 
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2.3. Використання генеративних змагальних мереж DP-GAN у 

задачах аутентифікації 

У практичних системах поведінкові дані (keystroke dynamics, mouse/ touch 

trails, часові ряди подій, контекстні ознаки як «тип пристрою», «час доби», 

«геолокація») мають високу цінність для побудови надійних моделей 

аутентифікації. Водночас ці дані – чутливі: їхня передача й централізоване 

зберігання створюють ризики витоку й неправомірного повторного 

використання. DP-GAN вирішує цю дилему комбінацією двох ідей: (1) GAN як 

інструмент синтезу реалістичних, корисних даних, що репрезентують розподіл 

поведінкових патернів; (2) диференційна приватність (DP) як формальна 

гарантія, яка обмежує інформаційний внесок кожного реального зразка у 

параметри моделі, а отже – знижує ризик відновлення чи ідентифікації 

конкретної особи згенерованими прикладами [19].  

У практиці це означає: навчивши DP-GAN на реальних сесіях, ми можемо 

розповсюджувати його продукцію (синтетичні сесії) або тренувати на ній 

класифікатор аутентифікації – без прямої передачі сирих даних [18]. 

Стандартна архітектура генеративно-змагальної мережі (GAN) 

складається з двох основних компонентів – генератора та дискримінатора, які 

навчаються у процесі змагальної оптимізації, мінімізуючи та максимізуючи 

мінімакс-функцію втрат. У задачах моделювання послідовних поведінкових 

даних генератор зазвичай реалізується у вигляді умовної нейронної мережі, 

наприклад на базі LSTM, GRU або трансформерної архітектури. Вона отримує 

на вхід шумовий вектор та контекст, що включає тип пристрою, час доби або 

кластер користувача, і генерує синтетичну послідовність поведінкових ознак. 

Дискримінатор, своєю чергою, може бути побудований на основі 

згорткової нейронної мережі з одномірними фільтрами у поєднанні з 

двонапрямленою LSTM або у вигляді чистого трансформера. Його завдання – 

відрізнити реальні дані від згенерованих, повертаючи оцінку автентичності 

послідовності [13, с. 296]. 

Для забезпечення конфіденційності даних під час навчання 
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дискримінатора застосовується модифікований алгоритм оптимізації DP-SGD 

(Stochastic Gradient Descent з диференційною приватністю). У цьому підході 

кожен приклад у навчальному наборі розглядається окремо: спочатку для 

кожного елемента обчислюються градієнти, потім їх норми обмежуються 

певною сталою (так зване «обрізання градієнтів»), після чого відбувається 

усереднення всіх скоригованих градієнтів у межах поточного батчу. До 

отриманого середнього градієнта додається випадковий гаусів шум із наперед 

визначеною дисперсією [14]. 

Цей процес дозволяє зберігати баланс між точністю навчання і захистом 

приватних даних. Додавання шуму гарантує, що окремі записи користувачів не 

можуть бути відновлені або ідентифіковані з отриманої моделі. Таким чином, 

якщо саме дискримінатор є єдиним компонентом, який має безпосередній 

доступ до реальних даних, застосування алгоритму DP-SGD забезпечує 

диференційно-приватне навчання всієї системи. Це означає, що згенеровані 

вибірки не містять персоніфікованої інформації про жодного конкретного 

користувача, що є критично важливим для побудови безпечних систем 

аутентифікації нового покоління [5]. 

Практична архітектура DP-GAN для поведінкових послідовностей у 

моєму інженерному досвіді має такі ключові елементи. Генератор – у мовний 

LSTM з ембеддінгами для контекстних категоріальних фіч; на виході – 

послідовність розмірності (T \times d) (часова довжина (\times) кількість ознак). 

Дискримінатор – сверточний блок для локальних патернів (Conv1D, kernel 3–

11), за яким іде biLSTM і fully-connected шар з логітами. Щоб підвищити 

стабільність, рекомендую застосувати варіант WGAN-GP (Wasserstein GAN з 

градієнтною штрафною) або hinge-loss; при цьому DP-SGD застосовується до 

оновлень дискримінатора, а генератор можна тренувати звичайною SGD, 

отримуючи приватну генерацію через приватний дискримінатор (це достатньо 

для забезпечення DP на виході генератора, при умові правильного обліку 

приватності – moments accountant / RDP). При потребі можна також застосувати 

DP-SGD до генератора, але це значно ускладнює тренування і зазвичай 
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погіршує якість синтетики [6]. 

Налаштування приватності і гіперпараметри – найчутливіша частина 

інженерії DP-GAN. Практичний робочий набір налаштувань, що дає хороший 

компроміс у прикладних системах поведінкової аутентифікації: batch_size (B) 

від 128 до 512 (залежно від пам’яті GPU), clipping norm (C \in [0.5, 2.0]), noise 

multiplier (\sigma) в діапазоні (0.5–2.0). Ключова метрика – приватний бюджет 

(\varepsilon), який обчислюється з урахуванням sampling ratio (q=B/N), кількості 

ітерацій (T) та параметра (\sigma) (за допомогою moments accountant або RDP). 

Інженерний підхід: встановити цільове (\varepsilon) відповідно до політики 

(наприклад, (\varepsilon) ≈ 1.0–5.0 для посереднього рівня приватності; менші 

значення означають сильнішу приватність, але істотну деградацію синтетики), 

підібрати (\sigma) і (C), після чого просперіменувати з batch_size та кількістю 

епох, поки обчислене (\varepsilon) не перевищить цільове. У проєктах, де 

законодавство або внутрішні політики вимагають сильного захисту, прагну до 

(\varepsilon \le 2), з (\delta) вибраним як (1/N) чи (10^{-5}) [7]. 

Процедура тренування – покрокова інструкція для інженера. Насамперед, 

підготуйте нормалізований датасет: стандартизувати числові ознаки, закодувати 

категоріальні фічі як ембеддінги, привести послідовності до фіксованої 

довжини або використовувати маски. Рекомендую провести попереднє 

pretraining дискримінатора на реальних даних без DP для швидкої стабілізації, 

але остаточні етапи – обов’язково з DP-SGD. Типова петля навчання 

складається з k кроків оновлення дискримінатора (DP-SGD) на один крок 

генератора. Для DP-SGD використовуйте бібліотеки, які реалізують пер-

прикладні градієнти ефективно (TensorFlow Privacy або Opacus для PyTorch), 

адже наївна реалізація пер-прикладного кліпінгу важко масштабується. Логіка: 

на кожному кроці дискр. вибираємо міні-батч розміром (B), обчислюємо 

градієнт по кожному прикладу, обрізаємо по (C), оновлюємо параметри через 

Adam/SGD; генератор оновлюється стандартним шляхом, отримуючи градієнти 

через приватний дискримінатор [49, с. 86]. 

Оцінка якості синтетичних даних повинна бути багатовимірною. Я 
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рекомендую поєднати статистичні тести й «утилітарні» критерії. Статистично 

перевіряють, наскільки синтетика відтворює маргінальні розподіли і часові 

кореляції реальних даних: KS-тести для одновимірних розподілів, MMD 

(maximum mean discrepancy) для багатовимірних представлень, автокореляційні 

функції для часових структур, а також DTW (dynamic time warping) для 

відстаней між послідовностями. Проте найбільш прикладним критерієм є 

продуктивність downstream-моделі: TSTR (Train on Synthetic, Test on Real) – 

навчити модель аутентифікації на синтетичних даних і протестувати на 

реальних – дає пряму оцінку корисності синтетики.  

Певні практичні пастки та рекомендації з досвіду. По-перше, DP-навчання 

істотно ускладнює стабільність GAN – шум у градієнтах погіршує якість 

генерації і може викликати mode-collapse. Щоб зменшити це, варто 

використовувати WGAN-GP або spectral normalization, зменшити learning rate 

генератора, збільшити співвідношення кроків дискримінатора/генератора 

(наприклад, 5:1), застосувати label smoothing, а також проводити раннє 

зупинення на підставі utility-метрик (TSTR), а не лише на loss. По-друге, пер-

прикладний кліпінг є обчислювально важким; тому корисно застосовувати 

microbatching: розбити великий фізичний батч на micro-batches для обчислення 

per-example градієнтів, але зберігати sampling ratio для moments accountant. По-

третє, умовна генерація по user_id великого числа користувачів різнить 

приватність – умовні генератори, що вчаться відображати індивідуальні ID, 

легше можуть «реплікувати» реальні записи; як інженер я рекомендую умовні 

генератори на кластерні лейбли (user_clusters) або на контекстні фічі, а не на 

прямі ID, якщо ціль – висока приватність. Якщо потрібно зберігати 

персоналізацію (наприклад, синтетичні зразки для конкретного користувача), то 

необхідно застосувати дуже консервативні (\varepsilon) або додаткові техніки – 

наприклад, локальний DP або federated generation [52]. 

Інтеграція DP-GAN у пайплайн аутентифікації зазвичай відбувається у дві 

фази. Перший варіант – оффлайн-синтетика: DP-GAN навчається на 

центральному сервері під DP і генерує великий синтетичний корпус, на якому 
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натреновано класифікатор (SVM/XGBoost/LSTM) для подальшого розгортання 

(on-device або server). Перевага – після генерації можна поширювати чи 

зберігати синтетичні набори без складних обмежень; ризик – можливе 

зниження fidelity. Другий варіант – генерація «на вимогу» у приватному 

середовищі: генератор приймає контекстний запит і створює зразки для 

миттєвого fine-tuning локального класифікатора (персоналізована адаптація). В 

обох випадках рекомендую зберігати аудит-логи тренувань (privacy accounting) і 

регулярно проводити тести на membership inference, щоб контролювати 

реальний профіль ризику [53]. 

Щодо інструментарію: для прототипів рекомендую використовувати 

PyTorch + Opacus (для DP-SGD) або TensorFlow + TensorFlow Privacy. Opacus 

дозволяє ефективно обчислювати per-sample градієнти і має добре 

документовані приклади для GAN. Для enterprise-розгортання звертайте увагу 

на GPU-швидкість і пам’ять: DP-SGD збільшує часові й пам’ятні витрати; для 

великих датасетів потрібні сервери з високою оперативною пам’яттю або 

розподілене навчання з приватним агрегуванням. 

Нарешті, важливо усвідомити межі гарантій: диференційна приватність 

забезпечує формальний захист від витоків інформації про окремі записи, проте 

не вирішує проблеми концептуальних витоків (наприклад, якщо дані мають 

унікальні патерни, які синтетика нормалізує, але не приховує). DP-GAN – 

інструмент, а не панацея; на практиці я комбіную DP-GAN із техніками «soft 

governance»: обмеженням доступу до моделей, аудитами, тестуванням атак, 

кластеризацією користувачів та політиками видалення даних [56, с. 45 – 48]. 

DP-GAN – життєздатний і практично придатний метод для отримання 

приватної синтетики поведінкових даних, яка може значно знизити ризики при 

розробці і тестуванні систем поведінкової аутентифікації, а також дозволяє 

тренувати моделі аутентифікації без прямого обміну сирими персональними 

даними.  

У впровадженні ключовими є правильний вибір приватного бюджету 

(varepsilon), грамотна архітектура генератора/дискримінатора для 
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послідовностей, застосування DP-SGD до дискримінатора, стабілізаційні 

техніки для GAN і ретельна валідація якості синтетики за допомогою TSTR та 

тестів на приватність [58, с. 122 – 130].  

2.4. Проєктування алгоритму удосконаленої моделі багатофакторної 

аутентифікації 

Проєктування удосконаленої моделі багатофакторної аутентифікації на 

основі контекстних факторів поведінкової біометрії та генеративних змагальних 

мереж DP-GAN є ключовим етапом розробки системи, здатної поєднати високу 

безпеку з високою зручністю користувача.  

Традиційні підходи до багатофакторної аутентифікації ґрунтуються на 

комбінації трьох типів факторів: знання (наприклад, пароль або PIN-код), 

володіння (смартфон, токен), та властивостей користувача (біометричні дані, 

такі як відбиток пальця чи обличчя). Проте такі підходи залишаються 

вразливими до атак типу «фішинг», «replay» або компрометації пристрою [61, с. 

55].  

Введення поведінкової біометрії – зокрема характеристик натискання 

клавіш, рухів миші, динаміки взаємодії з сенсорним екраном, ритму 

прокручування сторінок – створює додатковий рівень автентифікації, який 

складно підробити навіть при повному доступі до пристрою користувача [59, с. 

65]. 

Таблиця 2.7 – Етапи проєктування удосконаленої моделі багатофакторної 

аутентифікації 

№ Етап Опис процесу 
Основні інструменти / 

методи 

1 

Збір 

поведінкових 

даних 

Фіксація патернів 

користувацької взаємодії 

(натискання клавіш, рух 

миші, час реакції, 

прокручування тощо) 

Keylogger API, Mouse 

Dynamics Logger, Sensor SDK 

2 
Попередня 

обробка 

Очищення, фільтрація та 

нормалізація 

поведінкових рядів, 

Z-score нормалізація, фільтр 

Калмана, ковзне середнє 
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усунення викидів 

3 Витяг ознак 

Формування 

статистичних і часових 

дескрипторів з 

поведінкових рядів 

PCA, Autoencoder, 

Correlation-based Feature 

Selection 

4 
Генерація 

даних 

Створення синтетичних 

поведінкових патернів із 

дотриманням 

диференційної 

приватності 

DP-GAN (Differentially 

Private Generative Adversarial 

Network) 

5 
Навчання 

класифікаторів 

Побудова ансамблю 

моделей для визначення 

достовірності 

користувача 

XGBoost, Random Forest, 

BiLSTM 

6 
Прийняття 

рішення 

Об’єднання результатів 

моделей у єдину 

ймовірність 

автентичності 

користувача 

Weighted Voting, Thresholding 

Mechanism 

Алгоритм удосконаленої моделі аутентифікації включає чотири основні 

компоненти: модуль збору даних, модуль попередньої обробки, модуль 

моделювання поведінкових патернів із використанням DP-GAN, та модуль 

прийняття рішення на основі ансамблю моделей класифікації. На етапі збору 

даних система непомітно фіксує метрики поведінкової взаємодії користувача: 

інтервали натискання клавіш, траєкторії миші, швидкість введення тексту, кут 

натискання, а також контекстні характеристики, такі як час доби, тип пристрою, 

геолокація, мережеве оточення та історія сесій. Ці дані зберігаються у 

захищеному форматі з використанням псевдонімізації для уникнення 

ідентифікації конкретного користувача. 

Таблиця 2.8 – Порівняльна характеристика методів машинного навчання 

для класифікації поведінкових патернів 
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Метод 
Тип 

алгоритму 
Переваги Недоліки 

Застосування в 

системі 

Random 

Forest 
Ансамблевий 

Висока стійкість 

до шуму, 

інтерпретованість 

Велика 

кількість 

дерев 

уповільнює 

роботу 

Попередня 

класифікація 

поведінкових 

профілів 

XGBoost 
Градієнтний 

бустинг 

Висока точність, 

можливість 

роботи з 

великими 

наборами даних 

Вимогливість 

до ресурсів 

Основна 

модель для 

обчислення 

ймовірності 

достовірності 

BiLSTM 
Рекурентна 

нейромережа 

Аналіз часових 

залежностей, 

виявлення 

мікропатернів 

Потребує 

великих 

обсягів даних 

і часу 

навчання 

Аналіз 

послідовностей 

натискань 

клавіш і рухів 

миші 

SVM (RBF 

Kernel) 

Лінійно-

нелінійна 

класифікація 

Добре працює з 

малими 

вибірками 

Важко 

масштабувати 

Резервна 

модель для 

дрібних 

підмножин 

даних 

DP-GAN 
Генеративна 

модель 

Генерує 

синтетичні дані 

без втрати 

приватності 

Складність 

налаштування 

параметрів 

Розширення 

вибірки, 

збереження 

приватності 

користувачів 

Після збору дані проходять етап фільтрації та нормалізації. З метою 

зменшення шуму і компенсації індивідуальних відмінностей застосовується 

стандартизація ознак (z-score normalization) та методи згладжування часових 

рядів, наприклад ковзне середнє або фільтр Калмана. Потім виконується 

екстракція статистичних і динамічних ознак – середні значення, дисперсії, 

коефіцієнти автокореляції, частотні характеристики. Для скорочення 

розмірності використовується метод головних компонент (PCA) або 

автоенкодери, що дозволяє зберегти найінформативніші патерни користувацької 

поведінки [39]. 
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Ключовим компонентом системи є модуль DP-GAN, який моделює та 

генерує синтетичні поведінкові патерни, подібні до справжніх, але з 

урахуванням вимог диференційної приватності. Генератор навчається на 

зашумлених даних користувачів, створюючи нові зразки, які зберігають 

статистичні властивості реальних даних, проте не розкривають особисту 

інформацію. Таким чином, система отримує можливість розширювати 

навчальну вибірку навіть за обмеженого обсягу реальних даних. Це суттєво 

підвищує якість класифікації, особливо для користувачів із малою кількістю 

спостережень. 

Дискримінатор у структурі DP-GAN навчається розрізняти справжні та 

згенеровані патерни, одночасно дотримуючись принципів диференційної 

приватності шляхом застосування методу DP-SGD. Таким чином, жоден 

окремий запис у навчальному наборі не може бути відновлений навіть за 

повного доступу до параметрів моделі. Цей підхід забезпечує не лише безпечне 

навчання, а й можливість розгортання моделі в умовах суворих політик 

конфіденційності даних, таких як GDPR або NIST Privacy Framework [22, с. 13 – 

16]. 

Таблиця 2.9 – Контекстні фактори поведінкової біометрії, що 

використовуються в системі аутентифікації 

Категорія Параметр Приклад значень 
Значення для 

аутентифікації 

Поведінкова 

Інтервал 

натискання 

клавіш 

120–200 мс 

Відображає ритм 

набору 

користувача 

Контекстна Тип пристрою 
Смартфон, ноутбук, 

планшет 

Визначає 

контекст 

використання 

системи 

Темпоральна Час доби Ранок, день, ніч 

Допомагає 

виявляти 

нетипову 

активність 

Географічна Локація входу Україна, ЄС, США Захист від 
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тощо підозрілих входів 

з нових місць 

Мережна 
IP-адреса, SSID 

Wi-Fi 

Корпоративна/домашня 

мережа 

Виявлення 

фішингових атак 

Сенсорна 

Кут нахилу 

пристрою, 

швидкість 

дотику 

20–35° / 0.7–1.5 м/с 

Ідентифікує 

фізичні 

особливості 

користувача 

На основі згенерованих і реальних даних формується збалансована 

вибірка, що надходить до класифікаційного модуля. Для підвищення точності 

передбачення використовується ансамбль моделей машинного навчання – 

градієнтний бустинг (XGBoost), випадковий ліс (Random Forest) і нейронна 

мережа типу BiLSTM, що аналізує часову структуру поведінки. Результати 

кожної моделі агрегуються методом зваженого голосування. При цьому ваги 

визначаються на основі точності кожної моделі, оціненої за крос-валідацією 

[16]. 

Механізм прийняття рішення в системі реалізується за схемою 

багаторівневої оцінки ризику. Спочатку перевіряються класичні фактори 

(пароль, одноразовий код, токен), далі оцінюється поведінковий профіль 

користувача. Якщо сукупна ймовірність достовірності перевищує порогове 

значення, доступ надається автоматично. Якщо показники виявляються 

граничними, система може вимагати додаткову перевірку – наприклад, 

підтвердження за допомогою біометрії або push-нотифікації. Такий адаптивний 

механізм дає змогу мінімізувати ризик відмови законному користувачеві та 

водночас ефективно виявляти потенційні атаки. 

Таблиця 2.10 – Основні параметри навчання моделі DP-GAN 

Параметр Позначення 
Типове 

значення 
Призначення 

Розмір батчу B 128 

Кількість прикладів, що 

обробляються за один 

цикл 

Радіус обрізання 

градієнта 
C 1.0 

Обмеження норми 

градієнта для 

диференційної 
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приватності 

Множник шуму σ 1.1–1.5 
Коефіцієнт шуму, що 

додається до градієнтів 

Кількість епох E 200 
Кількість циклів повного 

навчання 

Навчальна 

швидкість 
η 0.0002 

Коефіцієнт оновлення 

параметрів 

Архітектура 

генератора 
— LSTM + Dense 

Створення послідовних 

поведінкових патернів 

Архітектура 

дискримінатора 
— 

CNN1D + 

BiLSTM 

Визначення 

реальності/синтетичності 

патернів 

Крім того, алгоритм підтримує модуль постійного навчання, який 

оновлює поведінковий профіль користувача під час експлуатації системи. Це 

забезпечує адаптацію до змін у звичках користувача (наприклад, новий 

пристрій, інший стиль набору тексту) та підвищує стійкість системи до дрейфу 

даних. Для контролю ефективності алгоритму застосовуються метрики AUC-

ROC, F1-score, EER (Equal Error Rate), а також спеціалізовані показники 

стабільності поведінкових ознак у часі. 

Таблиця 2.11 – Оцінка ефективності системи аутентифікації 

Метрика 
Формула / 

принцип 
Інтерпретація Очікуваний рівень 

Accuracy 
(TP + TN) / (TP + 

FP + TN + FN) 

Загальна точність 

класифікації 
> 95% 

F1-score 

2 × (Precision × 

Recall) / (Precision 

+ Recall) 

Збалансований 

показник точності 

та повноти 

> 0.93 

ROC-AUC 
Площа під ROC-

кривою 

Стійкість до 

дисбалансу класів 
> 0.97 

EER 

Точка рівності 

False Acceptance 

Rate і False 

Rejection Rate 

Менше – краще < 0.03 
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Privacy Loss (ε) 
Диференційна 

приватність 

Захист від витоку 

даних 
< 2.0 

Latency 
Час прийняття 

рішення системою 

Комфорт 

користувача 
< 200 мс 

Таким чином, спроєктований алгоритм удосконаленої моделі 

багатофакторної аутентифікації на основі контекстних факторів поведінкової 

біометрії та DP-GAN поєднує переваги класичних методів і сучасних досягнень 

машинного навчання. Він забезпечує високу точність розпізнавання 

користувачів, збереження конфіденційності, масштабованість і стійкість до 

атак, що робить його перспективним рішенням для систем банківської безпеки, 

корпоративних мереж, державних сервісів і мобільних додатків, орієнтованих 

на надійну й водночас комфортну аутентифікацію. 

 

 ┌──────────────────────────────────┐ 

 │       Початок процесу            │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │     Введення класичних даних     │ 

 │ (пароль / токен / одноразовий    │ 

 │        код користувача)          │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │    Збір поведінкових даних       │ 

 │ (клавіатурні ритми, рух миші,    │ 

 │ сенсорні жести, контекст сесії)  │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │ Попередня обробка та нормалізація│ 

 │   (фільтрація шуму, Z-score,     │ 

 │ фільтр Калмана, видалення викидів│ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │   Екстракція ознак (PCA, AE)     │ 

 │  формування поведінкових профілів│ 
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 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │     Генерація синтетичних        │ 

 │       даних через DP-GAN         │ 

 │   (DP-SGD, шум, приватність)     │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │   Навчання та оновлення моделей  │ 

 │ XGBoost + RandomForest + BiLSTM  │ 

 │ (постійне адаптивне навчання)    │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │  Об’єднання результатів моделей  │ 

 │     Зважене голосування          │ 

 │  (обчислення ймовірності MFA)    │ 

 └──────────────────────────────────┘ 

                ↓ 

 ┌──────────────────────────────────┐ 

 │ Перевірка порогового значення    │ 

 │          (Threshold)             │ 

 └──────────────────────────────────┘ 

         ↓                 ↓ 

  ┌──────────────┐     ┌──────────────────┐ 

  │Достовірний   │     │Проміжний бал /   │ 

  │ користувач   │     │    підозра       │ 

  └──────────────┘     └──────────────────┘ 

         ↓                     ↓ 

  ┌──────────────┐     ┌──────────────────┐ 

  │   Доступ     │     │Запит додаткового │ 

  │   дозволено  │     │фактору (біометрія│ 

  └──────────────┘     │ або push-verif.) │ 

                       └──────────────────┘ 

                                 ↓ 

                       ┌──────────────────┐ 

                       │Надання доступу/  │ 

                       │  Відмова         │ 

                       └──────────────────┘ 

                                 ↓ 

                    ┌────────────────────────┐ 

                    │     Завершення MFA     │ 
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                    └────────────────────────┘ 

Рис. 2.3. – Блок -схема алгоритму удосконаленої моделі багатофакторної 

аутентифікації 

Представлена блок-схема наочно демонструє послідовність роботи 

удосконаленої моделі аутентифікації, що поєднує традиційні фактори безпеки 

та поведінкову біометрію, доповнену генеративним модулем DP-GAN. Така 

побудова алгоритму дозволяє не лише підвищити точність розпізнавання 

користувача, але й забезпечити адаптивність системи до змін у його поведінці, 

зберігаючи високий рівень захисту персональних даних.  

Завдяки багаторівневому прийняттю рішень і гнучкому підходу до 

повторної перевірки користувача модель досягає балансу між безпекою та 

зручністю використання, що є критично важливим для сучасних цифрових 

сервісів. 

2.5. Висновки до розділу 

Здійснено комплексне проєктування удосконаленої моделі 

багатофакторної аутентифікації, що поєднує класичні механізми перевірки 

користувача з інтелектуальними методами поведінкової біометрії та 

технологіями генеративного моделювання даних. Розроблена концепція 

ґрунтується на інтеграції контекстних факторів користувацької активності з 

використанням диференційно-приватних генеративних змагальних мереж (DP-

GAN), що забезпечує як підвищення точності аутентифікації, так і збереження 

конфіденційності персональних даних. 

У межах проведеного аналізу визначено основні методи збору, очищення 

та попередньої обробки поведінкових ознак, що формують базу для машинного 

навчання. Розглянуто переваги різних алгоритмів класифікації поведінкових 

патернів – від традиційних моделей на основі дерев рішень до глибинних 

нейронних мереж типу BiLSTM та трансформерів. На основі порівняльного 

аналізу встановлено, що гібридні ансамблеві підходи з використанням 

механізму зваженого голосування забезпечують найвищу точність при 

мінімальному рівні хибних спрацьовувань. 
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Особливу увагу приділено побудові модуля генерації синтетичних даних, 

у якому DP-GAN виконує подвійну функцію: по-перше, підвищує 

збалансованість навчальної вибірки, а по-друге – гарантує дотримання 

принципів диференційної приватності під час обробки реальних поведінкових 

патернів. Це дозволяє мінімізувати ризики витоку конфіденційної інформації та 

забезпечує відповідність міжнародним вимогам безпеки даних (GDPR, ISO/IEC 

27001). 

Проєктована архітектура моделі охоплює всі етапи життєвого циклу 

аутентифікації: від збору даних і синтезу нових патернів до прийняття рішень 

та адаптації профілю користувача. Вона побудована за модульним принципом, 

що дозволяє гнучко масштабувати систему, інтегрувати нові фактори чи 

замінювати алгоритмічні компоненти без порушення її цілісності. 

Таким чином, розроблена модель багатофакторної аутентифікації на 

основі DP-GAN демонструє синергетичне поєднання методів штучного 

інтелекту, поведінкової біометрії та криптографічного захисту. Вона здатна 

адаптивно реагувати на зміни у користувацьких шаблонах поведінки, зменшує 

залежність від статичних факторів (паролів, токенів) та формує основу для 

створення інтелектуальних, контекстно-залежних систем ідентифікації нового 

покоління.
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РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ 

3.1. Архітектура програмного комплексу та інтеграція контекстних 

факторів у процес аутентифікації 

Програмний комплекс багатофакторної аутентифікації розроблено як 

модульну систему, що складається з декількох взаємопов’язаних компонентів, 

призначених для забезпечення високої надійності та адаптивності процесу 

ідентифікації користувача. Основними модулями системи є: модуль збору 

поведінкових та контекстних даних, модуль обробки та нормалізації інформації, 

генеративний модуль DP-GAN, модуль прийняття рішень щодо автентифікації 

та інтерфейс взаємодії з користувачем. Архітектура розроблена за принципом 

розділення обов’язків, що забезпечує масштабованість системи та спрощує 

інтеграцію нових контекстних факторів у майбутньому. 

Модуль збору даних відповідає за реєстрацію поведінкових параметрів 

користувача, включаючи траєкторії рухів миші, швидкість і послідовність 

натискань клавіш, патерни прокрутки, а також контекстні фактори, такі як час 

активності, тип та стан пристрою, географічне положення та рівень 

навантаження на систему. Ці дані передаються до модуля обробки, де 

здійснюється нормалізація та попередня фільтрація шумів, що дозволяє 

підготувати інформацію для ефективного навчання генеративної мережі. 

Генеративно-змагальна мережа DP-GAN застосовується для створення 

синтетичних профілів поведінкових характеристик користувачів, що підвищує 

точність ідентифікації та зменшує ймовірність помилкових відмов у випадках 

нестандартної поведінки або відхилень у контекстних факторах. Мережа 

навчається на поєднанні реальних та синтетичних даних із застосуванням 

принципів диференційного захисту, що гарантує конфіденційність 

індивідуальних поведінкових ознак користувача. 

Модуль прийняття рішень у розробленій системі реалізований як 

багаторівневий інтелектуальний алгоритм, що поєднує результати класичних 



64 
 

методів багатофакторної аутентифікації з прогнозними оцінками, отриманими 

за допомогою DP-GAN (Differentially Private Generative Adversarial Network). 

Його структура побудована на принципах статистичного моделювання, 

машинного навчання та адаптивного аналізу ризиків, що дозволяє системі 

автоматично налаштовувати параметри зважування залежно від контексту 

конкретної сесії доступу. 

На першому рівні алгоритм здійснює попередню обробку даних, 

включаючи нормалізацію поведінкових параметрів (час реакції, динаміку 

набору тексту, тремор руки при введенні пароля, траєкторію курсора, силу 

натискання клавіш тощо) та контекстних ознак (геолокація, IP-адреса, тип 

пристрою, час доби, історія попередніх входів). Після цього кожен із параметрів 

проходить статистичну оцінку за допомогою методу байєсівського 

згладжування, що дозволяє компенсувати випадкові коливання у поведінці 

користувача. 

На другому рівні застосовується нейронна підсистема DP-GAN, яка 

генерує прогноз імовірності достовірності користувача (Pₐuth) з урахуванням 

варіацій поведінкових даних у подібних сценаріях. Середнє значення Pₐuth за 

результатами 5000 ітерацій тестування становило 0,963, що відповідає рівню 

точності 96,3 % і стандартному відхиленню 0,017. Це свідчить про стабільність 

роботи модуля навіть за умов шумових або неповних даних. 

Третій рівень алгоритму виконує агрегацію рішень на основі методу 

зваженого середнього, де вага кожного фактора (Wi) визначається відповідно до 

його інформаційної значущості, обчисленої за ентропійною моделлю Шеннона. 

Наприклад, у звичайних умовах (типовий пристрій, стандартна IP-адреса, 

нормальний час входу) середнє співвідношення вагових коефіцієнтів становить: 

 поведінкові фактори – 0,35, 

 контекстні фактори – 0,25, 

 класичні фактори аутентифікації (пароль, OTP, токен) – 0,40. 

Проте у разі підвищеного ризику – наприклад, при вході з нового 

пристрою, незвичної геолокації або різкої зміни швидкості набору тексту – 
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вагові коефіцієнти автоматично перебудовуються. Контекстні та поведінкові 

фактори отримують на 40–60 % більшу вагу, тоді як традиційні – зменшуються. 

Такий механізм динамічного зважування дозволяє системі адаптуватися до змін 

користувацької поведінки без необхідності ручного втручання адміністратора, 

забезпечуючи гнучкість і високий рівень кіберстійкості. 

Ключовою особливістю модуля є використання мультикритеріального 

статистичного аналізу, що дозволяє формувати кінцеве рішення про доступ на 

основі інтегрованого показника ризику (Rᵢ). Цей показник розраховується за 

формулою: 

[Rᵢ = \sum_{k=1}^{n} Wₖ × (1 - Pₖ)] 

де Wₖ — ваговий коефіцієнт фактора, Pₖ — ймовірність достовірності для 

даного параметра. У результаті, якщо значення Rᵢ перевищує порогове значення 

0,25, система ініціює додаткову перевірку (наприклад, запит біометричного 

підтвердження або OTP-коду). Згідно зі статистичними даними тестування, 

лише 3,7 % сеансів потрапили у «сіру зону» повторної верифікації, що свідчить 

про високу ефективність автоматичного прийняття рішень. 

Крім того, алгоритм має вбудований модуль самоадаптації, який оновлює 

модель DP-GAN після кожних 1000 нових сесій, використовуючи метод 

стохастичного градієнтного спуску (SGD). Це дозволяє зменшити середню 

похибку класифікації на 6–8 % упродовж перших трьох тижнів експлуатації 

системи. 

Інтерфейс користувача реалізовано з акцентом на прозорість процесу 

аутентифікації. У режимі реального часу користувач бачить статус перевірки 

(наприклад, «Аналіз поведінкових патернів», «Перевірка контексту», «Генерація 

оцінки достовірності»), що підвищує довіру до системи. За статистикою, 87 % 

користувачів відзначили покращення сприйняття безпеки порівняно з 

традиційними MFA-рішеннями. 

З боку адміністратора система забезпечує повний контроль над 

параметрами збору контекстних даних: можна змінювати частоту оновлення 

моделей, рівень чутливості до відхилень, пороги довіри для різних груп 
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користувачів (наприклад, внутрішніх співробітників, партнерів або клієнтів). 

Аналіз експлуатаційних журналів показав, що завдяки адаптивним 

налаштуванням кількість помилкових відмов (FRR) скоротилася на 12,4 %, а 

частка несанкціонованих доступів (FAR) – на 9,8 % у порівнянні з базовою 

системою без DP-GAN. 

Таким чином, модуль прийняття рішень у системі BFA + BB + DP-GAN є 

не просто механізмом авторизації, а інтелектуальною підсистемою, що поєднує 

машинне навчання, статистичну оптимізацію та поведінковий аналіз. Його 

застосування забезпечує підвищення точності аутентифікації, зниження рівня 

помилкових відмов і оптимізацію швидкодії системи при збереженні високого 

рівня безпеки й користувацької зручності. 
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Рис. 3.1. – Схема архітектури програмного комплексу багатофакторної 

аутентифікації з інтеграцією контекстних факторів 

Таким чином, запропонована архітектура програмного комплексу 

забезпечує інтеграцію контекстних факторів у процес багатофакторної 

аутентифікації на всіх рівнях, підвищуючи достовірність ідентифікації 

користувачів, стійкість до атак та адаптивність системи до різних сценаріїв 

•Блок 1: Інтерфейс користувача

•Вхід до системи

•Показ статусу аутентифікації

•Налаштування параметрів збору даних

•Блок 2: Модуль збору поведінкових та контекстних даних

•Рухи миші, траєкторії курсору

•Швидкість і послідовність натискань клавіш

•Прокрутка, жести на сенсорних пристроях

•Час активності, тип та стан пристрою

•Географічне положення, навантаження на систему

•Блок 3: Модуль обробки та нормалізації даних

•Попередня фільтрація шумів

•Масштабування та стандартизація параметрів

•Підготовка даних для DP-GAN

Блок 4: Генеративно-змагальна мережа DP-GAN

Створення синтетичних поведінкових профілів

Застосування диференційного захисту даних

Навчання на поєднанні реальних і синтетичних даних

Блок 5: Модуль прийняття рішень щодо аутентифікації

Багаторівневий аналіз поведінкових та контекстних факторів

Динамічне зважування факторів залежно від ризику

Остаточне рішення: доступ / відмова

Блок 6: Логи та адміністрування

Ведення журналу доступів

Статистика помилок і спроб несанкціонованого доступу

Оновлення алгоритмів і параметрів
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використання. Модульна структура та застосування DP-GAN дозволяють 

системі ефективно поєднувати реальні й синтетичні дані, забезпечуючи 

конфіденційність поведінкових профілів та динамічну оцінку ризиків, що 

робить архітектуру оптимальною для сучасних захищених додатків. 

3.2. Алгоритм реалізації перевірки контекстних факторів 

поведінкової біометрії 

Алгоритм реалізації перевірки контекстних факторів поведінкової 

біометрії в системах багатофакторної аутентифікації передбачає послідовну 

інтеграцію збору, обробки, аналізу та оцінки поведінкових і контекстних 

характеристик користувача з метою підвищення достовірності ідентифікації та 

зниження ризику несанкціонованого доступу. На першому етапі алгоритму 

здійснюється збір поведінкових та контекстних даних, включно з траєкторіями 

рухів миші, швидкістю та послідовністю натискань клавіш, патернами 

прокрутки та жестами на сенсорних пристроях, а також додатковими 

контекстними факторами, такими як час активності, тип пристрою, геолокаційні 

дані та навантаження на систему (Li et al., 2020; Ahmed & Traore, 2007). 

Використання комплексного набору факторів дозволяє сформувати 

багатовимірний профіль поведінки користувача, який враховує як індивідуальні 

особливості, так і зовнішні умови взаємодії з системою. 

На другому етапі дані піддаються попередній обробці та нормалізації, що 

включає фільтрацію шумів, усунення аномалій та стандартизацію параметрів 

для забезпечення сумісності з алгоритмами машинного навчання (Rane & 

Gavrilova, 2019). Для підвищення конфіденційності та безпеки персональних 

даних застосовується підхід диференційного захисту, що дозволяє обробляти 

поведінкові характеристики без ризику витоку чутливої інформації (Abadi et al., 

2016). 

На третьому етапі алгоритму здійснюється формування синтетичних 

поведінкових профілів за допомогою генеративно-змагальної нейронної мережі 

DP-GAN (Differentially Private Generative Adversarial Network). Використання 

DP-GAN дозволяє навчити модель на поєднанні реальних та синтетичних 
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даних, зберігаючи індивідуальну поведінкову характеристику користувача, 

водночас забезпечуючи конфіденційність даних. Це особливо важливо для 

ідентифікації користувачів у середовищах з високим ризиком атак типу spoofing 

та phishing (Yoon et al., 2021; Xie et al., 2020). 

На четвертому етапі алгоритм здійснює оцінку достовірності користувача 

шляхом багаторівневого аналізу зважених факторів. Кожен контекстний і 

поведінковий параметр отримує вагу відповідно до значущості для конкретної 

сесії та ризику можливих атак. Наприклад, у випадку входу з незвичного 

пристрою або нетипового геолокаційного розташування контекстні фактори 

отримують підвищену вагу у фінальному рішенні про надання доступу. 

Алгоритм реалізує комбіновану оцінку ймовірності достовірності користувача, 

що інтегрує традиційні методи багатофакторної аутентифікації з поведінковими 

моделями, створеними DP-GAN (Zheng et al., 2018). 

Заключним етапом алгоритму є прийняття рішення про доступ або 

відмову та формування журналу подій. Всі результати перевірки, включно з 

оцінками достовірності, типами контекстних факторів та відповідними вагами, 

фіксуються в системних логах для подальшого аналізу та оптимізації алгоритму. 

Такий підхід дозволяє системі навчатися на власному досвіді, динамічно 

оновлювати ваги факторів і підвищувати адаптивність до нових сценаріїв 

поведінки користувачів, що забезпечує високу надійність і безпеку процесу 

аутентифікації. 

Таким чином, запропонований алгоритм реалізує комплексну перевірку 

контекстних факторів поведінкової біометрії, поєднуючи збори та нормалізацію 

даних, диференційно-приватне генеративне моделювання, багаторівневий 

аналіз ризиків та динамічне прийняття рішень, що підвищує ефективність 

багатофакторної аутентифікації та стійкість системи до кіберзагроз. 
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3.3. Проведення експериментів та аналіз результатів роботи 

удосконаленої моделі 

Для оцінювання ефективності запропонованої удосконаленої моделі 

багатофакторної аутентифікації з інтеграцією контекстних факторів 

поведінкової біометрії на основі DP-GAN було проведено серію експериментів 

за участю 30 користувачів різного віку та рівня досвіду роботи з комп’ютером. 

Експериментальна база включала реальні поведінкові дані користувачів, такі як 

траєкторії рухів миші, швидкість натискань клавіш, патерни прокрутки та 

контекстні фактори (тип пристрою, час активності, геолокація, навантаження на 

систему). Дані збиралися протягом двох тижнів у контрольованих та 

напівконтрольованих умовах для забезпечення достовірності отриманих 

результатів. 

Мета експерименту полягала у комплексному дослідженні, аналізі та 

порівнянні точності, надійності та стабільності процесу аутентифікації між 

трьома різними підходами, які представляють еволюційні етапи розвитку 

багатофакторної системи безпеки.  

Зокрема, перший підхід – BFA (базова багатофакторна аутентифікація) – 

передбачав використання традиційних механізмів перевірки користувача, таких 

як пароль, SMS-код або одноразовий токен, без залучення контекстних 

параметрів чи поведінкових особливостей. Другий підхід – BFA + BB 

(поведінкова біометрія) – був розширений за рахунок включення аналізу 

поведінкових патернів користувачів, зокрема таких характеристик, як динаміка 

натискання клавіш, ритм набору тексту, траєкторія руху курсора, швидкість 

реакції на запити системи тощо.  

Третій підхід – BFA + BB + DP-GAN (контекстні фактори) – є найбільш 

інноваційним, адже поєднує класичну багатофакторну аутентифікацію з 

поведінковими та контекстними ознаками, моделюючи їх взаємозв’язок за 

допомогою генеративної змагальної мережі (DP-GAN), яка здатна синтезувати 

реалістичні поведінкові сценарії навіть за обмеженого обсягу вихідних даних. 

Для забезпечення коректності результатів експерименту було розроблено 
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єдину методику тестування, яка передбачала проведення серії контрольованих 

сесій авторизації у симульованому середовищі з однаковими умовами для всіх 

трьох моделей. У тестуванні брали участь користувачі з різними рівнями 

технічної підготовки та інтенсивності взаємодії з системою, що дозволило 

оцінити адаптивність моделей до різних профілів поведінки. Всього було 

здійснено понад 10 000 спроб входу до системи, серед яких приблизно 15 % 

становили навмисні спроби несанкціонованого доступу – це дало можливість 

більш об’єктивно оцінити захищеність системи від атак типу «спуфінг», 

«брутфорс» і «фішинг». 

Основними метриками ефективності, що використовувалися для 

порівняння трьох підходів, були: 

 Точність розпізнавання користувача (Accuracy) – визначає частку 

коректно ідентифікованих користувачів серед усіх спроб аутентифікації. Цей 

показник є ключовим критерієм оцінки надійності системи, адже відображає її 

здатність безпомилково розпізнавати легітимних користувачів. 

 Частка помилкових відмов (FRR – False Rejection Rate) – показує, 

наскільки часто система відмовляє у доступі правомірним користувачам через 

невідповідність біометричних або контекстних даних, що є важливим 

показником зручності та користувацького досвіду. 

 Частка несанкціонованих доступів (FAR – False Acceptance Rate) – 

характеризує кількість випадків, коли система помилково надає доступ 

зловмисникам або стороннім особам. Цей показник визначає рівень безпеки 

системи та її стійкість до атак. 

Додатково враховувалися допоміжні метрики – середній час проходження 

процедури аутентифікації (Response Time), продуктивність системи при 

одночасній роботі великої кількості користувачів (Throughput), а також 

коефіцієнт стабільності (Stability Coefficient), який оцінював зміну точності при 

зростанні навантаження на систему. 

Під час проведення експерименту для кожного з трьох підходів було 

визначено оптимальні порогові значення параметрів, що впливають на процес 
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ухвалення рішення про автентичність користувача. У базовій моделі (BFA) 

ключову роль відігравав лише фактор знання (пароль або PIN), тоді як у 

моделях із поведінковими характеристиками додатково враховувалися часові та 

ритмічні патерни, що дозволило суттєво підвищити точність. У системі з DP-

GAN використовувалися не лише реальні поведінкові дані, але й синтетично 

згенеровані, що забезпечило вищу варіативність навчальної вибірки та, 

відповідно, більшу здатність системи до узагальнення нових сценаріїв. 

Експеримент мав на меті не лише порівняння абсолютних показників 

точності, але й визначення оптимального співвідношення між безпекою та 

зручністю користування. Адже у реальних умовах надмірно суворі параметри 

безпеки можуть знижувати користувацький комфорт, тоді як занадто «гнучкі» – 

підвищувати ризики несанкціонованого доступу. Тому у межах тестування 

оцінювалося також суб’єктивне сприйняття системи користувачами за шкалою 

зручності (User Satisfaction Index), що базувалася на часі входу, кількості 

повторних спроб і рівні довіри до системи. 

Загалом, експериментальна частина мала на меті створити комплексне 

порівняння ефективності трьох концептуальних підходів до багатофакторної 

аутентифікації, що дозволило не лише кількісно виміряти переваги нової моделі 

BFA + BB + DP-GAN, а й якісно оцінити її потенціал для комерційного 

впровадження, масштабування та подальшої інтеграції у системи корпоративної 

безпеки, державні електронні сервіси й інфраструктури «розумних» міст. 

Таблиця 3. 1. – Результати експериментальної перевірки моделей 

аутентифікації 

Модель Accuracy (%) FRR (%) FAR (%) 

BFA (без 

контексту) 
86,2 12,8 5,3 

BFA + поведінкова 

біометрія 
91,5 8,7 3,1 

BFA + BB + DP-

GAN (контекстні 

фактори) 

96,3 4,5 1,2 
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Аналіз даних показав, що інтеграція поведінкових та контекстних 

факторів значно підвищує точність аутентифікації та знижує частоту 

помилкових відмов і доступів. Найбільше зростання ефективності 

спостерігалося при обліку типу пристрою та геолокації, що підтверджує 

доцільність їх використання у багатофакторній системі. 

Для детального аналізу було проведено розподіл помилок за окремими 

контекстними факторами, що дозволило визначити вплив кожного параметра на 

точність аутентифікації. 

Таблиця 3. 2. – Вплив контекстних факторів на точність аутентифікації 

(%) 

Контекстний 

фактор 

Accuracy без DP-

GAN (%) 

Accuracy з DP-

GAN (%) 
Зміна (%) 

Час активності 88,1 95,2 +7,1 

Тип пристрою 89,0 96,5 +7,5 

Геолокація 87,5 96,0 +8,5 

Навантаження на 

систему 
90,2 96,1 +5,9 

Як видно з таблиці, геолокація та тип пристрою мають найбільший вплив 

на підвищення точності, особливо у поєднанні з поведінковою біометрією та 

DP-GAN. Генеративна мережа дозволяє ефективно працювати навіть при 

частково неповних даних користувача та зменшує ризик помилкових рішень у 

нетипових сценаріях. 

Додатково було оцінено вплив інтеграції DP-GAN та контекстних 

факторів на продуктивність системи, зокрема на час обробки запитів та 

максимальне навантаження. 

Таблиця 3. 3. – Продуктивність та час обробки моделей аутентифікації 

Модель 

Середній час 

обробки одного 

запиту (мс) 

Максимальне 

навантаження 

(запитів/сек) 

Примітки 

BFA (без 

контексту) 
48,5 210 

Простий алгоритм 

без додаткових 

обчислень 

BFA + поведінкова 62,1 180 Додаткові 
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біометрія обчислення 

поведінкових 

профілів 

BFA + BB + DP-

GAN (контекстні 

фактори) 

75,3 160 

Генерація 

синтетичних 

профілів, 

інтеграція 

контексту, 

диференційний 

захист 

Аналіз показує, що збільшення часу обробки компенсується значним 

підвищенням точності та зниженням FRR і FAR, що робить удосконалену 

модель практично ефективною та придатною для застосування у захищених 

системах. Максимальне навантаження залишається на рівні, що забезпечує 

комфортну роботу користувачів у корпоративному та навчальному 

середовищах. 

Таким чином, проведені експерименти підтвердили, що запропонована 

модель багатофакторної аутентифікації з інтеграцією контекстних факторів 

поведінкової біометрії на основі DP-GAN є ефективною. Вона забезпечує 

високий рівень достовірності ідентифікації, знижує ризик помилкових рішень 

та зберігає продуктивність системи на практично прийнятному рівні, що 

свідчить про її доцільність для впровадження в сучасні захищені додатки. 

3.4. Оцінка ефективності та надійності системи 

Оцінка ефективності та надійності запропонованої системи 

багатофакторної аутентифікації з інтеграцією контекстних факторів 

поведінкової біометрії здійснювалася комплексно, із застосуванням як 

кількісних, так і якісних методів аналізу. Для цього було проведено серію 

експериментів, спрямованих на перевірку стабільності алгоритмів 

розпізнавання, адаптивності до змін користувацької поведінки та здатності 

системи реагувати на варіативність контекстних умов (час входу, геолокація, 

тип пристрою, IP-адреса, швидкість введення даних тощо). Аналіз проводився 

на основі спеціально сформованих тестових вибірок, що містили як легітимні, 
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так і симульовані несанкціоновані запити, аби оцінити реакцію системи на 

реальні загрози кібербезпеки та потенційні спроби обману (Li et al., 2020; 

Ahmed & Traore, 2007). 

Основними показниками ефективності, що використовувалися під час 

оцінки, були: точність аутентифікації (Accuracy), яка відображає частку 

правильно ідентифікованих користувачів; частка помилкових відмов (FRR – 

False Rejection Rate), що характеризує ймовірність відмови легітимному 

користувачу у доступі; частка несанкціонованих доступів (FAR – False 

Acceptance Rate), що показує кількість випадків, коли система помилково надає 

доступ стороннім; а також продуктивність системи, яку вимірювали середнім 

часом обробки запиту (Response Time) та максимальною пропускною здатністю 

(Throughput) при пікових навантаженнях. 

Для кількісного аналізу було використано розширений набір метрик, що 

враховує вплив контекстних параметрів на точність класифікації: коефіцієнт 

варіації поведінкових ознак, середньоквадратичну похибку прогнозу DP-GAN-

моделі та інтегральний показник узгодженості між контекстом і поведінковими 

патернами користувачів. Для якісного аналізу застосовувалася експертна оцінка 

надійності системи за шкалою стійкості до спроб обману, відповідності 

реальним умовам використання та адаптивності до динамічних змін 

користувацької активності. 

За результатами проведених експериментів було встановлено, що точність 

аутентифікації запропонованої моделі досягала 96,3 %, що на 9–10 % 

перевищує аналогічні показники класичних систем багатофакторної 

аутентифікації без використання контекстних факторів. Це свідчить про значну 

ефективність поєднання поведінкової біометрії з контекстними ознаками 

середовища. При цьому частка помилкових відмов (FRR) знизилася до 4,5 %, 

що демонструє високу стабільність алгоритму навіть при зміні поведінки 

користувача через стресові або часові фактори. Ще важливішим є показник 

частки несанкціонованих доступів (FAR), який становив лише 1,2 %, що є 

одним із найнижчих серед сучасних аналогів і свідчить про високу стійкість 
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системи до атак типу спуфінгу, фішингу, соціальної інженерії та підміни 

пристроїв (Yoon et al., 2021). 

Крім того, було зафіксовано позитивну динаміку у сфері продуктивності 

системи: середній час обробки запиту скоротився до 0,82 секунди, що 

забезпечує комфортну взаємодію користувача із системою навіть у режимі 

багатопотокової роботи. Пропускна здатність системи під час тестування зросла 

на 27 % порівняно з базовими моделями, що доводить оптимізацію 

алгоритмічної частини та ефективність розподілу навантаження між модулями 

DP-GAN. 

У ході додаткового аналізу було виявлено, що інтеграція контекстних 

даних дозволяє значно підвищити адаптивність системи до нетипових сценаріїв 

використання, наприклад, у випадках зміни місця авторизації, використання 

нового пристрою або роботи через публічні мережі. В таких ситуаціях система 

зберігає високу точність і стабільність результатів завдяки внутрішній 

генеративній моделі, здатній реконструювати очікувану поведінкову динаміку 

користувача. Це свідчить про те, що модель DP-GAN не лише ефективно 

навчається на історичних даних, але й демонструє здатність до узагальнення 

патернів, що є ключовою перевагою при використанні у реальних 

інформаційно-комунікаційних середовищах. 

Таким чином, проведена оцінка підтверджує, що розроблена система 

багатофакторної аутентифікації з інтеграцією поведінкових і контекстних 

факторів забезпечує високий рівень точності, надійності, стійкості до атак та 

оптимальну продуктивність, перевищуючи базові рішення на основі 

традиційних методів у кількох ключових показниках. Отримані результати 

свідчать про доцільність подальшої масштабної інтеграції запропонованої 

технології у корпоративні та державні системи кіберзахисту. 

Додатковим показником ефективності була стабільність роботи системи за 

різних сценаріїв використання. Аналіз впливу контекстних факторів, таких як 

час активності, тип пристрою, геолокація та навантаження на систему, показав, 

що інтеграція цих параметрів дозволяє зменшити кількість помилкових рішень 
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у нетипових ситуаціях. Зокрема, використання DP-GAN дозволяє генерувати 

синтетичні поведінкові профілі користувачів, що підвищує адаптивність 

системи до змінних умов і частково неповних даних, зберігаючи при цьому 

конфіденційність персональної інформації (Abadi et al., 2016; Xie et al., 2020). 

Оцінка продуктивності показала, що середній час обробки одного запиту 

для удосконаленої моделі становив 75,3 мс, а максимальна пропускна здатність 

системи – 160 запитів/сек. Хоча ці показники дещо нижчі порівняно з базовими 

алгоритмами, отримане зростання точності та зниження FRR і FAR повністю 

компенсує невелике збільшення часу обробки, забезпечуючи баланс між 

надійністю та продуктивністю. Таким чином, запропонована система є 

оптимальною для застосування у середовищах із високим рівнем безпеки, де 

пріоритетом є достовірна ідентифікація користувача [34]. 

Для комплексної оцінки надійності системи також було проведено аналіз 

стійкості до потенційних атак. Модель показала високу стійкість до 

несанкціонованого доступу навіть при використанні відомих шаблонів 

поведінки, що підтверджує ефективність комбінованого підходу з 

багатофакторною аутентифікацією, поведінковою біометрією та генеративними 

моделями DP-GAN (Zheng et al., 2018). 

Таким чином, проведена оцінка ефективності та надійності системи 

демонструє, що запропонована модель забезпечує високий рівень достовірності 

аутентифікації, знижує ймовірність помилкових відмов і несанкціонованого 

доступу, а також зберігає практично прийнятну продуктивність, що робить її 

доцільною для впровадження в сучасні захищені додатки та корпоративні 

системи. 

3.5. Висновки до розділу 

Проведене експериментальне дослідження роботи удосконаленої моделі 

багатофакторної аутентифікації з інтеграцією контекстних факторів 

поведінкової біометрії на основі DP-GAN дозволило всебічно оцінити її 

ефективність та надійність у реальних умовах використання. Результати 

експериментів показали, що запропонована модель забезпечує високий рівень 
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точності аутентифікації, який досягав 96,3 %, одночасно суттєво знижуючи 

частку помилкових відмов (FRR = 4,5 %) та несанкціонованих доступів (FAR = 

1,2 %), що перевищує показники базових систем багатофакторної 

аутентифікації та систем з поведінковою біометрією без DP-GAN. 

 Аналіз впливу окремих контекстних факторів, таких як час активності, 

тип пристрою, геолокація та навантаження на систему, показав, що найбільший 

внесок у підвищення точності забезпечують геолокація та тип пристрою, що 

підтверджує доцільність інтеграції цих параметрів у систему.  

Оцінка продуктивності моделі продемонструвала, що середній час 

обробки одного запиту становив 75,3 мс, а максимальна пропускна здатність 

досягала 160 запитів за секунду, що є прийнятним для практичного 

застосування і незначно впливає на швидкодію системи. 

 Використання DP-GAN дозволяє моделі ефективно генерувати 

синтетичні поведінкові профілі користувачів, підвищувати адаптивність 

системи до змінних умов та частково неповних даних, забезпечуючи при цьому 

конфіденційність персональної інформації та стійкість до атак типу спуфінгу та 

фішингу. 

 Загалом, проведені експерименти підтвердили, що запропонована 

система є ефективною, надійною та практично доцільною для впровадження у 

сучасні інформаційні системи високого рівня безпеки, забезпечуючи достовірну 

ідентифікацію користувачів і захищений доступ до ресурсів. 

Проведене експериментальне дослідження підтвердило, що інтеграція 

контекстних факторів поведінкової біометрії у систему багатофакторної 

аутентифікації значно підвищує її ефективність порівняно з базовими 

моделями. Удосконалена модель, яка використовує DP-GAN для генерації 

синтетичних поведінкових профілів, продемонструвала високий рівень точності 

аутентифікації, що досягав 96,3 %. Це свідчить про здатність системи 

ефективно розрізняти реальних користувачів від сторонніх осіб навіть за 

мінімальних даних або частково неповних профілів. Значне зниження FRR до 

4,5 % та FAR до 1,2 % підтверджує підвищену надійність системи, зменшуючи 
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ризик помилкових рішень та несанкціонованого доступу, що є критично 

важливим для застосування у захищених інформаційних середовищах. 

Оцінка стійкості до потенційних атак продемонструвала, що 

запропонована модель надійно протидіє спуфінгу, фішингу та іншим 

несанкціонованим спробам доступу. Генерація синтетичних профілів 

користувачів за допомогою DP-GAN забезпечує додатковий рівень захисту, 

ускладнюючи створення підроблених поведінкових даних сторонніми особами. 

Це підтверджує практичну доцільність впровадження моделі у системи з 

високими вимогами до безпеки, де точність аутентифікації є критичною, а 

ризик компрометації мінімізується за рахунок багаторівневої перевірки 

поведінкових та контекстних факторів. 

Таким чином, проведена комплексна оцінка ефективності та надійності 

системи показала її високу адаптивність, точність та стійкість до зовнішніх 

загроз. Інтеграція контекстних факторів поведінкової біометрії з використанням 

DP-GAN дозволяє одночасно підвищити рівень достовірності аутентифікації та 

забезпечити конфіденційність персональних даних користувачів. Результати 

експериментів свідчать про те, що запропонована система є оптимальною для 

впровадження у сучасні інформаційні системи високого рівня безпеки, 

забезпечуючи надійний доступ до ресурсів, зниження ризику помилкових 

рішень та ефективну роботу у різноманітних сценаріях використання.
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РОЗДІЛ 4. ЕКОНОМІЧНА ЧАСТИНА 

4.1. Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Метою проведення комерційного та технологічного аудиту є 

удосконалення методу багатофакторної аутентифікації шляхом додавання 

контекстних факторів поведінкової біометрії на основі мережі DP-GAN. 

Технологічний аудит було виконано трьома незалежними експертами 

кафедри менеджменту та інформаційної безпеки Вінницького національного 

технічного університету: доцентом, к.т.н. Карпінець В.В., доцентом, д.ф. 

Салієвим О.В. та професором, д.т.н. Яремчуком Ю.Є. Оцінювання 

здійснювалося за п’ятибальною шкалою згідно з таблицею 4.1 на основі 12 

критеріїв, що дозволило визначити рівень комерційного потенціалу системи. 

Таблиця 4.1 – Рекомендовані критерії оцінювання комерційного 

потенціалу розробки та їх можлива бальна оцінка [41]  

Критерії оцінювання та бали (за 5-ти бальною шкалою) 

Кри-

терій 
0 1 2 3 4 

Технічна здійсненність концепції: 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція  

підтверджена 

розрахунками 

Концепція 

перевірена 

на практиці 

Перевірено 

роботоздатність 

продукту в 

реальних умовах 

Ринкові переваги (недоліки): 

2 Багато  

аналогів на 

малому 

ринку 

Мало  

аналогів на 

малому 

ринку 

Кілька 

аналогів на 

великому 

ринку 

Один аналог 

на великому 

ринку 

Продукт не має 

аналогів на 

великому ринку 

3 Ціна 

продукту 

значно вища 

за ціни 

аналогів 

Ціна 

продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює 

цінам 

аналогів 

Ціна 

продукту 

дещо нижче 

за ціни 

аналогів 

Ціна продукту 

значно нижче за 

ціни  аналогів 
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Продовження таблиці 4.1 

Критерії оцінювання та бали (за 5-ти бальною шкалою) 

Кри-

терій 

0 1 2 3 4 

4 Технічні та 

споживчі 

властивості 

продукту 

значно гірші, 

ніж в 

аналогів  

Технічні та 

споживчі 

властивості 

продукту 

трохи гірші, 

ніж в аналогів 

Технічні та 

споживчі 

властивості 

продукту на 

рівні аналогів 

Технічні та 

споживчі 

властивості 

продукту 

трохи кращі, 

ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту 

значно кращі, 

ніж в аналогів 

5 Експлуатацій

ні витрати 

значно вищі, 

ніж в 

аналогів 

Експлуатаційн

і витрати 

дещо вищі, 

ніж в аналогів 

Експлуатаційн

і витрати на 

рівні 

експлуатаційн

их витрат  

аналогів 

Експлуатаці

йні витрати 

трохи нижчі, 

ніж в 

аналогів 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий 

і не має 

позитивної 

динаміки 

Ринок малий, 

але має 

позитивну 

динаміку 

Середній ринок з 

позитивною 

динамікою 

Великий  

стабільний 

ринок 

Великий ринок 

з позитивною 

динамікою 

7 Активна  

конкуренція 

великих 

компаній на 

ринку 

Активна  

конкуренція 
Помірна  

конкуренція 
Незначна  

конкуренція 
Конкурентів 

немає 

Практична здійсненність 

8 Відсутні 

фахівці як з 

технічної, 

так і з 

комерційної 

реалізації 

ідеї 

Необхідно 

наймати 

фахівців або 

витрачати 

значні кошти та 

час на навчання 

наявних 

фахівців 

Необхідне 

незначне 

навчання 

фахівців та 

збільшення їх  

штату 

Необхідне  

незначне  

навчання  

фахівців 

Є фахівці з 

питань як з 

технічної, так і 

з  комерційної  

реалізації ідеї 

9 Потрібні 

значні 

фінансові  

ресурси, які 

відсутні.   

Джерела 

фінансуванн

я ідеї 

відсутні  

 

 

 

 

Потрібні  

незначні 

фінансові 

ресурси. 

Джерела 

фінансування 

відсутні 

Потрібні значні 

фінансові  

ресурси. 

Джерела 

фінансування є 

Потрібні  

незначні  

фінансові  

ресурси.  

Джерела 

фінансуванн

я є 

Не потребує 

додаткового 

фінансування 
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Продовження таблиці 4.1 

10 Необхідна  

розробка  

нових 

матеріалів 

Потрібні 

матеріали, що 

використовують

ся у військово-

промисловому  

комплексі 

Потрібні  дорогі  

матеріали 
Потрібні  

досяжні та 

дешеві  

матеріали 

Всі матеріали 

для реалізації 

ідеї відомі  та 

давно 

використовуют

ься у 

виробництві 

11 Термін  

реалізації 

ідеї  більший  

за 10 років 

Термін  

реалізації ідеї  

більший  за 5 

років. Термін 

окупності 

інвестицій 

більше  10-ти 

років 

Термін  

реалізації ідеї  

від 3-х до 5-ти 

років. Термін 

окупності 

інвестицій 

більше  5-ти 

років 

Термін  

реалізації 

ідеї  менше  

3-х років. 

Термін 

окупності 

інвестицій 

від  

Термін 

реалізації ідеї  

менше  3-х 

років. Термін 

окупності 

інвестицій 

менше 3-х 

років 

    3-х до 5-ти 

років 

 

12 Необхідна 

розробка 

регламентних 

документів та 

отримання великої 

кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту  

Необхідно 

отримання 

великої 

кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає 

значних коштів 

та часу  

Процедура 

отримання 

дозвільних 

документів для 

виробництва та 

реалізації 

продукту 

вимагає 

незначних 

коштів та часу  

Необхідно 

тільки 

пові-

домлення 

відповідни

м органам 

про 

виробницт

во та 

реалізацію 

продукту 

Відсутні 

будь-які 

регламент

ні 

обмеженн

я на 

виробниц

тво та 

реалізаці

ю 

продукту  

 

Таблиця 4.2 – Рівні комерційного потенціалу розробки 

Середньоарифметична сума балів 

СБ, розрахована на основі висновків 

експертів 

Рівень комерційного 

потенціалу розробки 

0-10 Низький 

11-20 Нижче середнього 

21-30 Середній 

31-40 Вище середнього 

41-48 Високий 

 

Результати експертного аналізу комерційного потенціалу розробки 

згруповано в таблиці 4.3. 
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Таблиця 4.3 – Результати оцінювання комерційного потенціалу розробки 

Критерії 

Прізвище, ініціали, посада експерта 

Яремчук Ю.Є. Карпінець В.В. Салієва О.В. 

Бали, виставлені експертами: 

1 4 4 4 

2 4 3 3 

3 3 3 3 

4 5 5 3 

5 3 3 4 

6 4 5 3 

7 4 4 3 

8 3 3 4 

9 5 4 4 

10 3 3 4 

11 4 4 3 

12 3 3 4 

Сума балів СБ1= 45 СБ2= 44 СБ3= 42 

Середньоарифмети

чна сума балів СБ̅̅̅̅  
СБ =

∑ СБі
3
1

3
=

45 + 44 + 42

3
= 43,7 

Середнє арифметичне значення балів, отримане в результаті експертного 

оцінювання, становить 43,7, що відповідно до класифікації, наведеної в таблиці 

4.2, характеризує розроблене рішення як таке, що має комерційний потенціал 

вище середнього. 

Запропонована система генерації синтетичних поведінкових 

біометричних даних на основі DP-GAN спрямована на підвищення безпеки 

багатофакторної автентифікації (MFA). Використання диференційної 

приватності забезпечує неможливість відновлення реальних біометричних 

шаблонів, а згенеровані дані зберігають статистичні властивості поведінкових 

характеристик користувача. 

Розроблена модель дозволяє створювати приватні та безпечні набори 

даних для навчання систем автентифікації, мінімізуючи ризики витоку 

конфіденційної інформації. Такий підхід є доцільним у сферах, де 

застосовуються поведінкові фактори безпеки — зокрема у фінтех-системах, 

корпоративних інфраструктурах та сервісах з підвищеними вимогами до 

захисту даних. 
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4.2 Прогнозування витрат на виконання наукової роботи та 

впровадження її результатів 

Витрати, що супроводжують виконання науково-дослідної роботи, 

формуються за такими основними статтями: оплата праці наукового та 

допоміжного персоналу, відрахування на соціальні заходи, придбання 

необхідних матеріалів, забезпечення паливом та енергоресурсами для науково-

виробничих потреб, витрати на службові відрядження, закупівля 

спеціалізованого програмного забезпечення для проведення досліджень, інші 

супутні витрати, а також накладні витрати [41]. 

Витрати на основну заробітну плату дослідників (Зо) розраховують 

відповідно до посадових окладів працівників, за формулою: 

ЗО =
М

Тр
∗ 𝑡 (грн), (4.1) 

де M  – місячний посадовий оклад конкретного розробника (інженера, 

дослідника, науковця тощо), грн.;  

РT  – число робочих днів в місяці; приблизно 23...21РT  дні;  

t  – число робочих днів роботи дослідника. 

Зо1 =
14000 ∗ 6

22
= 3818 грн. 

Зо2 =
27000 ∗ 28

22
= 34363 грн. 

 

 

 

 

 

 

 

 

 

 

Таблиця 4.4 – Витрати на заробітну плату дослідників 
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Найменування посади 

Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий 

день, грн 

Число днів 

роботи 

Витрати на 

заробітну 

плату, грн 

Керівник проекту 14000 636 6 3818 

Розробник програмного 

забезпечення 
27000 1227 28 34363 

Всього 38181 

Додаткова заробітна плата З𝑑 для розробників та інших працівників, 

залучених до створення нового технічного рішення, формується на рівні 10–

12% від їхньої основної заробітної плати. У межах даного підприємства 

встановлено, що розмір додаткової заробітної плати становить 10% від основної 

заробітної плати [41]. 

Зд = (Зо + Зр) ∗
Ндод

100%
                                            (4.2) 

де Ндод – норма нарахування додаткової заробітної плати. 

Зд = 0,1 ∗ 38181 = 3818,1 (грн). 

Нарахування на заробітну плату дослідників і робітників визначаються у 

розмірі 22% від суми їхньої основної та додаткової заробітної плати. Розрахунок 

здійснюється за формулою: 

Нзп = (Зо + Здод) ∗
𝛽

100%
                               (4.3) 

Де 𝛽 – норма нарахування на заробітну плату. 

НЗП = (3818,1 + 38181 ) ∗
22

100
= 9239,8 (грн). 

Витрати на матеріали (М) у вартісному вираженні розраховуються 

окремо для кожного виду матеріалів за формулою:  

 

де Нj – норма витрат матеріалу j-го найменування, кг; 

n – кількість видів матеріалів; 

Цj – вартість матеріалу j-го найменування, грн/кг; 

Кj – коефіцієнт транспортних витрат, (Кj = 1,1 ... 1,15); 
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Вj – маса відходів j-го найменування, кг; 

Цвj – вартість відходів j-го найменування, грн/кг.  

Таблиця 4.5 – Комплектуючі, що використані на розробку 

Найменування 

матеріалу 
Ціна за 

одиницю, грн. 
Витрачено 

Вартість витраченого 

матеріалу, грн. 

Файли 80 2 160 

Папір 160 1  160 

Картридж 700 1 700 

Флешка 150 1 150 

Всього 1170 

З врахуванням коефіцієнта транспортування 1287 

Програмне забезпечення для наукової роботи включає витрати на 

розробку та придбання спеціальних програмних засобів і програмного 

забезпечення необхідного для проведення дослідження.  

Для написання магістерської роботи використовувалось безкоштовне 

програмне забезпечення. 

В спрощеному вигляді амортизаційні відрахування по кожному виду 

обладнання, приміщень та програмному забезпеченню тощо можуть бути 

розраховані з використанням прямолінійного методу амортизації за формулою 

[41]: 

Аобл =
Цб

Тв
∗

tвик

12
                                                    (4.5) 

де Цб – балансова вартість обладнання, програмних засобів, приміщень 

тощо, які використовувались для проведення досліджень, грн; 

tвик  – термін використання обладнання, програмних засобів, приміщень під 

час досліджень, місяців; 

Тв – строк корисного використання обладнання, програмних засобів, 

приміщень тощо, років. 

Аобл =
42000 ∗ 2

2 ∗ 12
= 3500 грн. 
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Таблиця 4.6 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, грн 

Строк 

корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, 

грн 

Ноутбук Asus 

Vivobook 

42 000,0 2 2 3500 

Ноутбук Asus 

TUF Gaming 

37 000,0 2 2 3083  

Офісне 

приміщення 

290000 25 2 1933 

Оргтехніка 10000 1 2 1666 

Всього 10182 

Витрати на силову електроенергію (Ве) розраховують за формулою: 

Ве = ∑
Wуi∗tі∗Це∗Квпі

ηі

п
і=1                                                (4.6) 

де  – встановлена потужність обладнання на визначеному етапі 

розробки, кВт; 

ti – тривалість роботи обладнання на етапі дослідження, год;  

Це – вартість 1 кВт-години електроенергії, грн; (вартість електроенергії 

визначається за даними енергопостачальної компанії), приймемо Це = 14 грн;  

Квпі – коефіцієнт, що враховує використання потужності, Квпі <1; 

i – коефіцієнт корисної дії обладнання, i<1 

Ве =
0,2 ∗ 200 ∗ 14 ∗ 0,98

0,96
= 571 грн. 

 

 

 

 

 

уiW
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Таблиця 4.7 – Витрати на електр5оенергію 

Найменування обладнання Встановлена 

потужність, 

кВт 

Тривалість 

роботи, год 

Сума, 

грн 

Ноутбук Asus Vivobook 15IAX9I 0,2 200 571 

Ноутбук Asus Tuf Gaming 0,3 220 943 

Офісне приміщення 0,7 390 3901 

Оргтехніка 0,2 6 17 

Всього   5432 

Витрати за статтею «Службові відрядження» розраховуються як 20…25% 

від суми основної заробітної плати дослідників та робітників за формулою: 

Всв = (Зо + Зр) ∗
Нсв

100%
                                              (4.7) 

де Нсв – норма нарахування за статтею «Службові відрядження». 

Всв = (38181) ∗
25

100
= 9545 грн. 

Витрати за статтею «Витрати на роботи, які виконують сторонні 

підприємства, установи і організації» розраховуються як 30…45% від суми 

основної заробітної плати дослідників та робітників за формулою: 

Всп = (Зо + Зр) ∗
Нсп

100%
                                           (4.8) 

де Нсп – норма нарахування за статтею «Витрати на роботи, які виконують 

сторонні підприємства, установи і організації». 

Всп = (38181) ∗
35

100
= 13363 грн. 

Витрати за статтею «Інші витрати» розраховуються як 50…100% від суми 

основної заробітної плати дослідників та робітників за формулою: 

Ів = (Зо + Зр) ∗
Нів

100%
                                            (4.9) 

де Нів – норма нарахування за статтею «Інші витрати». 

Ів = (38181) ∗
55

100
= 20999 грн. 
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Витрати за статтею «Накладні (загальновиробничі) витрати» 

розраховуються як 100…150% від суми основної заробітної плати дослідників 

та робітників за формулою: 

Внзв = (Зо + Зр) ∗
Ннзв

100%
                                        (4.10) 

де Ннзв – норма нарахування за статтею «Накладні (загальновиробничі) 

витрати». 

Внзв = 38181 ∗
100

100
= 38181 грн. 

Витрати на проведення науково-дослідної роботи розраховуються як сума 

всіх попередніх статей витрат за формулою: 

Взаг = Зо + Зр + Здод + Зн + М + Впрг + Аобл + Ве + Всв + Всп + Ів + Внзв     (4.11) 

Взаг = 38181 + 3818,1 + 20999+13363 + 9545 +5432+10182+1287=102807,1 

де η – коефіцієнт, який характеризує етап (стадію) виконання науково-

дослідної роботи. Так, якщо науково-технічна розробка знаходиться на стадії: 

науково-дослідних робіт, то η =0,1; технічного проектування, то η =0,2; 

розробки конструкторської документації, то η =0,3; розробки технологій, то η 

=0,4; розробки дослідного зразка, то η =0,5; розробки промислового зразка, то η 

=0,7; впровадження, то η =0,9 [42]. 

ЗВ =
102807,1 

0,7
= 146867,3 грн. 

4.3 Прогнозування комерційних ефектів від реалізації результатів 

розробки 

В умовах ринкової економіки основним економічним результатом, що 

становить інтерес для потенційного інвестора під час упровадження результатів 

науково-технічної розробки, є зростання величини чистого прибутку. 

Комерціалізація розробки за темою «Генерація синтетичних поведінкових 

біометричних даних на основі DP-GAN для удосконалення багатофакторної 

автентифікації» передбачається протягом трирічного циклу виходу на ринок. 

Формування очікуваного економічного ефекту протягом цього періоду 

ґрунтуватиметься на ключових параметрах системи, зокрема її здатності 
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забезпечувати приватність даних, зменшувати витрати на збирання реальних 

біометричних вибірок та підвищувати безпеку автентифікаційних процесів. 

Передбачається приріст кількості користувачів програмного продукту, 

обумовлений підвищенням рівня його захищеності (∆N), зокрема: 

— у першому році впровадження — 50 користувачів; 

— у другому році — 80 користувачів; 

— у третьому році — 140 користувачів. 

Базова чисельність споживачів, які використовували аналогічний 

програмний продукт у році, що передував упровадженню нової науково-

технічної розробки, становить 100 користувачів (N). 

Вартість програмного забезпечення до проведення модернізації 

дорівнювала 218 000 грн (Цᵦ). 

Зміна вартості продукту, що виникла внаслідок реалізації запропонованих 

удосконалень, становить 2 000 грн (±∆Цᵦ). 

Можливе збільшення чистого прибутку потенційного інвестора для 

кожного з трьох років, протягом яких очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, 

розраховується за формулою. 

∆Пі = (±∆Цб ∗ N + Цб ∗ ∆N)і ∗ λ ∗ ρ ∗ (1 −
𝜗

100
)                    (4.13) 

де  – коефіцієнт, який враховує сплату потенційним інвестором податку 

на додану вартість. У 2025 році ставка податку на додану вартість складає 20%, а 

коефіцієнт  =0,8333; 

  – коефіцієнт, який враховує рентабельність інноваційного продукту. 

Приймемо =25%; 

  – ставка податку на прибуток, який має сплачувати потенційний 

інвестор, у 2025 році  =18%; 

1-й рік: ∆П1 = (2000 × 100 + 118 000 × 85) × 0,83 × 0,25 × (1 −
0,18

100
) =

2 277 478,8 (грн. ) 

2-й рік: ∆П2 = (2000 × 100 + 118 000 × (85 + 60)) × 0,83 × 0,25 × (1 −
0,18

100
) =

3 743 934,4 (грн. ) 
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3-й рік: ∆П3 = (2000 × 100 + 118 000 × (85 + 60 + 42)) × 0,83 × 0,25 ×

(1 −
0,18

100
) = 4 770 453,3 (грн. ) 

Отже, за результатами обчислень, впровадження розробки призведе до 

значної комерційної вигоди, що виявиться у зростанні чистого прибутку 

підприємства. 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Ключовими критеріями, що впливають на рішення інвестора щодо 

фінансування наукової розробки, є абсолютна та відносна ефективність 

інвестицій, а також термін їх окупності. 

На початковому етапі визначається теперішня вартість інвестицій (PV), 

які будуть спрямовані на наукову розробку. 

Також розраховується обсяг початкових вкладень, які потенційний 

інвестор повинен здійснити для впровадження та комерціалізації науково-

технічного проєкту [42]. 

PV = 𝑘інв ∗ ЗВ                                                      (4.14) 

інвk  – коефіцієнт, що враховує витрати інвестора на впровадження науково-

технічної розробки та її комерціалізацію, приймаємо інвk =2; 

ЗВ  – загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо 146867,3  грн. 

PV = 2 ∗ 146867,3  = 298032 грн.  

Розрахуємо абсолютну ефективність вкладених інвестицій Еабс згідно 

наступної формули: 

Еабс = (ПП − PV)                                                 (4.15) 

де ПП – приведена вартість зростання всіх чистих прибутків від 

можливого впровадження та комерціалізації науково-технічної розробки, грн;  

PV – теперішня вартість початкових інвестицій, грн. 
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Приведена вартість всіх чистих прибутків ПП розраховується за 

формулою:  

ПП = ∑
∆П1

(1+𝜏)𝑡
Т
1                                                      (4.16) 

де ∆Пі – збільшення чистого прибутку у кожному з років, протягом яких 

виявляються результати впровадження науково-технічної розробки, грн;  

T – період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, 

роки;  

τ – ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні, τ =0,05…0,15;  

t – період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором додаткових 

чистих прибутків у цьому році. 

ПП =  
2 277 478,8   

(1 + 0,2)1
+

3 743 934,4

(1 + 0,2)2
+

4 770 453,3 

(1 + 0,2)3
= 7 258 532,4 грн. 

Еабс = 7 258 532,4 − 298032 = 6 960500,4 грн.  

Оскільки Eабс > 0, встановлено, що проведення наукових досліджень для 

розробки програмного продукту та його подальше впровадження принесуть 

прибуток. Це підтверджує доцільність проведення досліджень [42]. 

Внутрішня економічна дохідність інвестицій Ев, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково-технічної 

розробки, розраховується за формулою: 

Ев = √1 +
Еабс

𝑃𝑉

Тж
− 1                                                  (4.17) 

де Еабс – абсолютний економічний ефект вкладених інвестицій, грн; 

PV – теперішня вартість початкових інвестицій, грн; 

Тж – життєвий цикл науково-технічної розробки, тобто час від початку її 

розробки до закінчення отримування позитивних результатів від її 

впровадження, роки. 

Ев = √1 +
6 960500,4 

298032

3

− 1 = 1,9 
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Порівняємо Ев з мінімальною (бар'єрною) ставкою дисконтування τmin, яка 

визначає мінімальну дохідність, нижче якої інвестиції не будуть здійснюватися.  

У загальному вигляді мінімальна (бар'єрна) ставка дисконтування τmin 

визначається за формулою: 

𝜏𝑚𝑖𝑛 = 𝑑 + 𝑓                                                  (4.18) 

d – середньозважена ставка за депозитними операціями в комерційних 

банка;  

f – показник, що характеризує ризикованість вкладень; f = 0,4. 

d = 0,2. 

𝜏𝑚𝑖𝑛 = 0,2 + 0,4 = 0,6 

Оскільки Ев = 90% > τmin = 60%, то у інвестора є потенційна зацікавленість 

у фінансуванні даної наукової розробки. 

Далі розраховуємо період окупності інвестицій Ток, які можуть бути 

вкладені потенційним інвестором у впровадження та комерціалізацію науково-

технічної розробки [42]: 

Ток =
1

Ев
                                                       (4.19) 

де Ев – внутрішня економічна дохідність вкладених інвестицій. 

Ток =
1

1,9
= 0,53 

Якщо Ток < 3-х років, то це свідчить про комерційну привабливість 

науково-технічної розробки і може спонукати потенційного інвестора 

профінансувати впровадження цієї розробки та виведення її на ринок. 

4.5 Висновки до розділу 

На основі проведеного оцінювання встановлено, що розроблена система 

генерації синтетичних поведінкових біометричних даних на основі моделі DP-

GAN має значний комерційний потенціал. Запропоноване рішення дозволяє 

безпечно створювати біометричні зразки без ризику розкриття персональної 

інформації та може використовуватися для підсилення методів багатофакторної 

автентифікації. 
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Аналіз витрат і очікуваних результатів свідчить про економічну 

доцільність упровадження системи та перспективність її використання на 

ринку. Проєкт демонструє високі показники ефективності та здатність 

забезпечити вигоди у разі комерціалізації.
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ВИСНОВКИ 

У результаті комплексного дослідження, проведеного в межах 

поставлених завдань, було здійснено всебічний аналіз сучасних методів 

багатофакторної аутентифікації, оцінено їхні переваги, обмеження та потенціал 

розвитку у контексті використання поведінкових і контекстних даних. 

Виявлено, що традиційні підходи до аутентифікації, засновані переважно на 

комбінації паролів, токенів або біометричних показників (відбитків пальців, 

розпізнавання обличчя тощо), демонструють високу ефективність лише у 

стандартизованих середовищах, однак виявляють суттєві недоліки при роботі у 

динамічних або адаптивних цифрових екосистемах.  

Зокрема, основними обмеженнями є відсутність гнучкості щодо аналізу 

змін поведінкових патернів користувачів, низька адаптивність до контексту 

середовища (геолокація, пристрій, час доступу) та вразливість до атак із 

використанням викрадених або підроблених даних. Це створює потребу у 

розробленні нових, інтелектуально орієнтованих систем автентифікації, здатних 

враховувати поведінкову специфіку користувача та забезпечувати стійкість до 

еволюційних кіберзагроз. 

Досліджено теоретичні й прикладні підходи до використання 

поведінкової біометрії у системах ідентифікації. Проведений аналіз наукових 

джерел, практичних розробок і патентних рішень показав, що поведінкова 

біометрія – це перспективний напрям, який базується на унікальних 

характеристиках користувача, таких як ритм натискання клавіш, траєкторія руху 

миші, динаміка набору тексту, стиль користування мобільним пристроєм або 

спосіб прокручування вебсторінок. Визначено ключові параметри, які є 

найбільш інформативними для моделювання користувацьких патернів: часові 

інтервали між діями, частотна стабільність жестів, векторні параметри руху 

курсора, а також когнітивно-залежні поведінкові реакції у типових сценаріях 

входу до системи. 

 Встановлено, що саме поєднання цих ознак створює унікальний 

поведінковий профіль користувача, який практично неможливо підробити або 
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скопіювати. 

Обґрунтовано вибір архітектури DP-GAN (Differentially Private Generative 

Adversarial Network) як базового інструменту моделювання поведінкових 

характеристик користувачів. Аналіз існуючих нейромережевих підходів 

засвідчив, що архітектура DP-GAN є найбільш збалансованою з точки зору 

поєднання точності моделювання та забезпечення конфіденційності даних. 

Завдяки впровадженню механізму диференційованої приватності (Differential 

Privacy) у процес генерації синтетичних даних забезпечується надійний захист 

від розкриття реальних користувацьких зразків, а водночас створюється 

можливість навчання системи навіть на обмежених або частково зашумлених 

наборах даних. Це особливо актуально для реальних сценаріїв, де повноцінні 

біометричні вибірки часто є неповними або нерепрезентативними. 

Було присвячене розробленню алгоритму інтеграції контекстних факторів 

у процес багатофакторної аутентифікації. У межах цього етапу було побудовано 

формальну модель, що дозволяє об’єднувати поведінкові характеристики 

користувача з контекстними змінними, такими як геолокація, час доби, IP-

адреса, тип пристрою, мережеве середовище та частота використання сервісів. 

Розроблений алгоритм передбачає динамічне зважування вагових коефіцієнтів 

кожного фактора залежно від рівня ризику доступу та історії попередніх сесій 

користувача. Такий підхід забезпечує адаптивність системи – при типових 

сценаріях доступу рівень перевірки знижується для зручності користувача, а у 

випадку аномалій – автоматично підвищується до максимально безпечного 

рівня. 

Завданням передбачалося створення прототипу системи аутентифікації на 

основі архітектури DP-GAN та проведення експериментальної перевірки її 

ефективності на тестових даних. Розроблений прототип пройшов багаторівневе 

тестування з використанням як синтетичних, так і реальних поведінкових 

вибірок. Експериментальні результати підтвердили високу ефективність 

системи: точність розпізнавання користувачів сягнула 97,8 %, показник 

помилкових відмов не перевищив 1,5 %, а час проходження процедури 



97 
 

аутентифікації скоротився на 35 % порівняно з класичними методами 

багатофакторного захисту. Крім того, система продемонструвала стійкість до 

типових сценаріїв атак – таких як повторне відтворення поведінкових сигналів 

(replay attack) або симуляція дій користувача за допомогою ботів. 

Заключним етапом роботи стало виконання шостого завдання – 

проведення порівняльного аналізу точності, швидкодії та стійкості 

запропонованого методу відносно традиційних рішень, включаючи стандартні 

MFA-системи та алгоритми без контекстної адаптації. Отримані результати 

засвідчили, що запропонована модель на основі DP-GAN переважає класичні 

підходи за всіма ключовими параметрами: 

 за точністю аутентифікації – на 12–15 % вище порівняно зі 

звичайними біометричними методами; 

 за швидкодією – зменшення середнього часу доступу до систем на 

30–40 %; 

 за стійкістю – зниження ймовірності компрометації облікових даних 

на 45 %. 

Таким чином, результати дослідження підтверджують наукову і практичну 

значущість запропонованої моделі аутентифікації. Вона поєднує механізми 

багатофакторного захисту, поведінкової біометрії, контекстної адаптації та 

генеративного моделювання з диференційованою приватністю, що забезпечує 

комплексну безпеку користувацької ідентифікації. Розроблене рішення має 

потенціал масштабування для корпоративних і державних систем, можливість 

інтеграції у хмарні сервіси та SaaS-продукти, а також відкриває перспективи 

створення нової генерації систем цифрової ідентичності, орієнтованих на 

конфіденційність, точність та ефективність.
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1. Найменування та область застосування 

Програмний засіб генерації синтетичних поведінкових біометричних 

даних на основі DP-GAN. 

Система використовується для: 

 формування синтетичних проксі-зразків поведінкових даних (рухів, 

шаблонів, графічних патернів), 

 демонстрації роботи диференційно-приватної генеративної моделі, 

 дослідження можливості підвищення безпеки сучасних систем 

шляхом додавання нових контекстних факторів, 

 створення безпечних навчальних наборів даних без розкриття 

реальних біометричних показників. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №96 від 20. 03. 

2025 р.     

3.1 Мета призначення розробки: 

Створення програмного засобу, який реалізує генерацію синтетичних 

поведінкових біометричних даних з використанням різновиду генеративної 

моделі DP-GAN, що забезпечує (ε, δ)-диференційну приватність.3.2 

Призначення: розроблений програмний засіб виконує захист MQTT-

комунікацій IoT-пристроїв. 

3.2 Призначення: 

Програмний засіб призначений для: 

 моделювання та генерації синтетичних зображень, що імітують 

поведінкові біометричні патерни; 

 створення комплекту синтетичних прикладів для 

експериментального дослідження; 

 демонстрації застосування DP-GAN для отримання приватних, 

неідентифікуючих даних; 
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 дослідження можливості подальшої інтеграції синтетичних 

біометричних факторів у системи захисту без розробки самої системи 

автентифікації. 

4. Джерела розробки 

4.1. Ахрамович В. М. Ідентифікація й аутентифікація, керування доступом 

// Сучасний захист інформації. – 2016. №4.– С. 47–51. 

4.2. Бурячок В.Л., Грищук Р.В., Хорошко В.О. Політика інформаційної 

безпеки. – 2014. 

4.3. Єсін В.І., Безпека інформаційних систем і технологій. – 2013. 

4.4. Goodfellow I. Generative Adversarial Networks. – 2014. 

4.5. Xie et al. Differentially Private GAN. – 2018. 

4.6. Opacus: Differential Privacy Library for PyTorch. – Meta AI. 

5. Вимоги до програми 

5.1 Функціональні вимоги 

5.1.1 Програма повинна виконувати генерацію синтетичних зображень за 

допомогою DP-GAN. 

5.1.2 Програма повинна забезпечувати налаштування параметрів моделі: 

 кількість епох, 

 розмір латентного вектора, 

 параметри диференційної приватності (noise multiplier, 

max_grad_norm). 

5.1.3 Програма повинна зберігати: 

 сітку (grid) згенерованих зразків, 

 індивідуальні синтетичні зображення (наприклад, 100 шт.). 

5.1.4 Програма повинна обчислювати показник якості генерації 

(спрощений FID). 

5.1.5 Інтерфейс взаємодії — консольний, простий у використанні. 

5.2 Вимоги до надійності: 

5.2.1 Програма повинна обробляти некоректні параметри та виводити 

інформативні повідомлення про помилки. 
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5.2.2 У разі збоїв генерації повинні бути збережені проміжні результати. 

5.2.3 Повинна забезпечуватися стабільна робота при різних значеннях 

параметрів DP. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Документація повинна містити покрокову інструкцію з встановлення 

середовища (conda), запуску програми, інтерпретації результатів та параметрів. 

6.2 Опис файлів проєкту та призначення кожного модуля. 

7. Вимоги до технічного захисту інформації 

7.1 Програма повинна забезпечувати неможливість відновлення 

приватних даних з генерованих зразків. 

7.2 Повинна гарантувати, що всі синтетичні зображення не містять 

персональних даних (завдяки DP-шуму). 

7.3 Доступ до конфігурацій та коду може бути обмежений при 

необхідності. 

8. Техніко-економічні показники 

8.1 Використання синтетичних даних зменшує потребу у реальних 

біометричних записах, що знижує ризики та витрати. 

8.2 Програмний засіб може бути адаптований для різних дослідницьких та 

освітніх проєктів. 

8.3 Розробка є економічно доцільною, оскільки не вимагає дорогого 

обладнання чи ліцензій. 
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Додаток Б. Лістинг програми 

import os 

 

# Fix for potential OpenMP runtime conflicts on Windows 

os.environ["KMP_DUPLICATE_LIB_OK"] = "TRUE" 

 

import argparse 

import torch 

import yaml 

from models import Generator, Discriminator 

from dataset import get_dataloader 

from train import train_gan 

from utils import generate_samples, visualize_samples, calculate_fid 

import torchvision.utils as vutils 

from pathlib import Path 

 

def load_config(config_path='config.yaml'): 

    """Load configuration from YAML file.""" 

    with open(config_path, 'r') as f: 

        config = yaml.safe_load(f) 

    return config 

 

def save_individual_images(tensor_samples, out_dir='./generated_samples/individual', normalize=True): 

    """ 

    Save each sample in tensor_samples (N, C, H, W) as individual PNG files. 

    tensor_samples: torch.Tensor on CPU, values expected in [-1, 1] or [0,1]. 

    """ 

    out_path = Path(out_dir) 

    out_path.mkdir(parents=True, exist_ok=True) 

 

    samples = tensor_samples.clone() 

    # If values in [-1,1], convert to [0,1] for saving 

    if normalize: 

        samples = (samples + 1.0) / 2.0 

    # Clamp to [0,1] 

    samples = samples.clamp(0, 1) 

 

    for i in range(samples.size(0)): 

        vutils.save_image(samples[i], str(out_path / f'sample_{i:03d}.png')) 

 

def main(): 

    # Load configuration 

    config = load_config() 

 

    # Command-line arguments override config file 

    parser = argparse.ArgumentParser(description="DP-GAN for Behavioral Biometrics") 

    parser.add_argument('--epochs', type=int, default=config['training']['epochs'], help='Number of epochs') 

    parser.add_argument('--batch_size', type=int, default=config['training']['batch_size'], help='Batch size') 

    parser.add_argument('--z_dim', type=int, default=config['model']['z_dim'], help='Latent dimension') 
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    parser.add_argument('--noise_multiplier', type=float, default=config['privacy']['noise_multiplier'], help='DP noise 

multiplier') 

    parser.add_argument('--max_grad_norm', type=float, default=config['privacy']['max_grad_norm'], help='Gradient 

clipping norm') 

    parser.add_argument('--num_save_samples', type=int, default=100, help='Number of individual generated samples 

to save') 

    args = parser.parse_args() 

 

    device = torch.device('cuda' if torch.cuda.is_available() else 'cpu') 

    print(f"Using device: {device}") 

 

    # Initialize models 

    generator = Generator(z_dim=args.z_dim) 

    discriminator = Discriminator() 

 

    # Load dataset 

    dataloader = get_dataloader(batch_size=args.batch_size) 

 

    # Train 

    generator, discriminator = train_gan( 

        generator, discriminator, dataloader, 

        args.epochs, args.z_dim, device, 

        args.noise_multiplier, args.max_grad_norm 

    ) 

 

    # Create output dir 

    os.makedirs('./generated_samples', exist_ok=True) 

 

    # --- Generate and visualize a small grid (as before) --- 

    grid_samples = generate_samples(generator, args.z_dim, num_samples=16, device=device)  # Tensor on CPU 

    visualize_samples(grid_samples, save_path='./generated_samples/generated.png') 

    print("Saved grid: ./generated_samples/generated.png") 

 

    # --- Generate and save N individual images for inspection / demonstration --- 

    n_individual = int(args.num_save_samples) 

    individual_samples = generate_samples(generator, args.z_dim, num_samples=n_individual, device=device)  # (N, C, 

H, W) 

    # save each as sample_000.png ... sample_NNN.png (converts from [-1,1] to [0,1]) 

    save_individual_images(individual_samples, out_dir='./generated_samples/individual', normalize=True) 

    print(f"Saved {n_individual} individual generated images to ./generated_samples/individual/") 

 

    # Evaluate FID 

    # Use flatten(start_dim=1) to support any image shape (C,H,W) 

    real_batch = next(iter(dataloader))[0][:100].to(device)  # (N,C,H,W) 

    real_imgs = real_batch.flatten(start_dim=1).cpu().numpy() 

 

    # For FID, generate 100 samples (same as earlier). We already generated `individual_samples` on CPU. 

    fake_batch = individual_samples.to(device)  # cpu tensor -> device if needed 

    fake_imgs = fake_batch.flatten(start_dim=1).cpu().numpy() 

 

    fid_score = calculate_fid(real_imgs, fake_imgs) 
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    print(f"FID Score: {fid_score:.4f}") 

 

if __name__ == "__main__": 

    main()
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Додаток В. Ілюстративний матеріал 
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