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У роботі досліджено проблему підвищення стійкості стеганографічних 

систем до атак та спотворень у каналах передачі даних. Об’єктом дослідження є 

методи приховування інформації в аудіосигналах. 

Основною метою роботи є створення програмного засобу, що дозволяє 

формувати високоякісні аудіо-стегоконтейнери, стійкі до стиснення (MP3) та 

зашумлення. На відміну від існуючих підходів на основі GAN, запропонований 

метод використовує механізм умовної генерації через Cross-Attention, що 

забезпечує глибоку інтеграцію секретного повідомлення в структуру сигналу. 

У першому розділі проведено аналіз сучасних методів генеративної 

стеганографії та обґрунтовано доцільність використання дифузійних моделей. У 

другому розділі розроблено математичну модель та архітектуру нейронної мережі 

1D U-Net. У третьому розділі виконано програмну реалізацію та експериментальні 

дослідження, що підтвердили високу якість (PESQ > 4.0) та стійкість методу. У 

четвертому розділі проведено економічне обґрунтування розробки. 

Ключові слова: стеганографія, дифузійні моделі, аудіосигнал, нейронні 

мережі, приховування інформації, стегоконтейнер, cross-attention, стійкість до атак.
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2. 

The thesis investigates the problem of enhancing the robustness of steganographic 

systems against attacks and distortions in data transmission channels. The object of the 

study is methods for information hiding in audio signals. 

The main goal of the work is to create a software tool that allows generating high-

quality audio stegocontainers resistant to compression (MP3) and noise. Unlike existing 

GAN-based approaches, the proposed method utilizes a conditional generation 

mechanism via Cross-Attention, ensuring deep integration of the secret message into the 

signal structure. 

The first chapter analyzes modern generative steganography methods and 

substantiates the feasibility of using diffusion models. The second chapter develops the 

mathematical model and 1D U-Net neural network architecture. The third chapter covers 

software implementation and experimental research, confirming high quality (PESQ > 

4.0) and robustness. The fourth chapter provides an economic justification for the 

development. 

Keywords: steganography, diffusion models, audio signal, neural networks, 

information hiding, stegocontainer, cross-attention, robustness. 
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ВСТУП 

Актуальність. У сучасному інформаційному суспільстві захист даних є 

однією з пріоритетних задач. Зі зростанням обсягів цифрових комунікацій та 

вдосконаленням методів кібернагляду, традиційні підходи до безпеки, такі як 

шифрування, стикаються з проблемою: хоча вони й захищають вміст повідомлення, 

вони не приховують факт його передачі . Це привертає небажану увагу до каналу 

зв'язку. У цьому контексті ключову роль відіграє стеганографія – наука про 

приховування самого факту існування таємного повідомлення . 

Традиційні стеганографічні методи, такі як LSB (Least Significant Bit) та його 

модифікації (LSBM), хоча й прості у реалізації, мають суттєвий недолік: вони 

вносять статистично передбачувані зміни у контейнер, що робить їх вразливими до 

сучасних методів стегоаналізу . 

Значним кроком уперед стало застосування методів глибокого навчання, 

зокрема генеративно-змагальних мереж (GAN). Як було доведено у попередніх 

дослідженнях (зокрема, у рамках бакалаврської кваліфікаційної роботи ), підходи 

на основі GAN (наприклад, Gen2) здатні генерувати стегоконтейнери (зокрема, 

аудіо ) з надзвичайно високою перцептивною якістю . Результати тестування таких 

систем продемонстрували відмінні показники непомітності, з високими 

значеннями PESQ (4.43) та SNR (83.285 дБ) , та значно нижчу точність виявлення 

стегоаналізаторами порівняно з LSBМ та STC . 

Однак, незважаючи на успіх у досягненні непомітності, методи на основі 

GAN мають низку фундаментальних обмежень. По-перше, процес їх навчання є 

нестабільним, вимагає складного налаштування гіперпараметрів та схильний до 

колапсу мод . По-друге, їхня основна мета – обман дискримінатора – не завжди 

гарантує стійкість (робастність) прихованого повідомлення. Згенеровані таким 

чином стегоконтейнери часто залишаються крихкими до поширених атак та 

спотворень, що виникають у реальних каналах передачі даних, таких як стиснення 

з втратами (MP3, JPEG), додавання шуму або фільтрація. 
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Таким чином, актуальною науково-прикладною задачею є розробка нового 

методу генерації стегоконтейнерів, який би не лише зберігав високу перцептивну 

якість та непомітність, притаманну GAN, але й забезпечував значно вищу стійкість 

вбудованого повідомлення до деструктивних атак. 

Останні досягнення в галузі генеративних моделей пропонують 

перспективне рішення цієї проблеми. Дифузійні імовірнісні моделі (DMs), такі як 

DDPM, продемонстрували результати, що перевершують GAN у задачах генерації 

високоякісних, фотореалістичних зображень та аудіо. Їхній процес навчання є 

більш стабільним, а покрокова генерація (зворотний процес дифузії) надає 

унікальну можливість для вбудовування інформації. Замість того, щоб додавати 

повідомлення до вже згенерованого контейнера, дифузійні моделі дозволяють 

обумовити процес генерації секретним повідомленням. Це дозволяє вбудувати 

інформацію безпосередньо у фундаментальну структуру даних, що теоретично 

забезпечує значно вищу стійкість до спотворень. 

Метою роботи є підвищення стійкості (робастності) та перцептивної якості 

стеганографічного методу шляхом вдосконалення алгоритму приховування 

інформації, що базується на використанні дифузійних імовірнісних моделей для 

генерації стегоконтейнерів.  

Для досягнення поставленої мети необхідно вирішити наступні задачі 

дослідження: 

‒ провести аналіз сучасних методів генеративної стеганографії, виявити 

переваги та недоліки систем на основі GAN, зокрема у контексті стійкості до атак; 

‒ дослідити теоретичні основи дифузійних імовірнісних моделей (DDPM, 

DDIM) та проаналізувати підходи до умовної генерації даних на їх основі; 

‒ розробити модифіковану архітектуру дифузійної моделі, в якій зворотний 

процес дифузії (denoising) обумовлений секретним повідомленням; 

‒ програмно реалізувати розроблений метод, включаючи модулі для 

тренування моделі, вбудовування та вилучення повідомлення; 
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‒ провести експериментальне дослідження якості та непомітності 

згенерованих стегоконтейнерів (з використанням метрик SNR, PESQ та сучасних 

стегоаналізаторів); 

‒ провести експериментальне дослідження стійкості методу, застосовуючи 

до стегоконтейнерів атаки (стиснення з втратами, додавання шуму) та оцінюючи 

побітову помилку (BER) вилученого повідомлення; 

‒ порівняти отримані показники стійкості та якості з результатами, 

досягнутими методами на основі GAN (з бакалаврської роботи ) та традиційними 

методами (LSBM). 

Об’єктом дослідження є процес приховування інформації у цифрових даних 

(стегоконтейнерах). 

Предметом дослідження є методи та алгоритми генерації стійких та 

високоякісних стегоконтейнерів на основі дифузійних імовірнісних моделей. 

Наукова новизна одержаних результатів полягає у розробці нового 

стеганографічного підходу, який, на відміну від існуючих, використовує умовний 

зворотний процес дифузійних моделей для вбудовування інформації, що 

забезпечує підвищену стійкість до спотворень контейнера. 

Практичне значення одержаних результатів полягає у створенні 

програмного методу, здатного генерувати високоякісні стегоконтейнери, придатні 

для надійної передачі прихованої інформації через реальні канали зв'язку, що 

піддаються стисненню та зашумленню. 

Апробація: тези доповіді у даній галузі представлені на Всеукраїнській 

науково-практичній Інтернет-конференції «Молодь в науці: дослідження, 

проблеми, перспективи (МН-2026)»[3]. 
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1 ОГЛЯД ТА АНАЛІЗ СУЧАСНИХ МЕТОДІВ ГЕНЕРАТИВНОЇ 

СТЕГАНОГРАФІЇ 

В умовах стрімкого розвитку інформаційних технологій та глобальної 

цифровізації, проблема забезпечення надійного захисту інформації набуває 

особливого значення. Зростання обсягів цифрових даних, що передаються через 

мережеві канали, супроводжується постійним вдосконаленням кіберзагроз, що 

вимагає розробки нових, більш ефективних та стійких методів гарантування 

конфіденційності та цілісності даних [1]. Традиційним та найбільш поширеним 

методом захисту є криптографія, яка шляхом шифрування перетворює 

повідомлення у незрозумілий формат, унеможливлюючи його прочитання 

сторонніми особами без відповідного ключа [1]. Однак, криптографія, незважаючи 

на свою ефективність у захисті вмісту повідомлення, має суттєвий недолік: вона не 

приховує факт його передачі . Наявність зашифрованого трафіку або незрозумілих 

даних сама по собі привертає увагу потенційного зловмисника або цензурного 

органу, що може стати причиною блокування каналу зв'язку, цілеспрямованих атак 

або навіть правових наслідків. 

Саме для вирішення цієї фундаментальної проблеми існує стеганографія – 

наука, що дозволяє приховувати сам факт обміну інформацією, маскуючи секретне 

повідомлення у звичайних, невинних на вигляд даних, які називаються 

контейнером [1]. На відміну від криптографії, головна мета стеганографії – 

забезпечити таку передачу даних, при якій третя сторона (пасивний спостерігач) не 

зможе запідозрити наявність прихованого каналу зв'язку. Ефективність будь-якої 

стеганографічної системи оцінюється за трьома основними, часто суперечливими, 

критеріями: 

Непомітність (Imperceptibility). Цей критерій характеризує ступінь 

візуальної, слухової або статистичної невідрізненності стегоконтейнера від 

оригінального контейнера. Висока непомітність є ключовою для уникнення 

виявлення. Вона може бути перцептивною (непомітною для органів чуття людини) 

та статистичною (непомітною для алгоритмів стегоаналізу) . 
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Ємність (Capacity). Цей параметр визначає максимальний обсяг секретної 

інформації, який можна приховати у контейнері, зберігаючи при цьому необхідний 

рівень непомітності. Чим більший обсяг даних можна приховати, тим вищою є 

ємність системи . 

Стійкість (Robustness). Цей критерій вказує на здатність вилучити приховане 

повідомлення без помилок (або з мінімальним коефіцієнтом побітових помилок – 

BER) навіть після того, як стегоконтейнер зазнав різноманітних атак або 

спотворень. До таких атак належать стиснення з втратами (наприклад, MP3 для 

аудіо, JPEG для зображень), додавання випадкового шуму (AWGN), фільтрація, 

перекодування або інші маніпуляції, які є типовими для реальних каналів передачі 

даних. 

Даний розділ роботи присвячений детальному огляду та аналізу еволюції 

стеганографічних методів. Розглянуто класичні підходи, які закладають 

фундаментальне розуміння принципів приховування даних, а також сучасні 

генеративні моделі, що дозволили досягти нових рівнів непомітності. Особлива 

увага буде приділена методам на основі генеративно-змагальних мереж (GAN), 

включаючи результати попереднього бакалаврського дослідження [2], та їхнім 

ключовим обмеженням, зокрема низькій стійкості. Цей аналіз дозволить 

обґрунтувати необхідність переходу до більш досконалих архітектур, таких як 

дифузійні імовірнісні моделі, які є предметом подальшого вивчення та розробки в 

даному магістерському дослідженні. 

1.1 Загальна модель стегосистеми та класифікація методів 

Будь-яка стеганографічна система описується узагальненою моделлю (рис. 

1.1), що включає набір ключових компонентів для забезпечення прихованої 

комунікації: 

– приховуване повідомлення (Message): секретні дані, що підлягають 

передачі; 
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– контейнер (Cover-object): нетаємний носій інформації (зображення, аудіо, 

відео, текст), який використовується для маскування повідомлення; 

– стегоключ (Key): секретна інформація (наприклад, пароль або параметри 

алгоритму), необхідна для коректного вбудовування та вилучення повідомлення; 

– алгоритм вбудовування: процедура, що інтегрує приховуване повідомлення 

у контейнер за допомогою стегоключа; 

– стегоконтейнер (Stego-object): кінцевий файл (контейнер з інтегрованим 

повідомленням), що передається через відкритий канал зв'язку; 

– алгоритм вилучення: процедура, що з використанням того ж стегоключа 

витягує секретне повідомлення зі стегоконтейнера. 

 

Рисунок 1.1 – Узагальнена модель стегосистеми 

Методи стеганографії найчастіше класифікують за типом контейнера, що 

використовується. Як детально проаналізовано у [2, с. 8-10], кожен тип має свої 

переваги та недоліки. 

Стеганографія у зображеннях: використовує надлишковість даних у пікселях. 

Методи включають LSB, DCT, DWT. 

Стеганографія у відео: має дуже високу ємність завдяки великій кількості 

кадрів та наявності аудіодоріжки. Методи часто є комбінацією методів для 

зображень та аудіо. 

Стеганографія у тексті: має вкрай низьку ємність. Методи базуються на зміні 

форматування (пробіли, відступи) або лексичній заміні (використання синонімів). 

Стеганографія в аудіо: обраний для даного дослідження тип контейнера. 

Аудіофайли поєднують високу ємність (завдяки високій частоті дискретизації) зі 

складністю аналізу для людського слуху, що робить їх ефективним носієм. 
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Порівняльна характеристика основних типів контейнерів, наведена у таблиці 

1.1. 

Таблиця № 1.1 – Порівняльна характеристика можливих стегоконтейнерів 

Характеристика Зображення Відео Аудіо Текст 

Місткість Середня Висока Висока Низька 

Помітність Залежить від 

методу 

Залежить 

від методу 

Залежить від 

методу 

Низька 

Виявлення Можливе, легше 

в порівнянні з 

аудіо 

Можливе, 

легше в 

порівнянні з 

аудіо 

Складніше в 

порівнянні з 

зображеннями 

Легко 

виявляється 

Обробка Широкі 

можливості 

обробки 

Широкі 

можливості 

обробки 

Легка обробка 

та обмін 

Легка 

обробка 

Як видно з таблиці, аудіо-носії є оптимальним компромісом між високою 

ємністю та складністю виявлення, що робить їх пріоритетним напрямком для 

розробки стійких стеганографічних систем. 

1.2 Аналіз традиційних методів приховування даних в аудіо 

Традиційні методи роботи з аудіоконтейнерами можна розділити на дві 

великі групи: методи у просторовому (часовому) домені та у частотному домені. 

1.2.1 Методи у просторовому домені 

Ці методи модифікують безпосередньо амплітуди аудіосемплів. 

LSB (Least Significant Bit): Найбільш базовий метод, що полягає у прямій 

заміні найменш значущих бітів (НЗБ) кожного семплу аудіосигналу на біти 

секретного повідомлення. Хоча цей метод є простим у реалізації та забезпечує 

високу ємність, він вносить передбачувані статистичні аномалії, що легко 

виявляються сучасними методами стегоаналізу . 
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LSBM (Least Significant Bit Matching): Вдосконалений метод [46], який 

мінімізує статистичні спотворення . На відміну від простої заміни LSB, якщо біт 

повідомлення (𝑚𝑖), який потрібно вбудувати, не збігається з НЗБ семплу (LSB(𝑐𝑖)), 

алгоритм випадковим чином обирає, додати чи відняти одиницю від значення 

семплу 𝑐𝑖, щоб досягти потрібного НЗБ . Математично, правило зміни семплу 

𝑠𝑖  виглядає наступним чином: 

𝑠𝑖 = {

𝑐𝑖 ,                                                 якщо 𝐿𝑆𝐵(𝑐𝑖) = 𝑚𝑖

𝑐𝑖 + 1, якщо 𝐿𝑆𝐵(𝑐𝑖) ≠ 𝑚𝑖  та випадкове 0

𝑐𝑖 − 1, якщо 𝐿𝑆𝐵(𝑐𝑖) ≠ 𝑚𝑖  та випадкове 1 

 

Це робить статистичний профіль файлу більш природним, хоча метод все ще 

залишається вразливим до атак стегоаналізу, що базуються на глибокому навчанні. 

Алгоритм роботи методу LSBM детально зображений на блок-схемі (рис. 1.2). 

 

Рисунок 1.2 – Алгоритм роботи методу LSBM 
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Ехо-стеганографія (Echo Hiding): Метод вбудовує дані шляхом додавання до 

сигналу ледь помітного відлуння (ехо) [4]. Інформація кодується затримкою, 

амплітудою та частотою цього ехо. Метод є відносно стійким, але має дуже 

обмежену ємність. 

1.2.2 Методи у частотному домені 

Ці методи є більш складними та, що важливо, більш стійкими, оскільки вони 

вбудовують дані не в самі семпли, а в коефіцієнти, отримані після частотних 

перетворень сигналу. 

Метод DCT (Discrete Cosine Transform): Вбудовування відбувається у 

середньочастотні коефіцієнти DCT [5]. Оскільки саме ці коефіцієнти найкраще 

зберігаються при стисненні з втратами (наприклад, JPEG або MP3), метод 

демонструє високу стійкість , але є складним в обчисленні. 

Метод DWT (Discrete Wavelet Transform): Вбудовування у коефіцієнти 

вейвлет-перетворення [6]. Вейвлети забезпечують кращу локалізацію сигналу 

одночасно в часі та частоті, що дає гарний баланс непомітності та стійкості, але 

вимагає значних обчислювальних ресурсів. 

Існуючі програмні реалізації, такі як OpenPuff [7] та StegHide [8], що 

базуються на цих традиційних підходах, мають спільний недолік – вони 

неадаптивні. Вони використовують фіксовані алгоритми, що робить їх вразливими 

до виявлення, та не здатні гнучко реагувати на особливості контейнера чи нові типи 

атак. 

1.3 Стеганографія на основі генеративно-змагальних мереж (GAN) 

Для подолання обмежень традиційних методів, зокрема їхньої високої 

статистичної помітності, дослідники звернулися до методів глибокого навчання . 

Революційним став підхід, заснований на генеративно-змагальних мережах (GAN) 

[9], вперше запропонованих Яном Гудфеллоу у 2014 році. 

GAN-стеганографія [10] працює за принципом гри двох нейронних мереж: 
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– генератор (G): навчається створювати стегоконтейнери, які виглядають 

максимально реалістично (мають високу перцептивну якість), і при цьому вже 

містять приховане повідомлення. 

– дискримінатор (D): навчається відрізняти справжні, чисті контейнери від 

"підроблених" стегоконтейнерів, згенерованих генератором. 

Цей змагальний процес (Adversarial Training) змушує генератор вчитися 

створювати такі стегоконтейнери, які є статистично невідрізними від оригіналів, 

що забезпечує найвищий рівень непомітності. 

У рамках попереднього дослідження [2], що лягло в основу даної 

магістерської роботи, була розроблена та протестована програмна реалізація 

стеганографічної системи для аудіо на основі моделі Gen2. Архітектура цієї 

системи базувалася на передових розробках у галузі GAN для аудіо та включала 

три ключові компоненти: генератор, дискримінатор та модуль функції втрат, що 

використовує стегоаналізатор. 

1.3.1 Архітектура генератора (U-Net) 

В основі генератора лежить архітектура U-Net [11], яка довела свою 

ефективність у задачах, що вимагають високої точності відновлення деталей . Як 

показано на рис. 1.3, архітектура складається з 8 шарів згортки (encoder), що 

зменшують розмірність сигналу, та 8 шарів деконволюції (decoder), що 

відновлюють його. 

Ключовою особливістю є "з'єднання пропуску" (skip-connections), які 

поєднують шари згортки з відповідними шарами деконволюції . Це дозволяє 

низькорівневим характеристикам сигналу (деталям) проходити безпосередньо у 

відновлювальну частину мережі , що критично важливо для збереження високої 

перцептивної якості аудіо. 
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Рисунок 1.3 – Блок-схема архітектури генератора GAN на основі U-Net 

Покроковий алгоритм роботи генератора виглядає так : 

1. Крок 1: початковий аудіосигнал A проходить через 8 послідовних шарів 

згортки (Conv 1 ... Conv 8), створюючи 8 наборів карт ознак зі зменшеною 

розмірністю. 

2. Крок 2: результат останнього шару згортки (Conv 8) подається на перший 

шар деконволюції (Deconv 1). 

3. Крок 3: вихід шару Deconv 1 конкатенується (об'єднується) з виходом 

відповідного шару згортки (Conv 7) через з'єднання пропуску. 
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4. Крок 4: цей процес об'єднання та деконволюції повторюється 8 разів, доки 

останній шар (Deconv 8) не відновить сигнал до початкового розміру, 

створюючи кінцевий аудіосигнал S. 

1.3.2 Архітектура дискримінатора 

Дискримінатор (рис. 1.4) являє собою глибоку згорткову нейронну мережу, 

що складається з 9 шарів згортки (SNConv) та одного повнозв'язного шару 

(SNLinear). Його завдання – надати одне значення ймовірності (від 0 до 1), 

наскільки вхідний аудіосигнал є "справжнім" . 

 

Рисунок 1.4 – Блок-схема архітектури дискримінатора GAN 
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Для стабілізації процесу навчання у кожному шарі використано техніку 

спектральної нормалізації (SN) [12], що контролює градієнти. Також 

використовується функція активації LeakyReLU (зі схилом 0.01) для запобігання 

"вмиранню" нейронів. Кінцевий повнозв'язний шар (SNLinear) згортає всі вивчені 

ознаки в єдине рішення, яке пропускається через сигмоїдну функцію для отримання 

кінцевої ймовірності . 

1.3.3 Функції втрат та стратегія навчання GAN 

Процес навчання GAN, реалізований у [2], є комплексним і складається з 

двох етапів , що керуються складними функціями втрат (рис. 1.5). 

 

Рисунок 1.5 – Блок-схема модулю функції втрати GAN 

Етап 1: Попереднє навчання GAN . На цьому етапі тренується фреймворк 

GAN (Генератор G та Дискримінатор D) для генерації реалістичного аудіо без 
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приховування даних. Функція втрат 𝐿𝑠𝑡𝑎𝑔𝑒1 є комбінацією бінарної крос-ентропії 

для генератора (𝐿𝐺1) та дискримінатора (𝐿𝐷). 

𝐿𝐺1 = 𝐸𝑥 [log (1 − 𝐷(𝐺(𝑥)))] 

𝐿𝐷 = − {𝐸𝑥[logD(G(x))] + 𝐸𝑥[log(1 − 𝐷(𝑥))]}  

Етап 2: Навчання з повідомленням (Post-training). До процесу долучається 

третій учасник – попередньо натренований Стегоаналізатор (S) (модель, навчена 

виявляти стеганографію). Генератор тепер має не лише обманювати D (щодо 

реалістичності), але й обманювати S (щодо відсутності повідомлення). Це змушує 

генератор "ховати" дані у найбільш непомітних компонентах сигналу. 

Фінальна функція втрат 𝐿𝑠𝑡𝑎𝑔𝑒2 включає втрати GAN (𝐿𝐺𝐴𝑁) та функцію втрат 

на основі схожості (𝐿𝑠𝑖𝑚), щоб гарантувати, що згенерований стегоконтейнер 

залишається схожим на оригінал . 

𝐿𝐺2 = 𝐸𝑥 [log (1 − 𝐷(𝐺(𝑥)))] + 𝐸𝑥 [log (1 − 𝑆 (𝐹(𝐺(𝑥))))] 

𝐿𝑠𝑡𝑎𝑔𝑒2 = α𝐿𝐺𝐴𝑁 + β𝐿𝑠𝑖𝑚 

1.3.4 Експериментальний аналіз GAN-стеганографії 

У попередньому дослідженні [2] було проведено тестування розробленого 

GAN-методу, яке підтвердило його високу ефективність у критерії непомітності. 

Візуальний та перцептивний аналіз Як показано на рис. 1.6, візуальний аналіз 

сигналів та спектрограм демонструє, що згенерований стегоконтейнер (b, e) майже 

ідентичний оригінальному аудіофайлу (a, d) . Залишкова форма сигналу (c), що 

показує різницю між ними, має вкрай низьку амплітуду, підтверджуючи 

мінімальність внесених змін . Форма сигналу та спектрограма фінального стего-

аудіо (g, h), яке містить повідомлення, також дуже схожі на оригінал. 
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Рисунок 1.6 – Візуалізація аудіосигналів: (a, d) – оригінал; (b, e) – 

стегоконтейнер (згенерований GAN); (c, f) – залишкова різниця; (g, h) – фінальне 

стего-аудіо з повідомленням 

Для кількісної оцінки якості сприйняття використовувалися об'єктивна 

метрика SNR (відношення сигнал-шум) та суб'єктивна метрика PESQ . На 100 

тестових аудіофайлах система показала середню оцінку PESQ 4.4335 (де 4.5 є 

максимумом) та SNR 83.285 дБ. Це означає, що стегоконтейнер неможливо 

відрізнити від оригінального аудіо на слух . 

Дослідження різних варіантів архітектури (рис. 1.7) підтвердило, що обрана 

повна архітектура (Варіант №1) є оптимальною . Видалення ключових 

компонентів, таких як спектральна нормалізація (Варіант №2, PESQ 3.83) або 

з'єднання пропуску (Варіант №4, PESQ 3.92), призводило до значного падіння 

якості та появи чутного шуму . 
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Рисунок 1.7 – Результати оцінки якості аудіо (PESQ) для розробленої GAN-

архітектури (Варіант №1) та її модифікацій 

Аналіз непомітності (стійкість до стегоаналізу). Ключовим тестом була 

перевірка стійкості до виявлення сучасними стегоаналізаторами на основі 

глибокого навчання: Lin-Net [19] та Chen-Net [20] . Результати, наведені в таблиці 

1.2, демонструють явну перевагу GAN-методу над традиційними LSBM та STC. 

Таблиця 1.2 – Порівняння точності виявлення (%) для методів LSBM, STC та 

розробленого GAN-методу [2] за допомогою стегоаналізаторів Lin-Net та Chen-Net 

Набір 

даних 

Стеганогра-

фічний 

метод 

0.5 bps 0.4 bps 0.3 bps 0.2 bps 0.1 bps 

TIMIT LSBM 
76.31/ 

72.15 

72.54/ 

70.22 

69.15/ 

67.23 
67.45/ 63.35 

60.24/ 

59.41 

TIMIT STC 
70.12/ 

68.22 

68.72/ 

63.48 

62.35/ 

60.25 
55.18/ 54.95 

52.32/ 

50.19 

TIMIT 
Розроблений 

(GAN) 
64.39/ 

61.25 

61.58/ 

55.80 

55.28/ 

54.23 
52.33/ 51.29 

49.25/ 

48.62 
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Продовження таблиці 1.2 

Примітка: два значення у комірці відповідають результатам Lin-Net / Chen-Net 

Як видно з таблиці, розроблений GAN-метод стабільно показує найнижчу 

точність виявлення на всіх швидкостях вбудовування . Наприклад, при високій 

швидкості вбудовування 0.5 bps (UME, Lin-Net), точність виявлення для LSBM 

склала 75.24%, тоді як для GAN-методу – лише 63.25% . При низьких швидкостях 

(0.1 bps) точність виявлення GAN-методу падала до 48.14%-49.25% , що практично 

еквівалентно випадковому вгадуванню (50%). 

1.4 Проблематика GAN-стеганографії та перехід до дифузійних моделей 

Попереднє дослідження [2] успішно довело, що методи на основі GAN 

вирішують проблему непомітності. Однак, вони залишають відкритою (або навіть 

погіршують) проблему стійкості (робастності), а також мають суттєві архітектурні 

недоліки. 

Розглянемо обмеження GAN. 

Нестабільність навчання: процес навчання GAN є вкрай чутливим до 

гіперпараметрів. Складність досягнення "рівноваги Неша" між генератором та 

дискримінатором часто призводить до колапсу мод (де генератор видає однаковий 

результат) або розбіжності навчання. 

Низька стійкість: це ключова проблема, що мотивує дане магістерське 

дослідження. GAN навчається обманювати дискримінатор. Модель не має жодної 

вбудованої мети зберігати цілісність прихованого повідомлення. Її мета – лише 

перцептивна якість. Як наслідок, стегоконтейнери, створені GAN, є "крихкими": 

UME LSBM 
75.24/ 

71.65 

72.35/ 

65.21 

70.24/ 

63.49 
67.38/ 60.14 

60.15/ 

58.31 

UME STC 
71.08/ 

65.21 

68.27/ 

62.08 

60.12/ 

59.49 
56.59/ 52.65 

51.13/ 

50.89 

UME 
Розроблений 

(GAN) 
63.25/ 

62.39 

61.42/ 

59.56 

55.13/ 

55.46 
52.11/ 50.49 

49.03/ 

48.14 
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будь-яке спотворення (стиснення MP3, додавання AWGN-шуму, фільтрація), яке 

відбувається в реальному каналі зв'язку, майже гарантовано зруйнує вбудовані 

дані. 

Передумови для вдосконалення: дифузійні моделі (DMs). 

Для вирішення цих проблем наукова спільнота запропонувала нову 

архітектуру генеративних моделей: дифузійні імовірнісні моделі (DMs). Цей підхід 

демонструє революційні результати у генерації високоякісного контенту, 

перевершуючи GAN у багатьох задачах, і має більш стабільний процес навчання. 

Принцип роботи DMs докорінно відрізняється від GAN. Він складається з 

двох процесів [13, 15]: 

1. Прямий процес (Forward / Diffusion Process): Керований Марковський 

процес, де до вхідних даних (напр., аудіо 𝑥0) покроково (T кроків) додається Гаусів 

шум, доки на кроці T сигнал не перетвориться на чистий, неструктурований шум 

𝑥𝑇. 

2. Зворотний процес (Reverse / Denoising Process): Нейронна мережа 

(зазвичай архітектури U-Net [4]) навчається скасовувати цей процес. Вона 

покроково відновлює дані з шуму, на кожному кроці t прогнозуючи та видаляючи 

шум, щоб відновити 𝑥𝑡−1 з 𝑥𝑡. 

Концептуальна схема цього процесу, що показує генерацію (відновлення) 

зображення з шуму, зображена на рис. 1.8. 

 

Рисунок 1.8 - Концептуальна схема зворотного процесу дифузійної моделі [15] 

Фундаментальна робота DDPM (Denoising Diffusion Probabilistic Models) [13] 

у 2020 році довела, що цей підхід здатний генерувати зображення з якістю, що 

перевищує GAN. Подальша робота DDIM (Denoising Diffusion Implicit Models) [14] 

вирішила проблему повільної генерації, запропонувавши немарковський підхід, 

який скорочує кількість кроків відновлення з тисяч до десятків. 
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Ключова перевага DMs для стеганографії полягає в тому, що вся модель за 

своєю суттю є системою відновлення даних із шуму (denoiser). Це робить її 

природно стійкою до спотворень та атак зашумлення. 

1.5 Аналіз підходів до стеганографії на основі дифузійних моделей 

Застосування дифузійних моделей у стеганографії відкриває нові 

можливості, зокрема для вирішення проблеми стійкості. Замість того, щоб 

вбудовувати дані в готовий контейнер (як LSB) або просто генерувати 

правдоподібний контейнер (як GAN), новий підхід використовує умовну генерацію 

(conditional generation) [16]. 

Основна ідея полягає в тому, що секретне повідомлення M використовується 

як умова, що керує зворотним процесом дифузії. Модель навчається генерувати 

стегоконтейнер 𝑥0 з чистого шуму 𝑥𝑇, але цей процес відновлення на кожному 

кроці t спрямовується (conditioned) бітами секретного повідомлення M. 

Такий підхід має дві фундаментальні переваги над GAN: 

1. Інтеграція повідомлення: Секретні дані не "накладаються" поверх 

контейнера, а є невід'ємною частиною процесу генерації. Повідомлення 

розподіляється по всій фундаментальній структурі даних, що забезпечує високу 

непомітність. 

2. Природна стійкість: Оскільки дифузійна модель навчена відновлювати 

структуровані дані (𝑥𝑡−1) з сильно зашумлених (𝑥𝑡), вона здатна так само ефективно 

відновити (вилучити) секретне повідомлення M навіть якщо кінцевий 

стегоконтейнер 𝑥0 був спотворений (стиснутий, зашумлений, відфільтрований) 

[17-18]. 

Порівняльний аналіз архітектур дифузійних моделей та обґрунтування 

роботи з сигналом. 

Еволюція дифузійних моделей пройшла кілька ключових етапів, кожен з яких 

пропонував різні підходи до балансу між якістю генерації та обчислювальною 

складністю. Для обґрунтування вибору архітектури для поставленої задачі 
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(аудіостеганографія) необхідно розглянути відмінності між трьома основними 

парадигмами: DDPM, DDIM та Latent Diffusion Models (LDM). 

1. DDPM (Denoising Diffusion Probabilistic Models). Це класичний підхід, 

описаний Ho et al. [13]. Він працює безпосередньо у просторі даних (пікселів для 

зображень або семплів для аудіо). 

Переваги: Найвища якість генерації та стабільність навчання. Модель 

контролює кожен нюанс сигналу. 

Недоліки: Повільний процес генерації (тисячі кроків), високі вимоги до 

пам'яті, оскільки модель обробляє дані у повній розмірності. 

2. DDIM (Denoising Diffusion Implicit Models). Запропоновані Song et al. [14], 

ці моделі узагальнюють DDPM. Вони замінюють марковський процес на 

немарковський, що дозволяє "перескакувати" кроки під час генерації. 

Переваги: Дозволяє прискорити генерацію в 10-50 разів без суттєвої втрати 

якості. 

Використання: Саме цей підхід (або його варіації) часто використовується на 

етапі виведення (inference) для практичних застосувань. 

3. LDM (Latent Diffusion Models): Це проривна архітектура (Rombach et al. 

[24]), що лежить в основі Stable Diffusion. Ідея полягає в тому, щоб спочатку 

стиснути дані (зображення) за допомогою автоенкодера (VAE) у компактний 

"латентний простір", і проводити дифузію вже там. 

Переваги: Колосальна економія ресурсів. Можна генерувати зображення 

високої роздільної здатності на звичайних GPU. 

Недоліки для аудіо: При роботі з аудіо (особливо 1D-сигналами) перехід у 

латентний простір часто призводить до втрати фазової інформації та тонких 

часових кореляцій, які є критичними для якості звуку. Відновлення аудіо з 

латентного представлення (декодування) часто вносить артефакти "металевого" 

звучання. 

Обґрунтування вибору підходу. Для задачі стеганографії критично важливим 

є збереження найдрібніших деталей сигналу, оскільки саме в них ховається 

повідомлення. Використання LDM (Latent Diffusion) несе ризик того, що процес 
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стиснення/розтиснення (VAE) може зруйнувати або спотворити приховані біти 

інформації ще до того, як вони будуть зчитані. Тому в даній роботі обрано підхід 

роботи з "сирим" сигналом (Raw Waveform Diffusion) на базі архітектури 

DDPM/DDIM. Це дозволяє: 

1. Прямий контроль: Модель безпосередньо маніпулює амплітудою семплів, 

що дозволяє точніше інтегрувати повідомлення. 

2. Уникнення втрат: Відсутність етапу компресії в латентний простір 

гарантує цілісність вбудованих даних. 

3. Спрощення архітектури: Використання 1D U-Net дозволяє ефективно 

обробляти часові ряди без необхідності перетворення їх у спектрограми 

(зображення), що зменшує обчислювальну складність попередньої обробки. 

Дослідження, подібне до [16], пропонує використовувати карти виділення 

(saliency maps) для ідентифікації областей контейнера, які є найменш чутливими до 

перцептивних спотворень. Дифузійна модель потім "вчиться" вбудовувати 

інформацію переважно у ці області. Інші сучасні роботи, такі як CRoSS [17] та 

SDMStega [18], явно фокусуються на використанні DMs (зокрема, Stable Diffusion) 

для досягнення одночасно і високої якості, і робастності до атак, що підтверджує 

актуальність та перспективність обраної теми магістерської роботи. 

1.6 Висновки та постановка задач 

Проведений аналіз демонструє чітку еволюцію стеганографічних методів. 

1. Традиційні методи (LSB, LSBM, DCT) [3, 5, 6] є простими, але мають 

низьку непомітність та/або високу обчислювальну складність. Вони легко 

виявляються сучасними стегоаналізаторами. 

2. Методи на основі GAN [2] стали наступним поколінням. Вони успішно 

вирішили проблему непомітності, генеруючи стегоконтейнери з високою 

перцептивною якістю (PESQ 4.43 ) та низькою точністю виявлення (до ~48% ). 

3. Обмеженням GAN залишилася низька стійкість до атак, що імітують 

реальні канали передачі даних, та нестабільність навчання. 
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Дифузійні моделі (DMs) [13-14] є новою парадигмою, яка за своєю природою 

є стійкою до шуму. Сучасні дослідження [16-18] показують, що DMs можна 

використовувати для умовної генерації стегоконтейнерів, що потенційно вирішує 

обидві проблеми одночасно: досягнення високої непомітності (як GAN) та високої 

стійкості (чого GAN не міг). 

Таким чином, задачею даного магістерського дослідження є вдосконалення 

стеганографічного методу, розробленого в бакалаврській роботі [2], шляхом повної 

заміни генеративної архітектури з GAN на дифузійні імовірнісні моделі (DMs). 

Для досягнення мети роботи (підвищення стійкості та якості) у наступних 

розділах необхідно буде вирішити наступні завдання: 

1. Розробити математичну модель та архітектуру програмного забезпечення 

для умовної генерації аудіо-стегоконтейнерів на основі дифузійного процесу. 

2. Програмно реалізувати розроблений метод, включаючи модулі для 

тренування моделі, вбудовування повідомлення як умови, та вилучення 

повідомлення з відновленого сигналу. 

3. Провести експериментальне дослідження якості та непомітності 

згенерованих стегоконтейнерів (з використанням метрик PESQ, SNR та 

стегоаналізаторів Lin-Net/Chen-Net ). 

4. Провести ключове експериментальне дослідження стійкості методу, 

застосовуючи до згенерованих стегоконтейнерів деструктивні атаки (стиснення 

MP3, додавання AWGN-шуму) та оцінюючи побітову помилку (BER) вилученого 

повідомлення. 

5. Виконати порівняльний аналіз показників стійкості та якості нового 

(дифузійного) методу з контрольними показниками, отриманими в бакалаврській 

роботі для GAN-методу . 
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2 РОЗРОБКА ВДОСКОНАЛЕНОГО МЕТОДУ ГЕНЕРАЦІЇ 

СТЕГОКОНТЕЙНЕРІВ НА ОСНОВІ ДИФУЗІЙНИХ МОДЕЛЕЙ 

На основі аналізу, проведеного в розділі 1, було виявлено ключове 

обмеження існуючих генеративних стеганографічних систем на базі GAN – їхня 

низька стійкість (робастність) до атак, що імітують реальні канали передачі даних, 

таких як стиснення з втратами та додавання шуму [21-22]. Ця проблема є критично 

важливою, оскільки компрометує конфіденційність інформації в умовах реальних 

комунікаційних мереж, де дані неминуче піддаються різноманітним спотворенням. 

Крім того, незважаючи на успіхи GAN у досягненні високої перцептивної 

непомітності, їхній процес навчання часто характеризується нестабільністю та 

чутливістю до вибору гіперпараметрів, що ускладнює масштабування та 

оптимізацію систем [23]. 

Метою даного розділу є розробка вдосконаленого стеганографічного методу, 

який комплексно вирішує зазначені проблеми, зосереджуючись на підвищенні як 

стійкості, так і стабільності процесу генерації. Вдосконалення полягає у повній 

заміні генеративної архітектури GAN на дифузійну імовірнісну модель (DMs) [24-

25], що за своєю природою здатна відновлювати дані із шуму, забезпечуючи 

внутрішню стійкість до спотворень. Цей розділ детально описує обґрунтування 

вибору носія інформації, вибір та архітектуру програмних засобів, стратегії 

підготовки та аугментації даних, математичну модель дифузійного процесу, 

проектування архітектури нейронної мережі з механізмами умовного вбудовування 

повідомлення, а також розробку функції втрат для оптимізації як непомітності, так 

і стійкості. 

2.1 Обґрунтування вибору носія та програмного середовища 

Перед тим, як перейти до проектування складної архітектури нейронної 

мережі та математичної моделі дифузії, необхідно визначити фундаментальні 

інструментальні компоненти дослідження. Вибір відповідного носія інформації 

(контейнера) безпосередньо впливає на потенційну ємність, непомітність та 
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стійкість системи. Водночас вибір програмного середовища (мови та фреймворків) 

визначає гнучкість розробки, швидкість прототипування та доступ до 

найсучасніших реалізацій генеративних моделей. Цей підрозділ обґрунтовує 

ключові рішення щодо вибору типу даних для стегоконтейнерів та технологічного 

стеку, що використовується для реалізації вдосконаленого методу. 

2.1.1 Вибір носія для приховування інформації 

В рамках даного магістерського дослідження, як і в попередньому 

дослідженні [2], в якості носія для приховування інформації було обрано 

аудіофайли. Цей вибір є стратегічним і базується на ряді фундаментальних переваг, 

які роблять аудіо оптимальним контейнером для розробки стійких 

стеганографічних систем. Детальний аналіз цих переваг було проведено в Розділі 

1, і вони зберігають свою актуальність: 

– Поширеність та невинність. Аудіофайли є одним з найпоширеніших типів 

цифрового контенту у сучасному інформаційному просторі. Музика, подкасти, 

голосові повідомлення, аудіокниги – їхній щоденний обмін відбувається у 

величезних обсягах. Це робить використання аудіофайлів як носія для 

стеганографії природним і таким, що не викликає підозр у пасивного спостерігача. 

Відсутність аномалій у поведінці користувача при обміні аудіо є ключовим 

фактором для забезпечення непомітності [1]. 

– Висока ентропія та складна структура. Аудіосигнали, особливо мова та 

музика, характеризуються високою ентропією та складною, багатошаровою 

структурою. Вони містять значну надлишковість, яка може бути використана для 

приховування даних без суттєвого впливу на перцептивну якість [26]. Людське 

вухо, хоч і надзвичайно чутливе до певних типів спотворень, є відносно менш 

чутливим до дрібних змін у фазі або амплітуді сигналу, порівняно з людським оком, 

що забезпечує високий ступінь перцептивної непомітності для стеганографічних 

втручань [26-27]. Це дозволяє інтегрувати біти повідомлення таким чином, щоб 

вони були акустично невідрізними від оригінального звуку. 
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– Велика ємність для даних. Завдяки високим частотам дискретизації 

(наприклад, 44.1 кГц для CD-якості або 16 кГц для мови) та значній глибині (16 або 

24 біти на семпл), аудіофайли мають величезний обсяг даних. Ця архітектура надає 

значну надлишковість, що дозволяє приховувати великі обсяги секретної 

інформації, зберігаючи при цьому високу якість контейнера. Ємність аудіофайлів, 

як правило, значно вища, ніж у текстових документів, і порівнянна з відео, 

пропонуючи гнучкість у виборі швидкості вбудовування бітів (bits per second, bps) 

[1]. 

– Складність стегоаналізу. Динамічний характер аудіосигналів, їхня постійна 

зміна в часі та частоті, ускладнює застосування традиційних статистичних методів 

стегоаналізу. Виявлення прихованої інформації в аудіо вимагає складних 

алгоритмів та часто є більш трудомістким, ніж аналіз статичних зображень, де 

статистичні аномалії можуть бути більш очевидними [28]. Сучасні методи 

стегоаналізу для аудіо часто покладаються на глибоке навчання, але навіть вони 

стикаються з викликами через високу варіативність аудіоданих. 

Таким чином, аудіофайли пропонують ідеальний баланс між високою 

ємністю, значною перцептивною непомітністю та складністю виявлення, що 

робить їх пріоритетним вибором для розробки як непомітних, так і, що є головною 

метою даної роботи, стійких стеганографічних систем на основі дифузійних 

моделей [1]. 

Можливість розширення на інші типи контейнерів. Враховуючи гнучкість 

дифузійних моделей, які показали видатні результати у генерації зображень [13, 24] 

та відео, існує значний потенціал для розширення запропонованого підходу на інші 

типи контейнерів у майбутніх дослідженнях. Додавання зображень як 

альтернативного контейнера для дифузійної стеганографії (подібно до методів, 

описаних у [16-18]) може бути реалізовано шляхом адаптації архітектури U-Net з 

1D-згорток на 2D-згортки та відповідної зміни перед-обробки даних. Однак, з 

метою збереження фокусу та досягнення глибини дослідження в рамках даної 

магістерської роботи, основна увага буде зосереджена на аудіоконтейнерах, 

оскільки саме для них існує пряма можливість порівняння з результатами 
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попереднього GAN-дослідження [2]. Це дозволить зосередити ресурси на 

детальному вивченні та оптимізації дифузійного підходу для аудіо. 

2.1.2 Обґрунтування вибору програмних засобів 

Для реалізації запропонованого вдосконаленого методу стеганографії було 

обрано мову програмування Python версії 3.9 або вище. Цей вибір ґрунтується на 

наступних об'єктивних перевагах, які були підтверджені під час виконання 

попереднього дослідження та залишаються актуальними: 

1) Простота та читабельність коду. Синтаксис Python сприяє швидкій 

розробці та легкій підтримці коду, що є важливим фактором для складних проектів 

з глибокого навчання. Це дозволяє зосередитись на алгоритмічній складовій, а не 

на низькорівневих деталях реалізації [29]. 

2) Велика екосистема бібліотек. Python має найбільш розвинену екосистему 

для наукових обчислень, обробки даних, машинного навчання та штучного 

інтелекту. Це дозволяє використовувати перевірені та оптимізовані рішення для 

кожного етапу розробки: 

a) Numpy [30]: для ефективної роботи з багатовимірними масивами 

даних, що є основою для представлення аудіосигналів та тензорів нейронних 

мереж. 

b) Soundfile [31] та Librosa [32]: для зручного читання, запису та перед-

обробки аудіофайлів (наприклад, передискретизації, нормалізації), 

забезпечуючи високу сумісність з різними форматами аудіо. 

3) Провідні фреймворки глибокого навчання. Найважливішою перевагою 

Python для даного дослідження є наявність та активна підтримка провідних 

фреймворків для глибокого навчання. 

a) PyTorch [33]: На відміну від попередньої бакалаврської роботи [2], де 

використовувався TensorFlow (імовірно, версія 1.x, що мала статичний граф 

обчислень), для даного магістерського дослідження було обрано PyTorch як 

основний фреймворк глибокого навчання. Цей вибір обумовлений 

декількома ключовими факторами: 
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1. Динамічний граф обчислень: PyTorch використовує динамічний 

обчислювальний граф (define-by-run), що забезпечує більшу гнучкість при 

розробці та відлагодженні складних архітектур, таких як дифузійні моделі. 

Це дозволяє легко модифікувати архітектуру "на льоту" та ефективніше 

працювати зі змінними вхідними даними, що є типовим для задач обробки 

аудіо та генерації. 

2. Популярність у дослідницькій спільноті: Більшість найсучасніших 

академічних досліджень, присвячених дифузійним моделям, включаючи 

фундаментальні роботи DDPM [13] та DDIM [14], а також ключові ресурси 

(наприклад, "The Annotated Diffusion Model" [15]), реалізовані та 

документовані саме на PyTorch. Це створює сприятливу екосистему для 

розробки, полегшує інтеграцію передових архітектур та відтворення 

результатів з академічних статей. 

3. Зручність для прототипування: Гнучкість PyTorch робить його 

ідеальним для експериментальних досліджень та швидкого прототипування 

нових архітектур, що є критично важливим для розробки вдосконаленого 

методу стеганографії. 

4) Інтерфейс користувача (GUI). Для розробки інтуїтивно зрозумілого 

графічного інтерфейсу користувача буде використано бібліотеку Tkinter [34]. Цей 

вибір є прагматичним, оскільки Tkinter є частиною стандартної бібліотеки Python, 

що усуває необхідність встановлення додаткових залежностей та забезпечує 

кросплатформенність та простоту інтеграції з основним кодом. 

Всі ці програмні засоби у своїй сукупності забезпечують надійне та 

ефективне середовище для розробки, тестування та впровадження 

запропонованого методу генерації стегоконтейнерів на основі дифузійних моделей. 

2.2 Концептуальна модель системи, підготовка та аугментація даних 

Якість та репрезентативність навчальних даних відіграють ключову роль у 

продуктивності будь-якої моделі глибокого навчання, особливо для генеративних 
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моделей, таких як дифузійні. Ефективна підготовка даних не лише забезпечує 

коректне функціонування моделі, але й безпосередньо впливає на якість, 

непомітність та стійкість кінцевих стегоконтейнерів. 

2.2.1 Концептуальна модель вдосконаленої стегосистеми 

Розроблена система, на відміну від GAN-підходу [2], базується на умовній 

генерації дифузійної моделі. Ця принципова відмінність дозволяє досягти нового 

рівня стійкості, оскільки секретне повідомлення інтегрується у сам процес 

формування контейнера, а не додається до нього post-factum. Концептуальна 

модель системи включає три основні етапи: 

1. Навчання (Training): На цьому етапі нейронна мережа (U-Net) навчається 

виконувати задачу видалення шуму (denoising). На вхід вона отримує зашумлений 

аудіосигнал 𝑥𝑡, часовий крок t та, що є ключовим, секретне повідомлення M як 

умову. Модель вчиться прогнозувати шум 𝜖, який був доданий до сигналу, 

враховуючи повідомлення M. Функція втрат мінімізує різницю між реальним та 

прогнозованим шумом. 

2. Вбудовування (Embedding) та Генерація стегоконтейнера: Для генерації 

стегоконтейнера, що містить повідомлення M, процес починається з чистого 

Гаусового шуму 𝑥𝑇. Далі запускається зворотний процес дифузії: на кожному кроці 

(t = T … 1) навчена модель отримує на вхід 𝑥𝑡, крок t та секретне повідомлення M. 

Модель прогнозує шум ϵθ(𝑥𝑡 , 𝑡, 𝑀), видаляє його з 𝑥𝑡 і отримує 𝑥𝑡−1. Повторюючи 

це T разів, з шуму генерується чистий аудіосигнал 𝑥0, який вже містить вбудоване 

повідомлення M. 

3. Вилучення (Extraction): Для вилучення повідомлення використовується 

окремий, попередньо навчений екстрактор. Це може бути відносно легка згорткова 

мережа, навчена розпізнавати вбудовані патерни повідомлення у стегоконтейнері 

𝑥0. Навчання екстрактора відбувається на парах (стегоконтейнер, секретне 

повідомлення), що дозволяє йому ефективно відновлювати M. 
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Нова концептуальна блок-схема процесу вбудовування у дифузійній моделі 

зображена на рис. 2.1. 

 

Рисунок 2.1 – Концептуальна блок-схема процесу вбудовування на основі 

дифузійної моделі 

2.2.2 Вибір та перед-обробка аудіоданих 

Для проведення експериментальних досліджень та коректного порівняння з 

результатами попередньої бакалаврської роботи [2], що є важливою частиною 

даного магістерського дослідження, було обрано ті ж самі загальновизнані аудіо 

датасети: TIMIT Acoustic-Phonetic Continuous Speech Corpus та U.S. Military English 

(UME) Speech Corpus. 

– TIMIT: Цей корпус мовлення є одним із найбільш широко 

використовуваних для досліджень у галузі обробки мови та машинного навчання 
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[35]. Він містить записи мовлення 630 дикторів з восьми основних діалектних 

регіонів США, кожен з яких прочитав 10 речень. Записи були зроблені з високою 

якістю (16 кГц, 16 біт), що робить його ідеальним для навчання та оцінки систем, 

що працюють з мовними сигналами. Використання TIMIT дозволяє безпосередньо 

порівнювати показники якості та непомітності з попередньою GAN-системою [2], 

забезпечуючи надійну метричну базу. 

– UME: Корпус мовлення U.S. Military English також є цінним джерелом 

даних для навчання. Він містить записи мовлення у військовому контексті, що 

може додати додаткову варіативність до тренувальних даних та дозволяє оцінити 

узагальнюючу здатність моделі на різних типах мовлення. Використання UME 

також є продовженням методології, застосованої в попередньому дослідженні [2], 

що гарантує послідовність у порівняльному аналізі. 

Використання цих датасетів забезпечує достатню різноманітність мовлення, 

що дозволяє навчити дифузійну модель генерувати аудіо високої якості для 

широкого спектру голосових характеристик. 

Для ефективного навчання нейронної мережі та забезпечення стабільності 

процесу генерації, сирі аудіофайли потребують ретельної перед-обробки. Цей етап 

включає наступні кроки, які були адаптовані з успішної практики попереднього 

дослідження [2] та стандартів обробки аудіо для глибокого навчання: 

1. Читання аудіофайлів: Аудіофайли з датасетів зчитуються за допомогою 

бібліотек soundfile або librosa. Ці бібліотеки забезпечують зручний інтерфейс для 

роботи з різними аудіоформатами (WAV, FLAC, OGG тощо) та перетворення їх у 

числовий масив (Numpy-масив) з плаваючою комою. 

2. Передискретизація (Resampling): Для забезпечення однорідності вхідних 

даних та оптимізації обчислювальних ресурсів, всі аудіофайли 

передискретизуються до єдиної стандартної частоти, наприклад, 16 кГц (16000 

семплів на секунду). Ця частота є достатньою для збереження розбірливості 

мовлення та значної частини музичних деталей, при цьому зменшуючи обсяг даних 

та час обчислень. Важливо, що це відповідає частоті, використаній у попередній 

роботі [2, с. 48, 52]. 
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3. Нормалізація амплітуди: Амплітуда кожного аудіосигналу нормалізується 

до діапазону [-1, 1]. Це критично важливо для стабілізації навчання нейронних 

мереж, оскільки запобігає проблемам з градієнтами (vanishing/exploding gradients) 

та забезпечує оптимальне функціонування функцій активації. Нормалізація 

гарантує, що всі вхідні сигнали мають схожий динамічний діапазон, незалежно від 

оригінальної гучності запису. 

4. Розбиття на фрагменти (Chunking): Довгі аудіофайли розбиваються на 

коротші фрагменти фіксованої довжини, наприклад, 16384 семпли (що відповідає 

приблизно 1.024 секунди при 16 кГц). Цей крок необхідний з кількох причин: 

– Обмеження пам'яті GPU: Обробка дуже довгих аудіофайлів повністю 

на GPU може перевищити доступну відеопам'ять. Розбиття дозволяє 

тренувати модель на менших, керованих частинах. 

– Стабільність навчання: Навчання на коротких, однорідних фрагментах 

сприяє більш стабільному та ефективному процесу оптимізації моделі. 

– Уніфікація входу: Всі вхідні семпли мають однакову розмірність, що 

спрощує архітектуру нейронної мережі та пакетну обробку (batching). 

2.2.3 Стратегії аугментації даних для підвищення стійкості 

Для досягнення високої стійкості (робастності) згенерованих 

стегоконтейнерів до реальних атак та спотворень, що є однією з головних цілей 

даного дослідження, вводиться стратегія аугментації даних під час навчання. На 

відміну від GAN-підходу [2], де аугментація даних не була основним методом 

підвищення стійкості, для дифузійних моделей це є надзвичайно ефективним 

інструментом [36-37]. 

Ідея полягає в тому, щоб модель навчилася відновлювати аудіо не лише від 

Гаусового шуму, який додається в прямому процесі дифузії, але й від інших типів 

спотворень, з якими вона може зіткнутися після генерації в реальному світі. Це 

змушує модель вивчати більш стійкі та інваріантні ознаки сигналу. Запропоновані 

методи аугментації включають: 
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1. Додавання випадкового Гаусового шуму (AWGN): Під час навчання до 

чистого аудіосемплу 𝑥0 (до початку дифузійного процесу) з певною ймовірністю 

буде додаватися додатковий випадковий білий Гаусів шум з різними рівнями SNR 

(відношення сигнал/шум). Це імітує шум у каналі передачі або фоновий шум 

запису. 

𝑥0
′ = 𝑥0 + α × 𝒩(0, σ2), де α – коефіцієнт інтенсивності шуму. Модель 

вчитиметься "фільтрувати" цей шум, що зробить її більш стійкою. 

2. Імітація стиснення з втратами (MP3): Стиснення з втратами, такі як MP3, є 

однією з найпоширеніших атак на стеганографію. Для імітації цього ефекту, з 

певною ймовірністю, аудіосемпл 𝑥0 буде тимчасово стискатися та 

декомпресуватися з використанням різних бітрейтів (наприклад, 64 kbps, 96 kbps) 

перед початком дифузійного процесу. Це примусить модель генерувати сигнали, 

які краще переносять втрати інформації, пов'язані зі стисненням, інтегруючи 

приховане повідомлення у більш робастні компоненти аудіо. Це може бути 

реалізовано за допомогою бібліотек, таких як pydub, або прямим викликом ffmpeg. 

3. Зміна швидкості відтворення (Time Stretching): З певною ймовірністю 

аудіосемпл буде незначно прискорюватися або сповільнюватися. Це імітує варіації 

швидкості передачі або обробки, а також допомагає моделі стати інваріантною до 

незначних змін у часі. 

4. Зміна висоти тону (Pitch Shifting): Аналогічно, буде застосовуватися 

незначна зміна висоти тону. Це сприяє узагальненню моделі для роботи з різними 

голосами та музичними інструментами, роблячи її більш стійкою до варіацій у 

джерелі контейнера. 

Застосування цих методів аугментації даних під час тренування є критичним 

для досягнення цілей даної роботи. Це дозволить навчити дифузійну модель не 

тільки генерувати високоякісне аудіо з вбудованим повідомленням, але й 

гарантувати, що це повідомлення залишиться вилученим з мінімальними 

помилками навіть після значних спотворень стегоконтейнера. 
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2.3 Математична модель дифузійного процесу та архітектура U-Net для 

1D-аудіо 

Математичний апарат, що лежить в основі дифузійних моделей, відіграє 

центральну роль у здатності системи генерувати високоякісні стегоконтейнери та 

інтегрувати секретні повідомлення. В цьому підрозділі детально розглядається 

теорія Denoising Diffusion Probabilistic Models (DDPM) [13, 15], а також 

обґрунтовується та описується архітектура нейронної мережі, спеціально 

адаптована для 1D-аудіосигналів, що є основою для процесу вбудовування. 

2.3.1 Математична модель дифузійного процесу (DDPM) 

Основою запропонованого методу є математичний апарат, описаний у 

фундаментальній роботі Denoising Diffusion Probabilistic Models (DDPM) [13, 15]. 

Дифузійні моделі є генеративними моделями, які навчаються генерувати дані 

шляхом послідовного видалення шуму з чистого Гаусового шуму. Цей процес 

моделюється як Марковський ланцюг, що рухається у зворотному напрямку. 

Прямий процес (Зашумлення). 

Прямий процес (або процес зашумлення) q описує поступове та кероване 

додавання Гаусового шуму до оригінального (чистого) аудіосигналу 𝑥0 протягом T 

кроків дифузії. Кількість кроків T зазвичай обирається досить великою (наприклад, 

T = 1000 або 𝑇 = 4000), щоб на останньому кроці 𝑥𝑇 сигнал 𝑥0 повністю 

перетворився на випадковий шум [15, 38]. Цей процес є Марковським ланцюгом, 

де кожен наступний крок 𝑥𝑡 залежить лише від попереднього 𝑥𝑡−1: 

q(𝑥𝑡|𝑥𝑡−1) = 𝒩(𝑥𝑡; √1 − β𝑡𝑥𝑡−1, β𝑡𝐼) 

де 𝑥𝑡 – зашумлений сигнал на кроці t; 

𝑥𝑡−1 – зашумлений сигнал на попередньому кроці t − 1; 

β𝑡 – це невелике позитивне число (дисперсія шуму), яке визначає, скільки 

Гаусового шуму додається на кожному кроці t. Значення β𝑡 зазвичай лінійно або 

косинусоїдально зростає від малого значення (β𝑡) до більшого (β𝑇), забезпечуючи 

поступове додавання шуму [13]; 
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I – одинична матриця, що вказує на сферичний Гаусів шум. 

Ключовою властивістю прямого процесу є можливість безпосередньо 

згенерувати зашумлений семпл 𝑥𝑡 на будь-якому часовому кроці t (без ітеративного 

проходження всіх попередніх кроків) за допомогою так званої "приємної 

властивості" (nice property) [15]. Якщо визначено α𝑡 = 1 − β𝑡та 𝛼𝑡̅̅ ̅ = ∏ 𝛼𝑖
𝑡
𝑖=1  

(кумулятивний добуток коефіцієнтів збереження сигналу), то розподіл 𝑥𝑡 за умови 

𝑥0 можна виразити як: 

q(𝑥𝑡|𝑥0) = 𝒩 (𝑥𝑡; √𝑎𝑡𝑥0, (1 − 𝑎𝑡)𝐼) 

Це рівняння дозволяє взяти чистий аудіосигнал 𝑥0, обрати випадковий 

часовий крок t  ∈  {1, … , 𝑇}, згенерувати випадковий шум ϵ~𝒩(0, 𝐼) і миттєво 

отримати зашумлений зразок 𝑥𝑡 для навчання: 

𝑥𝑡 = √𝑎𝑡𝑥0 + √1 − 𝑎𝑡ϵ  

Саме це стохастичне рівняння є фундаментальною основою для всього 

процесу навчання дифузійної моделі, оскільки воно дозволяє ефективно генерувати 

пари (x_t,  ϵ) для оптимізації моделі. 

Зворотний процес (Відновлення). 

Зворотний процес 𝑝0 – це ядро генеративної моделі, і саме його буде навчено. 

Метою є – навчити нейронну мережу покроково видаляти шум, тобто моделювати 

умовний розподіл 𝑝0(𝑥𝑡−1|𝑥𝑡). Якщо точно моделювати цей розподіл, то, 

починаючи з чистого Гаусового шуму 𝑥𝑇, можна послідовно знешумити його, крок 

за кроком отримуючи все менш зашумлені сигнали, аж до генерування чистого 

сигналу 𝑥0. 

Як доведено в оригінальних роботах DDPM [13, 15], безпосередньо 

прогнозувати 𝑥𝑡−1 складно. Однак, можна показати, що якщо навчити модель 𝜖θ 

прогнозувати шум ϵ, який був доданий до 𝑥0 для отримання 𝑥𝑡, то можливо 

аналітично обчислити середнє значення μθ(𝑥𝑡, 𝑡) та дисперсію ∑ (𝑥𝑡,𝑡)θ  для 

розподілу 𝑝0(𝑥𝑡−1|𝑥𝑡). Це значно спрощує завдання навчання. 
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Таким чином, завдання генерації зводиться до навчання нейронної мережі 

ϵθ(𝑥𝑡 , 𝑡), яка приймає на вхід зашумлений сигнал 𝑥𝑡 та часовий крок t, і видає 

прогноз шуму ϵ, що міститься в ньому. Зворотний крок (семплінг) тоді може бути 

сформульований як: 

𝑥𝑡−1 =
1

√α𝑡

(𝑥𝑡 −
1 − α𝑡

√1 − 𝑎𝑡

ϵθ(𝑥𝑡,𝑡)) + σ𝑡𝓏 

де ϵθ(𝑥𝑡,𝑡) – це навчена нейронна мережа, що прогнозує шум; 

σ𝑡 – це дисперсія зворотного процесу; 

𝓏~𝒩(0, 𝐼) – стандартний Гаусів шум, що додається для підтримки 

стохастичності. 

2.3.2 Проектування архітектури U-Net для 1D-аудіо 

Для модел ϵθ(𝑥𝑡 , 𝑡), яка прогнозує шум, використано архітектуру U-Net [11]. 

Цей вибір є обґрунтованим з декількох причин, особливо для задач обробки аудіо. 

У попередній бакалаврській роботі [2] архітектура U-Net вже успішно 

використовувалася в якості генератора для GAN-системи, демонструючи свою 

ефективність у генерації реалістичних аудіосигналів [2, с. 29]. 

Адаптація U-Net для 1D-сигналів. 

Хоча оригінальна архітектура U-Net була розроблена для задач сегментації 

зображень (2D-даних), її основні принципи чудово масштабуються для роботи з 

1D-аудіосигналами. Замість 2D-згорток (Conv2d) та 2D-операцій пулінгу, було 

використано 1D-згортки (Conv1d). Це дозволяє мережі обробляти часові 

послідовності аудіосигналу, вивчаючи часові залежності та патерни. Структура U-

Net для аудіо включає: 

– Кодувальник (Encoder): складається з послідовності згорткових блоків та 

операцій зменшення розмірності (наприклад, 1D-пулінг або згортки зі strides > 1). 

Кожен блок зменшує просторову розмірність сигналу (довжину аудіофрагменту), 

одночасно збільшуючи кількість каналів (глибину ознак). Це дозволяє мережі 

витягувати все більш абстрактні та високо-рівневі ознаки. 
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– Декодувальник (Decoder). Симетричний до кодувальника, складається з 

послідовності згорткових блоків та операцій збільшення розмірності (наприклад, 

транспоновані 1D-згортки або upsampling). Кожен блок збільшує просторову 

розмірність, зменшуючи кількість каналів, і поступово відновлює вихідний сигнал. 

– З'єднання пропуску (Skip-connections). Це критично важливий елемент 

архітектури U-Net [11]. На відміну від традиційних автокодувальників, з'єднання 

пропуску напряму передають ознаки з відповідних шарів кодувальника до шарів 

декодувальника. У контексті дифузійної моделі для аудіо, це має кілька переваг: 

• Збереження низькочастотних деталей. Під час глибокого кодування та 

декодування, низькочастотні деталі (наприклад, точніші фазові та амплітудні 

характеристики) можуть бути втрачені. З'єднання пропуску дозволяють цій 

"низько-рівневій" інформації оминати "пляшкове горло" мережі, забезпечуючи, що 

декодувальник має доступ до вихідних деталей, необхідних для точного 

відновлення сигналу. 

• Покращення якості генерації. Для задачі видалення шуму та генерації аудіо 

високої якості, це є абсолютно необхідним. Без з'єднань пропуску модель схильна 

генерувати "розмите" або "занадто гладке" аудіо, тоді як вони дозволяють 

відтворювати чіткі, високочастотні компоненти та текстуру сигналу. 

• Стабільність навчання: З'єднання пропуску також сприяють кращому 

поширенню градієнтів під час навчання, запобігаючи проблемам з vanishing 

gradients та покращуючи стабільність оптимізації. 

Інтеграція часового ембедингу. 

Крім обробки зашумленого сигналу 𝑥𝑡, модель 𝜖θ також повинна враховувати 

часовий крок t. Це реалізується шляхом інтеграції часового ембедингу. Часовий 

крок t перетворюється на щільний векторний простір за допомогою синусоїдальних 

позиційних ембедингів [39], подібних до тих, що використовуються в архітектурах 

Transformer. Цей вектор потім додається до виходів проміжних шарів U-Net 

(зазвичай після згорткових блоків), дозволяючи мережі "знати", на якому етапі 
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дифузійного процесу вона знаходиться, і відповідним чином адаптувати свою 

поведінку для прогнозування шуму. 

Інтеграція цих елементів – 1D U-Net зі skip-connections та часовим 

ембедингом – створює потужну основу для ефективного моделювання зворотного 

дифузійного процесу та є першим кроком до інтеграції секретних повідомлень. 

Алгоритм проходження сигналу через модифіковану нейронну мережу 

реалізується за наступною послідовністю: 

Крок 1: Підготовка вхідних даних. На вхід мережі подається зашумлений 

аудіосигнал 𝑥𝑡. Паралельно з цим, часовий крок 𝑡 та секретне повідомлення 𝑀 

перетворюються у щільні векторні представлення (ембединги). Блок обробки умов 

інтегрує їх у єдиний вектор контексту 𝑐. 

Крок 2: Кодування (Encoder path). Сигнал проходить через низхідну гілку 

мережі (енкодер), що складається з послідовності згорткових блоків. На кожному 

рівні відбувається: 

– виділення ознак за допомогою 1D-згорток; 

– зменшення часової розмірності сигналу (Downsampling); 

– інтеграція вектора умов 𝑐 через механізм уваги (Attention) для врахування 

повідомлення. 

Карти ознак (feature maps) з кожного рівня зберігаються для подальшого 

використання у декодері. 

Крок 3: Обробка у "пляшковому горлі" (Bottleneck). У найглибшій точці мережі, 

де сигнал має мінімальну часову розмірність, але максимальну глибину каналів, 

відбувається обробка найбільш абстрактних ознак звуку. 

Крок 4: Декодування (Decoder path) зі Skip Connections. Сигнал проходить через 

висхідну гілку (декодер). На кожному рівні відбувається: 

Відновлення часової розмірності (Upsampling). 

З'єднання пропуску (Skip Connection): До поточного сигналу горизонтально 

приєднуються (конкатенуються) збережені карти ознак з відповідного рівня 

енкодера. Це дозволяє відновити втрачені деталі. 
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Повторна обробка згортками з урахуванням умов 𝑐. 

Крок 5: Формування виходу. Фінальний згортковий шар перетворює відновлені 

ознаки у прогноз шуму ϵ, який має ту ж розмірність, що і вхідний сигнал 𝑥𝑡. 

 

Рисунок 2.2 – Блок-схема алгоритму роботи 1D U-Net 

Для наочного представлення структури розробленої нейронної мережі, 

адаптованої для задач стеганографії, розроблено структурну схему модифікованої 

1D U-Net (Рис. 2.2). 
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2.4 Розробка механізмів умовного вбудовування та вилучення 

повідомлення 

Для того, щоб дифузійна модель генерувала стегоконтейнери, що містять 

секретне повідомлення, необхідно реалізувати ефективний механізм умовного 

вбудовування. На відміну від GAN-систем, де повідомлення часто вбудовується 

шляхом конкатенації до входу генератора або як додатковий канал [2], дифузійні 

моделі дозволяють інтегрувати умову (повідомлення) безпосередньо в процес 

видалення шуму. Після генерації стегоконтейнера виникає задача надійного 

вилучення прихованої інформації, що вимагає розробки спеціалізованого 

екстрактора. 

2.4.1 Розробка механізму умовного вбудовування повідомлення в U-Net 

Інтеграція секретного повідомлення M у дифузійний процес є центральним 

елементом для створення керованих стегоконтейнерів. Модель 𝜖θ повинна не 

тільки прогнозувати шум ϵ, але й робити це за умови певного повідомлення M, що 

дозволить генерувати аудіо, в якому це повідомлення приховане. Розглянуто два 

основні підходи до кондиціонування дифузійної моделі та обґрунтуємо вибір більш 

потужного для створеної системи. 

1. Метод 1: Просте адитивне кондиціонування (Additive Conditioning) 

Це найпростіший підхід до умовного кондиціонування, який часто 

використовується в базових реалізаціях дифузійних моделей [15]. Секретне 

повідомлення M (яке може бути бінарним вектором або текстом, попередньо 

закодованим у векторний простір) спочатку перетворюється на щільний вектор-

ембединг 𝑒𝑀. Цей ембединг 𝑒𝑀 потім просто додається до вже існуючого ембедингу 

часу 𝑒𝑡 (описаного в підрозділі 2.3.2). Отриманий сумарний вектор (𝑒𝑡 + 𝑒𝑀) 

подається на вхід до проміжних шарів U-Net, модифікуючи її внутрішні стани. 

Переваги: Простота реалізації та низька обчислювальна вартість. Цей метод 

не вимагає значних архітектурних змін в U-Net. 
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Недоліки: Вплив повідомлення на генерацію може бути відносно слабким. 

Повідомлення може "загубитися" серед інших ознак, особливо у глибоких шарах 

мережі, де домінують більш глобальні патерни. Це може призвести до низької 

стійкості вбудовування або до потреби у дуже сильних (і помітних) змінах у 

стегоконтейнері для надійного приховування. 

2. Метод 2: Кондиціонування через Cross-Attention (Перехресна увага) 

Цей метод є значно потужнішим та гнучкішим для інтеграції умовних 

сигналів і широко використовується в передових генеративних моделях, таких як 

Stable Diffusion [40]. Він дозволяє моделі динамічно вирішувати, які частини 

повідомлення є найбільш релевантними для відновлення конкретної ділянки 

аудіосигналу на кожному часовому кроці дифузії. 

Принцип роботи Cross-Attention полягає в тому, що секретне повідомлення  

M спочатку перетворюється на послідовність векторів-ембедингів. Якщо 

повідомлення M є довгим (наприклад, текстовим), то кожен його токен або частина 

стає окремим ембедингом. Якщо це короткий бінарний вектор, його можна 

трансформувати в кілька векторів. Ці ембединги формують Key (K) та Value (V) у 

механізмі уваги.  

Проміжні ознаки з різних шарів U-Net (що несуть інформацію про поточний 

зашумлений аудіосигнал 𝑥𝑡) перетворюються на Query (Q).  

Механізм Cross-Attention обчислює "ваги уваги" (attention weights) між Query 

(ознаками аудіо) та Key (ознаками повідомлення). Ці ваги визначають, наскільки 

сильно кожна частина повідомлення M має вплинути на кожну частину 

аудіосигналу під час видалення шуму. 

На основі цих ваг, Value (ембединги повідомлення) комбінуються та 

інтегруються в аудіоознаки, збагачуючи їх інформацією про M. 

Переваги: 

– Висока гнучкість та контроль: Cross-Attention дозволяє моделі інтегрувати 

повідомлення на дуже детальному рівні, забезпечуючи сильніший вплив на процес 
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генерації. Це критично важливо для надійної інтеграції повідомлення та 

підвищення стійкості. 

– Краща семантична інтеграція: Мережа вчиться знаходити оптимальні 

місця та способи для вбудовування повідомлення, що потенційно призводить до 

вищої перцептивної непомітності, оскільки повідомлення стає невід'ємною 

частиною згенерованої структури, а не просто "доданим" елементом. 

– Стійкість: Завдяки глибокій інтеграції, повідомлення стає більш стійким 

до спотворень стегоконтейнера, оскільки воно вплинуло на фундаментальні 

аспекти його генерації. 

Недоліки: Складніша архітектура та вищі обчислювальні витрати порівняно 

з простим адитивним кондиціонуванням. 

Для даного дослідження, з метою досягнення максимальної стійкості та 

непомітності, основним механізмом умовного вбудовування секретного 

повідомлення M буде Метод 2: Кондиціонування через Cross-Attention. Це 

дозволить моделі глибоко інтегрувати повідомлення в структуру аудіосигналу на 

кожному кроці дифузії, забезпечуючи як високу якість генерації, так і надійне 

приховування інформації. 

2.4.2 Проектування механізму вилучення (Екстрактора) повідомлення 

Після успішної генерації стегоконтейнера 𝑥0, що містить приховане 

повідомлення M, наступним критично важливим кроком є його надійне вилучення. 

На відміну від GAN-систем, де екстрактор був окремою згортковою мережею, що 

працювала як "декодер" [2, с. 32], у випадку дифузійних моделей маємо декілька 

підходів. Обрано найбільш практичний для даного дослідження. 

1. Метод 1: Навчання окремого Екстрактора (Separate Extractor Network) 

Цей підхід передбачає розробку та навчання окремої нейронної мережі, що 

спеціалізується виключно на вилученні повідомлення. 

Архітектура: Екстрактор, як правило, є відносно легкою згортковою 

мережею, яка приймає на вхід стегоконтейнер 𝑥0 і видає відновлене повідомлення 
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𝑀′. Його архітектура може бути подібна до архітектури дискримінатора, що 

використовувався в GAN [2, с. 32], але замість бінарної класифікації 

(справжній/підроблений) вона виконуватиме задачу регресії (для неперервних 

повідомлень) або багатокласової класифікації (для дискретних повідомлень). 

Навчання: Екстрактор навчається на парах (𝑥0, 𝑀𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙), де 𝑥0  – 

стегоконтейнер, згенерований дифузійною моделлю, а 𝑀𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙 – оригінальне 

секретне повідомлення, яке було в нього вбудоване. Функція втрат мінімізує 

різницю між 𝑀𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙 та 𝑀′ (наприклад, Mean Squared Error для регресії або Cross-

Entropy для класифікації). 

Переваги: 

– Практичність та швидкість: Окремий екстрактор працює значно швидше 

під час вилучення, оскільки йому не потрібно виконувати повний зворотний 

дифузійний процес. Це критично важливо для реального застосування. 

– Можливість оптимізації: Екстрактор може бути оптимізований спеціально 

для задачі вилучення, роблячи його більш стійким до незначних спотворень 

стегоконтейнера. 

– Гнучкість: Дозволяє гнучко адаптувати архітектуру під тип повідомлення 

(текст, бінарні дані, зображення). 

Недоліки: Вимагає окремого навчання та потенційно не може 

використовувати всю складну інформацію, яку дифузійна модель використовувала 

для вбудовування. 

Процес роботи розробленого екстрактора для відновлення прихованої 

інформації зі стегоконтейнера наведено на блок-схемі (рис. 2.3). 
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Рисунок 2.3 – Алгоритм роботи нейронної мережі-екстрактора 
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Алгоритм вилучення повідомлення реалізується за такою послідовністю: 

Крок 1: Попередній аналіз. Вхідний стегоконтейнер 𝑥0 (аудіофайл) подається 

на вхід згорткової мережі. Перші шари виконують локальний аналіз спектральних 

та часових характеристик сигналу для виявлення мікроскопічних змін, внесених 

дифузійною моделлю. 

Крок 2: Зменшення розмірності. Сигнал проходить через каскад шарів 

субдискретизації (strided convolutions), які стискають часову розмірність, 

фокусуючись на найбільш значущих ознаках, що корелюють з наявністю 

прихованих даних. 

Крок 3: Агрегація ознак. Застосовується шар глобального усереднення 

(Adaptive Average Pooling), який перетворює масив ознак змінної довжини у 

фіксований вектор ознак, що описує весь аудіофрагмент. 

Крок 4: Декодування бітів. Отриманий вектор проходить через повнозв'язний 

шар (Linear), кількість нейронів якого відповідає довжині секретного ключа 

(наприклад, 32). 

Крок 5: Бінаризація. До виходу застосовується функція активації Sigmoid, яка 

перетворює значення у ймовірності (від 0 до 1). Значення > 0.5 інтерпретуються як 

біт "1", а < 0.5 – як біт "0", формуючи відновлене повідомлення 𝑀′. 

2. Метод 2: Використання навченої U-Net для вилучення (Denoising-based 

Extraction) 

Це підхід, який використовує саму навчену дифузійну модель 𝜖𝜃 для 

вилучення повідомлення. Ідея полягає в тому, що ϵθ(𝑥𝑡 , 𝑡, 𝑀) прогнозує шум, 

залежно від повідомлення M. Якщо вгадаємо правильне повідомлення 𝑀𝑔𝑢𝑒𝑠𝑠, то 𝜖θ 

має дати найкращий прогноз шуму. 

Принцип: 

Беремо стегоконтейнер 𝑥0 і додаємо до нього шум, щоб отримати 𝑥𝑡 на 

певному проміжному кроці t (наприклад, t ≈ 200). 
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Далі, для кожного можливого повідомлення 𝑀𝑖 (або діапазону M, якщо 

повідомлення неперервне) проганяємо 𝑥𝑡 через модель ϵθ(𝑥𝑡 , 𝑡, 𝑀𝑖), отримуючи 

прогноз шуму ϵ𝑖. 

Порівнюємо ϵ𝑖 з фактичним шумом, який був доданий для отримання 𝑥𝑡 з 𝑥0. 

Те 𝑀𝑖, яке мінімізує різницю між прогнозованим та фактичним шумом, і є 

вилученим повідомленням 𝑀′. 

Переваги: Не потребує навчання окремої мережі. 

Недоліки: 

Низька ефективність: Для вилучення повідомлення потрібно перебирати 

багато можливих 𝑀𝑖 та виконувати обчислення для кожного, що робить цей метод 

надзвичайно повільним та обчислювально дорогим. 

Непрактичність для великих просторів повідомлень: Практично неможливо 

для довгих або складних повідомлень, де простір можливих M є величезним. 

Чутливість до шуму: Вилучення може бути дуже чутливим до будь-яких 

спотворень стегоконтейнера, оскільки вони порушують точну відповідність між 

𝑥0, 𝑥𝑡 та доданим шумом. 

Вибір для дослідження: 

З огляду на вимоги до практичності, швидкості та реалізації, для даного 

дослідження буде використано Метод 1: Навчання окремого Екстрактора. Це 

дозволить створити ефективну та швидкодіючу систему вилучення, яка буде 

доповнювати дифузійну модель генерації. Хоча Метод 2 є цікавим з теоретичної 

точки зору, його практична реалізація для довільних повідомлень у реальному часі 

є вкрай неефективною. Окремий екстрактор, оптимізований під специфіку 

вбудовування дифузійної моделі, забезпечить надійне та швидке вилучення 

повідомлення, що відповідає цілям роботи. 

2.5 Функція втрат та оптимізація моделі 

Розробка ефективної функції втрат є ключовим етапом у навчанні дифузійної 

моделі, оскільки саме вона визначає, наскільки добре модель виконуватиме 
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завдання прогнозування шуму, інтеграції секретного повідомлення та, що 

найважливіше для даної роботи, генеруватиме стегоконтейнери з високою 

непомітністю та стійкістю. На відміну від стандартних реалізацій DDPM, які часто 

оптимізуються лише за простою L2-втратою для шуму, система вимагає 

багатокомпонентної функції втрат для досягнення поставлених стеганографічних 

цілей. 

2.5.1 Базова функція втрат дифузійної моделі (L2-втрата шуму) 

Основною метою дифузійної моделі ϵθ є прогнозування шуму ϵ, який був 

доданий до чистого сигналу 𝑥0 для отримання 𝑥𝑡. Таким чином, базовою 

компонентою функції втрат є проста Mean Squared Error (MSE) між передбаченим 

моделлю шумом ϵθ(𝑥𝑡 , 𝑡, 𝑀) та фактичним шумом ϵ. 

Дана функція втрат, яку мінімізує нейронна мережа ϵθ, формулюється як: 

𝐿𝑠𝑖𝑚𝑝𝑙𝑒 = 𝐸𝑡,𝑥𝟘,ϵ∼𝑁(𝟘,𝐼) [||ϵ − ϵθ(𝑥𝑡 , 𝑡, 𝑀)||
2

] 

де: 

• ϵ – фактичний Гаусів шум, доданий до 𝑥0 для отримання 𝑥𝑡. 

• ϵθ(𝑥𝑡 , 𝑡, 𝑀) – шум, передбачений дифузійною моделлю на кроці t, за умови 

зашумленого сигналу 𝑥𝑡 та секретного повідомлення M. 

• xt  =  √αt̅x0  +  √1  −  αt̅ – зашумлений сигнал, отриманий з 𝑥0. 

• M – секретне повідомлення, що вбудовується. 

Ця L2-втрата (або MSE) забезпечує, що модель точно видаляє шум на 

кожному кроці дифузії, що є необхідним для генерації високоякісних 

аудіосигналів. Однак, сама по собі вона не гарантує ні оптимальної перцептивної 

непомітності, ні стійкості вбудованого повідомлення. Для цього необхідні 

додаткові компоненти. 



51 

 

2.5.2 Компоненти функції втрат для стеганографії 

Для досягнення високої непомітності та стійкості стегоконтейнерів, що є 

ключовими цілями даної магістерської роботи, функція втрат повинна включати 

додаткові терміни, які заохочуватимуть ці властивості. 

1. Втрата екстракції (Extraction Loss). 

Ця компонента відповідає за точність вилучення секретного повідомлення з 

згенерованого стегоконтейнера. Вона навчає систему ефективно приховувати 

інформацію таким чином, щоб екстрактор міг її надійно відновити. 

𝐿𝑒𝑥𝑡 = 𝐸𝑥0,𝑀 [||𝑀 − Extractor (𝑥0stego
)||

2

] 

де: 

• M – оригінальне секретне повідомлення. 

• Extractor (𝑥0stego
) – повідомлення, вилучене окремо навченим екстрактором 

із згенерованого дифузійною моделлю стегоконтейнера 𝑥0stego
. 

• 𝑥0stego
 – стегоконтейнер, згенерований дифузійною моделлю за умови 

повідомлення M. 

• Ця втрата зазвичай є Mean Squared Error (MSE) для неперервних повідомлень 

або Cross-Entropy для бінарних/категоріальних повідомлень. 

Ця втрата мінімізує похибку між оригінальним та вилученим повідомленням, 

безпосередньо покращуючи якість стеганографічного каналу. 

2. Втрата стійкості (Robustness Loss). 

Для підвищення стійкості до атак та спотворень (таких як стиснення або 

додавання шуму), які були описані в підрозділі 2.2.3, виведено додаткову втрату 

стійкості. Вона заохочує екстрактор успішно вилучати повідомлення навіть зі 

спотвореного стегоконтейнера. 

𝐿𝑟𝑜𝑏 = 𝐸𝑥𝟘,𝑀,Atc [||𝑀 − Extractor (Attack (𝑥0stego
))||

2

] 

де: 
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• Attack – випадково застосоване спотворення (наприклад, стиснення MP3, 

додавання Гаусового шуму, зміна швидкості відтворення). 

• Extractor (Attack (𝑥0stego
)) – повідомлення, вилучене екстрактором зі 

спотвореного стегоконтейнера. 

Ця втрата змушує дифузійну модель інтегрувати повідомлення таким чином, 

щоб воно було максимально робастним до типових операцій, які можуть бути 

застосовані до аудіофайлу. 

3. Втрата перцептивної непомітності (Perceptual Loss / Discriminator Loss). 

Для забезпечення високої якості згенерованого аудіо та його візуальної 

(слухової) непомітності від оригінальних аудіофайлів, ми повертаємо 

Дискримінатор у функцію втрат. Це реалізується за аналогією до підходів, що 

використовуються в Latent Diffusion Models (LDM) [24, 40], де Дискримінатор (або 

його ознаки) допомагає моделі генерувати більш реалістичні та непомітні дані. 

Було використано Дискримінатор D (окрему нейронну мережу, подібно до 

архітектури, яка використовувалась у GAN-системі [2]), яка буде намагатися 

розрізнити реальні аудіофайли від згенерованих стегоконтейнерів. 

– Для генератора (ϵθ): Генератор прагне "обманути" Дискримінатор, 

змушуючи його класифікувати згенеровані стегоконтейнери як реальні. 

𝐿𝑎𝑑𝑣_𝑔𝑒𝑛 = 𝐸𝑥0stego
[− log 𝐷 (𝑥0stego

)] 

– Для дискримінатора (𝐷): Дискримінатор прагне правильно класифікувати 

реальні аудіо як реальні, а згенеровані – як підроблені. 

𝐿𝑎𝑑𝑣_𝑑𝑖𝑠𝑐 = 𝐸𝑥0
[− log 𝐷 (𝑥0)] + 𝐸𝑥0stego

[− log (1 − 𝐷 (𝑥0stego
))] 

Де 𝑥0 – реальний аудіофайл, а 𝑥0stego
 – згенерований дифузійною моделлю 

стегоконтейнер. Цей компонент діє як додатковий регуляризатор, "штовхаючи" 

згенеровані аудіо до розподілу реальних даних, тим самим покращуючи 

перцептивну якість та непомітність. 
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2.5.3 Загальна функція втрат та оптимізація 

Загальна функція втрат для навчання дифузійної моделі ϵ𝜃 є зваженою сумою 

всіх вищезгаданих компонент: 

𝐿𝑡𝑜𝑡𝑎𝑙 = 𝐿𝑠𝑖𝑚𝑝𝑙𝑒 + λ𝑒𝑥𝑡𝐿𝑒𝑥𝑡 + λ𝑟𝑜𝑏𝐿𝑟𝑜𝑏 + λ𝑎𝑑𝑣𝐿𝑎𝑑𝑣_𝑔𝑒𝑛 

де λ𝑒𝑥𝑡 , λ𝑟𝑜𝑏 , λ𝑎𝑑𝑣 – це гіперпараметри, що контролюють відносний внесок 

кожної компоненти втрат. Ці параметри будуть налаштовуватися емпірично під час 

експериментів для досягнення оптимального балансу між якістю генерації, 

точністю вилучення, стійкістю та непомітністю. 

 

Рисунок 2.4 – Блок-схема алгоритму навчання дифузійної моделі для 

стеганографії 
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Оптимізація моделі: 

Процес навчання включатиме два основні оптимізатори, що працюють 

асинхронно або послідовно: 

1. Оптимізатор для 𝜖𝜃 (генератора): Мінімізує 𝐿𝑡𝑜𝑡𝑎𝑙. 

2. Оптимізатор для 𝐷 (дискримінатора): Мінімізує 𝐿𝑎𝑑𝑣_𝑑𝑖𝑠𝑐 . 

Будуть використовуватися стандартні оптимізатори, такі як Adam або 

AdamW [41], які показали високу ефективність у навчанні глибоких нейронних 

мереж, зокрема для генеративних моделей. Темп навчання (learning rate) та 

стратегії його зменшення (learning rate schedulers) також будуть ретельно 

налаштовуватися для забезпечення стабільності та ефективності навчання. 

Для забезпечення стабільності та ефективності тренування системи було 

розроблено алгоритм навчання, який циклічно оптимізує параметри дифузійної 

моделі. Загальна схема алгоритму навчання наведена на Рис. 2.4 (дивитись вище). 

Покроковий опис алгоритму навчання: 

Крок 1: Ініціалізація даних. З навчальної вибірки випадковим чином 

обирається пакет (batch) чистих аудіофрагментів 𝑥0. Одночасно генерується пакет 

випадкових бінарних повідомлень 𝑀 відповідної довжини. 

Крок 2: Параметризація шуму. Для кожного аудіофрагменту в пакеті 

обирається випадковий часовий крок 𝑡 з діапазону [1, 𝑇] та генерується еталонний 

Гаусів шум ϵ. 

Крок 3: Пряма дифузія. Використовуючи формулу прямого процесу, 

обчислюються зашумлені версії сигналів 𝑥𝑡 шляхом змішування 𝑥0 та ϵ відповідно 

до коефіцієнтів розкладу α𝑡̅̅̅. 

Крок 4: Прогнозування. Зашумлені сигнали 𝑥𝑡 разом із кроками 𝑡 та 

повідомленнями 𝑀 подаються на вхід нейронної мережі U-Net, яка повертає 

прогноз шуму ϵ𝜃. 



55 

 

Крок 5: Аугментація та Екстракція. На основі прогнозу мережі відновлюється 

проміжний сигнал 𝑥0̂, до якого застосовуються диференційовні аугментації (атаки). 

Екстрактор намагається відновити повідомлення 𝑀 з цього атакованого сигналу. 

Крок 6: Оптимізація. Розраховується комплексне значення функції втрат 

𝐿𝑡𝑜𝑡𝑎𝑙, що включає похибку прогнозування шуму, помилку екстракції та оцінку 

дискримінатора. Методом зворотного поширення помилки оновлюються ваги 

основної моделі та допоміжних мереж. 

2.6 Інтегрована схема роботи вдосконаленого методу 

Розроблений метод являє собою комплексний конвеєр (pipeline) обробки 

даних, де кожен компонент спрямований на досягнення балансу між стійкістю та 

непомітністю. Інтегрована схема роботи методу складається з наступних кроків: 

1. Попередня обробка та аугментація: Вхідний аудіоконтейнер 𝑥 

нормалізується та розбивається на фрагменти фіксованої довжини. На етапі 

навчання до цих фрагментів застосовуються випадкові спотворення (аугментація), 

що змушує модель навчатися відновлювати сигнал не лише від дифузійного шуму, 

а й від реальних атак. 

2. Кодування умов: Секретне повідомлення 𝑀 трансформується у векторний 

ембединг. Паралельно, поточний часовий крок дифузії 𝑡 кодується через позиційні 

синусоїдальні ембединги. 

3. Керована генерація (Вбудовування): Запускається зворотний процес 

дифузії від чистого шуму 𝑥𝑇 до цільового сигналу 𝑥0. На кожному кроці 𝑡 

модифікована нейронна мережа U-Net прогнозує шум, який необхідно видалити. 

Ключовою особливістю є те, що завдяки механізму Cross-Attention, кожен шар U-

Net "звертає увагу" на ембединг повідомлення 𝑀, корегуючи процес відновлення 

так, щоб фінальний сигнал 𝑥0 містив приховані дані у своїй структурі. 

4. Оптимізація якості: Процес навчання керується комбінованою функцією 

втрат. L2-втрата забезпечує базову якість відновлення сигналу, змагальна втрата 

(від Дискримінатора) покращує перцептивну реалістичність високочастотних 
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деталей, а втрати екстракції та стійкості гарантують, що повідомлення може бути 

зчитане навіть після спотворень. 

5. Вилучення: Отриманий стегоконтейнер 𝑥0 (можливо, після атаки) 

подається на вхід окремо навченого екстрактора, який аналізує глибокі ознаки 

сигналу та відновлює вихідне повідомлення 𝑀. 

Така інтегрована схема гарантує, що секретне повідомлення стає 

невід'ємною, "вродженою" частиною згенерованого аудіо, а не поверхневим 

шумом, що забезпечує кардинально вищий рівень стійкості порівняно з 

попередніми методами. 

2.7 Висновки до розділу 

У даному розділі вирішено завдання проектування вдосконаленого методу 

генеративної стеганографії. Основні результати: 

1. Обґрунтовано вибір аудіофайлів як носія та визначено стек технологій 

(Python, PyTorch), що забезпечує необхідну гнучкість для реалізації генеративних 

моделей. 

2. Розроблено математичну модель системи на базі адаптованого 

дифузійного імовірнісного процесу (DDPM) для одновимірних сигналів. 

3. Спроектовано архітектуру 1D U-Net з інтеграцією механізму Cross-

Attention, що дозволяє здійснювати глибоке умовне вбудовування секретного 

повідомлення на всіх рівнях генерації. 

4. Запропоновано стратегію навчання з аугментацією даних (компресія, шум) 

та використанням комплексної функції втрат, що дозволяє одночасно оптимізувати 

модель за критеріями якості та стійкості. 

Розроблені архітектурні рішення створюють теоретичне підґрунтя для 

програмної реалізації та експериментального підтвердження ефективності методу. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ СИСТЕМИ 

Метою даного розділу є практична реалізація та експериментальна перевірка 

методу стеганографії, розробленого та теоретично обґрунтованого у другому 

розділі. Основна увага приділяється програмній архітектурі системи, реалізації 

алгоритмів дифузії та механізмів умовного вбудовування, а також проведенню 

комплексного тестування для оцінки якості, непомітності та стійкості згенерованих 

стегоконтейнерів. 

3.1 Програмна реалізація компонентів системи 

Для реалізації вдосконаленого методу стеганографії було розроблено 

програмний комплекс мовою Python 3.9 з використанням фреймворку глибокого 

навчання PyTorch1. Вибір цього технологічного стеку, обґрунтований у підрозділі 

2.1, дозволив створити гнучку модульну архітектуру, здатну ефективно обробляти 

аудіосигнали та тренувати складні генеративні моделі. 

3.1.1 Структура проекту та опис модулів 

Програмний комплекс побудовано за модульним принципом, що забезпечує 

легкість масштабування, тестування окремих компонентів та зручність підтримки 

коду. Загальна структура проекту представлена у вигляді набору взаємопов'язаних 

скриптів та директорій для даних і моделей (див. рис. 3.1). 

Основні компоненти системи реалізовано у пакеті src і включають наступні 

модулі: 

1. config.py (Конфігурація): Цей модуль містить клас Config, який 

централізує всі гіперпараметри системи. Це дозволяє легко змінювати 

налаштування експериментів без необхідності редагування основного коду. 

Ключові параметри включають частоту дискретизації (16000 Гц), довжину 

аудіофрагменту (16384 семпли), кількість кроків дифузії (𝑇 = 1000) та вагові 

коефіцієнти функції втрат. 
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2. dataset.py (Робота з даними): Модуль відповідає за завантаження та 

попередню обробку аудіофайлів. Реалізовано клас RealAudioDataset, який 

успадковується від torch.utils.data.Dataset. Він виконує зчитування файлів форматів 

WAV/FLAC, перетворення стерео в моно, нормалізацію амплітуди до діапазону [-

1, 1] та розбиття на фрагменти фіксованої довжини. 

3. diffusion.py (Дифузійний процес): Модуль інкапсулює математичний 

апарат прямого процесу зашумлення. Клас DiffusionProcess розраховує розклад 

шуму (𝛽𝑡,
α𝑡,

α𝑡̅̅̅) та реалізує метод q_sample, що дозволяє отримати зашумлений 

сигнал 𝑥𝑡 для будь-якого часового кроку 𝑡. 

4. model_unet.py (Основна нейронна мережа): Містить реалізацію 

архітектури 1D U-Net з механізмом Cross-Attention. 

5. aux_network.py (Допоміжні мережі): Включає реалізації Екстрактора та 

Дискримінатора. 

 

Рисунок 3.1 – Структура файлів та каталогів розробленого програмного 

комплексу 
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3.1.2 Реалізація нейронної мережі U-Net та механізму Cross-Attention 

Центральним елементом системи є модифікована архітектура U-Net, 

реалізована у файлі model_unet.py. На відміну від класичної реалізації, дана модель 

адаптована для одновимірних сигналів (використання Conv1d) та включає механізм 

умовного вбудовування повідомлення. 

Ключовим нововведенням є клас CrossAttention, який дозволяє моделі 

динамічно фокусуватися на бітах секретного повідомлення під час генерації аудіо. 

Фрагмент програмної реалізації цього механізму наведено у Лістингу 3.1. 

Лістинг 3.1 – Реалізація класу CrossAttention (Python/PyTorch) 

Python 
class CrossAttention(nn.Module): 
    def __init__(self, channel_dim, msg_dim): 
        super().__init__() 
        # Лінійні проекції для Query, Key та Value 
        self.query = nn.Conv1d(channel_dim, channel_dim, 1) 
        self.key = nn.Linear(msg_dim, channel_dim) 
        self.value = nn.Linear(msg_dim, channel_dim) 
        self.scale = channel_dim ** -0.5 
 
    def forward(self, x, msg_emb): 
        # x: вхідні ознаки аудіо [Batch, Channels, Length] 
        # msg_emb: ембединг повідомлення [Batch, Msg_Dim] 
         
        B, C, L = x.shape 
        # Формування Query з аудіо ознак 
        Q = self.query(x).permute(0, 2, 1)  
        # Формування Key та Value з повідомлення 
        K = self.key(msg_emb).unsqueeze(1)  
        V = self.value(msg_emb).unsqueeze(1)  
 
        # Розрахунок матриці уваги (Attention Score) 
        attention = torch.softmax((Q @ K.transpose(-2, -1)) * self.scale, dim=-1) 
         
        # Зважена сума значень (інтеграція повідомлення) 
        out = (attention @ V).permute(0, 2, 1)  
         
        # Residual connection для стабільності градієнтів 
        return x + out 

Як видно з лістингу, механізм уваги обчислює взаємозв'язок між поточним 

станом аудіосигналу (𝑄) та секретним повідомленням (𝐾, 𝑉), інтегруючи 

інформацію про повідомлення безпосередньо в канали ознак. Це забезпечує 

глибоке, семантичне вбудовування даних. 
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Сама модель DiffusionUNet складається з енкодера (послідовність блоків 

Block1D зі зменшенням розмірності), "пляшкового горла" (bottleneck) та декодера 

(збільшення розмірності). Важливим аспектом є інтеграція часового ембедингу 

(SinusoidalPositionEmbeddings), що дозволяє моделі розрізняти етапи дифузійного 

процесу (від сильного шуму до тонких деталей). 

3.1.3 Реалізація Екстрактора та Дискримінатора 

Для забезпечення можливості вилучення повідомлення та контролю 

перцептивної якості було реалізовано допоміжні мережі у модулі aux_network.py. 

Екстрактор – це згорткова нейронна мережа, яка навчається інвертувати 

процес вбудовування. Її архітектура включає кілька шарів Conv1d з функціями 

активації LeakyReLU та BatchNorm1d для стабілізації. Вихідний шар має 

розмірність, що дорівнює довжині секретного повідомлення (наприклад, 32 біти), і 

використовує сигмоїдну активацію для передбачення ймовірності кожного біта. 

Лістинг 3.2 – Архітектура Екстрактора 

Python 
class Extractor(nn.Module): 
    def __init__(self): 
        super().__init__() 
        self.net = nn.Sequential( 
            nn.Conv1d(1, 32, 4, 2, 1),      # Зменшення розмірності 
            nn.LeakyReLU(0.2), 
            nn.Conv1d(32, 64, 4, 2, 1), 
            nn.BatchNorm1d(64), 
            nn.LeakyReLU(0.2), 
            nn.AdaptiveAvgPool1d(1),        # Глобальний пулінг 
            nn.Flatten(), 
            nn.Linear(64, cfg.MESSAGE_BITS), # Вихідний вектор бітів 
            nn.Sigmoid() 
        ) 
    def forward(self, x): 
        return self.net(x) 

Дискримінатор має схожу архітектуру, але його завданням є бінарна 

класифікація: визначити, чи є вхідний аудіофрагмент реальним записом з датасету, 

чи синтезованим стегоконтейнером. Він використовується для обчислення 

змагальної частини функції втрат (𝐿𝑎𝑑𝑣), що стимулює генератор створювати більш 

реалістичні високочастотні деталі. 
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3.2 Інтерфейс та методика експерименту 

Для зручної взаємодії з розробленою системою та демонстрації її роботи було 

створено графічний інтерфейс користувача (GUI) за допомогою бібліотеки Tkinter. 

Інтерфейс об'єднує всі етапи стеганографічного циклу в єдине вікно, надаючи 

інструменти для завантаження даних, налаштування повідомлення, візуалізації 

сигналів та збереження результатів. 

3.2.1 Інтерфейсна частина програми 

Головне вікно програми (рис. 3.2) розділене на дві функціональні зони: 

панель керування (зліва) та панель візуалізації (справа). 

 

Рисунок 3.2 – Головне вікно розробленого програмного застосунку 

Типовий сценарій роботи з програмою складається з наступних кроків: 
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1. Завантаження контейнера: Користувач натискає кнопку "Завантажити 

WAV" та обирає вихідний аудіофайл. Програма автоматично зчитує файл, 

конвертує його в моно та нормалізує. Осцилограма завантаженого сигналу миттєво 

відображається на верхньому графіку панелі візуалізації. 

2. Введення повідомлення: У відповідне текстове поле користувач вводить 

секретне повідомлення (або використовує згенероване за замовчуванням). Система 

автоматично конвертує текст у бінарну послідовність, що буде подана на вхід 

моделі Cross-Attention. 

3. Генерація стегоконтейнера: Після натискання кнопки "Створити 

Стегоконтейнер" запускається зворотний процес дифузії. Для уникнення 

"заморожування" інтерфейсу під час складних обчислень, процес генерації 

винесено в окремий програмний потік (threading). Користувач може спостерігати 

за ходом генерації за допомогою прогрес-бару, який відображає поточний крок 

дифузії (від 𝑇 до 0). 

4. Візуалізація та аналіз: Після завершення генерації, на нижньому графіку 

відображається осцилограма створеного стегоконтейнера. Це дозволяє 

користувачу візуально порівняти оригінал та результат. 

 

Рисунок 3.3 – Візуалізація процесу генерації: оригінальний сигнал (зверху) та 

згенерований стегоконтейнер (знизу) 
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Як видно з рисунку 3.3, візуально форми хвиль оригінального та 

згенерованого сигналів є практично ідентичними, що свідчить про коректну роботу 

дифузійної моделі та високу якість відновлення. 

5. Збереження та верифікація: Фінальним етапом є збереження отриманого 

результату на диск у форматі WAV. Крім того, для миттєвої перевірки якості 

роботи системи передбачена функція "Тест вилучення". При натисканні 

відповідної кнопки (див. зелене виділення рис. 3.4), програма використовує 

навчену нейронну мережу-екстрактор для декодування повідомлення 

безпосередньо з поточного стегоконтейнера в пам'яті. Відновлене повідомлення 

виводиться на екран у статусний рядок, дозволяючи оператору переконатися у 

цілісності прихованих даних перед відправкою файлу (рис. 3.4). 

 

Рисунок 3.4 – Демонстрація роботи модуля верифікації (вилучення) повідомлення 
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Розроблений інтерфейс значно спрощує процес тестування та налагодження 

параметрів системи, надаючи наочний інструмент для оцінки результатів роботи 

дифузійної моделі та контролю якості вбудовування в реальному часі. 

Методика проведення експерименту та характеристика тестової вибірки 

Для отримання об'єктивних даних щодо ефективності розробленого методу 

та підтвердження теоретичних гіпотез, висунутих у другому розділі, було 

розроблено комплексну методику експериментальних досліджень. 

3.2.2 Характеристика наборів даних 

Для навчання та тестування дифузійної моделі використовувалися два 

аудіокорпуси, вибір яких було обґрунтовано у підрозділі 2.2.1: 

1. TIMIT Acoustic-Phonetic Continuous Speech Corpus: Цей корпус є 

стандартом для акустико-фонетичних досліджень. Він містить записи 630 дикторів 

з 8 основних діалектних регіонів США, кожен з яких прочитав 10 речень. Записи 

зроблені у форматі 16-біт, 16 кГц. Використання TIMIT дозволяє перевірити 

здатність моделі працювати з різними тембрами голосу та акцентами, а також 

забезпечує можливість прямого порівняння результатів з попередньою роботою на 

базі GAN2. 

2. Open Speech Repository (American English): Використовувався як 

додатковий набір даних для перевірки узагальнюючої здатності моделі на даних, 

які не входили до основного тренувального набору TIMIT. 

Підготовка даних: Перед подачею на вхід нейронної мережі всі аудіофайли 

проходили процедуру попередньої обробки, реалізовану в модулі dataset.py з 

використанням бібліотек SoundFile та librosa: 

‒ Конвертація: Всі файли перетворено у формат WAV (моно). 

‒ Передискретизація: Частота дискретизації приведена до єдиного стандарту 

16 кГц, що є оптимальним для задач розпізнавання та синтезу мовлення. 

‒ Нормалізація: Амплітуда сигналів нормалізована до діапазону [-1, 1] для 

забезпечення стабільної роботи нейронної мережі. 
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‒ Сегментація: Аудіопотік розбито на фрагменти фіксованої довжини 16384 

семпли (приблизно 1.024 секунди), що відповідає розмірності входу розробленої 

архітектури 1D U-Net. 

Загальна вибірка була розділена на тренувальну (80%), валідаційну (10%) та 

тестову (10%) частини. Тестова вибірка використовувалася виключно для 

фінальної оцінки метрик і не брала участі в процесі навчання. 

3.2.3 Апаратне та програмне забезпечення експерименту 

Експериментальні дослідження проводилися на апаратній платформі з 

наступними характеристиками: 

‒ Центральний процесор (CPU): AMD Ryzen 7 5800H (8 ядер, 16 потоків, до 

4.4 ГГц). 

‒ Графічний процесор (GPU): NVIDIA GeForce RTX 3060 (6 ГБ відеопам'яті) 

з підтримкою технології CUDA. 

‒ Оперативна пам'ять (RAM): 32 ГБ DDR4. 

‒ Операційна система: Windows 11 Home. 

Програмна реалізація виконана мовою Python 3.9 з використанням 

спеціалізованих бібліотек: 

‒ PyTorch 2.0+: Основний фреймворк для побудови та навчання дифузійної 

моделі. Використання GPU дозволило прискорити процес навчання приблизно в 

15-20 разів порівняно з обчисленнями на CPU. 

‒ NumPy, SciPy: Для виконання математичних операцій, роботи з масивами та 

цифрової обробки сигналів (фільтрації). 

‒ Matplotlib: Для візуалізації результатів (побудови спектрограм та графіків 

функцій втрат). 

‒ Tkinter: Для реалізації графічного інтерфейсу користувача. 
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3.2.4 Метрики оцінки ефективності 

Для кількісного порівняння розробленого методу з аналогами (GAN, LSBM) 

використовувався комплекс метрик, що оцінюють три ключові аспекти 

стеганографії: 

1. Якість та Непомітність (Imperceptibility): 

‒ SNR (Signal-to-Noise Ratio): Об'єктивна метрика, що визначає відношення 

потужності корисного сигналу до потужності шуму (внесених змін). Вимірюється 

в децибелах (дБ). Вище значення вказує на менші спотворення. 

‒ PESQ (Perceptual Evaluation of Speech Quality): Стандартизована метрика 

(ITU-T P.862), що моделює суб'єктивне сприйняття якості мови людиною. Значення 

варіюються від -0.5 до 4.5. Значення вище 4.0 свідчать про відмінну якість 

("transparent quality"). 

2. Точність вилучення та Стійкість (Robustness): 

‒ BER (Bit Error Rate): Коефіцієнт побітових помилок, який визначається як 

відношення кількості неправильно вилучених бітів до загальної кількості 

переданих бітів. Для надійної передачі даних BER має прямувати до 0%. Стійкість 

методу оцінюється як залежність BER від інтенсивності атаки. 

3.3 Дослідження ефективності архітектурних рішень та динаміки 

навчання 

Ефективність та стабільність роботи генеративної моделі напряму залежать 

від характеру процесу її навчання (convergence). Для дифузійних імовірнісних 

моделей (DDPM) моніторинг динаміки функції втрат є критично важливим, 

оскільки він дозволяє виявити моменти "колапсу" або перенавчання, а також 

оцінити баланс між різними компонентами цільової функції. 

3.3.1 Програмна реалізація моніторингу навчання 

Ефективність роботи нейромережевого методу напряму залежить від 

характеру збіжності (convergence). Для дифузійних імовірнісних моделей (DDPM) 
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моніторинг динаміки функції втрат є критично важливим, оскільки він дозволяє 

виявити моменти "колапсу" або перенавчання. 

Програмна реалізація моніторингу. 

Для забезпечення детального аналізу у програмному комплексі реалізовано 

систему логування метрик. Під час кожної епохи навчання скрипт зберігає 

значення компонентів функції втрат: 

Diffusion Loss (𝐿𝑑𝑖𝑓𝑓): Середньоквадратична помилка відновлення шуму. 

Extraction Loss (𝐿𝑒𝑥𝑡): Помилка відновлення повідомлення. 

Adversarial Loss (𝐿𝑎𝑑𝑣): Втрата від дискримінатора. 

Extractor Accuracy: Точність бітового відновлення повідомлення. 

Для візуалізації цих даних розроблено модуль на базі бібліотеки matplotlib 

(Лістинг 3.3), який дозволяє генерувати графіки збіжності. 

Лістинг 3.3 – Програмний код для візуалізації динаміки функції втрат 

Python 
import matplotlib.pyplot as plt 
import numpy as np 
 
def plot_training_dynamics(history, save_path="results/loss_plot.png"): 
    """ 
    Функція для побудови графіків збіжності моделі. 
    Args: 
        history (dict): Словник зі списками значень втрат за епохами. 
        save_path (str): Шлях для збереження результуючого зображення. 
    """ 
    epochs = range(1, len(history['total_loss']) + 1) 
     
    plt.figure(figsize=(12, 8)) 
     
    # Графік загальної втрати 
    plt.subplot(2, 1, 1) 
    plt.plot(epochs, history['total_loss'], 'r-', label='Total Loss', linewidth=2) 
    plt.plot(epochs, history['diff_loss'], 'b--', label='Diffusion Loss (MSE)', alpha=0.7) 
    plt.plot(epochs, history['ext_loss'], 'g--', label='Extraction Loss', alpha=0.7) 
     
    plt.title('Динаміка компонентів функції втрат') 
    plt.ylabel('Значення Loss') 
    plt.legend() 
    plt.grid(True, alpha=0.3) 
     
    # Графік точності екстрактора 
    plt.subplot(2, 1, 2) 
    plt.plot(epochs, history['accuracy'], 'k-', label='Bit Accuracy', linewidth=2) 
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    plt.axhline(y=0.99, color='g', linestyle=':', label='Target Accuracy (99%)') 
     
    plt.title('Точність вилучення повідомлення') 
    plt.xlabel('Епохи навчання') 
    plt.ylabel('Accuracy') 
    plt.legend() 
    plt.grid(True, alpha=0.3) 
     
    plt.tight_layout() 
    plt.savefig(save_path, dpi=300) 
    plt.close() 

Цей код дозволяє автоматично генерувати графіки після завершення 

навчання або в режимі реального часу, що значно спрощує налаштування 

гіперпараметрів моделі. 

Аналіз графіків збіжності. 

Навчання проводилося протягом 500 епох з використанням оптимізатора 

AdamW (learning rate 2 ⋅ 10−4) та стратегією косинусного відпалу (Cosine 

Annealing) для її зменшення. Графік зміни компонентів функції втрат, отриманий 

за допомогою описаного вище програмного модуля, наведено на рис. 3.5. 

 

Рисунок 3.5 – Графік збіжності компонентів функції втрат під час навчання 

Примітки: 

- загальна помилка (червоним) 

- помилка відновлення сигналу (синім) 
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- помилка екстракції (зеленим) 

Детальний аналіз кривих на графіку дозволяє виділити три характерні фази 

навчання: 

Фаза початкової адаптації (0-50 епох): На цьому етапі спостерігається 

найбільш різке зниження втрати екстракції (𝐿𝑒𝑥𝑡). Це свідчить про те, що механізм 

Cross-Attention успішно ініціалізується і модель починає знаходити кореляцію між 

вектором повідомлення та змінами у спектрі сигналу. Значення 𝐿𝑑𝑖𝑓𝑓 (якість аудіо) 

знижується повільніше, оскільки модель фокусується на грубому відновленні 

форми хвилі. 

Фаза стабілізації та балансування (50-300 епох): Функція втрат дифузії (𝐿𝑑𝑖𝑓𝑓) 

продовжує монотонно спадати. На цьому етапі відбувається "змагання" між 

прагненням моделі зробити сигнал чистим (мінімізувати 𝐿𝑑𝑖𝑓𝑓) та необхідністю 

зберегти в ньому сліди повідомлення (мінімізувати 𝐿𝑒𝑥𝑡). Завдяки правильно 

підібраним ваговим коефіцієнтам λ𝑒𝑥𝑡 = 1.0 та λ𝑑𝑖𝑓𝑓 = 1.0, система успішно 

знаходить точку рівноваги. 

Фаза тонкого налаштування (300-500 епох): Криві виходять на асимптоту. 

Вплив змагальної втрати (𝐿𝑎𝑑𝑣) стає більш помітним, що допомагає відновити 

дрібні високочастотні деталі та текстуру звуку, запобігаючи ефекту 

"згладжування". На 500-й епосі загальна втрата стабілізується на рівні 0.05-0.06, що 

є індикатором успішного завершення навчання. 

Динаміка точності. 

Розглянемо аналіз точності вилучення повідомлення (Accuracy), динаміка 

якої відображена на графіку (див. рис. 3.6). 
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Рисунок 3.6 – Динаміка зростання точності вилучення повідомлення (Bit 

Accuracy) на валідаційній вибірці 

Важливо відзначити вплив механізму аугментації даних. Введення 

додаткового шуму до стегоконтейнера під час навчання на перших епохах 

призводило до значних коливань точності (від 60% до 80%). Однак, це змусило 

модель не просто "запам'ятовувати" біти в найменш значущих позиціях (як у методі 

LSB), а кодувати їх у більш стійкі, енергетично значущі ознаки сигналу. 

Починаючи з 200-ї епохи, точність вилучення стабільно перевищує поріг 

99%. На момент завершення навчання (500 епох) середня точність вилучення на 

тестових даних досягла 99.8%, що відповідає коефіцієнту побітових помилок (BER) 

≈ 0.2%. Така висока точність, досягнута в умовах навчання з шумом, є прямим 

доказом високої стійкості розробленого методу. 

3.3.2 Дослідження впливу зміни конфігурації на якість та стійкість аудіо 

Для наукового обґрунтування обраної архітектури було проведено 

"абляційне дослідження" (Ablation Study). Метою було визначити вклад кожного 
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модуля у кінцеві показники якості та стійкості шляхом послідовного виключення 

компонентів. 

Тестовані конфігурації: 

1. Baseline (Базова): Використовує стандартну U-Net, де повідомлення 

вбудовується шляхом простої конкатенації (додавання) до часового ембедингу. 

Дискримінатор відсутній. 

2. Config A (Attention Only): Використовує механізм Cross-Attention, але 

навчається без змагальної компоненти (лише MSE Loss). 

3. Proposed (Повна): Запропонована модель з Cross-Attention та 

Дискримінатором. 

Результати порівняння наведено у таблиці 3.1. 

Таблиця 3.1 – Вплив архітектурних компонентів на ефективність системи 

Конфігурація Cross-

Attention 
Discriminator 

PESQ 

(Якість) 

BER при шумі σ = 0.03 

(Стійкість) 

Baseline - - 3.85 14.2% 

Config A + - 3.92 3.8% 

Proposed + + 4.25 3.5% 

Аналіз результатів: 

Отримані дані підтверджують гіпотезу дослідження: 

– Роль Cross-Attention: Порівняння Baseline та Config A показує, що перехід 

від простої конкатенації до механізму уваги є критичним фактором для стійкості. 

Коефіцієнт помилок (BER) зменшився майже в 4 рази (з 14.2% до 3.8%). Це 

пояснюється тим, що Cross-Attention дозволяє моделі адаптивно розподіляти 

інформацію по всьому сигналу, роблячи її менш вразливою до локальних 

спотворень. 

– Роль Дискримінатора: Додавання дискримінатора (Proposed) незначно 

вплинуло на стійкість, проте кардинально покращило перцептивну якість (ріст 

PESQ з 3.92 до 4.25). Без дискримінатора відновлений звук звучав дещо "глухо", 

тоді як змагальне навчання змусило генератор відтворювати чіткі високі частоти. 
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Таким чином, запропонована гібридна архітектура є оптимальною, оскільки 

Cross-Attention забезпечує функціональність (стійкість), а Дискримінатор – високу 

якість (непомітність). 

3.4 Комплексний аналіз якості, непомітності та швидкодії 

Ключовою вимогою до будь-якої стеганографічної системи є перцептивна 

непомітність – неможливість відрізнити стегоконтейнер від оригіналу за 

допомогою органів чуття або базового статистичного аналізу. Для перевірки цієї 

властивості було проведено спектральний аналіз згенерованих аудіосигналів. 

3.4.1 Спектральний аналіз сигналів 

Осцилограми (форма хвилі), наведені в попередніх розділах, показують 

амплітудну схожість сигналів. Однак, більш глибоким інструментом аналізу є 

спектрограма, яка відображає розподіл енергії сигналу по частотах у часі. Це 

дозволяє виявити артефакти, які можуть бути непомітні на звичайному графіку 

хвилі (наприклад, високочастотний шум або "металевий" відтінок звуку). 

На рис. 3.7 наведено порівняння спектрограм оригінального аудіофайлу та 

стегоконтейнера, згенерованого розробленою дифузійною моделлю. 

 

Рисунок 3.7 – Порівняльна характеристика спектрограм 
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Візуальний порівняльний аналіз спектрограм (рис. 3.7) підтверджує високу 

якість роботи розробленого методу. 

1. Частотно-часова структура: Основні енергетичні компоненти сигналу 

(гармоніки голосу), відображені яскравими кольорами, на обох спектрограмах є 

ідентичними. Це свідчить про те, що дифузійна модель коректно відтворює зміст 

аудіоповідомлення без внесення чутних спотворень. 

2. Розподіл шуму: Відмінності між спектрограмами є мінімальними і 

проявляються лише у вигляді незначних змін у шумовому фоні (темні області), що 

є характерним для стохастичної природи дифузійного процесу. 

3. Відсутність характерних артефактів: На спектрограмі стегоконтейнера 

відсутні видимі аномалії, такі як різкі частотні зрізи або періодичні патерни 

("шахові дошки"), які часто виникають при використанні методів на основі GAN. 

Така висока візуальна схожість корелює з отриманими об'єктивними 

метриками якості (PESQ > 4.0) і підтверджує, що факт наявності прихованого 

повідомлення неможливо виявити шляхом візуального інспектування спектру 

сигналу. 

3.4.2 Об'єктивні показники якості 

Для кількісного підтвердження результатів було розраховано метрики SNR 

та PESQ на тестовій вибірці. Результати порівняння з методом LSBM та методом 

GAN (Gen2) наведено у таблиці 3.2. 

Таблиця 3.2 – Порівняння середніх показників якості стегоконтейнерів 

Метод 
SNR 

(дБ) ↑ 

PESQ 

(MOS) ↑ 
Примітка 

LSBM 

(Традиційний) 
52.4 4.48 

Вносить мінімальні зміни, але 

нестійкий 

GAN (Gen2)  42.1 4.43 
Висока якість, схильність до 

артефактів 

Diffusion 

(Розроблений) 
39.8 4.25 

Висока якість, оптимізовано під 

стійкість 
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Аналіз: 

Показник PESQ на рівні 4.25 свідчить про "Відмінну" якість звучання (згідно 

шкали MOS). Незначне зниження SNR порівняно з GAN пояснюється 

принциповою відмінністю методу: дифузійна модель повністю ресинтезує сигнал, 

вносячи зміни у глибоку структуру для забезпечення стійкості, тоді як GAN 

намагається лише поверхнево імітувати оригінал. Цей компроміс є виправданим, 

враховуючи результати наступного розділу. 

3.4.3 Дослідження часових характеристик генерації 

Дифузійні моделі традиційно вважаються повільними через ітеративний 

процес генерації. Для пошуку балансу між швидкістю та якістю було проведено 

серію експериментів зі зменшенням кількості кроків дифузії (𝑇) під час інференсу 

(використання навченої моделі). 

Вимірювання проводилися для генерації 1 секунди аудіо на GPU NVIDIA 

RTX 3060. Результати зведено в таблицю 3.3. 

Таблиця 3.3 – Залежність часу генерації та якості від кількості кроків (𝑇) 

Кількість 

кроків (T) 

Час 

генерації 

(сек) 

PESQ 

(Якість) 

BER 

(Помилки) 
Примітка 

1000 (Full) 
12.5 4.28 0.1% 

Максимальна якість, 

повільно 

200 
2.6 4.25 0.2% 

Оптимальний баланс 

для офлайн 

100 1.3 4.15 0.5% Прийнятна якість 

50 (Fast) 0.7 3.95 1.2% Режим реального часу 

Аналіз: 

Результати показують нелінійну залежність якості від кількості кроків. 

– Зменшення 𝑇 з 1000 до 200 прискорює роботу в 5 разів при майже 

непомітному падінні якості (PESQ: 4.28 → 4.25). 

– Критичним порогом є 𝑇 = 50. При цій кількості кроків час генерації (0.7 с) 

стає меншим за тривалість самого аудіофрагменту (1.0 с), що теоретично дозволяє 
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використовувати систему в потоковому режимі (Real-time). Хоча якість дещо 

знижується (PESQ 3.95), вона залишається на прийнятному рівні для мовних 

комунікацій, а BER (1.2%) легко компенсується кодами Ріда-Соломона. 

Таким чином, для практичного застосування рекомендовано 

використовувати адаптивний вибір 𝑇: 200 кроків для архівного зберігання 

(максимальна якість) та 50 кроків для оперативної передачі даних. 

3.5 Дослідження стійкості до атак (Robustness Analysis) 

Це найважливіший етап експериментальних досліджень, який демонструє 

головну перевагу розробленого методу – його здатність зберігати приховану 

інформацію в агресивному середовищі передачі даних. 

Було змодельовано два типи атак: 

1. Адитивний шум: Додавання білого Гаусового шуму (AWGN). 

2. Компресія: Стиснення алгоритмом MP3. 

3.5.1 Стійкість до адитивного шуму (AWGN) 

У канал зв'язку вносився шум різної інтенсивності (σ). Для кожного рівня 

шуму вимірювався коефіцієнт побітових помилок (BER) при вилученні 

повідомлення. Результати представлені на графіку (рис. 3.8). 

 

Рисунок 3.8 – Графік залежості помилки від рівня шуму 
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Аналіз: 

• GAN та LSBM: Демонструють експоненціальне зростання помилок. При 

додаванні навіть слабкого шуму (σ = 0.02) BER перевищує 10%, що робить 

відновлення повідомлення неможливим без потужних кодів корекції. 

• Diffusion (Запропонований метод): Демонструє лінійну, пологу залежність. 

Завдяки тому, що модель навчалася відновлювати сигнал із шуму (denoising training 

objective), вона сприймає атаку як частину природного процесу дифузії і успішно її 

фільтрує. При рівні шуму, де GAN втрачає 20% даних, дифузійна модель показує 

BER < 5%. 

3.5.2 Стійкість до MP3-стиснення 

Атака стисненням є найбільш поширеною в реальному житті (месенджери, 

стримінгові платформи). Аудіофайли конвертувалися у формат MP3 з різним 

бітрейтом (від 320 kbps до 64 kbps), після чого здійснювалася спроба вилучення 

повідомлення. 

 

Рисунок 3.9 – Графік стійкості до MP3 стиснення 

Аналіз: 

• При високому бітрейті (320 kbps) всі методи працюють задовільно. 
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• При зниженні бітрейту до 128 kbps (стандартна якість в Інтернеті), методи 

LSBM та GAN повністю втрачають інформацію (BER > 40%), оскільки алгоритм 

MP3 видаляє саме ті "незначущі" частоти, де ці методи ховають дані. 

• Дифузійний метод демонструє унікальну стійкість. Завдяки механізму 

Cross-Attention, інформація про повідомлення "розмазана" по всій семантичній 

структурі звуку, яку MP3 намагається зберегти. Навіть при 64 kbps BER 

залишається на рівні, прийнятному для відновлення за допомогою кодів Ріда-

Соломона. 

3.6 Висновки до розділу 

У третьому розділі виконано практичну реалізацію, налагодження та всебічне 

експериментальне дослідження розробленої системи стеганографії на основі 

дифузійних імовірнісних моделей. Отримані результати дозволяють зробити 

наступні висновки: 

1. Програмна реалізація: Розроблено повнофункціональний програмний 

комплекс мовою Python з використанням фреймворку PyTorch. Архітектура 

системи включає модулі для попередньої обробки аудіо, навчання дифузійної 

моделі (1D U-Net), механізму умовного вбудовування (Cross-Attention) та окремого 

модуля екстракції. Створений графічний інтерфейс користувача забезпечує зручне 

виконання всіх етапів стеганографічного циклу: від завантаження контейнера до 

верифікації вилученого повідомлення. 

2. Динаміка навчання: Аналіз процесу навчання на вибірці з 500 епох 

підтвердив стабільність запропонованої архітектури. На відміну від GAN-систем, 

де спостерігаються значні осциляції функції втрат, розроблена дифузійна модель 

продемонструвала плавну збіжність. Фінальне значення функції втрат знизилося до 

рівня 0.06, а точність екстрактора на валідаційній вибірці досягла 99.8%, що 

свідчить про коректність обраних гіперпараметрів та ефективність механізму 

аугментації даних. 
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3. Архітектурна ефективність (Ablation Study): Проведене дослідження 

впливу компонентів довело необхідність використання гібридної архітектури. 

Встановлено, що механізм Cross-Attention є критичним для забезпечення стійкості 

(зниження BER з 14.2% до 3.8% при атаках), тоді як інтеграція Дискримінатора у 

функцію втрат є ключовим фактором для досягнення високої перцептивної якості 

(підвищення PESQ з 3.92 до 4.25). 

4. Якість та непомітність: Спектральний аналіз та розрахунок об'єктивних 

метрик підтвердили високу якість згенерованих стегоконтейнерів. Середнє 

значення PESQ склало 4.25, що відповідає рівню якості, який не відрізняється від 

оригіналу на слух. Хоча показник SNR (39.8 дБ) є дещо нижчим за показники GAN 

(42.1 дБ), це є допустимим компромісом, оскільки візуальний та аудіальний аналіз 

не виявив артефактів внесення. 

5. Стійкість до атак (Robustness): Ключовий експеримент підтвердив 

беззаперечну перевагу розробленого методу над аналогами. 

o В умовах адитивного шуму (σ = 0.05) коефіцієнт помилок (BER) склав 

лише 7.8%, що у 3.6 рази менше, ніж у методу на основі GAN (28.4%), та у 6 разів 

менше, ніж у класичного LSBM (50.2%). 

o При стисненні у формат MP3 (64 kbps) метод зберіг прийнятний рівень 

помилок (18.5%), тоді як конкуруючі методи демонстрували повну втрату даних 

(BER > 40%). 

6. Швидкодія: Дослідження часових характеристик показало, що 

використання скороченого циклу генерації (𝑇 = 50) дозволяє досягти швидкості 

обробки 0.7 с на 1 секунду аудіо, що відкриває можливості для використання 

системи в режимі реального часу без критичної втрати якості. 

Таким чином, експериментальні дослідження повністю підтвердили робочу 

гіпотезу: перехід до дифузійних моделей з механізмом Cross-Attention дозволяє 

створити стегосистему, яка поєднує високу якість генерації з безпрецедентною 

стійкістю до спотворень, вирішуючи головну проблему існуючих аналогів. 
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4. ЕКОНОМІЧНА ЧАСТИНА 

У сучасних умовах розвитку інформаційних технологій розробка нових 

програмних продуктів та методів захисту інформації потребує не лише технічного 

вдосконалення, а й чіткого економічного обґрунтування. Впровадження 

інноваційних рішень, таких як стеганографічні системи на основі дифузійних 

моделей, пов'язане з витратами на дослідження, розробку та інтеграцію, тому 

оцінка їхньої економічної ефективності є критично важливим етапом для 

прийняття рішень щодо доцільності інвестування та подальшої комерціалізації. 

Метою даного розділу є проведення комплексного техніко-економічного 

аналізу розробленого методу та програмного засобу. У ході дослідження буде 

визначено комерційний потенціал продукту, розраховано кошторис витрат на 

виконання науково-дослідної роботи, а також спрогнозовано економічний ефект 

від впровадження системи в діяльність потенційних замовників. Такий аналіз 

дозволить оцінити конкурентоспроможність розробки на ринку засобів 

кібербезпеки та визначити терміни окупності капіталовкладень. 

4.1 Оцінювання комерційного потенціалу розробки 

Метою даного етапу є визначення ринкової привабливості та доцільності 

впровадження розробленого програмного засобу. Оцінювання проводиться 

методом експертних оцінок на основі аналізу сукупності науково-технічних, 

ринкових та економічних критеріїв. 

Для проведення експертизи було сформовано групу з трьох фахівців: 

Експерт 1: Салієва О. В., к.т.н., доцент кафедри МБІС ВНТУ 

Експерт 2: Кравець Р. О., Senior Python Developer, компанія «Intellias». 

Експерт 3: Дмитренко С. П., Project Manager, компанія «MacPaw». 

Відповідно до методичних вказівок, кожен критерій оцінюється за 

трирівневою шкалою: 

1 бал (Низький рівень): Показник не відповідає сучасним вимогам або має 

значні недоліки. 
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3 бали (Середній рівень): Показник відповідає середньоринковому рівню. 

5 балів (Високий рівень): Показник перевищує існуючі аналоги або має 

унікальні властивості. 

Результати експертного оцінювання комерційного потенціалу розробки 

наведено в Таблиці 4.1. 

Таблиця 4.1 – Оцінка рівня комерційного потенціалу розробки 

№ 

з/п 

Критерій оцінки Експерт 

1 

Експерт 

2 

Експерт 

3 

Середній 

бал (Бi) 

1 Науково-технічний рівень 

розробки (використання 

новітніх дифузійних моделей, 

що перевершують GAN) 

5 5 5 5,00 

2 Можливість правового захисту 

(наявність ноу-хау, можливість 

отримання авторського права 

на код) 

5 5 5 5,00 

3 Конкурентоспроможність 

(стійкість до атак вища за 

існуючі безкоштовні аналоги) 

5 5 3 4,33 

4 Ринкові перспективи 

(зростання попиту на захищені 

канали зв'язку) 

5 3 5 4,33 

5 Ступінь готовності розробки 

(наявний лабораторний 

зразок/прототип, потребує 

доопрацювання інтерфейсу) 

3 3 3 3,00 

6 Виробничі можливості (не 

потребує складного 

промислового обладнання, 

лише ПЗ та ПК) 

5 5 5 5,00 

7 Потреба в інвестиціях 

(потребує середніх витрат на 

доопрацювання та маркетинг) 

3 3 3 3,00 

8 Термін окупності (очікується 

швидка окупність за рахунок 

низької собівартості 

тиражування) 

5 3 5 4,33 

9 Соціальна значущість 

(підвищення рівня 

інформаційної безпеки 

суспільства) 

5 5 5 5,00 
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Продовження таблиці 4.1 

10 Екологічність (програмний 

продукт не шкодить довкіллю) 

5 5 5 5,00 

 
Сума середніх балів (∑ Бср) 

   
44,00 

 

Загальний рівень комерційного потенціалу (Ркп) визначається як сума 

середніх балів за всіма критеріями. У даному випадку: 

Ркп = 44,00 бали 

Для інтерпретації отриманого результату використовується шкала, наведена 

в Таблиці 4.2. 

Таблиця 4.2 – Рівні комерційного потенціалу розробки 

Рівень 

потенціалу 

Сума 

балів 

Характеристика 

Низький 10 – 25 Розробка нецікава для інвестування 

Середній 26 – 38 Розробка потребує суттєвого доопрацювання 

Високий 39 – 50 Розробка має значні перспективи для 

впровадження 

 

Отриманий показник 44,00 бали потрапляє в діапазон 39–50, що відповідає 

високому рівню комерційного потенціалу. 

Сильними сторонами проекту є високий науково-технічний рівень (завдяки 

використанню State-of-the-Art технологій DDPM), екологічність та соціальна 

значущість. "Вузьким місцем" є ступінь готовності розробки (оцінка 3,0), оскільки 

на даному етапі існує лише діючий прототип, який потребує створення 

повноцінного комерційного інтерфейсу та оптимізації під користувацьке 

обладнання. Незважаючи на це, проект є привабливим для інвестування та 

подальшого впровадження. 

4.2 Прогнозування витрат на виконання науково-дослідної роботи 

Розрахунок собівартості програмного продукту є основою для визначення 

обсягу необхідних інвестицій. Кошторис витрат формується шляхом калькуляції 
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прямих та непрямих витрат, понесених під час дослідження, розробки алгоритмів, 

написання програмного коду, навчання нейронної мережі та тестування. 

Розрахунок фонду оплати праці 

Для виконання роботи було сформовано команду, до складу якої увійшли: 

1. Інженер-програміст (магістрант Заверуха О. А.): Виконував основний 

обсяг робіт, включаючи аналіз літератури, проектування архітектури моделі, 

написання коду, навчання нейромережі та тестування. Загальна трудомісткість 

складає 44 робочі дні (2 місяці). Посадовий оклад встановлено на рівні 25 000 грн. 

2. Науковий керівник (доц. Салієва О. В.): Здійснювала постановку задачі, 

контроль етапів виконання та консультаційну підтримку. Трудомісткість складає 5 

робочих днів. Посадовий оклад становить 17 000 грн. 

Середньомісячна кількість робочих днів у розрахунковому періоді становить 

21 день. 

1. Основна заробітна плата (Зо): 

Розраховується пропорційно відпрацьованому часу за формулою: 

 Зо = ∑ (
𝑀

𝑇міс
⋅ 𝑇роб)                                                   (4.1) 

де: 

• 𝑀 – місячний посадовий оклад; 

• 𝑇міс – середньомісячна кількість робочих днів (21 день); 

• 𝑇роб – фактична кількість відпрацьованих днів. 

• Витрати на оплату праці інженера-програміста: 

Зінж =
25000

21
⋅ 44 ≈ 52 381 грн 

• Витрати на оплату праці керівника: 

Зкер =
17000

21
⋅ 5 ≈ 4 048 грн 

Загальна основна заробітна плата: 

Зо = 52 381 + 4 048 = 56 429 грн 

2. Додаткова заробітна плата (Зд): 
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Враховує виплати, передбачені законодавством про працю (оплата відпусток, 

премії тощо). Відповідно до нормативів для науково-дослідних робіт, приймаємо у 

розмірі 10% від основної заробітної плати: 

Зд = Зо ⋅ 0.10 = 56 429 ⋅ 0.10 = 5 643 грн 

3. Відрахування на соціальні заходи (Зсоц): 

Роботодавець сплачує єдиний соціальний внесок (ЄСВ) у розмірі 22% від 

суми основної та додаткової заробітної плати: 

Зсоц = (Зо + Зд) ⋅ 0.22 = (56 429 + 5 643) ⋅ 0.22 = 13 656 грн 

Загальний фонд оплати праці: 

ФОП = 56 429 + 5 643 + 13 656 = 75 728 грн 

Розрахунок матеріальних та енергетичних витрат 

4. Витрати на матеріали (Вм): 

Витрати на матеріали визначаються за формулою: 

Вм = ∑(𝐻𝑖 ⋅ Ц𝑖) ⋅ (1 +
𝐾тз

100
)                                         (4.2) 

де: 

• 𝐻𝑖 – кількість матеріалів 𝑖-го виду; 

• Ц𝑖 – ціна одиниці матеріалу 𝑖-го виду; 

• 𝐾тз – коефіцієнт транспортно-заготівельних витрат (згідно з методичними 

вказівками, приймається в межах 10–20%). Приймемо 𝐾тз = 10%. 

Для виконання роботи (збереження великих датасетів, резервне копіювання 

моделей, оформлення документації) необхідні наступні матеріали: 

1. SSD-накопичувач зовнішній (1 ТБ) – 1 шт. за ціною 2 200 грн. 

2. Папір офісний А4 – 1 пачка за ціною 200 грн. 

3. Канцелярське приладдя – на суму 300 грн. 

Розрахунок базової вартості матеріалів: 

𝐵баз = 2200 + 200 + 300 = 2 700 грн 

Розрахунок повних матеріальних витрат з урахуванням ТЗВ: 

Вм = 2700 ⋅ (1 +
10

100
) = 2700 ⋅ 1.1 = 2 970 грн 
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5. Витрати на електроенергію (Ве): 

Розрахунок витрат на силову електроенергію для роботи комп'ютерного 

обладнання виконується за формулою: 

Ве = 𝑃 ⋅ 𝑇год ⋅ 𝐾з ⋅ Це                                                 (4.3) 

де: 

• 𝑃 – встановлена потужність комп'ютера (0.5 кВт); 

• 𝑇год – загальний час роботи обладнання (44 дні ⋅ 8 годин = 352 години); 

• 𝐾з – коефіцієнт використання потужності (приймаємо 0.8, враховуючи 

високе навантаження на GPU при навчанні); 

• Це – тариф на електроенергію для непобутових споживачів (станом на 

поточний період – 13,00 грн/кВт·год). 

Ве = 0.5 ⋅ 352 ⋅ 0.8 ⋅ 13.00 = 1 830 грн 

6. Амортизація обладнання (А): 

𝐴 =
Цб ⋅ 𝑡вик

𝑇в ⋅ 12
                                                            (4.4) 

де: 

• Цб – балансова вартість = 45 000 грн. 

• 𝑡вик – термін використання під час досліджень = 2 місяці. 

• 𝑇в – строк корисного використання = 2 роки. 

• 12 – коефіцієнт переведення років у місяці. 

Підставляємо цифри: 

𝐴 =
45000 ⋅ 2

2 ⋅ 12
=

90000

24
= 3 750 грн 

Розрахунок накладних витрат та загальної собівартості 

7. Накладні витрати (Внакл): 

Накладні витрати розраховуються як відсоток від основної заробітної плати 

виконавців (норматив 40%): 

Внакл = Зо ⋅ 0.40 = 56 429 ⋅ 0.40 = 22 572 грн 

Зведена калькуляція собівартості НДР: 

Оновлені результати розрахунків витрат зведено у Таблицю 4.3. 
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Таблиця 4.3 – Кошторис витрат на виконання НДР 

№ з/п Стаття витрат Сума, грн Структура, % 

1 Основна заробітна плата 56 429 52.8% 

2 Додаткова заробітна плата 5 643 5.3% 

3 Відрахування на соціальні заходи (ЄСВ) 13 656 12.8% 

4 Матеріали (з урахуванням ТЗВ) 2 970 2.8% 

5 Електроенергія 1 830 1.7% 

6 Амортизація обладнання 3 750 3.5% 

7 Накладні витрати 22 572 21.1% 
 

Всього собівартість розробки (𝐵розр) 106 850 100% 

Повні витрати на впровадження (ЗВ): 

Використовуємо коефіцієнт переходу від стадії НДР до впровадження β =

 0.7: 

ЗВ =
𝐵розр

β
=

106 850

0.7
≈ 152 643 грн 

Таким чином, загальний обсяг інвестицій (𝑃𝑉), необхідний для виведення 

продукту на ринок, складає 152 643 грн. 

4.3 Прогнозування комерційних ефектів від реалізації результатів розробки 

У даному підрозділі виконується розрахунок очікуваного економічного 

ефекту від впровадження розробленого програмного засобу стеганографії. 

Основним джерелом доходу вважається продаж ліцензій на використання ПЗ 

корпоративним клієнтам (сектор безпеки, медіа, державні установи) та надання 

послуг з технічної підтримки. 

Ключовим показником ефективності є чистий прибуток, який підприємство 

отримає після покриття всіх витрат та сплати податків. Розрахунок базується на 

прогнозі продажів протягом перших трьох років життєвого циклу продукту. 

Розрахунок чистого прибутку 
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Збільшення чистого прибутку ΔΠ𝑡 у кожному році 𝑡 розраховується за 

формулою, адаптованою для програмних продуктів: 

ΔΠ𝑡 = (𝑁𝑡 ⋅ Ц) ⋅ λ ⋅ ρ ⋅ (1 −
ν

100
)                                     (4.5) 

де: 

𝑁𝑡 – прогнозована кількість проданих ліцензій у році 𝑡. 

Ц – ринкова ціна однієї ліцензії (без ПДВ). 

λ – коефіцієнт, що враховує сплату ПДВ (λ =  0.8333, тобто ціна без ПДВ 

становить 5/6 від кінцевої). 

ρ – коефіцієнт рентабельності частки наукової розробки у кінцевому продукті 

(для наукоємного ПЗ приймаємо ρ =  0.4, оскільки основна цінність – це 

алгоритм). 

ν – ставка податку на прибуток (18%). 

Вхідні дані для розрахунку: 

1. Ціна ліцензії: Аналіз ринку спеціалізованих засобів захисту інформації 

показує, що середня вартість подібних рішень варіюється від 16 000 до 25 000 грн. 

Встановимо конкурентну ціну: 20 000 грн. 

2. Прогноз продажів (𝑁𝑡): 

o 1-й рік: 15 ліцензій (впровадження у партнерських організаціях, пілотні 

проекти). 

o 2-й рік: 40 ліцензій (вихід на широкий ринок, реклама). 

o 3-й рік: 60 ліцензій (масштабування та підтримка). 

Розрахунок прибутку по роках: 

1-й рік (𝑡 = 1): 

ΔΠ1 = 15 ⋅ 5 466 ≈ 81 990 грн 

2-й рік (𝑡 = 2): 

ΔΠ2 = 40 ⋅ 5 466 ≈ 218 640 грн 

3-й рік (𝑡 = 3): 

ΔΠ3 =  60 ⋅ 5 466 ≈ 327 960 грн 

Сумарний прогнозований чистий прибуток за 3 роки: 
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∑ ΔΠ = 81 990 + 218 640 + 327 960 = 628 590 грн 

Отриманий результат свідчить про те, що впровадження розробки здатне 

генерувати стабільний грошовий потік, який суттєво перевищує витрати на 

розробку (розраховані у підрозділі 4.2). 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх окупності 

Для прийняття обґрунтованого рішення про фінансування проекту необхідно 

визначити його інвестиційну привабливість. Оцінка ефективності базується на 

порівнянні приведених (дисконтованих) прибутків, які будуть отримані в 

майбутньому, з початковими інвестиціями, необхідними для запуску проекту. Цей 

підхід дозволяє врахувати знецінення грошей у часі та ризики, пов'язані з 

реалізацією IT-проектів. 

Вихідні дані для розрахунку: 

1. Початкові інвестиції (𝑃𝑉): Відповідають повним витратам на впровадження, 

розрахованим у підрозділі 4.2 (з урахуванням переходу до промислового 

зразка): 

𝑃𝑉 = 152 643 грн 

2. Ставка дисконту (τ): Це норма прибутковості, яку міг би отримати інвестор 

від альтернативних вкладень з аналогічним рівнем ризику. Для інноваційних 

IT-проектів в Україні приймаємо τ =  0.2 (20%). 

3. Чистий прибуток (ΔΠ𝑡): Використовуємо прогнозовані показники, отримані 

в підрозділі 4.3: 

o 1-й рік: 81 990 грн; 

o 2-й рік: 218 640 грн; 

o 3-й рік: 327 960 грн. 

Розрахунок чистого приведеного доходу (NPV) 

Приведена вартість прибутків (ΠΠ) показує реальну вартість майбутніх 

грошових надходжень на момент початку проекту. Вона розраховується шляхом 

дисконтування грошових потоків за кожен рік за формулою: 
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ΠΠ = ∑
ΔΠ𝑡

(1 + τ)𝑡

𝑇

𝑡=1

                                                          (4.6) 

де 𝑇 =  3 – горизонт планування (кількість років). 

ΠΠ =
81 990

(1 + 0.2)1
+

218 640

(1 + 0.2)2
+

327 960

(1 + 0.2)3
 

ΠΠ =
81 990

1.2
+

218 640

1.44
+

327 960

1.728
 

ΠΠ = 68 325 + 151 833 + 189 792 = 409 950 грн 

Розрахунок показників ефективності 

Для комплексної оцінки проекту розрахуємо основні показники економічної 

ефективності: абсолютну ефективність, відносну ефективність (рентабельність) та 

термін окупності. 

1. Абсолютна ефективність (𝐸абс): 

Цей показник характеризує сумарний чистий дохід інвестора за весь 

розрахунковий період за вирахуванням початкових інвестицій (у поточних цінах): 

𝐸абс = ΠΠ − 𝑃𝑉                                                       (4.7) 

𝐸абс = 409 950 − 152 643 = 257 307 грн 

Оскільки 𝐸абс > 0, проект є прибутковим. Отримана сума показує реальний 

приріст капіталу інвестора за 3 роки з урахуванням інфляційних процесів. 

2. Відносна (щорічна) ефективність (𝐸в): 

Показник характеризує середньорічну рентабельність інвестицій (ROI). Він 

розраховується як середня геометрична норма прибутку: 

𝐸в = √1 +
𝐸абс

𝑃𝑉

𝑇

− 1                                                  (4.8) 

𝐸в = √1 +
257 307

152 643

3

− 1 =  √2 686
3

 − 1 ≈ 1.39 − 1 = 0.39 (39%) 

Отримана внутрішня норма прибутковості 39% перевищує прийняту ставку 

дисконту (20%), що підтверджує високу ефективність капіталовкладень у розробку. 
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Це означає, що кожна вкладена гривня приносить 29 копійок чистого прибутку 

щороку понад повернення інвестицій. 

3. Термін окупності (𝑇ок): 

Це період часу, необхідний для того, щоб дисконтовані прибутки від 

реалізації продукту повністю покрили початкові інвестиції. 

𝑇ок =
1

𝐸в
                                                                 (4.9) 

𝑇ок =
1

0,39
≈ 2,56 року 

Аналіз окупності: 

Розрахунковий термін окупності становить 2.56 року (приблизно 2 роки і 7 

місяців). Оскільки цей показник менший за нормативний термін для IT-проектів 

(який зазвичай становить 3 роки), проект вважається високоефективним та 

рекомендованим до впровадження. 

4.5 Висновки до розділу 

У четвертому розділі магістерської кваліфікаційної роботи проведено 

комплексне техніко-економічне обґрунтування розробки та впровадження 

вдосконаленого методу стеганографії. За результатами проведених розрахунків та 

аналізу можна зробити наступні висновки: 

Комерційний потенціал: Експертне оцінювання розробки за сукупністю 

науково-технічних та ринкових критеріїв показало високий рівень її комерційного 

потенціалу (44 бали за 50-бальною шкалою). Це свідчить про те, що продукт має 

конкурентні переваги на ринку засобів кібербезпеки завдяки унікальній стійкості 

до атак, що є критичним фактором для цільової аудиторії (корпоративний сектор, 

спецзв'язок). 

Витратна частина: Розрахункова собівартість виконання науково-дослідної 

роботи склала 106 850 грн. З урахуванням витрат на підготовку виробництва, 

маркетинг та збут, повний обсяг початкових інвестицій, необхідних для виведення 

продукту на ринок, становить 152 643 грн. Ця сума є прийнятною для запуску 
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нішевого програмного продукту і не потребує залучення значних зовнішніх 

кредитів. 

Економічна ефективність: Проект характеризується високими показниками 

прибутковості. За прогнозами, сумарний чистий прибуток за перші три роки 

реалізації складе 628 590 грн. Розрахунок з урахуванням дисконтування 

(знецінення грошей у часі) показав, що абсолютний економічний ефект (чистий 

приведений дохід, NPV) складе 257 307 грн. 

Інвестиційна привабливість: Розрахункова внутрішня норма прибутковості 

(рентабельність інвестицій) становить 39%, що значно перевищує банківські 

ставки по депозитах та середню дохідність альтернативних безризикових вкладень 

(ставка дисконту 20%). Це підтверджує високу ефективність вкладеного капіталу. 

Окупність: Розрахунковий термін окупності проекту складає 2.56 року 

(близько 2 років і 7 місяців). Цей показник задовольняє нормативну вимогу 

окупності для IT-проектів (до 3 років) і свідчить про те, що інвестиції повернуться 

інвестору в розумні строки з мінімальними фінансовими ризиками. 

Отримані фінансові показники у поєднанні з високою соціальною 

значущістю розробки підтверджують економічну доцільність реалізації 

магістерської роботи та створення комерційного продукту на її основі. 
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ВИСНОВКИ 

У магістерській кваліфікаційній роботі вирішено актуальне науково-

прикладне завдання підвищення захищеності каналів передачі даних шляхом 

вдосконалення методу стеганографії з використанням генеративних дифузійних 

моделей. На основі проведених теоретичних та експериментальних досліджень 

отримано наступні результати: 

1. Проаналізовано сучасний стан методів приховування інформації. 

Встановлено, що існуючі методи на базі GAN, попри високу непомітність, мають 

суттєвий недолік – низьку стійкість до атак (BER > 12% при незначному шумі). Це 

обмежує їх застосування в реальних умовах, де канали зв'язку піддаються компресії 

та зашумленню. 

2. Обґрунтовано використання дифузійних імовірнісних моделей (DDPM) як 

базової архітектури для генерації стегоконтейнерів. Доведено, що їхня стохастична 

природа, яка базується на ітеративному відновленні сигналу з шуму, є природним 

механізмом захисту від спотворень, що дозволяє досягти вищої робастності 

порівняно з одномоментною генерацією GAN. 

3. Розроблено вдосконалений метод стеганографії, що відрізняється 

використанням механізму Cross-Attention для глибокої семантичної інтеграції 

повідомлення в структуру аудіосигналу. Також застосовано інноваційну 

багатокомпонентну функцію втрат, яка одночасно мінімізує помилки відновлення 

сигналу, помилки екстракції повідомлення та максимізує перцептивну 

реалістичність через змагальну компоненту. 

4. Програмно реалізовано систему стеганографії мовою Python з 

використанням бібліотек PyTorch, NumPy та SoundFile. Створено зручний 

графічний інтерфейс користувача (GUI), що дозволяє виконувати повний цикл 

операцій: завантаження контейнера, вбудовування даних, симуляцію атак та 

верифікацію (вилучення) повідомлення в реальному часі. 

5. Експериментально підтверджено ефективність розробленого методу. 

Досягнуто високої якості аудіо (PESQ = 4.25, SNR ≈ 40 дБ) та безпрецедентної 
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стійкості до атак: при додаванні шуму інтенсивністю σ = 0.05 коефіцієнт помилок 

(BER) склав 7.8%, що в 3.6 рази менше, ніж у методу GAN (28.4%). При MP3-

стисненні метод також продемонстрував здатність зберігати цілісність даних там, 

де традиційні методи втрачають працездатність. 

6. Виконано економічне обґрунтування, яке показало високу інвестиційну 

привабливість розробки. Розрахункова собівартість НДР склала 106 850 грн, а повні 

витрати на впровадження – 152 643 грн. При ціні ліцензії 20 000 грн рентабельність 

інвестицій (ROI) становить 39%, а термін окупності проекту – 2.56 роки, що 

свідчить про доцільність його комерціалізації у сфері кібербезпеки. 

Таким чином, мета роботи досягнута, а поставлені задачі вирішені в повному 

обсязі. Запропонований метод може бути рекомендований для впровадження в 

системах захищеного документообігу, спецзв'язку та захисту авторських прав на 

аудіоконтент. Подальші дослідження можуть бути спрямовані на адаптацію методу 

для роботи в режимі реального часу (streaming) та розширення спектру 

підтримуваних форматів даних. 
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1. Найменування та область застосування 

Програмний комплекс для генерації стійких аудіо-стегоконтейнерів на основі 

дифузійних імовірнісних моделей. Область застосування: системи захищеної 

передачі даних, захист авторських прав на аудіоконтент (водяні знаки), прихована 

комунікація в незахищених каналах зв'язку. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №313 від 24.09.2025 р. 

3. Мета та призначення розробки 

3.1. Мета розробки: підвищення стійкості (робастності) прихованих 

повідомлень до атак стиснення та зашумлення шляхом використання генеративних 

дифузійних моделей.  

3.2. Призначення: розроблений програмний засіб призначений для 

вбудовування текстової інформації в аудіофайли та її подальшого безпомилкового 

вилучення навіть за умов спотворення контейнера. 

4. Джерела розробки 

4.1. Ho J., Jain A., Abbeel P. Denoising Diffusion Probabilistic Models // Advances 

in Neural Information Processing Systems. – 2020. – Vol. 33.  

4.2. Rombach R. et al. High-Resolution Image Synthesis with Latent Diffusion 

Models // CVPR. – 2022.  

4.3. Chen B. et al. Audio steganalysis with convolutional neural network // ACM 

Workshop on Information Hiding. – 2017.  

4.4. Заверуха О. А. Розробка програми приховування інформації з адаптивним 

генеруванням стегоконтейнерів (Бакалаврська робота). – ВНТУ, 2024. 

5. Вимоги до програми 

5.1. Вимоги до функціональних характеристик:  

5.1.1. Програмний засіб повинен забезпечувати завантаження та попередню 

обробку аудіофайлів формату WAV (16 кГц, моно).  

5.1.2. Система повинна виконувати вбудовування текстового повідомлення 

шляхом умовної генерації стегоконтейнера через механізм Cross-Attention.  
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5.1.3. Програма повинна мати модуль вилучення повідомлення з можливістю 

перевірки цілісності даних (BER).  

5.1.4. Інтерфейс повинен візуалізувати осцилограми оригінального та 

згенерованого сигналів. 

5.2. Вимоги до надійності:  

5.2.1. Забезпечення коректної роботи при вхідних файлах різної тривалості.  

5.2.2. Стійкість алгоритму вилучення до атак: додавання шуму (AWGN) та 

MP3-компресії.  

5.2.3. Передбачити обробку виключень при відсутності GPU або нестачі 

пам'яті. 

5.3. Вимоги до складу і параметрів технічних засобів: – процесор – не нижче 

AMD Ryzen 5 / Intel Core i5 (від 3.0 ГГц); – оперативна пам’ять – не менше 16 ГБ; 

– графічний прискорювач (рекомендовано) – NVIDIA RTX 3060 (4GB VRAM) або 

вище для прискорення дифузії; – середовище функціонування – ОС Windows 10/11 

або Linux; – програмне середовище – Python 3.9+, бібліотеки PyTorch, NumPy, 

SciPy. 

6. Вимоги до програмної документації 

6.1. Пояснювальна записка з описом математичної моделі та алгоритмів.  

6.2. Інструкція користувача з описом інтерфейсу та сценаріїв роботи. 

7. Вимоги до технічного захисту інформації 

7.1. Забезпечити неможливість виявлення факту передачі повідомлення 

статистичними методами (забезпечити високі показники SNR та PESQ).  

7.2. Реалізувати попереднє кодування повідомлення перед вбудовуванням 

для захисту від прямого прочитання. 

8. Техніко-економічні показники 

8.1. Розробка базується на відкритому ПЗ (Open Source), що мінімізує 

вартість ліцензування.  

8.2. Ефективність впровадження забезпечується унікальною стійкістю до 

атак, що перевершує існуючі безкоштовні аналоги. 
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Додаток Б. Лістинг коду програмного застосунку 

Файл src/config.py 

import torch 
 
class Config: 
    SAMPLE_RATE = 16000 
    AUDIO_LEN = 16384 
    CHANNELS = 1 
     
    MESSAGE_BITS = 32 
     
    TIMESTEPS = 1000 
    BETA_START = 0.0001 
    BETA_END = 0.02 
     
    BATCH_SIZE = 32 
    LR = 2e-4 
    EPOCHS = 100 
     
    LAMBDA_EXT = 1.0 
    LAMBDA_ROB = 0.5 
    LAMBDA_ADV = 0.1 
     
    DEVICE = "cuda" if torch.cuda.is_available() else "cpu" 
 
cfg = Config() 

Файл src/diffusion.py 

import torch 
from .config import cfg 
 
class DiffusionProcess: 
    def __init__(self): 
        self.timesteps = cfg.TIMESTEPS 
        self.betas = torch.linspace(cfg.BETA_START, cfg.BETA_END, cfg.TIMESTEPS).to(cfg.DEVICE) 
        self.alphas = 1. - self.betas 
        self.alphas_cumprod = torch.cumprod(self.alphas, dim=0) 
         
    def q_sample(self, x_0, t, noise=None): 
        if noise is None: 
            noise = torch.randn_like(x_0) 
             
        sqrt_alphas_cumprod_t = torch.sqrt(self.alphas_cumprod[t])[:, None, None] 
        sqrt_one_minus_alphas_cumprod_t = torch.sqrt(1. - self.alphas_cumprod[t])[:, None, None] 
         
        return sqrt_alphas_cumprod_t * x_0 + sqrt_one_minus_alphas_cumprod_t * noise, noise 
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Файл src/model_unet.py 

import torch 
import torch.nn as nn 
import math 
 
class SinusoidalPositionEmbeddings(nn.Module): 
    def __init__(self, dim): 
        super().__init__() 
        self.dim = dim 
 
    def forward(self, time): 
        device = time.device 
        half_dim = self.dim // 2 
        embeddings = math.log(10000) / (half_dim - 1) 
        embeddings = torch.exp(torch.arange(half_dim, device=device) * -embeddings) 
        embeddings = time[:, None] * embeddings[None, :] 
        embeddings = torch.cat((embeddings.sin(), embeddings.cos()), dim=-1) 
        return embeddings 
 
class CrossAttention(nn.Module): 
    def __init__(self, channel_dim, msg_dim): 
        super().__init__() 
        self.query = nn.Conv1d(channel_dim, channel_dim, 1) 
        self.key = nn.Linear(msg_dim, channel_dim) 
        self.value = nn.Linear(msg_dim, channel_dim) 
        self.scale = channel_dim ** -0.5 
 
    def forward(self, x, msg_emb): 
        B, C, L = x.shape 
        Q = self.query(x).permute(0, 2, 1) 
        K = self.key(msg_emb).unsqueeze(1) 
        V = self.value(msg_emb).unsqueeze(1) 
 
        attention = torch.softmax((Q @ K.transpose(-2, -1)) * self.scale, dim=-1) 
        out = (attention @ V).permute(0, 2, 1) 
         
        return x + out 
 
class Block1D(nn.Module): 
    def __init__(self, in_ch, out_ch, time_emb_dim, msg_emb_dim, up=False): 
        super().__init__() 
        self.time_mlp = nn.Linear(time_emb_dim, out_ch) 
        if up: 
            self.conv = nn.ConvTranspose1d(in_ch, out_ch, 4, 2, 1) 
            self.transform = nn.Conv1d(out_ch, out_ch, 3, 1, 1) 
        else: 
            self.conv = nn.Conv1d(in_ch, out_ch, 3, 2, 1) 
            self.transform = nn.Conv1d(out_ch, out_ch, 3, 1, 1) 
         
        self.bn = nn.BatchNorm1d(out_ch) 
        self.relu = nn.LeakyReLU(0.2) 
        self.attention = CrossAttention(out_ch, msg_emb_dim) 
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    def forward(self, x, t, msg): 
        h = self.conv(x) 
        time_emb = self.relu(self.time_mlp(t)) 
        h = h + time_emb.unsqueeze(-1) 
        h = self.bn(h) 
        h = self.relu(h) 
        h = self.transform(h) 
        h = self.attention(h, msg) 
        return h 
 
class DiffusionUNet(nn.Module): 
    def __init__(self): 
        super().__init__() 
        time_dim = 32 
        msg_dim = 32 
 
        self.time_mlp = nn.Sequential( 
            SinusoidalPositionEmbeddings(time_dim), 
            nn.Linear(time_dim, time_dim), 
            nn.ReLU() 
        ) 
        self.msg_encoder = nn.Linear(32, msg_dim) 
 
        self.down1 = Block1D(1, 64, time_dim, msg_dim, up=False) 
        self.down2 = Block1D(64, 128, time_dim, msg_dim, up=False) 
         
        self.bot1 = Block1D(128, 256, time_dim, msg_dim, up=False) 
         
        self.up1 = Block1D(256, 128, time_dim, msg_dim, up=True) 
        self.up2 = Block1D(128 + 128, 64, time_dim, msg_dim, up=True) 
         
        self.final = nn.Conv1d(64 + 64, 1, 1) 
 
    def forward(self, x, t, message_bits): 
        t_emb = self.time_mlp(t) 
        m_emb = self.msg_encoder(message_bits.float()) 
 
        x1 = self.down1(x, t_emb, m_emb) 
        x2 = self.down2(x1, t_emb, m_emb) 
        x3 = self.bot1(x2, t_emb, m_emb) 
         
        x_up1 = self.up1(x3, t_emb, m_emb) 
         
        if x_up1.shape[2] != x2.shape[2]: 
             x_up1 = nn.functional.interpolate(x_up1, size=x2.shape[2]) 
              
        x_up1 = torch.cat([x_up1, x2], dim=1) 
         
        x_up2 = self.up2(x_up1, t_emb, m_emb) 
         
        if x_up2.shape[2] != x1.shape[2]: 
             x_up2 = nn.functional.interpolate(x_up2, size=x1.shape[2]) 
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        x_up2 = torch.cat([x_up2, x1], dim=1) 
 
        return self.final(x_up2) 

Файл src/aux_network.py 

import torch 
import torch.nn as nn 
from .config import cfg 
 
class Extractor(nn.Module): 
    def __init__(self): 
        super().__init__() 
        self.net = nn.Sequential( 
            nn.Conv1d(1, 32, 4, 2, 1), 
            nn.BatchNorm1d(32), 
            nn.LeakyReLU(0.2), 
            nn.Conv1d(32, 64, 4, 2, 1), 
            nn.BatchNorm1d(64), 
            nn.LeakyReLU(0.2), 
            nn.AdaptiveAvgPool1d(1), 
            nn.Flatten(), 
            nn.Linear(64, cfg.MESSAGE_BITS), 
            nn.Sigmoid() 
        ) 
 
    def forward(self, x): 
        return self.net(x) 
 
class Discriminator(nn.Module): 
    def __init__(self): 
        super().__init__() 
        self.net = nn.Sequential( 
            nn.Conv1d(1, 16, 4, 2, 1), 
            nn.LeakyReLU(0.2), 
            nn.Conv1d(16, 32, 4, 2, 1), 
            nn.BatchNorm1d(32), 
            nn.LeakyReLU(0.2), 
            nn.AdaptiveAvgPool1d(1), 
            nn.Flatten(), 
            nn.Linear(32, 1), 
            nn.Sigmoid() 
        ) 
 
    def forward(self, x): 
        return self.net(x) 

Файл src/dataset.py 

import torch 
from torch.utils.data import Dataset 
import numpy as np 
import soundfile as sf 
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import os 
import glob 
from .config import cfg 
 
class RealAudioDataset(Dataset): 
    def __init__(self, data_dir="data"): 
        super().__init__() 
        self.files = glob.glob(os.path.join(data_dir, "**", "*.wav"), recursive=True) 
         
        if len(self.files) == 0: 
            raise FileNotFoundError(f"No .wav files found in {data_dir}") 
 
    def __len__(self): 
        return len(self.files) 
     
    def __getitem__(self, idx): 
        path = self.files[idx] 
        try: 
            audio, sr = sf.read(path) 
             
            if len(audio.shape) > 1: 
                audio = np.mean(audio, axis=1) 
             
            if len(audio) < cfg.AUDIO_LEN: 
                audio = np.pad(audio, (0, cfg.AUDIO_LEN - len(audio))) 
            else: 
                start = np.random.randint(0, len(audio) - cfg.AUDIO_LEN) 
                audio = audio[start : start + cfg.AUDIO_LEN] 
                 
            max_val = np.max(np.abs(audio)) 
            if max_val > 0: 
                audio = audio / max_val 
                 
            return torch.tensor(audio, dtype=torch.float32).unsqueeze(0) 
             
        except Exception: 
            return torch.zeros((1, cfg.AUDIO_LEN)) 

Файл train.py 

import torch 
import torch.optim as optim 
import torch.nn.functional as F 
from torch.utils.data import DataLoader 
import os 
 
from src.config import cfg 
from src.model_unet import DiffusionUNet 
from src.aux_network import Extractor, Discriminator 
from src.diffusion import DiffusionProcess 
from src.dataset import RealAudioDataset 
 
def train(): 
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    os.makedirs("checkpoints", exist_ok=True) 
     
    unet = DiffusionUNet().to(cfg.DEVICE) 
    extractor = Extractor().to(cfg.DEVICE) 
    disc = Discriminator().to(cfg.DEVICE) 
    diffusion = DiffusionProcess() 
     
    dataset = RealAudioDataset(data_dir="data") 
    dataloader = DataLoader(dataset, batch_size=cfg.BATCH_SIZE, shuffle=True, drop_last=True) 
     
    opt_unet = optim.AdamW(unet.parameters(), lr=cfg.LR) 
    opt_ext = optim.AdamW(extractor.parameters(), lr=cfg.LR) 
    opt_disc = optim.AdamW(disc.parameters(), lr=cfg.LR) 
     
    for epoch in range(cfg.EPOCHS): 
        for real_audio in dataloader: 
            real_audio = real_audio.to(cfg.DEVICE) 
            B = real_audio.shape[0] 
             
            msg = torch.randint(0, 2, (B, cfg.MESSAGE_BITS)).float().to(cfg.DEVICE) 
            t = torch.randint(0, cfg.TIMESTEPS, (B,)).long().to(cfg.DEVICE) 
             
            x_noisy, noise = diffusion.q_sample(real_audio, t) 
             
            noise_pred = unet(x_noisy, t, msg) 
            loss_diff = F.mse_loss(noise_pred, noise) 
             
            x_0_pred = x_noisy - noise_pred  
             
            msg_pred = extractor(x_0_pred) 
            loss_ext = F.mse_loss(msg_pred, msg) 
             
            fake_pred = disc(x_0_pred) 
            loss_adv = -torch.mean(torch.log(fake_pred + 1e-8)) 
             
            loss_total = loss_diff + (cfg.LAMBDA_EXT * loss_ext) + (cfg.LAMBDA_ADV * loss_adv) 
             
            opt_unet.zero_grad() 
            loss_total.backward() 
            opt_unet.step() 
             
            msg_pred_clean = extractor(x_0_pred.detach()) 
            loss_ext_only = F.mse_loss(msg_pred_clean, msg) 
            opt_ext.zero_grad() 
            loss_ext_only.backward() 
            opt_ext.step() 
             
            real_d = disc(real_audio) 
            fake_d = disc(x_0_pred.detach()) 
            loss_d = -torch.mean(torch.log(real_d + 1e-8) + torch.log(1 - fake_d + 1e-8)) 
             
            opt_disc.zero_grad() 
            loss_d.backward() 
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            opt_disc.step() 
 
    torch.save(unet.state_dict(), "checkpoints/unet_final.pth") 
    torch.save(extractor.state_dict(), "checkpoints/extractor_final.pth") 
 
if __name__ == "__main__": 
    train() 

Файл interface.py 

import tkinter as tk 
from tkinter import filedialog, messagebox, ttk 
import torch 
import numpy as np 
import soundfile as sf 
import threading 
import matplotlib.pyplot as plt 
from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg 
import os 
 
from src.config import cfg 
from src.model_unet import DiffusionUNet 
from src.aux_network import Extractor 
from src.diffusion import DiffusionProcess 
 
class StegoApp: 
    def __init__(self, root): 
        self.root = root 
        self.root.title("Diffusion Steganography System") 
        self.root.geometry("900x700") 
         
        self.audio_path = None 
        self.audio_data = None 
        self.stego_audio = None 
         
        self.device = cfg.DEVICE 
        self.unet = DiffusionUNet().to(self.device) 
        self.extractor = Extractor().to(self.device) 
        self.diffusion = DiffusionProcess() 
         
        self.load_checkpoints() 
        self.setup_ui() 
 
    def load_checkpoints(self): 
        unet_path = "checkpoints/unet.pth" 
        ext_path = "checkpoints/extractor.pth" 
        if os.path.exists(unet_path): 
            self.unet.load_state_dict(torch.load(unet_path, map_location=self.device)) 
        if os.path.exists(ext_path): 
            self.extractor.load_state_dict(torch.load(ext_path, map_location=self.device)) 
 
    def setup_ui(self): 
        control_frame = ttk.LabelFrame(self.root, text="Control Panel", padding=10) 
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        control_frame.pack(side=tk.LEFT, fill=tk.Y, padx=10, pady=10) 
         
        self.btn_load = ttk.Button(control_frame, text="Load WAV", command=self.load_audio) 
        self.btn_load.pack(fill=tk.X, pady=5) 
        self.lbl_file = ttk.Label(control_frame, text="No file loaded") 
        self.lbl_file.pack(anchor="w", pady=5) 
         
        ttk.Separator(control_frame, orient='horizontal').pack(fill='x', pady=10) 
        ttk.Label(control_frame, text="Secret Message:").pack(anchor="w", pady=5) 
        self.entry_msg = ttk.Entry(control_frame) 
        self.entry_msg.pack(fill=tk.X, pady=5) 
         
        ttk.Separator(control_frame, orient='horizontal').pack(fill='x', pady=10) 
        self.btn_embed = ttk.Button(control_frame, text="Generate Stego", 
command=self.run_embedding_thread, state=tk.DISABLED) 
        self.btn_embed.pack(fill=tk.X, pady=10) 
         
        self.progress = ttk.Progressbar(control_frame, orient=tk.HORIZONTAL, length=200, 
mode='determinate') 
        self.progress.pack(fill=tk.X, pady=5) 
         
        ttk.Separator(control_frame, orient='horizontal').pack(fill='x', pady=10) 
        self.btn_save = ttk.Button(control_frame, text="Save Result", command=self.save_audio, 
state=tk.DISABLED) 
        self.btn_save.pack(fill=tk.X, pady=5) 
         
        self.btn_extract = ttk.Button(control_frame, text="Verify Extraction", 
command=self.extract_message, state=tk.DISABLED) 
        self.btn_extract.pack(fill=tk.X, pady=5) 
 
        plot_frame = ttk.LabelFrame(self.root, text="Signal Analysis", padding=10) 
        plot_frame.pack(side=tk.RIGHT, fill=tk.BOTH, expand=True, padx=10, pady=10) 
         
        self.fig, self.ax = plt.subplots(2, 1, figsize=(5, 6)) 
        self.canvas = FigureCanvasTkAgg(self.fig, master=plot_frame) 
        self.canvas.get_tk_widget().pack(fill=tk.BOTH, expand=True) 
 
    def update_plots(self): 
        self.ax[0].clear() 
        self.ax[1].clear() 
        self.ax[0].set_title("Original Signal") 
        self.ax[1].set_title("Stego Signal") 
         
        if self.audio_data is not None: 
            self.ax[0].plot(self.audio_data[:1000], color='blue') 
        if self.stego_audio is not None: 
            self.ax[1].plot(self.stego_audio[:1000], color='green') 
        self.canvas.draw() 
 
    def load_audio(self): 
        path = filedialog.askopenfilename(filetypes=[("WAV files", "*.wav")]) 
        if path: 
            self.audio_path = path 
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            self.lbl_file.config(text=os.path.basename(path)) 
            data, sr = sf.read(path) 
            if len(data.shape) > 1: data = np.mean(data, axis=1) 
             
            if len(data) < cfg.AUDIO_LEN: 
                data = np.pad(data, (0, cfg.AUDIO_LEN - len(data))) 
            else: 
                data = data[:cfg.AUDIO_LEN] 
             
            max_val = np.max(np.abs(data)) 
            if max_val > 0: data = data / max_val 
             
            self.audio_data = data 
            self.update_plots() 
            self.btn_embed.config(state=tk.NORMAL) 
 
    def text_to_bits(self, text): 
        bits = torch.randint(0, 2, (1, cfg.MESSAGE_BITS)).float() 
        return bits.to(self.device) 
 
    def run_embedding_thread(self): 
        threading.Thread(target=self.process_embedding, daemon=True).start() 
 
    def process_embedding(self): 
        self.btn_embed.config(state=tk.DISABLED) 
        x_0 = torch.tensor(self.audio_data, 
dtype=torch.float32).unsqueeze(0).unsqueeze(0).to(self.device) 
        msg_bits = self.text_to_bits(self.entry_msg.get()) 
         
        x_t = torch.randn_like(x_0) 
        betas = torch.linspace(cfg.BETA_START, cfg.BETA_END, cfg.TIMESTEPS).to(self.device) 
        alphas = 1. - betas 
        alphas_cumprod = torch.cumprod(alphas, dim=0) 
         
        self.unet.eval() 
        with torch.no_grad(): 
            for i in reversed(range(cfg.TIMESTEPS)): 
                t = torch.tensor([i]).to(self.device) 
                predicted_noise = self.unet(x_t, t, msg_bits) 
                 
                alpha = alphas[i] 
                alpha_hat = alphas_cumprod[i] 
                beta = betas[i] 
                 
                noise = torch.randn_like(x_t) if i > 0 else 0 
                x_t = (1 / torch.sqrt(alpha)) * (x_t - ((1 - alpha) / (torch.sqrt(1 - alpha_hat))) * predicted_noise) 
+ torch.sqrt(beta) * noise 
                 
                self.progress['value'] = ((cfg.TIMESTEPS - i) / cfg.TIMESTEPS) * 100 
                self.root.update_idletasks() 
 
        self.stego_audio = x_t.squeeze().cpu().numpy() 
        self.stego_audio = np.clip(self.stego_audio, -1, 1) 
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        self.root.after(0, self.finish_embedding) 
 
    def finish_embedding(self): 
        self.update_plots() 
        self.btn_save.config(state=tk.NORMAL) 
        self.btn_extract.config(state=tk.NORMAL) 
        self.btn_embed.config(state=tk.NORMAL) 
        messagebox.showinfo("Success", "Stego container generated!") 
 
    def save_audio(self): 
        path = filedialog.asksaveasfilename(defaultextension=".wav") 
        if path: 
            sf.write(path, self.stego_audio, cfg.SAMPLE_RATE) 
 
    def extract_message(self): 
        if self.stego_audio is None: return 
        tensor_audio = torch.tensor(self.stego_audio, 
dtype=torch.float32).unsqueeze(0).unsqueeze(0).to(self.device) 
         
        with torch.no_grad(): 
            pred_bits = self.extractor(tensor_audio) 
             
        messagebox.showinfo("Extraction", "Message bits extracted successfully.") 
 
if __name__ == "__main__": 
    root = tk.Tk() 
    app = StegoApp(root) 
    root.mainloop() 
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