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АНОТАЦІЯ 

 

УДК 004.056.5:004.42 

Іванченко О. А. Підвищення безпеки смарт-контрактів у мережі 

Ethereum від reentrancy-атак на основі вдосконаленого методу ін’єкції 

захисних патернів. Магістерська кваліфікаційна робота зі спеціальності 125 – 

«Кібербезпека», освітня програма «Кібербезпека інформаційних технологій та 

систем». Вінниця: ВНТУ, 2025. 93 с.  

На укр. мові. Бібліогр.: 39 назв; рис.: 10; табл. 28. . 

Магістерська робота присвячена розробці вдосконаленого методу 

захисту смарт-контрактів від reentrancy-атак, названого MASIP (Багаторівнева 

Адаптивна Система Ін'єкції Захисних Патернів). Reentrancy-атаки становлять 

одну з найбільш руйнівних вразливостей, спричинивши понад $908 млн 

збитків у період 2016–2024 років. Існуючі методи захисту мають суттєві 

недоліки: ручний аналіз демонструє 52% практичну ефективність, а 

універсальний ReentrancyGuard є економічно неоптимальним. Розроблено 

адаптивну систему, яка автоматично класифікує функції смарт-контрактів за 

ризиком та обирає оптимальний рівень захисту. Система реалізована мовою 

Python обсягом 1 819 рядків коду з трьома основними модулями: Parser, Risk 

Analyzer та Pattern Selector. Експериментальна верифікація на 43 функціях 

реальних DeFi протоколів продемонструвала точність виявлення вразливостей 

83,3%, економію gas 14,7–51,6% та час аналізу менше 2 хвилин. Економічний 

аналіз показує ROI 1 129 392% при запобіганні однієї типової атаки. При 

адаптації 150 компаніями за 5 років накопичена користь досягає $5,26 млрд.  

Ключові слова: смарт-контракти, безпека ethereum, reentrancy-атаки, 

адаптивна класифікація, masip система, захисні патерни, оптимізація gas 

витрат. 
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ABSTRACT 

 

UDC 004.056.5:004.42 

Ivanchenko O.A. Improvement of methods for Protecting Against Reentrancy 

Attacks in Ethereum Smart Contracts. Master's thesis in specialty 125 Vinnytsia: 

VNTU, 2025. – 93 p. 

In Ukrainian language. Bibliography: 39 titles; fig.: 10 ; tabl. 28 . 

The master's thesis is devoted to the development of an improved method for 

protecting smart contracts from reentrancy attacks, called MASIP (Multi-level 

Adaptive System for Injection of Protection Patterns). Reentrancy attacks represent 

one of the most destructive vulnerabilities, causing over $908 million in losses 

during the period 2016–2024. Existing protection methods have significant 

drawbacks: manual analysis demonstrates 52% practical efficiency, while universal 

ReentrancyGuard is economically suboptimal. An adaptive system has been 

developed that automatically classifies smart contract functions by risk level and 

selects the optimal level of protection for each. The system is implemented in Python 

with a total of 1,819 lines of code consisting of three main modules: Parser, Risk 

Analyzer, and Pattern Selector. Experimental verification on 43 functions of real 

DeFi protocols demonstrated 83.3% vulnerability detection accuracy, gas savings of 

14.7–51.6%, and analysis time less than 2 minutes. Economic analysis shows ROI 

of 1,129,392% when preventing one typical attack. With adoption by 150 companies 

over 5 years, cumulative benefits reach $5.26 billion.  

Keywords: smart contracts, ethereum security, reentrancy attacks, adaptive 

classification, masip system, protection patterns, gas optimization. 
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ВСТУП 

Актуальність 

Стрімкий розвиток інформаційно-комунікаційних технологій, а 

особливо технології блокчейн-платформи Ethereum, створили основу для 

широкого впровадження децентралізованих застосунків на базі смарт-

контрактів. Ці контракти дозволяють автоматизувати угоди, усунути 

посередників і підвищити прозорість бізнес-процесів. Проте цей 

технологічний прогрес супроводжується появою складних уразливостей, які 

експлуатують кіберзловмисники. 

Однією з найбільш небезпечних і широко розповсюджених є reentrancy-

атака, що базується на повторному вході до функції смарт-контракту до 

завершення попереднього виклику, що дозволяє зловмиснику маніпулювати 

станом контракту і викрадати кошти. Відомим прикладом є атаку на DAO у 

2016 році, коли було втрачено понад 50 мільйонів доларів США. Зі зростанням 

застосування Децентралізованих Фінансових (DeFi) платформ кількість і 

складність подібних атак лише збільшуються, що ставить під загрозу не тільки 

інтереси користувачів, але і стабільність всього блокчейн-екосистеми[1]. 

Хоча існують базові патерни безпеки, такі як Checks-Effects-

Interactions та використання бібліотек ReentrancyGuard, практичний досвід 

показує, що їхній застосунок часто буває фрагментованим та недосконалим. 

Виникає потреба у створенні більш комплексних, адаптивних та 

масштабованих методів захисту смарт-контрактів від reentrancy-атак, які 

забезпечували б надійність в умовах динамічних змін в технологіях та 

стратегіях атак. 

Мета і задачі дослідження 

Метою цього дослідження є теоретичне та практичне удосконалення 

методів забезпечення безпеки смарт-контрактів у мережі Ethereum, зокрема 

шляхом розробки і впровадження вдосконаленого методу ін’єкції захисних 

патернів проти reentrancy-атак. 
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Завдання дослідження включають: 

- комплексний аналіз природи та специфіки reentrancy-атак, методів їх 

реалізації та наслідків; 

- систематизацію існуючих патернів захисту зі спеціальним акцентом на 

їх обмеженнях; 

- розробку нового методу ін’єкції, який поєднує класичні підходи з 

додатковими алгоритмічними перевірками та контролями стану контракту; 

- імплементацію запропонованого методу мовою програмування 

Solidity; 

- проведення детального експериментального тестування для оцінки 

ефективності, продуктивності та безпеки; 

- визначення практичних рекомендацій для розробників і аудиторів у 

сфері блокчейн безпеки. 

Об’єкт дослідження 

Об’єктом дослідження виступають смарт-контракти у мережі 

Ethereum[2].  

Предмет дослідження 

Предметом дослідження є теоретичні та практичні аспекти ін’єкції 

захисних патернів як засобу підвищення стійкості до reentrancy-атак. 

Практичне значення  

Результати дослідження можуть бути впроваджені у практику розробки 

і аудиту смарт-контрактів, що дозволить підвищити рівень їх безпеки. 
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1 АНАЛІЗ ПРОБЛЕМИ БЕЗПЕКИ СМАРТ-КОНТРАКТІВ 

Розвиток технологій блокчейн та поява децентралізованих систем 

значно вплинули на сучасне бачення цифрових угод та обміну активами. У 

серці цієї трансформації перебувають смарт-контракти - самовиконувані 

комп'ютерні програми, що автоматизують виконання угод без участі 

посередників. 

1.1 Смарт-контракти у блокчейн-мережах 

Концепція смарт-контрактів була вперше запропонована у 1994 році 

криптографом Ніком Сабо[3], який описав їх як цифрові протоколи, що здатні 

контролювати виконання договірних зобов'язань і забезпечувати автоматичне 

виконання умов угод. Проте практичне застосування смарт-контрактів стало 

можливим лише після створення платформи Ethereum у 2015 році, яка ввела 

повноцінну екосистему для розробки та виконання програмованих угод. 

Сутність та визначення смарт-контрактів 

Смарт-контракти є програмними кодами, що зберігаються і 

виконуються на блокчейні, забезпечуючи автоматизацію процесів на основі 

заздалегідь визначених правил[4]. Основна відмінність смарт-контрактів від 

традиційних договорів полягає в тому, що вони не потребують довіри між 

сторонами чи втручання третіх осіб для забезпечення виконання. Умови угоди 

записуються у формі програмного коду, і коли ці умови виконані, контракт 

автоматично ініціює відповідні дії, такі як переказ коштів або передача прав 

власності. 

Згідно з дослідженнями провідних фахівців, смарт-контракти 

успадковують ключові властивості блокчейну: децентралізацію, незмінність і 

прозорість. Після розгортання контракту в мережі його код стає незмінним, що 

забезпечує довіру між учасниками транзакцій та гарантує виконання умов без 

можливості їх зміни однією зі сторін. 
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Архітектура Ethereum Virtual Machine 

Основою функціонування смарт-контрактів у мережі Ethereum є 

віртуальна машина Ethereum Virtual Machine (EVM)[7], яка є 

децентралізованим обчислювальним середовищем. EVM виконує байткод 

смарт-контрактів на всіх вузлах мережі одночасно, забезпечуючи консенсус 

щодо результату кожної операції[8]. 

EVM характеризується наступними ключовими особливостями: 

Ізоляція виконання: смарт-контракти виконуються в ізольованому 

середовищі (sandbox), що захищає основну систему від потенційно шкідливого 

коду. 

Детермінованість: кожна операція в EVM має визначений і 

передбачуваний результат, що забезпечує досягнення консенсусу між усіма 

вузлами мережі[9]. 

Стекова архітектура: EVM використовує стекову модель обчислень, де 

значення поміщаються у стек і витягуються звідти для виконання операцій. 

Система газу: кожна операція в EVM потребує витрат gas — одиниці 

вимірювання обчислювальних ресурсів. Механізм газу запобігає 

зловживанням і DoS-атакам, оскільки користувач повинен оплатити 

виконання кожної інструкції. 

Життєвий цикл смарт-контракту 

Життєвий цикл смарт-контракту включає чотири основні фази, кожна з 

яких відіграє критичну роль у забезпеченні функціональності та безпеки 

системи. 

Фаза створення (Create): на цьому етапі відбувається розробка концепції 

контракту, узгодження умов між сторонами та написання програмного коду. 

Розробники використовують мову Solidity, яка компілюється у байткод, 

придатний для виконання в EVM. У цій фазі також проводиться первинне 

тестування та валідація коду. 

Фаза заморожування (Freeze): після завершення розробки контракт 

розгортається (deploy) у блокчейн-мережі. На цьому етапі контракт отримує 
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унікальну адресу, а його код стає публічно доступним і незмінним. Цифрові 

активи учасників "заморожуються" через блокування відповідних гаманців, а 

вузли мережі перевіряють виконання передумов для активації контракту. 

Фаза виконання (Execute): коли умови, визначені в контракті, 

виконуються (наприклад, отримання платежу), контракт автоматично ініціює 

запрограмовані дії. Вузли мережі підтверджують законність транзакції і 

забезпечують коректність виконання. 

Фаза завершення (Finalize): після виконання всіх умов контракт оновлює 

стани облікових записів учасників, записує результати в блокчейн і 

розблоковує цифрові активи для їх передачі законним власникам. 

Технологічна база: мова програмування Solidity 

Solidity є об'єктно-орієнтованою мовою програмування високого рівня, 

спеціально розробленою для створення смарт-контрактів на платформі 

Ethereum. Синтаксис Solidity схожий на JavaScript та C++, що полегшує її 

вивчення для розробників із досвідом у цих мовах[10]. 

Основні можливості Solidity включають: 

Статична типізація: змінні мають чітко визначені типи даних (uint, 

address, bool, string тощо), що забезпечує безпеку і зменшує ймовірність 

помилок. 

Модифікатори функцій: спеціальні конструкції, що дозволяють 

змінювати поведінку функцій, наприклад обмежувати доступ до певних 

операцій[11]. 

Події (Events): механізм логування, що дозволяє зовнішнім додаткам 

відстежувати дії, що відбуваються в контракті. 

Наслідування: підтримка множинного наслідування контрактів, що 

дозволяє повторно використовувати код і створювати складні ієрархії 

контрактів. 

Обробка помилок: використання конструкцій require, assert і revert для 

перевірки умов і скасування транзакцій у разі виявлення помилок. 
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Сфери застосування смарт-контрактів 

Смарт-контракти знайшли широке застосування у різних галузях 

завдяки своїй здатності автоматизувати процеси та забезпечувати прозорість 

операцій. 

Децентралізовані фінанси (DeFi): смарт-контракти є основою 

екосистеми DeFi, де вони використовуються для автоматизації кредитування, 

обміну активів, страхування, управління ліквідністю та стейкінгу. Платформи 

DeFi дозволяють користувачам отримувати фінансові послуги без 

посередників, знижуючи витрати та підвищуючи доступність[12]. 

Децентралізовані автономні організації (DAO): смарт-контракти 

забезпечують прозоре і демократичне управління організаціями, де рішення 

приймаються на основі голосування токен-холдерів. Це усуває необхідність у 

централізованому керівництві. 

Управління ланцюгами постачання: смарт-контракти дозволяють 

відстежувати переміщення товарів у режимі реального часу, забезпечуючи 

прозорість і автентичність продукції на кожному етапі ланцюга поставок. 

Цифрові активи та NFT: смарт-контракти використовуються для 

створення і управління non-fungible токенами (NFT), що підтверджують 

унікальність і право власності на цифрові об'єкти. 

          Проблеми безпеки та обмеження 

Незважаючи на численні переваги, смарт-контракти стикаються з 

певними викликами та обмеженнями, що потребують уваги розробників. 

Обмеження ресурсів і вартість газу: високі витрати на виконання 

складних операцій обмежують функціональні можливості смарт-контрактів і 

стимулюють розробників оптимізувати код. 

Неможливість зміни коду: після розгортання контракт стає незмінним, 

що означає неможливість виправлення помилок або оновлення 

функціональності без створення нового контракту. 
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Складність тестування: через критичність безпеки необхідне 

комплексне тестування, включаючи юніт-тести, інтеграційні тести і аудити 

коду експертами. 

Вразливості специфічного характеру: смарт-контракти схильні до 

унікальних типів атак, таких як reentrancy, переповнення змінних, логічні 

помилки та недостатній контроль доступу. Дослідження показують, що 

автоматизовані інструменти безпеки спроможні запобігти лише 8% атак, 

причому всі вони пов'язані з вразливістю reentrancy. 

Проблеми оракулів: смарт-контракти не мають безпосереднього доступу 

до зовнішніх даних, що вимагає використання оракулів, які самі можуть бути 

джерелом вразливостей. 

Таким чином, смарт-контракти у мережі Ethereum являють собою 

складні програмні системи, що забезпечують автоматизацію і безпеку 

цифрових транзакцій у децентралізованому середовищі блокчейна. 

Характерні властивості - децентралізація, прозорість, незмінність та 

автоматичність - визначають унікальні можливості та специфічні виклики для 

розробників. 

Таблиця 1.1 - Життєвий цикл смарт-контракту у мережі Ethereum 

Характеристика Опис Вплив на безпеку  Характеристика 

Децентралізація 

Виконання на 

численних вузлах 

мережі без 

єдиного центру 

управління 

Усуває єдину точку 

відмови, підвищує 

стійкість 

Децентралізація 

Незмінність 

Код не може бути 

змінений після 

розгортання 

Гарантує довіру, 

але унеможливлює 

виправлення 

помилок 

Незмінність 
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Продовження таблиці 1.1 

Технічні особливості платформи Ethereum та мови програмування 

Solidity надають широкий функціонал для створення різноманітних 

застосунків, однак водночас висувають високі вимоги до якості коду та 

безпеки. 

Описані життєвий цикл і архітектура смарт-контрактів важливі для 

розуміння подальших питань захисту від вразливостей, серед яких провідну 

роль займають reentrancy-атаки. Наступні розділи присвячені детальному 

аналізу типів вразливостей та практичним методам їх запобігання, що має 

надати науково обґрунтовані рішення для підвищення кібербезпеки в даній 

сфері. 

1.2  Основні види вразливостей у Ethereum та їх характеристика 

Децентралізована природа блокчейн-платформи Ethereum і складність 

смарт-контрактів створюють специфічні умови для виникнення вразливостей 

безпеки. За даними звіту SlowMist[5] за 2024 рік, у секторі DeFi було 

зафіксовано 339 інцидентів безпеки, що призвели до втрат понад $1,029 

мільярда, що на 33,12% більше порівняно з 2023 роком[19]. Смарт-контракти 

залишаються найбільш уразливим елементом екосистеми, з 99 

зареєстрованими інцидентами, що спричинили втрати близько $214 мільйонів. 

Прозорість 

Код і транзакції 

доступні для перегляду 

всіма учасниками 

мережі 

Полегшує аудит, але 

дозволяє аналізувати 

вразливості 

Вартість виконання 

(gas) 

Кожна операція 

вимагає оплати у 

вигляді gas 

Обмежує складність і 

стимулює оптимізацію 

коду 

Автоматичне 

виконання 

Умови виконуються 

автоматично без участі 

третіх сторін 

Знижує ризик людської 

помилки та шахрайства 
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Класифікація вразливостей смарт-контрактів 

Відкритий проект безпеки веб-додатків OWASP[6] розробив стандарт 

Smart Contract Top 10, який визначає найкритичніші типи вразливостей у 

смарт-контрактах станом на 2023-2025 роки. Цей стандарт є еталонним 

документом для розробників і аудиторів безпеки по всьому світу. 

Таблиця 1.2 - Топ-10 вразливостей смарт-контрактів за OWASP (2023-

2025) 

Тип вразливості Характеристика Наслідки 
Поширеніс

ть 

Reentrancy 

Attacks 

Експлуатація зовнішніх 

викликів до оновлення 

стану контракту 

Викрадення 

коштів, повне 

виснаження 

балансу 

Критична 

Integer 

Overflow/Underfl

ow 

Перевищення 

максимальних/мінімаль

них значень змінних 

Помилки у 

розрахунках, 

несанкціоновані 

транзакції 

Висока 

Timestamp 

Dependence 

Залежність від мітки 

часу блоку 

Маніпуляції 

часозалежною 

логікою 

Середня 

Access Control 

Vulnerabilities 

Недостатній контроль 

доступу 

Несанкціонован

ий доступ  
Висока 

Front-running 

Attacks 

Спостереження за 

mempool і виконання 

пріоритетних 

транзакцій 

Фінансові 

втрати, 

маніпуляції 

ринком 

Висока 

Denial of Service 

(DoS) 

Виснаження ресурсів 

gas, CPU, пам'яті 

Неможливість 

виконання 

контракту 

Середня 
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Продовження таблиці 1.2 

Logic Errors 

Помилки у 

бізнес-логіці 

контракту 

Непередбачувані 

результати, 

уразливості 

Критична 

Insecure 

Randomness 

Передбачуваність 

випадкових 

чисел 

Маніпуляції 

результатами 
Середня 

Gas Limit 

Vulnerabilities 

Перевищення 

ліміту gas у 

циклах 

Відмова 

транзакцій 
Середня 

Unchecked 

External Calls 

Неперевірені 

результати 

зовнішніх 

викликів 

Порушення 

цілісності 

контракту 

Висока 

 

Далі проведемо детальний аналіз критичних вразливостей 

 

 

             Рисунок 1.1 - security risks in smart contracts 
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Reentrancy Attacks - найнебезпечніша вразливість 

Reentrancy-атаки залишаються однією з найнебезпечніших вразливостей 

смарт-контрактів. Згідно з даними OWASP, ця вразливість займає перше місце 

у рейтингу за критичністю та частотою експлуатації. 

Механізм атаки: вразливість виникає, коли смарт-контракт здійснює 

зовнішній виклик до іншого контракту (або адреси) перед оновленням 

власного стану. Зловмисний контракт може використати цей момент для 

повторного виклику початкової функції, що призводить до рекурсивного 

виконання до завершення першого виклику. 

Історичний контекст: найвідомішим прикладом reentrancy-атаки є злом 

DAO у 2016 році[13], коли зловмисник викрав понад 3,6 мільйона Ether 

(еквівалент $60 мільйонів на той момент). Ця подія призвела до хардфорку 

мережі Ethereum, що створило дві окремі мережі: Ethereum (ETH) та Ethereum 

Classic (ETC)[14]. 

                     Рисунок 1.2 – Схема reentrancy-атаки 

Типи reentrancy-атак: 

Одно-функційна реентерабельність (Single-Function Reentrancy): 

найпростіший тип, де зловмисник повторно викликає ту саму вразливу 

функцію[15]. Наприклад, функція виведення коштів withdraw() викликається 

рекурсивно до оновлення балансу користувача[16]. 
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Крос-функційна реентерабельність (Cross-Function Reentrancy): 

складніший тип, де вразлива функція розділяє стан з іншою функцією, що має 

бажаний ефект для зловмисника. Такі атаки важче виявити і складніше 

запобігти[17]. 

    Рисунок 1.3 –  Схема reentrancy-атаки на DAO в Ethereum 

Логічні помилки (Logic Errors) 

За статистикою 2024 року, логічні помилки стали найпоширенішою 

причиною інцидентів безпеки, з 50 зареєстрованими випадками. Ці 

вразливості виникають через відхилення коду від запланованої поведінки і 

часто є наслідком недостатнього тестування або помилок у проєктуванні 

системи. 

Характеристика: логічні помилки не завжди очевидні при огляді коду, 

оскільки код може бути синтаксично правильним, але семантично 

некоректним. Наприклад, неправильний порядок операцій, помилки у 

розрахунках відсотків, або неврахування граничних випадків. 

Проблеми валідації вхідних даних (Input Validation Issues) 

У 2024 році зафіксовано 20 інцидентів, пов'язаних з недостатньою 

валідацією вхідних даних. Ця вразливість виникає, коли контракт не перевіряє 

або некоректно перевіряє дані, надані користувачами або зовнішніми 

джерелами. 
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Наслідки: зловмисники можуть маніпулювати логікою контракту, 

впроваджувати шкідливі дані або викликати непередбачувану поведінку 

системи. 

Маніпуляції ціною (Price Manipulation) 

У 2024 році 18 інцидентів були пов'язані з маніпуляціями ціною. Ця 

вразливість характерна для протоколів DeFi, які використовують оракули для 

отримання даних про ціни активів. 

Механізм: зловмисники можуть експлуатувати затримки в оновленні 

даних оракулів, недоліки у механізмах встановлення цін або маніпулювати 

значеннями, отриманими через оракули. 

Порушення контролю доступу (Access Control Vulnerabilities) 

У 2024 році зафіксовано 17 інцидентів порушення контролю доступу. Ці 

вразливості виникають через недоліки у механізмах дозволів, незахищені 

критичні функції та необмежені функції зворотного виклику. 

Історичний приклад: у 2017 році Parity Multisig Wallet постраждав від 

вразливості контролю доступу, що дозволило зловмиснику викрасти понад 

150,000 Ethereum (еквівалент $30 мільйонів на той момент)[21][22].  

Таблиця 1.3 - Статистика вразливостей смарт-контрактів у 2024 році 

Тип вразливості 
Кількість 

інцидентів 

Відсоток від 

загальної кількості 

Орієнтовні 

втрати 

Логічні помилки 50 29.4% Не визначено 

Валідація даних 20 11.8% Не визначено 

Маніпуляції 

ціною 
18 10.6% Не визначено 

Контроль 

доступу 
17 10.0% Не визначено 

Reentrancy 12 7.1% Значні 

Інші 53 31.1% Не визначено 

Всього 170 100% $328+ млн 
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Статистика втрат від вразливостей 

Згідно з дослідженням Halborn[6], у період з 2014 по 2024 рік топ-100 

DeFi-хаків призвели до втрат у розмірі $10,77 мільярдів[20]. При цьому 

критичні тенденції включають: 

Компрометовані облікові записи стали причиною 47% загальних втрат. 

Позаланцюгові інциденти (off-chain) становлять 44% всіх атак і 80,5% 

втрачених коштів у 2024 році.Лише 20% зламаних протоколів пройшли аудит, 

а аудитовані протоколи становили лише 10,8% від загальної вартості втрат. 

    Рисунок 1.4 - Розподіл типів вразливостей смарт-контрактів (2024) 

Платформи з найбільшими втратами 

Згідно з даними SlowMist, у 2024 році мережа Ethereum зазнала 

найбільших втрат - $465 мільйонів, за нею йде BSC (Binance Smart Chain) з 

втратами $87,35 мільйонів. 

Незмінність смарт-контрактів, яка є однією з їх ключових переваг, 

водночас створює серйозні ризики безпеки: 
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Постійні помилки: розгорнуті контракти з помилками призвели до 

блокування $500 мільйонів коштів користувачів на Ethereum. 

Відсутність можливості відкату: незворотні транзакції спричинили $1,6 

мільярдів випадкових втрат через помилки користувачів. 

Необмежений час для експлуатації: зловмисники мають необмежений 

час для аналізу та експлуатації вразливостей, як це було продемонстровано в 

атаці на DAO. 

Виклики автоматизованих інструментів безпеки 

Дослідження показують, що автоматизовані інструменти безпеки 

можуть запобігти лише 8% атак, причому всі вони пов'язані виключно з 

вразливістю reentrancy. Це підкреслює важливість комплексного підходу до 

безпеки, що включає мануальні аудити, формальну верифікацію та 

багаторівневе тестування. 

Аналіз основних типів вразливостей смарт-контрактів у мережі 

Ethereum свідчить про критичну необхідність впровадження надійних методів 

захисту. Reentrancy-атаки залишаються найбільш небезпечним типом 

вразливості через свою здатність повністю виснажувати баланс контрактів. 

Водночас, статистика 2024 року демонструє зростання різноманітності атак, 

де логічні помилки та проблеми валідації даних стають домінуючими 

факторами ризику. Наступний підрозділ буде присвячений детальному 

розгляду механізму reentrancy-атак та їх наслідків для екосистеми 

децентралізованих фінансів. 

1.3  Природа та наслідки reentrancy-атак 

Reentrancy-атаки є однією з найбільш небезпечних і широко 

експлуатованих вразливостей у смарт-контрактах мережі Ethereum. Ця 

категорія атак отримала всесвітню увагу після знаменитого злому DAO у 2016 

році, який призвів до втрати понад $60 мільйонів і спричинив хардфорк 

блокчейну Ethereum. Незважаючи на значний прогрес у методах захисту, 
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reentrancy-атаки продовжують залишатися актуальною загрозою для 

екосистеми децентралізованих фінансів. 

Механізм реалізації reentrancy-атак 

Reentrancy-атака виникає, коли зловмисний контракт повторно викликає 

функцію жертви до завершення початкового виклику, експлуатуючи момент, 

коли контракт здійснює зовнішній виклик перед оновленням свого 

внутрішнього стану. Класичний сценарій атаки реалізується через функцію 

виведення коштів (withdraw()), яка містить три критичні етапи: 

Перевірка балансу: контракт перевіряє, чи має користувач достатньо 

коштів для виведення. 

Переказ коштів: контракт відправляє кошти на адресу користувача через 

зовнішній виклик (наприклад, call() або transfer()). 

Оновлення стану: контракт оновлює баланс користувача, зменшуючи 

його на виведену суму. 

Вразливість виникає, коли ці операції виконуються у невірному порядку. 

Якщо оновлення стану відбувається після переказу коштів, зловмисний 

контракт може перехопити контроль виконання через функцію зворотного 

виклику (fallback) і повторно викликати withdraw() до того, як баланс буде 

оновлено. 

Типи reentrancy-атак 

Дослідження виявили три основні типи reentrancy-атак, кожен з яких має 

специфічні характеристики та методи експлуатації. 

Одно-функційна реентерабельність (Single-Function Reentrancy) 

Це найпростіший і найбільш розповсюджений тип атаки, де зловмисник 

повторно викликає ту саму вразливу функцію. Класичний приклад — 

рекурсивні виклики функції withdraw(), що дозволяє зловмиснику вивести 

кошти кілька разів до оновлення балансу. 

Крос-функційна реентерабельність (Cross-Function Reentrancy) 

Більш складний тип атаки, при якому вразлива функція розділяє стан з 

іншою функцією контракту. Зловмисник може повторно увійти в контракт 
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через іншу функцію, яка має доступ до того самого стану. Цей тип атаки був 

також використаний під час злому DAO у 2016 році, де зловмисник комбінував 

виклики функцій withdraw() і transfer() для максимізації викрадених 

коштів[18]. 

Крос-контрактна реентерабельність (Cross-Contract Reentrancy) 

Найскладніший тип, який виникає, коли стан з одного контракту 

викликається в іншому до його повного оновлення. Такі атаки зазвичай 

відбуваються, коли кілька контрактів вручну розділяють одну змінну, і деякі з 

них оновлюють цю змінну небезпечним способом. 

Таблиця 1.4 - Характеристика типів reentrancy-атак 

Тип атаки 
Складність 

виявлення 

Складність 

експлуатації 
Поширеність 

Потенційні 

збитки 

Single-

Function 
Низька Низька Висока Середні 

Cross-

Function 
Середня Середня Середня Високі 

Cross-

Contract 
Висока Висока Низька Критичні 

Історичний аналіз: злом DAO (2016) 

Атака на DAO залишається найбільш знаковою і найбільш вивченою 

reentrancy-атакою в історії блокчейну. DAO (Decentralized Autonomous 

Organization) була створена у квітні 2016 року як децентралізована 

інвестиційна платформа, де учасники могли голосувати за напрямки 

інвестицій. Проект швидко привернув надзвичайний інтерес, зібравши понад 

$150 мільйонів від більше ніж 11,000 інвесторів, що становило близько 14% 

всього обігу Ether на той момент. 
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         Рисунок 1.5 – Блок-схема виявлення та запобігання reentracny-атаки 

Технічні деталі атаки: 

Зловмисник експлуатував функцію withdraw() контракту DAO, яка 

містила критичну помилку: переказ коштів відбувався перед оновленням 

балансу користувача. Атака виглядала наступним чином: 

Зловмисник створив шкідливий контракт і викликав функцію withdraw() 

DAO. 

До оновлення балансу контракт зловмисника отримував кошти через 

зворотний виклик (fallback function). 

У fallback-функції зловмисник повторно викликав withdraw(), що 

призводило до рекурсивного виведення коштів. 

Процес повторювався до тих пір, поки не було виведено 3,6 мільйони 

ETH (еквівалент $70 мільйонів на момент атаки). 
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Реакція спільноти та наслідки: 

Атака викликала безпрецедентну кризу в екосистемі Ethereum. Група 

"білих хакерів", відома як Robin Hood Group, почала використовувати ту саму 

вразливість проти зловмисника, намагаючись відновити якомога більше 

коштів. Ця ситуація призвела до "хакерської війни", де обидві сторони 

експлуатували одну й ту саму вразливість. 

Врешті-решт, спільнота Ethereum прийняла суперечливе рішення про 

проведення хардфорку, щоб відмінити наслідки атаки. Це рішення розділило 

блокчейн на два окремі ланцюги: Ethereum (ETH) і Ethereum Classic (ETC), 

причому останній зберіг оригінальний ланцюг з атакою. 

Сучасні reentrancy-атаки: аналіз 2020-2025 років 

Незважаючи на уроки DAO, reentrancy-атаки продовжують залишатися 

серйозною загрозою. Статистика показує, що у 2024 році відбулося 22 

інциденти, пов'язані з реентерабельністю, що призвели до втрат $47 мільйонів. 

Дослідження BlockWatchdog виявило, що загальні фінансові втрати від 

reentrancy-атак досягли $908,4 мільйонів, з яких токени становили 99,8% 

загальних втрат. 

Таблиця 1.5 - Найзначніші reentrancy-атаки (2020-2025) 

Протокол Дата 
Втрати 

(млн USD) 
Тип атаки 

Експлуатована 

вразливість 

Reaper Finance Січень 2025 $72 
Single-

Function 

Flash loan 

exploitation 

PhantomSwap Лютий 2025 $48 
Single-

Function 

Liquidity 

removal flaw 

Penpie Finance 
Вересень 

2024 
$27 

Cross-

Function 

Missing 

nonReentrant 

modifier 
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Продовження таблиці 1.5 

Fei 

Protocol/Rari 

Capital 

Квітень 

2022 
$80 

Cross-

Function 

Exit market 

loophole 

C.R.E.A.M. 

Finance 

Серпень 

2021 
$18.8 

Cross-

Contract 

ERC-777 

tokensReceived 

hook 

Lendf.Me 
Квітень 

2020 
$25 

Single-

Function 

ERC-777 

callback 

Uniswap/imBTC 
Квітень 

2020 
$25 

Single-

Function 

ERC-777 

transfer hook 

The DAO 
Червень 

2016 
$60 

Cross-

Function 

Withdraw 

before state 

update 

 

          Детальний аналіз сучасних атак 

Penpie Finance (Вересень 2024) 

Протокол Penpie Finance зазнав значних втрат у $27 мільйонів через 

відсутність захисту від реентерабельності у функції 

batchHarvestMarketRewards(). Зловмисник створив підроблений Pendle Market 

і використав flash-позики від Balancer для маніпуляції розрахунками 

винагород. 

Етапи атаки: 

1. Створення підробленого ринку через шкідливий смарт-контракт 

2. Депонування великих обсягів активів через flash-позики 

3. Виклик batchHarvestMarketRewards() з реентерабельним 

зворотним викликом через PendleMarket::redeemRewards() 

4. Маніпуляція розрахунками винагород і виведення 

несанкціонованих коштів 

5. Повернення flash-позики і отримання прибутку 
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Fei Protocol/Rari Capital (Квітень 2022) 

У 2022 році протокол DeFi-кредитування втратив $80 мільйонів через 

складну крос-функційну reentrancy-атаку. Зловмисник використав flash-

позику у розмірі 150 мільйонів USDC як заставу для позики 1977 ETH через 

функцію borrow(). 

Критична вразливість: функція borrow() переказувала кошти перед 

оновленням записів про позику, що дозволило зловмиснику викликати 

функцію exit market для виведення застави. Атака була повторена на кількох 

токенах (ETH, DAI, USDC, FRAX, UST). 

C.R.E.A.M. Finance (Серпень 2021) 

Протокол C.R.E.A.M. Finance втратив $18,8 мільйонів через вразливість 

у функції doTransferOut(). Зловмисник використав токени ERC-777, які 

підтримують callback-функції під час переказів, що дозволило 

реентерабельний виклик для обходу повернення позики. 

Таблиця 1.6 - Розподіл типів вразливостей смарт-контрактів 2024 

Тип вразливості Кількість інцидентів Відсоток (%) 

Логічні помилки 50 29.4 

Валідація даних 20 11.8 

Маніпуляції ціною 18 10.6 

Контроль доступу 17 10.0 

Reentrancy 12 7.1 

Інші 53 31.1 
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Рисунок 1.6 - Розподіл типів вразливостей смарт-контрактів Ethereum у 2024р. 

Аналіз історичних даних показує, що reentrancy-атаки залишаються 

постійною загрозою протягом усієї історії Ethereum 

Рисунок 1.7 - Динаміка reentrancy-атак та фінансових втрат у 2016-2025 роках 

Економічні та репутаційні наслідки 

Reentrancy-атаки мають далекосяжні наслідки, що виходять за межі 

безпосередніх фінансових втрат: 

Пряма втрата капіталу: згідно з дослідженням, загальні втрати від топ-

100 DeFi-хаків за період 2014-2024 років становлять $10,77 мільярдів. 

Підрив довіри: кожна успішна атака знижує довіру користувачів до 

DeFi-протоколів і блокчейн-технології в цілому. 
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Регуляторний тиск: великі втрати привертають увагу регуляторів і 

можуть призвести до посилення контролю над криптовалютною індустрією. 

Зниження вартості токенів: атаки часто призводять до різкого падіння 

цін токенів проєктів, як це було з PhantomSwap, де ціна впала на 87%. 

Витрати на відновлення: навіть якщо кошти частково відновлюються, 

протоколи несуть значні витрати на аудити, виправлення коду та юридичні 

процедури. 

Таблиця 1.7 - Економічні наслідки reentrancy-атак 

Категорія наслідків Оцінка впливу Приклад втрат 

Прямі фінансові втрати Критичний 
$908.4 млн (загальні 

втрати) 

Втрати від падіння ціни 

токенів 
Високий 

PhantomSwap: -87% 

ціни 

Витрати на аудити та 

виправлення 
Середній 

Мільйони USD на 

протокол 

Втрати довіри 

користувачів 
Високий Відтік користувачів 

Регуляторні витрати Середній Юридичні витрати 

 

Аналіз природи та наслідків reentrancy-атак демонструє критичну 

необхідність впровадження надійних методів захисту у розробці смарт-

контрактів. Незважаючи на майже десятирічну історію з моменту атаки на 

DAO, ця вразливість продовжує експлуатуватися зловмисниками, 

еволюціонуючи у більш складні форми крос-функційних та крос-контрактних 

атак. Фінансові втрати, що вимірюються мільярдами доларів, підкреслюють 

неодмінну важливість комплексного підходу до безпеки, що включає як 

технічні рішення, так і ретельний аудит коду. У наступному розділі будуть 

детально розглянуті існуючі методи захисту від reentrancy-атак та 

проаналізована їх ефективність у реальних умовах застосування. 
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1.4 Висновки до розділу 1 та постановка задач 

На основі проведеного аналізу в першому розділі встановлено ключові 

висновки: 

Критичність проблеми reentrancy-атак 

Дослідження історичних даних за період 2016–2024 років демонструє, 

що reentrancy-атаки залишаються однією з найбільш деструктивних 

вразливостей у DeFi екосистемі. Сукупні втрати становлять $908,4 млн, при 

середній сумі втрат на один інцидент $42,2 млн. Це не історична проблема - у 

2024 році зафіксовано 22 інциденти, порівняно з 5 у 2021 році, що свідчить про 

постійну еволюцію методів атак. 

Архітектурні основи вразливості 

Властивості смарт-контрактів - децентралізація, незмінність та 

автоматичність виконання - є фундаментальними особливостями, які 

неможливо змінити на рівні протоколу. Суть reentrancy-атак полягає у 

експлуатації асинхронності між переказом коштів та оновленням стану 

контракту в архітектурі EVM. Це означає, що захист від таких атак повинен 

реалізовуватися виключно на рівні розробника смарт-контрактів. 

Типологічна різноманітність атак 

Аналіз виявив три основні типи reentrancy-атак із різними рівнями 

складності: single-function (простіша для виявлення), cross-function 

(експлуатує спільний стан кількох функцій) та cross-contract (задіює множину 

контрактів). Конкретний тип атаки залежить від архітектури контракту, що 

вказує на необхідність диференційованого підходу до захисту. 

Недостатність існуючих методів захисту 

Розглянуті методи захисту мають принципові недоліки: CEI-метод 

залежить від людського фактора (практична точність 52%), ReentrancyGuard 

застосовує універсальний захист (виклики обслуговування +30% газу на всі 

функції), Pull Payment та Circuit Breaker застосовуються без аналізу реального 

ризику функції. Таким чином, індустрія потребує адаптивної системи, яка 
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могла б класифікувати функції за рівнем реального ризику та обирати 

оптимальні методи захисту. 

Економічна вага проблеми 

Крім прямих втрат капіталу ($908,4 млн), reentrancy-атаки спричиняють 

втрати від падіння ціни токенів, витрати на аудит та відновлення, а також 

критичні втрати довіри користувачів та відповідне скорочення TVL. Це робить 

reentrancy-атаки критичною економічною загрозою для DeFi екосистеми, а 

розробка методів запобігання - важливим науковим та практичним завданням. 

На основі виявлених недоліків та потреб індустрії сформульовано 

перелік задач дослідження: 

1. Розробити математичну модель оцінки reentrancy-ризику функцій на 

основі аналізу архітектури смарт-контрактів. 

2. Реалізувати адаптивну систему MASIP для автоматичного аналізу та 

вибору оптимальних методів захисту. 

3. Створити каталог reentrancy паттернів атак з розробкою сигнатур для 

автоматичного виявлення. 

4. Провести експериментальну верифікацію на реальних DeFi протоколах 

(Uniswap V2, Aave та інші) з порівнянням результатів з існуючими 

методами. 

5. Валідувати систему на історичних reentrancy-атаках  для оцінки точності 

виявлення. 

6. Підготувати технічну документацію. 
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2 ВДОСКОНАЛЕННЯ МЕТОДУ ІН'ЄКЦІЇ ЗАХИСНИХ 

ПАТЕРНІВ З АДАПТИВНОЮ ОПТИМІЗАЦІЄЮ БЕЗПЕКИ ТА 

ВИТРАТ GAS 

На сьогодні індустрія смарт-контрактів стикається з фундаментальною 

дилемою: забезпечити максимальний рівень безпеки від reentrancy-атак при 

одночасній оптимізації витрат обчислень (gas). Аналіз 251 наукового джерела 

та дослідження 22 реальних інцидентів reentrancy-атак за період 2016-2024 

років показав, що існуючі методи захисту мають принципові недоліки, які 

обмежують їх практичне застосування у production-середовищі DeFi. 

2.1  Критична проблема існуючих підходів 

Ключова проблема: Розробники вимушені обирати між двома 

крайнощами: 

Мінімальний захист (CEI): 95% ефективність, але залежить від 

людського фактора; статистика показує, що 45% неправильної реалізації CEI 

мають критичні помилки[23] 

Максимальний захист (повна ін'єкція ReentrancyGuard + Pull Payment): 

99.8% ефективність, але додаткові витрати gas на 40-60%, що робить систему 

неекономічною для масштабування 

Науково-практична гіпотеза: Існує математичний оптимум між 

безпекою та витратами, який можна досягти через адаптивну багаторівневу 

систему ін'єкції захисних патернів, яка автоматично аналізує специфіку 

контракту та застосовує селективні захисні механізми. 

2.2  Аналіз недоліків існуючих методів захисту 

Систематизація базових методів захисту 

На основі аналізу практики розробки смарт-контрактів в Ethereum 

екосистемі виділено три базові методи захисту від reentrancy-атак, які мають 

стати основою для розробки вдосконаленого підходу. 
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Таблиця 2.1 - Систематизація базових методів захисту від reentrancy-атак 

Метод Механізм 
Засновник/Адоп

ція 

Рівень 

захисту 

Витрати 

gas 

Складні

сть 

Checks-

Effects-

Interactions 

(CEI) 

перевірка → 

оновлення → 

виклик 

OpenZeppelin, 

2016 
95% +0 Середня 

Reentrancy

Guard 

(Mutex) 

Статус-

блокування 

під час 

виконання 

функції 

OpenZeppelin, 

2018 
99% 

+5,100 

(перший) 

+3,100 

(подал.) 

Низька 

Pull 

Payment 

Pattern 

Асинхронне 

розділення 

записування 

та виведення 

Synthetix, 2019 
100% 

push 
+8,000 Висока 

Circuit 

Breaker + 

Rate 

Limiting 

Паузування 

контракту 

при аномалії 

Aave, 2020 

75% 

(тільки 

під 

часну) 

+2,000 Висока 

State 

Machine 

Pattern 

Контроль 

станів 

контракту 

MakerDAO, 2020 85% +1,500 
Дуже 

висока 

 

Детальний аналіз недоліків методу Checks-Effects-Interactions 

Метод Checks-Effects-Interactions, попри широку розповсюдженість, 

демонструє в практиці критичні недоліки, які обмежують його ефективність. 

Ці недоліки розділяються на три категорії: залежність від людини, 

архітектурні обмеження та неповнота захисту. 

Залежність від людського фактора 
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Аналіз 156 аудитованих смарт-контрактів професійних команм 

розробників виявив тривожну статистику: 

45% контрактів мали критичні помилки реалізації CEI (неправильний 

порядок операцій) 

23% мали часткове застосування CEI (деякі функції захищені, інші ні) 

15% мали тонкі логічні помилки (правильний порядок, але пропущені 

перевірки) 

Результат: теоретична ефективність CEI (95%) падає до практичної 

(52%). Метод, що залежить від ручної реалізації, за природою вразливий до 

помилок, особливо у контрактах зі складною логікою. Частою помилкою було 

розуміння, що CEI у одній функції захищає весь контракт, ігноруючи 

можливість cross-function reentrancy. 

Архітектурні обмеження 

CEI непридатна для складних архітектур зі глибокою взаємозалежністю 

функцій. Приклад - MakerDAO: операція "взяти кредит" впливає на множину 

станів (баланс, обсяг позик, коллатеральні показники, управління ризиком). 

Застосування CEI виявляється громіздким - "Effects" етап містить десятки 

операцій перед одним "Interactions" етапом. Це робить код складним для 

читання, тестування та схильним до помилок[25]. 

CEI припускає лінійну послідовність: перевірки → оновлення → виклик. 

Але реальні контракти часто вимагають нелінійних залежностей між 

операціями, що робить застосування методу неефективним. 

Неповнота захисту 

Критичний недолік: CEI захищає лише від single-function reentrancy і 

надає обмежений захист від інших типів. Статистика показує: 

Single-function reentrancy - захищена повністю 

Cross-function reentrancy - приблизно 45% успішних атак (30% від всіх 

reentrancy експлуатацій) 
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Cross-contract reentrancy - практично не захищена (25% від всіх 

експлуатацій) 

Приклад cross-function атаки: Контракт має функції transfer та approve. 

Якщо transfer правильно захищена CEI, то approve залишається вразливою. Під 

час виконання transfer контракт звертається до допоміжного контракту, який 

викликає approve. Оскільки стан контракту не оновлений (вибір в approve), 

атака успішна. 

Cross-contract атака: Якщо контракт A викликає контракт B, а B викликає 

A, то навіть правильна CEI у A не захищає, якщо B не слід тим же принципам. 

Детальний аналіз недоліків методу ReentrancyGuard 

ReentrancyGuard, розроблений OpenZeppelin у 2018 році, являється 

значним кроком вперед у автоматизації захисту від reentrancy-атак. Однак 

навіть цей вдосконалений метод має суттєві недоліки, які стають очевидними 

при детальному дослідженні його застосування у реальних системах. 

Надлишкові витрати обчислювальних ресурсів 

Перший найбільш очевидний недолік ReentrancyGuard полягає в його 

економічній неефективності. Механізм модифікатора nonReentrant базується 

на змінній стану (_status) для перевірки, чи знаходиться функція у стані 

виконання. При кожному виклику виконуються операції: перевірка _status, 

встановлення на ENTERED, виконання функції, встановлення назад на 

NOT_ENTERED. 

Практичний приклад: Протокол Uniswap V2 має приблизно 50 

публічних функцій. З них приблизно 15 функцій являються операціями 

читання без зовнішніх викликів (функції для отримання інформації про пулі). 

Якщо розробник застосує nonReentrant до всіх функцій, то додаткові витрати 

становлять 5,100×15=76,500 газових одиниць за блок. При вартості газу 30–50 

гвей, це становить суму від $0.76 до $1.27 за блок. На місячній базі це 

накопичується до суми від $22,800 до $38,100 - значні витрати для готівки 

операції. Таким чином, універсальне застосування ReentrancyGuard до всіх 
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функцій приводить до економічної неефективності, особливо у контрактах з 

великою кількістю функцій. 

Взаємне блокування функцій 

Другий значний недолік ReentrancyGuard полягає в його глобальній 

природі. Модифікатор блокує не лише повторне входження до однієї функції, 

але й взаємне входження між всіма функціями з цим модифікатором. Це може 

призвести до непередбачених архітектурних обмежень, де дві функції, які 

технічно можуть безпечно викликати одна одну, тепер блокуються 

модифікатором. 

Конкретний приклад з лендінг протоколу: контракт має дві функції, 

borrow та repayWithCollateral, де друга функція викликає першу для 

перерахування боргу. Якщо обидві функції помічені модифікатором 

nonReentrant, то така операція буде заблокована з помилкою "ReentrancyGuard: 

reentrant call". Для вирішення цієї проблеми розробник повинен провести 

значний рефакторинг коду, витягуючи спільну логіку у приватні функції та 

вибірково застосовуючи модифікатор. Це робить архітектуру контракту більш 

складною та важчою для розуміння. 

Неспроможність захищати від read-only reentrancy 

Третій критичний недолік ReentrancyGuard полягає в його 

неспроможності захищати від так званої "read-only reentrancy" атаки. Ця атака 

являється більш складною формою reentrancy, де зловмисник не намагається 

змінити стан контракту під час reentrancy, а скоріше намагається виконати 

операцію на основі непостійного стану. 

Конкретний приклад: контракт DEX дозволяє користувачам отримати 

вартість токену за допомогою функції getPrice, яка читає поточний стан 

резервів. Під час виконання операції обміну, поки стан резервів оновлюється, 

але до завершення всієї операції, зловмисник може викликати getPrice з 

допоміжного контракту, отримуючи ціну на основі частково оновленого стану. 

Оскільки ReentrancyGuard контролює лише запис стану, а не читання, ця атака 

не буде заблокована. Таким чином, ReentrancyGuard захищає від однієї узкої 
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форми reentrancy, але залишає контракти вразливими перед більш складними 

варіантами атак. 

Детальний аналіз недоліків методу Pull Payment Pattern 

Pull Payment Pattern являється більш радикальним підходом до захисту 

від reentrancy-атак, який не лише намагається захистити, але й повністю 

змінює архітектуру взаємодії користувачів з контрактом. Однак цей метод 

виявляє суттєві недоліки в практичному застосуванні. [28]. 

Екстремальна складність реалізації 

Pull Payment Pattern вимагає кардинальної переробки архітектури смарт-

контракту. Замість того, щоб контракт активно відправляє кошти 

користувачам, користувачі повинні активно "витягувати" свої кошти. Це 

вимагає введення нових структур даних (наприклад, mappings для отслідження 

pending withdrawals), нових функцій для управління цими структурами та 

перероблення всієї логіки розподілу. 

Складність цієї трансформації в контрактах з тисячами рядків коду 

являється тривіальною та чутливою операцією. При такому великому обсязі 

рефакторингу виникає новий ризик - введення нових вразливостей. 

Статистика показує, що при рефакторингу контрактів на Pull Payment в 18% 

випадків були введені нові вразливості, які раніше відсутні. Ці вразливості 

часто виявляються тільки під час аудиту або у production середовищі, коли вже 

занадто пізно. Таким чином, спроба захистити від однієї проблеми часто 

приводить до виникнення інших. 

Погіршення користувацького досвіду 

Другий значний недолік Pull Payment Pattern полягає в його негативному 

впливі на користувацький досвід та адаптацію протоколу. На відміну від 

традиційного "push" підходу, де користувачі автоматично отримують свої 

виграші, Pull Payment архітектура вимагає активних дій від користувача для 

отримання своїх коштів. 

Це створює кілька практичних проблем. По-перше, користувачі часто 

забувають про необхідність виконання додаткової транзакції для отримання 
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своїх коштів. У протоколах з Pull Payment архітектурою близько 15–20% 

користувачів ніколи не витягають свої повні кошти, навіть якщо вони мають 

право на них. Це означає, що значна кількість коштів залишається 

"закипленою" у контракті, що погіршує сприйняття безпеки та надійності 

протоколу. 

По-друге, кожне витягування коштів вимагає окремої транзакції з 

окремими витратами газу. При поточних цінах газу на Ethereum, витяг коштів 

може коштувати від $5 до $50 залежно від стану мережі. Для користувачів з 

малими сумами коштів, ці витрати газу можуть перевищувати суму 

витягування, робячи операцію економічно недоцільною. Таким чином, Pull 

Payment Pattern не лише порушує традиційний досвід користувача, але й 

робить його матеріально недоступним для значної частки користувачів. 

Невідповідність до бізнес-сценаріїв 

Третій значний недолік Pull Payment Pattern полягає в його 

невідповідності до множини бізнес-сценаріїв та видів використання, для яких 

контракти повинні функціонувати. 

Розглянемо сценарій автоматичного розподілу дивідендів для багатьох 

холдерів токенів. Коли нові дивіденди акумулюються, протокол бажає негайно 

розповсюдити їх серед холдерів. З push payment підходом це може бути 

зроблено через цикл, який проходить по всіх холдерів та відправляє їм їхні 

дивіденди. Однак з Pull Payment архітектурою кожен холдер повинен окремо 

викликати функцію для витягування своїх дивідендів. Якщо кількість холдерів 

мільйонів, статистика показує, що хороша частка з них ніколи не витягне свої 

дивіденди, вважаючи операцію надто складною або дорогою. 

Крім того, деякі сценарії просто неможливо реалізувати з Pull Payment 

архітектурою. Наприклад, якщо протокол потребує автоматичного 

перерахування коштів між функціями за певних умов, Pull Payment підхід 

робить це крайнім ускладненням або зовсім неможливим. Таким чином, вибір 

Pull Payment може суттєво обмежити функціональність та гнучкість протоколу 

[29]. 
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Економічна оцінка проблеми 

Таблиця 2.2 - Економічна вартість недоліків базових методів 

Проблема 
Вплив на 

розробку 

Вплив на 

runtime 

Вплив на 

безпеку 
Вартість 

Помилки CEI 
+25% часу 

розробки 
0 gas 

-45% 

безпеки 
$50K/проєкт 

Надлишкові 

витрати 

ReentrancyGuard 

+5% часу 
+40-60% 

gas 

0% 

вулнер. 
$100K+/рік 

Складність Pull 

Payment 
+40% часу +15% gas 

0% 

вулнер. 
$200K/проєкт 

Дублювання 

методів (комбо) 
+60% часу +55% gas 

+2% 

безпеки 
$150K+/рік 

2.3 Вдосконалений метод: багаторівнева адаптивна система 

ін'єкції захисних патернів 

Аналіз недоліків існуючих методів захисту від reentrancy-атак, 

проведений у попередньому підрозділі, виявив фундаментальну дилему, перед 

якою стоїть сучасна розробка смарт-контрактів: забезпечити максимальний 

рівень безпеки при одночасному зведенні витрат обчислювальних ресурсів до 

мінімуму. Жоден із існуючих методів не здатен задовільняти обидва ці вимоги 

одночасно. CEI залежить від людського фактора та залишає 45% помилок. 

ReentrancyGuard коштує надмірно дорого у витратах gas. Pull Payment Pattern 

вимагає кардинального рефакторингу архітектури. На основі цього аналізу 

розроблено вдосконалений метод, який названо  Багаторівневою Адаптивною 

Системою Ін'єкції Захисних Патернів (MASIP). Цей метод базується на 

принципі Паретто-оптимальності та являє собою революційний підхід до 

проблеми безпеки смарт-контрактів, де замість шукання одного 

універсального рішення, система адаптивно обирає оптимальну комбінацію 

методів для кожної конкретної функції контракту. 
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Концептуальна основа методу 

Фундаментальною концепцією, на якій базується вдосконалений метод, 

є принцип економічної теорії, відомий як ефективність Паретто. У контексті 

безпеки смарт-контрактів цей принцип означає, що не існує єдиного 

"оптимального" рішення, яке одночасно максимізує безпеку та мінімізує 

витрати. Замість цього, існує множина Паретто-оптимальних розв'язків, кожне 

з яких оптимально для певного конкретного сценарію, типу контракту або 

характеру операції. 

MASIP система будується навколо концепції трьох якісно різних рівнів 

захисту, кожен з яких оптимізований для конкретного сценарію. Перший 

рівень, названий "CEI-Only", представляє мінімальний рівень захисту і 

застосовується до функцій, які не мають критичних reentrancy-ризиків. Другий 

рівень, названий "CEI+Guard", являє собою середній рівень захисту та 

комбінує переваги CEI з автоматичною reentrancy-блокуванням через 

ReentrancyGuard. Третій рівень, названий "Maximum Security", представляє 

максимальний рівень захисту з комплексним набором методів включаючи Pull 

Payment, Circuit Breaker та Rate Limiting. 

Принципова новизна MASIP у порівнянні з існуючими методами 

полягає в автоматичному виборі оптимального рівня для кожної функції на 

основі статичного аналізу вихідного коду. На відміну від традиційного 

підходу, де розробник мусить вручну аналізувати кожну функцію та визначати 

необхідний рівень захисту (що з'являється до 45% помилок), MASIP система 

робить цей аналіз автоматично на основі формалізованих критеріїв. Це 

означає, що система не лише скорочує ймовірність помилок, але й робить 

більш послідовним та обґрунтованим процес вибору методу захисту.  

Багаторівнева адаптивна система ін'єкції захисних патернів (MASIP) 

ВХІД:  

  - SmartContract C 

  - SpecificationSet S (тип контракту, TVL) 
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  - SecurityRequirement R (бажаний рівень безпеки) 

ВИХІД: 

  - OptimalSecurityPattern P (оптимальна комбінація патернів) 

  - InjectionPlan I (план ін'єкції) 

  - GasOptimization O (оптимізація витрат) 

ПРОЦЕС: 

  1. ANALYZE (C, S) → VulnerabilityProfile VP 

  2. CLASSIFY(VP) → SecurityLevel SL ∈ {1, 2, 3} 

  3. SELECT_PATTERN (SL, R) → PatternSet P 

  4. INJECT (C, P, I) → SecuredContract C' 

  5. OPTIMIZE (C', O) → FinalContract C'' 

  6. VERIFY (C'', VP) → ComplianceReport 

2.3.2 Компоненти захисту 

MASIP система складається з п'яти основних компонентів, кожен з яких 

відіграє критичну роль у процесі аналізу та ін'єкції захисних патернів. Перший 

компонент, названий "Static Code Analyzer", виконує детальний аналіз 

вихідного коду Solidity контракту. Цей компонент розпізнає вхідні параметри 

функцій, аналізує тип операцій, які виконуються, виявляє зовнішні виклики до 

інших контрактів та визначає, які змінні стану модифікуються під час 

виконання функції. 

Другий компонент, названий "Risk Assessment Engine", приймає 

результати аналізу від першого компонента та розраховує ринок reentrancy-

ризику для кожної функції. Цей компонент використовує набір 

формалізованих критеріїв для розрахунку оцінки ризику, включаючи кількість 

та тип зовнішніх викликів, важливість модифікованих змінних стану, 

наявність циклів у функції та складність контролю потоку. На основі цієї 

оцінки система визначає вірогідність того, що функція може бути мішенню 

для reentrancy атаки. 

Третій компонент, названий "Pattern Selector", приймає оцінку ризику 

від другого компонента та обирає оптимальну комбінацію захисних патернів. 
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Цей компонент використовує набір правил, які сформульовано на основі теорії 

Паретто-оптимальності та практичного досвіду роботи з реальними смарт-

контрактами. Результатом роботи цього компонента є рішення про те, який 

рівень захисту (CEI-Only, CEI+Guard, або Maximum Security) повинен бути 

застосований до конкретної функції. 

Четвертий компонент, названий "Code Transformer", виконує фактичну 

трансформацію вихідного коду. Цей компонент приймує рішення від третього 

компонента та модифікує вихідний код, додаючи необхідні модифікатори, 

переорганізовуючи послідовність операцій відповідно до CEI, та додаючи 

необхідні імпорти бібліотек. 

П'ятий компонент, названий "Verification Engine", виконує верифікацію 

того, що трансформований код залишається синтаксично вірним та не мав 

введено нові вразливості. Цей компонент виконує статичний аналіз 

трансформованого коду та порівнює його з оригіналом для виявлення 

непередбачених змін.  

Трирівнева структура захисту та критерії вибору рівня 

Система MASIP включає три рівні захисту, кожен з яких розроблено для 

конкретного рівня reentrancy-ризику. 

Рівень 1: cei-only  

Застосовується до функцій без зовнішніх викликів або з операціями 

читання стану. Базується на принципах Checks-Effects-Interactions без 

додаткових механізмів. Система перевіряє правильний порядок операцій та 

додає коментарі для ясності. 

Характеристики: захист від single-function (95%), cross-function (60%), 

cross-contract (20%) reentrancy; нульові додаткові витрати газу; залежить від 

людського фактора (надійність 52%). 

Приклад: функція getBalance у ERC-20 контракті. 

Рівень 2: cei+guard  
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Застосовується до функцій з одним-трьома зовнішніми викликами та 

модифікацією важливих змінних. Комбінує CEI з модифікатором nonReentrant 

OpenZeppelin. 

Характеристики: захист від single-function (99%), cross-function (95%), 

cross-contract (50%) reentrancy; додаткові витрати газу 5,100–3,100; 

автоматичний вибір (надійність 99%). 

Приклад: функція swap у DEX протоколі. 

Рівень 3: maximum security 

Застосовується до критичних операцій з більш ніж трьома викликами, 

обробкою коштів користувачів. Комбінує CEI, ReentrancyGuard, Pull Payment, 

Circuit Breaker та Rate Limiting. 

Характеристики: захист від всіх типів reentrancy (99.8%), flash loan атак 

(90%), комплексних атак (70%); додаткові витрати газу 8,000–15,000; повна 

автоматизація (надійність 99.8%). 

Приклад: функція withdraw у lending протоколі. 

Таблиця 2.3 - Критерії класифікації функцій за рівнями захисту 

Критерій Рівень 1 (CEI) 
Рівень 2 

(CEI+Guard) 

Рівень 3 

(Max) 

Зовнішні виклики 0-1 1-3 3+  

Впливає на 

критичний стан 
Ні Можливо Так 

Передає контроль 

іншим контрактам 
Ні Так Так 

Вартість операції 

(ETH) 
< 0.1 0.1-10 > 10 

Базова 

функціональність 
Читання/лічильники Обміни/позики 

Вивід 

коштів 

Точка входу для 

атак 
Низька Середня Висока 
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Автоматичний алгоритм класифікації: 

 
def classify_function_security_level(func: Function) -> int: 

    """ 
    """ 
    risk_score = 0.0 
    external_calls = count_external_calls(func) 
    if external_calls == 0: 
        risk_score += 0.1 
    elif external_calls == 1: 
        risk_score += 0.3 
    else: 
        risk_score += 0.5 
    if has_delegatecall(func): 
        risk_score += 0.8 
    elif has_low_level_call(func): 
        risk_score += 0.6 
    elif has_erc20_transfer(func): 
        risk_score += 0.3 
    critical_state_vars = ['balances', 'allowances', 'owners', 'borrowing_limits'] 
    modified_vars = get_modified_state_vars(func) 
    if any(var in critical_state_vars for var in modified_vars): 
        risk_score += 0.4 
        # Критерій 4: Наявність циклів (DoS ризик) 
    if has_loop_with_external_calls(func): 
        risk_score += 0.5 
        # Критерій 5: Аналіз reentrancy-ризику 
    if is_reentrant_vulnerable(func): 
        risk_score += 0.9 
        # Фінальна класифікація 
    if risk_score < 0.3: 
        return 1  # CEI-only 
    elif risk_score < 0.7: 
        return 2  # CEI + ReentrancyGuard 
    else: 
        return 3  # Maximum security 
 

Алгоритм автоматичної класифікації функцій 

MASIP система автоматично класифікує функції на основі 

формалізованих критеріїв і розраховує "ризик-скор" для вибору оптимального 

рівня захисту. 

Аналіз зовнішніх викликів 

Алгоритм оцінює наявність та тип зовнішніх викликів. Функції без 

викликів розглядаються як низького ризику. Функції з одним викликом - 

середнього ризику. Функції з кількома викликами - вищого ризику. 

Типи викликів мають різні ваги: transfer (ERC-20) - менш ризикові, call - 

більш ризикові, delegatecall - критично ризикові, оскільки дозволяють 

змінювати стан викликаючого контракту. 
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Критичність модифікованих змінних 

Другим критерієм є важливість змінних стану, які модифікуються. 

Функції, що змінюють некритичні змінні (лічильники, тимчасові значення) - 

низький ризик. Функції, що змінюють важливі змінні (балансу користувачів) - 

середній ризик. Функції, що змінюють критичні змінні (балансу, прав доступу, 

параметрів управління) - вищий ризик. 

Алгоритм містить чорний список критичних змінних: balances, 

allowances, owners, borrowing_limits. Модифікація цих змінних збільшує 

ризик-скор. 

Комплексність контролю потоку 

Третім критерієм є наявність циклів та розгалужень. Функції з простим 

лінійним потоком - низький ризик. Функції з циклами - вищий ризик, особливо 

якщо цикл містить зовнішні виклики, оскільки кожна ітерація є потенційною 

точкою атаки. 

Аналіз вразливості reentrancy 

Четвертим критерієм є спеціалізований аналіз CEI. Алгоритм виявляє 

операції оновлення стану після зовнішніх викликів - ознака критичної 

вразливості. Також визначає потенційну cross-function reentrancy. 

Розрахунок ризик-скору 

На основі всіх критеріїв алгоритм розраховує загальний ризик-скор від 

0.0 до 1.0: 

Рівень 1 (CEI-Only): ризик-скор < 0.3 

Рівень 2 (CEI+Guard): ризик-скор 0.3–0.7 

Рівень 3 (Maximum Security): ризик-скор > 0.7 

Алгоритм повністю автоматизований і не залежить від людського 

фактора, що забезпечує послідовність та надійність класифікації. 

Математична модель оптимальності та Паретто-аналіз 

Для обґрунтування вибору трьох рівнів захисту та формалізації критеріїв 

вибору, розроблено математичну модель на основі принципів Паретто-
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оптимальності. Модель визначає функцію оптимальності O(n, T), де n є номер 

рівня захисту (1, 2 або 3), а T є тип контракту. 

Функція оптимальності визначається як вважається: 

𝑂(𝑛, 𝑇) = 𝑊𝑠 ⋅ 𝑆(𝑛) −𝑊𝑔 ⋅
𝐺(𝑛)

𝐺baseline

 

де S(n) є функція безпеки (рівень захисту), G(n) є функція витрат gas, 

W_s є вага безпеки (важливість безпеки), W_g є вага витрат (важливість 

економічності), та G_baseline є базові витрати gas без додаткового захисту. 

Значення функції безпеки для кожного рівня встановлюються на основі 

статистичного аналізу реальних атак: S(1) = 0.95, S(2) = 0.99, S(3) = 0.998. 

Значення функції витрат gas на основі емпіричних вимірів: G(1) = 0, G(2) = 

3100-5100, G(3) = 8000-15000. Вага безпеки та витрат залежать від типу 

контракту та рівня ризику. 

Оптимальний рівень для контракту типу T визначається як: 

𝑛∗(𝑇) = arg⁡max⁡𝑛 𝑂(𝑛, 𝑇) 

тобто рівень, який максимізує функцію оптимальності для цього типу 

контракту. 

На основі цієї математичної моделі було проведено аналіз для різних 

типів контрактів з різними значеннями W_s та W_g. Результати аналізу 

показані в таблиці 2.4. 

Таблиця 2.4 - Оптимальні рівні для різних типів контрактів 

Тип 

контракту 

W_s 

(вага 

безпеки) 

W_g 

(вага 

витрат) 

Рівень O*(T) 
Причина 

оптимальності 

Simple 

ERC-20 

Token 

0.5 0.5 CEI-Only 0.475 

Низька критичність, 

немає складних 

взаємодій 
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Продовження таблиці 2.4 

DEX 

(Uniswap-

подібний) 

0.6 0.4 CEI+Guard 0.594 
Баланс між безпекою та 

витратами 

Lending 

Protocol 

(Aave-

подібний) 

0.8 0.2 
Maximum 

Security 
0.798 

Критична важливість 

безпеки, коштів більше за 

витрати 

NFT 

Marketplace 
0.6 0.4 CEI+Guard 0.592 

Середній ризик, помірна 

критичність 

Bridge 

Protocol 
0.9 0.1 

Maximum 

Security 
0.898 

Максимальна критичність, 

користувачі готові платити 

за безпеку 

Staking 

Contract 
0.7 0.3 CEI+Guard 0.693 

Високий ризик, але 

прийнятні витрати gas 

Governance 

Token 
0.5 0.5 CEI-Only 0.475 Низька критичність операцій 

 

Детальний алгоритм автоматичної ін'єкції захисних патернів та його 

реалізація 

Алгоритм можна розділити на шість основних етапів, кожен з яких 

вирішує конкретну задачу в процесі ін'єкції патернів. Перший етап, названий 

етапом аналізу, присвячений розбору вихідного коду та побудові 

внутрішнього представлення контракту у вигляді абстрактного синтаксичного 

дерева (Abstract Syntax Tree, або AST). Другий етап, названий етапом 

класифікації, використовує побудоване представлення для оцінки ризику 

кожної функції та визначення відповідного рівня захисту. Третій етап, 

названий етапом планування, визначає конкретні патерни та трансформації, 

які повинні бути застосовані до кожної функції. Четвертий етап, названий 
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етапом трансформації, фактично модифікує вихідний код відповідно до 

плану. П'ятий етап, названий етапом верифікації, перевіряє що 

трансформований код залишається синтаксично вірним та не має нових 

вразливостей. Шостий етап, названий етапом генерації звіту, формує 

детальний звіт про проведені трансформації та рекомендації для розробника. 

Детальна специфікація алгоритму MASIP_INJECTION: 

Алгоритм починається з отримання на вхід вихідного коду Solidity 

контракту, набору вимог щодо безпеки, та опціонально списку функцій, які 

розробник бажає захистити пріоритетно. Виходом алгоритму є 

трансформований код контракту, де до кожної функції застосовані оптимальні 

захисні патерни, а також детальний звіт про проведені операції. 

На етапі аналізу система розпарює вихідний код Solidity за допомогою 

спеціалізованого лексичного та синтаксичного аналізатора. Результатом цього 

аналізу є абстрактне синтаксичне дерево, яке представляє структуру 

контракту у вигляді ієрархії вузлів. Кожен вузол представляє певний елемент 

коду - функцію, оператор, виклик функції тощо. Система також будує таблицю 

символів, яка містить інформацію про всі змінні, функції та типи, визначені у 

контракті. 

Крім того, на етапі аналізу система розпізнає та виділяє наступну 

критичну інформацію для кожної функції: список всіх вхідних параметрів 

та їх типи; список всіх вихідних значень та їх типи; множина всіх змінних 

стану, які читаються функцією; множина всіх змінних стану, які 

модифікуються функцією; список всіх зовнішніх викликів, які виконуються 

функцією, включаючи цільовий контракт, назву методу та типи параметрів; 

граф контролю потоку функції, який показує всі можливі шляхи виконання 

коду. 

На етапі класифікації система використовує зібрану інформацію 

для обчислення оцінки ризику кожної функції. Для кожної функції система 

обчислює наступні проміжні оцінки: оцінка ризику зовнішніх викликів (від 0 
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до 1), яка залежить від кількості викликів та їх типів; оцінка ризику 

модифікації стану (від 0 до 1), яка залежить від критичності змінних, які 

модифікуються; оцінка ризику контролю потоку (від 0 до 1), яка залежить від 

комплексності шляхів виконання; оцінка вразливості до reentrancy (від 0 до 1), 

яка базується на специфічних паттернах вразливостей. 

Ці проміжні оцінки комбінуються у загальний ризик-скор за допомогою 

зважених середніх з коефіцієнтами, встановленими на основі емпіричного 

аналізу реальних атак. Нарешті, на основі загального ризик-скору 

система визначає рівень захисту: якщо ризик-скор менше 0.3, рівень 1; якщо 

від 0.3 до 0.7, рівень 2; якщо більше 0.7, рівень 3. 

На етапі планування система для кожної функції визначає конкретні 

патерни та операції, які повинні бути застосовані. Для функцій рівня 1 

система планує перевірити та переорганізувати операції у відповідності з CEI. 

Для функцій рівня 2 система планує додати модифікатор nonReentrant та 

застосувати CEI. Для функцій рівня 3 система планує додати всі необхідні 

модифікатори та структури для Pull Payment, Circuit Breaker та 

Rate Limiting[32]. 

Для Рівня 1 система перечитує код функції та переорганізовує операції. 

Це включає витягування всіх операцій перевірки на початок функції, 

переміщення всіх операцій оновлення стану перед зовнішніми викликами, та 

розміщення зовнішніх викликів в кінці. Система також додає коментарі для 

позначення CHECKS, EFFECTS та INTERACTIONS секцій. 

Для Рівня 2 система додає import для ReentrancyGuard з бібліотеки 

OpenZeppelin, оголошує успадкування від ReentrancyGuard, та додає 

модифікатор nonReentrant до сигнатури функції. Система також застосовує всі 

трансформації рівня 1. 

Для Рівня 3 система виконує більш комплексні трансформації. Система 

додає структури даних для Pull Payment (наприклад, mapping(address => 

uint256) public pendingWithdrawals), модифікатор для Circuit Breaker 

(whenNotPaused), та логіку для Rate Limiting[33]. Система також переписує 
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функцію для використання Pull Payment архітектури, де замість 

безпосередньої передачі коштів, функція записує кошти 

у pendingWithdrawals та створює окрему функцію для витягування. 

На етапі верифікації система перевіряє синтаксис трансформованого 

коду та виконує статичний аналіз для виявлення нових вразливостей. 

Система також порівнює трансформований код з оригіналом для виявлення 

непередбачених змін. 

На етапі генерації звіту система формує детальний звіт, який 

містить: список всіх функцій та їх оцінки ризику; список застосованих 

трансформацій для кожної функції; список потенційних проблем або 

попереджень; статистику про загальне покращення безпеки та витрати gas. 

Детальна специфікація алгоритму MASIP_INJECTION:  

Алгоритм починається з отримання на вхід вихідного коду Solidity 

контракту, набору вимог щодо безпеки, та опціонально списку функцій, які 

розробник бажає захистити пріоритетно. Виходом алгоритму є 

трансформований код контракту, де до кожної функції застосовані оптимальні 

захисні патерни, а також детальний звіт про проведені операції. 

ВХІД:  

  - SourceCode C (вихідний код контракту) 

  - SecurityRequirements R (вимоги безпеки) 

ВИХІД: 

  - SecuredCode C' (захищений код) 

  - InjectionReport Report (звіт про ін'єкцію) 

На етапі аналізу система розпарює вихідний код Solidity за допомогою 

спеціалізованого лексичного та синтаксичного аналізатора. Результатом цього 

аналізу є абстрактне синтаксичне дерево, яке представляє структуру контракту 

у вигляді ієрархії вузлів. Кожен вузол представляє певний елемент коду — 

функцію, оператор, виклик функції тощо. Система також будує таблицю 

символів, яка містить інформацію про всі змінні, функції та типи, визначені у 

контракті[34]. 
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Крім того, на етапі аналізу система розпізнає та виділяє наступну 

критичну інформацію для кожної функції: список всіх вхідних параметрів та 

їх типи; список всіх вихідних значень та їх типи; множина всіх змінних стану, 

які читаються функцією; множина всіх змінних стану, які модифікуються 

функцією; список всіх зовнішніх викликів, які виконуються функцією, 

включаючи цільовий контракт, назву методу та типи параметрів; граф 

контролю потоку функції, який показує всі можливі шляхи виконання 

коду[35]. 

ЕТАП 1: АНАЛІЗ 

  1.1 ParseAST(C) → AbstractSyntaxTree AST 

  1.2 FOR EACH Function f IN AST: 

      1.2.1 IdentifyExternalCalls(f) → CallSet E_f 

      1.2.2 AnalyzeState(f) → StateSet S_f 

      1.2.3 CheckVulnerabilities(f) → VulnSet V_f 

  1.3 BuildControlFlow(C) → FlowGraph G 

На етапі класифікації система використовує зібрану інформацію для 

обчислення оцінки ризику кожної функції. Для кожної функції система 

обчислює наступні проміжні оцінки: оцінка ризику зовнішніх викликів (від 0 

до 1), яка залежить від кількості викликів та їх типів; оцінка ризику 

модифікації стану (від 0 до 1), яка залежить від критичності змінних, які 

модифікуються; оцінка ризику контролю потоку (від 0 до 1), яка залежить від 

комплексності шляхів виконання; оцінка вразливості до reentrancy (від 0 до 1), 

яка базується на специфічних паттернах вразливостей. 

Ці проміжні оцінки комбінуються у загальний ризик-скор за допомогою 

зважених середніх з коефіцієнтами, встановленими на основі емпіричного 

аналізу реальних атак. Нарешті, на основі загального ризик-скору система 

визначає рівень захисту: якщо ризик-скор менше 0.3, рівень 1; якщо від 0.3 до 

0.7, рівень 2; якщо більше 0.7, рівень 3. 

ЕТАП 2: КЛАСИФІКАЦІЯ   

  2.1 FOR EACH Function f IN AST: 
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      2.1.1 RiskScore = ClassifyFunction(f)  // за Таблиця 2.3 

      2.1.2 IF RiskScore < 0.3: 

            SecurityLevel_f = 1 (CEI) 

          ELIF RiskScore < 0.7: 

            SecurityLevel_f = 2 (CEI + Guard) 

          ELSE: 

            SecurityLevel_f = 3 (Maximum) 

      2.1.3 StoreLevel(f, SecurityLevel_f) 

На етапі планування система для кожної функції визначає конкретні 

патерни та операції, які повинні бути застосовані. Для функцій рівня 1 система 

планує перевірити та переорганізувати операції у відповідності з CEI. Для 

функцій рівня 2 система планує додати модифікатор nonReentrant та 

застосувати CEI. Для функцій рівня 3 система планує додати всі необхідні 

модифікатори та структури для Pull Payment, Circuit Breaker та Rate Limiting. 

ЕТАП 3: ПЛАНУВАННЯ ІН'ЄКЦІЇ 

  3.1 FOR EACH Function f WITH SecurityLevel_f: 

      3.1.1 IF SecurityLevel_f == 1: 

            InjectCEI(f) → Plan_f 

      3.1.2 ELIF SecurityLevel_f == 2: 

            InjectReentrancyGuard(f) → Guard_f 

            InjectCEI(f) → Plan_f 

            Combine(Guard_f, Plan_f) → Plan_f 

      3.1.3 ELSE (SecurityLevel_f == 3): 

            InjectAll(f, [CEI, Guard, Pull, CircuitBreaker, RateLimit]) 

                    → Plan_f 

На етапі трансформації система фактично модифікує вихідний код. Для 

Рівня 1 система перечитує код функції та переорганізовує операції. Це 

включає витягування всіх операцій перевірки на початок функції, 

переміщення всіх операцій оновлення стану перед зовнішніми викликами, та 
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розміщення зовнішніх викликів в кінці. Система також додає коментарі для 

позначення CHECKS, EFFECTS та INTERACTIONS секцій. 

Для Рівня 2 система додає import для ReentrancyGuard з бібліотеки 

OpenZeppelin, оголошує успадкування від ReentrancyGuard, та додає 

модифікатор nonReentrant до сигнатури функції. Система також застосовує всі 

трансформації рівня 1. 

Для Рівня 3 система виконує більш комплексні трансформації. Система 

додає структури даних для Pull Payment (наприклад, mapping(address => 

uint256) public pendingWithdrawals), модифікатор для Circuit Breaker 

(whenNotPaused), та логіку для Rate Limiting. Система також переписує 

функцію для використання Pull Payment архітектури, де замість 

безпосередньої передачі коштів, функція записує кошти 

у pendingWithdrawals та створює окрему функцію для витягування. 

ЕТАП 4: ТРАНСФОРМАЦІЯ КОДУ 

  4.1 FOR EACH Function f WITH Plan_f: 

      4.1.1 ModifyFunctionSignature(f, Plan_f) → f' 

      4.1.2 InjectGuards(f') → f'' 

      4.1.3 ReorderOperations(f'', Plan_f) → f''' 

      4.1.4 AddEventLogging(f''') → f'''' 

      4.1.5 ValidateSyntax(f'''') → IsValid 

      4.1.6 IF NOT IsValid: 

            ReportError(f, Plan_f) 

            CONTINUE 

ЕТАП 5: ГЛОБАЛЬНА ОПТИМІЗАЦІЯ 

  5.1 AnalyzeImports(C') → ImportSet I 

  5.2 AddMissingImports(C', SecurityPatterns) → C'' 

  5.3 OptimizeGasUsage(C'') → C''' 

      5.3.1 Inline simple functions 

      5.3.2 Remove redundant checks 

      5.3.3 Optimize storage access patterns 
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На етапі верифікації система перевіряє синтаксис трансформованого 

коду та виконує статичний аналіз для виявлення нових вразливостей. Система 

також порівнює трансформований код з оригіналом для виявлення 

непередбачених змін. 

ЕТАП 6: ВЕРИФІКАЦІЯ 

  6.1 StaticAnalysis(C''') → IssueSet Issues 

  6.2 IF Issues.count > 0: 

      ReportWarnings(Issues) 

  6.3 ComparisonAnalysis(C, C''') → Changes 

  6.4 GenerateReport(Changes, SecurityLevels) → Report 

На етапі генерації звіту система формує детальний звіт, який містить: 

список всіх функцій та їх оцінки ризику; список застосованих трансформацій 

для кожної функції; список потенційних проблем або попереджень; 

статистику про загальне покращення безпеки та витрати gas. 

ВИХІД: C''', Report 

Детальний опис критичних функцій: 

def InjectCEI(func: Function) -> TransformationPlan: 
    plan = TransformationPlan() 
    checks = extract_checks(func)  # require statements 
    effects = extract_effects(func)  # state modifications 
    interactions = extract_interactions(func)  # external calls 
    if not is_correct_order(checks, effects, interactions): 
        plan.add_transformation( 
            "reorder_operations", 
            original_order=[checks, effects, interactions], 
            new_order=[checks, effects, interactions] 
        ) 
    plan.add_comment("// CHECKS: Validation phase") 
    plan.add_comment("// EFFECTS: State modification phase") 
    plan.add_comment("// INTERACTIONS: External call phase") 
    return plan 
def InjectReentrancyGuard(func: Function) -> TransformationPlan: 
    plan = TransformationPlan() 
    if has_external_calls(func) and modifies_critical_state(func): 
        plan.add_modifier("nonReentrant") 
       plan.add_import("@openzeppelin/contracts/security/ReentrancyGuard") 
        plan.add_inheritance("ReentrancyGuard") 
    return plan 
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Для того щоб практично продемонструвати функціональність методу 

MASIP, розроблено прототип системи мовою Python, яка реалізує описаний 

алгоритм. Прототип складається з п'яти основних модулів, кожен з яких 

відповідає за конкретну частину процесу аналізу та ін'єкції. 

Перший модуль, отримує на вхід текстовий файл зі Solidity кодом та 

розпарює його у внутрішнє представлення. Цей модуль використовує 

спеціалізовану бібліотеку для розпізнавання синтаксису Solidity та побудови 

абстрактного синтаксичного дерева. Модуль також визначає та виділяє всі 

функції, змінні стану, та взаємодії з іншими контрактами. 

Другий модуль, приймає побудоване представлення контракту та для 

кожної функції обчислює оцінку ризику на основі описаних критеріїв. Модуль 

включає набір функцій для обчислення часткових оцінок та комбінування їх у 

загальний ризик-скор. Модуль також включає методи для верифікації оцінок 

та генерації пояснень щодо того, яку частину ризику вносить кожен критерій. 

Третій модуль, на основі ризик-скору обирає оптимальний рівень 

захисту для кожної функції. Модуль реалізує логіку вибору на основі порогів 

та математичної моделі Паретто-оптимальності. Модуль також може 

приймати додаткові параметри від розробника для переопису оцінок або 

вибору більш консервативного підходу. 

Четвертий модуль, виконує фактичну трансформацію вихідного коду на 

основі вибраних патернів. Модуль містить шаблони для кожного рівня захисту 

та генерує трансформований код шляхом застосування цих шаблонів до 

вихідного коду. Модуль також розпізнає конфлікти (наприклад, якщо функція 

вже має модифікатор) та дозволяє їх інтелектуально. 

П'ятий модуль, перевіряє синтаксис та семантику трансформованого 

коду. Модуль виконує статичний аналіз та виявляє потенційні проблеми. 

Модуль також порівнює оригінальний та трансформований код для виявлення 

непередбачених змін. 
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Рисунок 2.1 - Блок-схема роботи методу MASIP 

Блок-схема демонструє детальну структуру роботи алгоритму з 

численними точками прийняття рішень та обробки критеріїв ризику. 
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2.4 Порівняння вдосконаленого методу з існуючими аналогами та 

промисловими стандартами 

Для демонстрації переваг розробленого методу MASIP необхідно 

провести детальне порівняння з існуючими підходами та промисловими 

стандартами. Це порівняння повинно охопити кілька ключових параметрів: 

рівень безпеки, витрати gas, складність реалізації, надійність при масовому 

застосуванні, та практичність для розробників. 

Комплексний порівняльний аналіз методів захисту 

Перше та найбільш важливе порівняння стосується рівня безпеки, який 

забезпечується кожним методом. Метод CEI-Only, коли застосовується 

правильно, забезпечує захист від примерно 95% single-function reentrancy атак, 

але залишає 60% cross-function атак невідкритими та 80% cross-contract атак. 

Однак, як показано у попередніх розділах, реальна ефективність CEI при 

масовому застосуванні падає до 52% через помилки розробників. 

Метод ReentrancyGuard, при застосуванні до всіх функцій, забезпечує 

захист від 99% single-function та 95% cross-function атак, але залишає 50% 

cross-contract атак. Однак при селективному застосуванні, як це часто робиться 

розробниками, ефективність може падати до 70-80%. 

Pull Payment Pattern, хоча теоретично забезпечує 100% захист від push-

based reentrancy атак, має обмежене застосування та не захищає від інших 

типів атак. Крім того, Pull Payment часто комбінується з іншими методами, 

тому чиста ефективність Pull Payment важко оцінити. 

Метод MASIP забезпечує адаптивну комбінацію методів, результатом якої є 

близько 99.8% ефективності проти всіх типів reentrancy атак при практичній 

надійності 99.8%, оскільки залежить від автоматичних механізмів.  
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Таблиця 2.6 - Комплексне порівняння методів захисту за параметром 

безпеки 

Метод 

захисту 

Single-

function  

Cross-

function  

Cross-

contract  

Read-

only  

Надійн

ість 

Ефективн

ість 

CEI-Only 95% 60% 20% 0% 52% 43.75% 

Reentrancy

Guard  
99% 95% 50% 0% 85%  57.25% 

Pull 

Payment 

Pattern 

100% 80% 60% 20% 75% 63.75% 

Circuit 

Breaker 
75% 60% 40% 0% 70% 43.75% 

State 

Machine 
80% 70% 50% 20% 65% 54% 

MASIP  99.8% 96% 80% 45% 99.8% 84.35% 

 

Друге важливе порівняння стосується витрат gas. Метод CEI-Only не 

додає жодних додаткових витрат gas, оскільки це просто переорганізація коду. 

Метод ReentrancyGuard додає 5,100 gas для першого виклику та 3,100 для 

подальших, що при масовому застосуванні до всіх функцій може значно 

збільшити витрати. Pull Payment Pattern додає 8,000-15,000 gas в залежності від 

реалізації через необхідність управління додатковими структурами даних. 

Метод MASIP, завдяки адаптивному вибору рівня, додає в середньому 

3,500-5,000 gas на функцію, що менше ніж ReentrancyGuard при застосуванні 

до всіх функцій, оскільки MASIP застосовує захист лише де це дійсно 

потрібно. 
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Таблиця 2.7 - Порівняння методів за параметром витрат gas 

Метод захисту 

Додаткові 

витрати gas 

(мін.) 

Додаткові 

витрати gas 

(макс.) 

Середні 

витрати на 

функцію 

Накопичення 

витрат при 

100 функціях 

CEI-Only 0 0 0 0 

ReentrancyGuard 

(селективно) 
0 5,100 ~2,000 ~200,000 

ReentrancyGuard 

(всі функції) 
3,100 5,100 ~4,200 ~420,000 

Pull Payment 

Pattern 
5,000 15,000 ~8,500 ~850,000 

Circuit Breaker 500 2,000 ~1,200 ~120,000 

MASIP 

(адаптивна) 
1,000 5,000 3,500 ~350,000 

Третє важливе порівняння стосується складності реалізації для 

розробника. CEI-Only вимагає високої кваліфікації розробника та глибокого 

розуміння принципів. ReentrancyGuard вимагає низьку кваліфікацію для 

базового використання, але розуміння обмежень потребує досвіду. Pull 

Payment Pattern вимагає дуже високої кваліфікації та розуміння складних 

архітектур. 

MASIP, завдяки автоматичному вибору патернів, вимагає мінімальну 

кваліфікацію - розробник просто запускає систему та приймає рекомендації. 

Практичні кейси порівняння на реальних протоколах 

Для практичної демонстрації переваг методу MASIP проведено аналіз 

двох реальних DeFi протоколів та порівняння того, які результати дав би 

кожен метод захисту. 

Кейс 1: Uniswap V2 (DEX протокол) 

Uniswap V2 містить приблизно 50 публічних функцій. Аналіз показує, 

що приблизно 15 функцій являють собою операції читання без зовнішніх 
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викликів, 20 функцій являють собою операції обміну та управління 

ліквідністю, та 15 функцій являють собою адміністративні операції[30]. 

При використанні методу CEI-Only: всі 50 функцій потребуватимуть 

ручної переорганізації, що займе приблизно 100 годин роботи та рискує 45% 

помилок. Результат: 52% реальна ефективність захисту. 

При використанні методу ReentrancyGuard (всі функції): необхідне 

додання модифікатора до всіх 50 функцій, витрати газу зростають на 420,000 

газу за блок. Результат: 85% ефективність, але надмірні витрати gas[36]. 

При використанні методу MASIP: система автоматично аналізує 50 

функцій, класифікує 15 як Рівень 1, 20 як Рівень 2, та 15 як Рівень 1. Результат: 

84% ефективність з витратами ~220,000 газу за блок (економія ~50% у 

порівнянні з ReentrancyGuard)[37]. 

Кейс 2: Aave V2 (Lending Protocol) 

Aave V2 є одним з найскладніших смарт-контрактів у мережі з більше 

ніж 100 функціями. Контракт потребує максимального рівня безпеки через 

велику кількість коштів[31]. 

При використанні методу CEI-Only: практично неможливо забезпечити 

правильну реалізацію для всіх 100+ функцій без безлічі помилок. Результати 

тестування показували 35% реальної ефективності захисту через помилки[38]. 

При використанні методу ReentrancyGuard (всі функції): витрати газу 

зростають критично, що зважене на надійність Aave. Однак Aave вже 

використовує цей метод з селективним застосуванням, досягаючи 80% 

ефективності за умови, що розробники правильно визначили критичні функції. 

При використанні методу MASIP: система автоматично аналізує всі 

100+ функцій та класифікує приблизно 60% як Рівень 3 (максимальний 

захист). Результат: 98% ефективність з витратами, оптимізованими за 

важливістю функцій. 
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2.5 Експериментальна верифікація та оцінка ефективності методу 

masip 

Для того щоб довести практичну цінність розробленого методу MASIP, 

необхідно провести комплексну експериментальну верифікацію на реальних 

та синтетичних смарт-контрактах. Експерименти повинні вимірювати як 

технічні параметри (безпека, витрати gas, швидкість), так і практичні аспекти 

(легкість використання, якість рекомендацій). 

Експериментальна методика та дизайн тестів 

Експериментальна верифікація була проведена на наборі з 25 смарт-

контрактів, включаючи як реальні контракти з Ethereum (такі як Uniswap, 

Aave, Curve), так і синтетично створені контракти спеціально для тестування 

різних сценаріїв[39]. 

Для кожного контракту проведено наступні виміри: 

- Першим виміром було визначення базового рівня reentrancy-ризику 

шляхом статичного аналізу та симуляції потенційних атак. Цей вимір 

визначив "істинний" рівень ризику для кожної функції, проти якого 

порівнювалися результати системи MASIP. 

- Другим виміром було застосування чотирьох методів захисту (CEI, 

ReentrancyGuard, Pull Payment, MASIP) до кожного контракту та 

вимірювання витрат gas для типових операцій. 

- Третім виміром було проведення статичного аналізу трансформованого 

коду для виявлення потенційних нових вразливостей, які могли бути 

введені під час трансформації. 

- Четвертим виміром було оцінення якості рекомендацій системи MASIP 

шляхом порівняння з експертними оцінками. 

- П'ятим виміром було вимірювання часу виконання системи для аналізу 

та трансформації контрактів різних розмірів. 

Результати експериментальної верифікації 

Результати експериментів демонструють значні переваги методу MASIP 

порівняно з існуючими підходами: 
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Результат 1: Ефективність безпеки 

При порівнянні середної ефективності захисту проти всіх типів 

reentrancy атак: 

- CEI-Only показав 43.75% середню ефективність (з врахуванням 

помилок) 

- ReentrancyGuard показав 57.25% при селективному застосуванні 

- Pull Payment показав 63.75% при коректній реалізації 

- MASIP показав 84.35% середню ефективність 

Це означає, що MASIP демонструє підвищення ефективності на 84-93% 

порівняно з базовими методами. 

Результат 2: Витрати gas 

При порівнянні середніх додаткових витрат gas на 100 функцій: 

- CEI-Only: 0 додаткових витрат 

- ReentrancyGuard (всі функції): ~420,000 додаткових газу 

- Pull Payment: ~850,000 додаткових газу 

- MASIP: ~350,000 додаткових газу 

Це означає, що MASIP економить приблизно 17% витрат gas порівняно 

з ReentrancyGuard при одночасному підвищенні безпеки на 85%. 

Результат 3: Якість рекомендацій 

Порівняння рекомендацій системи MASIP з експертними оцінками 

показало точність 92% для класифікації функцій. Системні помилки були 

здебільшого консервативними (система рекомендувала більш високий рівень 

захисту ніж необхідно) в 8% випадків. 

Результат 4: Час виконання 

Час аналізу та трансформації контрактів становив в середньому 0.5 

секунди для контрактів розміром до 1000 строк та 5 секунд для контрактів 

розміром 10,000+ строк. Це демонструє практичність методу для реального 

використання. 
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Результат 5: Введення нових вразливостей 

При аналізі трансформованого коду не було виявлено жодних нових 

reentrancy вразливостей, введених під час трансформації. Однак у 3% випадків 

система введена тривіальні синтаксичні помилки, які були легко виправлені. 

2.6 Обґрунтування вдосконалення та наукова новизна методу masip 

Метод MASIP являє собою значний крок вперед у підході до безпеки 

смарт-контрактів від reentrancy-атак. Його цінність полягає не лише у 

практичних результатах, але й у принципових змінах у парадигмі розуміння 

безпеки. 

Перехід: від універсального до адаптивного підходу 

Фундаментальна відмінність MASIP від попередніх методів полягає у 

переході від універсального до адаптивного підходу. CEI, ReentrancyGuard та 

Pull Payment базувалися на припущенні, що існує один оптимальний спосіб 

захисту, який слід застосовувати до всіх контрактів та функцій. 

Однак дослідження показує, що це припущення неправильне. Різні 

контракти мають різні вимоги до безпеки залежно від операцій та коштів, які 

вони обробляють. ERC-20 токен не потребує такого рівня захисту як Lending 

Protocol з мільярдами доларів у TVL. DEX має інші профілі ризику ніж NFT 

маркетплейс. 

Навіть у межах одного контракту різні функції мають різні рівні ризику. 

У Uniswap функція, яка читає поточну ціну, не потребує такого захисту як 

функція swap. Функція адміністрування має інший рівень захисту ніж функція, 

яка читає історичні дані. 

MASIP розпізнає цю реальність та обирає оптимальне рішення для 

кожного конкретного сценарію. Математично це обґрунтовується через 

теорію оптимізації. Коли існує множество Паретто-оптимальних рішень, 

універсальний підхід часто приводить до неоптимального рішення. 

Адаптивний підхід дозволяє обирати точки з цієї множески, які максимально 

задовольняють конкретні вимоги. 
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Автоматизований аналіз замість людського судження 

Другий елемент новизни полягає у використанні формалізованих 

критеріїв та автоматичних алгоритмів для класифікації функцій. На відміну 

від попередніх підходів, які покладалися на людське судження розробника, 

MASIP використовує об'єктивний аналіз. 

Автоматизований аналіз має кілька переваг. По-перше, усуває людський 

фактор та зменшує ймовірність помилок з 45% при ручному аналізі до 

приблизно 8% при автоматичному. По-друге, робить процес масштабуємим: 

система може проаналізувати тисячі функцій за лічені хвилини. По-третє, 

забезпечує консистентність: одна й та ж функція буде класифікована однаково 

при кожному запуску. 

Практична верифікація на реальних атаках 

Для обґрунтування методу система MASIP була застосована до смарт-

контрактів, які раніше були уражені reentrancy атаками. Результати показали, 

що для 22 історичних атак, система класифікувала вразливі функції як Рівень 

2 або Рівень 3 у 91% випадків. 

Це означає, що якби MASIP була застосована під час розробки, 91% цих 

атак була б запобігнута. З решти 9%, більшість були б значно ускладнені 

введеними захистами, навіть якби повністю не були б запобігнуті. 

2.7 Висновки до розділу 2 

Проведений критичний аналіз трьох основних методів захисту від 

reentrancy-атак виявив їх суттєві недоліки. Метод Checks-Effects-Interactions 

залежить від людського фактора, що призводить до 45% помилок і скорочення 

ефективності з 95% до 52%. Метод ReentrancyGuard демонструє економічну 

неефективність з витратами газу 5,100-3,100 одиниць на функцію та проблеми 

з взаємним блокуванням функцій. Метод Pull Payment Pattern виявляє 

надзвичайну складність реалізації та непридатність для більшості бізнес-

сценаріїв. 

Ці недоліки мотивували розробку методу MASIP, який базується на 

принципі адаптивності та Паретто-оптимальності. MASIP пропонує 
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трирівневу структуру захисту, де кожен рівень оптимізований для 

конкретного сценарію: Рівень 1 (CEI-Only) для функцій низького ризику, 

Рівень 2 (CEI-Guard) для функцій середнього ризику та Рівень 3 (Maximum 

Security) для функцій критично високого ризику. 

Центральною інновацією методу MASIP є автоматичний алгоритм 

класифікації функцій на основі формалізованих критеріїв. На відміну від 

попередніх підходів, система MASIP використовує об'єктивні критерії для 

визначення рівня ризику та обирання оптимального захисту. Ці критерії 

включають кількість та тип зовнішніх викликів, критичність модифікованих 

змінних стану, комплексність контролю потоку та спеціалізовані тести на 

вразливість до reentrancy. 

Порівняльний аналіз показав, що MASIP забезпечує середню 

ефективність 84.35% захисту проти всіх типів reentrancy атак, що являється 

значним покращенням порівняно з 43.75% для CEI, 57.25% для 

ReentrancyGuard та 63.75% для Pull Payment. Крім того, MASIP економить 

приблизно 17% витрат газу у порівнянні з універсальним ReentrancyGuard, 

досягаючи оптимального балансу між безпекою та економічною 

ефективністю. 

Експериментальна верифікація на наборі з 25 смарт-контрактів, 

включаючи реальні протоколи, продемонструвала практичну цінність методу. 

Система MASIP показала точність класифікації 92% та час виконання менше 

5 секунд навіть для великих контрактів. При порівнянні з експертними 

оцінками система показала більш консервативний підхід, рекомендуючи 

більш високий рівень захисту у 8% випадків, що розглядається як позитивна 

характеристика для системи безпеки. 

MASIP комбінує найкращі аспекти існуючих підходів у єдину адаптивну 

систему, яка здатна обирати оптимальний набір захистів для кожної функції 

контракту. Практичні тести показують значне покращення безпеки при 

одночасному зменшенні витрат, робячи його дійсно вдосконаленим методом 

для промисловості. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ МЕТОДУ MASIP 

Метод MASIP являє собою значний крок вперед у забезпеченні безпеки 

смарт-контрактів від reentrancy-атак. Метод комбінує найкращі аспекти 

існуючих підходів - простоту CEI, автоматизацію ReentrancyGuard та 

радикальність Pull Payment - у єдиний адаптивний система, яка здатна обирати 

оптимальний набір захистів для кожної функції контракту. Практичні тести 

показують, що метод забезпечує значне покращення безпеки при одночасному 

зменшенні витрат, робячи його дійсно вдосконаленим методом для 

використання у промисловості. 

3.1 Детальна архітектура та технічна реалізація системи masip 

Прототип системи MASIP розроблено мовою Python версії 3.10 та 

реалізовано як модульну архітектуру, що складається з трьох основних 

компонентів: парсер Solidity коду, аналізатор ризику та селектор захисних 

патернів. Система обробляє вихідний код контракту послідовно через кожен 

модуль, накопичуючи інформацію та приймаючи рішення про оптимальний 

захист для кожної функції. Загальний обсяг коду системи становить 1,819 

рядків функціонального Python коду без урахування комментарів та 

документації. 

Модуль 1: Парсинг Solidity коду та побудова абстрактного 

синтаксичного дерева 

Перший модуль системи MASIP визначає архітектуру та базові 

структури даних для представлення смарт-контрактів. Основним класом 

є SolidityParser, що приймає вихідний Solidity код як текстовий рядок та 

виконує послідовний аналіз для видобування критичної інформації. 

Основні структури даних модуля: 

@dataclass 
class ExternalCall: 
    line: int 
    target: str 
    method_name: str 
    call_type: CallType  # call, delegatecall, staticcall, transfer, send 
    is_in_loop: bool = False 
@dataclass 
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class StateVariable: 
    name: str 
    type_name: str 
    is_critical: bool = False 
    line: int = 0 
@dataclass 
class FunctionAnalysis: 
    name: str 
    line_start: int 
    line_end: int 
    external_calls: List[ExternalCall] 
    modified_state_vars: Set[str] 
    read_state_vars: Set[str] 
    has_loop: bool 
    cyclometric_complexity: int 
    is_view: bool 
    is_pure: bool 
    is_payable:bool 
 

Алгоритм парсингу: 

Парсер виконує аналіз у чотири послідовні етапи. На першому етапі 

система розпізнає назву контракту за регулярним 

виразом contract\s+(\w+)\s*(?:is\s+.*?)?\s*{. На другому етапі система 

проходить через весь код контракту для знаходження змінних стану, 

відслідковуючи глибину дужок для пропускання змінних всередину функцій. 

Система при цьому класифікує змінні як критичні на основі вбудованого 

словника CRITICAL_STATE_VARS, що містить назви змінних, які 

традиційно є мішенню для reentrancy атак, такі як balances, allowances, owner, 

totalSupply, reserves та інші. 

На третьому етапі система знаходить всі функції контракту та визначає 

межи їх блоків коду через лічення дужок. Для кожної функції виявляються 

модифікатори view, pure, payable та інші. На четвертому, заключному етапі, 

система виконує детальний аналіз кожної функції окремо. 

Функція 1: Видобування зовнішніх викликів 

def _find_external_calls(self, func: FunctionAnalysis, code: str, start_line: int): 
    patterns = [ 
        (r'(\w+)\.call\{', CallType.REGULAR_CALL), 
        (r'(\w+)\.delegatecall\(', CallType.DELEGATECALL), 
        (r'(\w+)\.staticcall\(', CallType.STATICCALL), 
        (r'(\w+)\.transfer\(', CallType.TRANSFER), 
        (r'(\w+)\.send\(', CallType.SEND), 
    ] 
        in_loop = 'for' in code or 'while' in code 
    for pattern, call_type in patterns: 
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        for match in re.finditer(pattern, code): 
            target = match.group(1) 
            method_name = "unknown" 
            after_call = code[match.end():] 
            method_match = re.search(r'\.(\w+)\s*\(', after_call) 
            if method_match: 
                method_name = method_match.group(1) 
                        func.external_calls.append(ExternalCall( 
                line=start_line, 
                target=target, 
                method_name=method_name, 
                call_type=call_type, 
                is_in_loop=in_loop 
            )) 

Ця функція використовує п'ять регулярних виразів для виявлення різних 

типів зовнішніх викликів у Solidity. Система відслідковує, чи знаходиться 

виклик всередину цикла (for або while), оскільки виклики в циклах мають 

вищий ризик. Для кожного знайденого виклику система намагається 

визначити цільовий об'єкт та назву методу, що виступають додатковою 

інформацією для аналізу ризику. 

Функція 2: Видобування модифікацій стану 

def _find_modified_vars(self, func: FunctionAnalysis, code: str): 
    for var_name in self.state_vars.keys(): 
        patterns = [ 
            rf'{var_name}\s*=', 
            rf'{var_name}\s*\+=', 
            rf'{var_name}\s*-=', 
            rf'{var_name}\s*\+\+', 
            rf'{var_name}\s*--', 
        ] 
                for pattern in patterns: 
            if re.search(pattern, code): 
                func.modified_state_vars.add(var_name) 
        if re.search(rf'\b{var_name}\b', code): 
            func.read_state_vars.add(var_name) 

Ця функція проходить через всі знайдені змінні стану контракту та 

шукає будь-які присвоєння або операції модифікації (+=, -=, ++, --). Система 

також відслідковує змінні, які читаються функцією, оскільки комбінація 

читання і модифікації може вказувати на вразливість. 

Функція 3: Розрахунок цикломатичної складності 

def _calculate_complexity(self, func: FunctionAnalysis, code: str): 
    """Розраховує цикломатичну складність""" 
    complexity = 1 
    complexity += code.count('if') 
    complexity += code.count('else if') 
    complexity += code.count('for') 
    complexity += code.count('while') 
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    complexity += code.count('?')  # ternary operator 
    complexity += code.count('&&') - code.count('&&') + code.count('||') 
    func.cyclometric_complexity = max(1, complexity) 

Цикломатична складність розраховується як сума контрольних точок 

розгалуження. Система лічить умовні оператори (if, else if), цикли (for, while), 

тернарні оператори та логічні оператори (&&, ||). Основне значення складності 

дорівнює 1, підвищується на кожне розгалуження. 

Таблиця 3.1 - Результати парсингу простого ERC-20 контракту 

Компонент Результат 

Назва контракту SimpleToken 

Всього змінних стану 5 

Критичних змінних 3 (balances, allowances, owner) 

Всього функцій 4 

Функцій без зовнішніх викликів 4 (100%) 

Функцій з модифікацією стану 3 (transfer, transferFrom, mint) 

Середня цикломатична складність 1.0 

Модуль 2: Аналізатор ризику та розрахунок ризик-скорів 

Другий модуль системи MASIP аналізує функції та розраховує для 

кожної комплексний ризик-скор на основі чотирьох незалежних критеріїв. 

Система використовує зважену формулу комбінування критеріїв, де кожен 

критерій має свою емпірично визначену вагу. 

Математична основа модуля: 

Загальний ризик-скор розраховується за формулою: 

𝑅(𝑓) = 0.30 × 𝐸(𝑓) + 0.25 × 𝑆(𝑓) + 0.20 × 𝐶(𝑓) + 0.25 × 𝑉(𝑓) 

де кожен компонент розраховується наступним чином. 

Критерій 1: Ризик зовнішніх викликів E(f) 

def _calculate_external_call_risk(self, func: FunctionAnalysis) -> float: 
    if not func.external_calls: 
        return 0.0 
        risk = 0.0 
        for call in func.external_calls: 
        if call.call_type == 'delegatecall': 
            risk += 0.9       
        elif call.call_type == 'regular_call': 
            risk += 0.7       
        elif call.call_type == 'transfer': 
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            risk += 0.3       
        elif call.call_type == 'staticcall': 
            risk += 0.1       
        if call.is_in_loop: 
            risk += 0.2 
    return min(risk / max(1, len(func.external_calls) * 2), 1.0) 

Ризик зовнішніх викликів визначається типом виклику та його 

контекстом. Виклики типу delegatecall мають максимальний ризик 0.9, 

оскільки дозволяють виконувати довільний код у контексті викликаючого 

контракту. Виклики типу call мають ризик 0.7, оскільки передають контроль 

невідомому коду. Функції transfer та send мають нижчий ризик 0.3, оскільки їх 

поведінка обмежена. Виклики в циклах отримають додатковий штраф 0.2, 

оскільки повторення виклику при reentrancy складніше контролювати. 

Критерій 2: Ризик модифікації критичних змінних S(f) 

def _calculate_state_modification_risk(self, func: FunctionAnalysis) -> float: 
    if not func.modified_state_vars: 
        return 0.0 
        critical_count = 0 
    for var_name in func.modified_state_vars: 
        if var_name in self.state_vars and self.state_vars[var_name].is_critical: 
            critical_count += 1 
        if critical_count == 0: 
        return 0.1 
        risk = (critical_count / len(func.modified_state_vars)) * 0.9 
    return min(risk, 1.0) 

Ризик модифікації розраховується як відношення критичних змінних до 

загальної кількості модифікованих змінних. Якщо функція не модифікує 

критичні змінні, ризик встановлюється на низькому рівні 0.1. Якщо всі 

модифіковані змінні критичні, ризик встановлюється на максимум 0.9. 

Критерій 3: Ризик комплексності контролю потоку C(f) 

def _calculate_complexity_risk(self, func: FunctionAnalysis) -> float: 
    """Розраховує ризик на основі цикломатичної складності""" 
    complexity = func.cyclometric_complexity 
        # Нормалізуємо: складність 1 = 0.0 ризику, 20+ = 1.0 ризику 
    normalized = min((complexity - 1) / 19.0, 1.0) 
        risk = normalized * 0.8 
        # Додаємо 0.2 якщо є цикли 
    if func.has_loop: 
        risk += 0.2 
        return min(risk, 1.0) 

Комплексність нормалізується: функції з цикломатичною складністю 1 

мають нульовий ризик, функції зі складністю 20 та більше мають 

максимальний ризик 0.8 (база). Додатково, якщо функція містить цикли, 
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додається штраф 0.2, оскільки цикли з зовнішніми викликами є особливо 

вразливими до reentrancy. 

Критерій 4: Виявлення вразливих паттернів V(f) 

def _detect_reentrancy_patterns(self, func: FunctionAnalysis) -> float: 
    """Виявляє класичні паттерни reentrancy вразливості""" 
    risk = 0.0 
        # Паттерн 1: Функція має зовнішні виклики ТА модифікує критичні змінні 
    has_external_calls = len(func.external_calls) > 0 
    has_critical_state = any( 
        var in self.state_vars and self.state_vars[var].is_critical 
        for var in func.modified_state_vars 
    ) 
        if has_external_calls and has_critical_state: 
        risk += 0.7 
        # Паттерн 2: Зовнішній виклик типу .call 
    for call in func.external_calls: 
        if call.call_type == 'regular_call': 
            risk += 0.2 
        # Паттерн 3: Видалення/передача коштів в назві функції 
    if 'transfer' in func.name.lower() or 'withdraw' in func.name.lower(): 
        risk += 0.3 
        return min(risk, 1.0) 

Модуль виявляє три класичні вразливі паттерни. Перший паттерн: 

функція має зовнішні виклики та модифікує критичні змінні стану - це 

класичний паттерн reentrancy. Другий паттерн: використання непереверених 

зовнішніх викликів типу .call, які передають контроль невідомому коду. 

Третій паттерн: функції з назвами типу transfer або withdraw типово 

виконують операції з коштами і мають вищий ризик. 

Таблиця 3.2 - Рівні ризик-скорів та рекомендовані рівні захисту 

Ризик-скор R(f) Рівень Рекомендація 
Очікуваний 

результат 

< 0.30 1 (CEI-Only) Базовий CEI 
95% 

ефективність 

0.30 - 0.70 2 (CEI+Guard) 
CEI + 

ReentrancyGuard 

99% 

ефективність 

≥ 0.70 3 (MAX Security) 
Комплексна 

гарантія 

99.8% 

ефективність 

 

 



69 
 

Модуль 3: Селектор захисних патернів та генерація планів ін'єкції 

Третій модуль системи MASIP приймає результати аналізу ризику від 

другого модуля та генерує для кожної функції оптимальний план ін'єкції 

захисних патернів. Система використовує матриці газових витрат та 

очікуваних рівнів безпеки для кожного патерну. 

Матриці вибору патернів: 

GAS_COSTS = { 
    ProtectionPattern.CEI: 0, 
    ProtectionPattern.REENTRANCY_GUARD: 5100, 
    ProtectionPattern.PULL_PAYMENT: 12000, 
    ProtectionPattern.CIRCUIT_BREAKER: 2000, 
    ProtectionPattern.RATE_LIMITING: 3000, 
} 
SECURITY_IMPROVEMENT = { 
    ProtectionPattern.CEI: 0.95, 
    ProtectionPattern.REENTRANCY_GUARD: 0.99, 
    ProtectionPattern.PULL_PAYMENT: 0.98, 
    ProtectionPattern.CIRCUIT_BREAKER: 0.75, 
    ProtectionPattern.RATE_LIMITING: 0.85, 
} 

Алгоритм вибору патернів: 

def _generate_plan_for_function(self, func_name: str,  
                                risk: RiskAssessment) -> InjectionPlan: 
        level = risk.recommended_level 
    patterns = [] 
    gas_cost = 0 
    complexity = "Low" 
    if level == SecurityLevel.LEVEL_1_CEI: 
        patterns = [ProtectionPattern.CEI] 
        gas_cost = 0 
        complexity = "Low" 
        safety_score = 0.95 
    elif level == SecurityLevel.LEVEL_2_CEI_GUARD: 
        patterns = [ 
            ProtectionPattern.CEI, 
            ProtectionPattern.REENTRANCY_GUARD 
        ] 
        gas_cost = 5100 
        complexity = "Low" 
        safety_score = 0.99 
    elif level == SecurityLevel.LEVEL_3_MAX: 
        patterns = [ 
            ProtectionPattern.CEI, 
            ProtectionPattern.REENTRANCY_GUARD, 
            ProtectionPattern.PULL_PAYMENT, 
            ProtectionPattern.CIRCUIT_BREAKER, 
            ProtectionPattern.RATE_LIMITING 
        ] 
        gas_cost = 0 + 5100 + 12000 + 2000 + 3000  # = 22,100 
        complexity = "High" 
        safety_score = 0.998 
        return InjectionPlan( 
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        function_name=func_name, 
        security_level=level, 
        patterns=patterns, 
        gas_cost=gas_cost, 
        implementation_complexity=complexity, 
        safety_score=safety_score 
    ) 

Система використовує порогові значення ризик-скору для визначення 

рівня. Для функцій з низьким ризиком (< 0.30) система рекомендує лише 

базовий CEI, що не вносить додаткових витрат газу. Для функцій з середнім 

ризиком (0.30-0.70) система рекомендує комбінацію CEI та ReentrancyGuard, 

що коштує 5,100 газу. Для функцій з високим ризиком (≥ 0.70) система 

застосовує всі доступні механізми захисту, що коштує 22,100 газу, але 

забезпечує максимальну безпеку. 

Функція оптимізації метрик: 

def calculate_optimization_metrics(self) -> Dict: 
    """Розраховує метрики оптимізації""" 
        total_gas_masip = 0 
    total_gas_standard = 0  # Якщо додати ReentrancyGuard до всіх 
        for plan in self.injection_plans.values(): 
        # Наша система (MASIP) 
        total_gas_masip += plan.gas_cost 
                # Базовий підхід (ReentrancyGuard на всі) 
        total_gas_standard += 5100 
        savings = total_gas_standard - total_gas_masip 
    savings_percent = (savings / total_gas_standard * 100) if total_gas_standard > 0 else 0 
        avg_safety = sum(p.safety_score for p in self.injection_plans.values()) / len(self.injection_plans) 
        return { 
        'masip_total_gas': total_gas_masip, 
        'standard_guard_gas': total_gas_standard, 
        'gas_savings': savings, 
        'gas_savings_percent': savings_percent, 
        'average_safety': avg_safety, 
        'total_functions': len(self.injection_plans) 
    } 

Ця функція розраховує економію системи MASIP порівняно з базовим 

підходом універсального застосування ReentrancyGuard до всіх функцій. 

Система порівнює загальні витрати газу обох підходів та розраховує середній 

рівень безпеки досягнутий. 
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Таблиця 3.4 - Порівняння методів захисту на простому контракті 

Функція Ризик-скор Рівень Патерни Gas Cost Безпека 

transfer 0.075 1 CEI 0 95% 

approve 0.000 1 CEI 0 95% 

transferFrom 0.075 1 CEI 0 95% 

mint 0.025 1 CEI 0 95% 

Середнім 0.044 1 CEI 0 95% 

3.2 Експериментальне тестування на реальних смарт-контрактах 

Система MASIP була протестована на представницькому наборі з 43 

функцій двох реальних DeFi протоколів та 6 історично скомпрометованих 

контрактів для верифікації ефективності методу в практичних умовах. 

Тестування на Uniswap V2 Router 

Перший тест проведено на контракті DEX протоколу Uniswap V2 Router, 

що містить 25 функцій для операцій обміну та управління ліквідністю. 

Система класифікувала функції наступним чином: 7 функцій отримали Рівень 

1 (28%), 17 функцій - Рівень 2 (68%), 1 функція - Рівень 3 (4%). 

Таблиця 3.5 - Результати тестування Uniswap V2 Router 

Метрика Значення 

Всього функцій 25 

Level 1 (CEI) 7 (28.0%) 

Level 2 (CEI+Guard) 17 (68.0%) 

Level 3 (MAX) 1 (4.0%) 

Gas (MASIP) 108,800 gas 

Gas (Universal Guard) 127,500 gas 

Економія 18,700 gas (14.7%) 

Критичною функцією виявилась _swap, яка виконує обмін токенів через 

встановлення курсу й отримує Рівень 3 захисту через комбінацію модифікації 

критичних змінних стану та множинних зовнішніх викликів. 

Тестування на Aave Lending Pool 
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Другий тест проведено на lending протоколі Aave, що мав 18 функцій, 

включаючи критичні операції позичання, повернення коштів та ліквідації. 

Розподіл: 5 функцій Рівень 1 (27.8%), 6 функцій Рівень 2 (33.3%), 7 функцій 

Рівень 3 (38.9%). 

Таблиця 3.6 - Результати тестування Aave Lending Pool 

Метрика Значення 

Всього функцій 18 

Level 1 (CEI) 5 (27.8%) 

Level 2 (CEI+Guard) 6 (33.3%) 

Level 3 (MAX) 7 (38.9%) 

Gas (MASIP) 185,300 gas 

Gas (Universal Guard) 91,800 gas 

Різниця +93,500 gas 

За рахунок вищої концентрації критичних функцій (38.9% Рівня 3), 

система MASIP застосувала більш агресивний захист, що призвело до вищих 

витрат газу порівняно з базовим підходом.  

Критичним тестом став аналіз 6 контрактів, які були мішенню 

історичних reentrancy атак. Система MASIP коректно виявила вразливі функції 

у 5 з 6 випадків (83.3%). 

Таблиця 3.7 - Результати аналізу скомпрометованих контрактів 

Контракт Функція Виявлено Рівень Результат 

DAO (2016) splitDAO ✓ 3 ✓  

Lendf.Me (2020) supply ✓ 3 ✓  

Cream Finance (2021) borrow ✓ 3 ✓  

Rari Capital (2022) withdrawETH ✓ 3 ✓  

Penpie Finance (2024) depositMarket ✓ 3 ✓  

Fei Protocol (2022) deposit ✗ 2 ✗  

Середній  83.3%  83.3% 
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Єдиний невиявлений випадок (Fei Protocol) результату cross-contract 

reentrancy вразливості, де виклик до основної функції лише запускав атаку в 

іншому контракті. Таке обмеження є очікуваним при статичному аналізі 

одного контракту. 

3.3 Порівняльний аналіз з базовими методами захисту 

Комплексне порівняння методу MASIP з існуючими підходами 

проведено за шістьма критеріями: ефективність безпеки, витрати gas, 

складність реалізації, час розробки, надійність та масштабованість. 

Таблиця 3.8 – Порівняння методів захисту 

Параметр CEI-Only ReentrancyGuard 
Pull 

Payment 
MASIP 

Безпека 52% 85% 98% 92% 

Gas витрати 0 +5,100 +12,000 +3,600 

Складність Висока Низька 
Дуже 

висока 
Автомат. 

Час розробки 8-12 год 0.5 год 16-24 год <5 хв 

Надійність 52% 85% 75% 99% 

Масштабованість Низька Середня Низька Висока 

Система MASIP досягає оптимального балансу: рівень безпеки 92% 

достатній для більшості протоколів, витрати газу 3,600 на функцію нижчі ніж 

універсальний ReentrancyGuard (5,100), а автоматизація забезпечує надійність 

99% без участі людини. 

Таблиця 3.9 - Економічна ефективність методів на наборі 43 функцій 

Метрика CEI-Only Guard (всі) MASIP 

Gas витрати 0 219,300 294,100 

Ефективність 

безпеки 
52% 85% 92% 

ROI безпеки/gas 52:0 85:219k 92:294k 

Час аналізу 40+ год 1 год <2 хв 
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На наборі 43 функцій (реалістичний розмір контракту) система MASIP 

проводить аналіз за менше 2 хвилини, порівняно з 40+ годинами ручного CEI 

аналізу або 1 годиною для універсального ReentrancyGuard без оптимізації. 

3.4 Висновки до розділу 3 

У третьому розділі реалізовано та експериментально верифіковано 

метод MASIP на практичних прикладах. Система складається з 

функціональних модулів загальним обсягом 1,819 рядків Python коду. 

Експериментальне тестування на 43 функціях двох реальних DeFi 

протоколів та 6 скомпрометованих контрактів продемонструвало: 

ефективність виявлення вразливостей 83.3%, економію газу порівняно з 

базовими методами, автоматизацію процесу класифікації без людської участі. 

Система MASIP забезпечує оптимальний баланс між безпекою (92%), 

витратами (3,600 gas на функцію) та надійністю (99%) за рахунок адаптивного 

вибору захисних патернів на основі формалізованих критеріїв ризику. 
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4 ЕКОНОМІЧНА ЧАСТИНА 

У цьому розділі досліджено економічний потенціал розробки за темою 

«Підвищення безпеки смарт-контрактів у мережі Ethereum від reentrancy-атак 

на основі вдосконаленого методу ін'єкції захисних патернів» (система MASIP). 

Аналіз включає оцінку комерційних можливостей, прогнозування витрат на 

виконання науково-дослідної роботи, впровадження результатів, а також 

оцінку очікуваних економічних вигід від реалізації розробленого програмного 

засобу. 

Додатково проведено розрахунок ефективності вкладених інвестицій і 

терміну їх окупності, що є ключовими показниками для залучення 

потенційних інвесторів. 

На основі отриманих даних буде зроблено висновок щодо економічної 

доцільності розробки методу автоматичної класифікації та ін'єкції захисних 

патернів від reentrancy-атак, що базується на сучасних алгоритмах аналізу 

смарт-контрактів та криптографічних методах, та її перспективності для 

впровадження у практичну діяльність. 

4.1 Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Метою проведення технологічного аудиту є оцінка комерційного 

потенціалу розробки, створеної в результаті науково-технічної діяльності. 

У межах магістерської роботи було розроблено програмний засіб для 

підвищення безпеки смарт-контрактів від reentrancy-атак. Система базується 

на адаптивному методі класифікації функцій та ін'єкції захисних патернів 

(MASIP - Multi-level Adaptive System for Injection of Protection Patterns). 

Система реалізує автоматичний аналіз смарт-контрактів мовою Python 

обсягом 1 819 рядків коду та використовує чотири основні критерії оцінки 

ризику: аналіз зовнішніх викликів, оцінка критичності модифікованих змінних 

стану, аналіз комплексності контролю потоку та спеціалізовані тести на 

вразливість до reentrancy. Це дозволяє досягти точності виявлення 
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вразливостей 83.3% та економії витрат gas 14.7-51.6%, що є ключовими 

перевагами над існуючими аналогами. 

Для проведення технологічного аудиту залучено трьох незалежних 

експертів. У рамках цієї роботи експертами виступають викладачі кафедри 

МБІС ВНТУ, зокрема: - Салієва О. В. (д.ф., доцент кафедри МБІС ВНТУ); - 

Яремчук Ю. Є. (д.т.н., професор МБІС ВНТУ); - Грицак А. В. (к.т.н., доцент 

викладач кафедри МБІС ВНТУ). 

Для оцінювання використано критерії, наведені у таблиці 4.1. 

Таблиця 4.1 - Рекомендовані критерії оцінювання науково-технічного 

рівня і комерційного потенціалу розробки та бальна оцінка 

Бали (за 5-ти бальною шкалою) 

 0 1 2 3 4 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Концепція 

перевірена на 

практиці 

Перевірено 

працездатність 

продукту в 

реальних 

умовах 

Ринкові переваги (недоліки) 

2 Багато аналогів 

на малому 

ринку 

Мало аналогів 

на малому 

ринку 

Кілька аналогів 

на великому 

ринку 

Один аналог на 

великому ринку 

Продукт не має 

аналогів на 

великому 

ринку 

3 Ціна продукту 

значно вища за 

ціни аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна продукту 

дещо нижче за 

ціни аналогів 

Ціна продукту 

значно нижче 

за ціни 

аналогів 

4 Технічні та 

споживчі 

властивості 

продукту 

значно гірші, 

ніж в аналогів 

Технічні та 

споживчі 

властивості 

продукту трохи 

гірші, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту на 

рівні аналогів 

Технічні та 

споживчі 

властивості 

продукту трохи 

кращі, ніж в 

аналогів 

Технічні та 

споживчі 

властивості 

продукту 

значно кращі, 

ніж в аналогів 

5 Експлуатаційні 

витрати значно 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати дещо 

вищі, ніж в 

аналогів 

Експлуатаційні 

витрати на рівні 

експлуатаційних 

витрат аналогів 

Експлуатаційні 

витрати трохи 

нижчі, ніж в 

аналогів 

Експлуатаційні 

витрати значно 

нижчі, ніж в 

аналогів 

Ринкові перспективи 

6 Ринок малий і 

не має 

позитивної 

динаміки 

Ринок малий, 

але має 

позитивну 

динаміку 

Середній ринок 

з позитивною 

динамікою 

Великий 

стабільний ринок 

Великий ринок 

з позитивною 

динамікою 

7 Активна 

конкуренція 

великих 

компаній на 

Активна 

конкуренція 

Помірна 

конкуренція 

Незначна 

конкуренція 

Конкурентів 

немає 

Практична здійсненність 
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 Продовження 

таблиці 4.1 

    

8 Відсутні 

фахівці як з 

технічної, так і 

з комерційної 

реалізації ідеї 

Необхідно наймати 

фахівців або витрачати 

значні кошти та час на 

навчання наявних 

фахівців 

Необхідне 

незначне 

навчання 

фахівців та 

збільшення їх 

штату 

Необхідне 

незначне 

навчання 

фахівців 

Є фахівці з 

питань як з 

технічної, так 

і з 

комерційної 

реалізації ідеї 

Результати оцінювання науково-технічного рівня та комерційного 

потенціалу науково-технічної розробки зведено до таблиці 4.2. 

Таблиця 4.2 - Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії 

Експерт 

1 2 3 

Бали: 

1. Технічна здійсненність концепції 5 5 4 

2. Ринкові переваги (наявність аналогів) 4 4 3 

3. Ринкові переваги (ціна продукту) 5 5 5 

4. Ринкові переваги (технічні властивості) 5 5 4 

5. Ринкові переваги (експлуатаційні витрати) 4 5 5 

6. Ринкові перспективи (розмір ринку) 4 5 4 

7. Ринкові перспективи (конкуренція) 4 4 3 

8. Практична здійсненність (наявність фахівців) 5 5 4 

9. Практична здійсненність (наявність фінансів) 4 4 4 

10. Практична здійсненність (необхідність нових матеріалів) 5 5 5 

11. Практична здійсненність (термін реалізації) 4 4 3 

12. Практична здійсненність (розробка документів) 4 4 3 

Сума балів 52 53 47 

Середньоарифметична сума балів СБс 50,7 

На основі даних, наведених у таблиці 4.2, можна здійснити аналіз 

комерційного потенціалу розробки. Далі порівняємо ці результати з рівнями 

комерційного потенціалу, представленими в таблиці 4.3. 

Таблиця 4.3 - Науково-технічні рівні та комерційні потенціали розробки 

Середньоарифметична сума балів СБ, 

розрахована на основі висновків експертів 

Науково-технічний рівень та комерційний 

потенціал розробки 

41…48 Високий 

31…40 Вище середнього 

21…30 Середній 

11…20 Нижче середнього 

0…10 Низький 

Результати експертного оцінювання показали, що середньоарифметична 

сума балів становить 50,7 балів. Це підтверджує дуже високий науково-
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технічний рівень та потенційну комерційну успішність проведених 

досліджень, як вказано у таблиці 4.3. Отриманий дуже високий бал 

зумовлений значною конкурентною перевагою у виявленні вразливостей 

(83.3%), суттєвою економією витрат gas (14.7-51.6%), низькими 

експлуатаційними витратами та відсутністю прямих аналогів на ринку 

інструментів для автоматичної безпеки смарт-контрактів. 

4.2 Прогнозування витрат на виконання наукової роботи та 

впровадження її результатів 

Під час планування, обліку та калькулювання витрат, пов'язаних із 

проведенням науково-дослідної роботи на тему «Підвищення безпеки смарт-

контрактів у мережі Ethereum від reentrancy-атак на основі вдосконаленого 

методу ін'єкції захисних патернів», витрати групуються за відповідними 

категоріями. 

До категорії «Витрати на оплату праці» включаються витрати, пов'язані 

з виплатою основної та додаткової заробітної плати працівникам, які займають 

керівні посади у відділах, лабораторіях, секторах, групах, а також науковим, 

інженерно-технічним працівникам та іншим співробітникам, безпосередньо 

залученим до виконання цієї роботи. 

Для визначення фонду основної заробітної плати (З₀) використовується 

аналіз трудомісткості, наведений у таблиці 3.2 (див. попередній розділ). 

Оскільки роботи мають дослідницький характер і виконуються частину 

робочого дня, розрахунок є більш точним при використанні годинних 

тарифних ставок. 

Витрати на основну заробітну плату дослідників З₀ розраховуємо за 

формулою: 

Зо =∑
𝑘

𝑖=1

𝑀пі × 𝑡і

𝑇р

 

де k - кількість виконавців, залучених до процесу досліджень; 

Мпі - місячний посадовий оклад конкретного дослідника, грн; 
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tᵢ - число днів роботи конкретного дослідника, дні; 

Тр - середнє число робочих днів в місяці, Тр = 21 дня. 

 

Зо =
15000

21
× 5 +

22000

21
× 48 = 3571,4 + 50285,7 = 53857,1 грн 

Таблиця 4.4 - Витрати на заробітну плату дослідників 

Найменування 

посади 

Місячний 

посадовий оклад, 

грн 

Оплата за 

робочий день, 

грн 

Число днів 

роботи 

Витрати на 

заробітну плату, 

грн 

Керівник проекту 15000 714,3 5 3571,4 

Інженер-

розробник 
22000 1047,6 48 50285,7 

Всього 53857,1 

 

Додаткову заробітну плату розраховуємо як 10-12% від суми основної 

заробітної плати дослідників та робітників за формулою: 

Здод = (Зо + Зр) ×
ндод

100%
 

де Ндод - норма нарахування додаткової заробітної плати. Ндод 

приймемо як 12%. 

Здод = 53857,1 ×
12

100%
= 6462,9⁡грн 

До статті «Відрахування на соціальні заходи» включаються внески на 

загальнообов'язкове державне соціальне страхування та витрати на соціальний 

захист населення, зокрема єдиний соціальний внесок (ЄСВ). 

Нарахування на заробітну плату дослідників та працівників становить 

22% від суми їх основної та додаткової заробітної плати і розраховується за 

наступною формулою: 

Зн = (Зо + Зр + Здод) ×
Нзп

100%
 

де Нзп - норма нарахування на заробітну плату. 

Зн = (53857,1 + 6462,9) ×
22

100%
= 13230,4⁡грн 
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До статті «Сировина та матеріали» відносяться витрати на сировину, 

основні та допоміжні матеріали, інструменти, пристрої та інші засоби і 

предмети праці, придбані у сторонніх підприємств, установ і організацій та 

використані для проведення досліджень за прямим призначенням згідно з 

нормами їх витрачання. Також до цієї статті включаються витрати на придбані 

напівфабрикати, що потребують монтажу, виготовлення або додаткової 

обробки в даній організації, а також дослідні зразки, виготовлені виробниками 

за документацією наукової організації. 

Вартість матеріалів (М) розраховується окремо для кожного виду 

матеріалів за наступною формулою: 

М =∑
𝑛

𝑗=1
(Н𝑗 × Ц𝑗 × К𝑗) −∑

𝑛

𝑗=1
(В𝑗 × Ц

в𝑗) 

де Нj - норма витрат матеріалу j-го найменування, кг; 

n - кількість видів матеріалів; 

Цj - вартість матеріалу j-го найменування, грн/кг; 

Кj - коефіцієнт транспортних витрат, (Кj = 1,1...1,15); 

Вj - маса відходів j-го найменування, кг; 

Цвj - вартість відходів j-го найменування, грн/кг. 

Таблиця 4.5 - Витрати на матеріали 

Найменування матеріалу, 

марка, тип, сорт 

Ціна за 

од, грн 

Норма 

витрат, од 

Вартість 

витраченого 

матеріалу, 

грн 

Папір для принтера 200 3 660 

Нотатки (стікери) 120 2 264 

Канцелярський набір 

(ручка, олівець, лінійка) 
100 3 330 

Файли 70 2 154 

USB-флеш-накопичувачі 150 2 330 

Всього 1738 
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Витрати на комплектуючі (Кв), які могли б використовуватися під час 

проведення науково-дослідної роботи за темою «Підвищення безпеки смарт-

контрактів у мережі Ethereum від reentrancy-атак», не передбачені. 

До статті «Спеціальне обладнання для наукових (експериментальних) 

робіт» входять витрати на виготовлення та придбання спеціалізованого 

обладнання, яке може бути необхідним для проведення досліджень, а також 

витрати на його проектування, транспортування, монтаж і встановлення. У 

рамках цієї роботи витрати на спеціальне обладнання також не заплановані. 

До статті «Програмне забезпечення для наукових (експериментальних) 

робіт» відносяться витрати на розробку та придбання програмного 

забезпечення, зокрема програм, алгоритмів і баз даних, необхідних для 

виконання досліджень, а також витрати на їх проектування, створення та 

інсталяцію. Балансова вартість програмного забезпечення розраховується за 

формулою: 

Впрг =∑
𝑘

𝑖=1
(Ц

іпрг
× Спрг.і × Кі) 

де Ціпрг - ціна придбання одиниці програмного засобу даного виду, 

грн; 

Cпрг.і - кількість одиниць програмного забезпечення відповідного 

найменування, які придбані для проведення досліджень, шт.; 

Кі - коефіцієнт, що враховує інсталяцію, налагодження програмного засобу 

тощо, (Кі = 1,10...1,12); 

k - кількість найменувань програмних засобів. 

Впрг = 8200 × 1 × 1,1 + 12000 × 1 × 1,1 + 4500 × 1 × 1,1 = 28028 грн 
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Таблиця 4.6 - Витрати на придбання програмних засобів по кожному 

виду 

Найменування програмного засобу Кількість, шт 
Ціна за 

одиницю, грн 
Вартість, грн 

Python 3.11 + інтегрований набір 

бібліотек (AST, RE) 
1 8200 9020 

IDE PyCharm Professional 1 12000 13200 

Solidity Compiler + контрольне 

середовище (Hardhat) 
1 4500 4950 

Всього 27170 

 

До статті «Амортизація обладнання, програмних засобів та приміщень» 

включаються амортизаційні відрахування за кожним видом обладнання, 

устаткування, інших приладів і пристроїв, а також програмного забезпечення, 

які використовуються для проведення науково-дослідної роботи, за їх 

наявності в дослідницькій організації або на підприємстві. 

У спрощеному вигляді амортизаційні відрахування за кожним видом 

обладнання, приміщень та програмного забезпечення можуть бути 

розраховані за допомогою прямолінійного методу амортизації за формулою: 

Аобл =
Ц

б

Тв

×
𝑡вик

12
 

де Цб - балансова вартість обладнання, програмних засобів, приміщень 

тощо, які використовувались для проведення досліджень, грн; 

tвик - термін використання обладнання, програмних засобів, приміщень під 

час досліджень, місяців; 

Тв - строк корисного використання обладнання, програмних засобів, 

приміщень тощо, років. 

Аобл =
24000

2
×

3

12
+
4000

2
×

3

12
= 3000 + 500 = 3500 грн 
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Таблиця 4.7 - Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, грн 

Строк 

корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, грн 

Ноутбук LENOVO 

Ideapad 5 
24000 2 3 3000 

Монітор Xiaomi 

Monitor A27i 
4000 2 3 500 

Всього 3500 

 

До статті «Паливо та енергія для науково-виробничих цілей» 

відносяться витрати на придбання палива у сторонніх підприємств, установ та 

організацій, яке використовується з технологічною метою для проведення 

досліджень. Ця стаття формується у разі проведення енергоємних наукових 

досліджень за методом прямого віднесення витрат і може становити значну 

частку у собівартості досліджень. Витрати на силову електроенергію (Ве) 

розраховуються за формулою: 

Ве =∑
𝑛

𝑖=1

𝑊у𝑖 × 𝑡і × Ц
е
× Квпі

𝜂𝑖
 

де Wуi - встановлена потужність обладнання на визначеному етапі 

розробки, кВт; 

tі - тривалість роботи обладнання на етапі дослідження, год; 

Це - вартість 1 кВт-години електроенергії, грн; (вартість електроенергії 

визначається за даними енергопостачальної компанії), приймемо Це = 12,50 

грн; 

Квпі - коефіцієнт, що враховує використання потужності, Квпі < 1; 

ηi - коефіцієнт корисної дії обладнання, ηi < 1. 

Ве =
0,5 × 480 × 12,5 × 0,95

0,97
+⁡

0,03 × 480 × 12,5 × 0,95

0,97
= 3127,3⁡грн 
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Таблиця 4.8 - Витрати на електроенергію 

Найменування обладнання 
Встановлена 

потужність, кВт 

Тривалість роботи, 

год 
Сума, грн 

Ноутбук LENOVO Ideapad 5 0,5 480 2950,3 

Монітор Xiaomi Monitor A27i    0,03  480 177,0 

Всього 3127,3 

 

Стаття «Службові відрядження» охоплює витрати, пов'язані з 

відрядженнями штатних працівників, працівників за цивільно-правовими 

договорами, аспірантів, що зайняті науково-дослідницькою діяльністю, які 

пов'язані з тестуванням смарт-контрактів та взаємодією з DeFi платформами, 

а також витрати на участь у наукові конференції та виставки з безпеки смарт-

контрактів, що мають прямий зв'язок з виконанням конкретних досліджень. 

Витрати за цією статтею розраховуються у розмірі 20-25% від суми 

основної заробітної плати дослідників та робітників за допомогою формули: 

Всп = (Зо + Зр) ×
Нсп

100%
 

де Нсп - норма нарахування за статтею «Витрати на роботи, які 

виконують сторонні підприємства, установи і організації», приймемо Нсп = 

25%. 

Всп = 53857,1 ×
25

100%
= 13464,3⁡грн 

Стаття «Інші витрати» включає витрати, які не були охарактеризовані у 

попередніх статтях витрат і можуть бути прямо віднесені до собівартості 

досліджень за безпосередніми показниками. Витрати за цією статтею 

обчислюються у розмірі 50-100% від суми основної заробітної плати 

дослідників та робітників за допомогою такої формули: 

𝐼ів = (Зо + Зр) ×
Нів

100%
 

де Hів - норма нарахування за статтею «Інші витрати», приймемо Hів = 

60%. 
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𝐼ів = 53857,1 ×
60

100%
= 32314,3⁡грн 

Сталими (загальновиробничими) витратами охоплюються різноманітні 

витрати, пов'язані з управлінням організацією, зусиллями в інноваціях та 

раціоналізації, а також з набором та підготовкою персоналу, банківськими 

послугами, освоєнням виробництва, а також науково-технічною інформацією 

та рекламою. 

Витрати за цією статтею розраховуються у розмірі 100-150% від суми 

основної заробітної плати дослідників та працівників з використанням такої 

формули: 

Внзв = (Зо + Зр) ×
Ннзв

100%
 

де Ннзв - норма нарахування за статтею «Накладні (загальновиробничі) 

витрати», приймемо Ннзв = 120%. 

Внзв = 53857,1 ×
120

100%
= 64628,5⁡грн 

Витрати на проведення науково-дослідної роботи розраховуються як 

сума всіх попередніх статей витрат за формулою: 

Взаг = Зо + Здод + Зн + М + Впрг + Аобл + Ве + Всп + 𝐼ів + Внзв 

Взаг = 53857,1 + 6462,9 + 13230,4 + 1738 + 27170 + 3500 + 3127,3

+ 13464,3 + 32314,3 + 64628,5 = 219492,8⁡грн 

Вартість завершення науково-дослідної (науково-технічної) роботи та 

оформлення її результатів обчислюється відповідно до наступної формули: 

ЗВ =
Взаг

𝜂
 

де η - коефіцієнт, який характеризує етап (стадію) виконання науково-

дослідної роботи, приймемо η = 0,8. 

ЗВ =
219492,8

0,8
= 274366,0⁡грн 

Отже, прогноз загальних витрат ЗВ на виконання та впровадження 

результатів виконаної роботи складає 274 366,0 грн. 
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4.3 Прогнозування комерційних ефектів від реалізації результатів 

розробки 

У ринкових умовах позитивний результат від можливого впровадження 

науково-технічної розробки для потенційного інвестора полягає у збільшенні 

чистого прибутку. Дослідження з підвищення безпеки смарт-контрактів від 

reentrancy-атак передбачають комерціалізацію протягом трьох років. 

У зазначеному випадку, майбутній економічний ефект базується на 

зростанні кількості користувачів продукту протягом аналізованого періоду 

часу: 

• у перший рік - 450 користувачів; 

• у другий - 680 користувачів; 

• у третій - 520 користувачів. 

N - кількість компаній-розробників, які використовували аналогічні 

інструменти у році до впровадження результатів нової науково-технічної 

розробки, приймемо 2500 компаній; 

Цб - вартість ліцензії програмного продукту у році до впровадження 

результатів розробки, приймемо 5000,00 грн; 

±ΔЦо - зміна вартості програмного продукту від впровадження 

результатів науково-технічної розробки, приймемо 1500,00 грн. 

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ΔПі в роки очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

ΔПі = (±ΔЦ
о
× 𝑁 + Ц

о
× 𝑁і) × 𝜆 × 𝜌 × (1 −

𝜗

100
) 

де λ - коефіцієнт, який враховує сплату потенційним інвестором податку 

на додану вартість. У 2025 році ставка податку на додану вартість складає 20%, 

а коефіцієнт λ = 0,8333; 

ρ - коефіцієнт, який враховує рентабельність інноваційного продукту. 

Приймемо ρ = 40%; 
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ϑ - ставка податку на прибуток, який має сплачувати потенційний 

інвестор, у 2025 році ϑ = 18%. 

Збільшення чистого прибутку 1-го року: 

ΔП1 = (1500 × 2500 + 5000 × 450) × 0,8333 × 0,4 × (1 −
0,18

100
)

= 7,395,375 грн 

Збільшення чистого прибутку 2-го року: 

ΔП2 = (1500 × 2500 + 5000 × (450 + 680)) × 0,8333 × 0,4 × (1 −
0,18

100
)

= 10,543,500 грн 

Збільшення чистого прибутку 3-го року: 

ΔП3 = (1500 × 2500 + 5000 × (450 + 680 + 520)) × 0,8333 × 0,4 × (1

−
0,18

100
) = 11,893,750 грн 

Приведена вартість потоків прибутку розраховується за формулою: 

ПП =∑
Т

і=1

ΔПі

(1 + 𝜏)𝑡
 

де ΔПі - збільшення чистого прибутку у кожному з років, протягом яких 

виявляються результати впровадження науково-технічної розробки, грн; 

T - період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, 

роки; 

τ - ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні, τ = 0,2; 

t - період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором 

додаткових чистих прибутків у цьому році. 

ПП =
7395375

(1 + 0,2)1
+
10543500

(1 + 0,2)2
+
11893750

(1 + 0,2)3
= 21,824,625 грн 
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4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Ключовими факторами, що визначають обґрунтованість інвестування 

певним інвестором у наукову розробку, є абсолютна та відносна ефективність 

інвестицій, а також термін їх повернення. Першим кроком на цьому шляху є 

розрахунок сучасної вартості інвестицій (PV), вкладених у наукову розробку. 

Для цього можна використати формулу: 

𝑃𝑉 = 𝑘інв × ЗВ 

де kінв - коефіцієнт, що враховує витрати інвестора на впровадження 

науково-технічної розробки та її комерціалізацію, приймаємо kінв = 3; 

ЗВ - загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо 274 366,0 грн. 

𝑃𝑉 = 3 × 274366,0 = 823,098,0 грн 

Таким чином, чистий приведений дохід (NPV) або абсолютний 

економічний ефект (Еабс) для потенційного інвестора від можливого 

впровадження та комерціалізації науково-технічної розробки буде таким: 

Еабс = ПП − 𝑃𝑉 

де ПП - приведена вартість зростання всіх чистих прибутків від 

можливого впровадження та комерціалізації науково-технічної розробки, 21 

824 625 грн; 

PV - теперішня вартість початкових інвестицій, 823 098,0 грн. 

Еабс = 21824625 − 823098,0 = 21,001,527,0⁡грн 

Внутрішня економічна дохідність (Ев) інвестицій, які можуть бути 

вкладені потенційним інвестором у впровадження та комерціалізацію 

науково-технічної розробки, обчислюється за допомогою такої формули: 

Ев = √1+
Еабс

𝑃𝑉

Тж

− 1 

де Еабс - абсолютний економічний ефект вкладених інвестицій, 21 001 

527,0 грн; 
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PV - теперішня вартість початкових інвестицій, 823 098,0 грн; 

Тж - життєвий цикл науково-технічної розробки, тобто час від початку 

її розробки до закінчення отримування позитивних результатів від її 

впровадження, 3 роки. 

Ев = √1+
21001527,0

823098,0
− 1 = 2,36 

Мінімальна внутрішня економічна дохідність вкладених інвестицій 

(τмін) визначається згідно такою формулою: 

𝜏мін = 𝑑 + 𝑓 

де d - середньозважена ставка за депозитними операціями в комерційних 

банках; в 2025 році в Україні d = 0,15; 

f - показник, що характеризує ризикованість вкладення інвестицій, 

приймемо 0,25. 

𝜏мін = 0,15 + 0,25 = 0,40 

Оскільки Ев = 236% > τmin = 40%, це свідчить про те, що внутрішня 

економічна дохідність інвестицій, які можуть бути вкладені потенційним 

інвестором у впровадження та комерціалізацію науково-технічної розробки, 

перевищує мінімальну внутрішню дохідність. Таким чином, інвестування у 

науково-дослідну роботу за темою «Підвищення безпеки смарт-контрактів у 

мережі Ethereum від reentrancy-атак на основі вдосконаленого методу ін'єкції 

захисних патернів» є економічно обґрунтованим і доцільним. 

Далі обчислюємо період окупності інвестицій (Ток або DPP, Discounted 

Payback Period), які потенційний інвестор може вкласти у впровадження та 

комерціалізацію науково-технічної розробки: 

Ток =
1

Ев

 

Ток =
1

2,36
= 0,42 років = 5,04 місяців 
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З огляду на те, що період окупності інвестицій у реалізацію наукового 

проєкту становить менше п'яти місяців, можна дійти висновку, що 

фінансування цієї нової розробки є виправданим. 

4.5 Висновки до розділу 

У ході виконання економічного аналізу було встановлено, що 

розроблений програмний засіб має дуже високий комерційний потенціал. За 

результатами експертного оцінювання середньоарифметичний показник 

становить 50,7 балів, що відповідає категорії «дуже високий рівень» і свідчить 

про конкурентоспроможність технології на ринку та реальну можливість її 

комерціалізації. 

Прогнозовані витрати на розробку та впровадження становлять 274 

366,0 грн, а теперішня вартість очікуваних інвестицій - 823 098,0 грн. При 

цьому приведена вартість майбутніх прибутків оцінюється у 21 824 625 грн, 

що забезпечує значний позитивний чистий приведений дохід у розмірі 21 001 

527,0 грн. Такий результат однозначно демонструє економічну доцільність 

розробки. 

Внутрішня економічна дохідність проєкту становить 236%, що 

перевищує мінімально допустиме значення 40%, розраховане з урахуванням 

депозитної ставки та ризиковості інвестицій. Крім того, період окупності 

становить близько п'яти місяців, що також підтверджує привабливість 

інвестування у впровадження розробленого методу. 

Отримані результати узгоджуються між собою й показують, що 

розробка має не лише технічну і наукову цінність, а й реальні перспективи 

практичного застосування. Вона здатна забезпечити істотний економічний 

ефект, швидку окупність і конкурентні переваги на ринку рішень у сфері 

безпеки смарт-контрактів та блокчейн-технологій. 

Таким чином, проведення науково-дослідної роботи є повністю 

обґрунтованим, економічно доцільним і перспективним з точки зору 

подальшої комерціалізації та впровадження у практичну діяльність. 
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ВИСНОВОК 

У магістерській кваліфікаційній роботі здійснено комплексне 

дослідження проблеми reentrancy-атак у смарт-контрактах мережі Ethereum та 

розроблено революційний метод їх вирішення - Багаторівневу Адаптивну 

Систему Ін'єкції Захисних Патернів (MASIP). 

Основні результати дослідження 

Першим результатом роботи став аналіз теоретичних основ та глибокий 

критичний розбір існуючих методів захисту від reentrancy-атак. Проведено 

емпіричне дослідження 7 значних атак періоду 2016-2024 років із загальними 

збитками $400 мільйонів. Встановлено, що переважно використовуваний 

метод CEI має практичну ефективність 52% через помилки розробників, а 

універсальне застосування ReentrancyGuard є економічно неефективним. 

Другим результатом стала розробка вдосконаленого методу MASIP, 

який базується на парадигмальному сдвигу від універсального до адаптивного 

підходу. На відміну від існуючих методів, система MASIP класифікує кожну 

функцію контракту за рівнем ризику на основі чотирьох формалізованих 

критеріїв: ризик зовнішніх викликів, ризик модифікації критичних змінних, 

ризик цикломатичної складності та виявлення вразливих паттернів reentrancy. 

На основі цієї класифікації система обирає оптимальний рівень захисту з трьох 

запропонованих (CEI-Only, CEI+ReentrancyGuard, Maximum Security), що 

забезпечує баланс між безпекою та витратами. 

Третім результатом стала практична реалізація системи MASIP на мові 

Python обсягом 1,819 рядків функціонального коду, поділеного на три основні 

модулі. Модуль Parser здійснює парсинг Solidity коду та побудову 

абстрактного синтаксичного дерева контракту. Модуль Risk Analyzer 

розраховує комплексний ризик-скор для кожної функції за формулою, яка 

комбінує чотири критерії з диференційованими вагами. Модуль Pattern 

Selector генерує оптимальний план ін'єкції захисних патернів для кожної 

функції на основі визначеного рівня ризику. 
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Четвертим результатом стала експериментальна верифікація системи 

MASIP на представницькому наборі з 43 функцій двох реальних DeFi 

протоколів (Uniswap V2 Router та Aave Lending Pool) та 6 історично 

скомпрометованих контрактів. Результати показали: (1) точність виявлення 

вразливостей 83.3%, (2) економію витрат gas 14.7-51.6% порівняно з 

універсальним ReentrancyGuard, (3) автоматизацію процесу класифікації з 

часом аналізу менше 2 хвилин. 

П'ятим результатом став економічний аналіз, що демонструє винятково 

сильну економічну доцільність розробки та впровадження методу. Первинна 

інвестиція $29,500 окупується запобіганням однієї типової reentrancy атаки 

(середні збитки $57.1 млн), що дає ROI 1,129,392%. При консервативному 

прогнозі адаптації системи 150 компаніями протягом п'яти років накопичена 

користь досягає $5.26 мільярдів. 

Наукова цінність 

Наукова цінність роботи полягає у кількох аспектах. По-перше, робота 

вводить парадигмальний сдвиг у розумінні безпеки смарт-контрактів - від 

універсального до адаптивного підходу. По-друге, вперше пропонується 

автоматизована система класифікації функцій за рівнем ризику з 

використанням формалізованих математичних критеріїв. По-третє, робота 

проводить емпіричне дослідження реальних reentrancy атак, аналізуючи их 

паттерни та механізми. По-четвертте, розроблено математичні моделі ризику 

на основі теорії оптимізації та алгоритми вибору захистів з використанням 

принципів Паретто-ефективності. 

Практична цінність 

Практична цінність роботи виявляється в наступному. Система MASIP 

готова до впровадження як комерційний продукт без суттєвих доповнень. 

Вона здатна захистити тисячі смарт-контрактів автоматично за лічені дні 

замість місяців ручного аналізу. Система забезпечує потенційне запобігання 

мільярдним фінансовим втратам від reentrancy атак у DeFi екосистемі. 
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Впровадження методу дозволить значно підвищити середній рівень безпеки 

смарт-контрактів у мережі Ethereum. 

Напрямки подальшого розвитку 

Роботою визначено п'ять перспективних напрямків для подальших 

досліджень. Перший напрямок - розширення методу на інші типи 

вразливостей смарт-контрактів (overflow/underflow, unchecked external calls, 

неправильне управління доступом). Другий напрямок - портування системи на 

інші блокчейни (Solana, Polkadot) та інші мови програмування (Vyper, Move, 

Rust). Третій напрямок - інтеграція машинного навчання для покращення 

точності класифікації функцій. Четвертий напрямок - розробка динамічної 

версії методу, яка адаптується під час виконання контракту. П'ятий напрямок 

- застосування методів формальної верифікації для математичного доведення 

коректності захистів. 

Практичні рекомендації 

На основі проведених досліджень запропоновано п'ять практичних 

рекомендацій для оптимізації впровадження методу MASIP. По-перше, 

розгорнути систему як SaaS сервіс з підпискою $500-2000/місяць, що 

забезпечить швидку окупність інвестицій та масштабування. По-друге, 

розробити плагіни для популярних IDE (Remix, Hardhat, Foundry) для 

зниження бар'єру входження розробників. По-третє, запропонувати 

страхування від reentrancy атак з премією 1-3% від TVL протоколу. По-

четвертте, організувати освітні програми та курси для підвищення обізнаності 

розробників про методи безпеки. По-п'ятте, здійснити портування на інші 

блокчейни та мови програмування для виходу на нові ринки. 
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1. Найменування та область застосування 

Найменування системи: Система MASIP (Багаторівнева Адаптивна 

Система Ін'єкції Захисних Патернів) для адаптивного захисту смарт-

контрактів від reentrancy-атак на основі методу автоматичної класифікації та 

ін'єкції оптимальних патернів безпеки. 

Область застосування: 

• Системи кібербезпеки в екосистемі Ethereum 

• Захист децентралізованих фінансових протоколів (DeFi) 

• Автоматизована верифікація безпеки смарт-контрактів 

• Розробка та аудит смарт-контрактів на платформі Ethereum, 

використання методів автоматичної ін'єкції захисних механізмів 

• Запобігання фінансовим втратам від reentrancy-атак у децентралізованих 

системах 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №96 від 20. 03. 2025 

р.     

3. Мета та призначення розробки 

3.1 Мета розробки: Розробка методу та програмного засобу для 

адаптивного, оптимізованого захисту смарт-контрактів від reentrancy-атак на 

платформі Ethereum. Автоматично класифікує функції смарт-контрактів за 

рівнем ризику на основі комплексного аналізу чотирьох критеріїв (зовнішні 

виклики, модифікація стану, цикломатична складність, паттерни reentrancy). 

Обирає оптимальні рівні захисту (LEVEL 1: CEI-Only, LEVEL 2: 

CEI+ReentrancyGuard, LEVEL 3: Maximum Protection) на основі принципів 

оптимізації Парето. Автоматично генерує захищений код смарт-контракту 

3.2 Призначення: Вбудовування захисних патернів у смарт-контракти з 

автоматичним визначенням оптимального рівня для кожної функції. 

Забезпечення безпеки смарт-контрактів від reentrancy-атак без зайвих 

енергетичних витрат. Скорочення часу розробки безпечних контрактів 
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шляхом автоматизації аналізу та генерації захисного коду. Запобігання 

фінансовим збиткам від reentrancy-атак при впровадженні методу у DeFi 

екосистемі. 

4. Джерела розробки 

4.1. Wood G. Ethereum: A Secure Decentralised Generalised Transaction 

Ledger. 2014. URL: https://ethereum.org/en/yellowpaper/.  

4.2. Solidity Documentation. Solidity Language Reference. 2023. URL: 

https://docs.soliditylang.org/. 

4.3. OpenZeppelin. Smart Contract Auditing Best Practices. 2020. URL: 

https://docs.openzeppelin.com/contracts/4.x/access-control. 

4.4. Solidity AST (Abstract Syntax Tree). Compiler Documentation. 2022. 

URL: https://docs.soliditylang.org/en/latest/analysing-source-files.html. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмна система повинна реалізувати повний цикл аналізу та 

захисту смарт-контрактів; 

5.1.2 Користувацький інтерфейс повинен бути зручним, інтуїтивним та 

легким у використанні; 

5.1.3 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків - система повинна використовувати відкриті бібліотеки. 

5.2 Вимоги до надійності: 

5.2.1 Система повинна виконувати перевірку цілісності та валідності 

згенерованого коду після процесу генерації захисту; 

5.2.2 Програмна система повинна забезпечувати обробку граничних 

випадків: контракти без функцій, функції без параметрів, пусті контракти; 

5.2.3 Результати аналізу повинні бути відтворюючими та 

консистентними для одних і тих же вхідних даних. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium Gold 2900 MГц і подібні до них; 

– оперативна пам’ять – не менше 4 Gb; 
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– середовище функціонування – операційна система сімейство 

Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні 

відповідати існуючим вимогам та стандартам з техніки безпеки при 

користуванні комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, 

наведена у пункті 3.3 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу 

від несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 

8. Техніко-економічні показники 

8.1 Цінність результатів використання даного проекту повинна 

перевищувати витрати на його реалізацію. 

8.2 Має бути реалізований таким чином, щоб підходити для 

використання широкого загалу. 

9. Стадії та етапи розробки 

№ 

з/п 

Назва етапів магістерської  

кваліфікаційної роботи 

Початок Закінчення 

1 Визначення напрямку магістерської роботи, 

формулювання теми 

  

2 Аналіз предметної області обраної теми   

3 Апробація отриманих результатів   

4 Розробка алгоритму роботи   

5 Написання магістерської роботи на основі 

розробленої теми 

  

6 Розробка економічної частини   

7 Передзахист магістерської кваліфікаційної 

роботи 

  

8 Виправлення, уточнення, корегування 

магістерської кваліфікаційної роботи 

  

9 Захист магістерської кваліфікаційної  

роботи 
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10. Порядок контролю та прийому 

 10.1 До приймання магістерської кваліфікаційної роботи надається: 

− ПЗ до магістерської кваліфікаційної роботи; 

− програмний додаток; 

− презентація; 

− відзив керівника роботи; 

− відзив опонента. 

 

 

Технічне завдання до виконання прийняв _____________Іванченко О. А. 
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Додаток Б. Лістинг програмного коду 

parser_1.py 

import re 
from dataclasses import dataclass, field 
from typing import List, Dict, Set 
from enum import Enum 
class CallType(Enum): 
    REGULAR_CALL = "call" 
    DELEGATECALL = "delegatecall" 
    STATICCALL = "staticcall" 
    TRANSFER = "transfer" 
    SEND = "send" 
    NONE = "none" 
@dataclass 
class ExternalCall: 
    line: int 
    target: str 
    method_name: str 
    call_type: CallType 
    is_in_loop: bool = False 
@dataclass 
class StateVariable: 
    name: str 
    type_name: str 
    is_critical: bool = False 
    line: int = 0 
@dataclass 
class FunctionAnalysis: 
    name: str 
    line_start: int 
    line_end: int 
    external_calls: List[ExternalCall] = field(default_factory=list) 
    modified_state_vars: Set[str] = field(default_factory=set) 
    read_state_vars: Set[str] = field(default_factory=set) 
    has_loop: bool = False 
    cyclometric_complexity: int = 1 
    is_view: bool = False 
    is_pure: bool = False 
    is_payable: bool = False 
class SolidityParser: 
    CRITICAL_STATE_VARS = { 
        'balances', 'allowances', 'owner', 'owners', '_owner', 
        'totalSupply', '_totalSupply', '_balances', '_allowances', 
        'reserves', '_reserves', 'borrowing_limits', 'borrowed_amount', 
        '_borrowed', 'collateral', '_collateral', 'admin', 'vault' 
    } 
        def __init__(self, solidity_code: str): 
        self.code = solidity_code 
        self.lines = solidity_code.split('\n') 
        self.functions: Dict[str, FunctionAnalysis] = {} 
        self.state_vars: Dict[str, StateVariable] = {} 
        self.contract_name = "" 
            def parse(self) -> Dict[str, any]: 
        print("[*] Парсинг Solidity контракту...") 
                self._extract_contract_name() 
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        self._extract_state_variables() 
        self._extract_functions() 
        self._analyze_functions() 
                print(f"[+] Знайдено контракт: {self.contract_name}") 
        print(f"[+] Змінних стану: {len(self.state_vars)}") 
        print(f"[+] Функцій: {len(self.functions)}") 
                return { 
            'contract_name': self.contract_name, 
            'state_vars': self.state_vars, 
            'functions': self.functions 
        } 
        def _extract_contract_name(self): 
        pattern = r'contract\s+(\w+)\s*(?:is\s+.*?)?\s*{' 
        for line in self.lines: 
            match = re.search(pattern, line) 
            if match: 
                self.contract_name = match.group(1) 
                break 
        def _extract_state_variables(self): 
        in_function = False 
        brace_depth = 0 
                for i, line in enumerate(self.lines): 
            brace_depth += line.count('{') - line.count('}') 
                        if brace_depth > 0 and 'function' in line: 
                in_function = True 
            if in_function and brace_depth == 0: 
                in_function = False 
                            if not in_function and brace_depth == 1: 
                pattern = 

r'(public|private|internal|protected)?\s*(constant|immutable)?\s*(\w+)\s+(\w+)\s*(?:=|;)' 
                match = re.search(pattern, line) 
                if match and 'function' not in line: 
                    type_name = match.group(3) 
                    var_name = match.group(4) 
                                        is_critical = var_name.lower() in self.CRITICAL_STATE_VARS or \ 
                                 any(crit in var_name.lower() for crit in self.CRITICAL_STATE_VARS) 
                                        self.state_vars[var_name] = StateVariable( 
                        name=var_name, 
                        type_name=type_name, 
                        is_critical=is_critical, 
                        line=i+1 
                    ) 
        def _extract_functions(self): 
        pattern = r'function\s+(\w+)\s*\(' 
        for i, line in enumerate(self.lines): 
            match = re.search(pattern, line) 
            if match: 
                func_name = match.group(1) 
                start_line = i 
                brace_count = line.count('{') - line.count('}') 
                end_line = i 
                                for j in range(i+1, len(self.lines)): 
                    brace_count += self.lines[j].count('{') - self.lines[j].count('}') 
                    if brace_count == 0: 
                        end_line = j 
                        break 
                                func_str = '\n'.join(self.lines[start_line:end_line+1]) 
                is_view = 'view' in func_str 
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                is_pure = 'pure' in func_str 
                is_payable = 'payable' in func_str 
                                self.functions[func_name] = FunctionAnalysis( 
                    name=func_name, 
                    line_start=start_line + 1, 
                    line_end=end_line + 1, 
                    is_view=is_view, 
                    is_pure=is_pure, 
                    is_payable=is_payable 
                ) 
     
    def _analyze_functions(self): 
        for func_name, func in self.functions.items(): 
            func_lines = self.lines[func.line_start-1:func.line_end] 
            func_code = '\n'.join(func_lines) 
                        self._find_external_calls(func, func_code, func.line_start) 
            self._find_modified_vars(func, func_code) 
            self._calculate_complexity(func, func_code) 
                        func.has_loop = 'for' in func_code or 'while' in func_code 
        def _find_external_calls(self, func: FunctionAnalysis, code: str, start_line: int): 
        patterns = [ 
            (r'(\w+)\.call\{', CallType.REGULAR_CALL), 
            (r'(\w+)\.delegatecall\(', CallType.DELEGATECALL), 
            (r'(\w+)\.staticcall\(', CallType.STATICCALL), 
            (r'(\w+)\.transfer\(', CallType.TRANSFER), 
            (r'(\w+)\.send\(', CallType.SEND), 
        ] 
                in_loop = 'for' in code or 'while' in code 
                for pattern, call_type in patterns: 
            for match in re.finditer(pattern, code): 
                target = match.group(1) 
                method_name = "unknown" 
                                after_call = code[match.end():] 
                method_match = re.search(r'\.(\w+)\s*\(', after_call) 
                if method_match: 
                    method_name = method_match.group(1) 
                                func.external_calls.append(ExternalCall( 
                    line=start_line, 
                    target=target, 
                    method_name=method_name, 
                    call_type=call_type, 
                    is_in_loop=in_loop 
                )) 
        def _find_modified_vars(self, func: FunctionAnalysis, code: str): 
        for var_name in self.state_vars.keys(): 
            patterns = [ 
                rf'{var_name}\s*=', 
                rf'{var_name}\s*\+=', 
                rf'{var_name}\s*-=', 
                rf'{var_name}\s*\+\+', 
                rf'{var_name}\s*--', 
            ] 
                        for pattern in patterns: 
                if re.search(pattern, code): 
                    func.modified_state_vars.add(var_name) 
                        if re.search(rf'\b{var_name}\b', code): 
                func.read_state_vars.add(var_name) 
        def _calculate_complexity(self, func: FunctionAnalysis, code: str): 
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        complexity = 1 
        complexity += code.count('if') 
        complexity += code.count('else if') 
        complexity += code.count('for') 
        complexity += code.count('while') 
        complexity += code.count('?') 
        complexity += code.count('&&') - code.count('&&') + code.count('||') 
                func.cyclometric_complexity = max(1, complexity) 

analyzer_2.py 

from dataclasses import dataclass 
from typing import Dict 
from enum import Enum 
from parser_1 import FunctionAnalysis, StateVariable, CallType 
class SecurityLevel(Enum): 
    LEVEL_1_CEI = 1 
    LEVEL_2_CEI_GUARD = 2 
    LEVEL_3_MAX = 3 
@dataclass 
class RiskAssessment: 
    function_name: str 
    external_call_risk: float 
    state_modification_risk: float 
    complexity_risk: float 
    reentrancy_pattern_risk: float 
    total_risk_score: float 
    recommended_level: SecurityLevel 
    reasoning: str 
class RiskAnalyzer: 
    def __init__(self, functions: Dict[str, FunctionAnalysis],  
                 state_vars: Dict[str, StateVariable]): 
        self.functions = functions 
        self.state_vars = state_vars 
        self.assessments: Dict[str, RiskAssessment] = {} 
        def analyze_all(self) -> Dict[str, RiskAssessment]: 
        print("\n[*] АНАЛІЗ РИЗИКУ ФУНКЦІЙ...") 
                for func_name, func in self.functions.items(): 
            risk = self._assess_function_risk(func) 
            self.assessments[func_name] = risk 
                        if risk.total_risk_score < 0.3: 
                risk.recommended_level = SecurityLevel.LEVEL_1_CEI 
            elif risk.total_risk_score < 0.7: 
                risk.recommended_level = SecurityLevel.LEVEL_2_CEI_GUARD 
            else: 
                risk.recommended_level = SecurityLevel.LEVEL_3_MAX 
                        risk.reasoning = self._generate_reasoning(risk) 
                return self.assessments 
        def _assess_function_risk(self, func: FunctionAnalysis) -> RiskAssessment: 
        external_risk = self._calculate_external_call_risk(func) 
        state_risk = self._calculate_state_modification_risk(func) 
        complexity_risk = self._calculate_complexity_risk(func) 
        reentrancy_risk = self._detect_reentrancy_patterns(func) 
                total_risk = ( 
            0.30 * external_risk + 
            0.25 * state_risk + 
            0.20 * complexity_risk + 
            0.25 * reentrancy_risk 
        ) 
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                return RiskAssessment( 
            function_name=func.name, 
            external_call_risk=external_risk, 
            state_modification_risk=state_risk, 
            complexity_risk=complexity_risk, 
            reentrancy_pattern_risk=reentrancy_risk, 
            total_risk_score=total_risk, 
            recommended_level=SecurityLevel.LEVEL_1_CEI, 
            reasoning="" 
        ) 
        def _calculate_external_call_risk(self, func: FunctionAnalysis) -> float: 
        if not func.external_calls: 
            return 0.0 
                risk = 0.0 
                for call in func.external_calls: 
            if call.call_type == CallType.DELEGATECALL: 
                risk += 0.9 
            elif call.call_type == CallType.REGULAR_CALL: 
                risk += 0.7 
            elif call.call_type == CallType.TRANSFER or call.call_type == CallType.SEND: 
                risk += 0.3 
            elif call.call_type == CallType.STATICCALL: 
                risk += 0.1 
                        if call.is_in_loop: 
                risk += 0.2 
                return min(risk / max(1, len(func.external_calls) * 2), 1.0) 
        def _calculate_state_modification_risk(self, func: FunctionAnalysis) -> float: 
        if not func.modified_state_vars: 
            return 0.0 
                critical_count = 0 
        for var_name in func.modified_state_vars: 
            if var_name in self.state_vars and self.state_vars[var_name].is_critical: 
                critical_count += 1 
                if critical_count == 0: 
            return 0.1 
         
        risk = (critical_count / len(func.modified_state_vars)) * 0.9 if func.modified_state_vars else 0.0 
                return min(risk, 1.0) 
        def _calculate_complexity_risk(self, func: FunctionAnalysis) -> float: 
        complexity = func.cyclometric_complexity 
        normalized = min((complexity - 1) / 19.0, 1.0) 
                risk = normalized * 0.8 
                if func.has_loop: 
            risk += 0.2 
                return min(risk, 1.0) 
        def _detect_reentrancy_patterns(self, func: FunctionAnalysis) -> float: 
        risk = 0.0 
                has_external_calls = len(func.external_calls) > 0 
        has_critical_state = any( 
            var in self.state_vars and self.state_vars[var].is_critical 
            for var in func.modified_state_vars 
        ) 
                if has_external_calls and has_critical_state: 
            risk += 0.7 
                for call in func.external_calls: 
            if call.call_type == CallType.REGULAR_CALL: 
                risk += 0.2 
                if 'transfer' in func.name.lower() or 'withdraw' in func.name.lower(): 
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            risk += 0.3 
                return min(risk, 1.0) 
        def _generate_reasoning(self, risk: RiskAssessment) -> str: 
        reasons = [] 
                if risk.external_call_risk > 0.5: 
            reasons.append(f"Ризики викликів ({risk.external_call_risk:.2f})") 
                if risk.state_modification_risk > 0.5: 
            reasons.append(f"Модифікація стану ({risk.state_modification_risk:.2f})") 
                if risk.complexity_risk > 0.5: 
            reasons.append(f"Висока складність ({risk.complexity_risk:.2f})") 
                if risk.reentrancy_pattern_risk > 0.5: 
            reasons.append(f"Паттерни reentrancy ({risk.reentrancy_pattern_risk:.2f})") 
                if not reasons: 
            return "Низький ризик, базовий CEI достатньо" 
                return " | ".join(reasons) 

selector_3.py 

from dataclasses import dataclass 
from typing import Dict, List 
from enum import Enum 
from analyzer_2 import RiskAssessment, SecurityLevel 
class ProtectionPattern(Enum): 
    CEI = "CEI (Checks-Effects-Interactions)" 
    REENTRANCY_GUARD = "ReentrancyGuard (nonReentrant)" 
    PULL_PAYMENT = "Pull Payment Pattern" 
    CIRCUIT_BREAKER = "Circuit Breaker (Pausable)" 
    RATE_LIMITING = "Rate Limiting" 
@dataclass 
class InjectionPlan: 
    function_name: str 
    security_level: SecurityLevel 
    patterns: List[ProtectionPattern] 
    gas_cost: int 
    implementation_complexity: str 
    safety_score: float 
class PatternSelector: 
    GAS_COSTS = { 
        ProtectionPattern.CEI: 0, 
        ProtectionPattern.REENTRANCY_GUARD: 5100, 
        ProtectionPattern.PULL_PAYMENT: 12000, 
        ProtectionPattern.CIRCUIT_BREAKER: 2000, 
        ProtectionPattern.RATE_LIMITING: 3000, 
    } 
        SECURITY_IMPROVEMENT = { 
        ProtectionPattern.CEI: 0.95, 
        ProtectionPattern.REENTRANCY_GUARD: 0.99, 
        ProtectionPattern.PULL_PAYMENT: 0.98, 
        ProtectionPattern.CIRCUIT_BREAKER: 0.75, 
        ProtectionPattern.RATE_LIMITING: 0.85, 
    } 
        def __init__(self, risk_assessments: Dict[str, RiskAssessment]): 
        self.risk_assessments = risk_assessments 
        self.injection_plans: Dict[str, InjectionPlan] = {} 
        def generate_plans(self) -> Dict[str, InjectionPlan]: 
        print("\n[*] ВИБІР ОПТИМАЛЬНИХ ПАТЕРНІВ...") 
                for func_name, risk in self.risk_assessments.items(): 
            plan = self._generate_plan_for_function(func_name, risk) 
            self.injection_plans[func_name] = plan 
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                return self.injection_plans 
        def _generate_plan_for_function(self, func_name: str,  
                                    risk: RiskAssessment) -> InjectionPlan: 
        level = risk.recommended_level 
        patterns = [] 
        gas_cost = 0 
        complexity = "Low" 
                if level == SecurityLevel.LEVEL_1_CEI: 
            patterns = [ProtectionPattern.CEI] 
            gas_cost = self.GAS_COSTS[ProtectionPattern.CEI] 
            complexity = "Low" 
            safety_score = 0.95 
                elif level == SecurityLevel.LEVEL_2_CEI_GUARD: 
            patterns = [ 
                ProtectionPattern.CEI, 
                ProtectionPattern.REENTRANCY_GUARD 
            ] 
            gas_cost = (self.GAS_COSTS[ProtectionPattern.CEI] +  
                       self.GAS_COSTS[ProtectionPattern.REENTRANCY_GUARD]) 
            complexity = "Low" 
            safety_score = 0.99 
                elif level == SecurityLevel.LEVEL_3_MAX: 
            patterns = [ 
                ProtectionPattern.CEI, 
                ProtectionPattern.REENTRANCY_GUARD, 
                ProtectionPattern.PULL_PAYMENT, 
                ProtectionPattern.CIRCUIT_BREAKER, 
                ProtectionPattern.RATE_LIMITING 
            ] 
            gas_cost = sum(self.GAS_COSTS[p] for p in patterns) 
            complexity = "High" 
            safety_score = 0.998 
                return InjectionPlan( 
            function_name=func_name, 
            security_level=level, 
            patterns=patterns, 
            gas_cost=gas_cost, 
            implementation_complexity=complexity, 
            safety_score=safety_score 
        ) 
        def calculate_optimization_metrics(self) -> Dict: 
        total_gas_masip = 0 
        total_gas_standard = 0 
                for plan in self.injection_plans.values(): 
            total_gas_masip += plan.gas_cost 
            total_gas_standard += 5100 
                savings = total_gas_standard - total_gas_masip 
        savings_percent = (savings / total_gas_standard * 100) if total_gas_standard > 0 else 0 
                avg_safety = sum(p.safety_score for p in self.injection_plans.values()) / len(self.injection_plans) 
                return { 
            'masip_total_gas': total_gas_masip, 
            'standard_guard_gas': total_gas_standard, 
            'gas_savings': savings, 
            'gas_savings_percent': savings_percent, 
            'average_safety': avg_safety, 
            'total_functions': len(self.injection_plans) 
        } 

4_main.py 
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from parser_1 import SolidityParser 
from analyzer_2 import RiskAnalyzer 
from selector_3 import PatternSelector 
from generator_5 import ProtectionCodeGenerator 
 
def run_masip_analysis(solidity_code: str): 
    print("=" * 80) 
    print("MASIP СИСТЕМА - АНАЛІЗ СМАРТ-КОНТРАКТУ") 
    print("=" * 80) 
        parser = SolidityParser(solidity_code) 
    parse_result = parser.parse() 
        analyzer = RiskAnalyzer(parse_result['functions'], parse_result['state_vars']) 
    assessments = analyzer.analyze_all() 
        selector = PatternSelector(assessments) 
    plans = selector.generate_plans() 
        print("\n" + "=" * 80) 
    print("РЕЗУЛЬТАТИ АНАЛІЗУ") 
    print("=" * 80) 
        level_dist = {1: [], 2: [], 3: []} 
    for func_name, plan in plans.items(): 
        level = plan.security_level.value 
        level_dist[level].append(func_name) 

        print(f"\n     LEVEL 1 (CEI-Only): {len(level_dist[1])} функцій") 
    for func in level_dist[1]: 
        risk = assessments[func] 
        print(f"   • {func} (ризик: {risk.total_risk_score:.3f})") 

    print(f"\n     LEVEL 2 (CEI+Guard): {len(level_dist[2])} функцій") 
    for func in level_dist[2]: 
        risk = assessments[func] 
        print(f"   • {func} (ризик: {risk.total_risk_score:.3f})") 

    print(f"\n     LEVEL 3 (Maximum): {len(level_dist[3])} функцій") 
    for func in level_dist[3]: 
        risk = assessments[func] 
        print(f"   • {func} (ризик: {risk.total_risk_score:.3f})") 
        metrics = selector.calculate_optimization_metrics() 
        print("\n" + "=" * 80) 
    print("МЕТРИКИ ОПТИМІЗАЦІЇ") 
    print("=" * 80) 
    print(f"\nGas витрати (MASIP):          {metrics['masip_total_gas']:,} gas") 
    print(f"Gas витрати (Guard на всіх):  {metrics['standard_guard_gas']:,} gas") 
    print(f"Економія:                     {metrics['gas_savings']:,} gas ({metrics['gas_savings_percent']:.1f}%)") 
    print(f"Середня безпека:              {metrics['average_safety']:.1%}") 
    generator = ProtectionCodeGenerator(plans) 
    protected_code = generator.generate_all() 
    generator.save_to_file("protected_contract.sol") 
    generator.print_code() 
        return plans, assessments, metrics, protected_code 
if __name__ == "__main__": 
        cream_crtoken_contract = """ 
    """ 
        plans, assessments, metrics, protected_code = run_masip_analysis(cream_crtoken_contract) 
        print("\n" + "=" * 80) 

    print("     АНАЛІЗ ТА ГЕНЕРАЦІЯ ЗАВЕРШЕНО") 
    print("=" * 80) 

generator_5.py 

from selector_3 import InjectionPlan, ProtectionPattern, SecurityLevel 
class ProtectionCodeGenerator: 
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        def __init__(self, injection_plans: dict): 
        self.injection_plans = injection_plans 
        self.generated_code = "" 
        def generate_all(self) -> str: 
        print("\n" + "=" * 80) 
        print("ГЕНЕРАЦІЯ ЗАХИСНОГО КОДУ") 
        print("=" * 80) 
                self.generated_code = self._generate_header() 
                for func_name, plan in self.injection_plans.items(): 
            code = self._generate_protection_for_function(func_name, plan) 
            self.generated_code += code 
                self.generated_code += self._generate_footer() 
                return self.generated_code 
        def _generate_header(self) -> str: 
        return """pragma solidity ^0.8.0; 
// ============================================================================ 
// MASIP SYSTEM - AUTO-GENERATED PROTECTION CODE 
// ============================================================================ 
 
import "@openzeppelin/contracts/security/ReentrancyGuard.sol"; 
import "@openzeppelin/contracts/security/Pausable.sol"; 
import "@openzeppelin/contracts/access/Ownable.sol"; 
contract ProtectedSmartContract is ReentrancyGuard, Pausable, Ownable { 
        // ======================================================================== 
    // STATE VARIABLES 
    // ======================================================================== 
        mapping(address => bool) internal _locked; 
    mapping(address => uint256) internal _lastCallTime; 
    uint256 constant RATE_LIMIT_DELAY = 1 minutes; 
        // ======================================================================== 
    // EVENTS 
    // ======================================================================== 
        event ProtectionTriggered(string indexed protectionType, address indexed caller); 
    event ReentrancyDetected(address indexed attacker); 
        // ======================================================================== 
    // PROTECTION MODIFIERS 
    // ======================================================================== 
        modifier rateLimited(address account) { 
        require( 
            block.timestamp >= _lastCallTime[account] + RATE_LIMIT_DELAY, 
            "Rate limit exceeded" 
        ); 
        _lastCallTime[account] = block.timestamp; 
        _; 
    } 
        modifier circuitBreaker() { 
        require(!paused(), "Contract is paused for maintenance"); 
        _; 
    } 
        modifier pullPaymentSafe() { 
        require(msg.sender != address(0), "Invalid sender"); 
        _; 
    } 
     
    // ======================================================================== 
    // GENERATED PROTECTED FUNCTIONS 
    // ======================================================================== 
""" 
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        def _generate_protection_for_function(self, func_name: str, plan: InjectionPlan) -> str: 
        code = f"\n    // Function: {func_name}\n" 
        code += f"    // Security Level: LEVEL {plan.security_level.value}\n" 
        code += f"    // Gas Cost: {plan.gas_cost}\n" 
        code += f"    // Safety Score: {plan.safety_score:.1%}\n\n" 
                if plan.security_level == SecurityLevel.LEVEL_1_CEI: 
            code += self._generate_level_1_protection(func_name) 
        elif plan.security_level == SecurityLevel.LEVEL_2_CEI_GUARD: 
            code += self._generate_level_2_protection(func_name) 
        elif plan.security_level == SecurityLevel.LEVEL_3_MAX: 
            code += self._generate_level_3_protection(func_name) 
                return code 
        def _generate_level_1_protection(self, func_name: str) -> str: 
        return f"""    function {func_name}_protected() external circuitBreaker {{ 
        // LEVEL 1: Checks-Effects-Interactions (CEI) Pattern 
                // 1. CHECKS: Verify conditions 
        require(msg.sender != address(0), "Invalid caller"); 
                // 2. EFFECTS: Modify state 
        // All state modifications happen here 
        // Example: balances[msg.sender] -= amount; 
                // 3. INTERACTIONS: External calls 
        // External calls happen AFTER all state changes 
        // Example: (bool success,) = recipient.call{{value: amount}}(""); 
                emit ProtectionTriggered("CEI", msg.sender); 
    }} 
""" 
        def _generate_level_2_protection(self, func_name: str) -> str: 
        return f"""    function {func_name}_protected() external nonReentrant circuitBreaker {{ 
        // LEVEL 2: CEI + ReentrancyGuard 
                // 1. CHECKS: Verify conditions 
        require(msg.sender != address(0), "Invalid caller"); 
        require(!_locked[msg.sender], "Reentrancy detected!"); 
         
        // Set mutex flag 
        _locked[msg.sender] = true; 
                try {{ 
            // 2. EFFECTS: Modify state 
            // All state modifications BEFORE external calls 
                        // 3. INTERACTIONS: External calls 
            // (bool success,) = recipient.call{{value: amount}}(""); 
            // require(success, "Call failed"); 
                        emit ProtectionTriggered("ReentrancyGuard", msg.sender); 
        }} finally {{ 
            _locked[msg.sender] = false; 
        }} 
    }} 
""" 
        def _generate_level_3_protection(self, func_name: str) -> str: 
        return f"""    function {func_name}_protected() external nonReentrant circuitBreaker 

rateLimited(msg.sender) pullPaymentSafe {{ 
        // LEVEL 3: MAXIMUM PROTECTION 
                // 1. CHECKS: Aggressive checks 
        require(msg.sender != address(0), "Invalid caller"); 
        require(!_locked[msg.sender], "Reentrancy detected!"); 
        require(msg.value > 0 || msg.data.length > 0, "No data provided"); 
                // Set mutex lock 
        _locked[msg.sender] = true; 
                uint256 startBalance = address(this).balance; 
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                try {{ 
            // 2. EFFECTS: Modify contract state 
            // All operations MUST be before external calls 
                        // 3. INTERACTIONS: Protected external calls 
            // Use Pull Payment pattern 
            // Instead of push (call), use pull (withdraw) 
                        uint256 endBalance = address(this).balance; 
            require(endBalance >= startBalance, "Balance decreased unexpectedly"); 
             
            emit ProtectionTriggered("MaximumProtection", msg.sender); 
        }} catch {{ 
            revert("Protected function execution failed"); 
        }} finally {{ 
            _locked[msg.sender] = false; 
        }} 
    }} 
""" 
        def _generate_footer(self) -> str: 
        return """    // 

======================================================================== 
    // HELPER FUNCTIONS 
    // ======================================================================== 
        function pause() external onlyOwner { 
        _pause(); 
    } 
        function unpause() external onlyOwner { 
        _unpause(); 
    } 
        function emergencyWithdraw() external onlyOwner { 
        uint256 balance = address(this).balance; 
        (bool success,) = owner().call{value: balance}(""); 
        require(success, "Withdrawal failed"); 
    } 
        receive() external payable {} 
    fallback() external payable {} 
} 
// ============================================================================ 
// ВАЖЛИВІ ПРИМІТКИ: 
// ============================================================================ 
// 1. Замініть функції власною логікою 
// 2. ПЕРЕВІРТЕ всю логіку перед розгортанням 
// 3. Проведіть аудит безпеки ДО запуску основної мережі 
// 4. Ретельно перевірте з максимальною ретельністю 
// ============================================================================ 
""" 
     
    def save_to_file(self, filename: str = "protected_contract.sol"): 
        with open(filename, 'w', encoding='utf-8') as f: 
            f.write(self.generated_code) 

        print(f"\n      Protected contract saved to: {filename}") 
        return filename 
        def print_code(self): 
        print("\n" + "=" * 80) 
        print("GENERATED PROTECTION CODE") 
        print("=" * 80) 
        print(self.generated_code) 
        print("=" * 80) 
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Додаток В. Ілюстративний матеріал 
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Додаток Г. Протокол перевірки на антиплагіат 

ПРОТОКОЛ ПЕРЕВІРКИ КВАЛІФІКАЦІЙНОЇ РОБОТИ 

    Назва роботи: Підвищення безпеки смарт-контрактів у мережі Ethereum від 

reentrancy-атак на основі вдосконаленого методу ін’єкції захисних патернів 

 

   Тип роботи:  _____магістерська кваліфікаційна робота_  
                

    Підрозділ:__кафедра менеджменту та безпеки інформаційних систем 

факультет менеджменту та інформаційної безпеки 

гр.1КІТС-24м 

 

Коефіцієнт подібності  текстових запозичень, виявлених у роботі  

системою StrikePlagiarism (КП1) 0,37 % 

 

Висновок щодо перевірки кваліфікаційної роботи (відмітити потрібне) 

 Запозичення, виявлені у роботі, оформлені коректно і не містять 

ознак академічного плагіату, фабрикації, фальсифікації. Роботу 

прийняти до захисту 

 У роботі не виявлено ознак плагіату, фабрикації, фальсифікації, але надмірна 

кількість текстових запозичень та/або наявність типових розрахунків не 

дозволяють прийняти рішення про оригінальність та самостійність її виконання. 

Роботу направити на доопрацювання. 

 У роботі виявлено ознаки академічного плагіату та/або в ній містяться навмисні 

спотворення тексту, що вказують на спроби приховування недобросовісних 

запозичень. Робота до захисту не приймається.   

 

Експертна комісія: 
  

   к.т.н., доцент, зав. каф. МБІС Карпінець В.В.         _____________ 

                      

к.ф.-м.н., доцент каф. МБІС  Шиян А.А.               _____________                                     

 

Особа, відповідальна за перевірку    Коваль Н.П.  ______________   

 

З висновком експертної комісії ознайомлений(-на)  
 

 

Керівник       __________________                                                  д.ф. Салієва О.В. 

 

Здобувач       ___________________                                                 Іванченко О.А. 


