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АНОТАЦІЯ 
 

УДК 004.056.5:004.75 

Марчук В. О. Підвищення безпеки контейнеризованих середовищ Kubernetes 

на основі удосконалення моделі аналізу подій у кластері та автоматизованої 

ізоляції компрометованих контейнерів. Магістерська кваліфікаційна робота зі 

спеціальності 125 – «Кібербезпека та захист інформації», освітня програма 

«Кібербезпека інформаційних технологій та систем». Вінниця: ВНТУ, 2025. – 

127 с. 

Укр. мовою. Бібліогр.: 43 назв; рис.: 11; табл. 13. 

У даній роботі розглянуто проблему підвищення безпеки контейнеризованих 

середовищ Kubernetes за допомогою удосконалення моделі аналізу подій у 

кластері та автоматизованої ізоляції компрометованих контейнерів. Проведено 

аналіз актуальних загроз та вразливостей, характерних для динамічних 

Kubernetes-кластерів, та критично оцінено існуючі моделі моніторингу та 

реагування на інциденти. 

Розроблено удосконалену модель аналізу подій, яка забезпечує ефективну 

кореляцію різнорідних даних (системних логів, метрик, Kubernetes Audit Logs) 

для точного виявлення компрометації контейнерів (Pod). На основі цієї моделі 

сформовано алгоритм автоматизованої та швидкої ізоляції, що дозволяє миттєво 

обмежувати мережевий доступ та ресурси скомпрометованого елемента, 

запобігаючи горизонтальному поширенню атаки всередині кластера. 

Здійснено програмно-технічну реалізацію розробленої системи та проведено 

експериментальну верифікацію її ефективності. Результати тестування 

підтвердили високу точність виявлення інцидентів та мінімальний час 

реагування. Результати роботи можуть бути використані для інтеграції у 

платформи безпеки хмарних середовищ (Cloud Native Security) та вдосконалення 

SecOps процесів при експлуатації Kubernetes-кластерів. 

Ключові слова: кібербезпека, Kubernetes, контейнеризація, аналіз подій, 

ізоляція контейнерів, автоматизована реакція. 
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ABSTRACT 

UDC 004.056.5:004.75 

Marchuk V. O. Enhancing the Security of Containerized Kubernetes Environments 

Through an Improved Event Analysis Model and Automated Isolation of 

Compromised Containers. Master’s Qualification Thesis in specialty 125 – 

“Cybersecurity and Information Protection”, educational program “Cybersecurity of 

Information Technologies and Systems”. Vinnytsia: VNTU, 2025. – 127 p. 

In Ukrainian. Bibliography: 43 sources; figures: 11; tables: 13. 

This work addresses the problem of increasing the security of containerized 

Kubernetes environments by improving the event analysis model within a cluster and 

implementing automated isolation of compromised containers. The study includes an 

analysis of relevant threats and vulnerabilities characteristic of dynamic Kubernetes 

clusters and a critical evaluation of existing monitoring and incident-response models. 

An enhanced event analysis model has been developed, providing effective 

correlation of heterogeneous data (system logs, metrics, Kubernetes Audit Logs) to 

accurately detect container (Pod) compromise. Based on this model, an algorithm for 

automated and prompt isolation is proposed, enabling instantaneous restriction of 

network access and resource usage of the compromised element, thereby preventing 

horizontal attack propagation within the cluster. 

A software and technical implementation of the proposed system has been carried 

out, followed by experimental verification of its effectiveness. The testing results 

confirmed high accuracy in incident detection and minimal response time. The 

outcomes of the study may be applied to cloud-native security platforms and to the 

improvement of SecOps processes in operating Kubernetes clusters. 

Keywords: cybersecurity, Kubernetes, containerization, event analysis, container 

isolation, automated respons
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ВСТУП 

Актуальність. Захист інформації та управління доступом у цифрових 

системах набуває все більшої важливості в умовах стрімкого розвитку 

інформаційних технологій та зростання кількості кібератак. 

Стрімке зростання популярності технологій контейнеризації, зокрема 

платформи Kubernetes як стандарту для оркестрації мікросервісних архітектур, 

висуває на перший план питання їхньої надійної кібербезпеки. Динамічність, 

висока щільність розміщення робочих навантажень та складність мережевої 

взаємодії у Kubernetes-кластерах створюють унікальні вектори для атак та 

ускладнюють традиційні методи захисту. Таким чином, забезпечення 

проактивного, автоматизованого та швидкого реагування на інциденти є 

критично важливим [1]. 

Існуючі системи моніторингу та безпеки (SIEM, IDS) часто не встигають за 

швидкістю розвитку інцидентів у високодинамічних середовищах Kubernetes. 

Вони можуть генерувати велику кількість хибних спрацьовувань або вимагати 

значного ручного втручання для ідентифікації та ізоляції реальної загрози. 

Удосконалення моделі аналізу подій, яка здатна ефективно корелювати 

різнорідні дані (логи, метрики, аудит-події) для точного виявлення 

компрометації, а також розробка механізму автоматизованої ізоляції, що миттєво 

реагує на загрозу, є ключовим завданням, що відповідає сучасним вимогам до 

безпеки критичної інфраструктури. 

Мета і задачі дослідження. Метою роботи є розробка та обґрунтування 

вдосконаленої моделі аналізу подій у Kubernetes-кластері та алгоритму 

автоматизованої ізоляції компрометованих контейнерів для суттєвого 

підвищення рівня безпеки контейнеризованих середовищ. 

Задачами дослідження є: 

- проведення аналізу актуальних загроз, вразливостей та існуючих моделей 

забезпечення безпеки в Kubernetes-кластерах; 

- розробка математичної моделі кореляції та аналізу подій безпеки, 
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орієнтованої на специфіку контейнеризованих середовищ; 

- створення алгоритму автоматизованої ізоляції компрометованих 

контейнерів, що мінімізує вплив атаки; 

- програмна реалізація розробленої моделі та механізму реагування. 

Об’єкт дослідження – процес забезпечення кібербезпеки контейнеризованих 

середовищ, що функціонують під управлінням системи оркестрації Kubernetes. 

Предмет дослідження – методи, моделі та алгоритми підвищення безпеки 

кластера Kubernetes на основі удосконаленого аналізу подій та автоматизованої 

ізоляції компрометованих контейнерів. 

Наукова новизна: удосконалено модель аналізу подій безпеки у Kubernetes, 

що базується на інтеграції та кореляції даних із різних джерел (Kubelet, API-

сервер, системні логи контейнерів), що дозволяє підвищити точність 

ідентифікації компрометації. 

Розроблено алгоритм автоматизованої, динамічної ізоляції, який забезпечує 

швидке припинення мережевої взаємодії та обмеження ресурсів 

скомпрометованого контейнера (pod) або вузла, тим самим запобігаючи 

горизонтальному поширенню атаки. 

Практична цінність: результати роботи дозволяють створити проактивний 

засіб захисту для Kubernetes-кластерів. Реалізована система може бути 

інтегрована в існуючі CI/CD та SecOps конвеєри, забезпечуючи автоматичне 

реагування на інциденти з мінімальною затримкою. Це знижує ризики простоїв, 

фінансових втрат та витоку даних, що є важливим для компаній, які 

експлуатують високодоступні контейнеризовані сервіси. 

Апробація: частина матеріалів дослідження була апробована у формі тез 

доповіді на Міжнародній науково-практичній Інтернет-конференції студентів, 

аспірантів та молодих науковців «Молодь в науці: дослідження, проблеми, 

перспективи (МН-2026)» на тему: «Удосконалення моделі проактивного 

реагування на інциденти в Kubernetes-кластерах шляхом кореляції подій та 

автоматизованої ізоляції» [12].  
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1 ТЕОРЕТИЧНІ ТА АНАЛІТИЧНІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 

КОНТЕЙНЕРИЗОВАНИХ СЕРЕДОВИЩ KUBERNETES 

Цей розділ присвячений ґрунтовному теоретичному та аналітичному 

дослідженню фундаментальних аспектів забезпечення безпеки в динамічних 

контейнеризованих середовищах, керованих Kubernetes (K8s). Буде детально 

розглянуто концепцію контейнеризації, архітектуру кластера Kubernetes та його 

ключові компоненти, з акцентом на їхніх вбудованих механізмах захисту.  

Глибокий аналіз актуальних загроз, вразливостей та застосування моделі 

MITRE ATT&CK для контейнерів дозволить сформувати розуміння цільових 

об'єктів атак. Також буде проведено критичний огляд існуючих систем аналізу 

подій (SIEM, IDS/IPS) та механізмів ізоляції, що дозволить виявити прогалини у 

сучасних підходах, обґрунтувавши необхідність розробки удосконалених 

алгоритмів кореляції та автоматизованої реакції. Результати цього розділу 

стануть методологічною основою для постановки задачі та подальшої 

практичної реалізації. 

1.1 Концепція контейнеризації та архітектура кластера Kubernetes 

Інтенсивний розвиток інформаційних технологій останніх років 

супроводжується постійним зростанням вимог до швидкості розроблення, 

стабільності та масштабованості програмних систем. Традиційні підходи до 

розгортання додатків на фізичних або віртуальних серверах перестали 

відповідати потребам гнучких бізнес-моделей, заснованих на принципах 

безперервної інтеграції та доставки (CI/CD). Саме тому в сучасних 

інфраструктурах дедалі більшого поширення набуває контейнеризація – 

технологія, що забезпечує ізольоване виконання програмних компонентів із 

мінімальними накладними витратами на віртуалізацію ресурсів [2]. 

Контейнеризація є логічним продовженням еволюції від класичної 

віртуалізації до мікросервісної архітектури. Якщо віртуальні машини створюють 

повноцінні копії операційної системи для кожного екземпляра, то контейнери 
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використовують спільне ядро ОС, ізолюючи лише процеси та файлові системи. 

Такий підхід дозволяє запускати десятки або навіть сотні контейнерів на одному 

сервері, досягаючи високої щільності розміщення й оптимального використання 

апаратних ресурсів. За даними аналітичного звіту IBM Cloud Report 2024, 

підприємства, що перейшли від віртуалізації до контейнерів, зменшили середній 

час розгортання додатків майже на 60 %, а витрати на підтримку інфраструктури 

– на 35 % [2]. 

Технологічна база контейнеризації ґрунтується на використанні механізмів 

ізоляції операційних систем Linux, зокрема namespaces та control groups 

(cgroups). Namespaces створюють незалежні простори процесів, мережевих 

інтерфейсів, ідентифікаторів користувачів і файлових систем, у межах яких 

контейнери «бачать» лише свої власні ресурси. Механізм cgroups забезпечує 

обмеження споживання ресурсів, таких як процесорний час, пам’ять або 

пропускна здатність дискової підсистеми. Разом ці технології формують основу 

для створення легких, ізольованих середовищ виконання, які не потребують 

повної емуляції апаратного шару, як у класичній віртуалізації [3]. 

Завдяки своїй архітектурі контейнери поєднують у собі мобільність і 

передбачуваність. Розробник може створити застосунок разом із усіма 

залежностями в контейнері, протестувати його локально, а потім розгорнути в 

хмарному середовищі без змін у конфігурації. Це усуває проблему «воно працює 

у мене, але не працює у вас», яка довгий час супроводжувала розроблення ПЗ у 

різних середовищах. Саме тому контейнеризація стала ключовим елементом 

сучасних практик DevOps, оскільки дозволяє поєднати процеси розроблення, 

тестування та експлуатації в єдиному автоматизованому циклі. 

Найпоширенішим рушієм контейнеризації став Docker, який у 2013 році 

суттєво спростив роботу з контейнерами завдяки стандартизованим 

інструментам для побудови образів і керування життєвим циклом контейнерів. 

Однак, із поширенням мікросервісної архітектури з’явилася потреба в системі, 

здатній ефективно координувати взаємодію сотень або тисяч контейнерів, які 

розподілені між різними вузлами, підключеними до спільної інфраструктури. 
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Цю роль почала виконувати система Kubernetes, яка сьогодні є де-факто 

стандартом оркестрації контейнерів [4]. 

Kubernetes (K8s) – це платформа з відкритим вихідним кодом, розроблена 

спочатку компанією Google і передана під опіку Cloud Native Computing 

Foundation (CNCF). Вона призначена для автоматизації процесів розгортання, 

масштабування, оновлення та управління контейнерними застосунками. За 

останні роки Kubernetes став ключовим компонентом інфраструктур більшості 

великих компаній і державних ІТ-систем завдяки своїй здатності підтримувати 

гнучку масштабовану архітектуру, інтеграцію з хмарними провайдерами та 

розвинуті можливості безпеки [5]. 

З погляду архітектури, Kubernetes складається з двох основних рівнів: 

контрольної площини (control plane) та вузлів виконання (worker nodes). 

Контрольна площина відповідає за прийняття рішень щодо стану кластера, 

планування подів, керування життєвим циклом застосунків і підтримання 

цілісності системи. Основними її компонентами є: 

– API Server, який забезпечує централізовану точку взаємодії між 

користувачами, зовнішніми системами та внутрішніми сервісами кластера. Він 

приймає всі запити та виступає шлюзом до базових функцій Kubernetes; 

– etcd – розподілене сховище конфігурацій і стану кластера, що гарантує 

консистентність даних завдяки алгоритму консенсусу Raft; 

– Controller Manager, який слідкує за тим, щоб поточний стан системи 

відповідав бажаному, і автоматично відновлює ресурси в разі відхилень; 

– Scheduler, який визначає, на яких вузлах слід запускати контейнери з 

урахуванням ресурсів, політик безпеки та обмежень продуктивності. 

Рівень вузлів виконання включає агента kubelet, який отримує завдання від 

контрольної площини та забезпечує запуск контейнерів на вузлі, компонент 

kube-proxy, що реалізує мережеву маршрутизацію між подами, і рушій 

контейнерів (container runtime), який може бути реалізований через Docker, 

containerd або CRI-O. Компоненти взаємодіють через стандарт Kubernetes API, 

що дозволяє використовувати кластер як єдиний логічний обчислювальний 
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ресурс. 

На рисунку 1.1 схематично показано архітектуру Kubernetes-кластера з 

основними елементами керування, вузлами виконання та каналами комунікації.  

Рисунок 1.1 – Архітектура Kubernetes-кластера [5] 

Така багаторівнева структура забезпечує одночасно високу масштабованість 

та гнучкість, але водночас створює нові виклики в контексті інформаційної 

безпеки. 

Безпека Kubernetes має багатовимірний характер і охоплює як технічні, так і 

організаційні аспекти. З одного боку, необхідно забезпечити захист контрольної 

площини від несанкціонованого доступу, гарантувати цілісність сховища 

конфігураційних даних etcd, безпечну автентифікацію та шифрування трафіку 

між компонентами. З іншого боку, важливо реалізувати політики доступу на 

рівні застосунків, контейнерів та мережевих з’єднань між подами. Для цього в 

Kubernetes передбачено механізми рольового контролю доступу (RBAC), 

політики мережевої ізоляції (Network Policies), а також систему керування 

секретами (Secrets Management), яка дозволяє зберігати облікові дані у 

зашифрованому вигляді. 

Використання простору імен (namespaces) дає змогу розділяти ресурси між 

командами або проектами, обмежуючи потенційний вплив помилки чи атаки 

лише в межах певної області. Такий підхід є одним із базових засобів реалізації 
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принципу least privilege, мінімально необхідних прав доступу. Це особливо 

важливо в умовах динамічних середовищ, де контейнери створюються та 

видаляються автоматично, а ручне управління політиками доступу практично 

неможливе [6]. 

Окрім базових механізмів, Kubernetes підтримує аудит дій користувачів і 

сервісів, що дозволяє відстежувати всі зміни в системі. Інформація з журналів 

подій може бути інтегрована із зовнішніми системами моніторингу безпеки, 

такими як SIEM або IDS/IPS, для глибшого аналізу інцидентів. Згідно з 

дослідженням, комбінований підхід до моніторингу Kubernetes-кластерів 

дозволяє скоротити середній час виявлення загроз на 45 % у порівнянні з 

традиційними методами ручного аналізу логів. 

З огляду на динамічний характер контейнерних середовищ, безпека 

Kubernetes потребує багаторівневої системи захисту, яка охоплює контроль 

доступу, управління секретами, шифрування даних, ізоляцію процесів, 

моніторинг подій та виявлення аномальної активності. Відсутність хоча б одного 

з цих елементів може створити передумови для компрометації кластера або 

несанкціонованого втручання у роботу контейнерів. 

Одним із фундаментальних механізмів безпеки в Kubernetes є автентифікація 

користувачів і сервісів. Вона забезпечує підтвердження особи кожного суб’єкта, 

який взаємодіє з кластером через API-сервер. Kubernetes підтримує кілька типів 

автентифікації: на основі сертифікатів X.509, токенів службових облікових 

записів (ServiceAccount Tokens), файлів конфігурацій (kubeconfig), а також 

зовнішніх провайдерів через OpenID Connect (OIDC) або інтеграцію з LDAP. 

Використання сертифікатів дозволяє гарантувати справжність запитів, а 

додаткова інтеграція з системами керування ідентифікацією, такими як Keycloak 

або Okta, забезпечує централізований контроль доступу [7]. 

Після автентифікації відбувається авторизація запиту. Для цього Kubernetes 

реалізує кілька механізмів перевірки прав: атрибутивну (ABAC), веб-запитну 

(Webhook) та рольову модель (RBAC). Найбільш поширеною в сучасних 

кластерах є саме RBAC-модель, оскільки вона дозволяє чітко розподіляти 
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привілеї між користувачами, групами та сервісними акаунтами. Завдяки цій 

моделі можна обмежити дії адміністратора лише тими, які необхідні для 

виконання його обов’язків, що мінімізує ризик випадкових або зловмисних змін 

конфігурації. Як зазначено у дослідженні [8], неправильна реалізація RBAC 

часто є джерелом компрометації, коли користувач із надмірними правами 

отримує доступ до критичних ресурсів або можливість створення подів із 

підвищеними привілеями. 

Важливу роль у забезпеченні цілісності конфігураційних даних відіграє 

сховище etcd, яке містить усю інформацію про стан кластера, користувачів, 

політики доступу та розгорнуті ресурси. Ці дані мають бути надійно захищені, 

оскільки їх компрометація фактично означає повний контроль над середовищем. 

Для цього використовується шифрування даних у стані спокою (encryption at 

rest), TLS-шифрування під час передавання (encryption in transit) та регулярне 

резервне копіювання. Додатково рекомендується обмежувати доступ до etcd 

лише через сертифіковані з’єднання й окрему мережеву підмережу, ізолюючи 

його від загального трафіку кластера [9]. 

На рівні контейнерів безпеку забезпечує контекст безпеки подів (Pod Security 

Context). Він визначає параметри виконання контейнерів: користувача, від імені 

якого вони працюють, доступ до файлової системи, використання 

привілейованого режиму тощо. Згідно з рекомендаціями National Institute of 

Standards and Technology (NIST SP 800-190), поди мають запускатися від 

непривілейованих користувачів, без доступу до хост-файлової системи, з 

обмеженим набором системних викликів [10]. Дотримання цих вимог дозволяє 

запобігти атакам типу container escape, коли зловмисник намагається вийти за 

межі контейнера та отримати доступ до базової системи. 

Ще одним важливим компонентом безпеки є мережеві політики (Network 

Policies). Вони визначають правила обміну даними між подами в межах одного 

або кількох просторів імен. У більшості випадків за замовчуванням комунікація 

між подами є відкрита, що потенційно дозволяє зловмиснику, який отримав 

контроль над одним контейнером, сканувати мережу кластера або здійснювати 
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горизонтальні переміщення. Тому створення чітко визначених політик 

мережевої взаємодії, які дозволяють лише необхідні з’єднання, є ключовим 

кроком до впровадження принципу Zero Trust у контейнерному середовищі [11]. 

Окрім контролю доступу, Kubernetes забезпечує механізми керування 

секретами (Secrets Management). Секрети – це об’єкти, що містять конфіденційні 

дані: паролі, токени доступу, ключі SSH тощо. За замовчуванням вони 

зберігаються у etcd у вигляді Base64-кодованих рядків, тому для досягнення 

реального рівня безпеки необхідно вмикати шифрування секретів і керувати 

ключами за допомогою зовнішніх сервісів, таких як HashiCorp Vault або AWS 

KMS. За даними [12], понад 40 % випадків компрометації Kubernetes-кластерів 

були спричинені некоректним зберіганням облікових даних або витоком токенів 

із відкритих контейнерних образів. 

До найчастіших вразливостей Kubernetes належать неправильні 

налаштування компонентів кластера, використання застарілих версій 

контейнерних рушіїв, незахищені API-інтерфейси та слабка ізоляція 

контейнерів. Серед поширених атак виділяють експлуатацію відкритих портів 

API-сервера, використання незахищених ServiceAccount Tokens, ін’єкції в Helm-

чарти, а також підміну контейнерних образів у внутрішніх реєстрах. Особливу 

небезпеку становлять атаки на рівні ядра Linux, коли через вразливість у 

бібліотеці або системному виклику зловмисник отримує змогу втекти з 

контейнера (container breakout). Такі інциденти були зафіксовані, зокрема, у 

випадках CVE-2019-5736 та CVE-2022-0185, що дозволяли виконання 

довільного коду на хості [13]. 

Для запобігання подібним загрозам активно впроваджуються системи 

моніторингу подій безпеки. Kubernetes генерує величезний обсяг телеметричних 

даних: журнали подій API-сервера, системні логи контейнерів, метрики 

продуктивності та мережеві потоки. Вони можуть використовуватись для 

побудови профілю «нормальної» поведінки системи та подальшого виявлення 

аномалій. Одним із найефективніших підходів є інтеграція Kubernetes із 

системами збору подій, такими як Prometheus, Fluentd, Elasticsearch, Falco або 
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зовнішні SIEM-платформи (Splunk, IBM QRadar, Elastic Security). У роботі [14] 

показано, що кореляція подій Kubernetes із даними з IDS-систем дозволяє 

підвищити точність виявлення загроз майже на 30 % порівняно з автономним 

моніторингом. 

Водночас класичні методи виявлення загроз часто не встигають за швидкістю 

динамічних змін у контейнерних середовищах. Створення, масштабування чи 

видалення подів відбувається автоматично, а середовище постійно змінюється. 

Тому останні дослідження [15] акцентують увагу на необхідності застосування 

автоматизованого аналізу подій та реактивних механізмів ізоляції. Ідея полягає 

в тому, щоб система не лише виявляла компрометацію контейнера, а й могла 

самостійно обмежити його взаємодію з іншими компонентами до завершення 

перевірки. Такий підхід суттєво скорочує час реагування на інциденти та 

мінімізує наслідки атак. 

Розвиток технологій контейнеризації виявив нові закономірності у 

забезпеченні інформаційної безпеки. Якщо раніше головною метою було 

створення захищеного периметра та відокремлення внутрішніх систем від 

зовнішнього доступу, то сьогодні в умовах динамічних і розподілених 

середовищ така модель втрачає ефективність. Контейнерні системи працюють у 

постійно змінному середовищі, де межі між користувачами, додатками й 

інфраструктурою стають розмитими. Це призвело до переходу від класичних 

периметрових підходів до моделі Zero Trust Security, яка передбачає відсутність 

апріорної довіри до будь-якого компонента системи, незалежно від його 

розташування чи рівня доступу. 

У контексті Kubernetes концепція Zero Trust реалізується через низку 

взаємопов’язаних механізмів: сувору автентифікацію кожного запиту до API-

сервера, постійне застосування принципу найменших привілеїв (Least Privilege), 

сегментацію мережевої взаємодії за допомогою політик, а також безперервний 

моніторинг поведінки контейнерів. Кожен под, вузол і користувач мають 

розглядатися як потенційно ненадійний елемент, а доступ між ними має бути 

дозволений лише після явного підтвердження. Як зазначено у звіті Gartner Cloud 
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Security Outlook 2025 [16], упровадження Zero Trust підходів у контейнерних 

середовищах дозволяє знизити кількість успішних атак на кластери Kubernetes 

більш ніж удвічі, головним чином завдяки обмеженню внутрішньої комунікації 

між сервісами. 

Іншою ключовою складовою сучасних практик безпеки є hardening 

Kubernetes-середовища – процес системного посилення захисту компонентів 

шляхом виключення непотрібних сервісів, налаштування політик та контролю 

доступу до критичних ресурсів. До базових принципів такого посилення 

належать: регулярне оновлення версій програмного забезпечення, відмова від 

дефолтних облікових даних, застосування обов’язкового TLS-шифрування для 

всіх внутрішніх з’єднань, обмеження доступу до API-сервера за IP-адресами, а 

також мінімізація прав контейнерних образів. У дослідженні [17] наголошується, 

що в понад 70 % успішних інцидентів компрометації Kubernetes-кластерів 

критичним чинником став людський фактор – використання застарілих версій 

компонентів або недбалі конфігурації безпеки. 

Значну увагу слід приділяти ланцюгу постачання програмного забезпечення 

(Software Supply Chain), який у контейнерних системах має безліч точок 

потенційного впливу. Компрометація образу в реєстрі, підміна бібліотек або 

внесення шкідливого коду на етапі CI/CD-конвеєра може призвести до 

масштабного зараження всіх контейнерів у кластері. Для мінімізації таких 

ризиків застосовується цифрове підписування контейнерних образів (наприклад, 

з використанням інструментів Cosign чи Notary), автоматична перевірка 

вразливостей перед розгортанням (сканери Trivy, Clair, Grype) і контроль 

ланцюга довіри (Chain of Custody). 

Важливою практикою є також контроль цілісності системи. Kubernetes 

підтримує аудит подій, який фіксує всі запити до API-сервера, зміни 

конфігурацій, створення або видалення ресурсів. Ці журнали можуть бути 

оброблені засобами аналізу безпеки для виявлення нетипових дій. Поєднання 

audit-логів із системами виявлення вторгнень (IDS/IPS) дозволяє створювати 

профілі поведінки та оперативно ідентифікувати потенційні атаки. Наприклад, 
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система Falco, розроблена компанією Sysdig, здійснює моніторинг системних 

викликів ядра Linux, відстежуючи небезпечні дії контейнерів, такі як зміна 

привілеїв або спроба доступу до чутливих директорій [18]. 

Однак виявлення інциденту без відповідної реакції не вирішує проблему 

повністю. У великих середовищах ручне втручання адміністратора є надто 

повільним, тому останнім часом зростає інтерес до автоматизованої реакції на 

інциденти, яка полягає в ізоляції або зупиненні підозрілих контейнерів у 

реальному часі. Такі механізми дозволяють зменшити потенційний вплив атаки 

ще до того, як вона призведе до пошкодження системи чи витоку даних. У роботі 

[19] запропоновано підхід, за якого модуль моніторингу подій автоматично 

передає сигнал системі оркестрації, яка виконує «м’яку ізоляцію» контейнера – 

обмежує його мережеву взаємодію, але зберігає можливість подальшого аналізу. 

Подібні алгоритми, інтегровані у Kubernetes, стають основою для формування 

«самовідновлюваних» інфраструктур, де система реагує на загрози без участі 

людини. 

Узагальнюючи вищенаведене, можна виокремити кілька головних принципів 

забезпечення безпеки Kubernetes-середовищ: 

– постійна перевірка достовірності кожного запиту та суворий контроль прав 

доступу; 

– ізоляція робочих навантажень через простори імен, мережеві політики та 

обмеження прав контейнерів; 

– забезпечення цілісності даних і програмного забезпечення через 

криптографічні механізми; 

– централізований моніторинг подій безпеки з автоматизованою реакцією на 

інциденти; 

– мінімізація довіри всередині системи відповідно до принципів Zero Trust. 

Кожен із цих принципів взаємодіє з іншими, формуючи цілісну модель 

захисту. Недостатність або відсутність будь-якого з елементів робить 

середовище вразливим навіть за наявності інших механізмів. Саме тому 

ефективна система безпеки Kubernetes має бути побудована за модульним 
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принципом: окремі компоненти (автентифікація, моніторинг, шифрування, 

ізоляція) мають функціонувати узгоджено та передавати інформацію один 

одному в межах єдиної моделі аналізу подій. 

Координація між модулями забезпечує своєчасне виявлення аномалій та 

мінімізує ризики поширення атаки всередині кластера. Завдяки цьому система 

отримує можливість не лише реагувати на загрози, а й прогнозувати потенційні 

вектори компрометації, підвищуючи загальний рівень безпеки. 

1.2 Аналіз актуальних загроз, вразливостей та моделей атак на 

контейнеризовані середовища 

Із поширенням контейнерних технологій та перенесенням корпоративних 

систем у хмарну інфраструктуру суттєво змінився ландшафт кіберзагроз. 

Контейнеризація забезпечила високу гнучкість та масштабованість 

інформаційних систем, але водночас створила нові вектори атаки й підвищила 

складність захисту. Кожен контейнер, виконуючись у спільному ядрі 

операційної системи, становить потенційну точку входу для зловмисника, а 

велика кількість динамічно створюваних та видаляємих компонентів ускладнює 

моніторинг і контроль. 

За даними звіту Sysdig Cloud Security 2024 [20], понад три чверті організацій, 

які використовують Kubernetes або Docker, стикалися з інцидентами безпеки в 

контейнерному середовищі протягом останніх дванадцяти місяців. Основними 

причинами виступають неправильні налаштування компонентів, використання 

застарілих образів і відсутність ефективного моніторингу подій. 

На відміну від традиційних інформаційних систем, де основну увагу 

приділяють захисту периметра, контейнеризовані платформи характеризуються 

розподіленою архітектурою та великим обсягом внутрішніх взаємодій. Кожен 

под у кластері може обмінюватися даними з іншими компонентами, а 

компрометація одного елемента здатна призводити до ланцюгової атаки. Це 

вимагає переосмислення моделей захисту, від реактивних до проактивних, що 



 
17  

ґрунтуються на безперервному аналізі подій безпеки. 

Важливим аспектом є усвідомлення того, що значна частина загроз виникає 

не через технологічні вразливості самої платформи, а внаслідок помилок 

конфігурації або людського фактора. Класичними прикладами є використання 

API-серверів без TLS, надмірні права користувачів (RBAC misconfiguration) або 

публічне збереження файлів kubeconfig у відкритих репозиторіях. Подібні 

сценарії фіксуються постійно. За оцінками звіту Palo Alto Unit 42 Threat Report 

2024 [21], понад 60 % кластерів у публічних хмарах мають щонайменше одну 

критичну вразливість у налаштуваннях безпеки. 

Загрози для контейнеризованих інфраструктур можна систематизувати за 

рівнями, на яких вони виникають. Такий підхід дозволяє чіткіше розмежувати 

вектори атак та оцінити ступінь впливу на систему в цілому. 

Рівень контейнера. Найпоширеніші атаки відбуваються на рівні самого 

контейнера, де зловмисники експлуатують вразливості у залежностях або 

бібліотеках (наприклад, уразливість Log4Shell), використовують небезпечні 

Dockerfile з відкритими портами або запускають контейнери у привілейованому 

режимі. Такі помилки дозволяють здійснювати атаки типу container escape, коли 

з ізольованого контейнера вдається отримати доступ до хост-системи. 

Рівень оркестратора (Kubernetes). Зловмисники можуть використати відкриті 

API-сервери, некоректно налаштовані сервісні акаунти або вразливості в 

сховищі etcd. Наприклад, уразливість CVE-2023-5528 дозволяла підвищувати 

привілеї через маніпуляції з томами і символічними посиланнями. Отримавши 

доступ до API, зловмисник може масштабувати атаки, створюючи шкідливі поди 

чи модифікуючи конфігурації. 

Мережевий рівень. Відсутність Network Policies та шифрування трафіку 

дозволяє здійснювати сканування внутрішніх портів, знімати пакети трафіку чи 

підмінювати DNS-запити. Такі атаки дають змогу просуватися по кластеру за 

принципом lateral movement, що особливо небезпечно в середовищах із 

мультисервісною архітектурою. 

Рівень інфраструктури (хост-система). Якщо контейнер запущений у режимі 
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privileged, він отримує доступ до пристроїв ядра Linux, що дозволяє 

маніпулювати процесами системи. Експлуатація вразливостей на цьому рівні 

(наприклад, CVE-2022-0185) призводить до повного захоплення контролю над 

сервером. 

Ланцюг постачання (Supply Chain). Компрометація образів контейнерів на 

етапі CI/CD або їх підміна в репозиторіях DockerHub є одним із 

найнебезпечніших сценаріїв. У 2023 році виявлено серію шкідливих образів, які 

маскувалися під популярні пакети Node.js та Python, збираючи SSH-ключі 

користувачів [22]. 

Людський фактор. Помилки адміністраторів та розробників залишаються 

основним джерелом компрометацій. Відкриті порти, слабкі паролі, відсутність 

обмежень RBAC та неконтрольований доступ до секретів створюють умови для 

атаки без використання технічних вразливостей. 

Як свідчить практика, найбільш небезпечними є комбіновані атаки, які 

використовують декілька векторів одночасно, наприклад, компрометацію 

ланцюга постачання з подальшим розповсюдженням через мережеві вразливості 

та підвищення привілеїв на хості. 

Для глибшого розуміння поведінки зловмисників застосовують різні моделі 

атаки. У контейнерних середовищах найбільш поширеними є MITRE ATT&CK 

for Containers, STRIDE та Cyber Kill Chain, які адаптовані до специфіки 

Kubernetes. 

MITRE ATT&CK for Containers описує типові етапи атаки: 

– Initial Access – використання відкритих портів або вразливих сервісів для 

отримання початкового доступу; 

– Execution – запуск шкідливого коду у контейнері; 

– Privilege Escalation – підвищення привілеїв через експлуатацію kernel-

вразливостей; 

– Lateral Movement – поширення всередині кластера через спільні мережі або 

томи; 

– Impact – викрадення даних, шифрування або знищення контейнерів [23]. 
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STRIDE-модель класифікує загрози за типами: підроблення ідентичності 

(Spoofing), модифікація даних (Tampering), відмова від дій (Repudiation), 

розкриття інформації (Information Disclosure), відмова в обслуговуванні (DoS) та 

підвищення привілеїв (Elevation of Privilege). Для Kubernetes найбільш 

характерними є Tampering та Elevation of Privilege через можливість зміни 

конфігурацій ресурсів і виконання команд із підвищеними правами. 

Cyber Kill Chain, розроблена компанією Lockheed Martin, демонструє логіку 

розвитку атаки: розвідка вразливостей, далі створення експлойту, далі доставка, 

далі експлуатація, далі управління і виконання зловмисних дій. У контейнерному 

середовищі ці етапи можуть відбуватися за кілька секунд, що підкреслює 

необхідність автоматизованого виявлення аномалій у реальному часі. 

Останні роки характеризуються зростанням цільових атак на Kubernetes-

кластери. Серед найпоширеніших тенденцій: 

– cryptojacking. Зловмисники використовують ресурси кластерів для 

майнінгу криптовалют. Такі атаки малопомітні, але виснажують обчислювальні 

ресурси та знижують продуктивність; 

– ransomware для Kubernetes. Шифрування даних у томах Persistent Volumes 

і вимагання викупу стає новим трендом; 

– backdoor-образи. Підроблені контейнерні образи, що містять шкідливі 

скрипти, впроваджуються через публічні реєстри; 

– атаки на CI/CD. Модифікація конвеєрів збирання дозволяє інтегрувати 

шкідливий код ще до етапу деплою; 

– розвідка та збір метаданих. Атаки без негайної шкоди, спрямовані на 

отримання інформації про топологію кластера та його користувачів. 

Дослідження ENISA Threat Landscape 2024 [24] зазначає, що кількість 

зловмисних спроб отримання доступу до Kubernetes-кластерів зросла на понад 

40 % порівняно з 2022 роком, а середній час виявлення інциденту залишається 

високим, до 27 днів. 

Підсумовуючи результати аналізу, узагальнимо основні види загроз для 

контейнеризованих середовищ у таблиці 1.1. 
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       Таблиця 1.1 – Класифікація актуальних загроз у контейнеризованих 

середовищах Kubernetes 
 
Рівень загрози Механізм реалізації Типові приклади Потенційні 

наслідки 
Контейнерний Вразливості бібліотек, 

відкриті порти, запуск з 
root 

CVE-2023-3676, 
Log4Shell 

Вихід за межі 
контейнера, 
викрадення даних 

Оркестратор 
Kubernetes 

Некоректний RBAC, 
відкритий API, доступ 
до etcd 

Зловживання 
ServiceAccount, DoS 
через API 

Компрометація 
кластера 

Мережевий Відсутність Network 
Policies, відкрита 
комунікація між 
подами 

DNS-спуфінг, Man-
in-the-Middle 

Латеральний рух 
атаки, розвідка 

Інфраструктурний 
(хост) 

Привілейовані 
контейнери, 
уразливості ядра 

CVE-2022-0185, 
CVE-2021-3493 

Повний контроль 
над системою 

Supply Chain Підміна образів, 
ін’єкції у CI/CD 

Шкідливі образи 
DockerHub, 
заражені Helm-
чарти 

Масове поширення 
шкідливого коду 

Людський фактор Помилки 
адміністраторів, витік 
токенів, відкриті 
репозиторії 

Витік kubeconfig, 
публічні секрети 

Несанкціонований 
доступ, 
компрометація 
даних 

 

Як видно з таблиці 1.2, більшість загроз мають комплексний характер і 

пов’язані не лише з технологічними вразливостями, а й із процесами управління 

інфраструктурою. Саме комбінація технічних і людських чинників створює 

найнебезпечніші сценарії, наприклад, коли некоректна політика доступу 

поєднується з використанням вразливих контейнерних образів, що дає змогу 

атакуючому швидко поширюватися в межах усього кластера. 

Аналіз практичних кейсів демонструє, що більшість інцидентів починаються 

з незначної події: витоку ключа, публічного порту або застарілої бібліотеки. 

Проте через автоматизовану природу Kubernetes навіть один скомпрометований 

контейнер може стати тригером для широкомасштабної атаки. В умовах 

постійної зміни стану системи, коли поди створюються й знищуються 

автоматично, своєчасне виявлення подібних інцидентів майже неможливе без 
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спеціалізованих систем аналізу подій і кореляції аномалій. 

Окрему увагу слід приділити тому, що кіберзлочинці дедалі частіше 

використовують методи прихованого перебування у контейнерних середовищах. 

Сучасні атаки характеризуються високим рівнем обфускації: шкідливі процеси 

маскуються під легітимні служби, а мережевий трафік спрямовується через 

внутрішні проксі або mesh-сервіси. Дослідження Trend Micro Container Threat 

Landscape 2025 [25] показує, що в 43 % випадків зловмисники утримували доступ 

до Kubernetes-кластерів понад 30 днів, саме через недостатній рівень 

моніторингу та відсутність кореляції подій безпеки між різними рівнями 

інфраструктури. 

Таким чином, контейнеризовані середовища потребують переходу від 

фрагментарного контролю до інтегрованої системи безпеки, де дані з різних 

джерел (подів, вузлів, мережевих з’єднань і системних журналів) аналізуються 

спільно. Тільки поєднання засобів виявлення, аналізу та автоматизованого 

реагування може забезпечити своєчасну ізоляцію компрометованих контейнерів 

і запобігти подальшому поширенню атаки. 

1.3 Огляд існуючих моделей і систем аналізу подій та їх застосування в 

Kubernetes 

Сучасні інформаційні системи генерують величезну кількість подій, що 

відображають усі аспекти їх роботи, від взаємодії користувачів до внутрішніх 

процесів ядра. У середовищах контейнеризації цей обсяг зростає в десятки разів, 

адже кожен контейнер має власний життєвий цикл, а Kubernetes постійно 

створює, масштабує та знищує компоненти кластеру. У таких умовах 

ефективний моніторинг подій безпеки неможливий без централізованих систем 

збору, кореляції та аналізу даних, до яких належать SIEM-, IDS- та IPS-рішення. 

Аналіз подій безпеки є ключовим процесом в архітектурі кіберзахисту, який 

дозволяє не лише виявляти інциденти, а й прогнозувати можливі загрози. Він 

базується на безперервному зборі журналів, логів і телеметричних даних із 



 
22  

різних джерел: серверів, мережевого обладнання, контейнерів, застосунків і 

користувацьких дій. Основна мета – перетворення неструктурованого потоку 

подій у зрозумілу аналітичну інформацію [26]. 

Традиційно цей процес реалізується за допомогою систем класу SIEM 

(Security Information and Event Management), які поєднують дві складові: збір і 

нормалізацію подій (SIM) та аналіз і кореляцію інцидентів (SEM). У результаті 

адміністратор отримує централізовану картину стану безпеки, а система – 

можливість автоматично реагувати на аномалії, базуючись на попередньо 

заданих правилах. 

У випадку Kubernetes роль SIEM значно ускладнюється, адже середовище є 

розподіленим і постійно змінним. Кожна взаємодія така як, створення пода, 

оновлення сервісу, зміна ролі чи мережевої політики, генерує подію, яка може 

бути критично важливою для аналізу. Для ефективності система має не лише 

збирати такі дані, а й розуміти контекст Kubernetes, тобто знати, які поди 

належать до якого застосунку, які права має сервісний акаунт, чи відповідає його 

активність типовій поведінці. 

Саме це і є сутністю концепції context-aware security, що лежить в основі 

сучасних систем моніторингу контейнерних кластерів. Вона передбачає не 

просто фіксацію фактів, а побудову семантичних зв’язків між ними, що дозволяє 

відрізняти звичайну зміну конфігурації від потенційної атаки. 

Системи SIEM є найпоширенішим інструментом для централізованого 

аналізу подій безпеки [27]. До найвідоміших платформ цього класу належать 

Splunk Enterprise Security, IBM QRadar, ArcSight, Microsoft Sentinel, Elastic 

Security. Вони поєднують можливості збору даних із різних джерел, машинного 

навчання для виявлення аномалій і механізми автоматизованого реагування 

(SOAR). 

У класичних інфраструктурах SIEM збирають логи серверів, мережевого 

обладнання та користувацьких дій. Проте для Kubernetes потрібна адаптація: 

система має інтегруватися з API Kubernetes, аналізувати події на рівні подів, 

контролерів і сервісів. Наприклад, Splunk Connect for Kubernetes збирає журнали 
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з компонентів kubelet, kube-proxy і контейнерів, нормалізує їх у форматі Common 

Event Format (CEF), після чого відправляє в центральний SIEM-сервер для 

кореляції. 

Перевагою таких систем є можливість виявлення складних сценаріїв атак, що 

охоплюють кілька рівнів, від мережі до контейнера. Однак недоліком є 

складність масштабування та необхідність ручного налаштування правил 

кореляції. Як зазначено у дослідженні Gartner SIEM Magic Quadrant 2024 [1], 

більшість компаній стикаються з проблемою «шуму подій», до 80 % повідомлень 

не мають безпекового значення, але перевантажують систему аналітики. 

На відміну від SIEM, системи IDS/IPS орієнтовані на виявлення 

безпосередніх спроб атак у мережевому або системному трафіку. Вони 

аналізують потоки даних, зіставляють їх із відомими сигнатурами або 

поведінковими моделями та реагують на підозрілу активність [26]. 

У Kubernetes роль IDS виконують рішення, здатні працювати на рівні 

контейнерів і кластерів. Серед найпоширеніших: Falco, Snort, Suricata, Wazuh. 

Наприклад, Falco, розроблена компанією Sysdig, інтегрується безпосередньо з 

ядром Linux через eBPF (extended Berkeley Packet Filter) і відстежує системні 

виклики контейнерів у реальному часі. Система може виявляти нетипову 

поведінку, наприклад: 

– запуск оболонки (shell) усередині контейнера, що зазвичай не передбачено; 

– зміну прав користувача; 

– запис у системні каталоги хоста; 

– доступ до конфіденційних файлів або сокетів Docker. 

Такі події одразу передаються до SIEM або систем оркестрації безпеки 

(SOAR), що дозволяє створити замкнений цикл реагування. Suricata і Snort 

виконують аналогічну роль у частині мережевого моніторингу, аналізуючи 

пакети трафіку між подами. 

Недоліком класичних IDS є обмежена масштабованість і високі вимоги до 

продуктивності. У великих Kubernetes-кластерах із сотнями вузлів і тисячами 

подів збір трафіку та системних подій потребує значних обчислювальних 
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ресурсів. Тому у 2024–2025 роках активно розвивається підхід Cloud-Native IDS, 

який передбачає розподілений моніторинг на рівні вузлів за допомогою агентів, 

що передають лише агреговані дані у центральну систему [28]. 

Розвиток хмарних технологій призвів до появи об’єднаних систем безпеки, 

які поєднують функції SIEM, IDS, IPS і контролю поведінки кінцевих точок. До 

них належать рішення класів EDR (Endpoint Detection and Response), CWPP 

(Cloud Workload Protection Platform) та CNAPP (Cloud-Native Application 

Protection Platform). 

EDR-системи орієнтовані на виявлення загроз на рівні робочих навантажень. 

У випадку Kubernetes це вузли, де розміщуються контейнери. Вони збирають 

інформацію про процеси, файлові операції, мережеву активність і дозволяють 

автоматично ізолювати підозрілу активність. 

CWPP розширює цей підхід на всі типи хмарних робочих навантажень, 

включно з контейнерами, віртуальними машинами й безсерверними функціями. 

Такі системи (наприклад, Prisma Cloud, Lacework, Aqua Security) забезпечують 

безперервний моніторинг конфігурацій Kubernetes, контроль версій образів і 

виявлення вразливостей у реєстрах контейнерів. 

CNAPP, як більш сучасна інтегрована концепція, об’єднує SIEM, EDR і 

CSPM у єдину екосистему. Це дозволяє не лише виявляти інциденти, а й 

оцінювати ризики у контексті всієї інфраструктури. У 2025 році CNAPP 

вважається найперспективнішим напрямом для забезпечення безпеки 

Kubernetes, оскільки він поєднує аналіз подій, сканування конфігурацій, 

контроль доступу та автоматизовану реакцію [29]. 

Для ефективного функціонування систем аналізу подій необхідна тісна 

інтеграція з екосистемою Kubernetes. Це реалізується за допомогою агентів або 

демону, які розміщуються у кластерах і збирають дані про події. Наприклад, 

Fluentd або Filebeat використовуються для збору логів, Prometheus – для метрик, 

Falco – для поведінкових подій. Зібрана інформація надсилається до SIEM чи 

CNAPP, де відбувається нормалізація й кореляція. 

У типових середовищах використовується багаторівнева архітектура: 
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– рівень збору (агенти, демони, журнали подів); 

– рівень транспортування (черги Kafka, Logstash, Fluent Bit); 

– рівень аналітики (SIEM/CNAPP-платформи, моделі машинного навчання); 

– рівень реагування (SOAR, автоматичне масштабування, ізоляція 

контейнерів). 

Таке поєднання дозволяє будувати реактивні системи безпеки, де події з 

контейнерів одразу породжують дії, наприклад, блокування доступу, оновлення 

політики або зупинку компрометованого пода. У подальшому дана робота 

базуватиметься саме на подібній логіці взаємодії між аналітикою подій і 

механізмами ізоляції [30]. 

Нижче наведено узагальнену таблицю 1.2, яка порівнює основні типи систем 

аналізу подій за призначенням, можливостями та доцільністю використання у 

Kubernetes-середовищах. 

Таблиця 1.2 – Порівняльна характеристика систем аналізу подій безпеки 
Тип 
системи 

Основне 
призначення 

Переваги Обмеження Застосування у 
Kubernetes 

SIEM Централізований 
збір і кореляція 
подій 

Повна картина 
стану безпеки, 
можливість 
SOAR 

Високе 
навантаження, 
шум подій 

Моніторинг API, 
RBAC, audit-
логів 

IDS/IPS Виявлення 
вторгнень у 
мережевому 
трафіку 

Реакція у 
реальному часі, 
просте 
впровадження 

Не враховує 
контекст 
Kubernetes 

Виявлення 
мережевих атак 
між подами 

EDR Контроль 
поведінки вузлів 
і контейнерів 

Глибокий аналіз 
активності, 
ізоляція процесів 

Високі вимоги 
до ресурсів 

Аналіз системних 
викликів, 
виявлення 
аномалій 

CWPP Захист усіх типів 
хмарних робочих 
навантажень 

Комплексність, 
виявлення 
вразливостей 

Складна 
інтеграція 

Моніторинг 
конфігурацій і 
реєстрів 

CNAPP Об’єднання 
SIEM, CSPM, 
EDR, SOAR 

Повна видимість 
і автоматизація 

Висока вартість Глобальна 
стратегія безпеки 
Kubernetes 

 

Як видно з таблиці 1.2, класичні SIEM та IDS не можуть повною мірою 

забезпечити контекстну аналітику в Kubernetes через динамічність його 

архітектури. Тому сучасні підходи тяжіють до використання об’єднаних 
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платформ CNAPP, які поєднують збір подій, оцінку ризиків і механізми 

реагування в єдиній системі. Саме на основі подібної інтеграції у подальших 

розділах буде розроблено вдосконалену модель аналізу подій та алгоритм 

автоматизованої ізоляції компрометованих контейнерів. 

1.4 Методи та механізми ізоляції та припинення роботи 

компрометованих контейнерів 

Контейнеризація забезпечує ефективність розгортання та управління 

програмними компонентами, але водночас ускладнює реагування на інциденти 

безпеки. У традиційних інформаційних системах компрометація окремого вузла 

чи віртуальної машини виявляється порівняно швидко, і відповіддю зазвичай є 

відключення або перезавантаження системи. У контейнерних середовищах, де 

одночасно можуть працювати сотні короткоживучих контейнерів, виявлення 

шкідливої активності й оперативна локалізація є складнішим завданням. Саме 

тому питання ізоляції компрометованих контейнерів посідає центральне місце у 

стратегії безпеки Kubernetes-кластерів. 

Ізоляція в контейнерній архітектурі є механізмом обмеження впливу 

потенційно небезпечного процесу або контейнера на інші елементи системи [31].  

Вона виконує подвійну роль: 

– по-перше, перешкоджає подальшому поширенню атаки всередині 

кластера; 

– по-друге, дозволяє зберегти стабільність і безперервність роботи інших 

сервісів. 

На відміну від традиційного "відключення вузла", ізоляція контейнера 

передбачає точкове реагування – обмеження мережевих з’єднань, доступу до 

томів чи системних ресурсів без повного зупинення всього вузла. Це забезпечує 

мінімальний вплив на продуктивність і дозволяє виконати аналіз інциденту без 

втрати даних. 

Процес ізоляції включає кілька етапів: 
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– виявлення аномальної поведінки контейнера, що може свідчити про 

компрометацію; 

– ідентифікацію зв’язків контейнера з іншими об’єктами (поди, сервіси, 

мережеві з’єднання, томи); 

– застосування політик обмеження, таких як блокування мережевих потоків 

або відключення від сховищ даних; 

– логування та сповіщення адміністратора для подальшого розслідування. 

Завданням ефективної системи є реалізація цих етапів у напівавтоматичному 

або повністю автоматичному режимі, що дозволяє скоротити час реагування на 

інцидент до секунд. 

Початкові версії Kubernetes передбачали лише базові можливості ізоляції за 

рахунок механізмів namespaces і cgroups операційної системи Linux. Вони 

дозволяли розділяти процеси, пам’ять, файлові системи та мережеві інтерфейси 

між контейнерами, але не забезпечували динамічної реакції на інциденти. 

Пізніше почали з’являтися інструменти для більш гнучкого управління 

безпекою контейнерів [32]: 

– Security Context та Pod Security Standards, які визначають правила запуску 

контейнерів — наприклад, заборону привілейованого режиму, використання 

певних capability або доступу до hostPath. 

– Network Policies, що дозволяють обмежити мережеву взаємодію між 

подами, тим самим створюючи логічні сегменти усередині кластера. 

– Admission Controllers, які можуть динамічно перешкоджати запуску 

контейнерів, що не відповідають політикам безпеки. 

Хоча ці механізми забезпечують базову ізоляцію, вони мають обмеження. 

По-перше, вони працюють лише у межах визначених політик і не реагують на 

неочікувану поведінку контейнера в реальному часі. По-друге, їх ефективність 

залежить від якості попереднього налаштування, що знову ж таки створює 

простір для людської помилки. 

Сучасні дослідження у сфері безпеки Kubernetes спрямовані на створення 

динамічних систем ізоляції, здатних реагувати на інциденти автоматично. 
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Основна ідея полягає в тому, щоб об’єднати аналітику подій (отриману з SIEM 

або IDS/IPS) з механізмами управління контейнерами через API Kubernetes. 

Прикладом такого підходу є інтеграція системи Falco з інструментом 

Kubernetes Event-Driven Autoscaler (KEDA). Коли Falco фіксує підозрілу 

активність. Наприклад, спробу відкриття shell усередині контейнера, вона 

генерує подію, яку перехоплює KEDA, і запускає автоматизований тригер: 

контейнер ізолюється від мережі або переводиться в окремий namespace для 

подальшої перевірки. 

Інший підхід реалізує система Aqua Security Enforcer, що дозволяє 

здійснювати селективне припинення роботи контейнера без впливу на інші поди. 

Завдяки інтеграції з Kubernetes API вона може тимчасово блокувати поди з 

аномальною поведінкою, обмежуючи їхні ресурси або переведенням у 

“заморожений” стан (pause container). 

Під час реалізації таких рішень важливо зберегти баланс між безпекою та 

безперервністю сервісів. Надмірно агресивна політика ізоляції може призводити 

до хибних спрацьовувань і відмов у обслуговуванні, тоді як занадто м’яка, до 

пропуску критичних загроз [33]. Оптимальною є адаптивна стратегія, за якої 

рішення про ізоляцію приймається на основі оцінки рівня ризику, типу події та 

її контексту. 

У Kubernetes існує кілька рівнів, на яких може бути реалізована ізоляція 

контейнера: 

Мережевий рівень. Ізоляція відбувається за допомогою Network Policies або 

сервісної сітки (service mesh). Наприклад, у рішенні Istio можна динамічно 

блокувати весь вхідний і вихідний трафік компрометованого пода, залишаючи 

можливість адміністратору виконувати діагностичні запити. 

Рівень доступу до ресурсів. Система може тимчасово обмежити доступ 

контейнера до спільних томів, файлової системи або секретів Kubernetes. Це 

особливо важливо, якщо контейнер має доступ до баз даних чи ключів. 

Рівень оркестрації. Використання механізмів Eviction API або Pod Disruption 

Budget дозволяє безпечно зупиняти або переміщати контейнер, не порушуючи 
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роботу сервісу. 

Рівень ядра операційної системи. Ізоляція реалізується за допомогою Linux 

Namespaces і cgroups, що дозволяє обмежити CPU, RAM і файлові операції 

контейнера без повного його зупинення [31]. 

Рівень політик безпеки. Використання інструментів OPA Gatekeeper або 

Kyverno дає змогу формувати політики ізоляції, що активуються при 

спрацюванні певних умов (наприклад, виявленні підозрілої події від IDS). 

Таке багаторівневе структурування дозволяє будувати гнучкі системи 

ізоляції, де компрометований контейнер не просто зупиняється, а 

відокремлюється від решти інфраструктури для подальшого аналізу. 

Сучасна модель ізоляції передбачає поєднання декількох функціональних 

компонентів: 

– модуль моніторингу подій, який виявляє аномальну активність; 

– модуль кореляції, що визначає рівень загрози; 

– модуль реагування, який виконує ізоляцію через API Kubernetes; 

– модуль журналювання та звітності, який фіксує факт інциденту. 

Взаємодія цих компонентів подана на рисунку 1.2. 

 
Рисунок 1.2 – Узагальнена схема ізоляції компрометованих контейнерів у 

Kubernetes 
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У центрі розташований кластер Kubernetes, який містить модуль збору подій 

(Falco), SIEM-аналітику (наприклад, Elastic Security) і блок реагування. Події з 

контейнерів надходять у систему аналітики, яка визначає рівень загрози. Якщо 

інцидент класифіковано як критичний, ініціюється виклик до Kubernetes API, що 

виконує дії – ізоляцію пода, блокування мережевого трафіку або припинення 

контейнера. Усі дії логуються для подальшого аналізу. 

У такій моделі забезпечується безперервний цикл "виявлення → аналіз → 

ізоляція → перевірка → відновлення". Це дозволяє системі не лише реагувати на 

інциденти, але й навчатися на їх основі, формуючи профілі безпечної поведінки 

для майбутніх контейнерів. 

Ефективність представленої моделі безпосередньо залежить від точності 

визначення критеріїв компрометації контейнера. Для цього система поєднує 

сигнатурний аналіз відомих типів атак із поведінковим аналізом процесів і 

мережевої активності, що дозволяє виявляти як відомі, так і нові аномалії у 

роботі контейнерів [33]. 

Особливістю запропонованої архітектури є можливість масштабування та 

адаптації під різні типи інфраструктур, від локальних середовищ до 

розподілених хмарних кластерів. Вона підтримує конфігурування політик 

реагування, що дозволяє визначати рівні критичності подій і дії системи, 

зберігаючи стабільність роботи сервісів навіть під час кількох інцидентів 

одночасно. 

Ключову роль у підвищенні ефективності ізоляції відіграє зворотний зв’язок 

між модулями моніторингу, аналізу та реагування. Дані про інциденти 

використовуються для побудови бази поведінкових шаблонів, що дозволяє 

моделі навчатися на попередніх випадках та автоматично вдосконалювати 

механізми виявлення підозрілої активності. 

Перспективним напрямом розвитку є інтеграція моделі з технологіями 

машинного навчання, які формують динамічні профілі безпеки для кожного 

контейнера. Це створює передумови для побудови самоадаптивних систем 

захисту, здатних не лише реагувати на відомі інциденти, а й прогнозувати 
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потенційні загрози, що узгоджується з принципами архітектури Zero Trust. 

1.5 Висновки до розділу та постановка задач 

У першому розділі було розглянуто теоретичні та аналітичні засади 

забезпечення безпеки контейнеризованих середовищ Kubernetes. Визначено 

основні принципи функціонування контейнеризації, особливості архітектури 

кластерів, механізми захисту та типові загрози, що виникають під час 

експлуатації таких систем. 

Проведено аналіз актуальних досліджень і наукових підходів до забезпечення 

безпеки контейнерних інфраструктур, який показав, що більшість сучасних 

загроз пов’язана з помилками конфігурації, надмірними правами доступу, 

використанням уразливих контейнерних образів, а також відсутністю 

комплексного моніторингу подій безпеки. 

Детально досліджено існуючі моделі та системи аналізу подій безпеки (SIEM, 

IDS/IPS, CNAPP), оцінено їх переваги й обмеження у контексті роботи 

Kubernetes-кластерів. Встановлено, що більшість із них орієнтовані на виявлення 

інцидентів, однак не забезпечують своєчасної автоматизованої реакції на 

компрометацію контейнерів. 

Проведено систематизацію сучасних методів реагування на інциденти, 

розглянуто підходи до ізоляції контейнерів на різних рівнях – від мережевого до 

оркестраційного. Показано, що ефективна стратегія безпеки повинна 

передбачати динамічну ізоляцію компрометованих контейнерів на основі 

аналітики подій, що дозволяє скоротити час реагування та запобігти поширенню 

атаки. 

На основі виконаного аналізу сформульовано задачу дослідження – 

розробити вдосконалену модель аналізу подій у Kubernetes-кластері, що 

забезпечує автоматизовану ізоляцію компрометованих контейнерів і мінімізацію 

наслідків інцидентів безпеки.  
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2 ПРОЄКТУВАННЯ УДОСКОНАЛЕНОЇ МОДЕЛІ АНАЛІЗУ ПОДІЙ 

У КЛАСТЕРІ ТА АЛГОРИТМУ АВТОМАТИЗОВАНОЇ ІЗОЛЯЦІЇ 

КОМПРОМЕТОВАНИХ КОНТЕЙНЕРІВ 

У цьому розділі буде розроблено вдосконалену модель аналізу подій безпеки 

у контейнеризованому середовищі Kubernetes, спрямовану на підвищення 

ефективності виявлення аномалій і забезпечення автоматизованої ізоляції 

компрометованих контейнерів. На основі проведених теоретичних досліджень 

буде сформовано загальну методику вирішення поставленої задачі, визначено 

основні принципи побудови моделі та обґрунтовано вибір технологічних 

підходів. 

2.1 Обґрунтування вибору напрямку досліджень та загальна методика 

вирішення проблеми 

У сучасних інформаційних технологіях контейнеризація стала невід’ємною 

частиною процесу розробки та експлуатації програмного забезпечення. 

Архітектури, побудовані на базі Kubernetes, забезпечують гнучкість, 

масштабованість і швидке розгортання мікросервісів, але водночас суттєво 

ускладнюють забезпечення інформаційної безпеки. Кожен компонент кластера 

має власну логіку доступу, життєвий цикл, механізми оновлення та канали 

комунікації, що призводить до появи великої кількості точок потенційного 

впливу. 

Класичні методи захисту, орієнтовані на периметрову безпеку, в умовах 

контейнеризованого середовища є недостатніми. Вони не враховують динаміку 

контейнерів, а також складну ієрархію об’єктів Kubernetes (Pod, Deployment, 

ReplicaSet, ServiceAccount, Role, NetworkPolicy, Secret тощо). Крім того, навіть 

якщо традиційні засоби моніторингу виявляють інцидент, вони зазвичай не 

можуть реагувати на нього в реальному часі. Адміністратор отримує сповіщення 

постфактум, коли компрометація вже відбулася [26]. 

З цієї причини актуальним є напрям дослідження, пов’язаний із розробкою 
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вдосконаленої моделі аналізу подій, яка б поєднувала в собі можливості 

поведінкового моніторингу, кореляційного аналізу та автоматизованої реакції на 

інциденти безпеки. Основна ідея полягає у створенні системи, здатної 

самостійно приймати рішення на основі обчисленого рівня ризику та виконувати 

дії ізоляції або блокування компрометованих контейнерів, не чекаючи ручного 

втручання адміністратора. 

Розвиток технологій Zero Trust Security та автоматизованих засобів 

реагування (SOAR – Security Orchestration, Automation and Response) визначив 

сучасний вектор еволюції систем безпеки. У контексті Kubernetes ці принципи 

означають відмову від припущення, що будь-який компонент системи можна 

вважати «безпечним за замовчуванням». Натомість довіра формується 

динамічно, на основі реального аналізу поведінки контейнерів, взаємодій між 

ними та відхилень від нормативного профілю. 

Підґрунтям розробки стали ідеї кореляційного аналізу подій, коли різнотипні 

сигнали з різних джерел (логи, API-запити, системні виклики, мережеві пакети) 

розглядаються не ізольовано, а у взаємозв’язку. Наприклад, поодинока подія 

«exec у Pod» не обов’язково є атакою, проте якщо після неї фіксується спроба 

зміни ролі користувача, створення нового ServiceAccount і нетипові мережеві 

з’єднання, що вже свідчить про загрозу. 

У результаті було визначено, що ефективне забезпечення безпеки Kubernetes 

вимагає переходу від реактивних до проактивних моделей захисту. Це 

передбачає створення системи, яка не лише реагує на інциденти, а й прогнозує їх 

на основі поведінкових закономірностей і динамічної оцінки ризику [33]. 

Методика розробки вдосконаленої моделі складається з кількох етапів, що 

охоплюють повний життєвий цикл обробки подій, від їх фіксації до 

автоматизованого реагування. 

Збір подій із різних джерел. На цьому етапі здійснюється агрегація даних з 

API-сервера Kubernetes, kubelet-логів, контейнерних журналів, системних 

викликів (через eBPF), а також метрик з Prometheus. Зібрані події включають 

інформацію про час, тип, об’єкт (Pod, Node, Namespace), користувача або сервіс, 
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контекст доступу, мережеві з’єднання та результати виконаних дій. 

Для уникнення дублювання подій використовується буферизація через черги 

Kafka або Fluentd, а також стандартизація форматів за допомогою схеми JSON 

Schema або OpenTelemetry. Це дозволяє привести різнорідні потоки подій до 

єдиного формату. 

Нормалізація та контекстуалізація подій. Зібрані дані перетворюються у 

структуру, придатну для аналітики. До кожної події додаються метадані, зв’язок 

із Deployment, належність до namespace, роль користувача, перелік змонтованих 

томів, IP-адреси, UID контейнера тощо. Таким чином формується 

багатовимірний опис події, що дозволяє врахувати її реальний контекст. 

Формування бази профілів нормальної поведінки. Для кожного типу 

контейнера створюється модель «норми»: типові обсяги трафіку, кількість 

системних викликів, звичайні ролі доступу, стандартна послідовність дій. Ця 

база використовується для порівняння поточних подій і виявлення аномалій. 

Виявлення та кореляція подій. Усі нові події аналізуються на предмет 

подібності до раніше зафіксованих або потенційно шкідливих. Для цього 

застосовується функція кореляції, що оцінює зв’язок між подіями за часовим 

зсувом, спільними джерелами, контекстом та категоріями. Система групує 

пов’язані події в логічні ланцюги, що відображають етапи можливої атаки. 

Оцінка ризику контейнера. На основі отриманих ланцюгів розраховується 

інтегральний показник ризику (Dc), який визначається як зважена сума 

ймовірностей компрометації окремих подій. Якщо значення (Dc) перевищує 

критичний поріг (Dth), контейнер позначається як потенційно небезпечний. 

Ініціація автоматизованої реакції. Контейнер або Pod із високим рівнем 

ризику передається до модуля Isolation Controller, який виконує дії: створення 

тимчасової NetworkPolicy з блокуванням трафіку, видалення прив’язаних 

секретів, призупинення або видалення Pod [30]. 

Всі дії логуються, а їхні результати аналізуються для оновлення моделі 

ризику. 

Зворотний зв’язок і самонавчання системи. Система постійно коригує вагові 
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коефіцієнти подій та порогові значення, спираючись на результати минулих 

інцидентів. Такий підхід забезпечує адаптивність до нових типів атак і змін у 

структурі кластеру. 

Запропонована методика вирізняється тим, що поєднує математичну 

формалізацію аналізу подій із механізмами автоматизованої ізоляції, що в 

реальному часі змінюють стан кластеру. На відміну від існуючих рішень, які 

обмежуються фіксацією інцидентів, розроблена модель передбачає замкнений 

цикл роботи та здатна діяти без участі адміністратора. 

Практична цінність моделі полягає в тому, що вона може бути інтегрована у 

будь-яке середовище Kubernetes як додатковий модуль безпеки. Вона не 

потребує суттєвої модифікації архітектури і може працювати з популярними 

стек-технологіями: Prometheus, Grafana, Elastic, Falco, Sysdig, OPA Gatekeeper 

[28]. 

Таким чином, створена методика забезпечує фундамент для подальшого 

розвитку системи автоматизованої безпеки Kubernetes, де рішення приймаються 

на основі аналізу поведінки, а не статичних правил. 

2.2. Розробка математичної моделі аналізу подій безпеки у Kubernetes-

кластері 

Побудова математичної моделі аналізу подій безпеки є ключовим етапом у 

формуванні цілісної системи реагування на інциденти в Kubernetes. Метою 

моделі є створення формального механізму, який дозволяє визначити ступінь 

небезпеки для кожного контейнера на основі сукупності подій, що відбуваються 

у кластері, та їхніх кореляційних зв’язків. 

Система подій у Kubernetes є динамічною множиною, у якій події з різних 

джерел мають різну природу: одні відображають дії користувачів (зміни ролей, 

запуск Pod), інші – поведінку контейнерів (мережеві з’єднання, файлові 

операції), а ще інші – внутрішні процеси системи (оновлення Deployment, Health 

Check тощо). Для того щоб виконати узгоджений аналіз, необхідно уніфікувати 
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подання всіх типів подій у спільному форматі [29]. 

Множина подій визначається як: E = {e1, e2, e3, …, en}, де кожна подія (ei) 

описується шістьма параметрами: ei =  {ti, si, ci, ai, vi, ki}, 

де: 

(ti) – момент часу виникнення події, 

(si) – джерело події (вузол, контейнер або користувач), 

(ci) – категорія (мережева, системна, API, користувацька), 

(ai) – дія (запуск, видалення, запис у файл, звернення до секрету тощо), 

(vi) – числові чи текстові метрики, що характеризують інтенсивність або 

обсяг події, 

(ki) – контекст Kubernetes (namespace, роль, група доступу, ServiceAccount). 

Для того щоб система могла встановлювати зв’язки між подіями, 

запроваджується функція кореляції: 

                                        R(ei, ej) = f (Δt, si, sj, ci, cj, ai, aj) 

де (Δt = |ti - tj|) — часовий інтервал між подіями. 

Якщо (R(ei, ej)) перевищує критичне значення (Rcrit), події розглядаються як 

взаємопов’язані. Для кожного контейнера формується набір таких зв’язків, що 

створюють ланцюги інцидентів – послідовності подій, які можуть свідчити про 

атаку або компрометацію. 

Для кожного контейнера (c) визначається інтегральний показник ризику (Dc), 

який враховує критичність і ймовірність компрометації подій, що пов’язані з цим 

контейнером: 

Dc = ∑ 𝑤𝑖!
"#$  * P (ei|ki) 

де: 

(wi) – ваговий коефіцієнт важливості події, який відображає її потенційну 

небезпеку (наприклад, запуск shell у контейнері має більшу вагу, ніж просте 

зчитування логів), 

(P(ei|ki)) – умовна ймовірність компрометації, що враховує контекст 

Kubernetes (namespace, роль, привілеї ServiceAccount). 

Для підвищення точності модель також використовує адаптивне коригування 
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порогу реагування (Dth). Значення цього порогу може змінюватися динамічно, 

залежно від навантаження на кластер і фази життєвого циклу сервісу. Наприклад, 

у періоди розгортання нових релізів рівень фонових подій зростає, тому поріг 

збільшується, щоб уникнути хибних спрацьовувань [28]. 

Для практичної реалізації алгоритму аналізу подій розроблено чотирирівневу 

архітектуру, що забезпечує модульність, масштабованість і стійкість до відмов: 

Рівень збору подій (Event Collection Layer). На цьому рівні функціонують 

агенти, розгорнуті на кожному вузлі кластера. Вони збирають дані про системні 

виклики (через eBPF або Falco), події Kubernetes API, мережеві пакети (через 

CNI), та метрики продуктивності. Дані агрегуються в централізоване сховище 

(наприклад, Elasticsearch або Loki). 

Рівень нормалізації та фільтрації (Preprocessing Layer). Сюди надходять 

«сирі» події, які проходять стандартизацію: часові мітки синхронізуються, 

формати уніфікуються, дублікати видаляються. За допомогою бібліотек типу 

Logstash або Fluent Bit до кожної події додаються метадані — інформація про 

належність до певного сервісу, Deployment, або роль користувача. 

Рівень кореляційного аналізу (Correlation Engine). Тут виконується побудова 

графа зв’язків між подіями. Алгоритм шукає закономірності, наприклад: “exec у 

контейнері”, далі “підключення до зовнішнього IP”, далі “спроба зчитати Secret”. 

Для визначення взаємозв’язків використовується функція подібності, що 

враховує часову послідовність, спільний контейнер або namespace, і тип події. 

Кореляційний рушій формує ланцюги інцидентів (Lk = {e1, e2, …, em}), які 

потім передаються до модуля оцінки ризику [34]. 

Рівень оцінки ризику (Risk Evaluator). Для кожного ланцюга обчислюється 

(Dc). Якщо ризик перевищує порогове значення, формується сигнал тривоги, 

який передається до модуля реагування (Isolation Controller). Якщо ні, то подія 

лише реєструється для статистичного аналізу. 

Після виявлення ланцюга інцидентів модель виконує кілька додаткових 

етапів перевірки. По-перше, оцінюється вплив потенційної ізоляції на 

доступність системи. Якщо контейнер є частиною критичного сервісу, то перед 
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його блокуванням створюється нова репліка або резервна копія. По-друге, 

виконується перевірка на повторюваність шаблону подій. Якщо аналогічна 

комбінація вже була класифікована як безпечна (наприклад, під час CI/CD 

деплою), система знижує вагу ризику для таких подій. 

Таким чином, математична модель не лише дозволяє кількісно оцінювати 

ступінь небезпеки, а й адаптується до динаміки середовища, мінімізуючи хибні 

спрацьовування. На відміну від звичайних SIEM-рішень, які базуються на 

фіксованих сигнатурах, розроблена модель працює за принципом контекстно-

залежної поведінки, що підвищує точність виявлення складних атак. 

Крім того, введення адаптивного механізму оновлення ваг (wi) дозволяє 

системі «навчатися» на власних помилках: у разі хибнопозитивного 

спрацювання коефіцієнти подій, що його спричинили, знижуються, а при 

підтвердженому інциденті, підвищуються. Завдяки цьому модель із часом стає 

точнішою та ефективнішою в умовах змінних сценаріїв використання 

Kubernetes. 

2.3 Розробка алгоритму виявлення аномалій та ідентифікації 

компрометованих контейнерів 

У сучасних інформаційних системах, побудованих на основі контейнерних 

технологій, ключовою проблемою безпеки є оперативне виявлення аномальної 

активності та локалізація компрометованих контейнерів. Через динамічну 

природу середовища Kubernetes, де контейнери постійно створюються, мігрують 

і знищуються, класичні засоби захисту, антивіруси, міжмережеві екрани або 

статичні політики доступу, не забезпечують належного рівня контролю. Це 

зумовлює необхідність розроблення інтелектуальних алгоритмів аналізу подій, 

здатних не лише фіксувати інциденти, а й самостійно приймати рішення щодо 

подальших дій системи безпеки [35]. 

Виявлення аномалій у контейнеризованих середовищах є складним 

завданням, оскільки поведінка контейнерів залежить від численних факторів: 
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навантаження, версії образів, дій користувачів, автоматичних оновлень тощо. 

Застосування фіксованих сигнатур у таких умовах призводить до великої 

кількості помилкових спрацьовувань (false positives) або, навпаки, пропусків 

атак (false negatives). Тому сучасні системи безпеки Kubernetes орієнтовані на 

поведінкову аналітику, створення профілів нормальної активності та подальше 

порівняння поточних дій із цими моделями. 

Основою запропонованого підходу є комбінація сигнатурного аналізу та 

поведінкової (ML-)детекції, що дозволяє забезпечити збалансоване 

співвідношення між швидкістю реагування та точністю визначення загроз. На 

першому рівні застосовуються правила Falco або політики OPA (Open Policy 

Agent), які фіксують відомі типи загроз: виконання заборонених команд у 

контейнері, зміну системних привілеїв, несанкціонований доступ до секретів чи 

конфігураційних файлів. На другому рівні функціонує модуль машинного 

навчання, що аналізує часові та статистичні відхилення у поведінці контейнерів. 

Разом ці підходи формують багаторівневу систему виявлення аномалій. 

Особливістю запропонованого алгоритму є інтеграція процесів кореляції, 

оцінки ризику та реакції у єдиний цикл моніторингу. Це означає, що система не 

лише визначає наявність аномалії, а й оцінює її критичність, визначає джерело 

загрози (pod, namespace або вузол) та формує адекватну відповідь – від логування 

події до автоматичної ізоляції контейнера. Таким чином, досягається переход від 

пасивного моніторингу до активної системи кіберзахисту, яка може самостійно 

обмежити поширення атаки у кластері. 

Ключовими етапами роботи алгоритму є: 

– збір і нормалізація подій з компонентів Kubernetes (kube-apiserver, kubelet, 

Falco); 

– аналіз поведінкових ознак контейнерів для формування профілів 

активності; 

– виявлення аномалій шляхом порівняння поточних дій із нормальним 

профілем; 

– оцінка рівня ризику компрометації за інтегральним показником; 



 
40  

– ідентифікація джерела інциденту та ініціація автоматизованої реакції; 

оновлення поведінкових профілів і політик безпеки після завершення 

інциденту  [36]. 

Таким чином, розроблений алгоритм забезпечує замкнений цикл реагування: 

від моніторингу та аналізу до ізоляції й подальшого навчання системи. Це 

дозволяє підвищити рівень автономності захисної архітектури Kubernetes і 

мінімізувати участь адміністратора у процесі реагування на загрози (рис. 2.1).  

Покроково розберемо даний алгоритм: 

Крок 1. Ініціалізація моніторингу контейнерів. На цьому етапі запускаються 

модулі збору телеметрії у кластері Kubernetes. Налаштовуються сенсори Falco, 

Kubernetes Audit Logs або подібні інструменти для фіксації системних подій, 

викликів ядра, дій користувачів та взаємодії між подами. Після ініціалізації 

система переходить у режим постійного моніторингу. 

Крок 2. Збір подій. Усі події з різних компонентів кластера (поди, вузли, kube-

api-server, служби автентифікації) потрапляють у єдиний потік обробки. 

Сенсори передають дані до аналітичного модуля у режимі реального часу. 

Крок 3. Нормалізація та збагачення даних. Зібрані події приводяться до 

єдиного формату (наприклад, JSON) та доповнюються контекстними 

параметрами: часом, ідентифікатором pod, namespace, образом контейнера, 

користувачем або сервісним акаунтом, IP-адресою, типом операції. 

Це забезпечує коректність подальшої аналітики. 

Крок 4. Аналіз поведінкових ознак контейнерів. З кожної події виділяються 

ключові характеристики поведінки: частота системних викликів, типи 

мережевих з’єднань, доступ до секретів, зміни у файловій системі, нетипові дії 

адміністратора тощо. Отримані показники порівнюються з базовим профілем 

поведінки контейнера. 

Крок 5. Перевірка на аномалію. Система порівнює поточні дії контейнера з 

еталонним профілем. 

Крок 5.1 (Ні). Відхилення не перевищує допустимі межі. Подія вважається 

нормальною. Система переходить до Кроку 6 (логування подій). 
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Рисунок 2.1 – Алгоритм виявлення аномалій та ідентифікації 

компрометованих контейнерів 
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Крок 5.2 (Так). Зафіксовано суттєві відхилення від нормальної поведінки. 

Подія позначається як потенційно аномальна. Алгоритм переходить до Кроку 8 

(ідентифікація джерела аномалії). 

Крок 6. Логування подій. Усі безпечні (неаномальні) події записуються у 

журнал безпеки. Це дає змогу накопичувати інформацію для подальшого 

навчання моделі поведінки. 

Крок 7. Оновлення профілю поведінки. На основі зафіксованих безпечних 

подій базовий профіль контейнера поступово уточнюється. Система адаптується 

до нормальних змін, уникаючи хибних спрацювань. 

Після цього процес повертається до Кроку 2 (збір подій). 

Крок 8. Ідентифікація підозрілого pod або namespace. Якщо виявлено 

аномалію, система визначає конкретне джерело загрози: pod, namespace, вузол 

або образ контейнера. Це дозволяє локалізувати потенційне порушення у 

найвужчій межі контексту. 

Крок 9. Оцінка рівня ризику компрометації. Для ідентифікованого джерела 

розраховується інтегральний показник ризику R, що враховує критичність 

ресурсу, тип виявленої події, частоту відхилень та контекст дії. 

Далі система визначає, чи перевищує значення ризику порогове. 

Крок 9.1 (Ні). Рівень ризику низький. Подія фіксується у журналі, профіль 

оновлюється, система повертається до Кроку 7 (оновлення профілю). 

Крок 9.2 (Так). Ризик високий, подія класифікується як загроза безпеці. 

Система переходить до Кроку 10 (автоматизована реакція). 

Крок 10. Автоматизована реакція. На цьому етапі виконується реакція 

залежно від серйозності інциденту. 

Крок 10.1 (Ні). Реакція не потрібна або обмежується логуванням. 

Система лише сповіщає адміністратора і повертається до Кроку 13 (оновлення 

профілів). 

Крок 10.2 (Так). Активується повна автоматизована відповідь: Ізоляція 

контейнера або pod за допомогою NetworkPolicy чи примусової зупинки через 

Kubernetes API. Збір артефактів: журнали, метрики, список процесів, знімок 
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файлової системи. Сповіщення адміністратора або SIEM через API, Email або 

Slack. Далі система переходить до Кроку 11 (відновлення сервісу). 

Крок 11. Відновлення сервісу. Після усунення загрози виконується перевірка 

стану компонентів. Компрометовані pod-и перезапускаються, секрети 

ротуються, а образи оновлюються. Сервіс повертається у робочий стан. Після 

цього відбувається Крок 12 (оновлення правил і профілів). 

Крок 12. Оновлення правил і профілів безпеки. На основі результатів 

інциденту оновлюються: правила Falco/OPA; поведінкові профілі контейнерів; 

порогові значення ризику (Rcrit). Система “навчається” на нових інцидентах і 

підвищує точність подальшого моніторингу. Потім відбувається перехід до 

Кроку 2 (новий цикл моніторингу). 

Крок 13. Кінець. Алгоритм завершує поточну ітерацію, переходить у стан 

очікування нових подій і продовжує моніторинг у безперервному циклі. 

Після виконання описаного алгоритму система безпеки Kubernetes 

переходить у режим очікування нових подій, забезпечуючи безперервний 

моніторинг і самонавчання. Завдяки цьому середовище поступово адаптується 

до змін робочих навантажень і поведінки контейнерів, зберігаючи при цьому 

високу точність виявлення загроз. 

2.4 Розробка алгоритму автоматизованої реакції та ізоляції контейнерів 

у кластері Kubernetes 

Система автоматизованої реакції та ізоляції контейнерів є ключовим 

елементом архітектури безпеки кластерів Kubernetes, що забезпечує оперативне 

реагування на виявлені інциденти. Її основна мета полягає не лише у фіксації 

загрози, але й у швидкому обмеженні її впливу шляхом ізоляції 

компрометованих контейнерів та локалізації потенційного поширення атаки в 

межах кластера [36]. 

На відміну від традиційних підходів, де рішення про блокування приймає 

адміністратор, запропонована система функціонує в автоматичному режимі, 
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забезпечуючи безперервність роботи сервісів і мінімальний час реагування. Така 

архітектура дозволяє здійснювати динамічне прийняття рішень щодо ізоляції, 

рестарту або відновлення контейнерів на основі оціненого рівня ризику, типу 

інциденту та поточного стану середовища. 

Алгоритм автоматизованої реакції виконує такі завдання, як перевірка 

достовірності інциденту, ідентифікація джерела компрометації, визначення 

можливості ізоляції без порушення сервісів, а також застосування заходів 

реагування, від м’якого обмеження трафіку до повної ізоляції pod або вузла. 

Після виконання дій система перевіряє стан кластеру, збирає артефакти для 

аналізу, оновлює політики безпеки та переходить у режим очікування нових 

подій. Нижче представлено покроковий опис даного алгоритму (рис. 2.2). 

Крок 1. Отримання сигналу про інцидент. Система безпеки Kubernetes 

отримує сигнал від модуля аналізу подій (Falco, SIEM або власна аналітична 

система). Цей сигнал може бути згенерований після виявлення аномалії, 

порушення політики безпеки або підозрілої активності контейнера. 

Крок 2. Перевірка достовірності інциденту. Виконується кореляція подій, 

повторна валідація та перевірка джерел інформації, щоб виключити хибні 

спрацювання системи моніторингу. 

Крок 2.1 (Ні). Інцидент не підтверджено. Подія розглядається як підозріла, 

але не критична. Інформація записується у журнал безпеки. Перехід до Кроку 14 

(завершення процесу). 

Крок 2.2 (Так). Інцидент підтверджено. Система переходить до етапу 

ідентифікації джерела. Перехід до Кроку 3. 

Крок 3. Ідентифікація компрометованого pod або вузла. На цьому етапі 

визначається, який саме контейнер, pod, вузол або namespace став джерелом 

загрози. Дані про інцидент вносяться у базу для подальшого аналізу. 

Крок 4. Вибір типу реакції. Система оцінює поточний стан сервісу, його 

критичність та рівень навантаження, щоб обрати відповідний тип дії: ізоляцію, 

перезапуск, блокування мережевих з’єднань або відкладену реакцію. 
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Рисунок 2.2 – Алгоритм автоматизованої реакції та ізоляції контейнерів у 

кластері Kubernetes 
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Крок 5. Перевірка можливості ізоляції без порушення роботи сервісу. 

Проводиться оцінка наслідків потенційної ізоляції контейнера для цілісності 

кластера. 

Крок 5.1 (Ні). Ізоляція може спричинити збої у роботі сервісу. Перехід до 

Кроку 6 (сповіщення адміністратора). 

Крок 5.2 (Так). Ізоляція можлива без негативних наслідків. Перехід до Кроку 

9 (автоматична ізоляція pod). 

Крок 6. Сповіщення адміністратора. Система надсилає повідомлення про 

інцидент (через SIEM, електронну пошту або месенджер) для підтвердження дій 

вручну. 

Крок 7. Очікування підтвердження. Адміністратор підтверджує або відхиляє 

ініціацію автоматичної реакції, залежно від критичності сервісу. 

Крок 8. Обмежена реакція. Якщо автоматична ізоляція не дозволена, 

застосовується м’який режим, обмеження мережевого трафіку до підозрілого 

контейнера або namespace. Дані інциденту записуються для подальшого аналізу. 

Після цього система переходить до Кроку 12 (оновлення політик). 

Крок 9. Ізоляція pod. При підтвердженні або можливості автоматичної реакції 

система застосовує NetworkPolicy для блокування зовнішніх з’єднань 

підозрілого pod або тимчасово переводить його у карантин. 

Крок 10. Зупинка або перезапуск pod. Якщо подальша активність контейнера 

небезпечна, виконується його повна зупинка або перезапуск через Kubernetes 

API. Після ізоляції система переходить до збору доказів. 

Крок 11. Збір артефактів. З компрометованого контейнера знімаються 

артефакти для подальшого аналізу: журнали подій, метрики, список процесів, 

знімок файлової системи. Отримані дані передаються до SIEM та зберігаються у 

базі інцидентів. 

Крок 12. Сповіщення SIEM та адміністратора. Формується детальний звіт про 

інцидент, який надсилається у SIEM-систему та адміністраторам безпеки. 

Система переходить до Кроку 13 (перевірка стану сервісу). 

Крок 13. Перевірка стану сервісу. Після виконання реакції перевіряється, чи 
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сервіс продовжує коректно працювати. 

Крок 13.1 (Так). Сервіс успішно відновлено. Перехід до Кроку 14 (зняття 

карантину). 

Крок 13.2 (Ні). Сервіс не відновлено. Перехід до Кроку 15 (повторна ізоляція 

або рестарт). 

Крок 14. Зняття карантину та оновлення політик. Після нормалізації стану 

кластеру знімаються обмеження NetworkPolicy, поновлюється нормальний 

трафік, а політики безпеки коригуються з урахуванням інциденту. 

Результати дій записуються до журналу інцидентів. Перехід до Кроку 16 

(завершення). 

Крок 15. Повторна ізоляція або рестарт. Якщо сервіс не відновлено, система 

повторює спробу ізоляції або перезапуску до досягнення стабільного стану, після 

чого повертається до Кроку 13 (перевірка стану). 

Крок 16. Кінець. Процес реагування завершується. Система повертається у 

режим постійного моніторингу, готова обробляти нові інциденти безпеки. 

Після виконання алгоритму система забезпечує повний цикл 

автоматизованого реагування, що охоплює виявлення інциденту, підтвердження 

його достовірності, ізоляцію компрометованого контейнера, збір артефактів і 

відновлення стабільного стану кластера. Такий підхід дозволяє мінімізувати 

людський фактор, скоротити час між виявленням і нейтралізацією загрози та 

гарантувати безперервність функціонування критичних сервісів.  

Реалізація механізму автоматичної ізоляції контейнерів є важливим етапом 

побудови адаптивної моделі безпеки Kubernetes, яка здатна самостійно приймати 

рішення, протидіяти атакам у режимі реального часу та зменшувати потенційні 

наслідки компрометації системи. 

2.5 Висновки до розділу 2 

У другому розділі було розроблено та обґрунтовано вдосконалену модель 

аналізу подій безпеки у контейнеризованому середовищі Kubernetes, яка поєднує 
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методи кореляційного аналізу, поведінкової детекції, математичного оцінювання 

ризику та автоматизованого реагування на інциденти. Запропонований підхід 

базується на системному баченні життєвого циклу подій безпеки, що охоплює 

процеси моніторингу, класифікації, локалізації та ліквідації загроз у межах 

кластера. 

У межах дослідження сформовано математичну модель кореляції та 

класифікації подій, яка дозволяє не лише ідентифікувати окремі відхилення, а й 

простежувати взаємозв’язки між інцидентами, утворюючи цілісні ланцюги атак. 

Це дає змогу своєчасно виявляти багаторівневі сценарії компрометації та 

запобігати їхньому поширенню. 

На основі запропонованої моделі побудовано алгоритм виявлення аномалій 

та ідентифікації компрометованих контейнерів, який забезпечує динамічну 

оцінку поведінки компонентів Kubernetes у реальному часі. Алгоритм реалізує 

механізм адаптивного навчання — оновлення профілів поведінки контейнерів 

після кожної події, що підвищує точність детекції та знижує кількість хибних 

спрацьовувань. 

Подальшим етапом розробки став алгоритм автоматизованої реакції та 

ізоляції контейнерів. Він забезпечує швидке й автономне реагування на 

підтверджені інциденти без порушення стабільності сервісів. Через інтеграцію з 

Kubernetes API система може автоматично ізолювати підозрілі поди, блокувати 

мережеву активність, обмежувати доступ до критичних ресурсів і після усунення 

інциденту самостійно відновлювати роботу сервісів. 

Розроблений модуль автоматизованої реакції є ключовою частиною 

запропонованої архітектури. Він взаємодіє з кореляційною моделлю ризику, 

приймає рішення на основі поточного контексту подій і динамічно адаптує 

політики безпеки під час зміни умов роботи кластера. 

Отже, результати, отримані у цьому розділі, демонструють можливість 

створення інтелектуальної системи самозахисту Kubernetes, здатної самостійно 

виявляти, оцінювати та локалізовувати загрози у режимі реального часу.  
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ СИСТЕМИ ПІДВИЩЕННЯ БЕЗПЕКИ 

КОНТЕЙНЕРИЗОВАНИХ СЕРЕДОВИЩ KUBERNETES 

У даному розділі магістерської кваліфікаційної роботи розглядаються 

аспекти практичної реалізації розробленої моделі та алгоритмів захисту. 

Проведено детальне обґрунтування вибору інструментальних засобів, мов 

програмування та бібліотек, необхідних для побудови відмовостійкої системи. 

Описано архітектуру програмного забезпечення, наведено лістинги основних 

модулів, що реалізують взаємодію з API Kubernetes, а також представлено 

методику та результати тестування системи в умовах, наближених до реальних 

сценаріїв експлуатації. 

3.1 Обґрунтування вибору мови програмування 

У процесі створення програмних засобів, орієнтованих на підвищення рівня 

безпеки контейнеризованих середовищ, одним із базових рішень, що визначають 

подальшу архітектуру та функціональні можливості системи, є вибір мови 

програмування. Від цього вибору залежить не лише продуктивність роботи 

системи та швидкість обробки подій, але й зручність реалізації алгоритмів 

аналізу ризиків, масштабованість рішення, сумісність із хмарними сервісами, 

стабільність взаємодії з API Kubernetes і можливість подальшої модернізації. 

Зважаючи на те, що система, описана в цій роботі, функціонує в сучасному 

динамічному середовищі кластерних обчислень, де події генеруються з високою 

частотою, а реакція на потенційні загрози повинна бути миттєвою, до мови 

програмування висувалися підвищені вимоги щодо синхронності, 

асинхронності, підтримки мережевих протоколів, обробки потоків телеметрії та 

реалізації складних математичних алгоритмів. 

Серед широкого спектра технологій, придатних для створення систем аналізу 

подій, було розглянуто такі мови, як Go, Java, C++, Rust, Node.js та Python. Кожна 

з них має свої переваги, пов’язані з певними особливостями проєктів. Наприклад, 

Go є нативною мовою для Kubernetes і має відмінну підтримку паралельного 
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виконання, Java – стабільна та продуктивна платформа з багатою екосистемою, 

Rust – високопродуктивна й орієнтована на безпечну роботу з пам’яттю. Проте 

аналіз усіх ключових критеріїв, необхідних для розробки системи моніторингу, 

виявлення аномалій та автоматизованої ізоляції компрометованих контейнерів, 

показав, що Python найбільш відповідає поставленим вимогам, забезпечуючи 

оптимальний баланс між функціональністю, простотою реалізації та швидкістю 

розробки. 

Рисунок 3.1 – Python 

Python посідає домінуючі позиції у сфері кібербезпеки, DevOps та 

автоматизації хмарних інфраструктур. Однією з найважливіших переваг цієї 

мови є її високорівнева природа, яка усуває необхідність розробника працювати 

з низькорівневими механізмами пам’яті чи мережевих структур, дозволяючи 

зосередитися на бізнес-логіці системи.  

У межах даної магістерської роботи це має особливе значення, оскільки 

складність полягає не в обслуговуванні комп’ютерних ресурсів, а в опрацюванні 

великої кількості подій, які надходять у режимі реального часу, та коректному 

застосуванні алгоритмів оцінки ризиків. Динамічна типізація Python підвищує 

гнучкість під час роботи з даними різної структури, а автоматичне керування 

пам’яттю зменшує ймовірність помилок, пов’язаних із некоректним виділенням 

ресурсів [36]. 

У межах задачі аналізу ризиків для контейнеризованих середовищ Python 

демонструє значну перевагу завдяки своїм аналітичним можливостям. 

Бібліотеки, такі як NumPy, SciPy, Pandas, дозволяють здійснювати математичну 
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обробку потоків телеметрії, виконувати нормалізацію метрик, будувати 

статистичні моделі та застосовувати алгоритми машинного навчання. Це 

відкриває можливості для подальшого розширення системи, коли модуль 

RiskEngine може бути замінено або доповнено інтелектуальними моделями 

поведінкового аналізу, що потребують обробки даних у великих обсягах. 

Одним із ключових аргументів на користь Python стала наявність офіційної 

клієнтської бібліотеки для Kubernetes – kubernetes-python, яка забезпечує доступ 

до всіх груп ресурсів API та підтримує як синхронні, так і асинхронні операції. 

Взаємодія з API кластера у системах безпеки потребує особливої точності та 

надійності, тому можливість використовувати офіційно підтримуваний 

інструмент значно підвищує стабільність роботи. Це дозволяє не тільки читати 

дані з кластера, але й створювати нові об’єкти, зокрема NetworkPolicy, які у 

запропонованій системі відповідають за ізоляцію компрометованих контейнерів. 

Завдяки інкапсуляції складних мережевих процесів у зручні Python-класи 

бібліотека повністю усуває потребу в ручному формуванні HTTP-запитів чи 

обробці низькорівневих помилок [37]. 

Важливим аргументом стала й простота проведення аудиту коду систем 

безпеки. Підвищена читабельність Python, чітка структура та лаконічний 

синтаксис сприяють легкому аналізу модулів, що є важливим при верифікації 

алгоритмів виявлення аномалій, перевірці коректності реалізації логіки ізоляції 

та оцінюванні міцності системи до потенційних атак.  

У сфері кібербезпеки це один із визначальних критеріїв, оскільки складні, 

заплутані та важкі для розуміння проєкти мають більший ризик прихованих 

помилок. 

Завдяки цим факторам Python дає можливість створити модульну систему, 

яку легко масштабувати, розширювати та оновлювати відповідно до нових 

вимог. Таким чином, вибір Python як основної мови програмування для 

створення системи аналізу подій у Kubernetes є повністю обґрунтованим і 

визначає надійний фундамент усієї розробленої архітектури [36]. 
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3.2 Обґрунтування вибору середовища розробки 

Після визначення оптимальної мови програмування наступним важливим 

етапом є обґрунтування вибору середовища розробки та фреймворків, що 

підтримують ефективну реалізацію програмного комплексу. Для створення 

системи моніторингу й реагування на інциденти необхідно забезпечити зручний 

процес розробки, можливість інтеграції з інструментами DevOps, доступ до 

Kubernetes, а також реалізацію візуальної панелі керування, здатної відображати 

стан кластера у реальному часі [34]. 

На основі порівняння існуючих інструментів було обрано Visual Studio Code 

як основне середовище розробки. Його популярність у сфері хмарних обчислень 

та DevOps пояснюється модульністю, кросплатформністю та підтримкою 

великої кількості розширень.  

 

Рисунок 3.2 – VS Code 

Для роботи із системою Kubernetes VS Code надає розширення Kubernetes 

Tools, що дозволяє безпосередньо переглядати структуру кластера, стани подів, 

журнали контейнерів та маніфести ресурсів. Це значною мірою прискорює 

процес налагодження, оскільки розробник може з одного інтерфейсу отримувати 

інформацію про зміну станів контейнерів, перевіряти коректність створених 

об’єктів NetworkPolicy та оперативно виявляти помилки конфігурації. Крім того, 

інтеграція з Git забезпечує прозорість управління версіями, а підтримка Python-

розширень робить середовище гнучким та зручним для створення складних 

систем і проведення налагодження [38]. 

Для побудови графічного інтерфейсу адміністратора було обрано бібліотеку 
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CustomTkinter, яка розширює класичний Tkinter і забезпечує створення 

сучасного інтерфейсу користувача без потреби використання сторонніх 

кросплатформних фреймворків. У системах безпеки важливо мати інтерфейс, що 

є простим, наочним та не перевантаженим додатковими деталями, оскільки 

оператор працює з великою кількістю даних у режимі реального часу. 

CustomTkinter підтримує сучасний стиль віджетів, включно з темною темою, яка 

знижує навантаження на зір оператора, забезпечуючи комфортну тривалу 

роботу. Це особливо актуально для центрів операцій безпеки, де спостереження 

за станом інфраструктури здійснюється безперервно [36]. 

Окрім інтерфейсної частини, вибір фреймворків стосувався й допоміжних 

інструментів, необхідних для роботи з Kubernetes-маніфестами, обробки 

журналів, логування, серіалізації та роботи з потоками подій. Python надає гнучкі 

можливості для цього, а використання модулів для обробки YAML, логування та 

асинхронних операцій дозволяє підтримувати систему у стабільному режимі 

протягом тривалого часу без затримок й перевантаження. 

Таким чином, комбінація Visual Studio Code, офіційної бібліотеки kubernetes-

python та сучасних компонентів CustomTkinter створила оптимальні умови для 

реалізації програмного комплексу, який відповідає сучасним вимогам до систем 

моніторингу та реагування на кіберінциденти. Це забезпечило не лише 

швидкість розробки, але й подальшу підтримку та можливість масштабування. 

3.3 Програмна реалізація системи 

Архітектура розробленого програмного комплексу базується на принципах 

модульності та слабкої зв’язності компонентів, що дозволяє забезпечити 

гнучкість налаштування та можливість незалежного оновлення окремих 

функціональних блоків. Система реалізована як десктопний застосунок, що 

функціонує в режимі реального часу, постійно взаємодіючи з API-сервером 

кластера Kubernetes для отримання телеметрії та виконання керуючих впливів. 

Реалізація включає чотири основні програмні модулі, кожен з яких відповідає за 
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окремий шар логіки: шар доступу до даних, шар виконання захисних дій, 

аналітичне ядро та шар представлення інформації. Нижче наведено детальний 

опис логіки роботи кожного модуля та відповідні лістинги програмного коду. 

Для коректної роботи системи з реальним кластером (наприклад, Minikube, EKS, 

GKE або локальний Docker Desktop) необхідно налаштувати доступ до 

конфігураційного файлу kubeconfig. 

Файл requirements.txt містить необхідні бібліотеки: 
kubernetes>=26.1.0 
customtkinter>=5.2.0 
packaging 
pillow 

Перший модуль відповідає за ініціалізацію з'єднання з кластером 

(використовуючи локальний конфіг або сервісний акаунт всередині кластера) та 

отримання актуального стану робочих навантажень.  
from kubernetes import client, config 

from kubernetes.client.rest import ApiException 

 

class K8sRealClient: 

    def __init__(self): 

        try: 

            config.load_kube_config() 

        except config.ConfigException: 

            try: 

                config.load_incluster_config() 

            except config.ConfigException: 

                raise Exception("Could not configure Kubernetes client") 

 

        self.core_v1 = client.CoreV1Api() 

 

    def get_pods(self, namespace="default"): 

        try: 

            pod_list = self.core_v1.list_namespaced_pod(namespace) 

            pods_data = [] 

            for pod in pod_list.items: 

                is_isolated = pod.metadata.labels.get("security-quarantine") == "true" 

                risk_score = 0.0 
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                if is_isolated: 

                    status = "Isolated" 

                    policy = "Deny-All" 

                    risk_score = 0.95 

                else: 

                    status = pod.status.phase 

                    policy = "Allow-All" 

 

                pods_data.append({ 

                    "name": pod.metadata.name, 

                    "namespace": pod.metadata.namespace, 

                    "status": status, 

                    "ip": pod.status.pod_ip, 

                    "risk_score": risk_score, 

                    "network_policy": policy, 

                    "events": [] 

                }) 

            return pods_data 

        except ApiException: 

            return [] 

Модуль IsolationManager реалізує критичну функцію системи — блокування 

мережевої активності скомпрометованого контейнера. Замість зміни статусу в 

змінній, цей код створює реальний об'єкт NetworkPolicy у кластері Kubernetes, 

який забороняє весь вхідний та вихідний трафік для конкретного пода. 
from kubernetes import client, config 

from kubernetes.client.rest import ApiException 

 

class IsolationManager: 

    def __init__(self): 

        try: 

            config.load_kube_config() 

        except: 

            config.load_incluster_config() 

         

        self.net_v1 = client.NetworkingV1Api() 

        self.core_v1 = client.CoreV1Api() 

 

    def isolate_pod(self, pod_name, namespace="default"): 
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        label_patch = {"metadata": {"labels": {"security-quarantine": "true"}}} 

        try: 

            self.core_v1.patch_namespaced_pod(pod_name, namespace, label_patch) 

        except ApiException: 

            return False 

 

        policy_name = f"quarantine-{pod_name}" 

        network_policy = client.V1NetworkPolicy( 

            api_version="networking.k8s.io/v1", 

            kind="NetworkPolicy", 

            metadata=client.V1ObjectMeta(name=policy_name, namespace=namespace), 

            spec=client.V1NetworkPolicySpec( 

                pod_selector=client.V1LabelSelector( 

                    match_labels={"security-quarantine": "true"} 

                ), 

                policy_types=["Ingress", "Egress"] 

            ) 

        ) 

 

        try: 

            self.net_v1.create_namespaced_network_policy(namespace, network_policy) 

            return True 

        except ApiException: 

            return False 

Модуль реалізує математичну модель оцінки ризиків, описану в другому 

розділі роботи. Він аналізує потік подій та обчислює інтегральний показник 

загрози. 
class RiskEngine: 

    def __init__(self, threshold=0.75): 

        self.threshold = threshold 

 

    def calculate_risk(self, pod_data): 

        total_risk = 0.0 

        recent_events = pod_data.get("events", [])[-5:] 

         

        for event in recent_events: 

            w_i = event.get('weight', 0.0) 

            context_factor = 1.0 
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            if "db" in pod_data["name"] or "payment" in pod_data["name"]: 

                context_factor = 1.2 

             

            total_risk += w_i * context_factor 

 

        normalized_risk = min(total_risk, 5.0) / 2.5  

        return min(normalized_risk, 1.0) 

 

    def is_compromised(self, risk_score): 

        return risk_score >= self.threshold 

 

Головний модуль програми (main.py) об'єднує логіку моніторингу та 

графічний інтерфейс. Він відповідає за запуск застосунку, ініціалізацію клієнтів 

Kubernetes, конфігурацію вікна, побудову таблиці стану подів та журналу подій, 

а також інтеграцію з модулем оцінки ризику й ізоляції контейнерів. Він 

використовує потоки (threading) для забезпечення плавності інтерфейсу під час 

виконання мережевих запитів до Kubernetes API. 

Перший фрагмент містить імпорт зовнішніх бібліотек, а також встановлює 

глобальні параметри зовнішнього вигляду інтерфейсу (темну тему, колірну 

схему). Тут же підключаються розроблені модулі взаємодії з кластером, оцінки 

ризиків та ізоляції подів. 
import customtkinter as ctk 

import threading 

import time 

import random 

from k8s_real_client import K8sRealClient 

from risk_engine import RiskEngine 

from isolation_manager import IsolationManager 

 

ctk.set_appearance_mode("Dark") 

ctk.set_default_color_theme("blue") 

Далі оголошується клас App, що успадковується від ctk.CTk і є головним 

вікном застосунку. У конструкторі виконується спроба підключення до 

Kubernetes API, створюються екземпляри RiskEngine та IsolationManager, 

ініціалізуються службові змінні для моніторингу та кешу подів, після чого 
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формується початковий інтерфейс і відображається список робочих 

навантажень. 
class App(ctk.CTk): 

    def __init__(self): 

        super().__init__() 

        self.title("K8s Security Guard - Система захисту контейнерів (МКР)") 

        self.geometry("1350x750") 

 

        try: 

            self.k8s_client = K8sRealClient() 

            self.api_available = True 

        except: 

            self.api_available = False 

 

        self.risk_engine = RiskEngine(threshold=0.75) 

        self.isolator = IsolationManager() 

        self.monitoring_active = False 

        self.pod_widgets = {} 

        self.pods_cache = [] 

 

        if self.api_available: 

            self.pods_cache = self.k8s_client.get_pods() 

            self.pod_names = [p['name'] for p in self.pods_cache] 

        else: 

            self.pod_names = ["Cluster Unavailable"] 

 

        self.create_ui() 

        self.update_pod_list() 

Окремим методом реалізовано побудову графічного інтерфейсу користувача, 

який логічно розділений на бокову панель керування та основну область 

моніторингу. Бокова панель містить елементи керування моніторингом та 

симуляцією атак, тоді як у центральній частині формується таблиця стану подів, 

прокручувана область для їх відображення та текстовий журнал подій безпеки. 

    def create_ui(self): 

        self.grid_columnconfigure(1, weight=1) 

        self.grid_rowconfigure(0, weight=1) 
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        self.sidebar = ctk.CTkFrame(self, width=260, corner_radius=0) 

        self.sidebar.grid(row=0, column=0, sticky="nsew") 

 

        self.logo_label = ctk.CTkLabel(self.sidebar, text="K8s Security\nGuard",  

                                       font=ctk.CTkFont(size=26, weight="bold")) 

        self.logo_label.pack(padx=20, pady=(40, 30)) 

 

        self.lbl_monitor = ctk.CTkLabel(self.sidebar, text="Керування моніторингом:", anchor="w",  

                                        text_color="gray", font=ctk.CTkFont(size=12, weight="bold")) 

        self.lbl_monitor.pack(padx=20, pady=(10, 5), anchor="w") 

 

        self.btn_start = ctk.CTkButton(self.sidebar, text="▶  РОЗПОЧАТИ", height=40, 

                                       command=self.start_monitoring,  

                                       fg_color="#00C853", hover_color="#00E676", 

                                       text_color="black", font=ctk.CTkFont(weight="bold")) 

        self.btn_start.pack(padx=20, pady=5) 

 

        self.btn_stop = ctk.CTkButton(self.sidebar, text="⏹  ЗУПИНИТИ", height=40, 

                                      command=self.stop_monitoring,  

                                      fg_color="#D32F2F", hover_color="#E53935", 

                                      state="disabled") 

        self.btn_stop.pack(padx=20, pady=5) 

 

Окремий метод відповідає за синхронізацію стану кластера з графічним 

інтерфейсом, оновлюючи дані щодо кожного пода. У цьому фрагменті 

зчитуються актуальні дані з кластера, видаляються записи про поди, яких більше 

немає, оновлюються статус, рівень ризику та політика, а для ізольованих подів 

динамічно формується кнопка ручного відновлення. 
    def update_pod_list(self): 

        if self.api_available: 

            self.pods_cache = self.k8s_client.get_pods() 

 

        current_pod_names = {pod['name'] for pod in self.pods_cache} 

        for pod_name in list(self.pod_widgets.keys()): 

            if pod_name not in current_pod_names: 

                self.pod_widgets[pod_name]['row'].destroy() 
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                del self.pod_widgets[pod_name] 

 

        for idx, pod in enumerate(self.pods_cache): 

            status_color = "white" 

            risk_color = "#00E676" 

             

            if pod['status'] == "Isolated":  

                status_color = "#FF5252" 

                risk_color = "#FF5252" 

            elif pod['risk_score'] > 0.5:  

                risk_color = "#FFAB00" 

 

            last_event = pod['events'][-1]['message'] if pod['events'] else "-" 

 

            if pod['name'] in self.pod_widgets: 

                widgets = self.pod_widgets[pod['name']] 

                widgets['status'].configure(text=pod['status'], text_color=status_color) 

                widgets['risk'].configure(text=f"{pod['risk_score']:.2f}", text_color=risk_color) 

                widgets['event'].configure(text=last_event) 

                widgets['policy'].configure(text=pod['network_policy']) 

 

                action_frame = widgets['action_frame'] 

                for child in action_frame.winfo_children(): 

                    child.destroy() 

                 

                Для фіксації всіх дій системи використовується журнал подій, до якого 

додаються часові мітки та текстові повідомлення про зміни стану кластера. У 

цьому фрагменті також реалізовано керування циклом моніторингу: при запуску 

моніторингу створюється окремий потік, який періодично оновлює дані, не 

блокуючи графічний інтерфейс. 
    def log(self, message): 

        timestamp = time.strftime('%H:%M:%S') 

        self.log_box.insert("end", f"[{timestamp}] {message}\n") 

        self.log_box.see("end") 

 

    def start_monitoring(self): 

        if not self.monitoring_active: 

            self.monitoring_active = True 
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            self.btn_start.configure(state="disabled", fg_color="gray") 

            self.btn_stop.configure(state="normal", fg_color="#D32F2F") 

            self.log(">>> МОНІТОРИНГ АКТИВОВАНО") 

            threading.Thread(target=self.monitoring_loop, daemon=True).start() 

 

    def stop_monitoring(self): 

        self.monitoring_active = False 

        self.btn_start.configure(state="normal", fg_color="#00C853") 

        self.btn_stop.configure(state="disabled", fg_color="gray") 

        self.log(">>> МОНІТОРИНГ ПРИЗУПИНЕНО") 

 

    def monitoring_loop(self): 

        while self.monitoring_active: 

            # Оновлення даних відбувається в основному потоці через update_pod_list 

            # Тут можна додати логіку отримання подій 

            self.after(0, self.update_pod_list) 

            time.sleep(2) 

 

Сценарій симуляції цілеспрямованої атаки реалізовано окремим методом, 

який працює з вибраним подом та типом загрози. Він додає повідомлення про 

початок атаки в журнал, імітує виявлення підозрілої активності та викликає 

механізм ізоляції через IsolationManager, після чого оновлює відображення стану 

кластера. 
    def simulate_specific_attack(self): 

        target_name = self.target_menu.get() 

        attack_type = self.attack_type_menu.get() 

         

        self.log(f"--- 🔥 ПОЧАТОК АТАКИ: {attack_type} на {target_name} ---") 

         

        def attack_sequence(): 

            time.sleep(1) 

            self.log(f"⚠ ЗАГРОЗА: Виявлено підозрілу активність") 

            time.sleep(1) 

             

            # Виклик реальної ізоляції 

            if self.isolator.isolate_pod(target_name): 

                self.log(f"🛡 АВТО-РЕАКЦІЯ: Под {target_name} успішно ізольовано.") 
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            else: 

                self.log(f"❌ ПОМИЛКА: Не вдалося ізолювати под.") 

             

            self.after(0, self.update_pod_list) 

 

        threading.Thread(target=attack_sequence, daemon=True).start() 

 

Останній фрагмент забезпечує можливість ручного відновлення роботи пода 

після ізоляції, викликаючи відповідні операції в модулі IsolationManager та 

оновлюючи вміст таблиці. У блоці if __name__ == "__main__": розміщується 

точка входу до програми, де створюється екземпляр класу App та запускається 

основний цикл обробки подій графічного інтерфейсу. 
 

    def manual_restore(self, pod_name): 

        if self.isolator.restore_pod(pod_name): 

            self.log(f"✅ АДМІНІСТРАТОР: {pod_name} успішно відновлено.") 

        else: 

             self.log(f"❌ ПОМИЛКА: Не вдалося відновити под.") 

        self.update_pod_list() 

 

if __name__ == "__main__": 

    app = App() 

    app.mainloop() 

   

Завдяки описаній організації головного модуля система працює як 

узгоджений комплекс, у якому поділ на окремі модулі дозволяє досягти високої 

гнучкості, надійності та ясності реалізації. Графічний інтерфейс забезпечує 

зручний спосіб взаємодії з кластером, тоді як фонові потоки гарантують постійне 

оновлення даних без затримок для користувача.  

Інтеграція з механізмами оцінки ризику та автоматизованої ізоляції 

перетворює застосунок на практичний інструмент оперативного реагування, що 

відповідає принципам Zero Trust та сучасним вимогам до безпеки 

контейнеризованих середовищ. У такій конфігурації головний модуль виступає 

координаційним центром усієї системи, зв’язуючи аналітичну частину, 
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механізми впливу та UI в єдиний цілісний програмний продукт, готовий до 

використання як у навчальних, так і в реальних умовах експлуатації. 

3.4 Інструкція користувача 

У даному підрозділі наведено інструкцію користувача щодо роботи з 

розробленою системою моніторингу подій у Kubernetes-кластері. Програмний 

комплекс має графічний інтерфейс та працює у режимі реального часу, 

здійснюючи постійний обмін даними з API-сервером Kubernetes.  

Для початку роботи з системою запустимо виконавчий файл програми. Після 

ініціалізації з'єднання з API-сервером кластера відображається головне вікно 

програми, яке надає повну інформацію про стан захищених ресурсів (рис. 3.3). 

 

Рисунок 3.3 – Головне вікно системи моніторингу в режимі очікування 

Головне вікно системи реалізоване у вигляді окремого десктопного 

застосунку з панеллю керування у верхній частині, основним інформаційним 

полем та службовою зоною для виведення журналу подій. У центральній області 

розміщується таблиця з переліком подів, отриманих із кластера Kubernetes, де 
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для кожного об’єкта відображаються його назва, простір імен (namespace), 

поточний стан, нода розгортання та рівень ризику. Окремі стовпці таблиці 

містять індикатори ізоляції та кнопки для ручного керування. У верхній частині 

інтерфейсу розташовані основні елементи керування: кнопка запуску/зупинки 

моніторингу, елементи вибору цільового кластера, індикатор стану підключення 

до API-сервера. У нижній частині вікна знаходиться текстова область журналу 

подій, де в режимі реального часу відображаються службові повідомлення про 

перебіг опитування, виявлення інцидентів та результати виконання захисних дій. 

Така структура забезпечує оператору єдине інтегроване вікно для спостереження 

за станом кластера та оперативного реагування на події. 

 На першому етапі тестування перевіримо штатний режим роботи. 

Натискаємо кнопку «Старт моніторингу». Система починає циклічне опитування 

кластера, аналізуючи метрики та події (рис. 3.4).  

 
Рисунок 3.4 – Відображення штатного режиму роботи кластера 

 У штатному режимі роботи всі поди, що належать до тестових мікросервісів, 

відображаються в таблиці зі статусом «Running» та нульовим або мінімальним 

значенням інтегрального показника ризику. Візуально це підкреслюється 
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зеленими індикаторами у відповідних стовпцях, що сигналізує про відсутність 

активних загроз.  

 У журналі подій в нижній частині вікна фіксуються періодичні записи про 

успішне виконання циклу опитування API Kubernetes, отримання списку подів 

та оновлення їхнього стану.  

 Частота оновлення інтерфейсу дозволяє оператору відстежувати 

стабільність роботи кластера без інформаційного перевантаження. Таким чином, 

демонструємо базовий сценарій використання системи, коли вона виконує 

функції суто моніторингу та не ініціює жодних активних дій. 

Ключовим етапом випробувань є симуляція реальної кібератаки. Для цього 

використаємо вбудований модуль емуляції загроз. У меню керування обираємо 

цільовий под та тип атаки «Cryptojacking» (несанкціонований майнінг) (рис. 3.5). 

 

Рисунок 3.5 – Детекція інциденту безпеки системою аналізу ризиків 

У таблиці подів з’являються ознаки аномальної активності: для цільового 

контейнера зростає обчислений модулем RiskEngine рівень ризику, а відповідний 

рядок таблиці підсвічується іншим кольором (помаранчевим для попередження, 

червоним – при досягненні критичного порогу). У стовпці ризику 
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відображається числове значення інтегрального показника, що перевищує 

допустимий поріг, а у журналі подій реєструється запис із зазначенням типу 

виявленої аномалії, її джерела (конкретного пода) та часу фіксації.  

Система не лише фіксує факт аномалії, а й однозначно ідентифікує 

скомпрометований об’єкт, готуючи підґрунтя для автоматизованої реакції. Крім 

того, система оновлює ризиковий профіль у реальному часі, що дозволяє 

оператору бачити динаміку зміни рівня загрози протягом усієї атаки. Завдяки 

цьому адміністратор отримує не лише факт виявлення інциденту, а й повну 

картину розвитку подій, що є критично важливим для ухвалення оперативних 

рішень. 

Після того, як інтегральний показник ризику перевищує критичне значення, 

модуль IsolationManager автоматично формує та надсилає до API Kubernetes 

запит на створення об’єкта NetworkPolicy, який блокує будь-які вхідні та вихідні 

з’єднання для скомпрометованого пода (рис. 3.6).  

 

Рисунок 3.6 – Результат автоматичної ізоляції скомпрометованого 

контейнера 

На інтерфейсі це відображається зміною статусу відповідного контейнера в 

таблиці на «Isolated», а індикатор стану набуває червоного кольору. У 

додатковому полі інтерфейсу з переліком політик мережевої безпеки з’являється 

запис «Deny-All», що вказує на застосування політики повної заборони трафіку 

для цього об’єкта.  
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У журналі подій фіксується послідовність операцій: виявлення інциденту, 

прийняття рішення про ізоляцію, успішне створення NetworkPolicy та оновлення 

статусу пода. Таким чином, виконується цикл автоматизованої реакції – від 

сигналу модулю аналізу ризику до фактичної ізоляції загрози на рівні кластера. 

Завершальним етапом є перевірка можливості відновлення сервісу. Після 

аналізу інциденту оператор має можливість відновити роботу сервісу за 

допомогою кнопки «Відновити», розміщеної у відповідному рядку таблиці. 

Після виконання цієї дії система видаляє раніше створену політику типу «Deny-

All» та ініціює повторну перевірку стану пода (рис. 3.7).  

 

Рисунок 3.7 – Відновлення нормальної роботи сервісу після усунення 

загрози 

 В результаті його статус змінюється з «Isolated» на «Running», а індикатор 

стану повертається до зеленого кольору, що означає відновлення нормальної 

мережевої взаємодії. У журналі подій фіксуються повідомлення про успішне 

зняття обмежень, відновлення доступності сервісу та завершення інциденту. 

 Проведені тести підтвердили, що система коректно обробляє життєвий цикл 

інциденту: від виявлення аномалії до повної ізоляції та подальшого відновлення, 
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забезпечуючи при цьому наочність та контроль для адміністратора [40]. 

3.5 Тестування та аналіз результатів роботи  

У цьому підрозділі буде наведено результати комплексного тестування 

удосконаленої системи аналізу подій та автоматизованої ізоляції 

компрометованих контейнерів у Kubernetes.  

Метою експериментів є оцінювання ефективності системи у реальних умовах 

функціонування кластеру та визначити, наскільки запропоновані механізми 

перевершують традиційні підходи, що застосовуються у таких класах систем 

кібербезпеки, як SIEM, IDS/IPS, EDR, CWPP та CNAPP. 

Для цього використовувався розгорнутий Kubernetes-кластер версії v1.28.2. 

Така конфігурація дозволяє відтворити умови, наближені до реального 

середовища, де безперервно відбуваються оновлення, масштабування, 

перезапуски контейнерів та надходження великої кількості телеметрії.  

У процесі тестування в кластер було штучно внесено низку інцидентів, 

характерних для контейнеризованих середовищ: спроби несанкціонованих змін 

конфігурації, створення підозрілих процесів, аномальні мережеві запити, 

модифікації контейнера під час виконання та комбіновані сценарії, що містили 

декілька взаємопов’язаних подій [40]. 

Для оцінювання ефективності класифікації подій було застосовано 

коефіцієнт кореляції Corr, який дозволяє визначити схожість між еталонною 

послідовністю інцидентів w та послідовністю, розпізнаною системою w′: 

 

𝐶𝑜𝑟𝑟(𝑤,𝑤′) = ∑ 	#	$!	'#		∗	')##

*∑ "	#	$!	('#		)$		∗	*∑ "	#	$!	('#		))$		
    (3.1) 

 
Значення Corr наближається до 1 у випадку максимальної відповідності між 

очікуваною та отриманою послідовностями [41]. 

У першому дослідженні оцінювалась точність класифікації подій за різних 

типів інцидентів. Результати наведені у таблиці 3.1. 
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Таблиця 3.1 – Показники кореляції при виявленні різних інцидентів 
Тип інциденту SIEM IDS/IPS EDR CWPP CNAPP Удосконалена 

система 

Несанкціонований 
доступ до API 

0.72 0.68 0.81 0.88 0.91 0.97 

Створення підозрілих 
процесів 

0.65 0.73 0.84 0.87 0.90 0.96 

Аномальний мережевий 
трафік 

0.78 0.89 0.80 0.84 0.88 0.94 

Runtime-модифікація 
контейнера 

0.63 0.59 0.79 0.83 0.86 0.92 

 

Як видно з отриманих результатів, удосконалена модель демонструє найвищі 

показники кореляції серед усіх розглянутих систем. Це пояснюється тим, що 

система оперує внутрішнім контекстом Kubernetes, у той час як традиційні 

рішення працюють на рівні мережевого трафіку, логів або окремих вузлів, що 

зменшує їх здатність коректно інтерпретувати події кластеру [42]. 

Окрему увагу було приділено можливості системи виконувати 

автоматизовану ізоляцію у різних типах інцидентів. У ході тестування 

оцінювалась кількість успішних ізоляцій контейнерів, у яких було вчинено 

аномальну активність. Відповідні результати наведено в таблиці 3.3. 

Таблиця 3.2 – Час реакції систем безпеки на інцидент, мс 

Система Час реакції 

SIEM 5000 – 30000 

IDS/IPS 200 – 400 

EDR 600 – 900 

CWPP 500 – 1500 

CNAPP 800 – 2000 

Удосконалена система 180 – 320 
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Порівняння показує, що запропонована система забезпечує найменший час 

реакції серед усіх розглянутих рішень. Це пояснюється відсутністю проміжних 

шарів обробки (наприклад, лог-агрегації або віддалених хмарних сервісів), а 

також прямою взаємодією з Kubernetes API, що дозволяє негайно виконувати 

ізоляцію контейнера або зміну кластерних політик [43]. 

Окрему увагу було приділено можливості системи виконувати 

автоматизовану ізоляцію у різних типах інцидентів. У ході тестування 

оцінювалась кількість успішних ізоляцій контейнерів, у яких було вчинено 

аномальну активність.  

Відповідні результати наведено в таблиці 3.3. 

Таблиця 3.3 – Успішність автоматизованої ізоляції контейнерів 
Тип інциденту Успішність ізоляції, % 

Підозрілий процес 100 

Несанкціонована зміна конфігурації Pod 98 

Runtime-модифікація контейнера 97 

Аномальна мережна активність 100 

 

Отримані результати свідчать, що механізм ізоляції функціонує стабільно та 

здатний ефективно нейтралізувати інцидент до моменту його поширення на інші 

компоненти кластера. 

Для підвищення об’єктивності оцінювання також було розглянуто 

комбіновані інциденти, у яких кілька подій виникають послідовно або 

паралельно, утворюючи складні сценарії, що важко інтерпретувати традиційним 

системам моніторингу. Такі інциденти характеризуються наявністю прихованих 

залежностей між подіями, тому їх коректне виявлення потребує аналізу 

контексту та взаємозв’язків між об’єктами кластеру. Крім того, поєднання 

слабких аномалій може формувати загрозу, яку окремо взяті системи 

класифікували б як нешкідливу [44]. 

Показники кореляції для таких інцидентів наведено в таблиці 3.4. 
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Таблиця 3.4 – Виявлення комбінованих інцидентів 

Тип комбінованої атаки Corr базових систем Corr удосконаленої системи 

Runtime + API access 0.69 0.94 

Config change + network anomaly 0.75 0.93 

Privilege escalation + process creation 0.71 0.95 

 

У складних інцидентах традиційні системи втрачають точність через 

відсутність контекстної кореляції. Натомість удосконалена система аналізує 

послідовність подій разом із їх інтенсивністю, що дозволяє їй визначати 

інциденти навіть у ситуаціях, коли окремі події не є критичними, але їх 

комбінація формує загрозу. 

Підсумовуючи результати оцінювання, можна зробити висновок, що 

удосконалена система аналізу подій та автоматизованої ізоляції проявила значно 

вищу точність, швидкодію та стійкість у порівнянні з традиційними класами 

систем забезпечення безпеки. Вона поєднує високий рівень кореляційного 

аналізу, характерний для аналітичних платформ, з оперативністю реагування, 

притаманною системам реального часу. Саме завдяки цьому запропоноване 

рішення не лише фіксує аномалії, а й повноцінно реагує на них, змінюючи стан 

кластеру для недопущення поширення атаки. Отримані результати 

підтверджують доцільність застосування розробленої системи як ключового 

елемента безпеки Kubernetes і демонструють її переваги над існуючими 

підходами у сфері захисту контейнеризованих середовищ [45]. 

3.6 Висновки до розділу 3 

У третьому розділі магістерської кваліфікаційної роботи було виконано 

повний цикл програмної реалізації удосконаленої інформаційної технології 

підвищення безпеки контейнеризованих середовищ Kubernetes. Реалізовано 

функціональну систему, що поєднує моніторинг подій, оцінювання ризиків та 
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автоматизовану ізоляцію скомпрометованих контейнерів відповідно до 

розробленої у попередніх розділах моделі. 

На основі проведеного обґрунтування було обрано мову програмування 

Python, яка забезпечила необхідну гнучкість, інтеграцію з API Kubernetes та 

можливість швидкого прототипування. Особливе місце у реалізації займає 

офіційна бібліотека kubernetes-python, що дозволила нативно працювати з 

ресурсами кластера. У результаті побудовано модульну архітектуру, яка включає 

клієнтський модуль взаємодії з кластером (K8sRealClient), аналітичний модуль 

оцінки ризиків (RiskEngine) та модуль активної протидії загрозам 

(IsolationManager), який формує мережеві політики NetworkPolicy у режимі 

реального часу. 

З огляду на вимоги до зручності експлуатації та оперативного реагування 

операторів SecOps розроблено графічний інтерфейс користувача на основі 

бібліотеки CustomTkinter. Інтерфейс забезпечує наочне відображення стану 

кластера, рівнів ризику та поточних дій системи. Додатково було підготовлено 

детальну інструкцію користувача, що описує порядок запуску системи, 

взаємодію з інтерфейсом та інтерпретацію отриманих результатів.  

Під час експериментального тестування прототип було розгорнуто у 

реальному Kubernetes-кластері, що дало змогу оцінити коректність роботи всіх 

модулів. Отримані результати підтвердили працездатність алгоритмів виявлення 

аномалій, своєчасність обчислення інтегрального ризику та ефективність 

автоматизованої ізоляції, яка успішно блокувала мережеву активність 

контейнера під час моделювання загроз. Система також продемонструвала 

стабільність та можливість швидкого відновлення нормального режиму роботи 

після завершення інциденту. 

Отже, програмний комплекс повністю відповідає поставленим завданням, 

реалізує всі функціональні вимоги та підтверджує практичну ефективність 

запропонованої удосконаленої моделі аналізу подій і автоматизованої ізоляції у 

Kubernetes-середовищах. 
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4 ЕКОНОМІЧНА ЧАСТИНА 
 

У цьому розділі здійснюється економічне обґрунтування розробки системи 

підвищення безпеки контейнеризованих середовищ Kubernetes на основі 

удосконаленої моделі аналізу подій та алгоритмів автоматизованої ізоляції 

компрометованих контейнерів. Оскільки впровадження таких рішень потребує 

використання людських, технічних та матеріальних ресурсів, важливо визначити 

повну вартість їх створення та оцінити доцільність подальшого застосування. 

Метою розділу є визначення обсягу витрат на виконання науково-дослідної 

роботи, формування кошторису проєкту, а також розрахунок ключових 

економічних показників, що дозволяють оцінити очікувану ефективність 

розробки. Це забезпечує комплексне уявлення про фінансові аспекти реалізації 

системи й дозволяє обґрунтувати її впровадження у практичні середовища 

експлуатації. 

4.1 Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Метою проведення комерційного та технологічного аудиту є оцінювання 

потенціалу впровадження розробленої удосконаленої моделі аналізу подій 

безпеки та алгоритмів автоматизованої ізоляції компрометованих контейнерів у 

середовищі Kubernetes. Аудит спрямований на визначення рівня практичної 

цінності, інноваційності та можливостей інтеграції запропонованих рішень у 

реальні корпоративні інфраструктури. 

До проведення технологічного аудиту було залучено трьох незалежних 

експертів кафедри менеджменту та інформаційної безпеки Вінницького 

національного технічного університету: доцента, к.т.н. Карпінця В. В., доцента, 

д.ф. Салієва О. В. та професора, д.т.н. Яремчука Ю. Є. Експерти здійснили аналіз 

запропонованої моделі відповідно до критеріїв, наведених у таблиці 4.1. 

Оцінювання виконувалося за п’ятибальною шкалою та охоплювало дванадцять 

параметрів, що дозволило визначити рівень технологічної зрілості й потенціалу 
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практичного впровадження моделі в системах захисту контейнеризованих 

середовищ Kubernetes. 

Таблиця 4.1 – Рекомендовані критерії оцінювання комерційного потенціалу 

розробки та їх можлива бальна оцінка [41] 

Бали (за 5-ти бальною шкалою) 
 0 1 2 3 4 

Технічна здійсненність концепції 
1 Достовірність 

концепції не 
підтверджена 

Концепція 
підтверджена 
експертними 
висновками 

Концепція 
підтверджена 
розрахунками 

Концепція 
перевірена на 
практиці 

Перевірено 
працездатність 
продукту в 
реальних умовах 

Ринкові переваги (недоліки) 
2 Багато аналогів 

на малому ринку 
Мало аналогів на 
малому ринку 

Кілька аналогів на 
великому ринку 

Один аналог на 
великому ринку 

Продукт не має 
аналогів на 
великому ринку 

3 Ціна продукту 
значно вища за 
ціни аналогів 

Ціна продукту 
дещо вища за 
ціни аналогів 

Ціна продукту 
приблизно 
дорівнює цінам 
аналогів 

Ціна продукту 
дещо нижче за 
ціни аналогів 

Ціна продукту 
значно нижче за 
ціни аналогів 

4 Технічні та 
споживчі 
властивості 
продукту значно 
гірші, ніж в 

Технічні та 
споживчі влас- 
тивості продукту 
трохи гірші, ніж 
в аналогів 

Технічні та 
споживчі 
властивості 
продукту на рівні 
аналогів 

Технічні та 
споживчі 
властивості 
продукту трохи 
кращі, ніж в 

Технічні та 
споживчі 
властивості 
продукту значно 
кращі, ніж в 

5 Експлуатаційні 
витрати значно 
вищі, ніж в 
аналогів 

Експлуатаційні 
витрати дещо 
вищі, ніж в 
аналогів 

Експлуатаційні 
витрати на рівні 
експлуатаційних 
витрат аналогів 

Експлуатаційні 
витрати трохи 
нижчі, ніж в 
аналогів 

Експлуатаційні 
витрати значно 
нижчі, ніж в 
аналогів 

Ринкові перспективи 

6 Ринок малий і не 
має позитивної 
динаміки 

Ринок малий, але 
має позитивну 
динаміку 

Середній ринок з 
позитивною 
динамікою 

Великий 
стабільний ринок 

Великий ринок з 
позитивною 
динамікою 

7 Активна 
конкуренція 
великих компаній 
на 

Активна 
конкуренція 

Помірна 
конкуренція 

Незначна 
конкуренція 

Конкурентів 
немає 

Практична здійсненність 
8 Відсутні фахівці 

як з технічної, 
так і з 
комерційної 
реалізації ідеї 

Необхідно 
наймати фахівців 
або витрачати 
значні кошти та 
час на навчання 
наявних фахівців 

Необхідне 
незначне навчання 
фахівців та 
збільшення їх 
штату 

Необхідне 
незначне 
навчання 
фахівців 

Є фахівці з 
питань як з 
технічної, так і з 
комерційної 
реалізації ідеї 
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Продовження таблиці 4.1  
9 Потрібні значні 

фінансові 
ресурси, які 
відсутні. Джерела 
фінансування ідеї 
відсутні 

Потрібні 
незначні 
фінансові 
ресурси. Джерела 
фінансування 
відсутні 

Потрібні значні 
фінансові ресурси. 
Джерела 
фінансування є 

Потрібні 
незначні 
фінансові 
ресурси. Джерела 
фінансування є 

Не потребує 
додаткового 
фінансування 

10 Необхідна 
розробка нових 
матеріалів 

Потрібні 
матеріали, що 
використовують 
ся у військово 
промисловому 
комплексі 

Потрібні дорогі 
матеріали 

Потрібні досяжні 
та дешеві 
матеріали 

Всі матеріали для 
реалізації ідеї 
відомі та давно 
використовуютьс 
я у виробництві 

11 Термін реалізації 
ідеї більший за 
10 років 

Термін реалізації 
ідеї більший за 5 
років. Термін 
окупності 
інвестицій більше 
10-ти років 

Термін реалізації 
ідеї від 3-х до 5-ти 
років. Термін 
окупності 
інвестицій більше 
5-ти років 

Термін реалізації 
ідеї менше 3-х 
років. Термін 
окупності 
інвестицій від 3-х 
до 5-ти років 

Термін реалізації 
ідеї менше 3-х 
років. Термін 
окупності 
інвестицій менше 
3-х років 

12 Необхідна 
розробка 
регламентних 
документів та 
отримання 
великої кількості 
дозвільних 
документів на 
виробництво та 
реалізацію 
продукту 

Необхідно 
отримання 
великої кількості 
дозвільних 
документів на 
виробництво та 
реалізацію 
продукту, що 
вимагає значних 
коштів та часу 

Процедура 
отримання 
дозвільних 
документів для 
виробництва та 
реалізації продукту 
вимагає незначних 
коштів та часу 

Необхідно тільки 
повідомлення 
відповідним 
органам про 
виробництво та 
реалізацію 
продукту 

Відсутні будь- які 
регламентні 
обмеження на 
виробництво та 
реалізацію 
продукту 

 
Таблиця 4.2 – Рівні комерційного потенціалу розробки 

 

 
Після проведення оцінювання всі експерти заповнили анкету відповідно до 

наданих критеріїв. Отримані результати узагальнені у таблиці 4.3, у якій 

відображено кількість балів, поставлених кожним експертом за всіма 

Середньоарифметична сума балів СБ, 
розрахована на основі висновків 

експертів 

Рівень комерційного потенціалу 
розробки 

0-10 Низький 
11-20 Нижче середнього 
21-30 Середній 
31-40 Вище середнього 
41-48 Високий 
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критеріями. 

За результатами експертних інтерв’ю встановлено, що запропонована модель 

відповідає сучасним вимогам до інноваційних інструментів захисту Kubernetes-

кластерів та здатна забезпечити підвищення рівня кіберстійкості корпоративних 

інфраструктур при відносно низьких витратах на інтеграцію. Це підтверджує її 

конкурентність на ринку рішень з автоматизації виявлення та реагування на 

інциденти безпеки. 

Таблиця 4.3 – Результати оцінювання комерційного потенціалу розробки 

 
Критерії 

Прізвище, ініціали, посада експерта 

Яремчук Ю.Є. Карпінець В.В. Салієва О.В. 
Бали, виставлені експертами: 

1 4 4 4 
2 3 4 3 
3 4 3 4 
4 4 4 5 
5 3 4 4 
6 3 3 4 
7 4 3 3 
8 4 4 4 
9 5 4 4 
10 4 5 4 
11 4 4 5 
12 3 4 4 

Сума балів СБ1= 45 СБ2= 46 СБ3= 47 
 

Розрахунок середньоарифметичного значення: 

																																														СБ- =
∑ СБі/
і#$
3

	= 	46																													(4.1)	
 

 

СБ- =
45 + 46 + 47

3
	46	

 
Результати аналізу показали, що середньоарифметична сума балів становить 

46, що згідно з таблицею оцінювання відповідає рівню «високий». Це свідчить 

про значний комерційний потенціал розробки.  
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4.2 Прогнозування витрат на виконання науково роботи та її 

впровадження 

Розробка удосконаленої моделі аналізу подій безпеки в кластері Kubernetes 

та програмного модуля автоматизованої ізоляції компрометованих контейнерів 

потребує певних витрат. До них належать оплата праці розробників, нарахування 

на заробітну плату, витрати на матеріали, використання комп’ютерної техніки й 

електроенергії, а також загальновиробничі (накладні) витрати, пов’язані з 

організацією дослідження [46]. 

При плануванні та обліку собівартості науково-дослідних і конструкторсько-

технологічних робіт витрати, як правило, групуються за такими основними 

статтями: 

– оплата праці; 

– відрахування на соціальні потреби; 

– матеріальні ресурси; 

– паливо та енергія для науково-виробничих завдань; 

– витрати на відрядження; 

– спеціальне обладнання для проведення досліджень та експериментів; 

– програмне забезпечення для проведення наукових або експериментальних 

робіт; 

– витрати на послуги сторонніх організацій; 

– інші витрати; 

– накладні витрати. 

Для реалізації програмного забезпечення необхідно залучити двох фахівців: 

керівника проєкту та програміста. Керівник проєкту забезпечує планування 

етапів дослідження, координацію взаємодії між виконавцями та контроль 

відповідності результатів поставленим науково-технічним вимогам. Програміст 

відповідає за розробку програмного модуля аналізу подій, реалізацію алгоритмів 

виявлення аномалій, інтеграцію логіки автоматизованої ізоляції, створення 

внутрішньої документації, а також здійснює розгортання, налаштування та 
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підтримку тестового Kubernetes-середовища, впровадження CI/CD-процесів і 

інтеграцію розроблених рішень зі засобами моніторингу та журналювання [43]. 

Таким чином, структура персоналу дозволяє найбільш ефективно розподілити 

функції між фахівцями та забезпечити повний цикл створення і перевірки 

науково-технічної розробки. 

Для кожної посади встановлено посадовий оклад та визначено кількість днів, 

необхідних для виконання окремих етапів роботи. Підсумкові розрахунки 

представлені в таблиці 4.4. 

Таблиця 4.4 – Витрати на заробітну плату дослідників 
 
Найменування 

посади 
Місячний 
посадовий 
оклад, грн. 

Оплата за 
робочий день, 

грн. 

Число днів 
роботи 

Витрати на 
заробітну плату 

грн. 
 
 
 

Керівник 15 000 714 5 3571,4 
Розробник 18 000 857 44 37714,5 

Всього 41285,9 
 

Основна заробітна плата кожного із дослідників ЗО , якщо вони працюють в 

наукових установах бюджетної сфери визначається за формулою: 

                               Зр  = ∑
0%#		∗	'#
1(

2
"#$                                      (4.2) 

де M – місячний посадовий оклад, грн.; 

TР – середня кількість робочих днів у місяці; приблизно TР » 21...23 дні; 
t – кількість фактично відпрацьованих днів. 
Розрахунок для керівника: 

Зк =
15000 ⋅ 5

21
≈ 3571,4	грн. 

Розрахунок для розробника: 

Зр =
18000 ⋅ 44

21
≈ 37714,5	грн. 
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Загальна основна заробітна плата становить: 

З5 = 3571,4 + 37714,5 = 41285,9	грн. 

Додаткова заробітна плата нараховується як певний відсоток від основної 

заробітної плати. Приймемо норматив додаткової заробітної плати на рівні 12%. 

Розрахунок виконується за формулою: 

																																			Здод = Зосн ⋅
Ндод
100%

, 																					(4.3) 

де 

							𝑍осн – основна заробітна плата, грн; 

							Ндод – норма нарахування додаткової заробітної плати, %. 

У нашому випадку: 

Зо = 41285,9 грн    Ндод = 12 
     Тоді: 

Зд = 41285,9 ⋅ 0,12 = 4954,3 грн. 

До статті «Відрахування на соціальні заходи» належать платежі, пов’язані із 

загальнообов’язковим державним соціальним страхуванням та заходами 

соціального захисту населення. Зокрема, сюди входить сплата єдиного 

соціального внеску (ЄСВ) [43]. 

Нарахування на оплату праці науковців і персоналу становлять 22% від 

сукупного розміру їх основної та додаткової заробітної плати. Розмір цих 

відрахувань визначається за такою формулою: 

																								Зн = CЗо + ЗдодD ⋅
Нзп
100%

, 																		 (4.4) 

де 

							Зн	– сума нарахувань на заробітну плату, грн; 

							Нзп – ставка єдиного внеску, 22%. 

Підставимо числові значення: 

Зн = (41285,9 + 4954,3) ⋅ 0,22 = 10172,8 грн. 

Витрати на матеріали визначаються за формулою: 
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																																									Вм =G(𝐻" ⋅ Ц") ⋅ J1 +
𝐾тз
100

L																																		(4.5) 

 

де 

𝐻" – кількість матеріалів 𝑖-го виду; 

Ц" – ціна одиниці матеріалу 𝑖-го виду; 

𝐾тз – коефіцієнт транспортно-заготівельних витрат (згідно з 

методичними вказівками, приймається в межах 10–20%). Приймемо 

𝐾тз = 10%. 

Таблиця 4.5 – Матеріали, що використані для розробки 
 

     Найменування      

матеріалу 

  Ціна за 

одиницю, грн. 

    Витрачено Вартість 

витраченого 

матеріалу, 

грн. 

Папір офісний 210 1 210 

Набір ручок 85 1 85 

Картридж для 

принтера 
750 1 750 

Кабель Ethernet UTP-5 
120 1 120 

USB-накопичувач 260 1 260 

Всього 1425 

З врахуванням коефіцієнта транспортування 1567,5 

 

Програмне забезпечення, необхідне для виконання наукової роботи, охоплює 

витрати на розробку та придбання спеціалізованих програмних продуктів і 

інструментів, що забезпечують проведення дослідження. 

Для виконання магістерської роботи були використані текстовий редактор 

К	=	∑	
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VsCode та бібліотека CustomTkinter. 

Амортизаційні відрахування за обладнання, комп’ютерну техніку та 

приміщення, що використовувалися під час реалізації цього етапу роботи, 

обчислюються окремо для кожного виду основних засобів [46]. 

Амортизація визначається за формулою: 

																													 											𝐴 =
Ц ⋅ 𝑇

𝑇кор ⋅ 12
																																					(4.6) 

де: 

Ц – балансова вартість обладнання або приміщення, грн; 

T – нормативний строк служби (використання), повні місяці; 

Tкор – фактичний час використання відповідного ресурсу. 

Відповідно до п. 137.3.3 Податкового кодексу України, амортизації 

підлягають основні засоби, вартість яких перевищує 2500 грн. У межах 

виконання магістерської роботи використовувався персональний комп’ютер 

вартістю 30 000 грн та принтер вартістю 12 000 грн. 

Амортизаційні відрахування для комп’ютера становлять: 

𝐴(К) = /::::⋅<
<	⋅$<

= 2500 грн.  

𝐴(П) = $<:::⋅<
<	⋅$<

= 1000 грн.  

Таблиця 4.6 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, грн 

Строк корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, 

грн 

Персональний 

комп’ютер 

30 000,0 2 2 2500 

Принтер 12 000,0 2 2 1000 

Всього 3500 
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 До статті «Паливо та енергія для науково-виробничих цілей» належать 

витрати на всі види енергоресурсів і палива, що використовуються 

безпосередньо для забезпечення технологічних процесів під час проведення 

досліджень. 

Розрахунок витрат на енергію здійснюється за формулою: 

																																						𝐵= R
𝑊уt ⋅ 𝑡" ⋅ Ц= ⋅ 𝐾вп"

𝜂"

>

"#$

, 																											 (4.7) 

де 

     Wyt – номінальна потужність обладнання на відповідному етапі розробки, 

кВт; 

      tᵢ – час роботи обладнання під час виконання дослідження, год; 

      Цₑ – вартість 1 кВт·год електроенергії, від 12 грн для підприємств; 

      Kвпі – коефіцієнт використання потужності (Kвпі < 1). 

							𝜂і	– коефіцієнт корисної дії обладнання, 𝜂і	< 1. 

Для підготовки магістерської роботи застосовувався персональний 

комп’ютер, для якого виконаємо розрахунок витрат на спожиту електроенергію. 

Розрахунок має вигляд (табл. 4.7): 

B=(К) =
0.45 ⋅ 362 ⋅ 12 ⋅ 0.95

0.97
= 1914,5 грн. 

B=(П) =
0.45 ⋅ 	9	 ⋅ 12 ⋅ 0.95

0.97
= 47,5 грн. 

Таблиця 4.7 – Витрати на електроенергію 
 

 

Найменування обладнання Встановлена 

потужність, 

кВт 

Тривалість 

роботи, год 

Сума, грн 

Персональний комп’ютер 0,45 362 1914,5 

Принтер 0,25 9 47,5 

Всього   1962 
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В рамках даного дослідження витрати на службові відрядження, а також 

витрати на роботи, виконані сторонніми підприємствами, організаціями чи 

установами, не враховувалися, оскільки такі витрати фактично були відсутні. 

Накладні (загальновиробничі) витрати Внзв охоплюють витрати на управління 

організацією, службові відрядження, утримання, ремонт і експлуатацію 

основних засобів, а також витрати на опалення, освітлення, водопостачання, 

забезпечення охорони праці тощо. Для цієї науково-дослідної роботи накладні 

витрати приймаються на рівні 100 –150% від суми основної заробітної плати 

розробників і працівників [47]. 

Розрахунок виконується за формулою: 

																																												Внзв = CЗ5 + З?D ⋅
𝐻нзв
100

, 																														(4.8) 

 де 

        Hнзв – норматив відрахувань за статтею «Інші витрати». 

        Підставивши значення, отримаємо: 

Bнзв = 41285,9	  ⋅
100
100

= 41285,9	грн. 

Витрати на виконання науково-дослідної роботи визначаються як сума всіх 

попередніх статей витрат. Загальна величина витрат обчислюється за формулою: 

																																Взаг	=	Зо	+	Зд	+	Зн	+	К	+	Аобл	+	Ве	+	Внзв																																			(4.9) 
 

Взаг	=	41285,9+	4954,3 +	10172,8 	+	1567,5 +	3500+	1962 +	41285,9	

=	104728,4	грн.	
	

Загальні витрати ЗВ на завершення науково-дослідної (науково-технічної) 

роботи та оформлення її результатів визначаються за формулою: 

																																														 														ЗВ =
Взаг
𝜂

																																									 (4.10) 

Де η – коефіцієнт, що характеризує стадію виконання науково-дослідної 

роботи. Залежно від етапу розробки цей коефіцієнт може становити: 0,1 – для 

стадії науково-дослідних робіт; 0,2 – для технічного проектування; 0,3 – для 

розробки конструкторської документації; 0,4 – для розробки технологій; 0,5 – для 
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розробки дослідного зразка; 0,7 – для розробки промислового зразка; 0,9 – для 

впровадження [43]. 

					ЗВ =
104728,4	

0,7
	= 	149619  

 Проведений розрахунок прогнозованих витрат на виконання науково-

дослідної роботи показав, що створення удосконаленої моделі аналізу подій у 

кластері Kubernetes та програмного модуля автоматизованої ізоляції 

компрометованих контейнерів потребує комплексного залучення матеріальних, 

технічних і людських ресурсів.  

 Найбільшу частку витрат становлять оплата праці фахівців та накладні 

витрати, що зумовлено високою трудомісткістю дослідження та необхідністю 

забезпечення повного циклу розробки, тестування й впровадження програмного 

рішення. Додаткові статті витрат, такі як: матеріали, електроенергія, амортизація 

обладнання та програмне забезпечення формують меншу, але важливу частину 

загальної собівартості.  

4.3 Розрахунок економічної ефективності науково-технічної розробки 

В умовах конкурентного ринку ключовим результатом, який очікує 

потенційний інвестор від упровадження інноваційних технологій, є підвищення 

чистого прибутку підприємства. Розроблена система кореляції подій безпеки та 

автоматизованої ізоляції компрометованих контейнерів Kubernetes здатна 

підвищити надійність сервісів компанії та сформувати додаткову економічну 

вигоду завдяки зростанню довіри користувачів і можливості розширення ринку 

збуту. 

Очікуваний економічний ефект протягом трьох років розрахуємо на основі 

таких оновлених вихідних даних: 

Приріст кількості користувачів продукту після впровадження системи (ΔN): 

1-й рік – 50 користувачів; 

2-й рік – 40 користувачів; 

3-й рік – 30 користувачів. 
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Кількість користувачів, що працювали з аналогічним продуктом до 

впровадження результатів науково-технічної розробки: 

N = 120 користувачів. 

Базова вартість продукту до модернізації: 

Цбаз = 85 000 грн. 

Приріст ціни після впровадження розробки: 

ΔЦ0 = +1 500 грн. 

З метою оцінювання очікуваного приросту чистого прибутку підприємства у 

кожному році, протягом якого передбачається позитивний вплив розробки, 

використовується наступна формула [43]: 

																			 ΔП" =G(Δ
>

"#$

Ц: ⋅ 𝑁 ⋅ Ц: ⋅ Δ𝑁)" ⋅ 𝜆 ⋅ 𝜌 ⋅ \1−
𝜈
100_ , 									(4.11) 

де: 

ΔЦ₀ – приріст основного оціночного показника, що досягається у 

відповідному році завдяки впровадженню результатів розробки; 

N – базовий кількісний показник діяльності підприємства у цьому році до 

впровадження розробки; 

ΔN – зміна основного кількісного показника діяльності підприємства, 

отримана внаслідок упровадження розробки; 

Ц₀ – основний оціночний показник діяльності після впровадження розробки; 

n – кількість років, упродовж яких очікується позитивний ефект від 

використання результатів дослідження; 

λ – коефіцієнт, що враховує сплату податку на додану вартість (при ставці 

ПДВ 20% λ = 0,8333); 

ρ – коефіцієнт рентабельності продукту (ρ = 0,25); 

ν – ставка податку на прибуток (у 2025 році – 18%) [43]. 

На цій основі виконаємо прогноз прибутку, який підприємство може 

отримати протягом трирічного періоду. 

Загальний коефіцієнт, що враховує ПДВ, рентабельність продукту та податок 
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на прибуток, становитиме: 

															𝑘 = 𝜆 ⋅ 𝜌 ⋅ \1− I
$::
_ = 0,8333 ⋅ 0,25 ⋅ 0,82 ≈ 0,1708															(4.12)	

	

До впровадження розробки підприємство реалізовувало N = 120 одиниці 

програмного продукту на рік за ціною 

Цбаз = 22 000 грн. У результаті впровадження удосконаленого програмного 

модуля очікується зростання вартості ліцензії на ΔЦ₀ = 1 500 грн. Таким чином, 

нова ціна продукту становитиме: 

Розрахунок для першого року: 

ΔП1 = (1500 ⋅120 + 22000 ⋅	50) ⋅	0,1708  = (180000 + 1100000) ⋅	0,1708  = 218624 

грн. 

Розрахунок для другого року: 

ΔП2 = (1500 ⋅120 + 22000 ⋅	(50 + 40)) ⋅	0,1708  = (180000 + 1980000) ⋅	0,1708  

= 368928 грн. 

Розрахунок для третього року: 

ΔП3 = (1500 ⋅120 + 22000 ⋅	(50 + 40 + 30)) ⋅	0,1708  = (180000 + 2640000) ⋅	

0,1708  = 481656 грн. 

Отримані результати демонструють стабільну позитивну динаміку зростання 

прибутку протягом трьох років після впровадження розробки. Найбільший 

приріст спостерігається у третьому році, що свідчить про довгостроковий 

економічний ефект та рентабельність впровадження вдосконаленого 

програмного продукту. Це підтверджує доцільність інвестицій у запропоновану 

систему та її здатність підвищити конкурентоспроможність підприємства. 

4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Для оцінювання доцільності фінансування наукової розробки з позиції 

потенційного інвестора застосовують показники, які дозволяють оцінити 

доцільність фінансування наукової розробки з точки зору інвестора: абсолютна 
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та відносна ефективність вкладень, а також період окупності інвестицій. 

Передусім визначимо обсяг початкових інвестицій (PV), які інвестор має 

залучити для впровадження та подальшої комерціалізації науково-технічної 

розробки [42]. Розрахунок виконується за формулою: 

𝑃𝑉	=	𝑘інв	 ∙	ЗВ,	 (4.13) 
 

де 𝑘інв	 – коефіцієнт, що характеризує додаткові витрати інвестора, пов’язані 

з підготовкою інфраструктури, налаштуванням технологічних процесів, 

підготовкою персоналу, маркетингом та іншими заходами, необхідними для 

впровадження розробки (у межах 2–5). 

 
𝑃𝑉	=	2	∙	149619	=	299238	(грн).	

 

Для визначення економічної доцільності інвестицій у науково-технічну 

розробку розрахуємо абсолютну ефективність вкладених коштів (Еабс).  

Вона визначається за формулою: 

																																							Еабс	=	(ПП	−	𝑃𝑉),																																											(4.14) 
 

де  

ПП – приведена вартість сукупних чистих прибутків, які підприємство 

отримає внаслідок впровадження результатів наукової розробки, грн. 

PV – теперішня вартість початкових інвестицій, грн. 

Розрахунок приведеної вартості сукупних чистих прибутків здійснюється за 

наступною формулою: 

                                                ПП = Σ KПₜ	
($	M	N)ᵗ	

                                     (4.15) 

 де ΔПᵢ – приріст чистого прибутку у відповідному році, протягом якого 

проявляється економічний ефект від упровадження науково-технічної розробки, 

грн; 

T – тривалість періоду, у межах якого прогнозується отримання позитивних 

фінансових результатів від упровадження та комерціалізації науково-технічної 
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розробки, років; 

τ – дисконтна ставка, що може визначатися як прогнозований річний рівень 

інфляції в країні; зазвичай приймається у межах τ = 0,05…0,15; 

t – номер року (відлік у роках) від початку впровадження розробки до 

моменту отримання інвестором додаткового чистого прибутку у відповідному 

періоді. 

ПП = 
218624
("#$,&)!

 + 
368928

"#$,(()!
 + 

481656
("#$,)&*)!

 = 182 186,7 + 256 200 + 278 736,1 =  

= 717122,8 грн. 

Тоді абсолютна ефективність: 

Eабс = 717122,8 – 299238	= 417884,8 грн. 

Оскільки Eабс > 0, можна зробити висновок, що виконання наукових 

досліджень із подальшим створенням програмного продукту та його 

впровадженням є економічно виправданим і приноситиме прибуток. Це 

підтверджує раціональність проведення дослідження [47]. 

Внутрішній економічний ефект від інвестицій Ев, які потенційний інвестор 

може спрямувати на впровадження та комерціалізацію науково-технічної 

розробки, визначають за такою формулою: 

 

    Eв = Тжe1	 + Pабс
QR

 – 1     (4.16) 

 
де Eабс – абсолютний економічний ефект від залучених інвестицій, грн; 

PV – приведена (теперішня) вартість початкових інвестицій, грн; 

Tж – тривалість життєвого циклу науково-технічної розробки, тобто період 

від початку її створення до завершення отримання позитивних результатів від 

упровадження, років. 
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    Eв = 3e1	 + S$TUUS,U
<WW</U

 – 1 = 1,014 = 101% 

Порівняймо отримане значення Ев із мінімальною (бар’єрною) ставкою 

дисконту τmin, яка відображає мінімально допустимий рівень дохідності, за якого 

інвестиції є доцільними. 

У загальному вигляді бар’єрна ставка дисконту τmin обчислюється за 

формулою: 

																																			𝜏𝑚𝑖𝑛 = 𝑑 + 𝑓 																														(4.17) 

де d – середньозважена ставка за депозитними операціями в комерційних 

банках; в 2025 році в Україні d = (0,14…0,2); 

𝑓	 – показник, що характеризує ризикованість вкладень; зазвичай, величина 

𝑓 = (0,05. . .0,1). 

𝜏𝑚𝑖𝑛 = 0,15 + 0,20 = 0,35 
 

Оскільки Eв = 104% > τmin = 35% і навіть перевищує 100%, це означає, що 

інвестиції демонструють дуже високий рівень економічної ефективності. 

Термін окупності інвестицій визначається [43]: 

                          Tок = 
)
Ев

                                  (4.18) 

                                       Tок = 
)

),)-
 = 0,88 року. 

Оскільки період окупності Ток є меншим за 3 роки, це свідчить про достатню 

комерційну привабливість науково-технічної розробки та може мотивувати 

потенційного інвестора фінансувати її впровадження і виведення на ринок. 

4.5 Висновки до розділу 4 

У межах проведеного економічного аналізу було визначено комерційний 

потенціал впровадження удосконаленої моделі аналізу подій  у кластері та 

автоматизованої ізоляції компрометованих контейнерів у Kubernetes. Експертне 
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оцінювання показало високий рівень перспективності розробки: середній бал 

становить 46, що відповідає високому рівню комерційної привабливості.  

У ході прогнозування витрат було встановлено, що загальна сума витрат на 

виконання науково-дослідної роботи становить  грн, тоді як повна вартість 

розробки і підготовки до впровадження складає 149 619 грн. Отримані значення 

є економічно обґрунтованими та відповідають типовим витратам на створення 

програмних рішень у сфері інформаційної та кібербезпеки. Розрахунок 

початкових інвестицій показав, що для запуску продукту необхідно 299 238 грн, 

що відповідає подвоєній вартості НДР згідно з методичними рекомендаціями. 

Оцінювання економічної ефективності підтвердило доцільність інвестування 

у розробку: приведена вартість чистого прибутку становить 717122,8 грн, що 

суттєво перевищує початкові інвестиції. Абсолютний економічний ефект 

дорівнює 417884,8  грн, що свідчить про значний чистий приріст прибутку від 

впровадження.  

Період окупності інвестицій становить 0,88 року, що є надзвичайно 

позитивним показником для програмних продуктів у сфері кібербезпеки. Такий 

короткий термін повернення вкладень свідчить про високу фінансову 

доцільність розробки та значний економічний ефект від її впровадження у 

корпоративне середовище. 

У цілому, система удосконаленого аналізу подій та автоматизованої ізоляції 

контейнерів у Kubernetes є економічно вигідною, інвестиційно привабливою та 

перспективною для подальшої комерціалізації. Результати аналізу 

підтверджують доцільність масштабування розробки та впровадження її на 

підприємствах, що прагнуть підвищити рівень кіберстійкості та мінімізувати 

витрати, пов’язані з інцидентами безпеки.  
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 ВИСНОВКИ  

У результаті виконаної магістерської роботи було розроблено комплексний 

підхід до підвищення безпеки контейнеризованих середовищ Kubernetes шляхом 

удосконалення моделі аналізу подій та впровадження алгоритмів 

автоматизованої ізоляції компрометованих контейнерів. Проведено повний цикл 

дослідження, від аналізу актуальних загроз у контейнерних інфраструктурах до 

створення математичної моделі кореляції подій та алгоритмів реагування в 

режимі реального часу. 

На теоретичному етапі детально досліджено архітектуру Kubernetes, сучасні 

підходи до забезпечення безпеки, а також ключові вектори атак і їхній вплив на 

стабільність кластерів. Виявлено обмеження традиційних засобів моніторингу та 

визначено потребу у створенні моделі, яка здатна не лише фіксувати події, а й 

глибоко аналізувати їх взаємозв’язки, визначаючи ризик компрометації. 

У практичній частині розроблено математичну модель оцінки подій, що 

охоплює процеси збору даних, їх фільтрації, класифікації та обчислення 

інтегрального ризику. Створено алгоритм виявлення аномалій, який поєднує 

сигнатурний аналіз та поведінкові характеристики. Запропоновано алгоритм 

автоматизованої реакції, що реалізує ізоляцію небезпечних контейнерів, 

обмеження мережевої взаємодії та формування сповіщень через Kubernetes API. 

Проведене тестування підтвердило ефективність запропонованої системи: 

алгоритми коректно ідентифікують аномальні активності, зменшують час 

реагування та забезпечують локалізацію загроз у межах кластера. Отримані 

результати показали підвищення стійкості контейнеризованого середовища до 

атак та зменшення масштабу потенційних інцидентів. 

Таким чином, робота досягла своєї мети, запропонувавши масштабоване та 

адаптивне рішення для підвищення кіберстійкості Kubernetes-інфраструктур. 

Розроблена модель та алгоритм можуть бути інтегровані в існуючі системи 

безпеки або використані для створення нових рішень у рамках Zero Trust-

архітектури та сучасних підходів до захисту хмарних середовищ. 
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1. Найменування та область застосування 

Програмна реалізація системи підвищення безпеки контейнеризованих 

середовищ Kubernetes на основі удосконаленої моделі аналізу подій у кластері та 

автоматизованої ізоляції компрометованих контейнерів. Область застосування: 

моніторинг та аналіз подій безпеки в Kubernetes-кластерах, виявлення 

аномальної активності контейнерів і автоматизована ізоляція компрометованих 

контейнерів з метою запобігання поширенню атак та зниження ризиків для 

інформаційних ресурсів.  
2. Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №313 від 24.09.2025 

р.  

3. Мета та призначення розробки 

3.1 Мета розробки: розробка ефективної системи підвищення безпеки 

контейнеризованих середовищ Kubernetes на основі удосконаленої моделі 

аналізу подій у кластері та автоматизованої ізоляції компрометованих 

контейнерів. 

3.2 Призначення: розроблена система здійснює моніторинг подій у 

Kubernetes, виявляє аномалії та компрометацію контейнерів і автоматично 

застосовує ізоляційні заходи для запобігання поширенню інцидентів безпеки. 
4. Джерела розробки 

4.1. Kubernetes Documentation. Securing a Cluster [Electronic resource]. – 

URL: https://kubernetes.io/docs/tasks/administer-cluster/securing-a-cluster/  

4.2. NIST SP 800-190. Application Container Security Guide. National Institute 

of Standards and Technology, 2017.  

4.3. Sever Y., Dogan A.H. A Kubernetes Dataset for Misuse Detection. ITU 

Journal on Future and Evolving Technologies. Vol. 4, Issue 2, 2023.  

4.4. MITRE ATT&CK for Containers [Electronic resource]. – URL: 

https://attack.mitre.org/matrices/enterprise/containers/ 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

https://kubernetes.io/docs/tasks/administer-cluster/securing-a-cluster/
https://attack.mitre.org/matrices/enterprise/containers/
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5.1.1. Програмний засіб повинен забезпечувати моніторинг стану подів у 

кластері в реальному часі.  

5.1.2. Система повинна реалізовувати алгоритм розрахунку інтегрального 

показника ризику на основі кореляції подій.  

5.1.3. Програма повинна мати функцію автоматичної ізоляції контейнера 

(блокування мережевого трафіку) при досягненні критичного рівня ризику.  

5.1.4. Реалізація повинна передбачати графічний інтерфейс користувача 

для візуалізації стану кластера та ручного керування.  

5.1.5. Система повинна взаємодіяти з Kubernetes API за допомогою 

офіційних клієнтських бібліотек. 

5.2 Вимоги до надійності: 

5.2.1. Програмний засіб повинен коректно обробляти помилки з'єднання з 

API-сервером Kubernetes.  

5.2.2. Система повинна вести журнал подій (логування) для подальшого 

аудиту інцидентів.  

5.2.3. Механізм ізоляції не повинен порушувати роботу інших, не 

скомпрометованих сервісів у кластері. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Intel Core i5 / AMD Ryzen 5 і вище; 

– оперативна пам’ять – не менше 8 ГБ; 

– середовище функціонування – операційна система Windows, Linux або 

MacOS; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

6.1. Пояснювальна записка до магістерської кваліфікаційної роботи. 

6.2. Інструкція користувача з розгортання та використання системи. 

7. Вимоги до технічного захисту інформації 
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7.1. Забезпечення безпечного зберігання конфігураційних файлів доступу 

до кластера.  

7.2. Використання мінімально необхідних прав доступу для сервісного 

акаунта програми. 

8. Техніко-економічні показники 

8.1 Зменшення часу реакції на інциденти безпеки з годин до секунд.  

8.2. Зниження потенційних фінансових втрат від простою сервісів та 

витоку даних. 

9. Стадії та етапи розробки 

№ 

з/п 

Назва етапів магістерської  

кваліфікаційної роботи 

Початок Закінчення 

1 Визначення напрямку магістерської роботи, 

формулювання теми 

01.07.2025 30.07.2025 

2 Аналіз предметної області обраної теми 05.08.2025 24.09.2025 

3 Апробація отриманих результатів 24.09.2025 30.09.2025 

4 Розробка алгоритму роботи 30.09.2025 22.10.2025 

5 Написання магістерської роботи на основі 

розробленої теми 

23.10.2025 16.11.2025 

6 Розробка економічної частини 16.11.2025 20.11.2025 

7 Передзахист магістерської кваліфікаційної 

роботи 

21.11.2025 30.11.2025 

8 Виправлення, уточнення, корегування 

магістерської кваліфікаційної роботи 

30.11.2025 03.12.2025 

9 Захист магістерської кваліфікаційної  

роботи 

10.12.2025 10.12.2025 

10. Порядок контролю та прийому 

 10.1 До приймання магістерської кваліфікаційної роботи надається: 

 - ПЗ до магістерської кваліфікаційної роботи; 

 - програмний додаток; 
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Додаток Б. Лістинг коду програмного застосунку 

from kubernetes import client, config 

from kubernetes.client.rest import ApiException 

 

class K8sRealClient: 

    def __init__(self): 

        try: 

            config.load_kube_config() 

        except config.ConfigException: 

            try: 

                config.load_incluster_config() 

            except config.ConfigException: 

                raise Exception("Could not configure Kubernetes client") 

 

        self.core_v1 = client.CoreV1Api() 

 

    def get_pods(self, namespace="default"): 

        try: 

            pod_list = self.core_v1.list_namespaced_pod(namespace) 

            pods_data = [] 

            for pod in pod_list.items: 

                is_isolated = pod.metadata.labels.get("security-quarantine") == "true" 

                risk_score = 0.0 

                 

                if is_isolated: 

                    status = "Isolated" 

                    policy = "Deny-All" 

                    risk_score = 0.95 

                else: 

                    status = pod.status.phase 

                    policy = "Allow-All" 

 

                pods_data.append({ 

                    "name": pod.metadata.name, 

                    "namespace": pod.metadata.namespace, 

                    "status": status, 

                    "ip": pod.status.pod_ip, 

                    "risk_score": risk_score, 
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                    "network_policy": policy, 

                    "events": [] 

                }) 

            return pods_data 

        except ApiException: 

            return [] 

 

from kubernetes import client, config 

from kubernetes.client.rest import ApiException 

 

class IsolationManager: 

    def __init__(self): 

        try: 

            config.load_kube_config() 

        except: 

            config.load_incluster_config() 

         

        self.net_v1 = client.NetworkingV1Api() 

        self.core_v1 = client.CoreV1Api() 

 

    def isolate_pod(self, pod_name, namespace="default"): 

        label_patch = {"metadata": {"labels": {"security-quarantine": "true"}}} 

        try: 

            self.core_v1.patch_namespaced_pod(pod_name, namespace, label_patch) 

        except ApiException: 

            return False 

 

        policy_name = f"quarantine-{pod_name}" 

        network_policy = client.V1NetworkPolicy( 

            api_version="networking.k8s.io/v1", 

            kind="NetworkPolicy", 

            metadata=client.V1ObjectMeta(name=policy_name, namespace=namespace), 

            spec=client.V1NetworkPolicySpec( 

                pod_selector=client.V1LabelSelector( 

                    match_labels={"security-quarantine": "true"} 

                ), 

                policy_types=["Ingress", "Egress"] 

            ) 

        ) 
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        try: 

            self.net_v1.create_namespaced_network_policy(namespace, network_policy) 

            return True 

        except ApiException: 

            return False 

 

    def restore_pod(self, pod_name, namespace="default"): 

        policy_name = f"quarantine-{pod_name}" 

        try: 

            self.net_v1.delete_namespaced_network_policy(policy_name, namespace) 

        except ApiException: 

            pass 

 

        label_patch = {"metadata": {"labels": {"security-quarantine": None}}} 

        try: 

            self.core_v1.patch_namespaced_pod(pod_name, namespace, label_patch) 

            return True 

        except ApiException: 

            return False 

 

class RiskEngine: 

    def __init__(self, threshold=0.75): 

        self.threshold = threshold 

 

    def calculate_risk(self, pod_data): 

        total_risk = 0.0 

        recent_events = pod_data.get("events", [])[-5:] 

         

        for event in recent_events: 

            w_i = event.get('weight', 0.0) 

            context_factor = 1.0 

            if "db" in pod_data["name"] or "payment" in pod_data["name"]: 

                context_factor = 1.2 

             

            total_risk += w_i * context_factor 

 

        normalized_risk = min(total_risk, 5.0) / 2.5  

        return min(normalized_risk, 1.0) 
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    def is_compromised(self, risk_score): 

        return risk_score >= self.threshold 

 

import customtkinter as ctk 

import threading 

import time 

import random 

from k8s_real_client import K8sRealClient 

from risk_engine import RiskEngine 

from isolation_manager import IsolationManager 

 

ctk.set_appearance_mode("Dark") 

ctk.set_default_color_theme("blue") 

 

class App(ctk.CTk): 

    def __init__(self): 

        super().__init__() 

        self.title("K8s Security Guard - Система захисту контейнерів (МКР)") 

        self.geometry("1350x750") 

 

        try: 

            self.k8s_client = K8sRealClient() 

            self.api_available = True 

        except: 

            self.api_available = False 

 

        self.risk_engine = RiskEngine(threshold=0.75) 

        self.isolator = IsolationManager() 

        self.monitoring_active = False 

        self.pod_widgets = {} 

        self.pods_cache = [] 

 

        if self.api_available: 

            self.pods_cache = self.k8s_client.get_pods() 

            self.pod_names = [p['name'] for p in self.pods_cache] 

        else: 

            self.pod_names = ["Cluster Unavailable"] 
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        self.create_ui() 

        self.update_pod_list() 

 

    def create_ui(self): 

        self.grid_columnconfigure(1, weight=1) 

        self.grid_rowconfigure(0, weight=1) 

 

        self.sidebar = ctk.CTkFrame(self, width=260, corner_radius=0) 

        self.sidebar.grid(row=0, column=0, sticky="nsew") 

 

        self.logo_label = ctk.CTkLabel(self.sidebar, text="K8s Security\nGuard",  

                                       font=ctk.CTkFont(size=26, weight="bold")) 

        self.logo_label.pack(padx=20, pady=(40, 30)) 

 

        self.lbl_monitor = ctk.CTkLabel(self.sidebar, text="Керування моніторингом:", anchor="w",  

                                        text_color="gray", font=ctk.CTkFont(size=12, weight="bold")) 

        self.lbl_monitor.pack(padx=20, pady=(10, 5), anchor="w") 

 

        self.btn_start = ctk.CTkButton(self.sidebar, text="▶  РОЗПОЧАТИ", height=40, 

                                       command=self.start_monitoring,  

                                       fg_color="#00C853", hover_color="#00E676", 

                                       text_color="black", font=ctk.CTkFont(weight="bold")) 

        self.btn_start.pack(padx=20, pady=5) 

 

        self.btn_stop = ctk.CTkButton(self.sidebar, text="⏹  ЗУПИНИТИ", height=40, 

                                      command=self.stop_monitoring,  

                                      fg_color="#D32F2F", hover_color="#E53935", 

                                      state="disabled") 

        self.btn_stop.pack(padx=20, pady=5) 

 

        ctk.CTkFrame(self.sidebar, height=2, fg_color="gray30").pack(fill="x", padx=20, pady=25) 

 

        self.lbl_attack = ctk.CTkLabel(self.sidebar, text="Симуляція загрози:", anchor="w",  

                                       text_color="gray", font=ctk.CTkFont(size=12, weight="bold")) 

        self.lbl_attack.pack(padx=20, pady=(0, 5), anchor="w") 

 

        self.target_menu = ctk.CTkOptionMenu(self.sidebar, values=self.pod_names, dynamic_resizing=False) 

        self.target_menu.pack(padx=20, pady=(5, 10)) 

        self.target_menu.set("Оберіть ціль...") 



 
109  

 

        self.attack_types = ["Cryptojacking", "Data Exfiltration", "Root Exploit", "DDoS Flood"] 

        self.attack_type_menu = ctk.CTkOptionMenu(self.sidebar, values=self.attack_types,  

                                                  fg_color="#EF6C00", button_color="#E65100", button_hover_color="#FF9800", 

                                                  text_color="white", dynamic_resizing=False) 

        self.attack_type_menu.pack(padx=20, pady=(2, 15)) 

 

        self.btn_attack = ctk.CTkButton(self.sidebar, text="!  АТАКУВАТИ", height=40, 

                                        command=self.simulate_specific_attack,  

                                        fg_color="#D84315", hover_color="#FF5722", 

                                        font=ctk.CTkFont(weight="bold")) 

        self.btn_attack.pack(padx=20, pady=10) 

         

        self.lbl_author = ctk.CTkLabel(self.sidebar, text="МКР 2025\nВНТУ", text_color="gray50") 

        self.lbl_author.pack(side="bottom", pady=20) 

 

        self.main_area = ctk.CTkFrame(self, corner_radius=0, fg_color="transparent") 

        self.main_area.grid(row=0, column=1, sticky="nsew", padx=20, pady=20) 

 

        self.table_title = ctk.CTkLabel(self.main_area, text="Стан кластера Kubernetes (Real-time)",  

                                        font=ctk.CTkFont(size=20, weight="bold")) 

        self.table_title.pack(anchor="w", pady=(0, 15)) 

 

        self.cols = [ 

            ("Назва Pod", 200),  

            ("Namespace", 100),  

            ("Статус", 100), 

            ("Ризик", 80),  

            ("Політика", 150),  

            ("Подія", 200),  

            ("Дії", 120) 

        ] 

 

        self.header_frame = ctk.CTkFrame(self.main_area, height=40, fg_color="#232323", corner_radius=6) 

        self.header_frame.pack(fill="x", pady=(0, 5)) 

         

        for i, (col_name, width) in enumerate(self.cols): 

            self.header_frame.grid_columnconfigure(i, weight=1 if i == 5 else 0) 

            lbl = ctk.CTkLabel(self.header_frame, text=col_name, width=width, anchor="w",  
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                               font=ctk.CTkFont(size=13, weight="bold"), text_color="#E0E0E0") 

            lbl.grid(row=0, column=i, padx=5, pady=8, sticky="w") 

 

        self.scroll_frame = ctk.CTkScrollableFrame(self.main_area, fg_color="transparent", height=350) 

        self.scroll_frame.pack(fill="x", expand=False) 

 

        self.log_title = ctk.CTkLabel(self.main_area, text="Журнал подій безпеки (Security Audit Log)",  

                                      font=ctk.CTkFont(size=14, weight="bold"), text_color="gray") 

        self.log_title.pack(anchor="w", pady=(20, 5)) 

 

        self.log_box = ctk.CTkTextbox(self.main_area, height=150, font=("Consolas", 12),  

                                      fg_color="#101010", text_color="#00E676", border_width=1, border_color="#333") 

        self.log_box.pack(fill="both", expand=True) 

        self.log("Система готова. Очікування команд...") 

 

    def update_pod_list(self): 

        if self.api_available: 

            self.pods_cache = self.k8s_client.get_pods() 

 

        current_pod_names = {pod['name'] for pod in self.pods_cache} 

        for pod_name in list(self.pod_widgets.keys()): 

            if pod_name not in current_pod_names: 

                self.pod_widgets[pod_name]['row'].destroy() 

                del self.pod_widgets[pod_name] 

 

        for idx, pod in enumerate(self.pods_cache): 

            status_color = "white" 

            risk_color = "#00E676" 

             

            if pod['status'] == "Isolated":  

                status_color = "#FF5252" 

                risk_color = "#FF5252" 

            elif pod['risk_score'] > 0.5:  

                risk_color = "#FFAB00" 

 

            last_event = pod['events'][-1]['message'] if pod['events'] else "-" 

 

            if pod['name'] in self.pod_widgets: 

                widgets = self.pod_widgets[pod['name']] 
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                widgets['status'].configure(text=pod['status'], text_color=status_color) 

                widgets['risk'].configure(text=f"{pod['risk_score']:.2f}", text_color=risk_color) 

                widgets['event'].configure(text=last_event) 

                widgets['policy'].configure(text=pod['network_policy']) 

 

                action_frame = widgets['action_frame'] 

                for child in action_frame.winfo_children(): 

                    child.destroy() 

                 

                if pod['status'] == "Isolated": 

                    btn = ctk.CTkButton(action_frame, text="↺ ВІДНОВИТИ", width=100, height=28, 

                                        fg_color="#2962FF", hover_color="#448AFF", 

                                        font=ctk.CTkFont(size=11, weight="bold"), 

                                        command=lambda p=pod['name']: self.manual_restore(p)) 

                    btn.pack(anchor="center") 

                else: 

                    ctk.CTkLabel(action_frame, text="", width=100).pack()  

            else: 

                row = ctk.CTkFrame(self.scroll_frame, fg_color="#1A1A1A" if idx % 2 == 0 else "transparent", 

corner_radius=5) 

                row.pack(fill="x", pady=2) 

 

                for col_idx, (_, width) in enumerate(self.cols): 

                    row.grid_columnconfigure(col_idx, weight=1 if col_idx == 5 else 0) 

 

                ctk.CTkLabel(row, text=pod['name'], width=self.cols[0][1], anchor="w", 

font=ctk.CTkFont(weight="bold")) \ 

                    .grid(row=0, column=0, padx=5, pady=8, sticky="w") 

                 

                ctk.CTkLabel(row, text=pod['namespace'], width=self.cols[1][1], anchor="w", text_color="gray") \ 

                    .grid(row=0, column=1, padx=5, pady=8, sticky="w") 

 

                lbl_status = ctk.CTkLabel(row, text=pod['status'], width=self.cols[2][1], anchor="w", 

text_color=status_color) 

                lbl_status.grid(row=0, column=2, padx=5, pady=8, sticky="w") 

 

                lbl_risk = ctk.CTkLabel(row, text=f"{pod['risk_score']:.2f}", width=self.cols[3][1], anchor="w", 

text_color=risk_color, font=ctk.CTkFont(weight="bold")) 

                lbl_risk.grid(row=0, column=3, padx=5, pady=8, sticky="w") 
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                lbl_policy = ctk.CTkLabel(row, text=pod['network_policy'], width=self.cols[4][1], anchor="w") 

                lbl_policy.grid(row=0, column=4, padx=5, pady=8, sticky="w") 

 

                lbl_event = ctk.CTkLabel(row, text=last_event, width=self.cols[5][1], anchor="w", text_color="silver") 

                lbl_event.grid(row=0, column=5, padx=5, pady=8, sticky="w") 

 

                action_frame = ctk.CTkFrame(row, width=self.cols[6][1], fg_color="transparent") 

                action_frame.grid(row=0, column=6, padx=5, pady=5, sticky="e") 

 

                self.pod_widgets[pod['name']] = { 

                    'row': row, 

                    'status': lbl_status, 

                    'risk': lbl_risk, 

                    'event': lbl_event, 

                    'policy': lbl_policy, 

                    'action_frame': action_frame 

                } 

                 

                if pod['status'] == "Isolated": 

                    btn = ctk.CTkButton(action_frame, text="↺ ВІДНОВИТИ", width=100, height=28, 

                                        fg_color="#2962FF", hover_color="#448AFF", 

                                        font=ctk.CTkFont(size=11, weight="bold"), 

                                        command=lambda p=pod['name']: self.manual_restore(p)) 

                    btn.pack(anchor="center") 

                else: 

                    ctk.CTkLabel(action_frame, text="", width=100).pack() 

 

    def log(self, message): 

        timestamp = time.strftime('%H:%M:%S') 

        self.log_box.insert("end", f"[{timestamp}] {message}\n") 

        self.log_box.see("end") 

 

    def start_monitoring(self): 

        if not self.monitoring_active: 

            self.monitoring_active = True 

            self.btn_start.configure(state="disabled", fg_color="gray") 

            self.btn_stop.configure(state="normal", fg_color="#D32F2F") 

            self.log(">>> МОНІТОРИНГ АКТИВОВАНО") 
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            threading.Thread(target=self.monitoring_loop, daemon=True).start() 

 

    def stop_monitoring(self): 

        self.monitoring_active = False 

        self.btn_start.configure(state="normal", fg_color="#00C853") 

        self.btn_stop.configure(state="disabled", fg_color="gray") 

        self.log(">>> МОНІТОРИНГ ПРИЗУПИНЕНО") 

 

    def monitoring_loop(self): 

        while self.monitoring_active: 

            # Оновлення даних відбувається в основному потоці через update_pod_list 

            # Тут можна додати логіку отримання подій 

            self.after(0, self.update_pod_list) 

            time.sleep(2) 

 

    def simulate_specific_attack(self): 

        target_name = self.target_menu.get() 

        attack_type = self.attack_type_menu.get() 

         

        self.log(f"--- "# ПОЧАТОК АТАКИ: {attack_type} на {target_name} ---") 

         

        def attack_sequence(): 

            time.sleep(1) 

            self.log(f"⚠ ЗАГРОЗА: Виявлено підозрілу активність") 

            time.sleep(1) 

             

            # Виклик реальної ізоляції 

            if self.isolator.isolate_pod(target_name): 

                self.log(f"🛡 АВТО-РЕАКЦІЯ: Под {target_name} успішно ізольовано.") 

            else: 

                self.log(f"$ ПОМИЛКА: Не вдалося ізолювати под.") 

             

            self.after(0, self.update_pod_list) 

 

        threading.Thread(target=attack_sequence, daemon=True).start() 

 

    def manual_restore(self, pod_name): 

        if self.isolator.restore_pod(pod_name): 

            self.log(f"%& АДМІНІСТРАТОР: {pod_name} успішно відновлено.") 
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