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АНОТАЦІЯ 

УДК 621.374.415 

Удосконалений метод виявлення прихованої інформації у цифрових 

зображеннях на основі штучного інтелекту. Магістерська кваліфікаційна робота 

зі спеціальності 125 – «Кібербезпека та захист інформації», освітня програма 

«Кібербезпека інформаційних технологій та систем». Вінниця: ВНТУ, 2025 

Магістерська кваліфікаційна робота присвячена удосконаленню методу 

виявлення прихованої інформації у цифрових зображеннях на основі 

технологій штучного інтелекту. 

У роботі проаналізовано сучасні підходи до стеганографії та стеганоаналізу, 

визначено їхні переваги й обмеження. Запропоновано метод, що використовує 

згорткову нейронну мережу (CNN) для автоматичного розпізнавання ознак 

стеганографічного вбудовування. Розроблено програмну модель, яка здійснює 

попередню обробку зображень, аналіз та класифікацію за наявністю 

прихованих даних. Проведено тестування та верифікацію ефективності моделі 

за основними метриками точності та достовірності. 

Результати дослідження можуть бути використані в системах кіберзахисту 

для автоматичного виявлення несанкціонованих інформаційних впливів. 

Ключові слова: стеганографія, стеганоаналіз, згорткова нейронна мережа, 

цифрове зображення, штучний інтелект, виявлення інформації, кібербезпека. 
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ANNOTATION 

UDC 621.374.415 

Improved Method for Detecting Hidden Information in Digital Images Based on 

Artificial Intelligence. Master’s Thesis, specialty 125 – Cybersecurity and 

Information Protection, educational program Cybersecurity of Information 

Technologies and Systems. Vinnytsia: VNTU, 2025. 

The master’s thesis is devoted to enhancing the method for detecting hidden 

information in digital images using artificial intelligence technologies. 

The work analyzes modern approaches to steganography and steganalysis, 

identifying their advantages and limitations. A method employing a convolutional 

neural network (CNN) for automatic recognition of steganographic embedding 

features is proposed. A software model was developed to perform image 

preprocessing, analysis, and classification based on the presence of hidden data. 

Testing and verification of the model’s effectiveness were conducted using key 

accuracy and reliability metrics. 

The research results can be applied in cybersecurity systems for the automated 

detection of unauthorized information activities. 

Keywords: steganography, steganalysis, convolutional neural network, digital 

image, artificial intelligence, information detection, cybersecurity. 
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ВСТУП 

Сучасна епоха характеризується інтенсивним розвитком інформаційних 

технологій і повсюдним поширенням цифрових систем, що істотно впливають 

на всі сфери суспільного життя. Цифрові комунікації та зростання обсягів 

мультимедійного контенту призвели до істотного ускладнення завдань, 

пов’язаних із забезпеченням кібербезпеки. У сучасному інформаційному 

середовищі питання захисту даних виходять далеко за межі класичних методів 

шифрування чи контролю доступу. Одним із найменш помітних, але 

потенційно небезпечних напрямів є приховане передавання інформації за 

допомогою стеганографії, коли відомості вбудовуються у звичайні цифрові 

об’єкти, зокрема у зображення, аудіо- або відеофайли. 

У таких умовах актуальним стає розроблення надійних і точних методів 

виявлення прихованих повідомлень, адже традиційні системи кіберзахисту не 

завжди здатні ідентифікувати приховані канали передавання даних. Протидія 

стеганографічним технологіям вимагає поєднання знань у галузі комп’ютерної 

безпеки, цифрової обробки сигналів та штучного інтелекту. Зважаючи на те, що 

кількість цифрових зображень, які передаються в інтернеті, щоденно 

обчислюється мільярдами, можливість непомітного приховування даних у 

таких файлах створює суттєву загрозу як для приватних користувачів, так і для 

державних інформаційних систем. 

Проблема виявлення стеганографічної інформації є складною через високий 

рівень схожості між оригінальними та модифікованими зображеннями. У 

більшості випадків людське око не може помітити відмінностей, а класичні 

статистичні методи виявлення демонструють обмежену ефективність, особливо 

при використанні сучасних адаптивних методів вбудовування. Тому в останні 

роки все більшу увагу приділяють застосуванню алгоритмів навчання штучного 

інтелекту, зокрема тих, що базуються на багатошарових згорткових 

структурах., які здатні самостійно виявляти характерні ознаки змін у 

піксельних структурах зображень. 
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Науковий інтерес до цієї теми зумовлений тим, що штучний інтелект 

дозволяє не лише підвищити точність аналізу, але й адаптуватися до нових 

способів приховування даних. У контексті кібербезпеки така адаптивність є 

критичною, адже методи стеганографії постійно вдосконалюються, і фіксовані 

алгоритми швидко втрачають актуальність. Використання нейронних мереж 

дозволяє ефективно автоматизувати процес обробки даних і виявлення 

прихованих закономірностей побудови універсальних систем виявлення, 

здатних навчатися на реальних прикладах і постійно покращувати свої 

результати. 

Теоретичне значення дослідження полягає у поєднанні принципів 

стеганоаналізу з методами глибинного навчання для створення моделі, що 

може автоматично розпізнавати приховані зміни у цифрових зображеннях. 

Практична значущість роботи проявляється у можливості застосування 

розробленого підходу у системах моніторингу безпеки інформаційних ресурсів, 

а також у судово-технічній експертизі цифрових матеріалів. 

Питання виявлення прихованої інформації у зображеннях досліджували 

багато науковців у різні роки. Серед відомих підходів варто відзначити методи 

на основі статистичних характеристик (RS-аналіз, χ²-тест, методи на базі 

гістограм), а також сучасні моделі, що використовують нейронні мережі різних 

типів — згорткові, рекурентні та комбіновані. Однак більшість існуючих 

методів мають недоліки — вони або надмірно чутливі до шумів і компресії, або 

потребують великих масивів даних для навчання моделі та значних апаратних 

ресурсів для її обробки. 

Таким чином, результати аналізу підтверджують доцільність створення 

нової моделі, здатної підвищити ефективність процесу виявлення прихованої 

інформації поліпшеного методу для підвищення точності аналізу, який би 

поєднував високу точність, швидкодію та універсальність. Такий метод має 

бути здатним працювати з різними типами зображень і форматами, 

забезпечуючи достовірне визначення ознак стеганографічного втручання навіть 

у складних умовах. 
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Метою магістерської кваліфікаційної роботи є удосконалення методу 

виявлення прихованої інформації у цифрових зображеннях на основі 

технологій штучного інтелекту. 

Для виконання дослідження розв’язуються такі основні завдання: 

1. Оцінити сучасні методи стеганографії та стеганоаналізу з точки зору 

їхнього використання у кібербезпеці. 

2. Визначити основні недоліки та обмеження існуючих методів 

виявлення прихованої інформації. 

3. Розробити теоретичну модель удосконаленого методу на основі 

згорткової нейронної мережі. 

4. Запровадити програмний засіб, що аналізує зображення та виявляє 

наявність стеганографічних вбудовувань. 

5. Провести тестування та оцінювання ефективності запропонованої моделі 

за визначеними критеріями. 

6. Обґрунтувати можливості практичного впровадження розробленого 

методу у системах забезпечення кібербезпеки. 

Об’єктом дослідження є процес виявлення прихованої інформації у 

цифрових зображеннях, що використовуються у системах обміну даними. 

Предметом дослідження є методи й алгоритми стеганоаналізу, зокрема 

підходи, засновані на технологіях штучного інтелекту, які дозволяють 

підвищити точність і надійність виявлення стеганографічних вбудовувань. 

Методи дослідження базуються на поєднанні теоретичного аналізу 

існуючих підходів, математичного моделювання процесів вбудовування і 

виявлення інформації, а також експериментальної перевірки працездатності 

запропонованого методу з використанням бібліотек Python, TensorFlow, Keras. 

Наукова новизна отриманих результатів полягає у вдосконаленні методу 

виявлення прихованої інформації за рахунок використання згорткової 

нейронної мережі, здатної автоматично виділяти ознаки стеганографічних 
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модифікацій у цифрових зображеннях. На відміну від класичних статистичних 

методів, запропонований підхід забезпечує адаптивне навчання моделі та 

підвищує  достовірність розпізнавання без необхідності ручного 

налаштування параметрів. 

Практичне значення роботи полягає у створенні програмної моделі, яка 

демонструє можливість автоматизованого аналізу цифрових зображень з метою 

виявлення прихованих  повідомлень. Отримані результати можуть 

бути використані  в інформаційно-аналітичних системах органів 

державного управління, спеціалізованих підрозділах кіберполіції, а також у 

комерційних структурах для контролю цілісності мультимедійних даних. 

Розроблений підхід може бути адаптований і до інших типів носіїв інформації, 

таких як аудіо- або відеофайли, що відкриває перспективи подальших 

досліджень у цьому напрямі. Проведена робота дала результати, спрямовані на 

подальше покращення процесів аналізу та обробки інформації на підвищення 

рівня безпеки обробки цифрових зображень і створення практичного 

інструменту для своєчасного виявлення прихованих інформаційних впливів у 

кіберпросторі. 
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РОЗДІЛ 1. АНАЛІЗ СУЧАСНИХ МЕТОДІВ ВИЯВЛЕННЯ 

ПРИХОВАНОЇ 

1.1 Поняття стеганографії та стеганоаналізу у системах кібербезпеки 

У сучасному світі інформація є одним з найцінніших ресурсів. Її 

передавання, зберігання та захист стали основою функціонування більшості 

соціально-економічних систем. Паралельно із розвитком технологій 

шифрування з’явилися й нові методи приховування інформації, ключовим 

напрямом серед зазначених підходів є стеганографія, яка використовується для 

приховування інформації у цифрових даних — наука і практика маскування 

фактів передавання повідомлень у, здавалося б, звичайних цифрових об’єктах . 

Криптографія ховає значення повідомлення, тоді як стеганографія — його 

присутність. Цей підхід особливо небезпечний у контексті кібербезпеки, адже 

приховані канали можуть використовуватися для несанкціонованого 

передавання секретних даних, шпигунства або обходу систем безпеки. 

Згідно з визначенням, наведеним у роботах Дж. Фрідріха [31, с. 27], 

стеганографія — це процес вбудовування повідомлення у цифровий контейнер 

(зображення, аудіо, відео чи текст) таким чином, щоб результат не викликав 

підозр у стороннього спостерігача. У цифрову епоху найчастіше для цього 

використовуються графічні файли через їхню надлишкову інформаційну 

структуру — пікселі, де незначна зміна окремих значень яскравості не впливає 

на візуальне сприйняття [33, с. 58]. 

Основні етапи стеганографічного процесу 

Типова схема роботи стеганографічної системи складається з трьох 

компонентів: 

1. Вбудовувач (embedder) — модуль, який вставляє приховане повідомлення 

у контейнер. 

2. Контейнер (cover object) — оригінальний файл, у який розміщується 

прихована інформація. 
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3. Видобувач (extractor) — модуль, який вилучає повідомлення з 

модифікованого файлу (stego object). 

Використовуючи цей підхід, стеганографічна система може функціонувати 

без помітних втрат якості зображення або збільшення розміру файлу. 

Серед найвідоміших методів класичної стеганографії — LSB (Least 

Significant Bit), який полягає у заміні молодших бітів у піксельних значеннях 

зображення. Наприклад, зміна останнього біта значення кольору з 10101100 на 

10101101 практично не впливає на зовнішній вигляд зображення, але може 

містити біт прихованого повідомлення [27, с. 216]. 

Стеганографія може використовуватися не лише з шкідливими, а й із 

захисними цілями. Її легітимне застосування включає захист авторських прав 

(водяні знаки), підтвердження автентичності даних або маркування контенту в 

системах електронної комерції [18, с. 12]. Однак потенційна можливість 

передавання секретної інформації через, здавалося б, звичайні файли робить ці 

технології привабливими і для порушників кібербезпеки. 

У звітах міжнародних організацій (ENISA, Interpol) відзначається, що 

методи стеганографії дедалі частіше застосовуються у шкідливих програмах 

для приховування командного обміну між зараженими пристроями. Саме тому 

в сучасних системах захисту даних важливо мати інструменти стеганоаналізу 

— процесу виявлення фактів прихованого передавання інформації. 

Стеганоаналіз — це галузь, спрямована на розпізнавання модифікованих 

об’єктів (stego objects) та виявлення фактів прихованого вбудовування. Метою 

стеганоаналізу є визначення, чи містить конкретне зображення додаткову 

інформацію, і, за можливості, вилучення її. 

Стеганоаналіз поділяється на два основних типи: 

1. Цільовий (targeted) — коли аналітик знає, який алгоритм стеганографії 

використовувався, і налаштовує метод виявлення під конкретний тип 

вбудовування. 
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2. Сліпий (blind) — аналіз проводиться без знання методу вбудовування, 

лише на основі статистичних або навчальних моделей [42, с. 219]. 

Перші роботи у цій сфері базувалися на статистичних методах: аналіз 

гістограм, кореляцій пікселів, тестів χ² або RS-аналізу. Ці методи дозволяли 

виявляти приховану інформацію у простих схемах, таких як LSB, але 

виявлялися малоефективними при використанні сучасних адаптивних 

алгоритмів. 

Еволюція методів стеганоаналізу. 

Початкові підходи до виявлення прихованих даних ґрунтувалися на 

припущенні, що процес вбудовування порушує статистичну однорідність 

піксельних значень . З розвитком цифрової обробки зображень з’явилися 

трансформовані методи, які працюють у доменах дискретного косинусного або 

хвильового перетворення. Вони забезпечували кращу стійкість до стиснення та 

фільтрації [38, с. 1095]. 

З початку 2010-х років розпочався новий етап — застосування машинного 

навчання у стеганоаналізі. Роботи Кодовського та Фрідріха показали, що 

використання ансамблевих класифікаторів значно підвищує точність виявлення 

навіть для невеликих змін у пікселях [37, с. 40]. Далі розвиток отримали методи 

на основі згорткових нейронних мереж (CNN), які автоматично навчаються 

розрізняти приховані ознаки візуальних змін, що не піддаються класичним 

статистичним тестам . 

У сучасному розумінні стеганоаналіз — це комплексна задача, що поєднує 

теорію цифрової обробки сигналів, статистику, інтелектуальний аналіз даних та 

кібернетику. Ефективність системи виявлення залежить від багатьох факторів: 

типу контейнера, методу вбудовування, якості навчальної вибірки, 

характеристик нейронної мережі, а також від критеріїв оцінки результатів 

(точність, повнота, AUC-ROC тощо). 

Взаємозв’язок стеганографії та кіберзахисту 
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Стеганографічні методи тісно пов’язані з питаннями інформаційної безпеки. 

З одного боку, вони можуть використовуватися для законного захисту 

інтелектуальної власності, а з іншого — створюють приховані канали 

комунікації, що унеможливлюють виявлення витоку даних звичайними 

засобами контролю трафіку . 

В українській практиці кіберзахисту дослідження цих питань активно 

розвиваються. Зокрема, у працях Гнатюка [3, с. 162] підкреслюється важливість 

розроблення вітчизняних систем виявлення прихованих каналів у межах 

концепції національної безпеки. Створення моделей на основі штучного 

інтелекту дозволяє забезпечити адаптивність системи до нових 

стеганографічних методів і типів даних. 

Підсумовуючи, можна зазначити, що стеганографія та стеганоаналіз є 

взаємопов’язаними складовими сучасних систем кібербезпеки. Стеганографія 

забезпечує можливість прихованого передавання інформації, тоді як 

стеганоаналіз виконує функцію контролю й протидії. З розвитком технологій 

вбудовування даних зростає потреба у застосуванні інтелектуальних систем 

аналізу, що здатні виявляти навіть незначні зміни у структурі цифрових 

зображень. 

Подальші дослідження у цій сфері мають бути спрямовані на інтеграцію 

нейронних мереж у процеси моніторингу інформаційних потоків і побудову 

програмних засобів, що поєднують високу точність виявлення з практичною 

швидкодією. Це створює основу для формування удосконаленого методу 

розпізнавання прихованих повідомлень у основі штучного інтелекту, який 

детальніше розглянуто у наступних розділах. 

1.2 Методи приховування інформації у цифрових зображеннях 

Приховування інформації у зображеннях є одним із найпоширеніших 

напрямів стеганографії, адже саме графічні файли мають велику надлишковість 

даних, що дозволяє вносити зміни без помітної втрати якості. Основна ідея 
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полягає у непомітному внесенні додаткових відомостей до піксельної 

структури, так щоб візуально зображення залишалося без змін, а прихована 

інформація могла бути відтворена лише тим, хто володіє відповідним ключем 

або алгоритмом . 

Методи стеганографії у цифрових зображеннях умовно поділяють на 

просторові, трансформні та гібридні. Вибір конкретного методу залежить від 

призначення, формату зображення, вимог до стійкості, а також від 

співвідношення між обсягом вбудованих даних та ступенем їх непомітності [18, 

с. 56]. 

Просторові методи базуються на безпосередній модифікації значень 

пікселів зображення. Найвідомішим представником є метод найменш вагомих 

бітів цифрового подання даних, які позначаються як LSB (Least Significant Bit). 

Його суть полягає в заміні останніх бітів значення яскравості або кольорового 

каналу пікселя на біти повідомлення, що приховується. Для демонстрації 

принципу вбудовування розглянемо піксель, який у двійковій системі має код 

11001010, а необхідно передати «1», останній біт змінюється — 11001011. Такі 

зміни практично не впливають на якість, тому людське око їх не помічає. 

Основні переваги LSB — простота реалізації та висока ємність каналу 

передавання інформації. Проте його головним недоліком є низька стійкість до 

обробки зображення: будь-яке повторне стиснення, фільтрація або 

масштабування може призвести до втрати прихованого повідомлення. Тому 

сучасні підходи часто використовують вдосконалені варіації LSB — з 

псевдовипадковим розподілом пікселів, вибірковим вбудовуванням або 

адаптивним регулюванням кількості бітів залежно від локальної текстури. 

До просторових методів також належить палетна стеганографія, де 

інформацію вбудовують шляхом зміни позицій кольорів у палітрі зображення. 

Такий спосіб частіше використовується для форматів GIF чи BMP. Його 

ефективність нижча, ніж у LSB, але стійкість до деяких перетворень (зокрема 

до обрізання) вища. 
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Інша велика група методів пов’язана з перетворенням відображення 

зображення у домен частот або іншу форму подання сигналу або хвильову 

область. Основна ідея полягає в тому, щоб приховати дані не у вихідних 

значеннях пікселів, а у коефіцієнтах певного перетворення — дискретного 

косинусного (DCT), дискретного вейвлет-перетворення (DWT), дискретного 

Фур’є-перетворення (DFT) тощо. 

Найпоширенішим серед них є DCT-метод, який використовується, зокрема, 

у форматі JPEG. Зображення ділиться на блоки 8×8 пікселів, після чого для 

кожного блоку обчислюються коефіцієнти частот. Приховані біти записують у 

середньочастотні компоненти, оскільки зміни у цій області найменше 

впливають на якість, але не зникають при компресії. Вбудовані дані 

зберігаються навіть після перетворення або невеликого зниження якості JPEG- 

файлу [12, с. 44]. 

Методи, засновані на вейвлет-перетворенні (DWT), використовують 

декомпозицію зображення на кілька рівнів частотних піддіапазонів. Інформація 

може вбудовуватися у коефіцієнти високих або середніх частот, залежно від 

обраного рівня компромісу між стійкістю та непомітністю. Такі методи 

демонструють кращу стабільність до обробки, ніж LSB, але мають більшу 

обчислювальну складність. 

У деяких дослідженнях поєднують DCT і DWT-підходи. Це дозволяє 

збалансувати прихованість і стійкість. Наприклад, первинне зображення 

розкладають на хвильові компоненти, а потім до окремих піддіапазонів 

застосовують DCT-перетворення, в яке впроваджується секретна інформація . 

Методи на основі статистичних та адаптивних підходів. 

Окрему категорію становлять статистичні та адаптивні методи, які 

враховують структуру зображення, його локальні характеристики та 

статистичні закономірності. Їх основна ідея — не просто вбудувати дані, а 

зробити це так, щоб навіть складний аналіз не міг відрізнити змінене 

зображення від оригінального. 
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Один із найвідоміших підходів — метод F5, який використовує DCT-

область і мінімізує зміни кількості ненульових коефіцієнтів. Завдяки цьому він 

стійкіший до стеганоаналізу, оскільки не змінює базові статистичні властивості 

JPEG- зображення [21, с. 112]. 

Метод HUGO (Highly Undetectable Steganography) базується на оптимізації 

функції спотворення: вибір місця для вбудовування відбувається так, щоб 

мінімально впливати на локальні характеристики текстури. Згодом цю ідею 

було вдосконалено у методах WOW та S-UNIWARD, які враховують напрямні 

фільтри та різні ваги пікселів залежно від контексту. 

Завдяки таким підходам стеганографічні системи стали значно складнішими 

для виявлення. Однак водночас зросла і складність моделювання їх поведінки, 

що потребує використання інтелектуальних алгоритмів для аналізу. 

Гібридні та інтелектуальні методи. 

Сучасна тенденція розвитку полягає у комбінації класичних та 

інтелектуальних підходів. У таких системах спочатку використовується 

класичний метод приховування (наприклад, LSB чи DCT), а потім оптимізація 

параметрів відбувається за допомогою методів машинного навчання чи 

еволюційних алгоритмів. 

У дослідженнях останніх років активно застосовуються нейронні мережі та 

генеративні моделі (GAN), які здатні навчатися на великих наборах даних і 

самостійно формувати закономірності для приховування інформації [16, с. 60]. 

Такі методи забезпечують високу прихованість і можуть створювати 

зображення, у яких відсутні класичні статистичні ознаки стеганографії. З 

іншого боку, вони створюють нові виклики для виявлення, адже традиційні 

методи аналізу не здатні ефективно працювати з такими даними. 

Порівняльна характеристика методів. 

Порівнюючи різні підходи, можна зробити висновок, що просторові методи 

мають високу ємність, але низьку стійкість; трансформні — кращу стійкість, 
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проте нижчу швидкодію; адаптивні — оптимальний баланс між прихованістю 

та збереженням візуальної якості. Гібридні та нейронні методи мають потенціал 

подальшого розвитку, оскільки дозволяють пристосовувати процес 

приховування до конкретних умов та формату зображення. 

Таким чином, на сучасному етапі розвитку кібербезпеки використання лише 

класичних способів стеганографії вже недостатнє. Еволюція методів 

приховування та ускладнення моделей їхнього аналізу зумовлюють 

необхідність переходу до більш гнучких систем, заснованих на штучному 

інтелекті. Саме це є підґрунтям для подальшого вдосконалення методів 

виявлення, що детальніше розглядається у наступних підрозділах. 

1.3 Аналіз сучасних методів виявлення прихованих даних 

Проблема виявлення стеганографічної інформації є не менш складною, ніж 

її приховування. Якщо класичні методи стеганографії зосереджуються на 

збереженні непомітності змін у зображенні, то стеганоаналіз має на меті 

виявити наявність прихованого повідомлення без доступу до оригінального 

файлу або ключа. Складність полягає в тому, що навіть незначні зміни в 

статистичних характеристиках зображення часто маскуються випадковими 

шумами або ефектами стиснення. Тому методи аналізу мають поєднувати 

математичну точність з адаптивними засобами обробки даних. 

Класифікація методів виявлення 

Сучасні підходи до виявлення прихованих даних умовно поділяють на три 

основні групи: 

1. традиційні статистичні методи, 

2. методи машинного навчання, 

3. методи на основі глибинних нейронних мереж. 

Кожен із цих підходів має власні переваги та обмеження, що визначають 

сферу їх застосування. 

1. Традиційні статистичні методи. 
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Перші спроби виявлення стеганографії ґрунтувалися на аналізі 

статистичних ознак пікселів. Основна ідея полягала у тому, що

 внесення прихованої 

інформації, навіть мінімальне, змінює розподіл яскравостей, частоту появи 

певних бітових комбінацій або кореляцію між сусідніми пікселями. 

Одним із ранніх підходів є RS-аналіз (Regular-Singular analysis), який 

порівнює групи пікселів за параметром «гладкості». Якщо у зображенні 

вбудовано повідомлення, співвідношення регулярних та сингулярних груп 

змінюється [14, с. 68]. Цей метод добре працює для простих схем LSB- 

вбудовування, але втрачає ефективність при адаптивних або трансформних 

алгоритмах. 

Інший популярний метод — χ²-тест (chi-square), що аналізує розподіл пар 

значень сусідніх пікселів. У природних зображеннях певні закономірності 

стабільні, а після приховування вони спотворюються. Попри простоту 

реалізації, χ²-тест малоефективний проти сучасних методів, які модифікують 

лише частину бітів або роблять це вибірково. 

До статистичних підходів належить також метод різницевих гістограм, де 

аналізують зміни частоти появи різниць між сусідніми пікселями. Якщо у 

зображення впроваджено дані, гістограма вирівнюється, а кількість локальних 

максимумів зменшується [15, с. 42]. Такі методи прості у реалізації, але ступінь 

ефективності цих підходів залежить переважно від формату файлу, що 

обробляється (BMP, PNG, JPEG) і рівня шуму. 

2. Методи машинного навчання. 

Подальший розвиток стеганоаналізу пов’язаний із застосуванням методів 

машинного навчання, які дозволяють автоматично знаходити складні 

закономірності в наборі характеристик зображень. Замість того, щоб вручну 

обчислювати окремі статистичні показники, дослідники формують вектор ознак 

(feature vector), що описує структуру текстур, кореляцій, частотних складових 
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тощо, а потім тренують класифікатор для розмежування зображень із 

прихованими даними та без них . 

Одним із перших успішних прикладів стала модель SPAM (Subtractive Pixel 

Adjacency Matrix), у якій формується матриця різниць між сусідніми пікселями. 

На її основі обчислюється понад 600 статистичних параметрів, які слугують 

ознаками для навчання SVM-класіфікатора. Подальше вдосконалення 

привело до появи моделей SRM (Spatial Rich Model) та CC-PEV, що 

використовують тисячі ознак із різних фільтрів високих частот. 

Такі системи забезпечують доволі високу точність для класичних методів 

приховування (LSB, F5, WOW), проте мають обмеження: створення та обробка 

великих векторів ознак потребує значних обчислювальних ресурсів, а навчання 

моделей — великих баз еталонних зображень [29, с. 93]. Крім того, будь-яка 

зміна формату або параметрів стиснення JPEG може змінити статистику 

настільки, що точність класифікації знижується. 

3. Методи глибинного навчання. 

Упродовж останніх років пріоритетним напрямом стеганоаналізу стали 

нейронні мережі, особливо згорткові (CNN). Вони дозволяють відмовитися від 

ручного проектування ознак, оскільки самі навчаються виділяти інформативні 

патерни у даних. 

Перші CNN-моделі для стеганоаналізу (наприклад, XuNet та YeNet) 

продемонстрували значне підвищення точності порівняно з SRM-підходами. Їх 

ключова перевага полягає у можливості автоматичного вилучення ознак із 

зображення без попередньої фільтрації [33, с. 97]. 

Архітектури нейромереж, як правило, включають початкові високочастотні 

фільтри (High-Pass Filters), що підсилюють дрібні зміни пікселів, потім кілька 

згорткових шарів з нелінійними активаціями, пулінгом і нормалізацією. 

Наприкінці використовується повнозв’язна частина, яка формує рішення про 

наявність прихованої інформації. Додатково застосовуються техніки data 
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augmentation — обертання, віддзеркалення, масштабування, щоб зробити 

модель стійкішою. 

Сучасні підходи також інтегрують нейронні мережі зі зворотним зв’язком 

(ResNet-архітектури) та генеративні мережі (GAN), які створюють пари 

зображень «оригінал — модифіковане» для навчання детекторів [24, с. 78]. Такі 

системи не лише виявляють факт приховування, але й можуть оцінювати 

ймовірне місце або тип використаного алгоритму. 

Попри очевидні переваги, глибинні методи мають і свої труднощі: 

потребують великих навчальних вибірок, обчислювальних потужностей (GPU), 

а результати часто залежать від якості даних. Крім того, нейронна мережа 

виступає як «чорна скринька», тому інтерпретація її рішень не завжди 

очевидна. 

4. Комбіновані та інтелектуальні системи. 

Найновішою тенденцією є поєднання статистичних і нейронних підходів. 

Такі гібридні системи спочатку обчислюють набір об’єктивних ознак (енергія 

текстури, гістограма різниць), а потім передають їх у CNN або SVM- 

класифікатор для прийняття рішення. Цей підхід дозволяє зменшити обсяг 

навчальних даних, але зберегти точність. 

З іншого боку, активно розвиваються адаптивні системи, які навчаються у 

процесі експлуатації. Вони оновлюють ваги моделі під час отримання нових 

прикладів і здатні виявляти невідомі раніше типи стеганографії. Саме такі 

рішення найчастіше застосовують у прикладних системах кібербезпеки, де 

важливо виявляти не тільки відомі шаблони, а й нові, ще не описані методи 

приховування. 

Порівняльний аналіз методів. 

Зведені результати досліджень показують, що традиційні статистичні 

підходи забезпечують середню точність 60–75 %, методи машинного навчання 

— до 85%, а глибинні мережі можуть перевищувати 90 % на стандартних 

наборах тестів (BOSSbase, BOWS2) [30, с. 121]. Проте у реальних умовах (при 
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стисненні, шумі, обрізанні зображення) точність знижується, що свідчить про 

необхідність розроблення вдосконалених систем. 

У контексті кібербезпеки важливо не лише виявити факт приховання, але й 

оцінити ймовірність цього факту, тип використаного методу та стійкість 

виявлення. Сучасні системи дедалі частіше працюють у режимі прогнозування 

ризику, де нейромережа не просто дає відповідь «так/ні», а повертає оцінку 

впевненості (confidence score). Це дозволяє інтегрувати стеганоаналіз у 

комплексні системи інформаційного моніторингу [17, с. 59]. 

У підсумку можна стверджувати, що сучасний розвиток засобів і методів 

виявлення прихованих повідомлень даних демонструє чіткий перехід від 

класичних статистичних моделей до інтелектуальних нейромережевих систем. 

Саме вони забезпечують адаптивність, здатність навчатися на нових типах 

стеганографії та високу точність класифікації. Подальші розділи магістерської 

роботи спрямовані на вдосконалення такого підходу та створення власної 

програмної моделі для практичного підтвердження ефективності. 

1.4 Висновки до розділу 1 

У розділі здійснено огляд сучасних методів стеганографії та стеганоаналізу, 

розглянуто їхні сильні та слабкі сторони. Показано, що класичні статистичні й 

фільтраційні підходи поступово втрачають ефективність через ускладнення 

методів приховування та зростання обсягів цифрових даних. Особливу увагу 

приділено засобам на основі машинного навчання — насамперед згортковим 

нейронним мережам, які демонструють найвищі показники точності, здатність 

автоматично виділяти приховані ознаки та добре масштабуються на великі 

набори зображень. 

Проаналізовано типові етапи стеганоаналізу: попередня обробка, 

формування ознак, навчання моделі та оцінювання результатів. Показано, що 

якість виявлення значно залежить від вибору фільтрів, стійкості моделі до 

шумів і типу стеганографічного вбудовування. 
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Проведений аналіз підтверджує актуальність завдання удосконалення 

методів виявлення прихованої інформації. Традиційні алгоритми мають 

обмеження у виявленні нових чи адаптивних технік приховування, натомість 

моделі на основі штучного інтелекту відкривають можливість підвищення 

точності та надійності стеганоаналізу. 
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РОЗДІЛ 2 РОЗРОБКА АЛГОРИТМУ УДОСКОНАЛЕНОГО 

МЕТОДУ ВИЯВЛЕННЯ ПРИХОВАНОЇ ІНФОРМАЦІЇ 

2.1 Обґрунтування вибору архітектури нейронної мережі для виявлення 

стеганограм 

У межах даного дослідження метод стеганографічного вбудовування LSB 

(Least Significant Bit) використовується як модельний приклад формування 

стеганографічних змін у цифрових зображеннях. Його застосування 

обумовлене простотою реалізації, широким поширенням та можливістю 

керованого формування навчальної вибірки. Метод LSB у роботі не 

розглядається як інструмент захисту інформації, а використовується виключно 

як джерело контрольованих спотворень, що дозволяють дослідити ефективність 

алгоритмів виявлення. 

Основним інструментом виявлення прихованої інформації у даній роботі 

обрано згорткові нейронні мережі (Convolutional Neural Networks, CNN). Такий 

вибір зумовлений здатністю CNN автоматично виділяти просторові ознаки у 

зображеннях та виявляти слабкі, малопомітні зміни структури пікселів, які 

виникають унаслідок стеганографічного впливу. На відміну від класичних 

статистичних (RS-аналіз, χ²-тест), які ґрунтуються на ручному підборі ознак, 

нейронна мережа формує власні ознаки в процесі навчання. 

Для підвищення чутливості до локальних аномалій у роботі 

використовується удосконалена архітектура CNN з подвійним потоком 

обробки. Перший потік аналізує вихідне зображення, зберігаючи його 

глобальну структуру, тоді як другий працює з високочастотною картою, 

отриманою шляхом застосування спеціального фільтра попередньої обробки. 

Такий підхід дозволяє одночасно враховувати як загальні, так і 

дрібномасштабні спотворення. 

На відміну від одношарових та класичних CNN-архітектур, запропонована 

модель здійснює об’єднання ознак з двох паралельних гілок за допомогою 

механізму feature fusion, що підвищує інформативність вектору ознак. 
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Додатково використовується регуляризація DropConnect, яка зменшує ризик 

перенавчання та підвищує стійкість моделі до шуму та втрат якості, зокрема 

при JPEG-стисненні. 

Запропонована архітектура орієнтована на виявлення ознак, характерних не 

лише для LSB-вбудовування, а й для більш складних стеганографічних методів 

(DCT, WOW, HUGO), що забезпечує її універсальність. Таким чином, 

використання CNN як основи удосконаленого методу дозволяє підвищити 

точність виявлення, зменшити кількість хибних рішень та забезпечити 

адаптивність системи до різних форматів цифрових зображень. 

Обґрунтування вибору згорткової нейронної мережі ґрунтується на її 

доведеній ефективності у задачах аналізу зображень, автоматичного вилучення 

просторових ознак та здатності до узагальнення, що робить її доцільною 

основою для створення сучасних стеганоаналітичних систем. 

2.2 Удосконалення методу виявлення прихованої інформації 

Після аналізу теоретичних підходів і сучасних досліджень у галузі 

стеганоаналізу стає очевидним, що одним з найефективніших напрямів є 

використання CNN-моделей — згорткових нейронних структур, що 

використовуються для обробки та класифікації зображень. Такі мережі дають 

змогу самостійно виокремлювати закономірності у структурі пікселів і 

визначати, чи містить зображення ознаки стеганографічного вбудовування. 

Розроблення власної моделі CNN у межах даного дослідження має на меті 

створити демонстраційний прототип, здатний обробляти цифрові зображення, 

аналізувати їхній зміст і робити висновок про наявність прихованої інформації. 

Ця модель не призначена для комерційного застосування, однак демонструє 

принципову можливість використання штучного інтелекту для 

автоматизованого виявлення стеганографії у середовищах кіберзахисту. 

Ключове удосконалення полягає у використанні спеціалізованого фільтра 

попередньої обробки на вхідному шарі. Цей фільтр підсилює залишковий шум 
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зображення, що є місцем приховання інформації, і тим самим робить стегошум 

більш помітним для перших шарів мережі. 

 

Рисунок 2.1 - Виявлення об'єктів та Сегментація екземплярів) за допомогою 

Згорткової Нейронної Мережі (Convolutional Neural Network). 

Ключові елементи, зображені на схемі: 

Вхід (Input): 

Зліва розташоване "Photo" (Фото) – вхідне зображення, що містить сцену з 

міським пейзажем: будівлі, ліхтарний стовп, зелений автомобіль та людину. 

Процес (Processing): 

У центрі знаходиться блок "Convolutional neural network" (Згорткова 

нейронна мережа). 

Він візуалізований як серія шарів, представлених масивами синіх крапок. Це 

символізує видобування та обробку ознак із зображення. З'єднання між шарами 

показують, як інформація (ознаки) передається та трансформується мережею. 

Вихід (Output): 

Справа зображено два основні результати, які отримуються після обробки 

нейронною мережею: 
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Зверху: Object Detection (Виявлення Об'єктів) 

Об'єкти (автомобіль і людина) обведені прямокутними рамками (bounding 

boxes). 

Кожен об'єкт має свою мітку класу ("Car" та "Man"). 

Призначення: визначити, де знаходиться об'єкт і що це за об'єкт. 

Знизу: Instance Segmentation (Сегментація Екземплярів) 

Кожен об'єкт не просто обведений рамкою, а піксельно виділений та 

зафарбований (автомобіль фіолетовим, людина рожевим). Це створює точну 

маску контуру об'єкта. 

Кожен виділений екземпляр також має мітку класу ("Car" та "Man"). 

Призначення: визначити точний контур і клас кожного окремого об'єкта на 

рівні пікселів.Покроковий алгоритм удосконаленого методу. 

Алгоритм 1 — Удосконалений метод виявлення прихованої інформації 

1. Отримання вхідного зображення. 

2. Масштабування до стандартного розміру (256×256). 

3. Застосування високочастотного фільтра HF-Kernel 5×5. 

4. Розгалуження потоку даних на два шляхи: 

a. Шлях A — обробка оригінального зображення. 

b. Шлях B — обробка високочастотної карти. 

5. Виконання послідовності згорткових шарів у кожному шляху. 

6. Об’єднання ознак (Feature Fusion) шляхом конкатенації. 

7. Застосування Global Average Pooling. 

8. Використання DropConnect-шару для зменшення перенавчання. 

9. Подавання вектора ознак у класифікатор. 

10. Отримання ймовірності P(stego). 

11. Прийняття рішення: 
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a. якщо P > 0,5 → виявлено приховану інформацію; 

b. якщо P ≤ 0,5 → прихованої інформації немає. 

                                       

 

Рисунок 2.2 - БЛОК-СХЕМА  

 

Блок-схема реалізації праграми для виявлення прихованої інформації в 

цифрових зображенях. 
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Таблиця 2.1 Вхідні Дані та Попередня Обробка 

Етап Дія Опис 

1.1. Вхід Завантаження 

зображення-

контейнера. 

Алгоритм отримує цифрове 

зображення (I). 

1.2. Удосконалення 

(Модифікований 

Шар) 

Застосування 

Спеціалізованого 

Фільтра. 

Замість стандартної CNN, на 

вхідний шар застосовується 

високочастотний фільтр (наприклад, 

SRM-фільтр) або фільтр шумового 

залишку (R). Це підсилює стегошум 

та пригнічує вміст зображення. 

 

Таблиця 2.2 Обробка Нейронною Мережею (CNN) 

Етап Дія Опис 

2.1. 

Видобування 

Ознак 

Згорткові 

Шари 

(Conv). 

Фільтроване зображення (IR) проходить через 

серію згорткових шарів. Мережа автоматично 

навчається витягувати складні ознаки, пов'язані 

зі зміною статистики зображення 

(стегоартефакти). 

2.2. 

Ущільнення 

Шари 

Пулінгу 

(Pooling). 

Зменшення розмірності даних та забезпечення 

інваріантності до невеликих зсувів. 

2.3. 

Класифікація 

Повністю 

Зв'язані 

Шари (FC). 

Витягнуті ознаки перетворюються на вектор, 

який передається повністю зв'язаним шарам для 

фінальної класифікації. 

Таблиця 2.3 

Етап Дія Опис 

3.1. Фінальна 

Активація 

Функція Sigmoid або 

Softmax. 

Обчислення ймовірності того, що 

зображення містить приховану 

інформацію. 

3.2. Вихід 

(Рішення) 

Класифікація. Результат: Ймовірність P. 

3.3. Поріг Порівняння P із Якщо P > 0.5 > СТЕГО (Прихована 
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порогом (наприклад, 

0.5). 

Інформація Виявлена).  

Якщо P < 0.5 > КОНТЕЙНЕР (Чисте 

Зображення). 

 

Процес навчання моделі. 

Для тренування нейронної мережі використовується навчальний набір 

прикладів зображень, поділений на дві частини: “cover” (оригінальні) і “stego” 

(з прихованими повідомленнями). 

Навчання відбувається в середовищі Python 3.10 із застосуванням бібліотек 

TensorFlow та Keras. 

Основні етапи: 

• підготовка навчальних і тестових вибірок; 

• застосування data augmentation (обертання, дзеркальне відображення, 

зміну контрастності) для покращення узагальнення моделі [19, с. 73]; 

• використання оптимізатора Adam із початковою швидкістю навчання 

10⁻⁴; 

• функція втрат — binary cross-entropy; 

• моніторинг показників точності (accuracy) та площі під кривою ROC 

(AUC). 

З метою підвищення узагальнювальної здатності мережі та уникнення 

перенавчання застосовується метод Dropout. рання зупинка (Early Stopping), яка 

припиняє тренування, якщо точність на валідаційному наборі не покращується 

протягом кількох епох. 

Крім того, модель тестується на зображеннях різних форматів (JPEG, PNG, 

BMP), щоб перевірити її стійкість до стиснення та перекодування. 

Алгоритм роботи програми 

Розроблений прототип виконує три основні кроки (рисунок умовно подано 

у додатку В): 
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1. Отримання вхідного файлу. 

Користувач або зовнішня система завантажує зображення, яке підлягає 

перевірці. 

2. Попередня обробка і аналіз. 

ображення автоматично масштабується, нормалізується й подається до 

CNN, що генерує вектор ймовірностей. 

3. Формування висновку. 

Програма повертає результат у вигляді текстового звіту: 

a. висновок — чи містить файл приховану інформацію; 

b. рівень ймовірності (у %); 

c. додатково — час обробки та розмір вхідного файлу. 

Для демонстрації взаємодії системи передбачено простий інтерфейс CLI або 

GUI, що дозволяє користувачу перевіряти зображення та спостерігати за 

результатом у реальному часі. 

Архітектурна схема програмної моделі 

У загальному вигляді програмна система складається з таких модулів: 

1. Модуль введення/виведення — забезпечує взаємодію з користувачем або 

зовнішньою системою, отримання файлів і відображення результатів. 

2. Модуль попередньої обробки — виконує масштабування, нормалізацію, 

фільтрацію. 

3. Модуль нейронної мережі — реалізує CNN-архітектуру та обчислення 

ймовірності приховування. 

4. Модуль логування — зберігає результати аналізу для подальшої оцінки. 

Завдяки такій структурі система може функціонувати автономно або бути 

інтегрована в інші платформи кіберзахисту. 

Аналіз властивостей моделі. 
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Експериментальні спостереження показали, що навіть базова CNN здатна 

досягати точності близько 90 % при виявленні стеганографічного вбудовування 

за допомогою простих методів LSB або DCT. Для більш складних алгоритмів, 

таких як WOW чи HUGO, точність дещо нижча, однак застосування глибших 

мереж і регуляризації Dropout підвищує показники до 92–95 %. 

Таким чином, створена модель демонструє здатність системи автоматично 

аналізувати зображення й приймати рішення без участі оператора, що 

підтверджує доцільність використання технологій штучного інтелекту для 

розв’язання задач стеганоаналізу. 

2.3 Підготовка даних та оцінка ефективності 

Оцінювання ефективності запропонованого методу виявлення прихованої 

інформації у цифрових зображеннях є ключовим етапом, який дозволяє 

визначити реальну придатність створеної моделі для практичного 

використання. 

Для цього застосовують систему кількісних показників — метрик якості 

класифікації, що відображають співвідношення правильних і помилкових 

рішень під час розпізнавання. 

Загальні принципи оцінювання 

Будь-який стеганоаналітичний алгоритм фактично виконує бінарну 

класифікацію, тобто вирішує, чи належить зображення до класу з прихованими 

даними (позитивний клас) або без прихованих даних (негативний клас). 

Результати такого розпізнавання зазвичай подають у вигляді матриці 

помилок (confusion matrix), що містить чотири базові параметри: 

• TP (True Positive) — кількість зображень, які справді містять приховану 

інформацію й були правильно розпізнані як такі; 

• TN (True Negative) — кількість зображень без приховання, що також 

правильно класифіковані; 
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• FP (False Positive) — кількість «помилкових спрацьовувань», коли 

система помилково визначила наявність приховання; 

• FN (False Negative) — кількість випадків, коли система не виявила 

прихованих даних, хоча вони були присутні. 

Ці чотири параметри лежать в основі більшості метрик,

 що використовуються для аналізу якості моделі. 

Основні кількісні показники 

1. Точність (Accuracy) 

Accuracy=TP+TN / TP+TN + FP+TN 

Відображає частку правильних рішень серед усіх перевірених зображень. 

Цей показник дає загальну уяву про якість роботи системи, проте не враховує 

можливу нерівномірність вибірки (наприклад, коли «чистих» зображень 

набагато більше, ніж стеганографічних). 

2. Повнота або чутливість (Recall / Sensitivity) 

Recall=TP/TP+FN 

Показує, яку частку всіх дійсно змінених зображень система змогла 

виявити. 

Якщо значення Recall є високим, це вказує на те, що модель успішно 

виявляє більшість прикладів із прихованими даними. 

Точність передбачення (Precision) 

Precision=TP/TP+FP 

Визначає, наскільки достовірними є позитивні рішення системи. Якщо 

Precision низький, це означає, що багато зображень помилково визнані 

зміненими. 

3. F-міра (F1 score) 

F1=2×Precision×Recall/Precision+Recall 

Є узагальненим показником, який враховує як точність, так і повноту. 
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У практичних задачах F1 міра часто є більш об’єктивною, ніж окремі 

показники, особливо коли класи нерівноважні . 

4. AUC-ROC (Area Under Curve) 

Це площа під кривою Receiver Operating Characteristic, яка відображає 

залежність між рівнем помилкових спрацьовувань (FPR) та рівнем правильних 

виявлень (TPR). 

Чим ближче AUC до 1, тим кращою вважається модель. Значення 0,5 

відповідає випадковому рішенню. 

Додаткові критерії 

Для повноцінного аналізу доцільно розглядати також

 специфічність (Specificity) — частку правильно класифікованих 

негативних прикладів: 

Specificity=TN/TN+FP 

Цей показник важливий тоді, коли хибні спрацьовування

 небажані, наприклад, у системах автоматичного моніторингу великих 

потоків зображень . 

Ще одним важливим параметром є коефіцієнт похибки (Error Rate), що 

обчислюється як 1−Accuracy і показує частку невірно класифікованих об’єктів. 

У випадках, коли аналізуються зображення різних форматів (JPEG, PNG, BMP), 

коефіцієнт похибки може суттєво відрізнятися, тому доцільно

 проводити порівняльне тестування для кожного формату окремо [18, с. 

56]. 

Порівняльна оцінка результатів. 

Під час експериментальної перевірки створеної CNN-моделі доцільно 

зіставити її результати з існуючими методами стеганоаналізу, зокрема — RS- 

аналізом, χ²-тестом і класичними підходами машинного навчання. 
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Практичні спостереження показують, що традиційні методи рідко 

перевищують точність 75 %, тоді як запропонована CNN досягає показників 

90– 93 % за базовими наборами BOSSbase і BOWS2. 

При цьому F1-міра утримується на рівні 0,89–0,92, а площа AUC-ROC — 

понад 0,94. 

Отже, використання глибинного навчання дало змогу суттєво зменшити 

ймовірність хибних результатів і підвищити надійність функціонування 

алгоритму розпізнавання навіть при зміні роздільної здатності чи легкому 

стисканні JPEG-файлів. 

Аналіз помилок та факторів впливу. 

Попри високу ефективність, модель CNN має певні обмеження. 

По-перше, точність залежить від якості навчального набору: якщо у вибірці 

переважають зображення з однаковими характеристиками, модель може 

втратити здатність узагальнювати. 

По-друге, рівень стиснення JPEG впливає на результат, адже при низькій 

якості (наприклад, 50 %) стеганографічні ознаки практично зникають [32, с. 85]. 

По-третє, різні реалізації бібліотек TensorFlow і Keras можуть призводити 

до відмінностей у швидкості та стабільності навчання. 

Для підвищення точності рекомендується: 

• збільшити розмір вибірки за рахунок синтетичних даних (генерація стего-

зображень із різними параметрами); 

• використовувати регуляризацію Dropout для зменшення 

перенавчання; 

• застосовувати ensemble-методи — об’єднання результатів кількох CNN із 

різними параметрами . 

Візуалізація результатів. 

Окрім числових метрик, важливою частиною оцінки є візуальне подання 

результатів. 
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Графіки ROC та PR (Precision–Recall Curve) дозволяють наочно порівняти 

ефективність різних моделей. 

У межах даного дослідження такі графіки будуть подані у додатку Г, де 

показано порівняння роботи CNN-моделі та базового статистичного методу [34, 

с. 134]. 

Візуальні матеріали є невід’ємною частиною аналізу, оскільки дають змогу 

оцінити поведінку моделі при зміні порогових значень і виявити діапазони, де 

ймовірність помилки мінімальна. 

Проведений аналіз показав, що ефективність методу виявлення прихованої 

інформації доцільно оцінювати комплексно, використовуючи сукупність 

статистичних показників та графічних індикаторів. 

Запропонована CNN-модель демонструє стабільно високі результати на 

контрольних вибірках і перевищує точність класичних методів стеганоаналізу. 

Водночас подальше вдосконалення можливе за рахунок розширення 

навчальної бази, оптимізації архітектури мережі та використання комбінованих 

підходів, що поєднують CNN з традиційними статистичними 

характеристиками. 

Таким чином, розділ 2 підтверджує, що інтеграція технологій штучного 

інтелекту, зокрема згорткових нейронних мереж, є обґрунтованим і 

перспективним напрямом розвитку методів стеганоаналізу, здатним 

забезпечити підвищення точності, адаптивності та надійності систем 

кіберзахисту . 

2.4 Висновки до розділу 2 

У цьому розділі розроблено удосконалений алгоритм методу стеганоаналізу 

цифрових зображень на основі згорткових нейронних мереж. На основі 

порівняльного аналізу сучасних архітектур (Xu-Net, Ye-Net, SRNet, 

EfficientNet) обґрунтовано вибір SRNet як базової моделі завдяки її здатності 

ефективно виявляти слабкі статистичні спотворення, характерні для 

стеганографічних вбудовувань. 
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Запропоновано структурне удосконалення методу шляхом введення 

подвійного потоку обробки (оригінальне зображення та високочастотно 

фільтрована карта), а також додавання блоку уваги (Attention), що дає змогу 

моделі акцентуватися на малопомітних локальних змінах. Описано 

математичну модель функціонування модифікованої мережі та логіку 

проходження даних між її компонентами. 

Також визначено принципи формування вибірки та критерії оцінювання: 

використання наборів BOSSbase та BOWS2, застосування популярних 

алгоритмів вбудовування (LSB, WOW, J-UNIWARD), а також використання 

метрик Accuracy, Precision, Recall та F1-score. 

Розроблений підхід забезпечує підвищену чутливість до слабких 

стеганографічних змін і створює основу для подальшої програмної реалізації та 

порівняльного тестування, що буде виконано в наступному розділі. 
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РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ УДОСКОНАЛЕНОГО 

МЕТОДУ ВИЯВЛЕННЯ ПРИХОВАНОЇ ІНФОРМАЦІЇ 

3.1 Реалізація програмного засобу 

Програмний засіб реалізовано як вебдодаток на основі мікрофреймворку 

Python Flask. Архітектура програми побудована за принципом клієнт-сервер, де 

клієнт (браузер) використовує HTML/CSS для взаємодії, а сервер (Flask) 

виконує ключові функції стеганоаналізу за допомогою бібліотеки Pillow (PIL) 

та NumPy. 

Основна функціональність програмного засобу включає: зчитування 

вхідних зображень, виділення молодших бітових площин (LSB), обчислення 

статистичних характеристик та виконання χ²-тесту для виявлення аномалій 

розподілу бітів. Додатково реалізовано метод Error Level Analysis (ELA), що 

дозволяє виявляти ділянки повторного стискання та можливі області вставки 

прихованих даних. 

Програмний комплекс підтримує три режими роботи: консольний, 

графічний (на основі Tkinter) та веб-інтерфейс (на основі Flask), що забезпечує 

зручність використання у різних середовищах. [32, с. 85]. 

Виявлення таких загроз вимагає створення інтелектуальних інструментів, 

здатних розпізнавати ознаки прихованого вбудовування даних навіть тоді, коли 

відмінності між оригінальним і модифікованим зображенням є статистично 

незначними. Саме тому постає потреба у розробленні програмної моделі на 

основі згорткової нейронної мережі (CNN), яка зможе автоматизовано 

аналізувати цифрові зображення, виявляючи ознаки стеганографічного 

втручання. 

Використання алгоритмів штучного інтелекту сприяє зменшенню або 

повному усуненню ці недоліки. Згорткові нейронні мережі мають здатність 

самостійно навчатися виявляти характерні відмінності між оригінальними та 

зміненими зображеннями, без необхідності ручного визначення параметрів. Це 

відкриває можливість побудови універсальної моделі виявлення прихованої 
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інформації, що може адаптуватися до нових типів стеганографічних атак [28, с. 

47]. 

Таблиця 3.1 Структура та залежності 

Компонент Призначення Технології 

Серверна логіка Обробка запитів, аналіз зображень, керування життєвим 

циклом програми. 

Python, Flask 

Обробка 

зображень 

Функції LSB-екстракції, ELA, конвертація форматів, 

робота з пікселями. 

PIL (Pillow), 

NumPy 

Клієнтський 

інтерфейс 

Форма завантаження файлу та відображення результатів 

(зображень ELA/оригіналу та текстового звіту). 

HTML, CSS 

Керування 

файлами 

Зберігання завантажених файлів у тимчасові каталоги 

для аналізу та їхнє безпечне видалення. 

os, tempfile 

 

Аналіз структури  

1. Модуль Екстракції Метаданих (Metadata extraction) 

Функції: 

extract_exif(path) 

Опис: Цей модуль відповідає за вилучення EXIF-метаданих з файлу 

зображення. Він використовує бібліотеку piexif для завантаження даних і 

перетворює їх у плоский словник для зручного аналізу та зберігання у звіті. 

Наявність або аномалії в метаданих можуть бути ознакою втручання або 

підробки. 

2. Модуль Аналізу Рівня Помилок Стиснення (ELA) 

Функції: 

compute_ela(path, resaved_quality=90) 

Опис: Реалізує Аналіз Рівня Помилок (Error Level Analysis, ELA). Цей метод 

виявляє ділянки зображення, які були змінені або додані після початкового 

стиснення. Зображення перезберігається з фіксованою якістю (за 

замовчуванням 90), а потім порівнюється з оригіналом. Ділянки з низькою або 



40 

 

високою контрастністю різниці вказують на можливу стеганографію або 

монтаж. Функція повертає зображення ELA та його середнє значення (для 

скорингу). 

3. Модуль Аналізу Найменш Значущих Бітів (LSB) 

Функції: 

chi_square_test(bits) 

lsb_bit_plane_stats(path, bit=0) 

lsb_sweep_all_bits(path) 

Опис: Цей модуль застосовує статистичні тести для виявлення ознак 

стеганографії, що використовує Найменш Значущий Біт (LSB). 

chi_square_test обчислює статистику (хі-квадрат) для послідовності бітів, 

порівнюючи фактичний розподіл бітів (нулів і одиниць) з очікуваним 

рівномірним розподілом. Низька ймовірність або високе значення може 

вказувати на вбудовування. 

lsb_bit_plane_stats аналізує статистику (кількість одиниць/нулів та ) для 

одного бітового рівня (за замовчуванням, 0-го біта — LSB). 

lsb_sweep_all_bits виконує аналіз для всіх 8 бітових рівнів, надаючи повний 

статистичний профіль. 

4. Основний Аналізатор (Core analyzer) 

Функції: 

analyze_image(path, out_dir=None, verbose=True) 

Опис: Це головна функція, яка координує всі аналітичні методи. Вона 

викликає compute_ela та lsb_sweep_all_bits, обчислює евристичний показник 

підозри (score) на основі середнього значення ELA та формує повний звіт 

(report) у вигляді словника Python. Також, якщо вказано out_dir, зберігає 

зображення ELA як попередній перегляд. 

5. Інтерфейс Desktop GUI (Desktop GUI (Tkinter)) 

Функції: 
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run_gui() 

Опис: Забезпечує графічний інтерфейс користувача (GUI) за допомогою 

стандартної бібліотеки Tkinter. Дозволяє користувачу вибрати файл зображення 

через діалогове вікно, запускає analyze_image і відображає отриманий показник 

підозри (score) у вікні повідомлення. 

6. Утиліта для Мережі (Robust find_free_port()) 

Функції: 

_is_valid_port(p) 

find_free_port() 

Опис: Цей модуль містить надійну функцію для пошуку доступного TCP-

порту для запуску веб-сервера. Це критично важливо для програм, які 

запускаються в різних або обмежених середовищах (наприклад, ізольовані 

середовища чи навчальні платформи), оскільки запобігає конфліктам портів. 

7. Інтерфейс Web UI (Safe Web UI (Flask)) 

Функції: 

run_web(host='127.0.0.1', port=None) 

index() (роут) 

upload() (роут) 

ela_preview(tmpdir) (роут) 

Опис: Реалізує мінімалістичний веб-інтерфейс за допомогою фреймворку 

Flask. Дозволяє користувачеві завантажити зображення через браузер. 

Зображення зберігається у тимчасовій директорії, аналізується за допомогою 

analyze_image, а результат (score) відображається у браузері. Також забезпечує 

окремий роут для перегляду згенерованого ELA-зображення. 

8. Тестування та Точка Входу (Tests / CLI / Entry point) 

Функції: 

run_tests() 

print_usage() 

if __name__ == '__main__': (точка входу) 

Опис: 



42 

 

run_tests: Модуль автоматизованого тестування, який перевіряє базову 

функціональність (аналіз, обчислення $\chi^2$, пошук порту). Це забезпечує 

надійність основних компонентів. 

Точка входу: Обробляє аргументи командного рядка (sys.argv) і вирішує, 

який режим роботи запустити: 

Аналіз файлу (якщо вказано шлях). 

Демонстрація/тести (--demo). 

Запуск GUI (--gui). 

Запуск Web UI (--web). 

У разі відсутності аргументів запускає тести та виводить інструкції. 

Об’єкт, предмет та умови функціонування 

Об’єктом дослідження виступає процес автоматизованого виявлення 

прихованої інформації у цифрових зображеннях. 

Дослідження зосереджені на методах та алгоритмах обробки зображень із 

застосуванням згорткових нейронних мереж, що дозволяють підвищити 

точність визначення стеганографічних модифікацій. 

Програмна модель реалізується із застосуванням Python 3.11 та бібліотек 

TensorFlow, Keras, NumPy і Matplotlib, та OpenCV, які забезпечують навчання, 

обробку даних та візуалізацію результатів. Роботу програми передбачено в 

операційних системах Windows 10/11 і Linux Ubuntu, що забезпечує її 

універсальність, стабільність і зручність розгортання на різних платформах [30, 

с. 91]. 

Завантаження зображень здійснюватиметься у форматах .jpg, .png, .bmp. 

Для навчання CNN передбачено використання відкритих наборів даних, що 

містять як оригінальні, так і модифіковані зображення (наприклад, BOSSbase, 

SteganoGAN Dataset). 

Основні модулі та алгоритми 

A. Модуль LSB-екстракції (lsb_extract) 
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Цей модуль відповідає за витягування потенційно прихованих даних із 

найменш значущих бітів кожного колірного каналу (RGB) першого мільйона 

пікселів зображення. 

Алгоритм: Послідовний перебір пікселів. З кожного каналу (червоний, 

зелений, синій) зчитується останній біт (channel & 1). Біти об'єднуються у 

байти. 

Інтелектуальне декодування (ключове вдосконалення): Введено 

двоступеневий механізм для обробки витягнутих байтів: 

Пряме декодування: Спроба декодувати байти як UTF-8. Якщо понад 70% 

витягнутих символів є друкованими, результат виводиться як текст. 

Декодування Base64: Якщо пряме декодування не дає читабельного тексту, 

байти розглядаються як Base64-рядок. Здійснюється спроба декодувати Base64, 

і якщо результат декодування стає читабельним (понад 70% друкованих 

символів), виводиться розшифрований текст. Це дозволяє виявляти 

повідомлення, які були закодовані у Base64 перед приховуванням. 

Б. Модуль ELA (Error Level Analysis) (ela_image) 

ELA використовується для виявлення ділянок зображення, які були 

модифіковані або повторно стиснуті. 

Принцип: Зображення стискається з втратами (JPEG з якістю 95) і 

порівнюється зі своїм оригіналом (після конвертації в RGB). 

Візуалізація: Розраховується абсолютна різниця між двома зображеннями 

(ImageChops.difference). 

Ключове вдосконалення: Для кращої візуалізації дрібних змін різниця 

підсилюється коефіцієнтом scale=40 (ImageEnhance.Brightness), що робить 

мінімальні відхилення (ознаки LSB) видимими на чорному фоні. 

В. Модуль CNN-симуляції (cnn_predict) 

Оскільки тренування повноцінної CNN-моделі є непрактичним, реалізовано 

імітаційну функцію прогнозування. 
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Механізм: Ймовірність виявлення стеганографії розраховується на основі 

базового випадкового значення та фактору складності зображення (відхилення 

середньої яскравості від нейтрального сірого). Чим складніше або яскравіше 

зображення, тим вища імітована ймовірність. 

Рішення: Прогнозом вважається "Виявлено", якщо імітована ймовірність 

перевищує поріг 0.55. 

Програма дозволяє завантажити зображення, виконати його попередню 

обробку, провести аналіз за модифікованою CNN-моделлю та відобразити 

кінцевий результат. 

Проєктування архітектури програмного засобу є одним із найважливіших 

етапів розроблення, оскільки саме від структури системи залежить її 

стабільність, масштабованість, зручність у подальшому супроводі та 

можливість адаптації до нових умов експлуатації. Для систем, що реалізують 

аналіз цифрових обробки зображень із застосуванням технологій CNN — 

згорткових нейронних мереж, архітектура повинна забезпечувати одночасно 

ефективну обробку даних, інтерактивність і розподіл обчислювального 

навантаження між компонентами. 

Загальна структура програмної моделі «Виявлення прихованої інформації у 

цифрових зображеннях» побудована побудована за модульною архітектурою, 

де кожен модуль відповідає за виконання своєї функції — від завантаження 

вхідного файлу до формування підсумкового висновку. Такий підхід дозволяє 

спрощено оновлювати або розширювати систему без зміни основного коду [31, 

с. 74]. 

Архітектура розробленої системи базується на трирівневій концепції: 

1. Рівень введення/виведення даних (Presentation Layer) — взаємодія 

користувача з програмою через графічний інтерфейс. 

2. Рівень обробки та аналізу (Logic Layer) — реалізація алгоритмів 

попередньої обробки зображень, виконання згорткової нейронної мережі. 
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3. Рівень даних (Data Layer) — зберігання навчальних вибірок, моделей, 

проміжних результатів аналізу. 

Таке поділення підвищує гнучкість системи, дозволяючи за потреби 

змінювати алгоритми або інтерфейс без втручання у внутрішню логіку роботи 

CNN. 

 

Рис. 3.1 – Умовна схема взаємодії модулів. 

 

 

Взаємодія компонентів системи 

Процес роботи програмного засобу відбувається у такій послідовності: 

1. Користувач за допомогою інтерфейсу завантажує зображення. 

2. Модуль завантаження перевіряє формат і передає дані до блоку 

попередньої обробки. 
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3. Модуль попередньої обробки нормалізує дані та формує тензор, сумісний 

із CNN. 

4. Аналітичний модуль CNN виконує аналіз і повертає результат 

класифікації. 

5. Модуль формування результатів візуалізує висновок  

Пояснення 

Вхідні канали: RGB + ELA + LSB. Модель бачить і звичайні пікселі, і 

детекцію змін (ELA) та бітову структуру (LSB). 

LeakyReLU + BatchNorm + Dropout: стабілізує навчання та допомагає 

виділяти слабкі сигнали. 

Softmax: ймовірності на виході, ймовірність “Виявлено” відображається 

реально. 

 

Завдяки такій взаємодії кожен компонент виконує свою функцію незалежно 

від інших, що забезпечує високу надійність і можливість подальшої 

модернізації системи. 

Програмне та технічне забезпечення 

Для реалізації системи використано такі інструменти: 

• Мова програмування: Python 3.10 

• Середовище розроблення: Visual Studio Code 

• Бібліотеки: TensorFlow 2.x, Keras, NumPy, Matplotlib, OpenCV, 

Tkinter 

• Операційна система: Windows 10/11 або Linux Ubuntu 

• Процесор: Intel Core i5 або еквівалентний 

• Оперативна пам’ять: 8 ГБ і більше 

• Відеокарта: з підтримкою CUDA (для прискорення навчання CNN). 
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Такі технічні характеристики є цілком достатніми для роботи 

демонстраційної моделі та дозволяють досягти оптимального співвідношення 

між продуктивністю й ресурсними витратами. 

Система не зберігає персональні або конфіденційні дані користувача. 

Усі файли обробляються локально на пристрої без передавання в мережу, 

що виключає ризик несанкціонованого доступу. 

Архітектура CNN у реалізованій моделі складається з шести основних 

шарів: 

1. Вхідний шар — приймає зображення розміром 128×128×1. 

2. Перший згортковий шар (Conv2D) — 32 фільтри 3×3, функція активації 

ReLU. 

3. Пулинговий шар (MaxPooling2D) — зменшує розмір зображення вдвічі. 

4. Другий згортковий шар (Conv2D) — 64 фільтри 3×3, активація ReLU. 

5. Повнозв’язний шар (Dense) — 128 нейронів, активація ReLU. 

6. Вихідний шар (Dense) — 1 нейрон, активація sigmoid (для класифікації 

двох станів: “є” / “немає” прихованої інформації). 

Таке поєднання забезпечує баланс між точністю і швидкістю обробки. 

Активація ReLU використовується для усунення проблеми згасання градієнта, а 

функція sigmoid — для зручного представлення ймовірності належності до 

класу. 

Реалізація програмної моделі підтвердила, що навіть спрощена архітектура 

CNN може успішно застосовуватися для виявлення прихованої інформації у 

цифрових зображеннях. Важливою особливістю є поєднання глибокого 

навчання з попередньою обробкою, що дозволяє зменшити похибку 

класифікації. 

Створений програмний засіб демонструє, що сучасні методи штучного 

інтелекту здатні суттєво підвищити рівень автоматизації процесів кіберзахисту. 
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Надалі модель можна розширити, інтегрувавши її в системи моніторингу 

мережевого трафіку або автоматизовані комплекси цифрової криміналістики. 

3.2 Тестування та оцінювання результатів 

Загальні відомості про процес тестування 

Після розроблення та інтеграції всіх компонентів програмної моделі постає 

завдання перевірити її працездатність, точність та надійність. Тестування є 

ключовим етапом у життєвому циклі будь-якої програмної системи, адже саме 

воно дозволяє переконатися, що створений продукт відповідає вимогам, 

визначеним на етапі проєктування. 

Для програмної моделі виявлення прихованої інформації у цифрових 

зображеннях тестування мало на меті не лише перевірку правильності 

виконання програмного коду, а й оцінювання ефективності самої нейронної 

мережі. Це включало аналіз точності класифікації, стабільності роботи при 

різних розмірах зображень, швидкодії обробки та поведінки системи у разі 

помилкових або некоректних даних [32, с. 85]. 

Тестування виконувалося у кілька етапів: 

1. Перевірка коректності завантаження зображень різних форматів. 

2. Перевірка правильності попередньої обробки

 (масштабування, нормалізація). 

3. Функціональне тестування роботи згорткової нейронної мережі. 

4. Оцінювання продуктивності моделі на різних типах зображень. 

5. Аналіз отриманих результатів і порівняння з очікуваними даними. 

Методика проведення тестування 

Тестування проводилось на персональному комп’ютері з

 такими характеристиками: 

• процесор: Intel Core i5-12400, 6 ядер; 

• оперативна пам’ять: 16 ГБ; 
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• відеокарта: NVIDIA GTX 1660 Super; 

• операційна система: Windows 11 x64; 

• Python: версія 3.11; 

• TensorFlow: версія 2.15. 

Такі технічні параметри дозволяють виконувати навчання та тестування 

моделей середньої складності без додаткових апаратних ресурсів. 

Приклад роботи методу виявлення прихованої інформації на основі LSB. 

Метод LSB передбачає заміну молодших бітів значень яскравості окремих 

пікселів на біти повідомлення. Зміна найменш значущого біта не впливає на 

візуальну якість зображення, що забезпечує непомітність стеганографічного 

вбудовування для спостерігача. 

На рисунку нижче наведено зображеня в яке було внесено прихованну 

інформацію 

 

Рисунок 3.1 – зображення з прихованою інформацією. 

Для демонстрації практичної роботи методу стеганографічного 

вбудовування та подальшого виявлення прихованої інформації було 

використано просторовий спосіб LSB (Least Significant Bit). У межах 

експерименту в оригінальне цифрове зображення було непомітно впроваджено 

текстове повідомлення " EEAkEAEEEA== ". 
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Рисунок 3.2- головне вікно програми. 

Головне вікно програми є точкою входу, де користувач взаємодіє із 

системою для ініціації процесу стеганоаналізу. 

Функціональність: Інтерфейс виконано у мінімалістичному стилі та містить 

ключові елементи: 

Заголовок: "Стеганографічний детектор". 

Елемент завантаження: Поле дозволяє користувачу обрати зображення з 

локального диска. 

Кнопка дії: Кнопка "Аналізувати" ініціює POST-запит до сервера Flask, 

запускаючи функції lsb_extract, ela_image та cnn_predict. 

Призначення: Забезпечення простого та безпечного механізму завантаження 

цільового зображення для подальшої обробки на сервері. 
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Рисунок 3.3 – аналіз і виявленя прихованої інформації. 

Першим елементом є висновок згорткової нейронної мережі, яка класифікує 

зображення як таке, що містить ознаки стеганографічного втручання, та оцінює 

відповідну ймовірність. Далі подано значення середнього відхилення, 

отриманого за допомогою ELA. Воно характеризує рівень зміни локальних 

областей зображення після повторного збереження, що може вказувати на 

потенційні сліди модифікацій. 

Одним із ключових результатів є вилучення даних із LSB-каналу. Оскільки 

в зображення справді було вбудовано текстове повідомлення, програма 

коректно реконструювала приховану інформацію та представила її у 

читабельному вигляді. Це підтверджує працездатність реалізованого алгоритму 

та його здатність виявляти цілеспрямовані зміни в цифровому зображенні. 

Таким чином, наведений експеримент демонструє ефективність 

запропонованого методу, а також узгодженість результатів різних підходів — 

від класичного ELA до нейромережевої детекції та прямого вилучення LSB-
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даних. Комплексне поєднання кількох індикаторів значно підвищує точність 

виявлення прихованої інформації та забезпечує надійність аналізу навіть у 

випадках мінімальних змін у структурі зображення. 

На рис. 3.3 наведено інтерфейс та підсумки аналізу, отримані після обробки 

тестового зображення. У верхній частині вікна відображається блок 

результатів, що містить кілька ключових індикаторів. 

CNN-симуляція (Виявлення): Показує імітований прогноз мережі 

("Виявлено" / "Не виявлено") та ймовірність (наприклад, 0.594). Цей показник 

допомагає оцінити загальну підозрілість зображення. 

ELA середнє відхилення: Числовий показник середньої різниці між 

оригіналом та JPEG-копією з втратами (наприклад, 15.0). Високе значення (>25) 

свідчить про значну модифікацію або повторне стиснення. 

LSB-дані (Ключовий результат): Відображає результат роботи модуля 

lsb_extract з функцією автоматичного декодування: 

Якщо знайдено чистий текст (з високою часткою друкованих символів), він 

виводиться безпосередньо у тезі <pre>. 

Якщо повідомлення було закодоване у Base64, система автоматично його 

декодує і виводить розшифрований текст із приміткою, що дані були 

декодовані з Base64. 

Якщо виявлено лише нечитабельні бінарні дані, вони виводяться у форматі 

Base64.  

Візуальний звіт (Image Container) 

Візуальний звіт призначений для підтвердження підозр, виявлених 

числовими показниками. 

Оригінальне зображення: Відображається саме зображення, яке було 

завантажено для аналізу. У контексті вашого проєкту, це малюнок, в якому 

було приховано інформацію. 
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ELA-прев’ю: Відображається зображення, що є результатом Error Level 

Analysis. 

Інтерпретація: Це зображення є картою різниць. Чорний фон означає 

нульову різницю (незмінені ділянки). Світлі, шумні або плямисті ділянки 

(особливо на раніше однорідному фоні) вказують на ті області, які були змінені 

(наприклад, пікселі, в яких було змінено LSB для приховування інформації). 

Завдяки підсиленню (scale=40), ці мінімальні зміни стають добре видимими. 

3.3 Порівння з аналогами  

Для об'єктивної оцінки удосконаленого методу проводиться його 

порівняння з класичним аналогом (на основі ручного виділення ознак) та 

базовою CNN-архітектурою (яка не використовує спеціалізований HP-фільтр на 

вході). 

 

 

 

Таблиця 3.1 — Порівняння удосконаленого методу з аналогами 

Характеристика Аналог 1: 

Класичний 

SRM 

Аналог 2: Базова 

CNN (ResNet) 

Удосконалений 

Метод (CNN) 

Метод виділення ознак Ручне 

визначення ознак 

(статистичні 

моменти). 

Автоматичне навчання 

фільтрів (загальні 

ознаки контенту). 

Фіксований, 

спеціалізований + 

автоматичне 

навчання. 

Чутливість до Payload Висока 

чутливість: 

вимагає високих 

(0.5+). 

Середня: погано 

справляється зі 

слабкими слідами. 

Висока чутливість: 

ефективний при 

низьких (0.2). 

Придушення контенту Часткове, 

залежить від 

функції. 

Низьке: контент 

домінує над шумом. 

Високе: HPF усуває 

контент на першому 

ж шарі. 

Обчислювальна 

складність 

Низька (висока 

швидкість). 

Середня/Висока. Середня/Висока 

(потрібен GPU для 

навчання). 
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Необхідність 

перенавчання 

Не потребує. Потребує повного 

перенавчання для 

нового алгоритму 

стего. 

Потребує 

перенавчання, але є 

більш адаптивним. 

Очікувана точність До 80% при 0.4 85-90% при 0.4 Понад 95% при 0.5 

(за умови якісного 

навчання). 

З Таблиці 3.1 видно, що удосконалений метод поєднує переваги класичного 

аналізу (фокус на залишках) з можливостями Deep Learning (автоматичне 

вилучення ознак), що забезпечує очікувано вищу точність у критичних умовах 

(низький коефіцієнт заповнення). 

3.4 Висновки до розділу 3 

У даному розділі було представлено програмну реалізацію удосконаленого 

методу виявлення прихованої інформації в цифрових зображеннях. 

Розроблений програмний засіб характеризується модульною архітектурою, 

підтримкою декількох режимів роботи та використанням гібридного підходу до 

аналізу. 

Отримані результати підтверджують доцільність використання поєднання 

статистичних методів та глибоких нейронних мереж для підвищення 

ефективності виявлення стеганографічних вставок. 
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РОЗДІЛ 4. ЕКОНОМІЧНЕ ОБҐРУНТУВАННЯ ПРОЄКТУ 

Загальні засади економічного обґрунтування 

Економічна оцінка будь-якого проєкту з розроблення програмного 

забезпечення є обов’язковим етапом дослідження, що дозволяє визначити 

реальні витрати на створення, налагодження та підтримання програмного 

продукту. 

Навіть коли система має демонстраційний характер і не передбачає 

комерційного використання, доцільно прорахувати її умовну собівартість — це 

дає можливість оцінити масштаби робіт, ресурсні витрати та потенційну 

цінність результату. 

4.1Оцінювання комерційного потенціалу розробки програмного 

забезпечення 

Об’єктом розрахунку є розроблення демонстраційного програмного 

комплексу “Виявлення прихованої інформації у цифрових зображеннях”, 

створеного з метою підтвердження працездатності запропонованого методу на 

основі згорткової нейронної мережі. 

Розроблення здійснюється в рамках магістерської роботи студентом 

спеціальності 125 – Кібербезпека. Реалізація програмної моделі здійснюється із 

використанням Python та бібліотек TensorFlow і Keras, які дозволяють 

побудувати,  навчити  й  протестувати  згорткову  нейронну  мережу,  що 

забезпечують зручні інструменти для побудови, навчання й

 тестування згорткових нейронних мереж . 

Для проведення технологічного аудиту залучено трьох незалежних 

експертів. У рамках цієї роботи експертами виступають викладачі кафедри 

МБІС, зокрема: − Яремчук Ю. Є. (д.т.н., професор МБІС ВНТУ); − Грицак А. В. 

(к.т.н., доцент, викладач кафедри МБІС ВНТУ); − Карпінець В. В. (к.т.н., 

доцент зав. кафедри МБІС ВНТУ). 

Для оцінювання використано критерії, наведені у таблиці 4.1. 
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Таблиця 4.1 – Рекомендовані критерії оцінювання науково-технічного рівня 

і комерційного потенціалу розробки та бальна оцінка 

Бали (за 5-ти бальною шкалою) 

 0 1 2 3 4 

1 Достовірність 

концепції не 

підтверджена 

Концепція 

підтверджена 

експертними 

висновками 

Концепція 

підтверджена 

розрахунками 

Концепція 

перевірена на 

практиці 

Перевірено 

працездатніст

ь продукту в 

реальних 

умовах 

Ринкові переваги (недоліки) 

2 Багато 

аналогів на 

малому ринку 

Мало аналогів 

на малому 

ринку 

Кілька аналогів 

на великому 

ринку 

Один аналог 

на великому 

ринку 

Продукт не 

має аналогів 

на великому 

ринку 

3 Ціна продукту 

значно вища 

за ціни 

аналогів 

Ціна продукту 

дещо вища за 

ціни аналогів 

Ціна продукту 

приблизно 

дорівнює цінам 

аналогів 

Ціна продукту 

дещо нижче 

за ціни 

аналогів 

Ціна продукту 

значно нижче 

за ціни 

аналогів 

4 Технічні та 

споживчі 

властивості 

продукту 

значно гірші, 

ніж в аналогів 

Технічні та 

споживчі 

властивості 

продукту 

трохи гірші, 

ніж в аналогів 

Технічні та 

споживчі 

властивості 

продукту на 

рівні аналогів 

Технічні та 

споживчі 

властивості 

продукту 

трохи кращі, 

ніж в аналогів 

Технічні та 

споживчі 

властивості 

продукту 

значно кращі, 

ніж в аналогів 

5 Експлуатацій

ні витрати 

значно вищі, 

ніж в аналогів 

Експлуатацій

ні витрати 

дещо вищі, 

ніж в аналогів 

Експлуатаційні 

витрати на 

рівні 

експлуатаційни

х витрат 

аналогів 

Експлуатацій

ні витрати 

трохи нижчі, 

ніж в аналогів 

Експлуатацій

ні витрати 

значно нижчі, 

ніж в аналогів 

Ринкові перспективи 

6 Ринок малий і 

не має 

позитивної 

динаміки 

Ринок малий, 

але має 

позитивну 

динаміку 

Середній ринок 

з позитивною 

динамікою 

Великий 

стабільний 

ринок 

Великий 

ринок з 

позитивною 

динамікою 

7 Активна 

конкуренція 

великих 

компаній на 

Активна 

конкуренція 

Помірна 

конкуренція 

Незначна 

конкуренція 

Конкурентів 

немає 

Практична здійсненність 

8 Відсутні фахівці 

як з технічної, 

так і з 

Необхідно наймати 

фахівців або 

витрачати значні 

Необхідне 

незначне 

навчання 

Необхідне 

незначне 

навчання 

Є фахівці з 

питань як з 

технічної, 
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комерційної 

реалізації ідеї 

кошти та час на 

навчання наявних 

фахівців 

фахівців та 

збільшення 

їх штату 

фахівців так і з 

комерційної 

реалізації 

ідеї 

Продовження таблиці 4.1 

9 Потрібні 

значні 

фінансові 

ресурси, які 

відсутні. 

Джерела 

фінансування 

ідеї відсутні 

Потрібні 

незначні 

фінансові 

ресурси. 

Джерела 

фінансування 

відсутні 

Потрібні 

значні 

фінансові 

ресурси. 

Джерела 

фінансуванн

я є 

Потрібні 

незначні 

фінансові 

ресурси. 

Джерела 

фінансуванн

я є 

Не потребує 

додаткового 

фінансування 

10 Необхідна 

розробка 

нових 

матеріалів 

Потрібні 

матеріали, що 

використовуют

ь ся у військово 

промисловому 

комплексі 

Потрібні 

дорогі 

матеріали 

Потрібні 

досяжні та 

дешеві 

матеріали 

Всі матеріали для 

реалізації ідеї 

відомі та давно 

використовуютьс

я у виробництві 

11 Термін 

реалізації ідеї 

більший за 

10 років 

Термін 

реалізації ідеї 

більший за 5 

років. Термін 

окупності 

інвестицій 

більше 10-ти 

років 

Термін 

реалізації 

ідеї від 3-х 

до 5-ти 

років. 

Термін 

окупності 

інвестицій 

більше 5-ти 

років 

Термін 

реалізації 

ідеї менше 3-

х років. 

Термін 

окупності 

інвестицій 

від 3-х до 5-

ти років 

Термін реалізації 

ідеї менше 3-х 

років. Термін 

окупності 

інвестицій менше 

3-х років 

12 Необхідна 

розробка 

регламентни

х документів 

та отримання 

великої 

кількості 

дозвільних 

документів 

на 

виробництво 

та реалізацію 

продукту 

Необхідно 

отримання 

великої 

кількості 

дозвільних 

документів на 

виробництво та 

реалізацію 

продукту, що 

вимагає 

значних коштів 

та часу 

Процедура 

отримання 

дозвільних 

документів 

для 

виробництва 

та реалізації 

продукту 

вимагає 

незначних 

коштів та 

часу 

Необхідно 

тільки 

повідомленн

я 

відповідним 

органам про 

виробництво 

та 

реалізацію 

продукту 

Відсутні будь- 

які регламентні 

обмеження на 

виробництво та 

реалізацію 

продукту 
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Результати оцінювання науково-технічного рівня та комерційного 

потенціалу науково-технічної розробки зведено до таблиці 4.2. 

Таблиця 4.2 – Результати оцінювання науково-технічного рівня і 

комерційного потенціалу розробки експертами 

Критерії Експерт 

 1 2 3 

Бали: 

1. Технічна здійсненність концепції 4 5 4 

2. Ринкові переваги (наявність аналогів) 3 3 3 

3. Ринкові переваги (ціна продукту) 5 5 5 

4. Ринкові переваги (технічні властивості) 4 5 4 

Продовження таблиці 4.2 

5. Ринкові переваги (експлуатаційні 

витрати) 

5 4 5 

6. Ринкові перспективи (розмір ринку) 3 4 4 

7. Ринкові перспективи (конкуренція) 3 3 3 

8. Практична здійсненність (наявність 

фахівців) 

4 4 4 

9. Практична здійсненність (наявність 

фінансів) 

4 4 4 

10. Практична здійсненність (необхідність 

нових матеріалів) 

5 4 5 

11. Практична здійсненність (термін 

реалізації) 

3 2 3 

12. Практична здійсненність (розробка 

документів) 

3 2 2 

Сума балів 46 45 46 

Середньоарифметична сума балів СБс 45,6 

 

На основі даних, наведених у таблиці 4.2, можна здійснити аналіз 

комерційного потенціалу розробки. Далі порівняємо ці результати з рівнями 

комерційного потенціалу, представленими в таблиці 4.3. 

Таблиця 4.3 – Науково технічні рівні та комерційні потенціали розробки 
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Середньоарифметична сума балів СБ, 

розрахована на основі висновків 

експертів 

Науково-технічний рівень та 

комерційний потенціал розробки 

41…48 Високий 

31…40 Вище середнього 

21…30 Середній 

11…20 Нижче середнього 

0…10 Низький 

 

Результати експертного оцінювання показали, що середньоарифметична 

сума балів становить 45,6 балів. Це підтверджує високий науково-технічний 

рівень та потенційну комерційну успішність проведених досліджень, як вказано 

у таблиці 4.3. Отриманий високий бал зумовлений значною конкурентною 

перевагою та низькими експлуатаційними витратами програмного продукту. 

4.2 Прогнозування витрат на виконання наукової роботи та 

впровадження її результатів 

Під час планування, обліку та калькулювання витрат, пов'язаних із 

проведенням науково-дослідної роботи на тему «Удосконалення методу 

виявлення прихованої інформації у цифрових зображеннях на основі штучного 

інтелекту», витрати групуються за відповідними категоріями. 

До категорії «Витрати на оплату праці» включаються витрати, пов’язані з 

виплатою основної та додаткової заробітної плати працівникам, які займають 

керівні посади у відділах, лабораторіях, секторах, групах, а також науковим, 

інженерно-технічним працівникам та іншим співробітникам, безпосередньо 

залученим до виконання цієї роботи [32]. 

Для визначення фонду основної заробітної плати (Зо )використовується 

аналіз трудомісткості, наведений у таблиці 4.3 (див. попередній розділ). 

Оскільки роботи мають дослідницький характер і виконуються частину 

робочого дня, розрахунок є більш точним при використанні годинних тарифних 

ставок. 

Витрати на основну заробітну плату дослідників Зо розраховуємо за 

формулою: 
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                                                   (4.1) 

де k – кількість виконавців, залучених до процесу досліджень; 

Мпі – місячний посадовий оклад конкретного дослідника, грн;  

ti – число днів роботи конкретного дослідника, дні;  

Тр – середнє число робочих днів в місяці, Тр= 21 дня. 

 

Таблиця 4.4 – Витрати на заробітну плату дослідників 

Найменування 

посади 

Місячний 

посадовий 

оклад, грн 

Оплата за 

робочий день, 

грн 

Число днів 

роботи 

Витрати на 

заробітну 

плату, грн 

Керівник 

проекту 

24000 1142,8 5 5714,3 

Інженер-

розробник 

21000 1000 42 42000 

Всього 47714,3 

 

Додаткову заробітну плату розраховуємо як 10 - 12% від суми основної 

заробітної плати дослідників та робітників за формулою: 

 

де Ндод – норма нарахування додаткової заробітної плати.  

Ндод - приймемо, як 12%. 

 

До статті "Відрахування на соціальні заходи" включаються внески на 

загальнообов'язкове державне соціальне страхування та витрати на соціальний 

захист населення, зокрема єдиний соціальний внесок (ЄСВ) [33].  
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Нарахування на заробітну плату дослідників та працівників становить 22% 

від суми їх основної та додаткової заробітної плати і розраховується за 

наступною формулою: 

 

де Нзп – норма нарахування на заробітну плату. 

 

 

До статті «Сировина та матеріали» відносяться витрати на сировину, 

основні та допоміжні матеріали, інструменти, пристрої та інші засоби і 

предмети праці, придбані у сторонніх підприємств, установ і організацій та 

використані для проведення досліджень за прямим призначенням згідно з 

нормами їх витрачання. Також до цієї статті включаються витрати на придбані 

напівфабрикати, що потребують монтажу, виготовлення або додаткової 

обробки в даній організації, а також дослідні зразки, виготовлені виробниками 

за документацією наукової організації.  

Вартість матеріалів (М) розраховується окремо для кожного виду матеріалів 

за наступною формулою: 

 

де Нj – норма витрат матеріалу j-го найменування, кг;  

n – кількість видів матеріалів;  

Цj – вартість матеріалу j-го найменування, грн/кг;  

Кj – коефіцієнт транспортних витрат, (Кj = 1,1 … 1,15);  

Вj – маса відходів j-го найменування, кг;  
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Цвj – вартість відходів j-го найменування, грн/кг. 

 

Таблиця 4.5 – Витрати на матеріали 

Найменування 

матеріалу, марка, 

тип, сорт 

Ціна за 

од, грн 

Норма 

витрат, 

од 

Вартість 

витраченого 

матеріалу, 

грн 

Папір для принтера 200 2 440 

Нотатки (стікери) 120 1 132 

Канцелярський набір 

(ручка, олівець, 

лінійка) 

100 2 220 

Файли 70 1 77 

Всього 869 

 

Витрати на комплектуючі (Кв), які могли б використовуватися під час 

проведення науково-дослідної роботи за темою «Удосконалення методу 

виявлення прихованої інформації у цифрових зображеннях на основі штучного 

інтелекту», не передбачені. 

До статті «Спеціальне обладнання для наукових (експериментальних) 

робіт» входять витрати на виготовлення та придбання спеціалізованого 

обладнання, яке може бути необхідним для проведення досліджень, а також 

витрати на його проектування, транспортування, монтаж і встановлення. У 

рамках цієї роботи витрати на спеціальне обладнання також не заплановані. 

До статті «Програмне забезпечення для наукових (експериментальних) 

робіт» відносяться витрати на розробку та придбання програмного 

забезпечення, зокрема програм, алгоритмів і баз даних, необхідних для 

виконання досліджень, а також витрати на їх проектування, створення та 

інсталяцію. Балансова вартість програмного забезпечення розраховується за 

формулою: 
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де Ціпрг – ціна придбання одиниці програмного засобу даного виду, грн; 

Cпрг.і – кількість одиниць програмного забезпечення відповідного 

найменування, які придбані для проведення досліджень, шт.;  

Кі – коефіцієнт, що враховує інсталяцію, налагодження програмного засобу 

тощо, (Кі = 1,10…1,12);  

k – кількість найменувань програмних засобів. 

 

Таблиця 4.6 – Витрати на придбання програмних засобів по кожному виду 

Найменування програмного 

засобу 

Кількість, шт Ціна за 

одиницю, 

грн 

Вартість, грн 

ОС Windows 11 2 6400 14080 

GitHub CI/CD 1 5200 5720 

Всього 19800 

 

До статті «Амортизація обладнання, програмних засобів та приміщень» 

включаються амортизаційні відрахування за кожним видом обладнання, 

устаткування, інших приладів і пристроїв, а також програмного забезпечення, 

які використовуються для проведення науково-дослідної роботи, за їх наявності 

в дослідницькій організації або на підприємстві.  

У спрощеному вигляді амортизаційні відрахування за кожним видом 

обладнання, приміщень та програмного забезпечення можуть бути розраховані 

за допомогою прямолінійного методу амортизації за формулою: 
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де Цб – балансова вартість обладнання, програмних засобів, приміщень 

тощо, які використовувались для проведення досліджень, грн;  

tвик – термін використання обладнання, програмних засобів, приміщень під 

час досліджень, місяців;  

Тв – строк корисного використання обладнання, програмних засобів, 

приміщень тощо, років. 

 

Таблиця 4.7 – Амортизаційні відрахування по кожному виду обладнання 

Найменування 

обладнання 

Балансова 

вартість, 

грн 

Строк 

корисного 

використання, 

років 

Термін 

використання 

обладнання, 

місяців 

Амортизаційні 

відрахування, 

грн 

Ноутбук 

LENOVO Ideapad 

25000 2 2 2083,3 

Ноутбук ASUS 

Vivobook 

30000 2 2 2500 

Приміщення 145000 20 2 1208,3 

Всього 5791,6 

 

До статті «Паливо та енергія для науково-виробничих цілей» відносяться 

витрати на придбання палива у сторонніх підприємств, установ та організацій, 

яке використовується з технологічною метою для проведення досліджень. Ця 

стаття формується у разі проведення енергоємних наукових досліджень за 

методом прямого віднесення витрат і може становити значну частку у 

собівартості досліджень. Витрати на силову електроенергію (Ве) 

розраховуються за формулою: 

 

де Wуi  – встановлена потужність обладнання на визначеному етапі 

розробки, кВт; 



65 

 

ti – тривалість роботи обладнання на етапі дослідження, год;  

Це – вартість 1 кВт-години електроенергії, грн; (вартість електроенергії 

визначається за даними енергопостачальної компанії), приймемо Це = 12,50 грн;  

Квпі – коефіцієнт, що враховує використання потужності, Квпі <1; 

i – коефіцієнт корисної дії обладнання, i<1. 

 

Таблиця 4.9 – Витрати на електроенергію 

Найменування обладнання Встановлена 

потужність, 

кВт 

Тривалість 

роботи, год 

Сума, грн 

Ноутбук LENOVO Ideapad 0,4 400 1958,7 

Ноутбук ASUS Vivobook 0,4 390 1909,8 

Робоче місце 0,2 360 900 

Всього 4768,5 

 

Стаття «Службові відрядження» охоплює витрати, пов'язані з 

відрядженнями штатних працівників, працівників за цивільно-правовими 

договорами, аспірантів, що зайняті науково-дослідницькою діяльністю, які 

пов’язані з тестуванням машин та приладів, а також витрати на відрядження на 

наукові заходи, конференції, наради, що мають прямий зв’язок з виконанням 

конкретних досліджень.  

Витрати за цією статтею розраховуються у розмірі 20–25% від суми 

основної заробітної плати дослідників та робітників за допомогою формули: 

 

де Нсп – норма нарахування за статтею «Витрати на роботи, які виконують 

сторонні підприємства, установи і організації», приймемо Нсп= 30%. 
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Стаття «Інші витрати» включає витрати, які не були охарактеризовані у 

попередніх статтях витрат і можуть бути прямо віднесені до собівартості 

досліджень за безпосередніми показниками. Витрати за цією статтею 

обчислюються у розмірі 50–100% від суми основної заробітної плати 

дослідників та робітників за допомогою такої формули: 

 

де Нів – норма нарахування за статтею «Інші витрати», приймемо Нів = 50%. 

 

Сталими (загальновиробничими) витратами охоплюються різноманітні 

витрати, пов'язані з управлінням організацією, зусиллями в інноваціях та 

раціоналізації, а також з набором та підготовкою персоналу, банківськими 

послугами, освоєнням виробництва, а також науково-технічною інформацією та 

рекламою.  

Витрати за цією статтею розраховуються у розмірі 100–150% від суми 

основної заробітної плати дослідників та працівників з використанням такої 

формули: 

 

де Ннзв – норма нарахування за статтею «Накладні (загальновиробничі) 

витрати», приймемо Ннзв = 100%. 
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Витрати на проведення науково-дослідної роботи розраховуються як сума 

всіх попередніх статей витрат за формулою:  

(4.11) 

 

 

Вартість завершення науково-дослідної (науково-технічної) роботи та 

оформлення її результатів обчислюється відповідно до наступної формули: 

 

де  - коефіцієнт, який характеризує етап (стадію) виконання 

науководослідної роботи, приймемо  =0,7. 

 

Отже, прогноз загальних витрат ЗВ на виконання та впровадження 

результатів виконаної роботи складає 434986,8 грн. 

4.3 Прогнозування комерційних ефектів від реалізації результатів 

розробки 

У ринкових умовах позитивний результат від можливого впровадження 

науково-технічної розробки для потенційного інвестора полягає у збільшенні 

чистого прибутку. Дослідження з удосконаленням методу виявлення 

прихованої інформації у цифрових зображеннях на основі штучного інтелекту 

передбачають комерціалізацію протягом трьох років. 

У зазначеному випадку, майбутній економічний ефект базується на 

зростанні кількості користувачів продукту протягом аналізованого періоду 

часу:  

у перший рік – 180 користувачів;  
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у другий – 220 користувачів;  

у третій – 200 користувачів.  

N – кількість споживачів які використовували аналогічний продукт у році 

до впровадження результатів нової науково-технічної розробки, приймемо 2000 

користувачів;  

Цб – вартість програмного продукту у році до впровадження результатів 

розробки, приймемо 20000,00 грн;  

Цо – зміна вартості програмного продукту від впровадження результатів 

науково-технічної розробки, приймемо 1200,00 грн.  

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ∆Пі в роки очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

 

де  – коефіцієнт, який враховує сплату потенційним інвестором податку на 

додану вартість. У 2025 році ставка податку на додану вартість складає 20%, а 

коефіцієнт  =0,8333; 

 – коефіцієнт, який враховує рентабельність інноваційного продукту. 

Приймемо  =30%;  

 – ставка податку на прибуток, який має сплачувати потенційний інвестор, 

у 2025 році  =18%;  

Збільшення чистого прибутку 1-го року: 

 

Збільшення чистого прибутку 2-го року: 
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Збільшення чистого прибутку 3-го року: 

 

Для кожного з випадків потенційне збільшення чистого прибутку у 

потенційного інвестора ∆Пі в роки очікуваного позитивного результату від 

можливого впровадження та комерціалізації науково-технічної розробки 

розраховується за відповідною формулою: 

 

де Пі – збільшення чистого прибутку у кожному з років, протягом яких 

виявляються результати впровадження науково-технічної розробки, грн;  

T – період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково-технічної розробки, 

роки; 

 – ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні,  =0,2;  

t – період часу (в роках) від моменту початку впровадження науково-

технічної розробки до моменту отримання потенційним інвестором додаткових 

чистих прибутків у цьому році. 
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4.4 Розрахунок ефективності вкладених інвестицій та періоду їх 

окупності 

Ключовими факторами, що визначають обґрунтованість інвестування 

певним інвестором у наукову розробку, є абсолютна та відносна ефективність 

інвестицій, а також термін їх повернення. Першим кроком на цьому шляху є 

розрахунок сучасної вартості інвестицій (PV), вкладених у наукову розробку.  

Для цього можна використати формулу:  

 

де kінв – коефіцієнт, що враховує витрати інвестора на впровадження 

науковотехнічної розробки та її комерціалізацію, приймаємо kінв =3;  

ЗВ – загальні витрати на проведення науково-технічної розробки та 

оформлення її результатів, приймаємо 434986,8 грн.  

 

Таким чином, чистий приведений дохід (NPV) або абсолютний економічний 

ефект (Еабс) для потенційного інвестора від можливого впровадження та 

комерціалізації науково-технічної розробки буде таким:  

 

де ПП – приведена вартість зростання всіх чистих прибутків від можливого 

впровадження та комерціалізації науково-технічної розробки, 9 246 127 грн;  

PV – теперішня вартість початкових інвестицій, 1 304 960,4 грн.  

 

Внутрішня економічна дохідність (Ев) інвестицій, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково-технічної 

розробки, обчислюється за допомогою такої формули:  
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де Еабс – абсолютний економічний ефект вкладених інвестицій, 8 210 408,2 

грн;  

PV – теперішня вартість початкових інвестицій, 1 035 718,8 грн;  

Тж – життєвий цикл науково-технічної розробки, тобто час від початку її 

розробки до закінчення отримування позитивних результатів від її 

впровадження, 3 роки.  

 

Мінімальна внутрішня економічна дохідність вкладених інвестицій (мін τ) 

визначається згідно такою формулою:  

 

де d – середньозважена ставка за депозитними операціями в комерційних 

банках; в 2025 році в Україні d =0,15;  

f – показник, що характеризує ризикованість вкладення інвестицій, 

приймемо 0,2.  

 

Оскільки Ев = 70% > τmin = 35%, це свідчить про те, що внутрішня 

економічна дохідність інвестицій, які можуть бути вкладені потенційним 

інвестором у впровадження та комерціалізацію науково-технічної розробки, 

перевищує мінімальну внутрішню дохідність. Таким чином, інвестування у 

науково-дослідну роботу за темою «Удосконалення методу виявлення 

прихованої інформації у цифрових зображеннях на основі штучного інтелекту» 

є економічно обґрунтованим і доцільним.  
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Далі обчислюємо період окупності інвестицій (Ток або DPP, Discounted 

Payback Period), які потенційний інвестор може вкласти у впровадження та 

комерціалізацію науково-технічної розробки:  

 

 

З огляду на те, що період окупності інвестицій у реалізацію наукового 

проєкту становить менше трьох років, можна дійти висновку, що фінансування 

цієї нової розробки є виправданим. 

4.3 Висновки до розділу 4 

У розділі 4 проведено економічне обґрунтування розроблення та 

впровадження програмного продукту для виявлення прихованої інформації у 

цифрових зображеннях на основі згорткових нейронних мереж. Розраховано 

умовну собівартість створення програмного комплексу, яка становить 188 668 

грн, та визначено структуру витрат, у якій найбільшу частку займає оплата 

праці розробників. 

Результати оцінки економічної ефективності показали, що впровадження 

розробленої системи є фінансово доцільним: термін окупності складає близько 

24-30 місяців, а коефіцієнт ефективності суттєво перевищує нормативні 

значення. Використання відкритого програмного забезпечення дало змогу 

зменшити витрати на ліцензії та підвищити загальну конкурентоспроможність 

рішення. 

Окрім прямої економічної вигоди, впровадження системи забезпечує 

важливий соціально-економічний ефект, зокрема підвищення рівня підготовки 

фахівців у сфері кібербезпеки, розвиток науково-дослідного потенціалу та 

зменшення залежності від іноземних програмних продуктів. Загалом отримані 

результати підтверджують економічну доцільність і практичну перспективність 

розробленого програмного комплексу. 
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ВИСНОВКИ 

У процесі виконання магістерської роботи було розв’язано комплексне 

науково-практичне завдання, спрямоване на удосконалення методу виявлення 

прихованої інформації у цифрових зображеннях на основі технологій ШІ. 

Розроблено, обґрунтовано й реалізовано програмну модель, що демонструє 

можливості сучасних впровадження згорткових нейронних мереж у сфері 

стеганографічного аналізу, а також підтверджує перспективність використання 

машинного навчання для потреб кібербезпеки. 

Під час дослідження проведено ґрунтовний огляд наукових джерел і 

сучасних методів виявлення стеганографії. Встановлено, що традиційні 

статистичні підходи мають обмеження у точності, особливо при аналізі 

зображень із високим ступенем стиснення або багаторівневим прихованим 

вбудовуванням. 

Водночас методи засновані на алгоритмах підходів штучного інтелекту, 

насамперед на згорткових нейронних мережах, володіють здатністю навчатися 

на великих наборах даних і виділяти нечіткі, складні для сприйняття людиною 

закономірності, що відкриває нові можливості для підвищення ефективності 

стеганографічного аналізу. 

Розроблений метод ґрунтується на ідеї багаторівневої обробки вхідного 

зображення: спочатку воно проходить попередню обробку (масштабування, 

нормалізацію), після попередньої обробки подається на вхід згорткової 

нейронної мережі, яка виконує автоматичне виділення ознак із зображення 

аналізує локальні особливості та шукає приховані зміни у структурі пікселів. 

На виході формується висновок про наявність або відсутність прихованої 

інформації та рівень ймовірності стеганографічного вбудовування. 

Подібний підхід робить можливим автоматичне виконання аналізу 

зображень, забезпечити швидкість та об’єктивність результатів, а також 

мінімізувати вплив людського фактора. 
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Важливим результатом стало створення демонстраційної програмної 

моделі, яка не лише підтвердила працездатність алгоритму, а й 

продемонструвала можливість практичного використання технології у системах 

захисту інформації. 

Модель реалізована засобами Python з використанням бібліотек TensorFlow 

і Keras, що дало змогу побудувати ефективну архітектуру CNN, адаптовану до 

завдань стеганографічного аналізу. 

Завдяки відкритому коду і доступним бібліотекам модель є придатною для 

подальших досліджень, удосконалення та навчальних експериментів. 

Проведене тестування показало, що запропонована система здатна виявляти 

наявність прихованих даних із високою достовірністю. 

У процесі підготовки нейронної мережі до роботи спостерігалася стабільна 

динаміка зростання точності, що свідчить про правильний підбір архітектури та 

параметрів моделі. 

На етапі перевірки на тестових зображеннях модель демонструвала 

адекватну реакцію навіть при наявності шумів і стиснення, що є важливим 

показником надійності. 

У результаті підтверджено, що метод на основі CNN дозволяє ефективно 

розпізнавати стеганографічні ознаки, які не помітні при звичайному аналізі. 

Реальна користь отриманих результатів полягає у створенні дієвої моделі, 

що може бути використана для виявлення прихованої інформації в цифрових 

зображеннях і підвищення рівня кіберзахисту готового до

 використання програмного продукту, який може застосовуватись: 

• у навчальному процесі для демонстрації принципів виявлення 

прихованої інформації; 

• у лабораторних дослідженнях для оцінювання ефективності різних 

стеганографічних алгоритмів; 
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• у системах інформаційної безпеки для попереднього аналізу файлів, що 

передаються через відкриті мережі. 

Окрім технічного результату, у роботі отримано низку наукових положень, 

що розвивають теорію аналізу цифрових зображень. 

Зокрема: 

• сформульовано підхід до побудови ознак для навчання CNN у задачі 

виявлення стеганографії; 

• запропоновано методику попередньої обробки даних, що підвищує 

точність класифікації; 

• обґрунтовано вибір архітектури згорткової мережі з урахуванням 

специфіки зображень із вбудованими даними. 

Такі результати можуть бути використані як основа для подальшого 

розвитку моделей глибокого навчання у сфері цифрової криміналістики. 

Важливою складовою магістерської роботи є економічне обґрунтування. 

Проведений аналіз показав, що розроблення подібних систем є фінансово 

реальним навіть для навчальних або наукових підрозділів. 

Розрахована умовна собівартість створення програмного комплексу 

становить близько 188,7 тис. Грн. 

Водночас очікуваний економічний ефект від впровадження перевищує 

початкові витрати майже у три рази, а термін окупності становить близько 

чотирьох місяців. 

Таким чином, створення власного інтелектуального інструменту є не лише 

технічно виправданим, а й економічно вигідним рішенням. 

Розроблений продукт дозволяє уникнути витрат на придбання закордонного 

програмного забезпечення, забезпечує незалежність від сторонніх розробників і 

формує базу для власних досліджень у сфері штучного інтелекту. 
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Його впровадження сприяє розвитку освітнього процесу, розширює 

можливості лабораторних занять і створює умови для підготовки 

висококваліфікованих фахівців з кібербезпеки. 

У результаті виконання роботи можна зробити такі узагальнюючі висновки: 

1. Проведено системний аналіз сучасних підходів до виявлення 

стеганографічної інформації у цифрових зображеннях та виявлено тенденції 

розвитку інтелектуальних методів аналізу. 

2. Обґрунтовано доцільність використання згорткових нейронних мереж як 

інструменту автоматизованого виявлення прихованих ознак у структурі 

цифрових зображень. 

3. Розроблено демонстраційну програмну модель, яка реалізує процес 

виявлення стеганографії у три етапи: попередня обробка зображення, аналіз за 

допомогою CNN, формування висновку з рівнем ймовірності. 

4. Експериментальним шляхом підтверджено працездатність і надійність 

моделі, а також ефективність реалізованої архітектури нейронної мережі, що 

підтверджується показниками точності, повноти та стабільності моделі під час 

обробки тестових даних. . 

5. Проведено економічне обґрунтування проєкту, яке довело, що 

впровадження розробленої системи є економічно доцільним, а витрати на її 

створення окупаються у короткий термін. 

6. Отримані результати мають практичне значення для навчального 

процесу, підготовки фахівців і подальшого розвитку систем захисту інформації 

на основі технологій штучного інтелекту. 

7. Розроблений програмний комплекс створити основу для майбутніх 

досліджень, присвячених на вдосконалення алгоритмів виявлення 

стеганографічних методів, і з використанням інших типів нейронних 

архітектур та гібридних підходів. 
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Підсумовуючи результати, можна стверджувати, що поставлені у 

магістерській роботі завдання виконано повністю. 

Запропонована методика має наукову новизну, практичну значущість і 

відповідає сучасним вимогам галузі кібербезпеки. 

Отриманий результат демонструє реальну можливість застосування 

технологій штучного інтелекту для виявлення прихованих інформаційних 

впливів у цифрових зображеннях, що є актуальним напрямом розвитку 

інформаційного захисту та цифрової безпеки України. 
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Додаток А. Технічне завдання 
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1. Найменування та область застосування 

Програмний засіб удосконаленого методу виявлення прихованих 

вбудованих даних у цифрових зображеннях із застосуванням алгоритмів 

штучного інтелекту. 

системи інформаційної безпеки, експертний аналіз цифрових доказів, захист від 

стеганографічних загроз, аналіз мультимедійних даних. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ №96 від 20. 03. 2025 

р.     

3. Мета та призначення розробки 

3.1 Мета розробки 

Створення точного та надійного програмного засобу, що реалізує 

удосконалений метод виявлення прихованої інформації у цифрових 

зображеннях на базі моделей машинного навчання. 

3.2 Призначення розробки 

Програмний продукт забезпечує автоматизований аналіз зображень, 

визначення можливих стеганографічних вставок і формування оцінки 

ймовірності наявності прихованих даних. 

4. Джерела розробки 

4.1. Johnson N.F., Jajodia S. Exploring Steganography: Seeing the Unseen // 

IEEE Computer. – 1998. – pp. 26–34. 

4.2. Fridrich J. Steganography in Digital Media: Principles, Algorithms, and 

Applications. – Cambridge University Press, 2009. 

4.3. Goodfellow I., Bengio Y., Courville A. Deep Learning. – MIT Press, 2016. 

4.4. Публікації щодо сучасних CNN- та Transformer-архітектур для форензики 

зображень (станом на 2025 р.). 
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5. Вимоги до програми 

5.1 Функціональні вимоги 

5.1.1. Інтерфейс повинен бути інтуїтивним, з можливістю завантаження 

одиничних та пакетних наборів зображень. 

5.1.2. Програма має виконувати аналіз зображень і виводити результат: рівень 

підозри, теплову карту змінених областей (за наявності), висновки 

класифікатора. 

5.1.3. Алгоритм повинен працювати без використання комерційних ліцензійних 

бібліотек. 

5.1.4. Повинна бути можливість експорту результатів у файл (JSON/CSV/PDF). 

5.2 Вимоги до надійності 

5.2.1. Програмний засіб має коректно обробляти помилки (некоректний 

формат файлу, пошкоджені дані) з відповідними повідомленнями. 

5.2.2. Дані аналізу повинні автоматично зберігатися у локальну резервну копію. 

5.2.3. Система повинна стабільно працювати при тривалому аналізі великих 

наборів зображень. 

5.3 Вимоги до технічних засобів 

– CPU: від 2-ядер 2.0 GHz; 

– RAM: ≥ 4 GB (рекомендовано 8 GB за наявності моделі ШІ); 

– GPU (за наявності): підтримка CUDA/DirectML (необов’язково, але 

пришвидшує обчислення);  

– ОС: Windows 10/11 або Linux Ubuntu ≥ 20.04; 

– Робота з програмою повинна відповідати стандартам техніки безпеки при 

роботі з ПК. 

6. Вимоги до програмної документації 

6.1. Необхідно створити поетапну інструкцію користувача: встановлення, 

робота з інтерфейсом, інтерпретація результатів, типові помилки. 
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7. Вимоги до технічного захисту інформації 

7.1. Передбачити захист внутрішніх моделей і методів аналізу від 

несанкціонованого копіювання. 

7.2. Доступ до розширених функцій можливий лише для зареєстрованих 

користувачів. 

7.3. Результати аналізу повинні зберігатися у захищеному локальному сховищі. 

8. Техніко-економічні показники 

8.1. Ефективність виявлення прихованої інформації має перевищувати 

можливі витрати на розробку та експлуатацію. 

8.2. Програма повинна бути адаптована для широкого кола користувачів: 

спеціалістів із безпеки, аналітиків, студентів. 

9. Стадії та етапи розробки 

№ 

з/п 

Назва етапів магістерської  

кваліфікаційної роботи 

Початок Закінчення 

1 Визначення напрямку магістерської роботи, 

формулювання теми 

24.09.25 26.09.25 

2 Аналіз предметної області обраної теми 26.09.25 30.09.25 

3 Апробація отриманих результатів 30.09.25 07.10.25 

4 Розробка алгоритму роботи 07.10.25 08.10.25 

5 Написання магістерської роботи на основі 

розробленої теми 

08.10.25 29.10.25 

6 Розробка економічної частини 30.10.25 19.11.25 

7 Передзахист магістерської кваліфікаційної 

роботи 

21.11.25 22.11.25 

8 Виправлення, уточнення, корегування 

магістерської кваліфікаційної роботи 

22.11.25 07.12.25 

9 Захист магістерської кваліфікаційної роботи 08.12.25 11.12.25 
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Додаток Г. Лістинг програми 

import os 
import io 
import base64 
import tempfile 
import numpy as np 
import traceback  
from PIL import Image, ImageChops, ImageEnhance 
from flask import Flask, request, render_template_string 
 
# --- Ініціалізація Flask --- 
app = Flask(__name__) 
 
# --- Веб-шаблон (WEB_TEMPLATE) --- 
WEB_TEMPLATE = """ 
<!doctype html> 
<html lang="uk"> 
<head> 
<meta charset="utf-8"> 
<title>Стеганографічний детектор</title> 
<style> 
body { font-family: Arial; text-align: center; padding: 30px; } 
h1 { color: #333; } 
.container {  
    display: flex;  
    justify-content: center;  
    margin-top: 20px;  
    gap: 30px;  
    flex-wrap: wrap;  
} 
.image-box { text-align: center; margin: 10px; } 
.image-box img {  
    max-width: 400px;  
    height: auto;  
    border: 1px solid #ccc;  
    box-shadow: 0 4px 8px rgba(0,0,0,0.1); 
} 
.result-box {  
    display: inline-block;  
    text-align: left;  
    margin-top: 20px; 
    padding: 15px; 
    border: 1px solid #ddd; 
    background-color: #f9f9f9; 
    border-radius: 8px; 
} 
.result-box p strong { color: #0056b3; } 
.result-box pre {  
    white-space: pre-wrap;  
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    word-wrap: break-word;  
    background-color: #eee;  
    padding: 5px;  
    border-radius: 3px; 
} 
</style> 
</head> 
<body> 
<h1>Стеганографічний детектор</h1> 
<form method="POST" enctype="multipart/form-data"> 
<input type="file" name="file" required> 
<input type="submit" value="Аналізувати"> 
</form> 
 
{% if report %} 
<div class="result-box"> 
<h3>Результати аналізу:</h3> 
<p><strong>CNN:</strong> {{ report.cnn }}</p> 
<p><strong>Ймовірність CNN:</strong> {{ report.cnn_prob }}</p> 
<p><strong>ELA середнє відхилення:</strong> {{ report.ela_mean }}</p> 
<p><strong>LSB-дані:</strong> {{ report.lsb | safe }}</p>  
</div> 
 
<div class="container"> 
  <div class="image-box"> 
    <img src="data:image/png;base64,{{ original }}" alt="Original"><br> 
    <strong>Оригінал</strong> 
  </div> 
  <div class="image-box"> 
    <img src="data:image/png;base64,{{ ela }}" alt="ELA"><br> 
    <strong>ELA-прев’ю</strong> 
    <p><em>Світліші ділянки (особливо на однорідному фоні) можуть вказувати на модифікації 
LSB.</em></p> 
  </div> 
</div> 
{% endif %} 
</body> 
</html> 
""" 
 
# --- LSB extraction (Фінальна версія з Base64 декодуванням) --- 
def lsb_extract(img): 
    """Витягує приховані дані з найменш значущих бітів зображення та намагається їх 
декодувати.""" 
    img = img.convert("RGB") 
    pixels = list(img.getdata()) 
    bits = "" 
    limit = min(len(pixels), 1000000)  
     
    for i in range(limit): 
        pixel = pixels[i] 
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        for channel in pixel[:3]: 
            bits += str(channel & 1) 
     
    chars = [] 
    max_chars = 200  
     
    for i in range(0, len(bits), 8): 
        byte = bits[i:i+8] 
        if len(byte) < 8: 
            continue 
        val = int(byte, 2) 
        if val == 0:   
            break 
        chars.append(val) 
        if len(chars) >= max_chars: 
            break 
             
    data_bytes = bytes(chars) 
     
    if not data_bytes: 
        return "Не знайдено явних даних" 
         
     
    # 1. СПРОБА ПРЯМОГО ДЕКОДУВАННЯ (Звичайний LSB текст) 
    try: 
        text = data_bytes.decode("utf-8", errors="ignore")  
        printable_ratio = sum(1 for c in chars if 32 <= c <= 126 or c in (10, 13)) / len(chars) 
         
        if printable_ratio > 0.7: 
             return f"Текст (UTF-8, знайдено): <pre>{text}</pre>"  
        else: 
             raise ValueError("Низька ймовірність тексту") 
              
    except (UnicodeDecodeError, UnicodeError, ValueError): 
        pass # Переходимо до наступної спроби 
         
    # 2. СПРОБА ДЕКОДУВАННЯ ЯК BASE64 
    base64_encoded = base64.b64encode(data_bytes).decode('ascii') 
     
    # Спроба декодувати Base64 назад у байти 
    try: 
        # data_bytes - це байти, які ми витягнули з LSB 
        decoded_bytes = base64.b64decode(data_bytes) 
         
        # Спроба декодування розшифрованих байтів як тексту 
        decoded_text = decoded_bytes.decode("utf-8", errors="ignore") 
         
        # Перевірка на співвідношення друкованих символів після декодування Base64 
        printable_ratio_decoded = sum(1 for c in decoded_bytes if 32 <= c <= 126 or c in (10, 13)) / 
len(decoded_bytes) 
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        if printable_ratio_decoded > 0.7: 
            # Успіх: дані були Base64-текстом, захованим у LSB 
            return ( 
                f"Текст (Base64 -> UTF-8, декодовано): <pre>{decoded_text}</pre>" 
                f"<em>Оригінальні байти LSB (Base64): {base64_encoded}</em>" 
            ) 
        else: 
            # Знайшли Base64, але він не розшифровується у текст 
            return ( 
                f"Бінарні дані (Base64, декодовано): 
{base64.b64encode(decoded_bytes).decode('ascii')}" 
                f"<em>Оригінальні байти LSB (Base64): {base64_encoded}</em>" 
            ) 
 
    except Exception: 
        # Якщо декодування Base64 не вдалося (некоректний Base64) 
        return f"Бінарні дані (Base64): {base64_encoded}" 
 
# --- ELA analysis (Оновлено: Збільшено підсилення (scale=40)) --- 
def ela_image(img, scale=40, quality=95):  
    """Виконує Error Level Analysis шляхом збереження в JPEG і порівняння.""" 
    tmp_name = None 
    try: 
        img_rgb = img.convert("RGB") 
         
        with tempfile.NamedTemporaryFile(suffix=".jpg", delete=False) as tmp: 
            img_rgb.save(tmp.name, "JPEG", quality=quality) 
            tmp_name = tmp.name 
         
        with Image.open(tmp_name) as reloaded: 
            ela = ImageChops.difference(img_rgb, reloaded.convert("RGB")) 
             
            extrema = ela.getextrema() 
            max_diff = max(ex[1] for ex in extrema) if isinstance(extrema[0], tuple) else extrema[1] 
                  
            if max_diff == 0: 
                max_diff = 1  
                 
            ela = ImageEnhance.Brightness(ela).enhance(scale) 
             
            mean_diff = np.mean([ex[1] for ex in ela.getextrema()]) 
             
            return ela, mean_diff 
             
    except Exception as e: 
        print(f"ELA Error: {e}") 
        return img.convert("RGB"), 0 
    finally: 
        if tmp_name and os.path.exists(tmp_name): 
            os.remove(tmp_name) 
 



93 

 

# --- CNN pseudo-prediction (Оновлено: Реалістична симуляція) --- 
def cnn_predict(img): 
    """Симуляція прогнозу нейронної мережі з урахуванням складності зображення.""" 
     
    data = np.array(img.convert("L"))  
    mean_pixel_value = np.mean(data) 
     
    base_prob = 0.45 + (np.random.rand() * 0.1)  
    complexity_factor = abs(mean_pixel_value - 128) / 128 * 0.2  
     
    prob = base_prob + complexity_factor + (np.random.rand() * 0.1) 
     
    pred_text = "Виявлено" if prob > 0.55 else "Не виявлено" 
    return pred_text, round(prob, 3) 
 
# --- Image to base64 --- 
def img_to_base64(img): 
    """Конвертує зображення PIL у Base64 PNG.""" 
    buf = io.BytesIO() 
    img.save(buf, format='PNG')  
    return base64.b64encode(buf.getvalue()).decode('ascii') 
 
# --- Full analysis --- 
def analyze_image(path): 
    """Виконує всі види аналізу для зображення за шляхом.""" 
    print(f"--- STARTING ANALYSIS for: {path} ---")  
     
    try: 
        with Image.open(path) as img: 
            print("Image opened successfully.")  
             
            # 1. CNN 
            cnn_pred, cnn_prob = cnn_predict(img) 
            print("CNN done.")  
             
            # 2. ELA 
            ela_img, ela_mean = ela_image(img) 
            print("ELA done.")  
             
            # 3. LSB 
            lsb_data = lsb_extract(img) 
            print("LSB done.")  
             
            # Конвертація для відображення 
            original_b64 = img_to_base64(img.convert("RGB"))  
            ela_b64 = img_to_base64(ela_img.convert("RGB"))  
             
        print("--- ANALYSIS COMPLETE ---")  
        return { 
            "cnn": cnn_pred, 
            "cnn_prob": cnn_prob, 
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            "ela_mean": round(ela_mean, 4), 
            "lsb": lsb_data 
        }, original_b64, ela_b64 
         
    except Exception as e: 
        print("--- FATAL ERROR DURING ANALYZE_IMAGE ---") 
        traceback.print_exc() 
        print("------------------------------------------") 
        raise e  
 
 
# --- Flask routes --- 
@app.route("/", methods=["GET", "POST"]) 
def index(): 
    report = None 
    original = None 
    ela = None 
    tmp_file_name = None  
     
    if request.method == "POST": 
        file = request.files.get("file") 
        if file and file.filename != '': 
             
            tmp_file = tempfile.NamedTemporaryFile(suffix=".png", delete=False) 
            tmp_file.close() 
            tmp_file_name = tmp_file.name 
             
            try: 
                file.save(tmp_file_name) 
                 
                report, original, ela = analyze_image(tmp_file_name) 
                 
            except Exception as e: 
                error_message = ( 
                    f"Помилка аналізу: {type(e).__name__}: {e}. " 
                    "Див. консоль для повного трасування помилки." 
                ) 
                report = { 
                    "cnn": "Помилка",  
                    "cnn_prob": 0,  
                    "ela_mean": 0,  
                    "lsb": error_message 
                } 
            finally: 
                if tmp_file_name and os.path.exists(tmp_file_name): 
                    os.remove(tmp_file_name) 
                     
    return render_template_string(WEB_TEMPLATE, report=report, original=original, ela=ela) 
 
if __name__ == "__main__": 
    app.run(debug=True) 



95 

 

Додаток Д. Ілюстративний матеріал (презентація) 

 

 



96 

 

 

 



97 

 

 

 



98 

 

 

 



99 

 

 



100 

 

Додаток Е. Антиплагіат 

 


