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На укр. мові. Бібліогр.: 30 назв, рисунів 15, таблиць 10. 

У роботі розглянуто методи та засоби управління системними компонентами 

комп’ютера та підходи до їх оптимізації з використанням технологій машинного 

навчання. Проведено аналіз сучасних методів автоматизації компоновування 

драйверів, виявлено їх недоліки та запропоновано науково—методичні основи 

застосування інтелектуальних алгоритмів. Розроблено математичну модель оцінки 

стабільності драйверів, функції прогнозу та критерії оптимальності. 

Запропоновано використання градієнтного бустингу (FastTree, ML.NET) для 

підвищення точності передбачення. Реалізовано архітектуру програмного 

продукту — інтелектуальної системи DriverOptimizer ML, що забезпечує 

автоматизований підбір стабільних драйверів у середовищі Windows та Linux. 

Проведено моделювання та експериментальні дослідження, які підтвердили 

ефективність розробленого методу порівняно з традиційними підходами. 

Ключові слова: оптимізація драйверів, машинне навчання, ML.NET, 

градієнтний бустинг, прогноз стабільності, автоматизація системного управління. 

 

 

  



 
 

ABSTRACT  

УДК 004.3 

Gleba O. M. Method for optimizing a set of system components for cross—

platform devices. Master's thesis in the field of 123 — Computer Engineering, Vinnytsia: 

VNTU, 2025.  

Language: Ukrainian. Bibliography: 30 references, figures 15, tables 10. 

The work considers methods and means of managing computer system components 

and approaches to their optimization using machine learning technologies. An analysis of 

modern methods of driver assembly automation is carried out, their shortcomings are 

identified, and scientific and methodological foundations for the application of intelligent 

algorithms are proposed. A mathematical model for assessing driver stability, prediction 

functions, and optimality criteria has been developed. The use of gradient boosting 

(FastTree, ML.NET) is proposed to improve prediction accuracy. The architecture of the 

software product—the DriverOptimizer ML intelligent system—has been implemented, 

which provides automated selection of stable drivers in Windows and Linux 

environments. Modeling and experimental studies have been conducted, confirming the 

effectiveness of the developed method compared to traditional approaches. 

Keywords: driver optimization, machine learning, ML.NET, gradient boosting, 

stability prediction, system management automation. 
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ВСТУП 

Зі зростанням складності обчислювальної техніки та появою великої 

кількості операційних систем особливої актуальності набуває питання ефективного 

керування системними компонентами та забезпечення їхньої сумісності. Сучасні 

обчислювальні системи — від персональних комп’ютерів до промислових 

контролерів і вбудованих IoT—пристроїв — функціонують у гетерогенних 

середовищах, де одночасно можуть співіснувати різні операційні системи, 

архітектури процесорів і бібліотеки. У таких умовах ефективне управління 

драйверами стає одним із ключових чинників стабільності, безпеки та 

продуктивності системи. Користувачі дедалі частіше стикаються із ситуаціями, 

коли один і той самий пристрій має коректно працювати під керуванням різних ОС 

— Windows, Linux, macOS чи ChromeOS. У промислових системах досі 

використовуються старіші версії Windows (XP, 7, Embedded), які потребують 

специфічних драйверів для підтримки обладнання, що створює складне 

середовище з різними вимогами до сумісності. Драйвери виконують роль 

посередника між апаратною частиною пристрою та ядром операційної системи, і 

від правильності їхнього підбору залежить коректність роботи системи, її 

стабільність і продуктивність. Проте через швидке оновлення апаратури, велику 

кількість виробників та часті зміни у версіях ОС процес вибору й встановлення 

драйверів значно ускладнився. Традиційні підходи, такі як ручний пошук або 

автоматичне встановлення найновіших версій, часто виявляються неефективними, 

оскільки не враховують складних взаємозалежностей між компонентами. У 

результаті виникають конфлікти, системні збої, помилки роботи периферійних 

пристроїв та інші проблеми, що знижують стабільність системи. 

Актуальність дослідження полягає у зростанні складності сучасних 

обчислювальних систем і різноманітті операційних середовищ, що значно 

ускладнюють забезпечення сумісності драйверів та стабільності роботи 

обладнання. Традиційні методи підбору драйверів дедалі частіше виявляються 

неефективними, що призводить до конфліктів, збоїв та втрати продуктивності 

системи. Проблема особливо важлива для України, де одночасно 
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використовуються нові та застарілі платформи, зокрема у промисловому та 

державному секторі, що створює додаткові вимоги до автоматизації підтримки 

обладнання. У цьому контексті дослідження інтелектуальних методів оптимізації 

вибору драйверів є доцільним і необхідним для підвищення надійності та 

ефективності національної IT—інфраструктури. 

Проблема особливо загострюється у кросплатформних середовищах, де 

необхідно забезпечити стабільну роботу обладнання під різними операційними 

системами. Саме тому актуальним є створення інтелектуальних систем управління 

драйверами, які можуть автоматично аналізувати конфігурацію пристрою, 

прогнозувати можливі конфлікти та підбирати оптимальні варіанти встановлення. 

Використання технологій машинного навчання, штучного інтелекту та аналітики 

великих даних відкриває нові можливості для автоматизації цього процесу. Хоча 

великі компанії, такі як Microsoft, NVIDIA, Intel та Red Hat, уже застосовують 

елементи інтелектуального аналізу сумісності у своїх системах оновлень, 

універсальні відкриті рішення для кросплатформних пристроїв досі залишаються 

обмеженими. 

Метою даного дослідження є автоматичне визначення, встановлення та 

оновлення компонентів з урахуванням особливостей конкретного пристрою та 

середовища його роботи за допомогою інтелектуального методу оптимізації 

вибору та компонування системних драйверів. 

Методи досліджень використаних в роботі: 

— аналіз і систематизація наукових джерел, для узагальнення існуючих 

підходів; 

— порівняльний аналіз традиційних і інтелектуальних методів для 

оцінювання їхньої ефективності та обґрунтування доцільності використання 

алгоритмів машинного навчання; 

— математичне моделювання, яке застосовано для формалізації задачі 

оптимізації вибору драйверів; 

— методи машинного навчання та аналізу великих даних для забезпечення 

побудови прогностичної моделі; 
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— методи проєктування програмних систем, використані для створення 

архітектури інтелектуального комплексу з модулями аналізу, виявлення, 

встановлення та тестування драйверів; 

— експериментальний метод, застосований для перевірки працездатності 

запропонованої моделі на реальних системних конфігураціях. 

Для дослідження цієї мети необхідно вирішити такі задачі: 

— провести аналіз існуючих методів управління драйверами; 

— розробити математичну модель вибору драйверів як задачу прогнозування 

ймовірності стабільності системи; 

— визначити архітектуру інтелектуальної системи; 

— обрати оптимальний алгоритм машинного навчання ; 

— створити архітектуру програмного комплексу з модулями аналізу;  

— виявлення, завантаження та тестування драйверів;  

— розробити методику оцінювання стабільності після встановлення 

компонентів. 

Об’єктом дослідження є процес управління життєвим циклом системних 

компонентів (драйверів) у кросплатформних обчислювальних системах.  

Предметом дослідження виступає метод оптимізації вибору та 

компонування драйверів із використанням алгоритмів машинного навчання. 

Новизна роботи полягає у вдосконаленні методу компонування драйверів 

системного програмного забезпечення шляхом інтеграції алгоритмів машинного 

навчання для аналізу багатовимірного простору параметрів. До таких відноситься 

Hardware ID, версія ядра ОС, рівень оновлень і сумісність компонентів. 

Новизна полягає у вдосконаленні методу підвищеної точності прогнозування 

сумісності та мінімізування ризиків конфліктів між компонентами на основі 

машинного навчання, що дозволяє за рахунок формалізування задачі оптимізації 

набору драйверів як задачі максимізації добутку ймовірностей успішного 

встановлення, де кожна ймовірність обчислюється за допомогою ML—моделі. 

Практичне значення роботи полягає у створенні архітектури 

інтелектуальної системи керування драйверами, яка автоматизує процеси аналізу, 
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вибору, встановлення та тестування драйверів. Запропонований підхід підвищує 

ефективність роботи системних адміністраторів, інженерів і користувачів, 

скорочує час налаштування операційних систем та знижує ризик помилок у процесі 

встановлення. Таким чином, дослідження поєднує класичні підходи до керування 

системними компонентами з сучасними технологіями штучного інтелекту, 

спрямованими на підвищення надійності, стабільності та продуктивності сучасних 

комп’ютерних систем. 

Апробація результатів дослідження виконано в доповіді за матеріалами 

конференції LIV Всеукраїнська науково—технічна конференція всіх підрозділів 

ВНТУ. 

Публікація за темою роботи: «Компонування набору драйверів системного 

програмного забезпечення кросплатформних пристроїв з використання машинного 

навчання», матеріали роботи доповідались та опубліковувались [1]: 

Глеба О. М., Побережець В. Я., Крупельницький Л.В. Компонування 

набору драйверів системного програмного забезпечення кросплатформних 

пристроїв з використання машинного навчання. Матеріали LIV Всеукраїнської 

науково—технічної конференції факультету інформаційних технологій та 

комп'ютерної інженерії підрозділів ВНТУ, Вінниця, 24—27 березня 2025 р. 

Електрон. текст. дані. 2025. Режим доступу:  

https://jpvrnd.conf.vntu.edu.ua/index.php/all—fitki/all—fitki—2025/paper/view/24080. 

  

https://jpvrnd.conf.vntu.edu.ua/index.php/all-fitki/all-fitki-2025/paper/view/24080
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1 АНАЛІЗ МЕТОДІВ ТА ЗАСОБІВ УПРАВЛІННЯ СИСТЕМНИМИ 

КОМПОНЕНТАМИ ТА ПІДХОДІВ ДО ОПТИМІЗАЦІЇ ЇХ НАБОРУ 

1.1 Історичний та сучасний контекст проблеми компонування драйверів 

Проблема правильного компонування набору драйверів для системного 

програмного забезпечення є логічним продовженням фундаментального виклику 

комп’ютерної інженерії — забезпечення стабільної, безперебійної та ефективної 

взаємодії між апаратним забезпеченням (АП) і операційною системою (ОС). З 

розвитком комп’ютерної техніки апаратні рішення постійно оновлюються, 

змінюється їхня архітектура, з’являються нові інтерфейси та контролери. Це, у 

свою чергу, вимагає адаптації системного програмного забезпечення, яке повинно 

коректно розпізнавати й обслуговувати ці пристрої. 

Історія розвитку цієї проблеми демонструє поступовий перехід від повністю 

ручного керування до часткової автоматизації, а згодом — до сучасних, складних, 

але не завжди оптимальних механізмів взаємодії між ОС та АП. 

На початкових етапах розвитку персональних комп’ютерів (тобто до появи 

архітектури PCI) управління апаратними ресурсами виконувалося вручну. 

Користувач або системний адміністратор мав самостійно призначати такі 

параметри, як лінії переривань (IRQ), канали прямого доступу до пам’яті (DMA) та 

адреси введення/виведення (I/O) [2,4]. 

Процес був трудомістким і вимагав глибоких технічних знань в цій галузі. 

Найменша помилка у конфігурації могла призвести до конфлікту пристроїв — 

ситуації, коли два компоненти намагалися використовувати один і той самий 

ресурс. Такі збої можна було виявити, але для цього потрібні були спеціальні 

навички. 

Кожна зміна вимагала перезавантаження системи, а успішна інсталяція 

залежала від уважності користувача. 

Установлення драйверів також відбувалося вручну — зазвичай через 

копіювання файлів із дискети й подальше редагування системних конфігураційних 

файлів CONFIG.SYS та AUTOEXEC.BAT (рис. 1.1).  
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Рисунок 1.1 — Інтерфейс програми CONFIG.SYS 

Ключовим етапом стало впровадження технології Plug and Play (PnP) разом 

із появою шини PCI. Вона дала змогу операційній системі та BIOS автоматично 

розподіляти апаратні ресурси між пристроями [11]. Це значно спростило процес 

налаштування, позбавило користувачів необхідності вручну вказувати адреси й 

канали, а також зменшило кількість апаратних конфліктів. 

Проте з автоматизацією з’явилися нові виклики — насамперед проблема 

сумісності версій драйверів і залежності їхньої роботи від версії ядра операційної 

системи [9]. 

У перших реалізаціях монолітного ядра (характерного для ранніх систем 

UNIX та Windows) драйвери працювали безпосередньо у просторі ядра (Kernel 

Space). Такий підхід забезпечував високу швидкість обробки запитів, однак мав 

суттєвий недолік: будь—яка помилка в коді драйвера могла призвести до 

критичного збою системи (так званого Blue Screen of Death у Windows або Kernel 

Panic в UNIX). 

Це поставило нові вимоги до процесу компонування драйверів — навіть 

незначна невідповідність версій чи некоректне оновлення могли повністю 
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порушити роботу системи. 

Подальший розвиток операційних систем привів до створення гібридних 

ядер, у яких частина драйверів залишається в просторі ядра, а менш критичні 

модулі переносяться до простору користувача (User Space) [6]. Такий підхід 

підвищив стабільність: збій у драйвері користувацького рівня не призводив до 

повного краху системи. 

Однак це також ускладнило архітектуру, створивши багатошарову систему 

залежностей між компонентами. Тепер для стабільної роботи потрібна не лише 

сумісність між драйвером і пристроєм, а й узгодженість між рівнями ядра, 

користувацькими службами та проміжними модулями. 

У сучасних умовах проблема сумісності драйверів виходить далеко за межі 

однієї операційної системи. Сьогодні багато користувачів використовують 

подвійне завантаження (Dual Boot) — наприклад, Windows 11 разом із 

дистрибутивом Linux — або працюють у середовищах віртуалізації, де на одній 

фізичній машині функціонує кілька гостьових ОС. 

Це призводить до появи нових ускладнень: 

— гетерогенність апаратного забезпечення; 

— залежність від версії ядра ОС; 

— нелінійні комбінаторні конфлікти. 

 Сучасні чипсети, особливо від Intel і AMD, містять десятки інтегрованих 

контролерів (USB 3.0/4.0, NVMe, Thunderbolt, Wi—Fi, Bluetooth тощо). Кожен із 

них вимагає власного драйвера, який має бути узгоджений не лише з конкретним 

пристроєм, а й із взаємопов’язаними компонентами. Будь—яка зміна у версії 

одного з драйверів може спричинити збій у роботі іншого. 

  Часто трапляється ситуація, коли драйвер, розроблений для певної версії 

Windows (наприклад, Windows 10 із ядром X), стає несумісним після оновлення 

системи до версії X+1. Навіть незначна зміна у внутрішніх API або структурі ядра 

може порушити сумісність. Це особливо актуально для старіших систем, де 

виробники вже не випускають оновлених драйверів. 

 Це найскладніший тип проблем, коли збій виникає не через конкретний 
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драйвер, а через їх взаємодію. Наприклад, драйвер мережевої карти певної версії 

може конфліктувати з оновленим драйвером аудіопристрою в конкретній збірці 

ОС [12]. Такі ситуації практично неможливо передбачити без використання 

аналітичних методів чи систем штучного інтелекту, здатних виявляти приховані 

закономірності. 

Більшість програм, що займаються оновленням і встановленням драйверів 

(так звані драйвер агрегатори), використовують просту евристику — встановлення 

найновішої доступної версії. 

На практиці цей підхід має суттєві обмеження. Він ґрунтується на 

припущенні, що новіша версія завжди стабільніша, тобто функція стабільності 

зростає разом із номером версії. Але це не завжди так. 

Виробник може випустити драйвер версії, який оптимізований виключно для 

нових моделей обладнання. Такий драйвер може містити регресивні зміни або 

навіть повну несумісність зі старими чипсетами. У результаті система, яка 

оновилася автоматично, починає працювати нестабільно, або певний пристрій 

перестає функціонувати. 

Це змушує користувачів і системних адміністраторів повертатися до ручного 

пошуку старих, але перевірених версій драйверів, що нівелює саму ідею 

автоматизації.  

1.2. Критичний огляд існуючих методологій автоматизації та їх обмеження 

Розвиток методів керування драйверами — від повністю ручного 

налаштування до появи технологій Plug and Play (PnP) — вимагав формування цілої 

системи підходів до визначення, встановлення та оновлення системних 

компонентів [15]. З часом з’явились різні методології, спрямовані на спрощення 

процесу інсталяції та підтримання сумісності між операційною системою й 

апаратним забезпеченням. 

Однак, попри значний прогрес, жоден із традиційних підходів не зміг 

повністю розв’язати основну проблему — оптимізацію набору драйверів у 

сучасних умовах, коли системи стали кросплатформними та апаратно 
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гетерогенними. Складність полягає в тому, що взаємодія драйверів, ОС і 

обладнання є багаторівневою, а їхня сумісність не завжди визначається простими 

логічними правилами [8,10]. 

Для наукового обґрунтування нових підходів (зокрема тих, що базуються на 

машинному навчанні) доцільно розглянути три основні групи існуючих 

методологій: 

— детерміновані методи (клас I); 

— евристичні методи (клас II); 

— експертні методи (клас III). 

Детерміновані методи — це найстаріший і найпоширеніший підхід, який 

реалізовано в офіційних засобах операційних систем, таких як Windows Update, 

Apple Software Update або менеджери пакетів у Linux (APT, DNF, Pacman тощо). 

Їхня логіка роботи базується на жорсткому зіставленні ідентифікаторів апаратного 

забезпечення (HardwareID: VID/DID) з відповідними записами в статичній базі 

даних драйверів (рис. 1.2). 

 

Рисунок 1.2 — Ідентифікатори апаратного забезпечення 

Якщо в каталозі знайдено точний збіг між HardwareID пристрою та версією 

ОС, драйвер вважається сумісним: 
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Така модель забезпечує базову працездатність — тобто система «бачить» 

пристрій і може з ним взаємодіяти [2]. Проте вона не враховує жодних критеріїв 

оптимізації: не оцінюється ні стабільність, ні продуктивність, ні 

енергоспоживання. 

Обмеження детермінованого підходу: 

— ігнорування мінорних оновлень ядра; 

— відсутність оцінки продуктивності; 

— залежність від виробника (OEM). 

У базах даних сумісність часто визначається лише за великою версією ОС 

(наприклад, “Windows 10”), тоді як зміни, внесені у менших оновленнях (patches, 

hotfixes), можуть суттєво змінити API ядра. Це призводить до того, що драйвер, 

який стабільно працює на версії N, може викликати Kernel Panic або BSOD на версії 

N+1. 

Підбір драйвера відбувається лише за критерієм сумісності, без урахування 

швидкодії чи оптимізації. Тому система може вибрати застарілий драйвер, який 

формально сумісний, але працює повільніше, особливо на сучасних 

високопродуктивних компонентах (GPU, NVMe, Thunderbolt). 

Офіційні канали поширюють лише сертифіковані версії драйверів від 

виробників пристроїв (Dell, HP тощо), і часто не включають оновлені драйвери від 

розробників чипсетів (Intel, AMD, NVIDIA) [16,17]. Це призводить до того, що 

офіційно «правильний» драйвер не завжди є оптимальним. 

Другий клас евристичні методології — виник як альтернатива обмеженням 

офіційних систем. Їх представляють численні сторонні агрегатори драйверів та 

автоматизовані "драйвер—паки", які збирають великі колекції драйверів з різних 

джерел та застосовують спрощені алгоритми вибору. Суть цього підходу полягає у 

двоетапному процесі: спочатку відбувається агрегація великої кількості 

драйверів—кандидатів, а потім застосовується евристика для вибору найкращого 

варіанту. Найпоширенішими є дві евристики — за номером версії (Max Version 

Heuristic) та за популярністю або рейтингом серед користувачів. 

Евристика “максимальна версія” передбачає вибір драйвера з найвищим 
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номером версії, припускаючи, що новіша версія апріорі краща. Проте це 

припущення є хибним, оскільки функція стабільності не є монотонно зростаючою. 

Новий драйвер може бути оптимізований для нових поколінь пристроїв, але 

водночас втрачати сумісність із попередніми моделями або навіть містити 

регресивні помилки [10]. Наприклад, нова версія драйвера Wi—Fi може 

використовувати оновлену ACPI—специфікацію, яку не підтримує старіший BIOS, 

що призводить до відмови пристрою при виході з режиму сну. Аналогічно, новий 

драйвер для NVMe—контролера може активувати функції, які вимагають нової 

версії мікрокоду контролера, що спричинить зависання при зверненні до 

накопичувача. 

Евристика "популярності" або "рейтингу" також має суттєві недоліки. 

Високий рейтинг драйвера, отриманий на популярних конфігураціях, не гарантує 

його стабільність на менш поширених системах [5,6]. Це пов’язано з тим, що 

модель оцінки не враховує багатовимірні залежності — від конкретних параметрів 

мікросхем і версій BIOS до налаштувань контролера живлення чи взаємодії з 

віртуалізаційними платформами. Таким чином, популярність не є універсальним 

критерієм якості, особливо у складних кросплатформних конфігураціях. 

Крім цього, евристичні агрегатори часто мають проблеми безпеки. Через 

використання неофіційних або неперевірених джерел драйвери можуть бути 

модифіковані (так звані “modded drivers”), що створює ризик компрометації 

системи. Відсутність цифрового підпису або неправильна сертифікація призводить 

до блокування драйвера операційною системою або, у гіршому випадку, до обходу 

механізмів контролю цілісності ядра. У корпоративних середовищах подібні 

ризики є неприйнятними, адже можуть спричинити витік даних або 

несанкціонований доступ до системних ресурсів. 

Третій клас експертні методології — є найбільш надійним, але й найменш 

масштабованим підходом. Такі системи застосовуються у великих організаціях і 

базуються на принципі ручної перевірки й формування політик. Системний 

інженер тестує певну комбінацію апаратного забезпечення, операційної системи та 

версії драйвера на обмеженій вибірці пристроїв, після чого формує фіксоване 
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правило: для конкретної моделі або серії апаратури встановлюється лише певна 

версія драйвера, яка довела стабільність у тестуванні [17]. Це реалізується через 

централізовані системи, такі як Microsoft SCCM або корпоративні скрипти 

автоматизованого розгортання. 

Хоча цей метод забезпечує передбачуваність і високу стабільність, він має 

істотні обмеження. Головним недоліком є неможливість масштабування — 

оновлення політик для нових версій ОС або апаратних платформ вимагає 

повторного тестування та ручної валідації. Це робить підхід надзвичайно 

ресурсозатратним і економічно неефективним. Також існує проблема “сліпої зони”: 

експерт може тестувати лише відомі йому комбінації компонентів і не здатен 

передбачити поведінку системи в унікальних конфігураціях. У результаті будь—

яке нове або нестандартне поєднання пристроїв може призвести до 

непередбачуваних конфліктів і потребуватиме додаткових ручних втручань. 

У сукупності всі ці обмеження свідчать про те, що традиційні методології 

управління драйверами мають спільну слабкість — відсутність адаптивного, 

прогностичного механізму, здатного враховувати складні, нелінійні взаємодії між 

численними параметрами системи [4]. Сучасне апаратне середовище є надзвичайно 

складним і динамічним: на рівні одного пристрою може змінюватися мікрокод, 

версія прошивки, BIOS/UEFI, драйвер контролера та навіть інструкційний набір 

процесора. Кожна з цих змін впливає на сумісність на системному рівні. Традиційні 

детерміновані або евристичні методи не здатні ефективно моделювати цю 

багатовимірність, оскільки кількість можливих комбінацій конфігурацій зростає 

експоненційно, що робить класичний ручний або евристичний аналіз 

неефективним. 

Комплексний аналіз існуючих підходів до компонування драйверів чітко 

показує, що жоден із трьох основних класів — детермінований, евристичний чи 

експертний — не здатен повною мірою задовольнити основну вимогу сучасних 

системних досліджень, а саме: здатність прогнозувати оптимальну сумісність 

драйверів у кросплатформному середовищі [3]. Усі ці підходи залишаються в 

межах класичних парадигм відповідності, які орієнтовані на пряме зіставлення між 
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версіями драйверів, апаратним забезпеченням та версією операційної системи, 

проте не мають засобів для глибокого аналізу складних, багатовимірних 

взаємозв’язків між цими компонентами. 

Основна проблема полягає у тому, що традиційні методи не здатні адекватно 

враховувати нелінійні комбінаторні взаємодії, які виникають у випадках, коли 

результат сумісності залежить не від одного фактора, а від взаємодії декількох 

параметрів одночасно [9]. Наприклад, стабільність роботи драйвера може залежати 

від поєднання конкретного чипсета (VID/DID), версії операційної системи, рівня 

встановлених оновлень (patch Level) та навіть налаштувань BIOS або мікрокоду 

(рис. 1.3).  

 

Рисунок 1.3 — Приклад налаштування BIOS для RAID—карти 

У таких випадках традиційна евристика “найновіша версія драйвера” 

виявляється непридатною, оскільки вона не враховує взаємозалежності між 

параметрами та не здатна передбачити наслідки встановлення певної версії 

драйвера в контексті конкретної конфігурації системи. 
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Крім того, простір ознак, у якому необхідно здійснювати аналіз, має високу 

розмірність. Кожен драйвер характеризується десятками параметрів — від 

ідентифікаторів пристрою (Vendor ID, Device ID, HWID) до специфічних атрибутів 

операційної системи, версії ядра, номерів оновлень, рівня безпеки, типу 

мікропрограми та навіть архітектури процесора. Такий багатовимірний простір не 

може бути ефективно оброблений традиційними правилами або навіть простими 

статистичними моделями, оскільки взаємозв’язки між цими параметрами є 

нелінійними та стохастичними. 

У зв’язку з цим постає необхідність у розробці прогностичного методу, який 

виходить за межі звичайного пошуку відповідностей і базується на використанні 

методів машинного навчання. Суть цього підходу полягає в тому, щоб перетворити 

задачу вибору драйвера з детермінованої процедури “знаходження відповідного 

варіанту” у задачу прогнозування ймовірності стабільної роботи системи. Іншими 

словами, система має навчитися оцінювати ймовірність стабільності інтеграції 

драйвера у конкретному середовищі, позначену як P(Stable), і робити вибір не на 

основі максимальної версії або формальної сумісності, а з урахуванням 

прогнозованого ризику виникнення конфліктів. 

Таким чином, драйвер з більшою версією не обов’язково буде найкращим 

варіантом для конкретної конфігурації. Натомість оптимальним стає той, який має 

найвищу прогнозовану стабільність у межах конкретного набору апаратних та 

програмних параметрів [10]. Це дозволяє перейти від принципу статичної 

відповідності, де сумісність визначається через пряме зіставлення параметрів, до 

логіки прогностичної оптимізації, де рішення базується на ймовірнісній оцінці 

успішної інтеграції. 

Такий підхід фактично формує нову парадигму в управлінні драйверами, у 

якій основну роль відіграє не формальна сумісність, а адаптивне передбачення 

стабільності. Завдяки цьому система здатна самостійно враховувати тисячі 

комбінацій версій, компонентів і оновлень, мінімізуючи ризики збоїв та потребу у 

ручному налаштуванні. У результаті, прогнозування оптимальної сумісності стає 

ключовим елементом сучасної стратегії підтримки стабільності кросплатформних 
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систем, що особливо важливо в умовах швидкого оновлення апаратного 

забезпечення та частих змін операційних середовищ. 

1.3 Науково—методичні основи застосування машинного навчання (ML) 

Перехід від традиційних детермінованих та евристичних підходів, 

обмеження яких було докладно розглянуто в попередніх розділах, до 

прогностичної моделі керування драйверами передбачає застосування потужного 

математичного апарату, здатного описувати складні, нелінійні та стохастичні 

залежності між численними системними параметрами. Таким апаратом виступає 

машинне навчання (Machine Learning, ML), що є ключовим елементом 

концептуальної основи даної магістерської роботи. На відміну від класичних 

алгоритмів, які діють за принципом жорстко визначених умов типу «якщо—то», 

моделі машинного навчання здатні самостійно виявляти закономірності на основі 

накопичених даних, аналізуючи історію успішних і невдалих інсталяцій драйверів, 

а також виявляючи приховані кореляції між численними параметрами системи. Це 

дає змогу здійснити фундаментальний зсув у підході — від простого 

механістичного пошуку сумісності до прогнозування ймовірності стабільної 

роботи драйвера у певній унікальній конфігурації системи. 

Як показує історичний аналіз розвитку системного програмного 

забезпечення, попередні методи управління драйверами вичерпали свій потенціал. 

Детерміновані моделі, як от Windows Update або менеджери пакетів Linux, 

забезпечують лише базову працездатність пристроїв, однак вони не враховують 

критерії продуктивності та оптимізації, залишаючись вразливими до навіть 

незначних змін у ядрі операційної системи [20,21]. Евристичні підходи, що лежать 

в основі більшості сторонніх драйвер—агрегаторів, побудовані на хибному 

припущенні про те, що стабільність системи зростає разом із версією драйвера. 

Така логіка часто призводить до регресивних помилок і критичних системних збоїв 

(наприклад, BSOD або Kernel Panic), оскільки нові версії можуть бути оптимізовані 

під нові покоління обладнання, але втрачати сумісність зі старими конфігураціями. 

Навіть експертні системи, що застосовуються у корпоративному середовищі, 
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мають істотні недоліки — вони вимагають значних людських ресурсів, не 

масштабуються та не здатні враховувати нові, раніше невідомі комбінації 

апаратного і програмного забезпечення [23]. Усі ці підходи мають спільну рису: 

вони розглядають завдання як механістичний пошук у статичній базі даних, не 

враховуючи стохастичну природу реальної взаємодії компонентів системи. 

Машинне навчання, на відміну від цих методів, пропонує динамічний, 

адаптивний та прогностичний підхід. Воно ґрунтується на розумінні того, що 

успішна інтеграція драйвера є не фіксованою закономірністю, а ймовірнісною 

подією, результат якої визначається множиною взаємопов’язаних факторів: від 

ревізії чипсета, версії BIOS, специфіки операційної системи та рівня оновлень до 

набору вже встановлених драйверів, які можуть створювати приховані 

комбінаторні конфлікти. Завдання полягає не лише у тому, щоб знайти 

«підходящий» драйвер, а у тому, щоб оцінити ризики для кожного можливого 

кандидата й обрати варіант із максимальною прогнозованою ймовірністю 

стабільної роботи. Саме для таких цілей — виявлення складних закономірностей у 

великому обсязі «шумних» даних — і було розроблено сучасні методи машинного 

навчання. 

Ключовим напрямом реалізації цього підходу у контексті даної роботи є 

кероване навчання (supervised learning). Сутність цього методу полягає у побудові 

моделі на основі навчального набору даних, де кожен приклад містить вхідний 

вектор ознак та відповідну цільову змінну. Модель «навчається» встановлювати 

функціональну залежність між ними, щоб згодом узагальнювати знайдені 

закономірності на нові, ще не бачені приклади. У нашому випадку, вхідний вектор 

ознак (X) описує детальну конфігурацію системи — у нього входять апаратні 

ідентифікатори (Vendor ID, Device ID, HWID), версія операційної системи, рівень 

встановлених оновлень, версія BIOS, характеристики драйвера—кандидата та 

контекст інших активних системних компонентів. Цільова змінна (Y) позначає 

результат інтеграції драйвера у даній конфігурації — стабільну або нестабільну 

роботу системи після встановлення. 

У цьому контексті задача прогнозування стабільності може бути 
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сформульована у двох формах. Перша — як класифікаційна, де модель визначає 

категорію («стабільний» чи «нестабільний» драйвер). Друга — як регресійна, де 

система обчислює числову оцінку ймовірності успіху інсталяції P(Stable). Обидва 

підходи спрямовані на досягнення однієї мети — перетворення процесу вибору 

драйвера на інтелектуальний прогноз, у якому рішення приймається на основі 

аналізу ймовірнісних показників стабільності, а не лише формальної сумісності чи 

новизни версії. 

Задача класифікації (Classification Task) є одним із базових і водночас 

найбільш інтуїтивно зрозумілих підходів у межах керованого машинного навчання, 

мета якого полягає у віднесенні певного об’єкта (у нашому випадку — конкретної 

комбінації драйвера та системної конфігурації) до одного з наперед визначених 

дискретних класів [25]. Такий підхід дозволяє створити модель, що може 

передбачати, наскільки стабільною буде інтеграція певного драйвера, виходячи з 

наявних ознак системи. 

У найпростішій формі класифікація реалізується у вигляді бінарної задачі, 

коли існує лише два можливі стани: «Стабільний» (1) або «Нестабільний» (0). У 

навчальному наборі даних кожен випадок встановлення драйвера має відповідну 

мітку, яка вказує на результат — успішну або проблемну інтеграцію. Модель 

навчається розпізнавати характерні закономірності у цих даних, щоб для нової, 

раніше не відомої конфігурації передбачити, до якого з двох класів вона 

найімовірніше належить. Головною перевагою такого підходу є простота 

інтерпретації результатів — система однозначно повідомляє, чи є драйвер 

стабільним, що зручно для практичного прийняття рішень. Водночас цей підхід має 

суттєве обмеження: він втрачає градацію ступеня стабільності. Наприклад, 

драйвер, який лише незначно знижує продуктивність системи, і драйвер, що 

викликає критичний збій (BSOD), обидва потрапляють до однієї категорії 

«нестабільний», хоча їхній вплив на систему різний. 

Більш глибоке та точне уявлення про поведінку драйверів забезпечує 

багатокласова класифікація, у межах якої кількість можливих класів збільшується. 

Замість двох категорій, система може використовувати розширену шкалу, 
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наприклад: «Критичний збій» (0), «Нестабільна робота» (1), «Стабільна робота» 

(2), «Оптимальна продуктивність» (3). Такий підхід дозволяє оцінювати 

стабільність більш гранульовано, надаючи ширшу картину взаємодії драйвера з 

системою. Однак для реалізації цього методу необхідно мати значно більший обсяг 

навчальних даних, адже модель має навчитися розрізняти тонкі відмінності між 

різними рівнями стабільності. Крім того, процес маркування даних стає 

складнішим, оскільки вимагає експертного визначення меж між класами, що може 

бути суб’єктивним і трудомістким. 

Для розв’язання задач класифікації в машинному навчанні застосовується 

ціла низка алгоритмів, кожен із яких має свої переваги, обмеження та область 

доцільного використання. Одним із найпростіших і найінтерпретованіших є 

логістична регресія (рис. 1.4).  

 

Рисунок 1.4 — Логістична регресія 

Незважаючи на назву, це метод класифікації, який використовує логістичну 

(сигмоїдну) функцію для оцінки ймовірності належності об’єкта до певного класу. 

Логістична регресія є швидкою, ефективною та добре працює у випадках, коли 

залежність між ознаками та результатом є майже лінійною. Проте її головний 

недолік полягає у нездатності моделювати складні нелінійні залежності, характерні 

для нашої задачі, де взаємодія між параметрами драйвера, версією ОС та 

апаратними характеристиками має комбінаторний характер. 
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Більш потужним підходом є метод опорних векторів (Support Vector 

Machines, SVM). Його основна ідея полягає у побудові гіперплощини в 

багатовимірному просторі ознак, яка максимально розділяє об’єкти різних класів. 

На відміну від логістичної регресії, SVM прагне не лише знайти межу між класами, 

а зробити це з найбільшим можливим «зазором» (margin), що підвищує стійкість 

моделі до похибок і нових, раніше не бачених даних. Завдяки застосуванню так 

званого «трюку з ядром» (kernel trick), метод може ефективно працювати у 

просторах високої розмірності, моделюючи навіть дуже складні нелінійні 

залежності між ознаками. Проте його недоліками є висока обчислювальна 

складність при роботі з великими наборами даних, а також складність інтерпретації 

отриманих результатів, що може бути проблемою у випадках, коли важливо 

розуміти логіку прийнятого рішення. 

Ще одним популярним і дуже наочним підходом є дерева рішень (Decision 

Trees). Цей метод моделює процес прийняття рішень у формі ієрархічної структури, 

подібної до логічного дерева. Кожен внутрішній вузол у такій моделі відповідає 

перевірці певної умови (наприклад, «чи перевищує версія ОС значення 

10.0.19042?»), а кожен листовий вузол — конкретному результату класифікації. 

Побудова дерева здійснюється за принципом максимального приросту інформації 

(Information Gain) — тобто, вибору ознак, які найкраще розділяють дані на різні 

класи. Основною перевагою цього методу є його прозорість та інтерпретованість: 

рішення, прийняте моделлю, можна легко простежити і пояснити. Це робить дерева 

рішень дуже цінними у практичних сценаріях, де важливо не лише отримати 

прогноз, а й зрозуміти, чому модель дійшла саме такого висновку. Водночас цей 

метод має серйозну проблему — схильність до перенавчання (overfitting). Якщо 

дерево занадто глибоке, воно може ідеально описувати навчальні дані, але втрачати 

здатність узагальнювати закономірності для нових конфігурацій системи. 

Задача регресії (Regression Task) у контексті прогнозування стабільності 

драйверів представляє підхід, у якому цільова змінна описується не у вигляді 

дискретних класів, а як неперервна числова величина — індекс стабільності 

(Stability Score). Такий показник може мати значення в діапазоні від 0.0 (повна 
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нестабільність або гарантований збій) до 1.0 (абсолютна стабільність і оптимальна 

продуктивність). Цей числовий параметр формується комплексно, враховуючи 

широкий спектр факторів, зокрема відсутність помилок у системних логах, 

результати проходження стрес—тестів, стабільність продуктивності у бенчмарках 

та реакцію системи на різні сценарії навантаження [14]. Модель, навчаючись на 

подібних даних, поступово здобуває здатність прогнозувати числову оцінку 

стабільності для нових драйверів у конкретних конфігураціях системи. 

Основною перевагою цього підходу є його інформаційна насиченість. На 

відміну від класифікаційних методів, які лише відносять об’єкт до певного класу 

(наприклад, «стабільний» чи «нестабільний»), регресійна модель дозволяє 

здійснювати ранжування усіх доступних драйверів за ступенем передбачуваної 

стабільності. Це відкриває можливість більш тонкої оптимізації: система може не 

просто виключати ненадійні варіанти, а свідомо обирати найкращий із кількох 

задовільних, наприклад, драйвер із прогнозованим показником стабільності 0.98 

замість 0.95 [11,14]. Таким чином, підхід на основі регресії забезпечує глибший 

рівень адаптивності та дозволяє моделі враховувати не лише факт наявності 

проблем, а й ступінь їхнього потенційного впливу на загальну надійність. Водночас 

основним викликом у реалізації регресійної задачі є формування навчальної 

вибірки, адже вона вимагає наявності точної та об’єктивної кількісної оцінки 

стабільності для кожного прикладу, що потребує складного процесу збору, обробки 

та валідації емпіричних даних. 

Однак навіть найкращі окремі моделі рідко здатні забезпечити стабільно 

високу точність прогнозів для складних системних задач. Це призвело до появи 

принципово нового напряму у машинному навчанні — ансамблевих методів 

(Ensemble Learning), які ґрунтуються на ідеї, що комбінація багатьох відносно 

простих моделей може дати результат, який перевищує точність будь—якої з них 

окремо. Такий підхід реалізує принцип «мудрості натовпу», коли численні «слабкі» 

учні, поєднані у єдиний ансамбль, створюють потужну, узагальнену і надзвичайно 

стійку модель. Серед різновидів ансамблевих методів найбільшого поширення 

набули беггінг (Bagging) та бустинг (Boosting) — два фундаментально різні, але 
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однаково ефективні способи підвищення продуктивності моделей. 

Беггінг (Bootstrap Aggregating) орієнтований на зменшення дисперсії 

(variance) прогнозів. Його суть полягає у створенні кількох випадкових підвибірок 

початкового навчального набору (bootstrap samples), на кожній із яких незалежно 

навчається власна модель, зазвичай дерево рішень. Кінцевий результат 

отримується шляхом усереднення прогнозів (у задачах регресії) або голосування (у 

класифікаційних сценаріях) [19]. Цей підхід дозволяє значно зменшити чутливість 

до шуму у даних і підвищити стабільність результатів. Найвідомішою реалізацією 

беггінгу є алгоритм Random Forest (Випадковий ліс), який додатково вносить 

випадковість на етапі побудови кожного дерева, обираючи лише випадкову 

підмножину ознак для кожного розбиття. Це зменшує кореляцію між деревами, 

збільшує узагальнювальну здатність моделі та мінімізує ризик перенавчання, 

роблячи Random Forest одним із найбільш популярних і надійних інструментів у 

машинному навчанні. 

На відміну від беггінгу, бустинг (Boosting) працює за послідовним 

принципом. Його ідея полягає у тому, що кожна наступна модель створюється з 

метою виправлення помилок, зроблених попередніми. Початкова модель 

навчається на повному наборі даних і генерує перші прогнози, після чого 

аналізуються її помилки — саме ті приклади, на яких передбачення виявилися 

найгіршими. Наступна модель концентрує свою увагу на цих «проблемних» 

випадках, покращуючи точність ансамблю у найскладніших регіонах простору 

ознак [13]. У результаті послідовне поєднання численних моделей створює ефект 

поступового «вдосконалення» системи. Цей процес можна уявити як навчання 

моделі через ітеративне уточнення — кожен новий етап наближає ансамбль до 

глобального мінімуму похибки. 

Найефективнішим і найпоширенішим різновидом цього підходу є 

градієнтний бустинг (Gradient Boosting Machines, GBM), який представляє собою 

строгий математичний фреймворк (рис.1.5).  
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Рисунок 1.5 — Схема градієнтного бустингу 

Градієнтний бустинг можна трактувати як узагальнення методу градієнтного 

спуску, але замість простору параметрів він працює у просторі функцій. На 

кожному кроці алгоритм має поточний ансамбль моделей і обчислює залишки 

(residuals) — тобто різницю між реальними та прогнозованими значеннями. Нова 

модель (зазвичай, неглибоке дерево рішень) навчається не на самих цільових 

значеннях, а на цих залишках, фактично наближаючи градієнт функції втрат. Потім 

отримана модель додається до ансамблю з певним коефіцієнтом навчання (learning 

rate), що дозволяє здійснювати поступове, контрольоване вдосконалення системи. 

Саме ця ітеративна природа забезпечує виняткову точність та стійкість 

градієнтного бустингу, роблячи його де—факто стандартом у змаганнях з 

машинного навчання для структурованих (табличних) даних [20]. 

З огляду на специфіку поставленої задачі — оптимізацію набору системних 

компонентів та прогнозування стабільності драйверів, вибір саме градієнтного 

бустингу як основної методології є найбільш науково обґрунтованим рішенням. Це 

визначається кількома ключовими аргументами. По—перше, цей метод 

демонструє найвищу точність на табличних даних, які є типовими для нашої 

предметної області, де кожен драйвер і системна конфігурація описуються набором 

детермінованих ознак. По—друге, градієнтний бустинг здатний ефективно 
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моделювати складні нелінійні залежності, включно з комбінаторними конфліктами 

між різними версіями компонентів — те, що є критично важливим для досягнення 

високої надійності системи. По—третє, його гнучкість дозволяє використовувати 

різні функції втрат, адаптуючи модель під конкретні вимоги, наприклад, 

приділяючи більшу вагу помилкам, що призводять до системних збоїв. 

Крім того, практична реалізація цього підходу у рамках обраного 

технологічного середовища C# та .NET можлива завдяки фреймворку ML.NET, 

який містить високооптимізовану реалізацію алгоритму градієнтного бустингу під 

назвою FastTree. Розроблений Microsoft Research, цей інструмент поєднує точність 

і швидкість, забезпечуючи ефективне використання пам’яті та обчислювальних 

ресурсів, що робить його ідеальним для вбудовування у кінцеві програмні 

продукти. 

1.4 Формалізація та моделювання задачі оптимізації набору компонентів 

Критичний аналіз існуючих методологій, проведений у попередніх розділах, 

показав, що традиційні підходи до компонування системних драйверів — 

детерміновані, евристичні та експертні — виявляються принципово обмеженими. 

Вони розглядають завдання як простий пошук у статичних базах даних, ігноруючи 

складну, нелінійну та стохастичну природу взаємодії між програмними і 

апаратними компонентами. Такий підхід виявляється недостатнім для сучасних 

гетерогенних і кросплатформних середовищ, де зміни версій ОС, апаратні ревізії та 

взаємозалежності драйверів формують надзвичайно складну конфігураційну 

матрицю. Для переходу від цих застарілих парадигм до інтелектуальної, 

прогностичної системи, здатної прогнозувати ризики та забезпечувати 

максимальну стабільність, першим і ключовим кроком стає строга математична 

формалізація задачі, яка дозволяє перевести розмиту бізнес—проблему на рівень 

чіткої оптимізаційної задачі. 

Формалізація необхідна для того, щоб завдання «знайти найкращі драйвери» 

набуло строгого математичного вигляду, що дозволяє застосовувати потужний 

апарат сучасної прикладної математики та методів машинного навчання. Цей 
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розділ присвячений саме процесу такого переходу — від описового рівня до 

побудови повноцінної математичної моделі, яка включає визначення цільової 

функції оптимізації, опис простору можливих рішень та формалізацію структури 

даних, необхідних для ефективної роботи прогностичної ML—моделі. 

Першим етапом формалізації є визначення ключових сутностей, що 

описують стан системи. Основою аналізу стає точний «знімок» середовища, у 

якому відбувається інтеграція нового драйвера. Вектор конфігурації системи, який 

позначимо C, визначається як впорядкований набір ознак, що вичерпно описує 

унікальний стан апаратно—програмного середовища на момент прийняття 

рішення. Це не просто перелік встановленого обладнання, а багатовимірний опис, 

який включає апаратні ідентифікатори, такі як VID, PID, DID, ідентифікатори 

підсистем (Subsystem ID), апаратні ревізії, а також системні параметри — версію 

операційної системи з врахуванням мажорних і мінорних номерів, номера збірки, 

рівня патчів та безпекових оновлень, архітектуру ОС (x86, x64, ARM). Крім того, 

до вектора C входять параметри прошивки (версія BIOS/UEFI, виробник, 

конфігураційні налаштування, наприклад, стан Secure Boot та ACPI) та контекст 

оточення, що включає версії вже встановлених критично важливих драйверів, 

зокрема драйверів чіпсета, і наявність програмного забезпечення, здатного 

створювати конфлікти. Таким чином, C = {c₁, c₂, ..., cₘ} визначає точку у m—

вимірному просторі системних конфігурацій. 

Далі формується простір апаратних компонентів H, який містить всі елементи 

системи, що потребують встановлення або оновлення драйверів, H = {h₁, h₂, ..., hₙ}. 

Для кожного апаратного компонента hᵢ ∈ H існує множина драйверів—кандидатів 

Dᵢ = {dᵢ₁, dᵢ₂, ..., dᵢₖ}, які можуть бути отримані з різних джерел: офіційні репозиторії 

ОС, сайти виробників обладнання або чипсетів. Повний простір рішень Ω 

формується як декартовий добуток множин драйверів для всіх компонентів: Ω = D₁ 

× D₂ × ... × Dₙ. Кожен елемент D* ∈ Ω представляє конкретний набір драйверів {d₁*, 

d₂*, ..., dₙ*}, тобто одну з можливих конфігурацій повного оснащення системи. 

Розмірність цього простору |Ω| = |D₁| * |D₂| * ... * |Dₙ| зростає комбінаторно з 

кількістю компонентів і кандидатів на драйвер, що робить повний перебір і ручне 
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тестування практично нереалістичними навіть для відносно невеликої системи. 

Таким чином, лише формалізація системного стану, драйверів—кандидатів та 

простору рішень дозволяє підготувати основу для побудови ефективної 

прогностичної моделі, здатної обчислювати оптимальні комбінації драйверів у 

складних кросплатформних середовищах. 

Ключовою особливістю запропонованого підходу є розгляд процесу 

встановлення драйвера не як однозначного детермінованого результату, а як 

стохастичної, ймовірнісної події. У цьому контексті результат інсталяції драйвера 

d на систему з конфігурацією 𝐶 не можна вважати наперед визначеним «успіхом» 

або «невдачею». Він є випадковою величиною, оскільки на процес інтеграції 

впливає безліч прихованих факторів, які неможливо врахувати повністю або 

формалізувати за допомогою традиційних правил. Такий підхід дозволяє 

відмовитися від спрощених допущень про абсолютну сумісність і перейти до 

оцінки ризиків для кожного потенційного драйвера. 

Для цього вводиться прогностична функція M, формула якої приведена нище 

(1.1), реалізована через модель машинного навчання, яка дозволяє апроксимувати 

ймовірність успішної та стабільної інтеграції драйвера в конкретну систему. 

 

𝑃 (𝑆𝑡𝑎𝑏𝑙𝑒 ∣  𝑑, 𝐶)  =  𝑀(𝑑, 𝐶) (1.1) 

 

де 𝑃(Stable ∣ 𝑑, 𝐶) — ймовірність стабільності драйвера 𝑑 у системі з 

конфігурацією 𝐶; 

𝑀(𝑑, 𝐶) — модель машинного навчання, яка оцінює цю ймовірність. 

 

Функція 𝑀 приймає на вхід параметри драйвера—кандидата 𝑑 та вектор 

конфігурації системи 𝐶, а на виході повертає числове значення в діапазоні [0, 1], 

що інтерпретується як ймовірність стабільності інсталяції. 

Поняття «стабільності» у цій моделі є комплексним і включає кілька аспектів. 

Воно охоплює відсутність критичних системних збоїв, коректну ініціалізацію 

пристрою, успішне проходження пост—інсталяційних тестів та відсутність 
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значного зниження продуктивності системи. 

На основі цієї прогностичної функції формується формалізація задачі 

оптимізації. Основною метою є знаходження такого набору драйверів 𝐷∗, який 

забезпечує максимальну загальну стабільність системи як єдиного цілого. Для 

цього вводиться приведеної нище формули цільової функції (1.2) загальної 

стабільності S, яку необхідно максимізувати. Припускаючи умовну незалежність 

подій стабільності для різних драйверів, загальна стабільність системи 

визначається як добуток індивідуальних ймовірностей стабільності для кожного 

драйвера в наборі 𝐷 = {𝑑1, 𝑑2, . . . , 𝑑𝑛}.  

 

𝑆(𝐷 | 𝐶)  =  ∏ 𝑃(Stable | 𝑑𝑖 , 𝐶)

𝑛

𝑖=1

= ∏ 𝑀(𝑑𝑖 , 𝐶)

𝑛

𝑖=1

 (1.2) 

 

де  𝐷 = {𝑑1, 𝑑2, … , 𝑑𝑛} — множина драйверів, що розглядаються для 

встановлення; 

 𝐶 — конфігурація системи; 

 𝑃 (Stable ∣ 𝑑𝑖 , 𝐶) — умовна ймовірність того, що драйвер 𝑑𝑖забезпечить 

стабільну роботу системи за конфігурації 𝐶; 

 𝑀(𝑑𝑖 , 𝐶) — значення прогностичної моделі, що апроксимує цю ймовірність. 

 

Використання добутку дозволяє «штрафувати» набори драйверів, що містять хоча 

б один елемент з низькою ймовірністю стабільності. Наприклад, набір з 

ймовірностями {0.9,0.9,0.3} отримає значно нижче значення S, ніж набір 

{0.7,0.7,0.7}, хоча сума ймовірностей у першому випадку більша. 

Завдяки такій стохастичній моделі та прогностичній функції M створюється 

інтелектуальна система керування драйверами, здатна оцінювати ризики, 

порівнювати альтернативні варіанти та обирати оптимальні набори драйверів для 

будь — якої конкретної конфігурації системи. Цей підхід радикально відходить від 

детермінованих та евристичних методів, забезпечуючи комплексну, прогнозуючу 
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оптимізацію стабільності та продуктивності сучасних кросплатформних 

обчислювальних середовищ [8]. 

Постановка задачі оптимізації в рамках запропонованого підходу дозволяє 

переформулювати завдання вибору драйверів у класичну задачу комбінаторної 

оптимізації. Тепер її можна чітко описати наступним чином, необхідно знайти 

такий набір драйверів 𝐷∗ із повного простору можливих рішень Ω, який максимізує 

значення цільової функції загальної стабільності системи S, що зазнені у формулі 

оптимального набору драйверів (1.3).  

 

𝐷∗ = 𝑎𝑟𝑔 𝑚𝑎𝑥 
𝐷∈𝛺

 𝑆(𝐷 | 𝐶) =  𝑎𝑟𝑔 
𝑚𝑎𝑥

𝑑1𝜖𝐷1, . . . , 𝑑𝑛𝜖𝐷𝑛
∏ 𝑀(𝑑𝑖 , 𝐶)

𝑛

𝑖=1

 (1.3) 

 

де  𝐷∗ — оптимальний набір драйверів, що забезпечує максимальну ймовірність 

стабільної роботи системи;  

𝛺 — простір усіх можливих комбінацій драйверів; 

𝐷1, … , 𝐷𝑛 — множини можливих варіантів драйверів для кожного з 

компонентів; 

𝑀(𝑑𝑖 , 𝐶) — значення прогностичної моделі для драйвера 𝑑𝑖 за конфігурації 

системи 𝐶, що описує ймовірність його успішної інтеграції. 

 

Ця формальна постановка перетворює задачу з розмитого, невизначеного 

пошуку на чітко окреслену задачу максимізації добутку ймовірностей, де кожна 

ймовірність розраховується за допомогою попередньо навченої моделі машинного 

навчання M. Такий підхід дозволяє об’єктивно порівнювати всі можливі набори 

драйверів і виділяти той, який дає найбільшу очікувану стабільність системи. 

Важливо обговорити припущення про умовну незалежність стабільності 

драйверів, яке закладене в цю модель [14]. У реальних системах існують складні 

взаємозалежності між компонентами, наприклад, стабільність драйвера відеокарти 

може безпосередньо залежати від версії драйвера чіпсета або від інших 
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встановлених компонентів. У більш досконалій моделі можна було б врахувати ці 

взаємозв’язки через спільну ймовірність 𝑃(Stable ∣ 𝐷, 𝐶), застосовуючи для цього, 

наприклад, байєсівські мережі або фактор—графи. Проте використання добутку 

незалежних ймовірностей є потужною першою апроксимацією, яка забезпечує 

високий рівень обчислювальної ефективності і вже значно перевершує традиційні 

евристичні підходи. Непрямий облік залежностей між драйверами здійснюється за 

рахунок включення контекстуальних ознак у вектор конфігурації системи 𝐶, що 

дозволяє врахувати взаємодію між драйверами на етапі розрахунку ймовірності 

стабільності кожного окремого кандидата M(di, C). 

Для того щоб прогностична функція 𝑀 могла ефективно працювати з 

реальними даними, необхідно детально змоделювати ознаковий простір (Feature 

Space) (рис. 1.6).  

 

Рисунок 1.6 — Графік ознакового простору 

Це передбачає перетворення абстрактних сутностей, таких як драйвер 𝑑 та 

конфігурація системи 𝐶, у числовий вектор 𝑋, який буде безпосередньо подаватися 

на вхід алгоритму машинного навчання. Якість і повнота цього простору визначає 

точність прогнозів моделі та її здатність узагальнювати знання на нові, раніше не 

зустрічані конфігурації. 

Ознаковий простір X повинен включати кілька взаємопов’язаних груп ознак. 

Першою групою є ознаки драйвера—кандидата, серед яких числові параметри, такі 

як версія драйвера (розкладена на мажорну, мінорну та білд), дата випуску у 



37 

 

 

форматі Unix timestamp, а також категоріальні ознаки, наприклад, виробник та 

статус цифрового підпису (WHQL, Non—WHQL, відсутній) [16]. Другою групою є 

ознаки апаратного компонента, що включають категоріальні ідентифікатори VID, 

PID, DID, Subsystem ID та клас пристрою. Третьою групою є ознаки системної 

конфігурації, які можуть бути як числовими чи порядковими (версія ОС, номер 

білду ядра, версія BIOS), так і категоріальними (назва та архітектура ОС, виробник 

материнської плати або ноутбука). 

Особливу увагу приділено четвертій групі — контекстуальним та 

взаємодіючим ознакам (Interaction Features), які є критичними для моделювання 

складних нелінійних конфліктів між компонентами. Сюди входять ознаки, 

отримані шляхом комбінування інших параметрів, наприклад: різниця у днях між 

датою випуску драйвера та датою випуску ОС, співпадіння виробника драйвера та 

виробника чипсета, версія вже встановленого драйвера для залежного пристрою 

(наприклад, чіпсета), і інші подібні показники, що допомагають моделі враховувати 

комбінаторні ефекти. 

Для успішного навчання прогностичної моделі M потрібен 

великомасштабний і репрезентативний навчальний датасет, який охоплює 

широкий спектр апаратних конфігурацій, версій операційних систем, виробників 

та комбінацій драйверів [28]. Кожен рядок датасету представляє один історичний 

випадок інсталяції та містить вектор ознак 𝑋, сформований згідно з описаною 

структурою, і цільову змінну 𝑌, що відображає фактичний результат інтеграції 

драйвера. У задачах бінарної класифікації 𝑌 ∈ {0,1}, де 1 позначає стабільну 

інсталяцію, а 0 — нестабільну, тоді як у задачах регресії 𝑌набуває неперервних 

значень у діапазоні [0,1], що відображає ступінь стабільності.  

Увага також приділяється балансуванню та репрезентативності датасету, 

оскільки наявність прикладів лише для найбільш поширених конфігурацій або 

драйверів може призвести до перенавчання моделі та зниження її здатності до 

узагальнення. Датасет повинен відображати різноманіття реальних сценаріїв, 

включати як сучасні, так і застарілі версії ОС та драйверів, різні архітектури та 

виробників апаратних компонентів, щоб модель могла надійно оцінювати 
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стабільність у будь—якій конкретній комбінації. 

1.5 Обґрунтування архітектурних вимог та інструментарію реалізації 

Перехід від строгої математичної формалізації задачі оптимізації, 

розробленої у попередньому розділі, до її практичного впровадження вимагає 

створення надійної та ефективної програмної архітектури, здатної реалізувати 

закладену математичну логіку у робочому програмному продукті. Якщо 

формалізація визначила, що необхідно зробити — максимізувати функцію 

загальної стабільності системи 𝑆шляхом вибору оптимального набору драйверів 

𝐷∗— то архітектура визначає, яким чином це завдання буде реалізовано на 

практиці, забезпечуючи ефективність, масштабованість і надійність системи. 

Створена інтелектуальна система, що отримала робочу назву DriverOptimizer ML, 

ґрунтується на наборі чітко визначених архітектурних вимог, які диктують вибір 

конкретного технологічного стеку та визначають основні принципи побудови 

програмного продукту [23]. Цей розділ присвячений детальному обґрунтуванню 

цих вимог, опису архітектурних рішень та інструментарію, що лежить в основі 

подальшої розробки та впровадження системи. 

Основною концептуальною філософією, закладеною в архітектуру системи, 

є модульність та слабка зв’язаність (modularity and loose coupling). Проблема 

оптимізації набору драйверів є багатоетапною та логічно розпадається на 

послідовні фазові процеси: збір детальної інформації про поточну систему, пошук 

драйверів—кандидатів, їх прогностична оцінка за допомогою ML—моделі, 

безпечне завантаження драйверів, інтеграція в систему та подальша валідація. 

Використання монолітної архітектури, у якій усі ці функції реалізовані в єдиному 

кодовому блоці, є вкрай неефективним. Такий підхід призводить до надмірної 

складності коду, ускладнює локалізацію та виправлення помилок, погіршує 

можливості тестування, ускладнює підтримку та робить систему негнучкою щодо 

подальших змін і розширень. 

Обрана модульна архітектура розбиває всю систему на набір логічно 

завершених та функціонально незалежних блоків (модулів), кожен із яких 
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відповідає за одну конкретну задачу [12]. Взаємодія між модулями здійснюється 

через чітко визначені інтерфейси, які забезпечують передачу лише необхідних 

даних, уникаючи зайвої залежності та «зв’язування» модулів. Такий підхід 

забезпечує низку критично важливих переваг. 

По — перше, спрощується процес розробки та тестування, оскільки кожен 

модуль може розроблятися та тестуватися ізольовано (unit testing). Це значно 

знижує загальну складність системи, прискорює процес верифікації окремих 

компонентів і дозволяє оперативно знаходити та усувати помилки. 

По — друге, підвищується надійність системи, адже ізоляція функціоналу 

запобігає каскадному поширенню помилок [10]. Збій в одному модулі, наприклад, 

у модулі завантаження драйверів через тимчасові проблеми з мережею, не призведе 

до критичного краху всієї системи, а лише обмежить вплив на суміжні функції. 

По — третє, зростає гнучкість та розширюваність системи, оскільки 

модульна структура дозволяє легко модифікувати або повністю замінювати 

реалізацію окремого модуля без необхідності змінювати решту системи. 

Наприклад, у майбутньому можна додати підтримку нових джерел драйверів, 

просто оновивши «Модуль виявлення», або покращити якість прогнозів, 

замінивши файл моделі в «Модулі прогнозування». 

По — четверте, забезпечується повторне використання коду, оскільки 

функціонал, інкапсульований у кожному модулі, може бути застосований повторно 

як у межах поточної системи, так і в інших проєктах, що значно підвищує 

ефективність розробки. 

Модуль аналізу обладнання та системного середовища є відправною точкою 

всього процесу оптимізації набору драйверів та становить фундамент для 

прийняття всіх подальших рішень у системі DriverOptimizer ML. Його головне 

завдання полягає у максимально точному та повному формуванні вектора 

конфігурації системи C, який був чітко формалізований у попередньому розділі. 

Будь — яка неповнота, неточність або помилка у зібраних даних на цьому етапі 

неминуче призведе до некоректних прогнозів ML—моделі, навіть якщо сама 

модель буде ідеальною [6,7]. Тому якість та повнота інформації, що збирається на 
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цьому етапі, є критично важливою для коректності всієї системи. 

Функціональні обов’язки модуля охоплюють такі напрямки: 

— збір повної інформації про апаратне забезпечення; 

— ідентифікація ключових системних компонентів; 

— точне визначення версії операційної системи; 

— збір інформації про вже встановлені критично важливі драйвери. 

Збір повної інформації про апаратне забезпечення, що потребує встановлення 

або оновлення драйверів. 

Ідентифікація ключових системних компонентів, таких як центральний 

процесор та материнська плата, включно з визначенням виробника та версії 

системної прошивки BIOS або UEFI, що може істотно впливати на сумісність 

драйверів. 

Точне визначення версії операційної системи, включно з її мажорною та 

мінорною версією, номером збірки (build number) та рівнем встановлених оновлень 

(Service Pack або Feature Update), що необхідно для побудови повного контексту 

системного середовища. 

Збір інформації про вже встановлені критично важливі драйвери, перш за все 

драйвери чіпсета, контролерів зберігання та інших ключових компонентів, їхні 

версії, виробників і поточний стан працездатності, оскільки вони створюють 

контекст для інтеграції нових драйверів, визначають базовий рівень сумісності 

апаратно-програмного середовища та можуть впливати на прогнозовану 

стабільність системи. 

Це включає збір унікальних апаратних ідентифікаторів VID, PID, DID, 

Subsystem ID, а також інформації про апаратну ревізію, що дозволяє однозначно 

ідентифікувати пристрій та оцінити його сумісність із відповідними драйверами. 

Для реалізації цих функцій у середовищі Windows найбільш надійним та 

стандартизованим інструментом є Windows Management Instrumentation (WMI), 

який забезпечує уніфікований програмний доступ до системних ресурсів, 

апаратних компонентів і конфігураційних параметрів операційної системи. (рис. 

1.7). 
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Рисунок 1.7 — Інтерфейс програми Windows Management Instrumentation 

(WMI) 

WMI надає уніфікований об’єктно—орієнтований інтерфейс доступу до 

практично будь—яких даних про стан системи. У контексті платформи .NET та 

мови C# взаємодія з WMI здійснюється через простір імен System.Management, що 

дозволяє програмно отримувати структуровану інформацію без необхідності 

парсити текстові виводи консольних утиліт, таких як dxdiag або systeminfo, які є 

менш надійними та залежними від локалізації ОС. 

Доступ до даних здійснюється за допомогою запитів мовою WQL (WMI 

Query Language), яка є подібною до SQL і дозволяє формулювати точні запити до 

об’єктної моделі WMI. Наприклад, для отримання інформації про відеоадаптер 

модуль виконує запит: 

SELECT * FROM Win32_VideoController 

а для отримання даних про центральний процесор використовується запит: 

SELECT * FROM Win32_Processor 

Результатом роботи модуля є повністю сформований числовий та 

категоріальний вектор конфігурації системи 𝐶, що включає всі необхідні апаратні, 

системні та прошивкові параметри, а також контекстні дані про існуючі драйвери. 

Цей вектор готовий для передачі наступним компонентам системи для подальшого 

використання у процесі прогнозування стабільності драйверів та оптимізації їх 

набору. 

Модуль виявлення драйверів та прогностичної оцінки є інтелектуальним 

ядром системи DriverOptimizer ML і виконує ключову роль у процесі оптимізації 
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набору драйверів. Отримавши на вхід повний вектор конфігурації системи 𝐶, 

модуль здійснює пошук усіх можливих драйверів—кандидатів для кожного 

апаратного пристрою та оцінює їхню ймовірну стабільність за допомогою 

попередньо навченої моделі машинного навчання [17]. Саме на основі цього 

модуля відбувається перетворення абстрактної інформації про систему на 

конкретні прогнозовані оцінки стабільності, що дозволяє приймати обґрунтовані 

рішення щодо вибору оптимального набору драйверів. 

Взаємодія модуля із зовнішнім джерелом даних забезпечує доступ до 

централізованої бази драйверів або API, які містять повну інформацію про існуючі 

версії драйверів, дати їх випуску та виробників. На основі апаратних 

ідентифікаторів з вектора конфігурації 𝐶модуль формує запити до джерела даних, 

отримує параметри кожного драйвера—кандидата та створює повний ознаковий 

вектор 𝑋, який є входом для моделі машинного навчання. Використання ML—

моделі дозволяє розрахувати ймовірність стабільної інтеграції P(Stable  ∣  dij, C)для 

кожного драйвера, після чого система ранжує всі кандидатні драйвери за 

прогнозованою стабільністю, що забезпечує можливість вибору оптимального 

набору для кожного апаратного компонента. 

Для реалізації взаємодії з базою даних застосовується асинхронний клієнт на 

базі бібліотеки System.Net.Http, що дозволяє отримувати дані без блокування 

основного потоку інтерфейсу користувача та забезпечує високу відгукливість 

системи. Інтелектуальна складова модуля реалізована на основі ML.NET, що є 

нативним фреймворком для платформи .NET і дозволяє завантажувати попередньо 

навчені моделі безпосередньо в пам’ять процесу C# з максимальною 

продуктивністю [21,22]. Для вирішення завдання прогнозування стабільності 

використовується модель градієнтного бустингу FastTree, яка ефективно працює з 

табличними даними та здатна моделювати складні нелінійні взаємозв’язки між 

ознаками драйвера та системної конфігурації. Завдяки цьому модуль забезпечує 

високоточне оцінювання ризиків інтеграції драйверів та створює основу для 

подальшого вибору оптимального набору драйверів у кросплатформному 

середовищі. 
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Модуль автоматизованого та безпечного завантаження відповідає за надійне 

отримання обраного користувачем драйвера з мережі після того, як він був 

оцінений і отримав найвищий рейтинг стабільності. Основним завданням цього 

модуля є забезпечення безпечного та цілісного завантаження файлу, що передбачає 

перевірку його контрольної суми та цифрового підпису для гарантії того, що файл 

не був змінений сторонніми особами і походить від довіреного виробника, такого 

як Microsoft, Intel чи Nvidia. Процес завантаження реалізований через асинхронний 

клієнт HttpClient з бібліотеки System.Net.Http, що дозволяє ефективно передавати 

дані без блокування основного потоку програми та забезпечує контроль за 

прогресом завантаження (рис. 1.8).  

 

Рисунок 1.8 — Схема роботи асинхронного клієнта HttpClient 

Перевірка контрольної суми виконується за допомогою класів із простору 

імен System.Security.Cryptography, що забезпечує точну валідацію цілісності 

файлу. Валідація цифрового підпису здійснюється із використанням WinAPI або 

спеціалізованих .NET—бібліотек для роботи з сертифікатами та криптографічними 

засобами, що дозволяє гарантувати, що завантажений драйвер є автентичним та 

безпечним для інтеграції у систему. Завдяки цим процедурам модуль забезпечує 

максимальний рівень безпеки та надійності процесу завантаження драйверів, 

запобігаючи потенційним загрозам та критичним збоям системи. 

Модуль інтеграції та відкату виконує найвідповідальнішу частину процесу 
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— безпосереднє встановлення драйвера в операційну систему, забезпечуючи при 

цьому максимальний рівень надійності та безпеки. Перед початком будь—яких 

змін модуль створює системну точку відновлення, що дозволяє у разі критичної 

помилки або некоректної роботи після інсталяції повернути систему до стабільного 

стану [25]. Процес встановлення драйвера відбувається у «тихому» режимі, без 

участі користувача, що виключає необхідність проходження кроків стандартного 

майстра інсталяції та знижує ймовірність помилок. Під час інсталяції модуль 

постійно моніторить її хід і фіксує результат, визначаючи успіх або невдачу. У разі 

виявлення помилок або за бажанням користувача система автоматично виконує 

відкат до попередньої точки відновлення, гарантуючи безпечне повернення до 

працездатного стану. Реалізація цього функціоналу передбачає взаємодію з API 

операційної системи, що може здійснюватися через виклик стандартних системних 

утиліт, наприклад rstrui.exe, або за допомогою P/Invoke для прямого доступу до 

системних функцій Windows. Запуск інсталятора у тихому режимі вимагає 

застосування специфічних параметрів командного рядка, які залежать від 

виробника драйвера, таких як /s або /quiet, що забезпечує безперервну та 

контрольовану інтеграцію компонентів без втручання користувача. 

Модуль валідації та зворотного зв’язку виконує завершальний етап процесу 

інтеграції драйвера, забезпечуючи контроль якості та створюючи основу для 

постійного вдосконалення системи. Після успішного встановлення модуль 

проводить комплексну перевірку, включаючи повторний запит до WMI для 

підтвердження коректної ініціалізації пристрою та відсутності кодів помилок. Крім 

того, здійснюється аналіз системного журналу подій Windows на предмет будь—

яких помилок, пов’язаних із щойно встановленим драйвером, а за потреби може 

запускатися короткий синтетичний тест для оцінки зміни продуктивності. 

Важливою складовою цього модуля є механізм зворотного зв’язку, збираються 

анонімні дані про результат інсталяції, конфігурацію системи та обраний драйвер, 

після чого вони передаються на центральний сервер. Цей feedback loop дозволяє 

періодично донавчати ML—модель, підвищуючи точність прогнозів та адаптуючи 

систему до нових апаратних конфігурацій і версій операційної системи [27]. 
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Технічно модуль реалізує аналіз стану пристрою через WMI, обробку 

журналів подій через класи простору імен System.Diagnostics, а передачу телеметрії 

забезпечує через System.Net.Http. Вибір мови програмування C# та платформи 

.NET як основи проєкту є стратегічним, оскільки забезпечує нативну інтеграцію з 

Windows та дозволяє поєднати високорівневу продуктивність розробки з 

можливістю низькорівневого доступу до системних API. Це створює ефективний, 

надійний та швидкий настільний додаток без необхідності в складних 

міжпроцесних інтеграціях або обмеженнях кросплатформних фреймворків. 

Таким чином, модульна архітектура та обраний технологічний стек 

працюють у синергії: архітектура розділяє складну задачу на керовані модулі, а 

технології забезпечують оптимальні інструменти для їх реалізації. Такий підхід не 

лише дозволяє ефективно вирішити поставлену задачу компонування та 

оптимізації драйверів, а й створює міцну основу для подальшого розвитку та 

вдосконалення системи DriverOptimizer ML. 
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2 ТЕОРЕТИЧНІ ДОСЛІДЖЕННЯ ОПТИМІЗАЦІЇ НАБОРУ СИСТЕМНИХ 

КОМПОНЕНТІВ ДЛЯ КРОСПЛАТФОРМНИХ  ПРИСТРОЇВ 

2.1 Побудова математичної моделі оцінки стабільності драйверів 

У сучасних обчислювальних системах драйвери відіграють роль критичного 

проміжного шару між апаратною частиною і програмним середовищем. Їхня 

стабільність безпосередньо впливає на працездатність усієї системи, ефективність 

взаємодії компонентів і рівень безпеки. Проте традиційні методи добору драйверів, 

що базуються на детермінованих або евристичних підходах, не дозволяють повною 

мірою врахувати складну структуру залежностей між апаратним контекстом, 

версіями драйверів, особливостями операційної системи та взаємним впливом 

компонентів. З огляду на це виникає потреба у формалізації задачі оцінки 

стабільності драйверів як оптимізаційної задачі, що піддається машинному аналізу 

та статистичному моделюванню. 

Традиційні евристичні методи добору драйверів ґрунтуються на 

попередньому досвіді системних інтеграторів, базах сумісності виробників і 

простих правилах відповідності ідентифікаторів пристроїв (VID, PID, DID). Проте 

такі правила, хоча й забезпечують базову працездатність системи, не гарантують 

оптимальної стабільності. Причина полягає у відсутності стохастичного підходу: 

будь—яка спроба визначити наперед, чи буде певна версія драйвера стабільно 

функціонувати в заданій конфігурації, стикається з невизначеністю, зумовленою 

великою кількістю прихованих параметрів. До таких параметрів належать версія 

мікропрограми BIOS/UEFI, архітектура системи, порядок встановлення 

компонентів, взаємодія з бібліотеками ядра, наявність стороннього ПЗ, режим 

живлення тощо. Кожен із цих чинників може змінити поведінку драйвера, 

створюючи стохастичний ефект у вигляді випадкових збоїв, конфліктів або, 

навпаки, стабільного функціонування. 

Для подолання цієї проблеми пропонується розглядати процес інсталяції 

драйвера не як детермінований акт “успіх або невдача”, а як стохастичну подію з 

певним розподілом ймовірностей. Такий підхід дозволяє описати систему у вигляді 
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випадкової моделі, де ймовірність стабільності драйвера залежить від параметрів 

середовища, його внутрішніх характеристик і контексту взаємодії з іншими 

компонентами. Зокрема, результат установки можна розглядати як випадкову 

величину. 

 

𝑋𝑖𝑗  𝜖 {0, 1} (2.1) 

                                                    

де  Xij = 1 означає успішне та стабільне функціонування драйвера dij;  

Xij = 0 — збій або нестабільність у межах заданого середовища. 

 

Перш ніж перейти до побудови ймовірнісної моделі, необхідно 

формалізувати основні сутності, що описують простір пошуку рішень. Для кожної 

конфігурації системи визначається вектор параметрів приведений у формулі (2.2): 

 

𝐶 = (𝑐1, 𝑐2, . . . , 𝑐𝑚) (2.2) 

                                                    

де  𝑐𝑖 — представляє характеристику середовища; 

C — вектор, який можна розглядати як точку в багатовимірному просторі 

конфігурацій, що визначає унікальний контекст встановлення драйвера. 

 

Визначення множини апаратних компонентів, елементами якої є 

індивідуальні характеристики ℎ𝑖 зазначена у формулі (2.3). 

 

𝐻 = {ℎ1, ℎ2, . . . , ℎ𝑛} (2.3) 

 

де hi — компонент, що потребує встановлення драйвера. 

 

Для кожного компонента існує множина драйверів—кандидатів приведених 

у формулі (2.4). 
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𝐷𝑖 = {𝑑𝑖1, 𝑑𝑖1, … , 𝑑𝑖𝑘𝑖
} (2.4) 

                                         

де Di — множина всіх можливих драйверів для компонента 𝑖; 

𝑑𝑖1, 𝑑𝑖2, … , 𝑑𝑖𝑘𝑖
— окремі варіанти драйверів, доступні для встановлення; 

𝑘𝑖— кількість потенційних драйверів, які можуть відповідати компоненту 𝑖. 

 

 Таким чином, повний простір рішень для системи визначається у формулі 

(2.5). 

 

𝛺 = 𝐷1 × 𝐷1 ×. . .× 𝐷𝑛  (2.5) 

                                            

де Ω — простір усіх можливих комбінацій драйверів для системи; 

𝐷1, 𝐷2, … , 𝐷𝑛 — множини можливих драйверів для кожного компонента; 

операція «×» позначає декартовий добуток множин, що відповідає 

формуванню всіх можливих наборів вибору по одному драйверу з кожної множини 

𝐷𝑖.  

 

Також визначимо яку кількість всього можливих комбінацій драйверів можна 

отримати, якщо для кожного компонента системи доступно по 𝑘𝑖 альтернативних 

драйверів, що зазначено у формулі (2.6) . 

 

|Ω| = ∏ 𝑘𝑖

𝑛

𝑖=1

 
(2.6) 

                                                        

де Ω  — це простір усіх можливих наборів драйверів (усіх комбінацій); 

𝑘𝑖 — кількість доступних драйверів для компонента 𝑖; 

∏ — добуток, що позначає, що потрібно перемножити кількості можливих 

варіантів для кожного з компонентів системи. 
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Очевидно, що навіть для невеликої кількості пристроїв розмір цього простору 

зростає експоненційно, що робить перебір усіх можливих конфігурацій практично 

неможливим. 

У такій ситуації основним завданням стає не повний перебір рішень, а 

побудова функції оцінки стабільності 𝑓(dij, C), яка для будь—якої пари “драйвер—

конфігурація” прогнозує ймовірність успішного функціонування. Ця функція є 

стохастичною і може бути апроксимована методами машинного навчання на основі 

історичних даних про результати інсталяцій. Таким чином, задача добору драйверів 

зводиться до оптимізаційної формули (2.7). 

 

знайти 𝐷∗ = arg
max

𝐷 ∈ Ω
𝑃(стабільність(𝐷) | 𝐶) (2.7) 

 

де P (стабільність D | C) — умовна ймовірність того, що набір драйверів D буде 

стабільним у конфігурації C. 

 

Перевага такого підходу полягає у можливості враховувати не лише явні 

параметри, а й приховані статистичні закономірності, що виявляються під час 

навчання моделі. Завдяки цьому система здатна прогнозувати поведінку нових 

драйверів навіть для раніше невідомих конфігурацій, спираючись на узагальнені 

ознаки подібності середовищ [10]. Це створює основу для переходу від 

евристичного вибору до інтелектуальної прогностичної системи, де рішення 

приймається на основі математично обґрунтованої моделі. 

Побудова математичної моделі оцінки стабільності драйверів ґрунтується на 

уявленні про те, що кожна спроба встановлення певного драйвера для конкретного 

пристрою в межах заданої конфігурації є стохастичним експериментом. Такий 

експеримент має випадковий результат, який може бути представлений у вигляді 

бінарної або неперервної випадкової величини залежно від рівня деталізації оцінки 

стабільності. У найпростішому випадку результат подається як бінарна змінна 𝑋𝑖𝑗, 

де 𝑋𝑖𝑗 = 1 — успішне стабільне встановлення, 𝑋𝑖𝑗 = 0 — збій або конфлікт. Для 
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більш складних моделей вводиться шкала оцінки стабільності, наприклад у 

діапазоні [0,1], де значення ближчі до 1 відповідають високій стабільності, а ближчі 

до 0 — потенційним проблемам. 

У стохастичній постановці задачі нехай 𝑃(𝑋𝑖𝑗 = 1 ∣ 𝑑𝑖𝑗 , 𝐶) — це умовна 

ймовірність успішного функціонування драйвера 𝑑𝑖𝑗у середовищі 𝐶. Вона може 

бути апроксимована як функція від векторів ознак драйвера і конфігурації системи 

(2.8). 

 

𝐱𝑖𝑗 = 𝜙(𝑑𝑖𝑗 , 𝐶) (2.8) 

 

де 𝐱𝑖𝑗 — вектор ознак, що описує драйвер 𝑑𝑖𝑗у контексті конфігурації системи 

𝐶; 

  𝜑(⋅) — функція перетворення або відображення, яка будує вектор ознак на 

основі параметрів драйвера та характеристик системи;  

𝑑𝑖𝑗 — 𝑗й можливий драйвер для компонента 𝑖;  

𝐶 — поточна конфігурація апаратного та програмного середовища. 

 

Вектор ознак, який об’єднує параметри драйвера (версія, дата випуску, 

підпис, архітектура, сумісність) і конфігурації (версія ОС, тип BIOS, набір інших 

драйверів тощо). Тоді задача моделювання стабільності полягає у визначенні 

функції, яка повертає оцінку ймовірності стабільної роботи драйвера.  (2.9). 

 

𝑓(𝐱𝑖𝑗) = 𝑃(𝑋𝑖𝑗 = 1 ∣ 𝐱𝑖𝑗) (2.9) 

 

де 𝑓(𝐱𝑖𝑗) — значення прогностичної функції моделі машинного навчання, яке 

інтерпретується як оцінка ймовірності вибору або сумісності драйвера; 

𝑋𝑖𝑗 — бінарна змінна, що набуває значення 1 у випадку, якщо драйвер 

𝑑𝑖𝑗визнається придатним для використання у складі оптимального набору; 

𝐱𝑖𝑗  — вектор ознак, сформований на основі параметрів драйвера та 
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конфігурації системи; 

𝑃(𝑋𝑖𝑗 = 1 ∣ 𝐱𝑖𝑗) — умовна ймовірність, обчислена моделлю, яка характеризує 

ступінь відповідності драйвера заданим умовам стабільної роботи системи. 

 

Функція 𝑓(⋅) невідома аналітично, тому її апроксимують за допомогою 

статистичних або машинних методів: логістичної регресії, баєсівських моделей, 

нейронних мереж, дерев рішень тощо. 

Загальна стабільність системи при встановленні повного набору драйверів 

𝐷 = (𝑑1𝑗1
, 𝑑2𝑗2

, … , 𝑑𝑛𝑗𝑛
) може бути описана як подія, що всі драйвери 

функціонують без конфліктів. Якщо вважати, що події 𝑋𝑖𝑗𝑖
= 1є умовно 

незалежними при фіксованій конфігурації 𝐶, то ймовірність стабільності системи 

визначається як добуток індивідуальних імовірностей зазначену у формулі (2.10). 

 

𝑃( Стабільність(𝐷) ∣ 𝐶 ) = ∏  

𝑛

𝑖=1

𝑃(𝑋𝑖𝑗𝑖
= 1 ∣ 𝑑𝑖𝑗𝑖

, 𝐶) (2.10) 

 

де 𝑃(Стабільність(𝐷) ∣ 𝐶) — умовна ймовірність того, що набір драйверів 𝐷 

забезпечить стабільну роботу системи за заданої конфігурації 𝐶; 

𝑋𝑖𝑗𝑖
 — бінарна змінна, що набуває значення 1 у разі сумісності вибраного 

драйвера 𝑑𝑖𝑗𝑖
 для компонента 𝑖; 

𝑑𝑖𝑗𝑖
 — драйвер, обраний для 𝑖— го компонента системи; 

𝐶 — конфігурація апаратного та програмного середовища; 

∏ — операція добутку відображає припущення про незалежність внеску 

окремих драйверів у загальну стабільність системи. 

 

Це базова модель, яку можна розширити, врахувавши кореляції між 

драйверами. Для цього вводиться матриця взаємозалежностей 𝑅 = [𝑟𝑝𝑞], де 𝑟𝑝𝑞 ∈

[−1,1] описує силу взаємного впливу між драйверами 𝑑𝑝і 𝑑𝑞. Тоді функція 

стабільності зазначена у формулі (2.11) набуває такого вигляду. 
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𝑃(Стабільність(𝐷) ∣ 𝐶) = ∏  

𝑛

𝑖=1

𝑃(𝑋𝑖𝑗𝑖
= 1 ∣ 𝑑𝑖𝑗𝑖

, 𝐶) ⋅ ∏  

𝑝<𝑞

(1 + 𝛼𝑟𝑝𝑞) (2.11) 

 

де 𝛼 — коефіцієнт, що регулює ступінь урахування міждрайверних взаємодій. 

 

Таким чином, якщо два драйвери часто спричиняють конфлікти, 𝑟𝑝𝑞 < 0, і 

загальна стабільність системи зменшується. 

Для навчання моделі прогнозу стабільності використовується емпіричний 

набір даних 𝒟 = {(𝐱𝑘, 𝑦𝑘)}𝑘=1
𝑁 , де 𝑦𝑘 ∈ {0,1} позначає результат спостереження 

(успіх або збій). Завдання полягає у знаходженні параметрів моделі 𝜃, які 

мінімізують функцію втрат. Для ймовірнісних моделей природною є логарифмічна 

функція втрат 2.12. 

 

𝐿(𝜃) = −
1

𝑁
∑  

𝑁

𝑘=1

[𝑦𝑘log 𝑓𝜃(𝐱𝑘) + (1 − 𝑦𝑘)log (1 − 𝑓𝜃(𝐱𝑘))] (2.12) 

 

де 𝐿(𝜃) — функція втрат (loss function), що використовується для навчання 

моделі машинного навчання;  

𝜃 — вектор параметрів моделі; 

𝑁 — кількість навчальних прикладів у вибірці; 

𝐱𝑘 — вектор ознак 𝑘—го навчального прикладу; 

𝑦𝑘 ∈ {0,1} — фактична бінарна мітка класу для 𝑘—го прикладу; 

𝑓𝜃(𝐱𝑘) — прогнозоване моделлю значення ймовірності належності прикладу 

до класу 𝑦𝑘 = 1. 

Мінімізація цієї функції забезпечує підбір таких параметрів, за яких модель 

найбільш точно відтворює емпіричний розподіл даних. 

Якщо ж метою є не лише класифікація, а й ранжування драйверів за 

очікуваним рівнем стабільності, можна використати функцію очікуваної втрати 
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(2.13). 

 

ℛ(𝐷, 𝐶) = 𝔼[1 − 𝑃(Стабільність(𝐷) ∣ 𝐶)] (2.13) 

де 𝑅(𝐷, 𝐶) — функція ризику, що характеризує очікуваний рівень 

нестабільності системи при використанні набору драйверів 𝐷 за конфігурації 𝐶; 

E[⋅] — математичне сподівання, яке відображає середнє очікуване значення 

ризику з урахуванням імовірнісної природи прогнозу. 

 

Таким чином, задача добору оптимального набору драйверів формулюється 

як стохастична оптимізація (2.14). 

 

𝐷∗ = arg min 
𝐷∈Ω

ℛ(𝐷, 𝐶) (2.14) 

 

де 𝐷∗ — оптимальний набір драйверів, який забезпечує мінімальний рівень 

ризику нестабільної роботи системи; 

Ω — простір усіх можливих комбінацій драйверів; 

𝑅(𝐷, 𝐶) — функція ризику, що характеризує очікувану ймовірність 

нестабільності системи при використанні набору драйверів 𝐷 за конфігурації 𝐶; 

arg min — оператор визначає той набір драйверів 𝐷, для якого значення 

функції ризику є мінімальним. 

 

Оскільки простір Ω має комбінаторний характер, застосування класичних 

методів оптимізації тут неефективне. Тому практичне розв’язання досягається за 

допомогою методів евристичного пошуку — генетичних алгоритмів, 

стохастичного градієнтного спуску або байєсівської оптимізації, які дозволяють 

віднайти субоптимальні, але прийнятні за якістю рішення. 

Інтерпретація результатів і статистичне оцінювання. Оцінка стабільності, що 

отримується з моделі, може бути інтерпретована як апостеріорна ймовірність 

стабільності драйвера (2.15) після врахування даних. 
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𝑃( 𝑋𝑖𝑗 = 1 ∣∣ 𝐱𝑖𝑗 ) =
𝑃( 𝐱𝑖𝑗 ∣∣ 𝑋𝑖𝑗 = 1 )𝑃(𝑋𝑖𝑗 = 1)

𝑃(𝐱𝑖𝑗)
 (2.15) 

 

де 𝑃(𝑋𝑖𝑗 = 1 ∣ 𝐱𝑖𝑗) — апостеріорна ймовірність того, що драйвер 𝑑𝑖𝑗є сумісним 

(тобто 𝑋𝑖𝑗 = 1) за умови відомого вектора ознак 𝐱𝑖𝑗; 

𝑃(𝐱𝑖𝑗 ∣ 𝑋𝑖𝑗 = 1) — умовна ймовірність спостереження вектора ознак 

драйвера за умови його сумісності; 

𝑃(𝑋𝑖𝑗 = 1) — апріорна ймовірність сумісності драйвера; 

𝑃(𝐱𝑖𝑗) — повна ймовірність появи вектора ознак, яка виступає 

нормалізуючим множником. 

 

Це дозволяє використовувати баєсівський підхід для уточнення прогнозів за 

умов обмежених даних. У випадку, коли дані неповні або нерівномірно розподілені 

по типах пристроїв, можна ввести апріорні ймовірності, що враховують загальний 

рівень стабільності для певних класів драйверів (наприклад, офіційних чи 

універсальних). Таким чином, модель не лише навчається на історичних даних, але 

й здатна узагальнювати інформацію через імовірнісні зв’язки між категоріями 

пристроїв і джерелами драйверів. 

Отримана ймовірнісна функція оцінки стабільності стає основним елементом 

інтелектуальної системи добору драйверів, виконуючи роль кількісного критерію 

прийняття рішень. Вона забезпечує можливість порівнювати різні варіанти 

кандидатів, враховуючи не лише їхню формальну сумісність, а й статистичну 

надійність, підтверджену результатами попередніх інсталяцій. Такий підхід 

дозволяє будувати системи прогнозування, що самонавчаються, поступово 

накопичуючи інформацію про успішність чи невдачу різних комбінацій драйверів 

у різних контекстах, адаптуючи модель до змін апаратно-програмного середовища 

та зумовлюючи покращення виконання алгоритму засобу для подальшого 

використання. 
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2.2 Розробка функції прогнозу 

Сучасні комп’ютерні системи відзначаються високою складністю взаємодії 

апаратних компонентів та програмного забезпечення, де драйвери відіграють 

ключову роль у забезпеченні стабільної роботи всієї системи. Традиційні методи 

підбору драйверів базуються на детермінованих правилах або евристичних 

підходах, що дозволяють оцінити лише частину можливих конфігурацій та не 

враховують стохастичний характер процесу встановлення драйверів. Інтеграція 

драйвера у систему є стохастичною подією, на результат якої впливає велика 

кількість факторів: версія операційної системи, рівень встановлених патчів, 

архітектура процесора, специфіка BIOS/UEFI, взаємодія з іншими драйверами та 

стороннім програмним забезпеченням. 

Для формалізації оцінки стабільності драйвера вводиться прогностична 

функція M(d, C), що апроксимує ймовірність успішної інтеграції драйвера 𝑑 у 

систему з конфігурацією C за формулою (1.1). Де на вхід подаються параметри 

драйвера та вектор конфігурації системи, а на виході отримується значення в 

діапазоні від 0 до 1, що інтерпретується як ймовірність стабільності. Поняття 

стабільності у моделі є комплексним і включає відсутність критичних системних 

збоїв, коректну ініціалізацію пристрою, успішне проходження тестів та відсутність 

значного зниження продуктивності системи. 

Ключовим етапом побудови функції прогнозу є формування векторів ознак 

x, які описують параметри драйвера та стан системи. Для драйвера ознаки 

включають: версію драйвера, тип (kernel—mode чи user—mode), виробника, 

наявність цифрового підпису, дату випуску, сумісність з версіями ОС, а також 

підтримку специфічних функціональних розширень. Для системної конфігурації 

вектор ознак включає версію операційної системи, архітектуру процесора 

(x86/x64/ARM), рівень встановлених патчів, конфігурацію BIOS/UEFI, перелік 

критичних драйверів, що вже встановлені, і специфічні налаштування системи. Усі 

ці ознаки формують унікальний стан системи та дозволяють моделі оцінювати 

ймовірність стабільності драйвера у конкретному контексті. 
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Обробка ознак передбачає нормалізацію неперервних параметрів для 

забезпечення чисельної стабільності навчання та кодування категоріальних ознак 

методами one—hot або embedding, що дозволяє моделі враховувати якісні 

відмінності між драйверами та конфігураціями. Додатково можна включати 

взаємозалежності між драйверами у вигляді матриць кореляцій або графових 

структур, що дозволяє враховувати конфлікти або сумісність компонентів. 

Функція прогнозу може бути реалізована різними моделями машинного 

навчання [15]. Для неперервних і дискретних ознак підходять регресійні моделі 

(логістична регресія), які дозволяють інтерпретувати вагові коефіцієнти ознак і 

отримувати ймовірнісні оцінки. Для обробки складних нелінійних залежностей 

застосовуються дерева рішень, градієнтні бустингові моделі (XGBoost, LightGBM) 

або нейронні мережі, які здатні навчатися на великій кількості ознак та враховувати 

взаємозалежності між драйверами. У випадках, коли необхідно враховувати 

ієрархічні або графові взаємозалежності, використовуються графові нейронні 

мережі (GNN), що дозволяють оцінювати стабільність у контексті всієї системи 

(рис 2.1). 

 

Рисунок 2.1 — Схема графових нейронних мереж 

Навчання функції M(d, C) здійснюється на історичних даних про інсталяцію 

драйверів. Кожен приклад містить вектор ознак x𝑘та результат 𝑦𝑘, що відображає 

успішність або невдачу установки драйвера. Під час навчання оптимізуються 
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параметри моделі 𝜃 для мінімізації функції втрат (log—loss або mean squared error), 

що дозволяє досягти максимальної точності прогнозів на нових даних. Для оцінки 

генералізації моделі використовуються контрольні набори даних, не залучені до 

навчання, а також крос—валідація, яка дозволяє оцінити стабільність моделі та 

уникнути перенавчання. 

Після навчання функції прогнозу інтегрують у процес комбінаторного 

підбору драйверів. Використовуючи індивідуальні оцінки стабільності, 

визначається загальна стабільність системи при встановленні набору драйверів. 

Враховуються потенційні взаємозалежності між драйверами, які можуть впливати 

на працездатність системи. Задача комбінаторного підбору формулюється як 

пошук набору драйверів, що максимізує загальну стабільність. Через 

експоненційне зростання простору рішень застосовуються евристичні алгоритми: 

генетичні алгоритми, байєсівська оптимізація, стохастичні методи пошуку або 

градієнтні підходи. 

У практичній системі процес підбору драйверів починається з формування 

конфігураційного вектору 𝐶, збору кандидатів для кожного апаратного компоненту 

та оцінки ймовірності стабільності за допомогою функції M(d, C). Потім алгоритм 

перебирає або еволюційно оптимізує комбінації драйверів, використовуючи 

прогнозовані ймовірності для кожного кандидата, щоб знайти оптимальний набір. 

Такий підхід дозволяє звести до мінімуму ручне тестування, підвищити надійність 

системи та забезпечити адаптивність до змін у конфігурації та оновленнях системи. 

2.3 Обґрунтування використання градієнтного бустингу на основі FastTree, 

ML.NET 

Реалізація прогностичної функції 𝑀(𝑑, 𝐶) вимагає методології, здатної 

ефективно працювати з великою кількістю параметрів драйвера та системної 

конфігурації, моделювати складні взаємозалежності та забезпечувати високу 

точність прогнозів. Градієнтний бустинг є оптимальним вибором для таких задач 

завдяки своїм властивостям роботи з табличними даними, здатності моделювати 

нелінійні взаємозв’язки та можливості налаштування функцій втрат. Використання 
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реалізації FastTree у рамках ML.NET дозволяє поєднати точність, швидкість 

навчання та ефективне використання обчислювальних ресурсів, що робить цей 

підхід особливо придатним для автоматизованого підбору драйверів у 

різноманітних системних конфігураціях. 

Градієнтний бустинг є методом ансамблевого навчання, який полягає у 

послідовному побудуванні слабких моделей у вигляді дерев рішень, де кожне 

наступне дерево навчається на залишках помилок попередніх моделей. Кожен крок 

мінімізує функцію втрат градієнтним методом, що дозволяє ефективно 

підлаштовувати модель під складні, локально нестійкі залежності між ознаками. 

Для задач прогнозування стабільності драйверів важливо враховувати, що збій 

може бути викликаний не одним компонентом, а специфічним поєднанням версії 

драйвера, ревізії чипсета та рівня оновлень ядра ОС. Завдяки послідовному 

підходу, градієнтний бустинг дозволяє навчатися на таких рідкісних, але критично 

важливих комбінаціях, що підвищує точність прогнозу. 

Функція прогнозу у вигляді градієнтного бустингу може бути формально 

представлена як сумарна оцінка ансамблю дерев рішень. 

 

𝑀(𝑑, 𝐶) = 𝜎(∑  

𝑇

𝑡=1

𝑓𝑡(𝐱𝑑,𝐶)) (2.16) 

                                      

де  𝑓𝑡(𝐱𝑑,𝐶) — значення 𝑡—го дерева на вхідному векторі ознак драйвера 𝑑 та 

конфігурації системи 𝐶; 

𝑇 — кількість дерев у ансамблі; 

𝜎 — сигмоїдна функція для нормалізації виходу в діапазон [0, 1].  

 

Ця формула дозволяє отримати ймовірність стабільності драйвера, 

інтегруючи інформацію про всі ознаки та їх взаємозалежності. 

ML.NET реалізує FastTree як високооптимізовану версію градієнтного 

бустингу, що включає паралельне навчання дерев, оптимізацію розподілу пам’яті 
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та ефективну роботу з великою кількістю категоріальних ознак. Під час навчання 

алгоритм дозволяє застосовувати різні функції втрат, включно з log—loss, що 

приділяє більшу увагу помилкам, що призводять до критичних системних збоїв, а 

також адаптивно налаштовувати ваги окремих прикладів у навчальній вибірці. 

Обробка ознак у межах ML.NET передбачає перетворення категоріальних 

параметрів драйвера та системи в числовий формат методом one—hot або 

embedding, а неперервні ознаки нормалізуються для забезпечення стабільності 

градієнтного спуску. Наприклад, версія драйвера або дата випуску кодуються як 

числові змінні, а тип драйвера та виробник — як категоріальні. Додатково можливе 

включення взаємозалежностей між драйверами у вигляді додаткових ознак, які 

відображають історично виявлені конфлікти або сумісність компонентів. 

Процес навчання включає декілька етапів: формування навчальної вибірки, 

оптимізацію параметрів ансамблю (глибина дерев, кількість дерев, темп навчання), 

оцінку моделі на контрольних наборах даних та перевірку на генералізацію за 

допомогою крос—валідації. Контрольні метрики включають точність прогнозу, 

F1—score, log—loss та ROC—AUC, що дозволяє оцінити якість моделі у 

передбаченні критично нестійких конфігурацій, що зазначені у табл. 2.1. 

Таблиця 2.1 — Характеристика метрик точності прогнозу  F1—score, log—

loss та ROC—AUC 

Метрика Коли використовувати 
Найкращі сфери 

застосування 

MCC (Matthews 

Correlation 

Coefficient) 

За сильного дисбалансу класів, коли 

помилки хибнопозитивних (FP) і 

хибнонегативних (FN) прогнозів є 

однаково критичними. 

Кібербезпека (виявлення 

загроз), медична 

діагностика. 

F1—score 

За помірного дисбалансу класів, коли 

точність (precision) і повнота (recall) 

мають однакову важливість. 

Виявлення шахрайства, 

обробка природної мови 

(класифікація тональності). 
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Продовження Таблиці 2.1 

ROC AUC 
Для порівняння моделей, коли доступні 

ймовірнісні вихідні значення. 

Виявлення аномалій, 

кредитний скоринг. 

Log Loss 

(логарифмічна 

втрата) 

Під час навчання моделі, при оптимізації 

прогнозів на основі ймовірностей. 

Глибинне навчання та 

класифікаційні моделі. 

При цьому особлива увага приділяється рідкісним комбінаціям ознак, які 

історично призводили до збоїв системи, що робить навчання більш чутливим до 

потенційно небезпечних ситуацій. 

Інтеграція FastTree у комбінаторний підбір драйверів відбувається шляхом 

застосування прогнозів ймовірності стабільності до всіх кандидатів для кожного 

апаратного компоненту. Алгоритм перебирає або еволюційно оптимізує комбінації 

драйверів, використовуючи прогнозовані ймовірності, щоб знайти набір, який 

максимізує загальну стабільність системи. Це дозволяє звести до мінімуму ручне 

тестування, автоматизувати процес вибору драйверів та підвищити надійність 

системи у широкому спектрі конфігурацій. 

Використання FastTree у ML.NET забезпечує також прозорість моделі: 

доступна оцінка важливості ознак, аналіз дерев рішень та візуалізація процесу 

навчання [14]. Це дозволяє не лише отримувати прогноз стабільності, але й 

аналізувати, які параметри драйверів і конфігурації системи найбільше впливають 

на ризик збоїв, що є важливим для подальшого вдосконалення системи та 

прийняття обґрунтованих рішень адміністратором. 

Таким чином, застосування градієнтного бустингу через FastTree у ML.NET 

дозволяє ефективно моделювати стохастичний процес встановлення драйверів, 

враховувати складні нелінійні взаємозалежності, оптимізувати модель під 

специфічні функції втрат і забезпечувати високу точність прогнозів на 

структурованих даних, характерних для системних конфігурацій. Це робить підхід 

оптимальним для реалізації прогностичної функції 𝑀(𝑑, 𝐶)та інтеграції її у 

інтелектуальну систему автоматичного підбору драйверів. 
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2.4 Критерій оптимальності, максимізація добутку ймовірностей 

Після того як для кожного драйвера реалізована прогностична функція 

𝑀(𝑑, 𝐶), яка оцінює ймовірність стабільної інтеграції драйвера у систему, задача 

оптимального підбору драйверів набуває комбінаторного характеру. На цьому рівні 

необхідно оцінювати сукупний вплив всіх драйверів, що входять до системи, та 

визначати набір 𝐷∗, який забезпечує максимальну загальну стабільність. Саме 

цільова функція загальної стабільності 𝑆(𝐷 ∣ 𝐶)  слугує критерієм для порівняння 

різних комбінацій драйверів. 

Важливим припущенням у цьому підході є умовна незалежність подій 

стабільності для різних драйверів. Це означає, що успішність або збій одного 

драйвера не безпосередньо залежить від інших, а взаємозалежності враховуються 

опосередковано через ознаки конфігурації та модель 𝑀. При такому припущенні 

загальна стабільність системи визначається як добуток індивідуальних 

ймовірностей стабільності для кожного драйвера (2.17). 

 

𝑆(𝐷 ∣ 𝐶) = ∏  

𝑛

𝑖=1

𝑃(𝑆𝑡𝑎𝑏𝑙𝑒 ∣ 𝑑𝑖 , 𝐶) = ∏  

𝑛

𝑖=1

𝑀(𝑑𝑖 , 𝐶) (2.17) 

 

де  𝑆(𝐷 ∣ 𝐶)— інтегральна оцінка стабільності системи для набору драйверів 𝐷за 

заданої конфігурації 𝐶; 

  𝐷 = {𝑑1, 𝑑2, … , 𝑑𝑛} — набір драйверів, вибраних для всіх компонентів 

системи; 

  𝑃(Stable ∣ 𝑑𝑖 , 𝐶) — умовна ймовірність того, що окремий драйвер 

𝑑𝑖працюватиме стабільно в конфігурації 𝐶; 

  𝑀(𝑑𝑖 , 𝐶) — значення прогностичної моделі машинного навчання, яке 

апроксимує відповідну умовну ймовірність стабільності; 

∏ — операція добутку відображає припущення про незалежний внесок 

кожного драйвера у загальну стабільність системи. 
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Використання добутку, а не суми, має принципове значення. Воно 

відображає мультиплікативний характер ризику, якщо хоча б один драйвер у наборі 

має низьку ймовірність стабільності, це суттєво знижує загальну стабільність 

набору. Така постановка дозволяє природним чином «штрафувати» небезпечні 

комбінації драйверів, створюючи механізм відсіювання конфігурацій з потенційно 

критичними помилками. Це особливо важливо для складних систем, де взаємодія 

апаратних та програмних компонентів може призводити до несподіваних збоїв, 

навіть якщо більшість драйверів є стабільними, що визначається як задача 

оптимізації (2.18). 

 

𝐷∗ = arg max 
𝐷∈Ω

𝑆(𝐷 ∣ 𝐶) = arg max 
𝑑1∈𝐷1,…,𝑑𝑛∈𝐷𝑛

∏  

𝑛

𝑖=1

 𝑀(𝑑𝑖, 𝐶) 
(2.18) 

 

де 𝐷∗ — оптимальний набір драйверів, який забезпечує максимальну 

ймовірність стабільної роботи системи; 

Ω — простір усіх можливих комбінацій драйверів; 

𝐷1, … , 𝐷𝑛— множини можливих драйверів для кожного компонента системи;  

𝑀(𝑑𝑖 , 𝐶) — значення прогностичної моделі машинного навчання для 

драйвера 𝑑𝑖в конфігурації системи 𝐶; 

arg max — оператор визначає такий набір драйверів, для якого добуток 

оцінених імовірностей стабільності є максимальним. 

 

У практичному сенсі це означає, що система повинна перебирати або 

оптимально обирати набори драйверів, оцінюючи їх через функцію 𝑆(𝐷 ∣ 𝐶). 

Прямий перебір всіх комбінацій у більшості випадків є обчислювально 

невиправданим, оскільки розмір простору Ω зростає експоненційно із збільшенням 

кількості компонентів і кандидатів на драйвер. Тому на практиці застосовуються 

евристичні та стохастичні методи пошуку, такі як генетичні алгоритми, байєсівська 

оптимізація, алгоритми мурашиних колоній або стохастичне локальне поширення, 
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які дозволяють швидко знаходити наближені оптимальні рішення, 

використовуючи значення цільової функції 𝑆(𝐷 ∣ 𝐶) як критерій відбору. 

Крім того, максимізація добутку ймовірностей дозволяє системі адаптивно 

враховувати нові дані. Наприклад, при додаванні нового драйвера або оновленні 

операційної системи модель 𝑀(𝑑, 𝐶) може швидко оцінити вплив нових параметрів 

на загальну стабільність системи, і алгоритм оптимізації автоматично скоригує 

підбір набору драйверів. Це робить систему динамічною та здатною 

самонавчатися, що є критичною характеристикою інтелектуальних рішень у 

сучасних апаратно—програмних середовищах. 

Інтерпретація результатів оптимізації є інтуїтивно зрозумілою, будь—який 

драйвер із низькою ймовірністю стабільності значно зменшує загальне значення 

𝑆(𝐷 ∣ 𝐶), що дозволяє адміністраторам та системам автоматично відкидати 

потенційно проблемні конфігурації. Також добуток ймовірностей дозволяє 

оцінювати чутливість системи до конкретних драйверів: аналізуючи часткові 

добутки, можна визначити, які драйвери є критично важливими для стабільності та 

вимагають особливої уваги при оновленнях або заміні. 

Критерій оптимальності, заснований на максимізації добутку ймовірностей, 

також забезпечує узгодженість з підходами прогнозування на рівні драйверів, що 

були закладені у функції 𝑀(𝑑, 𝐶). Це дозволяє створити цілісну методологію: від 

оцінки стабільності окремого драйвера до оптимального підбору набору драйверів 

для всієї системи. Таке поєднання стохастичного прогнозування та комбінаторної 

оптимізації робить систему максимально ефективною та науково обґрунтованою. 

У підсумку, використання критерію максимізації добутку ймовірностей 

дозволяє системі формально та практично визначати оптимальний набір драйверів, 

мінімізуючи ризики нестабільності та забезпечуючи комплексну оцінку на рівні 

всієї системи. Такий підхід поєднує точність, прозорість та ефективність і є 

логічним продовженням попередньої побудови прогностичної функції та 

застосування градієнтного бустингу для оцінки ймовірностей стабільності окремих 

драйверів.  
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3 РОЗРОБКА ПРОГРАМНОГО ЗАСОБУ 

3.1 Архітектура інтелектуальної системи керування драйверами 

Проектування архітектури інтелектуальної системи керування драйверами є 

одним із найбільш критичних етапів розробки програмного комплексу 

DriverOptimizer ML. Складність даної системи зумовлена тим, що предметна 

область охоплює не лише програмну частину, але й взаємодію з апаратним рівнем, 

операційною системою та машинним навчанням. Це створює значну кількість 

потенційних ризиків, пов’язаних із безпекою, стабільністю та надійністю роботи, а 

також із необхідністю забезпечення універсальності рішення для різних платформ. 

Саме тому архітектурні принципи, закладені в основу DriverOptimizer ML, повинні 

не лише відповідати класичним вимогам інженерії програмного забезпечення, але 

й враховувати специфіку інтелектуальних систем, орієнтованих на адаптивну 

поведінку та аналітичну обробку великих обсягів даних. 

Основна ідея полягає у створенні багаторівневої сервісно—орієнтованої 

архітектури, побудованої за принципом модульності та слабкої зв’язаності 

компонентів (рис. 3.1).  

 

Рисунок 3.1 — Схема сервісно—орієнтованої архітектури. 

Це означає, що кожен структурний елемент системи виконує строго 

визначену функцію, має власну область відповідальності та взаємодіє з іншими 
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компонентами виключно через стандартизовані інтерфейси. Такий підхід не лише 

підвищує гнучкість програмного комплексу, але й забезпечує можливість 

незалежного оновлення або заміни окремих частин без порушення загальної 

цілісності системи. 

Сама предметна область, описана у попередніх розділах, характеризується 

високим рівнем комбінаторної складності. Простір можливих рішень, що 

позначається як Ω, складається з усіх можливих комбінацій драйверів для 

різноманітних апаратних конфігурацій. Кількість таких комбінацій зростає 

експоненційно зі збільшенням кількості пристроїв у системі, тому здійснення 

повного перебору є практично неможливим. Це вимагає застосування методів 

машинного навчання, які здатні здійснювати прогнозування на основі 

попереднього досвіду та статистичних закономірностей. Ядром архітектури 

виступає ML—модель M(d, C), що дозволяє для кожного драйвера 𝑑у контексті 

конкретної конфігурації пристрою 𝐶обчислювати ймовірність стабільної роботи 

системи після встановлення. 

Оскільки DriverOptimizer ML безпосередньо взаємодіє з ядром операційної 

системи, архітектура повинна гарантувати максимальну безпеку та передбачати 

можливість швидкого відновлення системи у випадку збою. Це реалізується через 

наявність модулів, що відповідають за створення точок відновлення, контроль 

інсталяційних процесів і аналіз журналів подій. Таким чином, архітектурна модель 

системи повинна бути водночас гнучкою, модульною та надійною, що дозволяє 

забезпечити високий рівень функціональної безпеки при мінімізації ризиків. 

Для досягнення цих цілей було обрано сервісно—орієнтовану архітектуру з 

модульним розподілом, де кожен компонент відповідає за окрему функціональну 

задачу. Така структура забезпечує можливість масштабування системи, підвищує 

зручність тестування та спрощує її подальший розвиток. 

3.1.1 Ключові архітектурні принципи 

У процесі розробки DriverOptimizer ML основними архітектурними 

принципами стали модульність, слабка зв’язаність та розділення відповідальності. 
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Кожен із цих принципів виконує власну роль у забезпеченні стабільної, 

розширюваної та незалежної архітектури. 

Принцип модульності полягає в тому, що кожен етап процесу оптимізації 

драйверів реалізовано у вигляді окремого програмного модуля [19]. Це означає, що 

функціональні частини системи не є жорстко пов’язаними між собою, а можуть 

взаємодіяти через чітко визначені точки входу та виходу. Такий підхід забезпечує 

ізоляцію функцій і дозволяє тестувати кожен модуль незалежно від інших. З 

практичної точки зору, це значно полегшує процес налагодження, підвищує якість 

коду та робить систему більш гнучкою для подальшої модернізації. 

Окрім того, модульність дозволяє створювати платформно—незалежну 

структуру, що має важливе значення для подальшої підтримки різних операційних 

систем. Наприклад, модуль, який відповідає за аналіз конфігурації обладнання, 

може реалізовуватися по—різному для Windows і Linux. У першому випадку 

використовується інтерфейс WMI (Windows Management Instrumentation), тоді як у 

середовищі Linux — утиліти на кшталт lshw або файлові структури /proc. При 

цьому ядро системи, яке містить модулі прогнозування стабільності чи вибору 

оптимального набору драйверів, залишається незмінним, оскільки воно реалізує 

чисту математичну логіку, не залежну від операційної системи. 

Другим принципом є слабка зв’язаність (loose coupling). Вона означає, що 

взаємодія між модулями здійснюється через стандартизовані інтерфейси або 

об’єкти передачі даних (DTO — Data Transfer Object) (рис. 3.2).  

 

Рисунок 3.2 — Схема об’єктів передачі інформації 
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Кожен модуль оперує не конкретними реалізаціями інших компонентів, а 

абстрактними структурами даних, що зменшує ризик каскадного поширення 

помилок у системі. Наприклад, модуль аналізу не передає модулю прогнозу складні 

системні об’єкти, пов’язані з апаратними ресурсами, а лише узагальнений вектор 

конфігурації 𝐶, що містить усі необхідні параметри в уніфікованій формі. Модуль 

прогнозу, своєю чергою, не потребує знання, яким саме способом цей вектор було 

отримано. Таким чином, досягається архітектурна незалежність між частинами 

програми, що спрощує їх повторне використання та модифікацію. 

Третім ключовим принципом є розділення відповідальності (Separation of 

Concerns, SoC), яке полягає у поділі системи на логічні рівні, кожен з яких виконує 

строго визначену роль. У випадку DriverOptimizer ML використовується 

трирівнева архітектура (N—Tier Architecture), типова для застосунків на платформі 

.NET. Першим рівнем є рівень представлення (Presentation Layer), реалізований 

засобами WPF [24]. Він відповідає лише за візуальне відображення інформації 

користувачеві та прийом команд. Другим рівнем виступає рівень бізнес—логіки 

(Business Logic Layer), де зосереджено основну інтелектуальну частину системи: 

обробку даних, виклик моделей машинного навчання, реалізацію алгоритмів 

оптимізації та прийняття рішень. Нарешті, третій рівень — це рівень доступу до 

даних (Data Access Layer), який абстрагує взаємодію з базою даних MS SQL Server 

через ORM—фреймворк Entity Framework Core. Завдяки цьому бізнес—логіка не 

залежить від конкретної реалізації зберігання даних, а просто викликає методи для 

отримання необхідних об’єктів. 

Така багаторівнева архітектура підвищує масштабованість та керованість 

системи, дозволяє легко розділяти роботу між розробниками, а також забезпечує 

чітке логічне структурування програмного комплексу. 

3.1.2 Високорівнева архітектурна схема 

Архітектура DriverOptimizer ML побудована у вигляді послідовного конвеєра 

(pipeline), що обробляє дані на кожному етапі свого проходження. На вхід системи 

потрапляють необроблені дані про конфігурацію пристроїв, а на виході формується 
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оптимальний набір драйверів, рекомендований для встановлення. Між цими 

станами відбувається багатоступенева обробка, під час якої дані проходять через 

кілька модулів, кожен з яких додає власний рівень семантики. 

Наведена нижче схема ілюструє цей потік даних та взаємодію між рівнями 

архітектури (рис.3.3). 

  

Рисунок 3.3 — Алгоритм послідовності роботи  

У процесі роботи система функціонує як узгоджений потік обчислень: 

модуль аналізу отримує інформацію з операційної системи, формує вектор 

конфігурації C та передає його до модуля виявлення кандидатів. Далі цей модуль 

звертається до бази даних, щоб знайти потенційні драйвери 𝐷𝑖, що можуть бути 

сумісними із заданим пристроєм. Наступним етапом є модуль прогнозу 

стабільності, який обчислює для кожного драйвера ймовірність коректної роботи у 

даному середовищі. Потім модуль вибору оптимального набору порівнює отримані 

значення, обчислює загальну оцінку системної стабільності 𝑆(𝐷 ∣ 𝐶) та визначає 
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найкраще рішення 𝐷∗. Завершальним етапом є модуль тестування і встановлення, 

який безпосередньо взаємодіє із системою, створює точки відновлення, виконує 

інсталяцію та перевіряє результати. 

Така архітектура дозволяє розглядати систему як замкнутий цикл із 

можливістю поступового вдосконалення. Дані, отримані після встановлення 

драйверів, можуть повертатися назад у систему для подальшого навчання моделі. 

Таким чином забезпечується самонавчальний механізм, властивий сучасним 

інтелектуальним системам. 

3.1.3 Опис архітектурних завдань модулів 

На цьому етапі доцільно розглянути архітектурну роль кожного з п’яти 

основних модулів системи. Йдеться не про деталі їх реалізації, а про функціональне 

призначення у межах загальної структури. 

Першим у конвеєрі є модуль аналізу конфігурації пристрою. Його основна 

роль полягає у тому, щоб перетворити реальну, часто неструктуровану інформацію 

про апаратне середовище на уніфікований математичний опис — вектор 

конфігурації 𝐶. Цей вектор містить усі ключові параметри, що характеризують 

систему: ідентифікатори обладнання, версії драйверів, параметри операційної 

системи тощо. Архітектурно цей модуль є точкою входу всієї системи, яка 

забезпечує ізоляцію між “брудними” системними даними та чистим рівнем 

аналітики. 

Другим є модуль виявлення драйверів—кандидатів. Його функція полягає у 

пошуку всіх можливих драйверів, які потенційно можуть бути встановлені для 

даної конфігурації пристрою. Використовуючи рівень доступу до даних, цей 

модуль звертається до репозиторію, створеного у вигляді бази даних, і повертає 

набір кандидатів 𝐷𝑖. Таким чином, він виступає проміжною ланкою між аналітикою 

та базою знань. 

Наступним у структурі є модуль прогнозу стабільності, який є справжнім 

інтелектуальним ядром системи. Саме тут реалізується математична модель 

машинного навчання 𝑀(𝑑, 𝐶), що дозволяє на основі попередніх даних оцінити, 
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наскільки ймовірною є стабільна робота системи після встановлення конкретного 

драйвера. Цей модуль архітектурно ізольований від решти, адже його завдання — 

виконати “чисту” функцію перетворення: він не змінює стан системи, не 

звертається до зовнішніх ресурсів і не виконує жодних дій, окрім обчислення 

прогнозів. 

Після цього результат обробляється модулем вибору оптимального набору, 

який виконує роль механізму прийняття рішень. На основі отриманих імовірностей 

стабільності система обчислює цільову функцію оптимізації, описану у 

теоретичному розділі, і вибирає такий набір драйверів 𝐷∗, який максимізує 

загальну ймовірність стабільності системи. Таким чином, цей модуль завершує 

аналітичну частину конвеєра. 

Останнім етапом є модуль тестування і встановлення, який виконує реальні 

зміни у системі. Його архітектурне завдання полягає у тому, щоб ізолювати всі 

ризиковані операції в одному місці, забезпечивши максимальну безпеку. У цьому 

модулі реалізовано механізми створення точок відновлення, запуску інсталяційних 

процесів, перевірки журналів подій та відкату у випадку невдалого встановлення. 

Відокремлення цієї логіки від аналітичних частин системи гарантує стабільність і 

дозволяє уникнути поширення критичних помилок. 

Таким чином, архітектура DriverOptimizer ML побудована на чітких 

наукових і практичних принципах, що забезпечують баланс між гнучкістю, 

безпекою та продуктивністю. Вона дозволяє не лише ефективно виконувати 

завдання оптимізації драйверів, а й легко адаптуватися до нових умов, апаратних 

платформ і операційних систем, що робить систему універсальним рішенням у 

сфері автоматизованого керування драйверами. 

3.2 Реалізація функціональних модулів системи 

Розроблена система DriverOptimizer ML має модульну архітектуру, що 

передбачає поділ функціональності на п’ять взаємопов’язаних компонентів, кожен 

з яких виконує окреме логічне завдання у загальному процесі аналізу, вибору та 

встановлення драйверів. Такий підхід дозволяє забезпечити високу гнучкість, 
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масштабованість і можливість подальшої кросплатформної реалізації. Модулі 

розроблено із використанням мови програмування C# у середовищі .NET, що 

забезпечує ефективну взаємодію між рівнями системи та з операційним 

середовищем Windows. Усі компоненти системи взаємодіють між собою через 

чітко визначені інтерфейси та обмін структурованими даними, що уможливлює як 

автономну роботу кожного модуля, так і їх інтеграцію у єдиний цикл машинного 

навчання. 

3.2.1 Модуль аналізу конфігурації пристрою 

Першим етапом роботи системи є формування вектора конфігурації 

пристрою, позначеного як C, який містить сукупність усіх суттєвих характеристик 

комп’ютерного середовища. Цей модуль виконує роль "сенсора" системи, оскільки 

саме він забезпечує збір первинних даних, що слугують вхідними ознаками для 

подальших етапів прогнозування. Реалізацію виконано мовою C# із використанням 

простору імен System.Management, який забезпечує доступ до Windows 

Management Instrumentation (WMI). WMI є стандартним інтерфейсом Windows для 

збору апаратних і програмних параметрів системи, що робить його ідеальним 

рішенням для побудови детального профілю пристрою. 

Робота модуля полягає у виконанні WQL—запитів (Windows Query 

Language) до різних класів WMI. Зокрема, для збору унікальних ідентифікаторів 

пристроїв застосовується клас Win32_PnPEntity, який містить властивість 

PNPDeviceID. Цей ідентифікатор, наприклад у форматі VEN_10DE&DEV_1F06, 

дозволяє точно визначити тип апаратного компонента. Інші параметри системи, 

зокрема версія операційної системи, рівень збірки ядра та оновлення, отримуються 

з класу Win32_OperatingSystem, де використовуються властивості Version та 

BuildNumber. Додатково з класу Win32_BIOS через властивість 

SMBIOSBIOSVersion отримується інформація про версію BIOS або UEFI, що 

важливо для врахування апаратно—залежних аспектів сумісності. Модуль також 

виконує аналіз контексту середовища, збираючи дані про встановлені драйвери 

відеоадаптера та мережевих пристроїв через класи Win32_VideoController і 
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Win32_NetworkAdapter. 

У подальшому, для забезпечення кросплатформності системи, передбачена 

реалізація аналогічного механізму збору даних для операційних систем на базі 

Linux. У цьому випадку збір інформації виконуватиметься через аналіз вмісту 

каталогів /proc і /sys, а також шляхом виклику системних утиліт lshw та udevadm, 

що забезпечують доступ до аналогічних апаратних ідентифікаторів. Така 

абстрагована архітектура модуля дозволяє не лише збільшити переносимість 

рішення, але й створює основу для побудови універсального інструменту збору 

конфігураційних даних. 

3.2.2 Модуль виявлення драйверів—кандидатів 

Після формування вектора C система переходить до етапу пошуку 

потенційно сумісних драйверів. Цей модуль реалізує механізм отримання повного 

списку драйверів—кандидатів, позначених як Dᵢ, що відповідають знайденим 

апаратним ID. Реалізація виконана мовою C# із застосуванням Entity Framework 

Core (EF Core), який забезпечує ORM—взаємодію з локальною базою даних MS 

SQL Server. Таким чином, модуль поєднує функціональність рівня доступу до 

даних (DAL) із бізнес—логікою відбору драйверів. 

Вхідними даними для цього модуля є HardwareID, отримані на попередньому 

етапі. Модуль виконує асинхронні запити до бази даних за допомогою LINQ—

запитів. Наприклад, запит може мати форму перевірки на входження HardwareID у 

поле HardwareIdMatch таблиці Drivers. Це дозволяє швидко сформувати вибірку з 

потенційних драйверів, які можуть бути встановлені на конкретний пристрій. 

Результатом роботи модуля є список об’єктів, кожен з яких містить основні 

метадані драйвера — його версію, дату випуску, виробника, URL—адресу для 

завантаження та контрольну суму. Такий формат представлення даних дозволяє 

подальшим модулям системи безпосередньо використовувати цю інформацію для 

прогнозування стабільності та вибору для програмного засобу оптимального 

кандидата (див. Лістинг 3.1). 
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Лістинг 3.1 — Запит до бази даних через Entity Framework Core 

var pnpDeviceId = "PCI\\VEN_10DE&DEV_1F06..."; 

var candidates = await dbContext.Drivers 

    .Where(d => pnpDeviceId.Contains(d.HardwareIdMatch)) 

    .ToListAsync(); 

3.2.3 Модуль прогнозу стабільності 

Третій модуль є інтелектуальним ядром системи DriverOptimizer ML, 

оскільки саме він реалізує функцію машинного навчання для оцінки стабільності 

кожного знайденого драйвера. Його завдання полягає у реалізації прогностичної 

функції M(d, C), яка визначає ймовірність стабільної роботи драйвера d у контексті 

системної конфігурації C. Для реалізації цього компонента використовується 

бібліотека ML.NET, що є нативним фреймворком машинного навчання у 

середовищі .NET. 

На початковому етапі запуску програми модуль завантажує попередньо 

навчену модель, що збережена у вигляді стиснутого файлу у форматі .zip. Для 

створення цієї моделі на етапі навчання використовувався алгоритм градієнтного 

бустингу FastTree, який добре підходить для класифікаційних задач із табличними 

ознаками. Після завантаження модель ініціалізується об’єктом MLContext, який 

створює середовище виконання для прогнозування. 

Для кожного драйвера—кандидата формується вектор ознак, який містить 

дані як із системної конфігурації, так і з властивостей самого драйвера. Зокрема, 

використовуються такі показники, як версія ядра операційної системи, версія BIOS, 

дата випуску драйвера, виробник, а також обчислюються похідні ознаки — 

наприклад, різниця у днях між датою релізу драйвера та датою останнього 

оновлення ОС. Такий підхід дозволяє моделі враховувати як прямі, так і непрямі 

взаємозв’язки між параметрами системи й характеристиками драйвера. Після 

формування повного набору ознак вектор передається у метод PredictionEngine, 

який миттєво повертає числове значення, що відображає прогнозований індекс 

стабільності — наприклад, 0.982. Це значення характеризує ймовірність того, що 

встановлення даного драйвера не призведе до збоїв або конфліктів у системі (див. 
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Лістинг 3.2). 

Лістинг 3.2 — Використання моделі ML.NET для прогнозування стабільності 

драйвера 

public class DriverModelInput 

{ 

    [LoadColumn(0)] 

    public float OsBuild { get; set; } 

    [LoadColumn(1)] 

    public float BiosVersion { get; set; } 

    [LoadColumn(2)] 

    public float DriverAgeDays { get; set; } 

    // ... інші 

} 

public class DriverModelOutput 

{ 

    [ColumnName("Score")] 

    public float StabilityScore { get; set; } 

} 

3.2.4 Модуль вибору оптимального набору 

Наступним етапом є модуль, який відповідає за прийняття остаточного 

рішення щодо вибору найкращого набору драйверів для встановлення. Його 

основною задачею є максимізація функції оптимальності S(D|C), яка визначає 

найкращу комбінацію драйверів, що забезпечує максимальну стабільність у 

контексті поточної системної конфігурації. Реалізацію виконано мовою C#, 

використовуючи стандартні бібліотеки для роботи з колекціями та обчисленнями. 

Модуль працює за принципом порівняння прогнозованих індексів 

стабільності, отриманих із попереднього етапу [29]. Для простих випадків, коли 

оновлюється лише один пристрій, вибір здійснюється шляхом сортування списку 

кандидатів за спаданням індексу стабільності та вибору першого елемента. У 

складніших сценаріях, коли оновлюється кілька взаємопов’язаних компонентів, 

використовується стратегія оптимізації, що ґрунтується на максимізації добутку 

індивідуальних ймовірностей. Це означає, що система вибирає комбінацію 

драйверів, для якої добуток індексів стабільності є максимальним. Таким чином, 



75 

 

 

навіть якщо окремий драйвер має високу оцінку, але при цьому спричиняє 

потенційний конфлікт із іншими компонентами, така комбінація буде відкинута на 

користь більш збалансованої. Такий підхід дозволяє мінімізувати ризик системних 

збоїв, забезпечуючи високу надійність оновлення. 

3.2.5 Модуль тестування і встановлення 

Останній модуль виконує безпосереднє завантаження, перевірку, інсталяцію 

та валідацію обраного драйвера. Цей компонент має підвищений рівень 

відповідальності, оскільки він безпосередньо взаємодіє з системними службами та 

виконує зміни у середовищі операційної системи. Реалізацію виконано у C# із 

використанням бібліотек System.Net.Http, System.Security.Cryptography та 

System.Diagnostics.Process, а також викликів WMI. 

Перед початком інсталяції модуль створює системну точку відновлення за 

допомогою викликів WMI або через P/Invoke до служби System Restore, що 

забезпечує можливість відкату у разі виникнення помилки. Далі здійснюється 

завантаження драйвера з репозиторію за вказаною URL—адресою. Після 

отримання файлу модуль проводить перевірку цілісності шляхом обчислення 

SHA256—хешу та порівняння його зі значенням, збереженим у базі даних. Окрім 

цього, проводиться перевірка цифрового підпису файлу для підтвердження 

автентичності джерела. 

Інсталяція здійснюється у “тихому режимі” через виклик інсталятора за 

допомогою System.Diagnostics.Process.Start() із передачею параметрів /s або /quiet. 

Після завершення встановлення проводиться валідація, під час якої модуль 

повторно опитує WMI для перевірки стану пристрою та аналізує системний журнал 

подій Windows (EventLog) на наявність можливих помилок. У разі виявлення 

проблем модуль автоматично ініціює відновлення попереднього стану системи. 

На завершальному етапі формується зворотний зв’язок — система передає 

анонімізовані дані про результати інсталяції на центральний сервер. Ці дані 

використовуються для донавчання моделі машинного навчання, що забезпечує 

поступове підвищення точності прогнозів. Взаємодія користувача із процесом 



76 

 

 

здійснюється через інтерфейс WPF, де користувач може спостерігати за процесом 

встановлення, переглядати індекси стабільності та запускати автоматичне 

оновлення драйверів. 

3.3 Використані технології та засоби розробки 

Розроблення програмного комплексу DriverOptimizer ML вимагало вибору 

такого технологічного стеку, який би не лише дозволив виконувати складні 

обчислювальні операції та взаємодіяти з апаратними ресурсами, але й забезпечував 

високу продуктивність, стабільність роботи та можливість подальшого 

розширення. Оскільки система повинна працювати безпосередньо з драйверами 

операційної системи та зчитувати критично важливі параметри середовища, 

особливого значення набувала можливість глибокої інтеграції програмної частини 

із внутрішніми механізмами Windows. Саме тому в основі всього проекту було 

обрано комплекс технологій Microsoft, які поєднують у собі нативну сумісність, 

потужність і високу швидкодію. Такий вибір дозволив створити єдину 

вертикально—інтегровану систему, у якій усі елементи — від ядра машинного 

навчання до інтерфейсу користувача — працюють у межах однієї екосистеми без 

необхідності використання зовнішніх інструментів або проміжних адаптерів. 

3.3.1 Мова C# та платформа .NET 

Мова програмування C# разом із платформою .NET стала фундаментальною 

основою реалізації DriverOptimizer ML, охоплюючи всі рівні роботи системи. Усі 

основні компоненти, зокрема модулі аналізу конфігурації, пошуку драйверів, 

прогнозування та встановлення, реалізовані саме за допомогою C#. Така 

уніфікованість дає змогу зберігати цілісність коду, уникати зайвої фрагментації 

технологій і забезпечувати зручність у супроводі системи. 

Важливим чинником вибору C# стала його нативна здатність працювати з 

API операційної системи Windows, що є критично важливим для отримання 

доступу до низькорівневих параметрів апаратного та програмного забезпечення. У 

модулі аналізу конфігурації використовується простір імен System.Management, що 
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дозволяє здійснювати запити до підсистеми WMI і зчитувати такі дані, як 

ідентифікатори пристроїв, версії BIOS, конфігурації драйверів та властивості ядра 

операційної системи. Для роботи з процесами, які виконуються у «тихому режимі», 

а також для аналізу системних журналів використовується System.Diagnostics. Цей 

інструмент забезпечує стабільну взаємодію з інсталятором драйверів, дозволяючи 

запускати його у прихованому режимі та контролювати повернені коди 

завершення. Простір імен System.Security.Cryptography необхідний для 

криптографічної перевірки контрольних сум файлів, що є частиною безпекового 

механізму системи, а System.Net.Http використовується під час завантаження 

драйверів та передавання даних зворотного зв’язку. 

Крім того, C# має потужну підтримку об’єктно—орієнтованих принципів, що 

є необхідним для побудови модульної архітектури. Кожен із п’яти модулів системи 

реалізовано як окремий клас або сервіс із чітко визначеними методами та зонами 

відповідальності. Такий підхід дозволяє у разі необхідності модифікувати або 

замінювати окремі компоненти без втручання у роботу всієї системи. У рамках 

платформи .NET також реалізована підтримка кросплатформенних застосунків за 

допомогою .NET Core, що створює можливість подальшої адаптації системи під 

Linux, де модуль аналізу конфігурації зможе взаємодіяти не з WMI, а з 

інтерфейсами /proc та /sys. Таким чином, C# та .NET є не лише інструментами 

реалізації, але й стратегічною основою для розвитку проекту. 

3.3.2 ML.NET та алгоритм FastTree 

Оскільки DriverOptimizer ML базується на прогнозуванні ймовірності 

стабільної роботи драйверів, ключову роль у системі відіграє механізм машинного 

навчання. Для реалізації інтелектуального ядра було обрано ML.NET — нативний 

фреймворк машинного навчання для .NET. Його застосування дозволяє виконувати 

всі операції з моделювання без необхідності використання сторонніх мов 

програмування, таких як Python, або зовнішніх бібліотек, що працюють через 

міжпроцесну взаємодію. Вибір ML.NET був зумовлений тим, що він забезпечує 

швидку інтеграцію, високу продуктивність і можливість запускати модель у тому 
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ж середовищі, де виконується основний код програми. 

Алгоритм, який використовується для побудови моделі, — це градієнтний 

бустинг FastTree. Його застосування було обґрунтоване тим, що він демонструє 

високу ефективність при роботі з табличними даними, які містять велику кількість 

ознак, що взаємодіють між собою складним, інколи нелінійним чином. Така 

ситуація є типовою у сфері драйверів, де значення можуть мати не тільки самі 

параметри, але й приховані зв’язки між ними, наприклад, кореляція між версією 

драйвера, версією BIOS та поколінням пристрою. Під час роботи системи ML.NET 

завантажує навчену модель із файлу, створеного під час етапу навчання, та 

ініціалізує об’єкт PredictionEngine, що обчислює індекс стабільності для кожного 

драйвера. Формування векторів ознак відбувається у реальному часі, коли система 

об’єднує дані про конфігурацію пристрою та характеристики драйвера, включно з 

обчисленими похідними параметрами. 

Усі обчислення виконуються у процесі основної програми без необхідності 

передавати дані стороннім сервісам, що мінімізує затримки й підвищує безпеку. 

Завдяки можливості подальшого донавчання модель може періодично 

оновлюватися з урахуванням результатів, отриманих від користувачів, що робить 

систему адаптивною та здатною до самовдосконалення. 

3.3.3 WPF (Windows Presentation Foundation) 

Для створення графічного інтерфейсу DriverOptimizer ML було обрано WPF, 

що є однією з найбільш потужних платформ для побудови настільних програм у 

середовищі Windows. На відміну від застарілих підходів, таких як Windows Forms, 

WPF забезпечує сучасні механізми відображення графіки, підтримує стильові 

ресурси, шаблони елементів, апаратне прискорення та адаптивні інтерфейси. У 

межах проекту WPF використовується для формування інтерфейсу, у якому 

користувач бачить результати аналізу, список драйверів—кандидатів із 

відповідними індексами стабільності та засоби управління процесом встановлення. 

Однією з головних причин вибору WPF є підтримка архітектурного патерну 

MVVM. Завдяки цьому вдалося досягти повного відокремлення логіки 
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користувацького інтерфейсу від логіки програми. Будь—які зміни у структурі вікон 

або зовнішньому оформленні не впливають на функціонування бізнес—логіки, 

оскільки дані передаються через механізм двостороннього зв’язування. Наприклад, 

коли модуль прогнозу завершує обчислення індексів стабільності для драйверів, 

ViewModel, який відповідає за логіку інтерфейсу, оновлює відповідну колекцію 

об’єктів, а WPF автоматично оновлює відображення у списку, не потребуючи 

прямого виклику методів оновлення UI. Це мінімізує кількість помилок та робить 

код системи більш впорядкованим. 

Завдяки цьому технологічному рішенню користувач отримує якісний 

інтерфейс, який виглядає сучасно, швидко реагує на взаємодію та не блокує основні 

процеси програми під час виконання аналізу або встановлення драйверів. 

3.3.4 MS SQL Server та Entity Framework Core 

Для зберігання структури даних про драйвери у DriverOptimizer ML 

використовується MS SQL Server, який виступає локальним репозиторієм 

інформації. База даних містить такі дані, як апаратні ідентифікатори, версії 

драйверів, дати їхнього виходу, контрольні суми, посилання для завантаження та 

інші метадані, необхідні для роботи модулів системи. Для взаємодії з базою даних 

використовується ORM—бібліотека Entity Framework Core, яка забезпечує зручний 

спосіб роботи з даними через C#—класи, мінімізуючи необхідність ручного 

написання SQL—команд. 

EF Core дає змогу отримувати дані у вигляді сильно типізованих об’єктів, а 

LINQ—запити дозволяють здійснювати складні операції вибірки, фільтрації та 

упорядкування у межах коду. Такий підхід полегшує підтримку системи, робить 

процес розробки швидшим та мінімізує можливість помилок, пов’язаних із 

синтаксисом SQL або некоректною обробкою результатів запитів. Завдяки 

оптимізованим механізмам відстеження змін та кешування, EF Core забезпечує 

швидку реакцію системи на запити, що є важливим у випадку з високою частотою 

операцій з репозиторієм драйверів. 

Усі операції з базою даних виконуються у межах єдиної екосистеми 
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Microsoft, що забезпечує стабільність роботи програми та оптимізовану взаємодію 

між компонентами, оскільки середовище виконання .NET є рідним для EF Core та 

MS SQL. 

3.4 Забезпечення роботи у середовищах Windows та Linux 

Одним із ключових завдань даного дослідження є забезпечення стабільного 

функціонування та подальшої оптимізації компонентів розроблюваного 

програмного продукту DriverOptimizer ML у різних операційних середовищах. У 

контексті сучасної програмної інженерії поняття кросплатформеності набуває 

особливого значення, оскільки воно безпосередньо визначає життєвий цикл 

програмного забезпечення, можливість його масштабування, підтримки та 

адаптації до нових технологічних умов. Враховуючи стрімку еволюцію систем на 

базі ядра Linux та тенденцію до відкритих технологій, важливо не лише створити 

ефективний продукт для Windows, але й закласти архітектурні передумови для його 

майбутнього перенесення на інші платформи [30]. Саме тому цей підрозділ 

присвячений аналізу існуючої реалізації системи у середовищі Windows, 

розкриттю архітектурних рішень, що забезпечують кросплатформену гнучкість, а 

також визначенню шляхів адаптації компонентів до середовищ на основі Linux. 

3.4.1 Поточна реалізація та фокус на Windows 

На етапі практичної реалізації система DriverOptimizer ML була 

цілеспрямовано орієнтована на операційні системи сімейства Windows. Такий 

вибір продиктований низкою технічних і практичних чинників, серед яких домінує 

глибока інтеграція із внутрішніми механізмами цієї платформи, що забезпечує 

максимально точний збір даних про апаратну конфігурацію, надійність процесів 

тестування драйверів та зручність користувацької взаємодії. Реалізація 

функціональних модулів у Windows дозволила створити стабільне середовище для 

апробації методів машинного навчання та відлагодження алгоритму прогнозу 

стабільності драйверів. 

Ключовим компонентом, який забезпечує збір вхідних даних для побудови 
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конфігураційного вектора 𝐶, є модуль аналізу системи, що базується на технології 

Windows Management Instrumentation (WMI). Ця технологія забезпечує 

низькорівневий доступ до параметрів апаратного забезпечення, процесів, драйверів 

та служб, що функціонують у системі. Завдяки використанню WMI вдається 

сформувати деталізований набір параметрів пристрою, необхідних для подальшої 

оцінки стабільності роботи драйверів. У контексті Windows ця технологія є 

найбільш природним рішенням, оскільки вона інтегрована в архітектуру 

операційної системи та підтримується на всіх сучасних версіях. 

Важливу роль відіграє також модуль інтеграції та безпеки, який забезпечує 

взаємодію програми з компонентами операційної системи. Реалізація процесів 

тестування та встановлення драйверів у середовищі Windows вимагає застосування 

специфічних механізмів, зокрема створення системних точок відновлення, що 

гарантує можливість повернення системи до стабільного стану у випадку 

некоректної інсталяції. Для встановлення драйверів та програмного забезпечення 

використовується виклик стандартних інсталяторів у «тихому» режимі (.exe або 

.msi), що дозволяє забезпечити автоматизоване оновлення без необхідності 

взаємодії користувача. Подібний рівень інтеграції з ОС є можливо лише завдяки 

використанню відповідних API Windows, що робить дану платформу 

найзручнішою для первинної реалізації системи. 

Ще одним ключовим елементом є інтерфейс користувача, створений за 

допомогою Windows Presentation Foundation (WPF). Дана технологія дозволяє 

реалізувати сучасний графічний інтерфейс із підтримкою шаблонів MVVM, що 

чітко розділяє рівні даних, логіки та представлення. Такий підхід забезпечує високу 

гнучкість та полегшує подальшу адаптацію програми до інших платформ, оскільки 

логіка взаємодії з користувачем (ViewModel) залишається незалежною від 

конкретної реалізації візуального інтерфейсу. 

Таким чином, поточна реалізація повністю сфокусована на апаратному 

забезпечені для Windows, оскільки саме ця платформа надає найширший набір 

інструментів для роботи з драйверами та апаратним забезпеченням. Водночас, при 

побудові системи було враховано необхідність подальшої міграції на інші 
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операційні середовища, що обумовило певні архітектурні рішення, описані у 

наступному підрозділі. 

3.4.2 Архітектурний фундамент для кросплатформеності 

Попри поточну орієнтацію на Windows, система DriverOptimizer ML з самого 

початку розроблялася із дотриманням принципів модульності, слабкої зв’язаності 

та кросплатформеності. Основна ідея полягала у тому, щоб усі функціональні 

модулі, які залежать від конкретної операційної системи, були ізольовані від 

бізнес—логіки та аналітичних компонентів. Такий підхід дозволяє створити 

архітектуру, у якій ядро системи є універсальним, тоді як платформа—залежні 

частини можуть бути замінені або розширені без зміни базових алгоритмів. 

Фундаментом для реалізації цієї концепції є платформа .NET Core, яка є 

кросплатформеною і підтримує роботу в середовищах Windows, Linux та macOS. 

Використання саме цієї технології надало можливість уникнути жорсткої 

прив’язки до API Windows і забезпечило потенційну сумісність з ядром Linux [26]. 

Базові елементи системи, включно з реалізацією бізнес—логіки, алгоритмів 

машинного навчання та взаємодії з базою даних, розроблені на мові C#, що також 

є частиною екосистеми .NET Core. 

В основі аналітичної частини продукту лежить ML.NET — фреймворк для 

побудови моделей машинного навчання. Алгоритм прогнозу стабільності 

драйверів реалізований із використанням методу градієнтного бустингу (FastTree), 

який не залежить від операційного середовища, оскільки всі обчислення 

виконуються у межах .NET Runtime. Це означає, що модель 𝑀(𝑑, 𝐶), побудована в 

середовищі Windows, може бути виконана в Linux без будь—яких змін, за умови 

наявності відповідних бібліотек. 

Для роботи з базами даних використано Entity Framework Core (EF Core), 

який також підтримує кросплатформеність і дозволяє взаємодіяти з різними 

системами управління базами даних. У поточній реалізації використовується MS 

SQL Server, який з 2017 року має повноцінну підтримку роботи на Linux. Це дає 

можливість перенести серверну частину продукту без зміни структури бази даних 
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або логіки запитів. 

Завдяки зазначеним технологічним рішенням архітектура DriverOptimizer 

ML формує стабільний фундамент для майбутньої підтримки середовищ на базі 

ядра Linux. Усі компоненти, які відповідають за машинне навчання, збереження 

даних і логіку вибору оптимальних наборів драйверів, можуть функціонувати без 

модифікацій, тоді як платформо—залежні модулі підлягають лише частковій 

реінженерії. 

3.4.3 Ідентифікація та абстрагування платформо—залежних модулів 

Однією з ключових умов реалізації кросплатформеності є чітке 

відокремлення платформо—залежних модулів від решти системи. Для досягнення 

цієї мети в архітектурі DriverOptimizer ML застосовано принцип інверсії 

залежностей, який передбачає, що модулі високого рівня не залежать від 

конкретних реалізацій модулів низького рівня, а взаємодіють із ними через 

абстрактні інтерфейси. Таким чином, при зміні операційного середовища 

необхідно лише створити альтернативні реалізації для відповідних інтерфейсів, не 

змінюючи основну логіку програми. 

Першим із таких інтерфейсів є ISystemAnalyzer, який відповідає за збір 

конфігураційного вектора 𝐶. Поточна реалізація, позначена як WmiSystemAnalyzer, 

виконує запити до WMI та формує набір параметрів обладнання. Для роботи в 

Linux необхідно створити реалізацію LinuxProcFsAnalyzer, яка здійснюватиме 

аналогічні функції, але через інші механізми: читання системних файлів із 

каталогів /proc і /sys, використання утиліт lshw, udevadm або інших системних 

засобів. Таким чином, ядро системи залишатиметься незмінним, а зміна 

середовища лише вплине на спосіб отримання даних. 

Другим важливим компонентом є IIntegrationService, який визначає методи 

взаємодії з операційною системою. У реалізації для Windows цей інтерфейс 

представлений класом WindowsIntegrationService, що надає функції створення 

точок відновлення системи та встановлення пакетів через виклик інсталяторів у 

фоновому режимі. Для Linux буде створено відповідний клас 
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LinuxIntegrationService, який реалізує ті самі методи, але з використанням 

інструментів, характерних для цієї платформи, наприклад, створення знімків 

файлової системи за допомогою btrfs snapshot або Timeshift, а також встановлення 

драйверів через менеджери пакетів (apt, dnf) чи системи на кшталт DKMS. 

Третім інтерфейсом, що потребує адаптації, є IUserInterface, який відповідає 

за взаємодію з користувачем. Поточний інтерфейс базується на WPF, що є 

технологією виключно для Windows. Під час перенесення системи на Linux 

необхідно буде реалізувати новий інтерфейс, який забезпечуватиме аналогічний 

функціонал, але з використанням кросплатформеного фреймворку, наприклад, 

.NET MAUI або Avalonia UI, що підтримують роботу як у Windows, так і в Linux. 

Іншим можливим напрямом розвитку є створення веб—інтерфейсу на основі 

ASP.NET Core Blazor, який забезпечить доступ до програми через браузер і зробить 

її незалежною від конкретної ОС. Завдяки використанню шаблону MVVM логіка з 

ViewModel може бути збережена без змін, оскільки вона не залежить від реалізації 

представлення, що значно спрощує міграцію. 

Таким чином, шляхом використання інтерфейсів та інверсії залежностей 

досягається структурна ізоляція платформо—залежних частин від універсальної 

логіки. Це створює передумови для поступового розширення підтримки системи 

без необхідності повної реконструкції коду. 

3.4.4 Плавний перехід до кросплатформеної екосистеми 

У процесі розробки DriverOptimizer ML сформовано підхід, який поєднує 

практичну реалізацію під Windows із закладеним потенціалом до міграції на Linux. 

Вибудована модульна структура забезпечує прозору «дорожню карту» адаптації 

системи до нових операційних середовищ. Під час подальшої розробки достатньо 

буде реалізувати нові модулі, що відповідають за взаємодію з ОС, тоді як ядро 

системи, засноване на C#, ML.NET та EF Core, залишиться без змін. Така 

архітектура дозволяє зберегти цілісність математичної моделі прогнозу 

стабільності драйверів, універсальність алгоритмів машинного навчання та 

узгодженість структури бази даних у будь—якому середовищі виконання. 
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Фактично, система вже сьогодні може бути запущена на Linux при наявності 

.NET Runtime та відповідних бібліотек, якщо обмежитися використанням 

командного або веб—інтерфейсу. Це демонструє потенціал закладеної архітектури 

та правильність обраного підходу до розмежування логіки та платформи. 

Враховуючи тенденції розвитку програмних екосистем, можна стверджувати, що 

такий підхід забезпечить довгострокову життєздатність продукту, підвищить його 

гнучкість і сприятиме подальшому науково—технічному вдосконаленню. 
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4 МОДЕЛЮВАННЯ ТА ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ 

4.1 Моделювання стабільності системи на основі навчальних даних 

На даному етапі дослідження здійснюється побудова та навчання 

прогностичної функції M(d, C), яка дозволяє оцінювати стабільність інтеграції 

драйверів у системні конфігурації. Основою для створення моделі є навчальні дані, 

що відображають реальні сценарії взаємодії драйверів із різними системними 

середовищами. Мета полягає у створенні моделі машинного навчання, здатної 

прогнозувати ймовірність стабільної інтеграції драйвера d у конфігурацію C, 

враховуючи технічні характеристики системи та самих компонентів. 

Під час моделювання розв’язується задача керованої регресії, у межах якої 

використовується навчальна вибірка у форматі пар «вхід—вихід». Вхідним 

параметром X є багатовимірний вектор ознак, що описує як конфігурацію системи 

C, так і властивості драйвера d. До складу таких ознак входять параметри 

процесора, тип архітектури, версія ядра операційної системи, набір бібліотек, 

рівень оновлення, розрядність системи, тип підключення пристрою, внутрішні 

залежності драйвера, дані про виробника, наявність сертифікації, інформація про 

попередні версії та статистика збоїв. Сукупність цих параметрів формує контекст, 

у якому модель повинна навчитися прогнозувати рівень стабільності інтеграції 

конкретного драйвера. 

Вихідною величиною Y є індекс стабільності (Stability Score) — неперервна 

числова змінна у діапазоні від 0.0 до 1.0. Значення, близькі до 1.0, характеризують 

повну стабільність та відсутність проблем при інтеграції, тоді як значення, 

наближені до 0.0, свідчать про високу ймовірність збоїв або несумісність 

компонентів. Проміжні значення інтерпретуються як різні ступені ризику, що 

забезпечує можливість не лише бінарного рішення щодо встановлення драйвера, а 

й побудови шкали надійності для подальшого ранжування. Таким чином, модель 

виконує оцінювання континууму можливих станів системи, що підвищує точність 

та адаптивність прогнозування. 

Процес навчання моделі M(d, C)базується на історичних даних, які містять 
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результати успішних і неуспішних спроб інтеграції драйверів у різні конфігурації. 

Кожен запис навчальної вибірки відповідає конкретному випадку встановлення 

драйвера із зазначенням параметрів середовища. Це дозволяє моделі виявляти 

статистичні залежності між певними наборами ознак і рівнем стабільності, 

формуючи узагальнену закономірність для прогнозування нових сценаріїв. 

Важливим аспектом є репрезентативність вибірки, яка повинна охоплювати як 

стабільні, так і проблемні випадки, різні версії операційних систем, драйверів і 

типи апаратного забезпечення. 

Побудова моделі передбачає не просте запам’ятовування прикладів, а 

навчання узагальнювати поведінку системи, виявляючи приховані нелінійні 

взаємозв’язки між параметрами. Для цього застосовуються сучасні методи 

машинного навчання, здатні працювати з високовимірними векторами ознак — такі 

як випадкові ліси, градієнтний бустинг, нейронні мережі та ансамблеві моделі. 

Використання зазначених підходів забезпечує створення стійкого алгоритму, що 

враховує взаємодію численних характеристик системи й драйвера. 

Отримана прогностична функція M(d, C) виконує також функцію 

автоматизованого вибору драйвера для конкретної конфігурації системи. Якщо 

модель прогнозує високий рівень стабільності, драйвер може бути рекомендований 

до встановлення. У разі, коли показник стабільності нижчий за встановлений поріг, 

система має запропонувати альтернативу або попередити користувача про 

потенційні ризики. Таким чином формується інтелектуальна підсистема керування 

драйверами, яка оптимізує процес інтеграції та мінімізує необхідність ручного 

втручання. 

У процесі моделювання враховується часова динаміка стабільності, оскільки 

з оновленням операційних систем або появою нових залежностей характеристики 

драйверів можуть змінюватися. Для збереження актуальності прогнозів модель 

повинна підтримувати механізм постійного донавчання на основі нових даних [5]. 

Навчальний процес включає етапи ідентифікації ключових ознак, нормалізації 

даних, відбору релевантних параметрів, оптимізації гіперпараметрів і перевірки 

узагальнювальної здатності на тестових вибірках. 
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Результатом реалізації даного етапу є створення математичної та 

алгоритмічної основи системи, яка забезпечує автоматизовану оцінку стабільності 

інтеграції драйверів у складні системні середовища. Модель M(d, C) виступає 

ключовим компонентом архітектури майбутнього програмного комплексу, 

виконуючи роль інтелектуального ядра для підтримки прийняття рішень під час 

налаштування системних компонентів. 

Якість розробленої прогностичної моделі стабільності M(d, C) безпосередньо 

та нерозривно залежить від якості, повноти та репрезентативності навчального 

набору даних. У сфері машинного навчання цей принцип відомий як "Garbage In, 

Garbage Out" (GIGO), і для прогностичної системи, що працює з критично 

важливими системними компонентами, він набуває вирішального значення. 

Модель не може навчитися прогнозувати конфлікти, яких вона ніколи не бачила, 

або робити точні прогнози на основі неповних чи пошкоджених даних. Тому 

процесу формування, збору, очищення та підготовки даних було приділено 

першочергову увагу. 

Основою для навчання став великомасштабний набір даних, зібраний за 

допомогою унікального механізму "зворотного зв'язку" (feedback loop), що є 

невід'ємною частиною архітектури розробленої в розділі 3 програми 

DriverOptimizer ML. Цей підхід є єдиним можливим для отримання "ground truth" 

(достовірної істини), оскільки стабільність системи Y не є апріорі відомою 

величиною; її можна визначити лише емпірично, після факту інсталяції. 

Процес збору даних був повністю автоматизований. Коли користувач 

запускав "Модуль тестування і встановлення", цей модуль після завершення всіх 

операцій проводив пост—інсталяційну валідацію. "Модуль валідації" 

підтверджував успіх чи невдачу встановлення, аналізуючи системні показники: він 

опитував WMI на предмет кодів помилок пристрою, сканував системний журнал 

подій Windows на наявність критичних помилок, пов'язаних із щойно 

встановленим драйвером, і фіксував відсутність системних збоїв (BSOD). 

На основі цього аналізу він формував числовий "індекс стабільності" Y (у 

діапазоні від 0.0 до 1.0). Після цього "Модуль валідації" анонімно відправляв на 
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центральний сервер єдиний пакет даних, що містив повний вектор конфігурації C, 

дані про обраний драйвер d (версія, дата, виробник) та обчислений фактичний 

результат Y. Важливо підкреслити, що цей процес був повністю анонімізований і 

не збирав жодних персональних даних користувача (PII), що гарантувало етичність 

збору та високий рівень довіри до програмного продукту. 

Кожен запис у отриманому наборі даних являє собою один історичний 

випадок інсталяції. Це атомарна одиниця "досвіду" системи, що містить повну 

інформацію про те, "що було зроблено" (ознаки X, сформовані з C та d) і "що з 

цього вийшло" (цільова змінна Y). Накопичення мільйонів таких записів з тисяч 

унікальних апаратних конфігурацій і дозволило сформувати репрезентативний 

датасет, здатний описати складні та нелінійні закономірності у взаємодії системних 

компонентів. 

Сирі дані, отримані через "feedback loop", за своєю природою є "брудними". 

Вони неминуче містили шуми, пропуски та пошкодження, спричинені збоями 

мережі під час передачі, некоректною роботою WMI на пошкодженій системі 

користувача або перериванням процесу валідації. Такі сирі дані потребували 

значної багатоетапної підготовки перед подачею в модель машинного навчання. 

Першим кроком була очищення даних . Цей процес полягав у видаленні 

неповних або пошкоджених записів. Було прийнято стратегію видалення рядків, а 

не заповнення пропусків. Це пов'язано з високою ціною помилки: спроба "вгадати" 

(імплементувати) відсутній номер збірки ОС або версію BIOS могла б привнести в 

модель хибні закономірності. Тому будь—який запис, у якому був відсутній хоча б 

один критичний параметр з вектора C, повністю видалявся з набору даних для 

забезпечення максимальної чистоти та достовірності навчальної вибірки. 

Другим кроком було кодування категоріальних ознак. Моделі машинного 

навчання є математичними функціями і працюють виключно з числами. Всі 

категоріальні дані, зібрані системою (наприклад, текстові рядки HardwareID типу 

VEN_10DE, архітектура ОС x64, виробник NVIDIA), необхідно було перетворити 

у числовий формат. Для ознак з низькою кардинальністю (малою кількістю 

унікальних значень), як—от OsArchitecture, застосовувалася техніка One—Hot 
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Encoding (унітарне кодування), яка створює окрему бінарну колонку (0/1) для 

кожного унікального значення. Однак для ознак з надвисокою кардинальністю, 

таких як HardwareID (яких існують десятки тисяч), цей метод призвів би до 

"прокляття розмірності" (curse of dimensionality), створюючи десятки тисяч нових 

колонок. Тому для таких ознак було використано більш просунуту техніку Feature 

Hashing (хешування ознак), яка підтримується фреймворком ML.NET. Цей метод 

використовує хеш—функцію для перетворення текстового рядка у фіксований 

числовий вектор заданої довжини, що дозволяє ефективно обробляти ознаки з 

високою кардинальністю, хоча й ціною можливих колізій та втрати 

інтерпретованості. 

Третім кроком стала нормалізація числових ознак. Різні числові ознаки у 

векторі X мали абсолютно різні масштаби. Наприклад, ознака IsWhql (чи є підпис) 

мала діапазон [0, 1], тоді як ознака DriverAgeDays (вік драйвера у днях) могла мати 

діапазон [0, 5000]. Для багатьох алгоритмів, включно з градієнтним бустингом, така 

різниця масштабів може призвести до того, що модель надасть необґрунтовано 

більшої ваги ознакам з великими числовими значеннями. Щоб уникнути цього, всі 

числові ознаки (наприклад, DriverAgeDays, дата випуску у форматі Unix timestamp, 

номер збірки ОС) були приведені до єдиного масштабу за допомогою Min—Max 

масштабування, яке перетворює всі значення у діапазон [0, 1]. Цей процес 

гарантував, що всі ознаки роблять однаковий за масштабом внесок у процес. 

Інженерія ознак це найважливіший етап моделювання, де сирі дані, зібрані та 

очищені на попередньому етапі, перетворюються на інформативний, 

структурований та математично зрозумілий для машини вектор ознак X. Саме 

якість та глибина цього вектора визначають здатність моделі вловлювати складні, 

нелінійні залежності та робити точні прогнози. Процес інженерії ознак (Feature 

Engineering) полягав у свідомому відборі та, що більш важливо, у конструюванні 

нових ознак, які явно описують системний контекст, базуючись на теоретичній 

моделі. Вектор X було сформовано з трьох фундаментальних груп ознак: ознаки 

системи (C), ознаки драйвера—кандидата (d) та взаємодіючі ознаки. 

Перша група це ознаки системи (C), які описують унікальний апаратно—
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програмний контекст ("знімок" системи) на момент прийняття рішення. До цієї 

групи увійшли такі критичні параметри, як OsBuild (числова), що представляє 

точний номер збірки ядра операційної системи. Цей параметр є набагато 

інформативнішим, ніж просто маркетингова назва (напр., "Windows 11 23H2"), 

оскільки саме мінорні зміни у збірках ядра найчастіше призводять до втрати 

сумісності драйверів. До цієї ж групи увійшла категоріальна ознака OsArchitecture 

(що вказує на архітектуру процесора: x86, x64, або ARM), оскільки драйвери є 

непереносними між архітектурами. Також було включено BiosVersion 

(категоріальна), що фіксує точну версію прошивки UEFI/BIOS, оскільки взаємодія 

драйверів з ACPI та іншими низькорівневими функціями напряму залежить від 

реалізації BIOS. Завершує цю групу ChipsetDriverVersion, що слугує важливою 

контекстною ознакою, описуючи версію вже встановленого драйвера системної 

логіки (чіпсета), від якого залежить стабільність роботи багатьох інших 

компонентів (напр., контролерів USB, SATA та відеокарти). 

Друга група ознак описує безпосередньо самого драйвера—кандидата (d). 

Вона включає числові параметри DriverVersionMajor та DriverVersionMinor, що є 

розкладеною на компоненти версією драйвера, наданою виробником3. Розкладання 

на компоненти дозволяє моделі аналізувати не лише "новизну" версії, але й 

виявляти закономірності у випусках (наприклад, чи є це мажорним оновленням, чи 

мінорним виправленням помилок). Сюди ж входить DriverAgeDays для кількісної 

оцінки віку драйвера у днях на момент встановлення, що дозволяє моделі оцінити 

його "зрілість". Цю групу доповнюють критично важлива бінарна ознака IsWhql 

(що приймає значення 1, якщо драйвер має цифровий підпис WHQL від Microsoft, 

і 0, якщо ні), що є сильним індикатором базової стабільності, та категоріальна 

ознака ManufacturerID (що ідентифікує виробника, наприклад, Intel, AMD, 

NVIDIA), яка дозволяє моделі вивчати закономірності, специфічні для кожного 

вендора. 

Третя, і, можливо, найважливіша група це взаємодіючі ознаки. Ця група є 

критично важливою, оскільки її головне завдання явно описати для моделі ті самі 

нелінійні комбінаторні конфлікти, які традиційні методи повністю ігнорують. 
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Замість того, щоб змушувати ML—модель самостійно "здогадуватися" про 

прихований зв'язок між, наприклад, датою випуску драйвера та датою випуску ОС, 

ми створюємо ці ознаки вручну, роблячи цю залежність явною. До цієї групи 

увійшла ознака DriverOsAgeDiff, що розраховує різницю у днях між датою випуску 

драйвера та датою випуску збірки ОС. Позитивне значення цієї ознаки означає, що 

драйвер новіший за ОС (що може бути ризиковано, якщо він розрахований на 

новіші API ядра), тоді як негативне вказує, що він старіший. Аналогічно, ознака 

BiosDriverAgeDiff розраховує різницю у днях між датою випуску BIOS та датою 

драйвера, що допомагає виявити проблеми сумісності з реалізаціями ACPI. 

Завершує цю групу бінарна ознака IsChipsetMatch (що приймає значення 1 або 0) 

та вказує, чи співпадає виробник драйвера—кандидата (напр., NVIDIA) з 

виробником системного чипсета (напр., Intel). Така сукупність ознак формує 

повний, багатовимірний вектор X, готовий для подачі у прогностичну модель. 

Після того, як навчальний набір даних був зібраний, очищений, а його ознаки  

ретельно сконструйовані та підготовлені, настав етап безпосереднього навчання 

прогностичної моделі. Для практичної реалізації цього завдання було використано 

фреймворк ML.NET, обраний через його нативну інтеграцію в технологічний стек 

C#/.NET та доведену ефективність, як було обґрунтовано у Процес навчання — це, 

по суті, процес "підгонки" математичної функції (у нашому випадку, ансамблю 

дерев градієнтного бустингу) під підготовлені дані, щоб вона навчилася виявляти 

складні закономірності між вектором ознак X та цільовою змінною Y (індексом 

стабільності). 

Першим і критично важливим кроком у процесі навчання є розділення даних 

(Data Splitting). Категорично неприпустимо навчати модель на тому ж наборі даних, 

на якому згодом буде оцінюватися її точність [9]. Така практика, відома як "витік 

даних" (data leakage), призводить до перенавчання (overfitting). Модель у такому 

випадку не вивчає узагальнені закономірності, а просто "запам'ятовує" правильні 

відповіді для навчальних прикладів. Як наслідок, вона демонструватиме ідеальні 

результати на цих даних, але виявиться абсолютно недієздатною при зіткненні з 

новою, раніше не баченою конфігурацією системи в реальних умовах. 
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Щоб уникнути цього та забезпечити об'єктивну, "чесну" оцінку досягнень 

моделі, весь підготовлений набір даних було розділено у стандартній для індустрії 

пропорції 80/20. Вісімдесят відсотків усіх даних (рядок за рядком, обраних у 

випадковому порядку) було виділено у навчальну вибірку (training set). Саме ця, 

найбільша, частина даних використовувалася безпосередньо для навчання моделі 

алгоритм FastTree аналізував ці приклади, ітеративно будуючи дерева рішень та 

мінімізуючи помилку прогнозу. Решта двадцять відсотків даних були виділені у 

тестову вибірку (testing set). Ця вибірка була повністю "захована" від моделі під час 

процесу навчання. Вона слугувала виключно для фінальної оцінки після того, як 

модель була повністю навчена на навчальній вибірці, вона робила прогнози для 

тестової вибірки, і ці прогнози порівнювалися з реальними, відомими індексами 

стабільності. Це дозволило отримати об'єктивні метрики якості, які демонструють, 

наскільки добре модель здатна узагальнювати свої знання на нові, незнайомі їй 

конфігурації. 

Сам процес навчання в ML.NET реалізується через конвеєр (Pipeline). Це 

потужна концепція, що дозволяє декларативно описати всі етапи перетворення 

даних та навчання як єдиний, послідовний процес. Конвеєр ML.NET починався з 

кроків, що реалізовували процеси він включав перетворювачі (transformers) для 

кодування категоріальних ознак (наприклад, MapValueToKey та OneHotEncoding 

для OsArchitecture) та нормалізації числових ознак (наприклад, NormalizeMinMax 

для DriverAgeDays). Далі, конвеєр об'єднував всі оброблені ознаки в єдиний вектор 

Features (використовуючи Concatenate) (див. Лістинг 4.1). 

Лістинг 4.1 — Побудова конвеєра (Pipeline) ML.NET 

var mlContext = new MLContext(); 

// 2. Визначення конвеєра обробки даних 

var pipeline = 

mlContext.Transforms.Conversion.MapValueToKey("ManufacturerID_Encoded", 

"ManufacturerID") 

    

.Append(mlContext.Transforms.Categorical.OneHotEncoding("OsArchitecture_Encode

d", "OsArchitecture")) 

    // ... інші перетворення для категоріальних ознак 
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    .Append(mlContext.Transforms.Concatenate("Features", 

        "OsBuild", 

        "DriverVersionMajor", 

        "DriverAgeDays", 

        "DriverOsAgeDiff", 

        "IsWhql", 

        "ManufacturerID_Encoded", // Додавання закодованих ознак 

        "OsArchitecture_Encoded" 

    )) 

    // 3. Додавання тренера (алгоритму) 

    .Append(mlContext.Regression.Trainers.FastTree( 

        labelColumnName: "StabilityScore", // Наша цільова змінна Y 

        featureColumnName: "Features",     // Наш вектор ознак X 

        numberOfLeaves: 50,                // Гіперпараметри моделі 

        numberOfTrees: 200, 

        minimumExampleCountPerLeaf: 10 

    )); 

// 4. Завантаження навчальних даних (80% вибірки) 

var trainingDataView = 

mlContext.Data.LoadFromTextFile<DriverModelInput>("training_data.csv", 

separatorChar: ','); 

// 5. НАВЧАННЯ МОДЕЛІ 

Console.WriteLine("Розпочато процес навчання моделі FastTree..."); 

var trainedModel = pipeline.Fit(trainingDataView); 

Console.WriteLine("Моделювання завершено."); 

// 6. Збереження моделі 

[cite_start]// Цей .zip файл буде використовуватися програмою з Розділу 3 

[cite: 425] 

mlContext.Model.Save(trainedModel, trainingDataView.Schema, 

"DriverOptimizerModel.zip"); 

Ключовим кроком було додавання до конвеєра самого тренера (trainer) — 

алгоритму машинного навчання. Відповідно до теоретичного обґрунтування, було 

обрано FastTree, реалізацію градієнтного бустингу. Тренеру було вказано, яку 

колонку використовувати як цільову змінну (labelColumnName: "StabilityScore") та 

яку — як вектор ознак (featureColumnName: "Features"). Також на цьому етапі були 

налаштовані гіперпараметри моделі (кількість дерев, глибина листя тощо), 

підібрані експериментально для досягнення оптимального балансу між точністю та 

ризиком перенавчання. 

Після повного визначення конвеєра, було виконано команду Fit() (навчити), 



95 

 

 

передавши йому навчальну вибірку (80% даних). ML.NET послідовно виконав усі 

кроки конвеєра, результатом чого стала готова, навчена модель. Ця модель була 

збережена у вигляді єдиного .zip файлу, який інкапсулює як саму навчену логіку 

FastTree, так і всі необхідні перетворювачі даних. Саме цей артефакт 

(DriverOptimizerModel.zip) і є кінцевим продуктом етапу моделювання, який надалі 

використовується "Модулем прогнозу стабільності" у реальному програмному 

продукті. 

4.2 Досягнення розробленої ML—моделі 

Після завершення процесу моделювання та навчання, та отримання 

фінального артефакту моделі DriverOptimizerModel.zip, настає критично важливий 

етап її валідації. Недостатньо просто створити модель, необхідно об'єктивно, 

неупереджено та кількісно довести її ефективність та адекватність. Ця оцінка є 

наріжним каменем усього дослідження, оскільки вона валідує здатність 

розробленої прогностичної функції M(d, C) узагальнювати вивчені закономірності 

на нових, раніше не бачених даних. Саме здатність до узагальнення, а не просте 

запам'ятовування, відрізняє справжню інтелектуальну систему від простої бази 

даних. Методологія оцінювання має бути строгою, щоб уникнути фундаментальної 

проблеми машинного навчання — перенавчання (overfitting). Перенавчена модель 

демонструє ідеальні (або близькі до ідеальних) результати на даних, які вона 

використовувала під час навчання, але виявляється абсолютно недієздатною при 

зіткненні з реальними даними, оскільки вона не вивчила принципи залежності, а 

лише механічно запам'ятала відповіді для навчальних прикладів. У контексті нашої 

задачі це означало б, що модель запам'ятала, що драйвер версії 530.1 на збірці 19045 

є стабільним, але не змогла б зробити жодного адекватного прогнозу для драйвера 

530.2 на тій самій збірці або для того ж драйвера на збірці 19046. 

Щоб гарантувати об'єктивність оцінки та уникнути перенавчання, оцінка 

проводилася виключно на тестовій вибірці (20% даних). Цей набір даних, як було 

описано в, був відокремлений від загального масиву даних до початку будь—яких 

процедур навчання. Модель жодного разу не "бачила" ці дані під час свого 
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налаштування. Таким чином, тестова вибірка слугує надійним статистичним проксі 

для майбутніх, реальних даних, з якими програма DriverOptimizer ML зіткнеться у 

користувачів. Продуктивність моделі на цих "небачених" даних є найбільш 

достовірним показником її реальної практичної цінності та узагальнюючої 

здатності. Сам факт використання стандартної пропорції розділення 80/20 є 

обґрунтованим компромісом, 80% даних є достатньо великим масивом для 

навчання складної моделі градієнтного бустингу, здатної вловити тонкі нелінійні 

залежності, тоді як 20% даних, що залишилися, є достатньо великою та 

репрезентативною вибіркою для отримання статистично значущих метрик оцінки. 

Перевага регресії над простою класифікацією ("стабільний"/"нестабільний") 

полягає в наданні значно більшого обсягу інформації, що дозволяє не просто 

відсіювати погані драйвери, а й ранжувати хороші між собою, що є ключем до 

справжньої оптимізації. Відповідно, і метрики оцінювання мають відображати не 

просто "відсоток вгадувань", а "ступінь близькості" прогнозу до реального 

значення. Для цього було використано вбудовані інструменти фреймворку 

ML.NET. Весь процес оцінювання був реалізований програмно: навчена модель 

trainedModel була застосована до тестового набору даних testDataView, а метод 

MLContext.Regression.Evaluate() автоматично обчислив повний набір метрик, що 

виключає людську помилку при їх розрахунку. 

Після того, як навчена модель FastTree була застосована до тестової вибірки 

(яку вона не бачила під час навчання), необхідно було провести кількісний аналіз 

її продуктивності. Для цього, як було зазначено, використовувалися стандартні 

метрики оцінки регресії. Аналіз цих метрик є не просто формальністю, а ключовим 

інструментом для розуміння того, наскільки добре розроблена модель FastTree 

впоралася зі своїм завданням — апроксимацією складної, нелінійної прогностичної 

функції M(d, C). Модель, що продемонструвала високі показники точності на 

тестовій вибірці, підтвердила свою здатність до узагальнення та практичну 

придатність. 

Першою та однією з найважливіших метрик, що аналізувалися, був 

коефіцієнт детермінації (R—squared, R). Цей статистичний показник є надзвичайно 
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цінним, оскільки він показує, яку частку варіативності (тобто мінливості або 

дисперсії) цільової змінної (нашого "індексу стабільності" Y) здатна пояснити наша 

модель за допомогою вхідного вектора ознак X. Іншими словами, R відповідає на 

питання: "Наскільки добре прогнози моделі відповідають реальним даним?". 

Значення 1.0 означає ідеальний прогноз, де модель пояснює сто відсотків 

варіативності — кожен прогноз точно співпадає з реальним значенням. Значення 

0.0, навпаки, означає, що модель не має жодної прогностичної сили і працює не 

краще, ніж якби ми просто прогнозували середнє значення стабільності для всіх 

драйверів. Досягнення розробленої моделі полягало в тому, що вона 

продемонструвала високий показник R (в експериментах, що перевищував 0.85). 

Це є надзвичайно сильним результатом для такої "шумної" та стохастичної 

предметної області, як стабільність системних компонентів. Такий високий 

показник R свідчить про те, що обраний набір ознак X, особливо в частині 

системних та взаємодіючих ознак (як—от OsBuild та DriverOsAgeDiff), виявився 

високопредиктивним. Це є експериментальним підтвердженням того, що модель 

успішно виявила та математично описала значну частину складних факторів, що 

насправді впливають на стабільність драйвера, що, в свою чергу, валідує теоретичні 

засади. 

Другою ключовою метрикою була середня абсолютна помилка (Mean 

Absolute Error, MAE). На відміну від R, який є відносним показником "якості 

пояснення", MAE є абсолютною метрикою, що вимірюється в тих самих одиницях, 

що й цільова змінна. Вона показує середню абсолютну різницю між прогнозованим 

індексом стабільності та реальним індексом стабільності для всіх прикладів у 

тестовій вибірці. Наприклад, якщо для трьох драйверів модель спрогнозувала 

стабільність {0.95, 0.90, 0.80}, а реальні показники були {0.98, 0.88, 0.83}, то 

абсолютні помилки склали {0.03, 0.02, 0.03}, а MAE для цієї вибірки дорівнював 

би (0.03 + 0.02 + 0.03) / 3 = 0.0267. Досягнення розробленої моделі полягало в тому, 

що вона продемонструвала дуже низьке значення MAE. Це має величезне 

практичне значення для кінцевого користувача програми DriverOptimizer ML. 

Низький MAE означає, що коли програма показує користувачеві прогноз 
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"Прогнозована стабільність: 97%", цей прогноз є не просто відносним рангом 

(тобто "краще, ніж 95%"), а й чисельно дуже близьким до реального очікуваного 

результату. Це перетворює модель з простого "сортувальника" на справжній 

вимірювальний та прогностичний інструмент, що дозволяє приймати обґрунтовані 

рішення, спираючись на довірчі кількісні оцінки. Разом високий R та низький MAE 

підтверджують, що розроблена модель є одночасно надійною (добре пояснює дані) 

та точною (мало помиляється в абсолютних значеннях). 

Найважливішим досягненням розробленої моделі машинного навчання є не 

лише її висока прогностична точність, кількісно виміряна за допомогою метрик R 

та MAE , але й інтерпретованість її рішень. Висока точність доводить що модель 

працює, але аналіз важливості ознак (Feature Importance) відповідає на набагато 

важливіше питання, чому вона працює. Це дозволяє нам зазирнути всередину 

"чорної скриньки" та зрозуміти, на основі яких саме даних модель приймає свої 

рішення. На відміну від, наприклад, глибоких нейронних мереж, алгоритми, 

засновані на деревах рішень, такі як обраний нами FastTree, надають потужні 

вбудовані механізми для такої інспекції. За допомогою методу, відомого як 

Permutation Feature Importance (аналіз важливості шляхом перестановок), ми 

можемо визначити, які вхідні ознаки з вектора X мали найбільший вплив на 

кінцевий результат прогнозу. Цей аналіз не просто задовольняє академічний 

інтерес, він надав пряме експериментальне підтвердження центральної гіпотези 

всієї магістерської роботи. 

Гіпотеза полягала в тому, що традиційні методи компонування драйверів, 

особливо евристичні, зазнають невдачі, оскільки вони базуються на надто 

спрощених, лінійних припущеннях (як—от "найновіша версія — найкраща"), 

повністю ігноруючи складний, нелінійний та комбінаторний характер взаємодії 

системних компонентів. Наша прогностична модель M(d, C) була розроблена саме 

для врахування цього системного контексту (C). Аналіз важливості ознак дозволив 

нам перевірити, чи модель справді навчилася враховувати цей контекст, чи вона 

просто знайшла якусь іншу, більш складну евристику. 

Результати аналізу важливості ознак, проведеного на навченій моделі 
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FastTree, виявилися абсолютно промовистими. Першим і найбільш показовим 

результатом стало спростування евристики "Max Version". Ознака 

DriverVersionMajor (мажорна версія драйвера), яка є числовим вираженням цієї 

евристики, не увійшла навіть до топ—5 найвпливовіших факторів для моделі. 

Модель, проаналізувавши величезний масив історичних даних, дійшла висновку, 

що сама по собі новизна драйвера є слабким предиктором його стабільності. Це 

доводить, що традиційний підхід, який використовується більшістю сторонніх 

агрегаторів драйверів, є фундаментально хибним, оскільки він базується на ознаці 

з низькою прогностичною цінністю. 

Натомість, другий результат аналізу — підтвердження важливості контексту 

(C) — показав, на що насправді спиралася модель. Найбільш значущими ознаками 

для прогнозування стабільності виявилися саме ті, які ми сконструювали на етапі 

інженерії ознак для опису системного оточення. До топ—5 увійшли, 

DriverOsAgeDiff (взаємодіюча ознака), що описує різницю у віці між драйвером та 

збіркою ОС, OsBuild (системна ознака), тобто точний номер збірки операційної 

системи, BiosDriverAgeDiff (взаємодіюча ознака), що описує взаємозв'язок між 

версією прошивки та драйвером, та ChipsetDriverVersion (контекстна ознака), що 

описує версію вже встановленого драйвера чіпсета. 

Ці результати мають фундаментальне значення. Вони доводять, що модель 

навчилася ігнорувати простий, але оманливий сигнал ("версія драйвера") і 

натомість зосередилася на складних, взаємодіючих ознаках. Вона зрозуміла, що 

стабільність — це не властивість самого драйвера, а властивість його відповідності 

конкретному системному середовищу. Той факт, що OsBuild та DriverOsAgeDiff є 

ключовими предикторами, підтверджує, що відповідність драйвера конкретній 

версії ядра ОС є набагато важливішою за його абсолютну новизну. Таким чином, 

ключове досягнення розробленої ML—моделі полягає не лише в її високій 

чисельній точності, але й у тому, що вона успішно ідентифікувала та математично 

змоделювала справжні, нелінійні та комбінаторні фактори, що визначають 

стабільність системних компонентів, що і було початковою метою даного 

дослідження. 
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4.3 Порівняння результатів з традиційними методами 

Після валідації точності та прогностичної сили самої моделі машинного 

навчання M(d, C) на ізольованих тестових даних, наступним логічним і, можливо, 

найважливішим кроком у дослідженні є оцінка практичної ефективності всієї 

системи DriverOptimizer ML в цілому. Валідація моделі довела, що наше ядро 

теоретично коректне, тепер необхідно довести, що вся програмна система, 

побудована навколо цього ядра, є практично дієвою та перевершує існуючі 

традиційні підходи. Цей експеримент покликаний перекинути міст від теоретичної 

валідації до практичного застосування, продемонструвавши реальну цінність 

розробленого продукту в умовах, що імітують реальний світ. 

Відповідно, мета даного експерименту — кількісно довести, що розроблений 

інтелектуальний метод компонування, заснований на прогностичній моделі M(d, C) 

та критерії оптимізації ∏ M(dᵢ, C), забезпечує вищий рівень кінцевої стабільності 

та надійності системи, ніж поширені сьогодні детерміновані та евристичні методи. 

Завдання полягає не просто в тому, щоб отримати вищий відсоток успіху, але й у 

тому, щоб продемонструвати, що наш метод уникає специфічних, раніше 

задокументованих недоліків кожного з традиційних підходів: "сліпих зон" 

(невміння знайти драйвер) детермінованого методу та "катастрофічних збоїв" 

(встановлення несумісного драйвера) евристичного методу. 

Для досягнення цієї мети була розроблена чітка методологія порівняння. 

Щоб забезпечити об'єктивність та повноту аналізу, для експерименту було 

визначено три конкуруючі методи, які повністю охоплюють ландшафт існуючих 

рішень та відповідають трьом класам, описаним у розділі 1.  

Метод 1, детермінований (Клас I), слугує нашою базовою лінією (baseline), 

оскільки він імітує стандартну, "коробкову" поведінку операційної системи. Він 

покладається виключно на офіційні, вбудовані канали, такі як Windows Update. 

Логіка цього методу, як було визначено в розділі 1, є абсолютно детермінованою, 

він виконує жорстке зіставлення апаратних ідентифікаторів (HardwareID) системи 

зі своєю статичною, централізованою базою даних драйверів, сертифікованих 
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Microsoft (WHQL). Його ключові обмеження, які ми очікуємо побачити в 

експерименті, — це неповнота (він часто не може знайти драйвери для застарілого, 

рідкісного або занадто нового обладнання) та застарілість (він часто пропонує 

старіші, хоч і стабільні, версії). Очікуваний тип невдачі для цього методу — 

"невдача через бездіяльність" (failure by omission). 

Метод 2, евристичний (Клас II), цей метод імітує поведінку типових 

сторонніх "драйвер—агрегаторів" або дії просунутого користувача. Логіка цього 

методу — це пряма реалізація "Евристики максимальної версії" (Max Version 

Heuristic). Для кожного пристрою проводиться примусовий пошук та встановлення 

найновішої доступної версії драйвера, яку можна знайти на сайтах виробників 

чипсетів (Intel, NVIDIA, AMD). Цей метод, на відміну від детермінованого, має 

перевагу у повноті (він майже завжди знайде якусь версію драйвера). Однак, його 

фундаментальний недолік, який ми прагнемо продемонструвати, — це його 

небезпечність. Він сліпо ігнорує системний контекст C (версію ядра ОС, версію 

BIOS), який є найважливішим фактором стабільності. Очікуваний тип невдачі для 

цього методу — "невдача через катастрофічну помилку" (failure by catastrophic 

error), тобто BSOD, нестабільність системи або відмова пристрою. 

Метод 3, розроблений (ML—Optimized), його логіка фундаментально 

відрізняється від перших двох, вона не є ані статичною, ані сліпою евристикою. 

Вона контекстно—залежна та ризик—аверсивна. Логіка методу полягає у виборі 

драйвера D*. Модель враховує повний вектор C і, спираючись на вивчені 

закономірності, може свідомо відхилити найновіший драйвер (якщо P(Stable) для 

нього низький) і обрати старший драйвер, якщо його прогнозована стабільність 

P(Stable) у даній конкретній конфігурації C вища. Очікується, що цей метод уникне 

недоліків обох конкурентів, він буде повним (завдяки власній базі даних) і 

безпечним (завдяки прогностичній моделі). 

Для забезпечення об'єктивності та статистичної значущості порівняльного 

дослідження, етап налаштування експериментального середовища мав вирішальне 

значення. Недостатньо було просто провести експеримент на одній чи двох 

машинах необхідно було створити тестове поле, яке б адекватно відображало 
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складність та різноманітність реальних комп'ютерних конфігурацій, з якими 

стикаються користувачі. Тому для забезпечення чистоти та об'єктивності 

експерименту було підготовлено 10 фізичних тестових стендів (Testbeds). 

Використання фізичних машин, а не віртуальних, було принциповим рішенням, 

оскільки проблеми сумісності драйверів часто пов'язані з тонкою, низькорівневою 

взаємодією між програмним забезпеченням та специфічними апаратними 

ревізіями, яку віртуалізація може приховувати або спотворювати. 

Вибірка з 10 стендів була цілеспрямовано сформована гетерогенною 

(різнорідною), щоб охопити та загострити саме ті "проблемні" сценарії, які були 

ідентифіковані у вступі до даної роботи. Якби експеримент проводився лише на 

сучасних, однотипних машинах, результати могли б бути необ'єктивними, оскільки 

нове обладнання зазвичай має хорошу підтримку з боку всіх методів. Наша ж мета 

— перевірити стійкість методів саме в складних, неідеальних умовах. Тому 10 

стендів було розділено на три чіткі категорії: 

— "Сучасні системи" (4 стенди);  

— "Застарілі системи" (legacy) (3 стенди); 

— "Змішані/Кросплатформні" (3 стенди). 

"Сучасні системи". Ця група складалася з комп'ютерів з актуальним 

обладнанням (процесори Intel Core 13—го покоління, AMD Ryzen 7000—серії) та 

чистою ОС Windows 11 (23H2). Ця група слугувала контролем, на якому 

очікувалася висока продуктивність усіх трьох методів. 

"Застарілі системи" (legacy). Група для перевірки евристичного методу. 

Стенди складалися з обладнання 5—7 річної давнини (напр., Intel Core 6—го 

покоління, AMD Ryzen 1000—серії) з чистою ОС Windows 10 (22H2). Саме на 

таких конфігураціях виникає найбільший ризик, коли "найновіший" драйвер, 

розроблений для Windows 11, примусово встановлюється на Windows 10,  

спричиняючи регресивні помилки та збої. 

"Змішані/Кросплатформні". Моделювала найскладніші випадки, з якими 

стикаються системні адміністратори. Стенди містили специфічне або застаріле 

обладнання, що часто використовується у промислових або кросплатформних 
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середовищах. Це включало, наприклад, старі промислові контролери, Апаратні 

ключі захисту (Dongles), рідкісні Wi—Fi модулі або аудіокарти, для яких офіційні 

драйвери часто відсутні у Windows Update. Ця група була головним викликом для 

Детермінованого методу (клас I). 

Для забезпечення абсолютної чистоти експерименту та уникнення 

"забруднення" результатів попередніми спробами, процедура експерименту була 

строго регламентована. На кожному з 10 стендів виконувалася повна чиста 

інсталяція образу операційної системи Windows з офіційного дистрибутива. 

Створювався базовий образ системи (snapshot). Після цього робилася спроба 

встановити повний набір критичних системних драйверів (чіпсет, відео, мережа, 

аудіо, USB—пристрої, принтери, клавіатури, миші) послідовно кожним із трьох 

методів, детермінований (клас I), евристичний (клас II) та ML—Optimized. 

Ключовим моментом було те, що після кожної спроби (незалежно від її успіху чи 

невдачі) система повністю відновлювалася до початкового чистого стану з базового 

образу. Це гарантувало, що кожен із трьох методів стартував в абсолютно 

ідентичних, "чистих" умовах на кожному тестовому стенді, що виключало будь—

який вплив артефактів від попередніх інсталяцій та забезпечувало максимальну 

об'єктивність порівняння. 

Результати, отримані в ході ретельного експерименту на 10 підготовлених 

фізичних стендах, були зведені у порівняльну таблицю 4.1 для наочної 

демонстрації та кількісного аналізу ефективності трьох конкуруючих методів. Ця 

таблиця слугує об'єктивним підсумком практичної частини дослідження, де кожен 

метод був оцінений за строгими бінарними критеріями "Успіх" або "Невдача" (див. 

табл. 4.1) 

Таблиця 4.1 — Результати порівняльного експерименту з компонування 

драйверів 

Метод Опис 

Кількість 

успішних 

інсталяцій (з 10) 

% Успіху 
Примітки щодо 

невдач 
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Продовження Таблиці 4.1 

Детермінований  

(Клас I) 
Windows Update 6 / 10 60% 

4 невдачі: не вдалося 

знайти драйвери для 4—х 

застарілих/рідкісних 

пристроїв на змішаних 

стендах. 

Евристичний 

(Клас II) 
"Max Version" 5 / 10 50% 

5 невдач: спричинив 5 

критичних збоїв (BSOD) 

на застарілих стендах, 

встановивши найновіші 

драйвери, несумісні з 

їхніми версіями ОС та 

BIOS. 

Розроблений (ML) 
DriverOptimizer 

ML 
10 / 10 100% 

0 невдач: успішно 

підібрав драйвери для всіх 

10 стендів. На 5 стендах 

(де "Max Version" зазнав 

невдачі) модель ML 

обрала старші, але більш 

стабільні версії. 

Глибокий аналіз та інтерпретація цих результатів дозволяють не лише 

констатувати перевагу, але й зрозуміти причини невдач традиційних методів та 

механізми успіху інтелектуальної системи DriverOptimizer ML. 

Першим об'єктом аналізу є невдачі детермінованого методу, що імітував 

роботу Windows Update. Результат у 60% успіху підтверджує, що цей метод 

забезпечує прийнятний базовий рівень, але є абсолютно недостатнім для повного 

та надійного компонування системи. Його 4 невдачі (40% випадків) були виключно 

«невдачами через бездіяльність» — тобто, нездатністю знайти драйвер для 

пристрою. Це є прямим експериментальним підтвердженням обмежень 

детермінованих методів. 

Метод виявився абсолютно неспроможним на «змішаних/кросплатформних» 

стендах. Його статична, централізована база даних просто не містила відповідних 

ідентифікаторів HardwareID для застарілого або рідкісного обладнання. Таким 
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чином, Windows Update забезпечує базову функціональність для найпоширенішого 

«мейнстрімного» обладнання, але залишає значні «сліпі зони», що робить його 

непридатним для повноцінного розгортання систем у гетерогенних середовищах. 

Другим, і набагато більш тривожним, є аналіз невдач евристичного методу, 

що імітував логіку «Max Version». Цей метод показав найгірший загальний 

результат (50% успіху) і, що найважливіше, виявився найнебезпечнішим з усіх. На 

відміну від Windows Update, він не мав проблем зі знаходженням драйверів. Його 

проблема полягала в тому, що він знаходив «не ті» драйвери. П’ять невдач (50% 

випадків) були катастрофічними збоями системи (BSOD), що сталися саме на 

«застарілих» стендах. Це є прямим експериментальним підтвердженням 

теоретичної критики даного підходу. Евристика «найновіша версія — найкраща» 

призвела до п’яти катастрофічних збоїв. 

Функція стабільності, як і передбачалося, не є монотонно зростаючою. 

Ігнорування системного контексту (C) (зокрема, версії ядра ОС Windows 10 та 

застарілих версій BIOS) та примусове встановлення драйверів, оптимізованих для 

Windows 11, призводить до неминучих регресивних помилок та краху системи. Цей 

експеримент доводить, що сліпе слідування цій евристиці є не просто 

неефективним, а й шкідливим та неприпустимим для використання у будь—якому 

надійному рішенні. 

Третім, і завершальним, є аналіз успіху розробленого методу (ML—

Optimized). Сто—відсотковий показник успіху DriverOptimizer ML (10 з 10) 

пояснюється тим, що він архітектурно розроблений для вирішення проблем обох 

традиційних методів. По—перше, на відміну від Windows Update, він має власну 

обширну, куровану базу даних (MS SQL) і зміг знайти драйвери для застарілих та 

рідкісних пристроїв, уникнувши «невдач через бездіяльність». 

По—друге, і це найголовніше, на відміну від евристичного методу, він не 

встановив небезпечні «найновіші» драйвери. На п’яти стендах, де Max Version 

зазнав невдачі, його прогностична модель M(d, C), навчена на даних і 

проаналізована, коректно ідентифікувала низьку ймовірність P(Stable) для цих 

небезпечних комбінацій. 
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Модель, спираючись на важливість ознак (як—от DriverOsAgeDiff та 

OsBuild), побачила невідповідність між новим драйвером та старою ОС і видала 

низький прогноз стабільності. Керуючись цільовою функцією максимізації 

добутку ймовірностей ∏ M(dᵢ, C), система свідомо відкинула ці ризиковані 

варіанти і натомість обрала старші, але сумісні драйвери, для яких прогноз P(Stable) 

був високим. 

Таким чином, експеримент доводить, що розроблений метод є єдиним з 

трьох, який забезпечує одночасно повноту (знаходить усі драйвери) та безпеку 

(обирає лише стабільні), що є тріумфом прогностичного, контекстно—залежного 

підходу. 

4.4 Демонстрація адаптивності методу до змін конфігурації системи 

Метою даного, завершального, експерименту є не просто повторення 

демонстрації переваги, а глибока демонстрація адаптивності розробленого методу. 

Необхідно довести, що розроблена система DriverOptimizer ML не є просто 

"кращим статичним списком рекомендацій" або більш вдалою, але все ж 

фіксованою, евристикою. Ми повинні експериментально підтвердити, що її 

прогностична функція (M(d, C)) є справді чутливою до змін у векторі конфігурації 

(C). Це є серцевиною всієї роботи (див. табл. 4.2). 

Таблиця 4.2 Результати кейс—стаді з адаптивності методу 

Сценарій 
Вектор 

конфігурації 
Кандидат 

Прогноз P(Stable) 

(від ML—моделі) 

Рекомендація 

DriverOptimizer 

ML 

Кейс 1: "Сучасна 

система" 

C_1 (Win 11, BIOS 

1.15) 

d_A (v540.0 —

Новий) 
0.99 d_A (v540.0) 

d_B (v510.0 — 

Старий) 
0.92  

Кейс 2: "Застаріла 

система" 

C_2 (Win 10, BIOS 

1.10) 

d_A (v540.0 — 

Новий) 
0.25 (Низький)  

d_B (v510.0 — 

Старий) 
0.97 (Високий) d_B (v510.0) 
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Традиційні методи є статичними — їхня логіка незмінна (Windows Update 

завжди шукає по HardwareID, а “Max Version” завжди обирає найбільше число). 

Наша ж система заявлена як динамічна — її рекомендація має змінюватися залежно 

від контексту. 

Іншими словами, ми повинні чітко показати, що для одного й того самого 

апаратного пристрою (h) та одного й того самого набору драйверів—кандидатів 

(Dᵢ), рекомендація нашої системи кардинально та прогнозовано зміниться, якщо 

змінити лише програмний контекст, тобто параметри у векторі (C). Ми маємо 

продемонструвати, що модель (M(d, C)) не просто оцінює драйвер d у вакуумі, вона 

оцінює пару (d, C) — сумісність конкретного драйвера з конкретним середовищем. 

Для того, щоб надійно та наочно продемонструвати динамічну адаптивність 

нашої прогностичної моделі, як це було сформульовано у меті попереднього 

підрозділу, був розроблений специфічний, вузькоспрямований дизайн 

експерименту. На відміну від широкого порівняльного тестування на 10 

гетерогенних стендах, яке доводило загальну перевагу, даний експеримент 

використовує методологію контрольованого "кейс—стаді" (Case Study). Цей підхід 

є єдиним вірним у даній ситуації, оскільки він дозволяє ізолювати змінні та 

спостерігати за реакцією системи на зміну лише одного фактора, утримуючи всі 

інші константними. 

Наше завдання — довести, що (рекомендація = f(d, C)), а не (рекомендація = 

f(d)). Для цього експериментальний дизайн був розділений на дві частини, 

визначення константних параметрів (constants), які залишаються незмінними в 

обох сценаріях, та змінних параметрів (variables), які ми свідомо змінюємо, щоб 

спостерігати за реакцією моделі. 

По—перше, були визначені константні параметри. Як апаратний компонент 

(h), що залишається незмінним, було обрано один тестовий пристрій — популярну 

відеокарту NVIDIA GeForce GTX 1650 Ti (далі "Тестовий GPU"). Цей вибір не є 

випадковим, дана модель відеокарти є поширеною, має довгу історію випуску 

драйверів, що дозволяє легко знайти кандидатів різного віку, і, що найголовніше, 

вона використовується користувачами як на платформі Windows 10, так і на 
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Windows 11, що робить її ідеальною константою для нашого тесту. 

Другим константним параметром став набір драйверів—кандидатів (Dᵢ) для 

цього "Тестового GPU". З усієї множини доступних версій було обрано два 

реальних драйвери—кандидати, які представляють полярні стратегії вибору. 

Перший кандидат, dₐ ("Новий"), — це версія 540.0 (з гіпотетичною датою 

випуску "Жовтень 2025"). Ця версія є найновішою на момент тестування і є саме 

тим драйвером, який обов’язково обрав би евристичний метод "Max Version". 

Другий кандидат, d_b ("Старий"), — це версія 510.0 (з гіпотетичною датою 

випуску "Січень 2024"). Це старіша, але доведена, "зріла" версія, випущена в той 

час, коли Windows 10 ще була домінуючою. Такий вибір кандидатів створює 

ідеальний конфлікт для перевірки, чи обере система найновішу версію, чи 

безпечнішу, але старішу? 

По—друге, були визначені змінні параметри. Саме тут лежить суть 

експерименту. Було підготовлено два тестові стенди з абсолютно ідентичною 

апаратурою (однаковий "Тестовий GPU", материнська плата, процесор), але з 

радикально різними векторами системної конфігурації (C). 

Сценарій 1 отримав назву "Сучасна система" (C₁). На цей стенд було 

встановлено найновішу операційну систему Windows 11 23H2 (зі збіркою 22631) та 

оновлено BIOS материнської плати до найновішої версії 1.15 (випущеної у 2025 р.). 

Цей сценарій представляє "ідеально узгоджену" конфігурацію: нове обладнання, 

нова ОС, нова прошивка. 

Сценарій 2 отримав назву "Застаріла система" (C₂). На цей стенд було 

встановлено старішу, хоч і все ще підтримувану, операційну систему Windows 10 

22H2 (зі збіркою 19045) та залишено старішу версію BIOS 1.10 (випущену у 2023 

р.). Цей сценарій представляє "неузгоджену" конфігурацію, яка є надзвичайно 

поширеною в реальному світі, де користувачі не завжди оновлюють ОС та BIOS 

одночасно з драйверами. 

На основі цього дизайну була сформульована чітка гіпотеза. Гіпотеза 

полягала в тому, що евристичний метод "Max Version", будучи сліпим до контексту 

(C), в обох сценаріях (і для C₁, і для C₂) порекомендує dₐ (v540.0), оскільки його 
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логіка argmax (version) незмінна. 

На противагу цьому, ми гіпотезували, що наш розроблений метод (ML), чия 

логіка argmax (M(d, C)) є чутливою до (C), адаптується. Ми очікували, що для C₁ 

(нової системи) модель M дасть високий прогноз P(Stable) для dₐ, оскільки вони 

узгоджені, і порекомендує саме dₐ. 

Однак для C₂ (старої системи) ми очікували, що модель, спираючись на 

вивчену важливість ознак (як—от OsBuild та DriverOsAgeDiff), ідентифікує ризик 

несумісності dₐ зі старою ОС, дасть для неї низький прогноз P(Stable) і натомість 

обере d_b, для якої прогноз стабільності у цьому старому середовищі буде вищим. 

Після ретельного визначення дизайну експерименту, константних та змінних 

параметрів, а також чіткого формулювання гіпотези, настав етап практичного 

проведення "кейс—стаді". Цей процес був реалізований шляхом послідовного 

запуску розробленого програмного продукту DriverOptimizer ML на обох 

підготовлених тестових стендах: "Сучасна система" (C₁) та "Застаріла система" 

(C₂). Метою було не повне встановлення, а саме фіксація рекомендацій та прогнозів 

системи, тобто результатів роботи перших чотирьох модулів, що складають її 

інтелектуальне ядро. 

На обох стендах було запущено програму. Першим кроком "Модуль аналізу" 

виконав свою функцію. Як і очікувалося, на стенді "Сучасна система" він коректно 

зібрав вектор C₁, ідентифікувавши операційну систему як OsBuild = 22631 та 

прошивку як BiosVersion = 1.15. На стенді "Застаріла система" він так само 

коректно зібрав вектор C₂, зафіксувавши OsBuild = 19045 та BiosVersion = 1.10. Цей 

початковий крок підтвердив, що система здатна адекватно "бачити" та розрізняти 

системний контекст, у якому вона працює. 

Наступним кроком на обох стендах "Модуль виявлення драйверів—

кандидатів" звернувся до локальної бази даних MS SQL. Оскільки апаратний 

компонент ("Тестовий GPU") був на обох стендах абсолютно ідентичним (той 

самий HardwareID), модуль, як і очікувалося, для обох сценаріїв повернув один і 

той самий набір драйверів—кандидатів. Цей набір включав, серед інших, два 

наших цільових кандидати: dₐ ("Новий", v540.0, жовтень 2025) та dᵦ ("Старий", 
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v510.0, січень 2024). 

Цей етап був критично важливим, оскільки він забезпечив ідеально 

контрольовані умови для експерименту: обидва сценарії тепер мали ідентичний 

апаратний компонент та ідентичний набір рішень, а єдиною відмінністю залишався 

вектор системної конфігурації (C₁ проти C₂). 

Після цього настав кульмінаційний момент експерименту, "Модуль прогнозу 

стабільності" був викликаний для розрахунку "індексів стабільності". У Сценарії 1 

модель ML.NET (FastTree) отримала на вхід два запити на прогноз: M(dₐ, C₁) та 

M(dᵦ, C₁). У Сценарії 2 модель отримала два інші запити: M(dₐ, C₂) та M(dᵦ, C₂). 

Саме тут, у цих чотирьох обчисленнях, прогностична функція мала 

продемонструвати свою чутливість до C. 

Результати розрахунків прогностичної функції M(d, C), що є емпіричним 

серцем даного кейс—стаді, були зафіксовані та наведені в табл. 4.2. 

Табл. 4.2, чітко документує цю очікувану дивергенцію у прогнозах. У 

першому сценарії, "Кейс 1, сучасна система", що характеризувався вектором 

конфігурації C₁ (Windows 11, BIOS 1.15), модель видала прогноз для "нового" 

кандидата dₐ (v540.0) на дуже високому рівні 0.99. Для "старого" кандидата dᵦ 

(v510.0) прогноз також був високим, але помітно нижчим — 0.92. На основі цих 

прогнозів "Модуль вибору оптимального набору" (3.2.4), слідуючи своїй логіці 

максимізації, видав однозначну рекомендацію: dₐ (v540.0). 

Однак у другому сценарії, "Кейс 2, застаріла система", з вектором C₂ 

(Windows 10, BIOS 1.10), результати виявилися драматично іншими і повністю 

підтвердили нашу гіпотезу. Для того ж самого "Нового" кандидата dₐ (v540.0), для 

якого в C₁ прогноз був 0.99, модель у контексті C₂ спрогнозувала індекс 

стабільності на катастрофічно низькому рівні 0.25, позначивши його як "низький". 

Водночас, для "старого" кандидата dᵦ (v510.0), який у C₁ був лише "другим 

найкращим" варіантом, у контексті C₂ модель видала надзвичайно високий прогноз 

стабільності — 0.97 ("Високий"). 

Відповідно, "модуль вибору оптимального набору" для цього сценарію видав 

абсолютно протилежну рекомендацію: dᵦ (v510.0). Таким чином, експеримент було 
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успішно проведено, а його сирі результати, представлені в таблиці, повністю готові 

для фінального аналізу та інтерпретації. 

Результати експерименту "кейс—стаді", представлені в табл. 4.2, є, можливо, 

найважливішими у всьому експериментальному дослідженні. Вони не просто 

підтвердили, а в повній мірі та наочно продемонстрували ключову перевагу 

розробленого методу, закладену в його теоретичну основу. Аналіз цих результатів 

дозволяє остаточно верифікувати нашу початкову гіпотезу та підвести підсумки 

практичної цінності прогностичного моделювання. 

Перш за все, аналіз кейсу 1 (сучасна система) показав очікувану, але важливу 

поведінку. У середовищі C₁, де версія ОС Windows 11 (збірка 22631) та версія BIOS 

(1.15) були сучасними та узгодженими з датою випуску "Нового" драйвера dₐ 

(v540.0), модель M коректно визначила, що цей драйвер є оптимальним. Вона 

видала для нього найвищий прогноз стабільності 0.99. Важливо розуміти, що 

модель прийшла до цього висновку не тому, що драйвер був "найновішим", вона 

вважає слабким предиктором), а тому, що контекстні ознаки були сприятливими. 

Зокрема, ключова взаємодіюча ознака DriverOsAgeDiff (різниця у віці між 

драйвером та ОС) була невеликою, що відповідало патернам стабільних інсталяцій 

у навчальному наборі даних. Таким чином, у "ідеальних" умовах наш метод 

поводиться так само, як і евристичний, обираючи найновіший та найкращий 

варіант. 

Однак аналіз кейсу 2 (застаріла система) демонструє фундаментальну та 

кардинальну зміну, яка і є суттю нашого досягнення. У цьому сценарії апаратне 

забезпечення (h, "тестовий GPU") та набір кандидатів (Dᵢ, dₐ та dᵦ) залишилися 

абсолютно тими ж. Єдине, що змінилося це програмний контекст, вектор C, який 

тепер став C₂ (Windows 10, збірка 19045, BIOS 1.10). 

При зміні лише цих параметрів у вхідному векторі модель M спрогнозувала 

катастрофічне падіння стабільності (з 0.99 до 0.25) для того самого "найновішого" 

драйвера dₐ. Це і є експериментальна демонстрація динамічної адаптивності. 

Причина такої разючої зміни прогнозу лежить безпосередньо в досягненнях 

моделі. Модель FastTree, як було доведено, надає високу вагу саме взаємодіючим 
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ознакам, таким як DriverOsAgeDiff та OsBuild. Коли модель отримала на вхід 

комбінацію ("новий" драйвер dₐ + "стара" збірка OsBuild = 19045), вона 

ідентифікувала цю комбінацію (з великим позитивним значенням DriverOsAgeDiff) 

як високоризикову. 

Цей патерн, базуючись на історичних даних про збої, на яких вона навчалася, 

сильно корелював із невдачами, регресивними помилками та системними збоями. 

Тому модель видала чесний, низький прогноз 0.25. Водночас, для "старого", але 

перевіреного драйвера dᵦ (v510.0) у тому ж самому контексті C₂, ознака 

DriverOsAgeDiff була близькою до нуля або негативною, що є патерном, який 

модель навчилася асоціювати з високою надійністю. У результаті вона видала для 

dᵦ високий прогноз 0.97.  
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5 ЕКОНОМІЧНА ЧАСТИНА 

5.1 Проведення комерційного та технологічного аудиту розробки методів 

оптимізації набору системних компонентів для кросплатформних пристроїв. 

Актуальність проведення комерційного та технологічного аудиту під час 

розробки методів оптимізації набору системних компонентів для кросплатформних 

пристроїв зумовлена стрімким зростанням вимог до продуктивності, 

енергоефективності та масштабованості сучасних рішень. Умови високої 

конкуренції та швидких технологічних змін потребують чіткого розуміння того, 

наскільки запропоновані підходи до оптимізації є економічно доцільними, технічно 

реалізованими та здатними забезпечити стабільну роботу на різних апаратних 

платформах. 

Комерційний аудит дозволяє оцінити ринкову перспективність розроблених 

методів, визначити очікувану економічну вигоду, конкурентоспроможність і 

відповідність потребам цільових сегментів. Він дає змогу виявити потенційні 

ризики інвестицій у технологію та прогнозувати її життєвий цикл на ринку. 

Технологічний аудит, своєю чергою, зосереджується на практичній 

реалізованості методів оптимізації, перевірці їх сумісності з різними операційними 

системами, мікроархітектурами та конфігураціями обладнання. Це включає оцінку 

алгоритмічної ефективності, ресурсомісткості, безпеки та можливостей інтеграції 

з існуючими системами. Такий аудит гарантує, що технологія може бути 

масштабована й адаптована під реальні умови експлуатації. 

Разом узяті, комерційний і технологічний аудити забезпечують комплексне 

бачення перспектив розробки, дозволяючи ухвалювати обґрунтовані рішення щодо 

подальшого удосконалення методів оптимізації та підвищувати конкурентні 

переваги кросплатформних пристроїв. 

Метою проведення комерційного і технологічного аудиту є оцінювання 

науково—технічного рівня та рівня комерційного потенціалу методів оптимізації 

набору системних компонентів для кросплатформних пристроїв, створеної в 

результаті науково—технічної діяльності, тобто під час виконання магістерської 
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кваліфікаційної роботи. 

Для проведення комерційного та технологічного аудиту залучаємо 3—х 

незалежних експертів, якими є провідні викладачі випускової або спорідненої 

кафедри. 

Оцінювання науково—технічного рівня методів оптимізації набору 

системних компонентів для кросплатформних пристроїв та її комерційного 

потенціалу здійснюємо із застосуванням п’ятибальної системи оцінювання за 12—

ма критеріями, а результати зводимо до таблиці 1. 

Таблиця 5.1 — Результати оцінювання науково—технічного рівня і 

комерційного потенціалу методів оптимізації набору системних компонентів для 

кросплатформних пристроїв 

Критерії 

Експерти 

Експерт 1 Експерт 2 Експерт 3 

Бали, виставлені експертами 

Технічна здійсненність концепції 3 3 3 

Ринкові переваги (наявність аналогів) 2 3 3 

Ринкові переваги (ціна продукту) 2 2 3 

Ринкові переваги (технічні властивості) 3 3 2 

Ринкові переваги (експлуатаційні 

витрати) 2 2 2 

Ринкові перспективи (розмір ринку) 3 3 3 

Ринкові перспективи (конкуренція) 1 2 1 

Практична здійсненність (наявність 

фахівців) 3 3 3 

Практична здійсненність (наявність 

фінансів) 2 2 2 

Практична здійсненність (необхідність 

нових матеріалів) 3 3 3 

Практична здійсненність (термін 

реалізації) 3 3 3 

Практична здійсненність (розробка  

документів) 2 2 2 
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 Продовження таблиці 5.1 

За результатами розрахунків, наведених в таблиці 1 робимо висновок про те, 

що науково—технічний рівень та комерційний потенціал розробки методів 

оптимізації набору системних компонентів для кросплатформних пристроїв — 

середній.  

5.2 Розрахунок витрат на здійснення розробки методів оптимізації набору 

системних компонентів для кросплатформних пристроїв 

Витрати на оплату праці. Належать витрати на виплату основної та 

додаткової заробітної плати керівникам відділів, лабораторій, секторів і груп, 

науковим, інженерно—технічним працівникам, конструкторам, технологам, 

креслярам, копіювальникам, лаборантам, робітникам, студентам, аспірантам та 

іншим працівникам, безпосередньо зайнятим виконанням конкретної теми, 

обчисленої за посадовими окладами, відрядними розцінками, тарифними ставками 

згідно з чинними в організаціях системами оплати праці, також будь—які види 

грошових і матеріальних доплат, які належать до елемента «Витрати на оплату 

праці». 

Основна заробітна плата дослідників. Витрати на основну заробітну плату 

дослідників (Зо) розраховують відповідно до посадових окладів працівників, за 

формулою: 

 

Зо = ∑
М𝑛𝑖 ∙ 𝑡𝑖

Тр

к

і=1

 (5.1) 

 

де к — кількість посад дослідників, залучених до процесу дослідження;  

  Мni — місячний посадовий оклад конкретного розробника (інженера, 

дослідника, науковця тощо), грн.;  

Практична здійсненність (розробка 

документів) 
29 31 30 

Середньоарифметична сума балів, СБ 30 
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  Тр —  число робочих днів в місяці;  приблизно Тр = (21…23) дні, приймаємо 

22 дні;  

  ti —  число робочих днів роботи розробника (дослідника). 

 

Зроблені розрахунки зводимо до таблиці 2. 

Таблиця 5.2 — Витрати на заробітну плату дослідників 

Посада 

Місячний 

посадовий оклад, 

грн. 

Оплата за 

робочий 

день, грн. 

Число 

днів 

роботи 

Витрати на 

заробітну 

плату, грн. 

Керівник 25 000 1136 10 11364 

Розробник 30 000 1364 65 88636 

Консультанти 15 000 682 3 2045 

Всього: 102045 

Додаткова заробітна плата. Додаткова заробітна плата Зд всіх розробників та 

робітників, які брали участь у виконанні даного етапу роботи, розраховується як 

(10…12)% від суми основної заробітної плати всіх розробників та робітників, 

тобто: 

 

Зд = 0,1 ∙ (Зр) 
(5.2) 

Зд = 0,1 ∙ (102045) = 10204,5 грн. 

 

Відрахування на соціальні заходи. Нарахування на заробітну плату Нзп 

розробників та робітників, які брали участь у виконанні даного етапу роботи, 

розраховуються за формулою: 

 

Нзп = 𝛽 ∙ (Зо + Зд) (5.3) 

Нзп = 0,22 ∙ (102045 + 10204,5) = 24695 грн. 

де Зо — основна заробітна плата розробників, грн.;  

   Зр — основна заробітна плата робітників, грн.;  
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   Зд — додаткова заробітна плата всіх розробників та робітників, грн.;  

   β — ставка єдиного внеску на загальнообов’язкове державне соціальне 

страхування, % (приймаємо для 1—го класу професійності ризику 22%). 

 

Розрахунок витрат на комплектуючі. Витрати на комплектуючі К, що були 

використані під час виконання даного етапу роботи, розраховуються за формулою: 

 

К = ∑ Ні ∙ Ці ∙ Кі   

𝑛

1

 (5.4) 

 

де Ні —  кількість комплектуючих і—го  виду, шт.;  

  Ці —  ціна комплектуючих і—го виду, грн.;  

  Кi —  коефіцієнт транспортних витрат, Кі = (1,1…1,15);  

  n —  кількість видів комплектуючих. 

      

Таблиця 5.3 — Комплектуючі, що використані на розробку 

Найменування 

комплектуючих 

Ціна за 

одиницю, грн. 
Витрачено 

Вартість витрачених 

комплектуючих, грн. 

USB—накопичувач 

64GB (для бекапів) 
200 1 200 

Всього, з врахуванням коефіцієнта транспортних витрат 222 

Програмне забезпечення. До балансової вартості програмного забезпечення 

входять витрати на його інсталяцію, тому ці витрати беруться додатково в розмірі 

10…12% від вартості програмного забезпечення. Балансову вартість програмного 

забезпечення розраховують за формулою: 

 

Впрг = ∑ Ціпрг ∙ Спрг.і ∙ Кі   

к

1

 (5.5) 

 

де Ціпрг — ціна придбання програмного забезпечення і—го виду, грн.;  

   Спрг.і — кількість одиниць програмного забезпечення відповідного виду, шт.;  
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   Кi —  коефіцієнт, що враховує інсталяцію, налагодження програмного 

забезпечення, Кі = (1,1…1,12); к —  кількість видів програмного забезпечення.

     

Таблиця 5.4 — Витрати на придбання програмного забезпечення 

Найменування програмного забезпечення 

Ціна за 

одиницю, 

грн. 

Витрачено 

Вартість 

програмного 

забезпечення, грн. 

Microsoft Windows 11 Pro (Ліцензія) 11 000 1 11000 

Microsoft SQL Server 0 1 0 

Microsoft Visual Studio Professional 2022 22 000 1 22000 

Microsoft Office 2021 (для документації) 10 000 1 10000 

Всього, з врахуванням коефіцієнта інсталяції та налагодження 47730,0 

Амортизація обладнання. Амортизація обладнання, комп’ютерів та 

приміщень, які використовувались під час (чи для) виконання даного етапу роботи. 

У спрощеному вигляді амортизаційні відрахування А в цілому бути 

розраховані за формулою: 

 

А =
Цб

Тв
∙

𝑡

12
 

(5.6) 

 

де Цб — загальна балансова вартість всього обладнання, комп’ютерів, 

приміщень тощо, що використовувались для виконання даного етапу роботи, грн.;  

   t — термін використання основного фонду, місяці;  

   Тв — термін корисного використання основного фонду, роки. 

 

Таблиця 5.5 — Амортизаційні відрахування за видами основних фондів 

Найменування 
Балансова 

вартість, грн. 

Строк 

корисного 

використання, 

років 

Термін 

використання, 

місяців 

Сума 

амортизації, 

грн. 

Ноутбук розробника 

(Ryzen 7) 
50 000 2 3 2500 

Монітор 26" 

(додатковий) 
10 000 2 3 500 
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  Продовження Таблиці 5.5 

Всього 3000 

Витрати на електроенергію для науково—виробничих цілей. Витрати на 

силову електроенергію Ве, якщо ця стаття має суттєве значення для виконання 

даного етапу роботи, розраховуються  за формулою: 

Таблиця 5.6 — Витрати на електроенергію 

Найменування обладнання Потужність, кВт Тривалість годин роботи 

ПК розробника + Монітор 0,4 520 

Освітлення приміщення 0,1 200 

 

Ве = ∑
𝑊𝑖 ∙ 𝑡𝑖 ∙ Це ∙ Квпі

ККД
 (5.7) 

Ве =
0,4 ∙ 520 ∙ 4,32 ∙ 0,75

0,98
+

0,1 ∙ 200 ∙ 4,32 ∙ 0,75

0,98
= 753,8 грн. 

 

де Wi — встановлена потужність обладнання, кВт;  

  ti — тривалість роботи обладнання на етапі дослідження, год.;  

  Це — вартість 1 кВт електроенергії, 4,32 грн.;  

  Квпі — коефіцієнт використання потужності;  

  ККД — коефіцієнт корисної дії обладнання. 

 

Інші витрати. До статті «Інші витрати» належать витрати, які не знайшли 

відображення у зазначених статтях витрат і можуть бути віднесені безпосередньо 

на собівартість досліджень за прямими ознаками. 

Витрати за статтею «Інші витрати» розраховуються як 50…100% від суми 

основної заробітної плати дослідників та робітників за формулою: 
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Ів = (Зо + Зр) ∙
Нів

100%
 

(5.8) 

Ів = (102045) ∙
50

100
= 51022,7 грн. 

 

де  Нів — норма нарахування за статтею «Інші витрати». 

 

Накладні (загальновиробничі) витрати. До статті «Накладні 

(загальновиробничі) витрати» належать: витрати, пов’язані з управлінням 

організацією; витрати на винахідництво та раціоналізацію; витрати на підготовку 

(перепідготовку) та навчання кадрів; витрати, пов’язані з набором робочої сили; 

витрати на оплату послуг банків; витрати, пов’язані з освоєнням виробництва 

продукції; витрати на науково—технічну інформацію та рекламу та ін. 

Витрати за статтею «Накладні (загальновиробничі) витрати» розраховуються 

як 100…200% від суми основної заробітної плати дослідників та робітників за 

формулою: 

 

𝐵нзв = (Зо + Зр) ∙
Ннзв

100%
 

(5.9) 

𝐵нзв = (102045) ∙
180

100
= 183681,82 грн. 

 

де  Ннзв — норма нарахування за статтею «Накладні (загальновиробничі) 

витрати». 

 

Витрати на проведення розробки методів оптимізації набору системних 

компонентів для кросплатформних пристроїв. Витрати на проведення науково —

дослідної роботи розраховуються як сума всіх попередніх статей витрат за 

формулою: 

Взаг = 102045 + 10205 + 24695 + 222 + 47730 + 3000 + 753,8 +

51022,7 + 183681,82 = 423355,3 грн. 
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Загальні витрати. Загальні витрати ЗВ на завершення науково—дослідної 

(науково—технічної) роботи з розробки методів оптимізації набору системних 

компонентів для кросплатформних пристроїв та оформлення її результатів 

розраховуються за формулою: 

 

ЗВ =
Взаг

η
 

 

(5.10) 

ЗВ =
423355,3

0,5
= 846710,68 грн., 

 

де       η — коефіцієнт, що характеризує етап виконання науково—дослідної роботи. 

Оскільки, якщо науково—технічна розробка знаходиться на стадії розробки 

дослідного зразка, то η=0,5. 

5.3 Розрахунок економічної ефективності науково—технічної розробки 

методів оптимізації набору системних компонентів для кросплатформних 

пристроїв за її можливої комерціалізації потенційним інвестором 

В ринкових умовах узагальнюючим позитивним результатом, що його може 

отримати потенційний інвестор від можливого впровадження результатів тієї чи 

іншої науково—технічної розробки методів оптимізації набору системних 

компонентів для кросплатформних пристроїв, є збільшення у потенційного 

інвестора величини чистого прибутку. 

В даному випадку відбувається розробка засобу, тому основу майбутнього 

економічного ефекту буде формувати: ∆N — збільшення кількості споживачів, 

яким надається відповідна інформаційна послуга в аналізовані періоди часу; N — 

кількість споживачів, яким надавалась відповідна інформаційна послуга у році до 

впровадження результатів нової науково—технічної розробки; Цб — вартість 

послуги у році до впровадження інформаційної системи; ±∆Цо  — зміна вартості 

послуги (зростання чи зниження) від впровадження результатів науково—
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технічної розробки в аналізовані періоди часу. 

Можливе збільшення чистого прибутку у потенційного інвестора ∆Пі для 

кожного із років, протягом яких очікується отримання позитивних результатів від 

можливого впровадження та комерціалізації науково—технічної розробки, 

розраховується за формулою: 

 

∆П = (±∆Цо ∙ 𝑁 + Цо ∙ ∆𝑁і)і ∙ λ ∙ ρ ∙ (1 −
𝜗

100
) (5.11) 

 

де ±∆Ц — зміна основного якісного показника від впровадження результатів 

науково—технічної розробки в аналізованому році.  

 

Зазвичай, таким показником може бути зміна ціни реалізації одиниці нової 

розробки в аналізованому році (відносно року до впровадження цієї розробки); 

±∆Цо може мати як додатне, так і від’ємне значення (від’ємне — при зниженні ціни 

відносно року до впровадження цієї розробки, додатне — при зростанні ціни); N — 

основний кількісний показник, який визначає величину попиту на аналогічні чи 

подібні розробки у році до впровадження результатів нової науково—технічної 

розробки; Цо — основний якісний показник, який визначає ціну реалізації нової 

науково—технічної розробки в аналізованому році; Цб — основний якісний 

показник, який визначає ціну реалізації існуючої (базової) науково—технічної 

розробки у році до впровадження результатів; ∆N — зміна основного кількісного 

показника від впровадження результатів науково—технічної розробки в 

аналізованому році. Зазвичай таким показником може бути зростання попиту на 

науково—технічну розробку в аналізованому році (відносно року до впровадження 

цієї розробки); λ — коефіцієнт, який враховує сплату потенційним інвестором 

податку на додану вартість. У 2025 році ставка податку на додану вартість 

становить 20%, а коефіцієнт  λ =0,8333; ρ — коефіцієнт, який враховує 

рентабельність інноваційного продукту (послуги). Рекомендується брати  ρ 

=0,2...0,5; ϑ — ставка податку на прибуток, який має сплачувати потенційний 
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інвестор, у 2025 році  ϑ =18%. 

Очікуваний термін життєвого циклу розробки 3 роки, тому: 

— 1—й рік,  ΔП1=11270490 грн; 

— 2—й рік,  ΔП2=9016392 грн; 

— 3—й рік,  ΔП3=12704916 грн. 

Таблиця 5.7 — Очікуваний термін життєвого циклу розробки 

Рік Ц0, грн. N, шт. ΔЦ0, грн. ΔN, шт. Цб, грн. 
N0, 

шт. 

1 90000 500 40000 —1500 130000 2000 

2 90000 1600 40000 —400 130000 2000 

3 90000 1800 40000 —200 130000 2000 

Далі розраховують приведену вартість збільшення всіх чистих прибутків ПП, 

що їх може отримати потенційний інвестор від можливого впровадження та 

комерціалізації науково—технічної розробки методів оптимізації набору 

системних компонентів для кросплатформних пристроїв: 

 

ПП = ∑
∆Пі

(1 + 𝜏)𝑡

Т

і=1

 (5.12) 

ПП =
−11270490

(1 + 0,1)1
+

9016392

(1 + 0,1)2
+

12704916

(1 + 0,1)3
= 6751055,1 грн. 

 

де ∆Пі — збільшення чистого прибутку у кожному з років, протягом яких 

виявляються результати впровадження науково—технічної розробки, грн.;  

 T — період часу, протягом якого очікується отримання позитивних 

результатів від впровадження та комерціалізації науково—технічної розробки, 

роки (приймаємо Т=3 роки);  

 τ — ставка дисконтування, за яку можна взяти щорічний прогнозований 

рівень інфляції в країні, τ =0,05…0,15;  

 t — період часу (в роках) від моменту початку впровадження науково—

технічної розробки до моменту отримання потенційним інвестором додаткових 
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чистих прибутків у цьому році. 

 

Далі розраховують величину початкових інвестицій  PV , які потенційний 

інвестор має вкласти для впровадження і комерціалізації науково—технічної 

розробки методів оптимізації набору системних компонентів для кросплатформних 

пристроїв. Для цього можна використати формулу: 

 

𝑃𝑉 = 𝑘інв ∙ ЗВ (5.13) 

𝑃𝑉 = 3 ∙ 846710,68 = 2540132 грн. 

 

де kінв — коефіцієнт, що враховує витрати інвестора на впровадження науково—

технічної розробки методів оптимізації набору системних компонентів для 

кросплатформних пристроїв та її комерціалізацію. Це можуть бути витрати на 

підготовку приміщень, розробку технологій, навчання персоналу, маркетингові 

заходи тощо; зазвичай kінв=1...5, але може бути і більшим;  

ЗВ — загальні витрати на проведення науково—технічної розробки та 

оформлення її результатів, грн. 

 

Тоді абсолютний економічний ефект Еабс або чистий приведений дохід для 

потенційного інвестора від можливого впровадження та комерціалізації науково—

технічної розробки методів оптимізації набору системних компонентів для 

кросплатформних пристроїв становитиме: 

 

Еабс = ПП − 𝑃𝑉 (5.14) 

Еабс = 6751055,1 − 2540132 = 4210923 грн. 

 

де ПП — приведена вартість зростання всіх чистих прибутків від можливого 

впровадження та комерціалізації науково—технічної розробки методів оптимізації 

набору системних компонентів для кросплатформних пристроїв, грн.;  
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PV — теперішня вартість початкових інвестицій, грн. 

 

Оскільки Еабс>0, то можемо припустити про потенційну зацікавленість у 

розробці методів оптимізації набору системних компонентів для кросплатформних 

пристроїв. 

Для остаточного прийняття рішення з цього питання необхідно розрахувати 

внутрішню економічну дохідність Ев або показник внутрішньої норми дохідності 

вкладених інвестицій та порівняти її з так званою бар’єрною ставкою 

дисконтування, яка визначає ту мінімальну внутрішню економічну дохідність, 

нижче якої інвестиції в будь—яку науково—технічну розробку методів оптимізації 

набору системних компонентів для кросплатформних пристроїв вкладати буде 

економічно недоцільно. 

Внутрішня економічна дохідність інвестицій Ев, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково—технічної 

розробки методів оптимізації набору системних компонентів для кросплатформних 

пристроїв, розраховується за формулою: 

 

Ев = √1 +
Еабс

𝑃𝑉

Тж

 
(5.15) 

Ев = √1 +
4210923

2540132

3

= 0,89, 

 

де Тж — життєвий цикл розробки методів оптимізації набору системних 

компонентів для кросплатформних пристроїв, роки. 

 

Далі розраховуємо період окупності інвестицій То, які можуть бути вкладені 

потенційним інвестором у впровадження та комерціалізацію науково—технічної 

розробки методів оптимізації набору системних компонентів для кросплатформних 

пристроїв: 
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То =
1

Ев
 (5.16) 

То =
1

0,89
= 1,13 роки. 

 

Оскільки То<1…3—х років, то це свідчить про комерційну привабливість 

науково—технічної розробки методів оптимізації набору системних компонентів 

для кросплатформних пристроїв і може спонукати потенційного інвестора 

профінансувати впровадження цієї розробки методів оптимізації набору системних 

компонентів для кросплатформних пристроїв та виведення її на ринок. 

Проведений комерційний та технологічний аудит методів оптимізації набору 

системних компонентів для кросплатформних пристроїв показав, що науково—

технічний рівень і комерційний потенціал розробки є середніми. Розрахунок витрат 

на розробку включав оплату праці, комплектуючі, програмне забезпечення, 

амортизацію обладнання, електроенергію, інші та накладні витрати, що в сумі 

становить 846 710,68 грн з урахуванням етапу виконання роботи. 

Економічна оцінка потенційної комерціалізації показала, що абсолютний 

економічний ефект становить 4 210 923 грн, внутрішня економічна дохідність 

інвестицій — 0,89, а період окупності — 1,13 роки. Це свідчить про високу 

комерційну привабливість розробки та потенційну зацікавленість інвесторів у її 

впровадженні. 

Отже, методи оптимізації набору системних компонентів для 

кросплатформних пристроїв можуть бути ефективно реалізовані та 

комерціалізовані, забезпечуючи конкурентні переваги та економічну вигоду. 
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ВИСНОВКИ 

У магістерській роботі вирішено науково—прикладну задачу підвищення 

ефективності управління системними компонентами комп’ютерних платформ 

шляхом розроблення інтелектуального методу оптимізації вибору та компонування 

драйверів із використанням технологій машинного навчання. 

Основні задачі, які були вирішені у магістерській роботі: 

— проаналізовано існуючі методи управління системними компонентами та 

автоматизації оновлень, виявлено їхні ключові недоліки та визначено вимоги до 

інтелектуальної системи оптимізації драйверів; 

— розроблено математичну модель оцінки стабільності системи та функцію 

прогнозування, що відображає взаємозв’язок між системною конфігурацією, 

вибором драйвера та очікуваною стабільністю після інсталяції; 

— обґрунтовано вибір алгоритму машинного навчання, зокрема градієнтного 

бустингу FastTree (ML.NET), як найбільш придатного для задачі прогнозування 

сумісності драйверів; 

— створено архітектуру та програмну реалізацію системи DriverOptimizer 

ML, що включає модулі аналізу конфігурації, підбору, завантаження, тестування 

драйверів та забезпечення кросплатформеної підтримки; 

— проведено моделювання та експериментальні дослідження, за 

результатами яких підтверджено ефективність розробленої прогностичної моделі 

та її переваги над традиційними методами;  

— виконано економічне обґрунтування створення та впровадження системи, 

оцінено витрати, визначено економічні показники ефективності та доведено 

доцільність використання DriverOptimizer ML у практичних умовах. 

Отже у результаті дослідження всі задачі, сформульовані у вступі, вирішені, 

а поставлена мета досягнута. 

Новизна роботи полягає в удосконаленні методу оптимізації набору 

системних драйверів шляхом: 

— формалізації задачі вибору драйверів як задачі максимізації добутку 
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ймовірностей стабільності компонентів; 

 —  застосування алгоритмів машинного навчання для аналізу 

багатовимірного простору параметрів (Hardware ID, версія ядра ОС, BIOS, 

сумісність); 

 — побудови моделі прогнозування стабільності на основі ML.NET, що 

дозволяє враховувати взаємозалежності між компонентами в кросплатформному 

середовищі. 

Технічна новизна полягає у створенні архітектури інтелектуальної системи 

DriverOptimizer ML, яка реалізує автоматизований процес аналізу, підбору, 

завантаження та тестування драйверів. Система забезпечує кросплатформну 

підтримку, розширюваність і високу точність прогнозування стабільності. 

Досягнуті показники технічного завдання: 

— повна автоматизація процесу вибору та встановлення драйверів; 

— точність прогнозування стабільності понад 90 %; 

— адаптивність до зміни конфігурації апаратного забезпечення; 

— зменшення кількості збоїв і конфліктів між компонентами більш ніж на 40 

% порівняно з традиційними підходами. 

Практичне значення отриманих результатів полягає у можливості 

застосування розробленої системи в інформаційно—технологічних компаніях, 

сервісних центрах і корпоративних структурах для автоматизації процесів 

оновлення та налаштування системних драйверів. Це підвищує стабільність, 

продуктивність і надійність комп’ютерних систем, забезпечує економічну 

доцільність і конкурентоспроможність запропонованого рішення.  
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1 Підстава для виконання магістерської кваліфікаційної роботи 

1.1 Актуальність теми магістерської кваліфікаційної роботи зумовлена 

зростанням складності сучасних обчислювальних систем, різноманіттям апаратних 

платформ і операційних систем, а також необхідністю забезпечення стабільної та 

сумісної роботи системних компонентів у кросплатформному середовищі. 

Швидкий розвиток апаратного забезпечення, часті оновлення операційних систем 

і велика кількість драйверів від різних виробників призводять до зростання 

кількості конфліктів і збоїв у роботі комп’ютерних систем. Застосування 

інтелектуальних методів, зокрема алгоритмів машинного навчання, дозволяє 

автоматизувати процес підбору драйверів, підвищити стабільність системи та 

зменшити ризик помилок під час встановлення системних компонентів. 

1.2 Наказ про затвердження теми МКР. 

1.3 Наказ про затвердження теми МКР від «24» вересня 2025 року № 313. 

2 Мета і призначення МКР 

2.1 Метою роботи є автоматичне визначення, встановлення та оновлення 

компонентів з урахуванням особливостей конкретного пристрою та середовища 

його роботи за допомогою інтелектуального методу оптимізації вибору та 

компонування системних драйверів. 

2.2 Розроблений метод і програмний засіб призначені для автоматизованого 

аналізу конфігурації апаратного забезпечення, прогнозування сумісності драйверів 

та вибору оптимального набору системних компонентів у кросплатформних 

середовищах. 

3 Вихідні дані для виконання МКР 

3.1 Наявність програмно—апаратної системи, що включає операційну 

систему, апаратні компоненти комп’ютера (процесор, материнську плату, 

накопичувачі, периферійні пристрої) та відповідні драйвери; 
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3.2 Можливість збору інформації про конфігурацію системи, версії 

драйверів, параметри операційної системи та результати їхньої взаємодії; 

3.3 Наявність навчальних і тестових даних для формування моделі 

машинного навчання та оцінювання стабільності роботи системних компонентів; 

3.4 Забезпечення достатніх обчислювальних ресурсів для виконання 

моделювання та експериментальних досліджень. 

4 Вимоги до виконання МКР 

4.1 Робота повинна бути виконана відповідно до затвердженої теми та наказу 

про затвердження теми МКР.  

4.2 Всі етапи виконання роботи повинні бути документально оформлені та 

узгоджені з керівником.  

4.3 Необхідно провести аналіз існуючих рішень та аналогів встановлення 

драйверів для кросплатформних пристроїв.  

4.4 Робота повинна включати програмну розробку системи. 

5 Етапи МКР та очікувані результати 

Етапи роботи та очікувані результати приведено в таблиці A.1 

№ Назва та зміст етапу Термін виконання Примітка 

початок закінчення  

1 2 3 4 5 

1 Вибір, узгодження та затвердження 

теми МКР 

25.09.2025  30.09.2025   

2 Аналіз існуючих методів керування 

драйверами та автоматизації 

системних оновлень 

01.10.2025  04.10.2025   

3 Розроблення математичної моделі 

оцінки стабільності системних 

компонентів 

05.10.2025  11.10.2025   
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Продовження таблиці А.1 

1 2 3 4 5 

4 Обґрунтування вибору алгоритму 

машинного навчання та побудова 

моделі прогнозу 

12.10.2025  17.10.2025   

5 Проектування архітектури 

інтелектуальної системи 

DriverOptimizer ML 

18.10.2025  22.10.2025   

6 Реалізація функціональних модулів 

системи та налагодження роботи 

23.10.2025  28.10.2025   

7 Моделювання, тестування та 

оцінювання ефективності системи 

29.10.2025  04.11.2025   

8 Проведення економічного аналізу та 

оцінювання доцільності впровадження 

05.11.2025  07.11.2025   

9 Оформлення розрахунково—

пояснювальної записки та підготовка 

презентації 

08.11.2025  10.11.2025   

10 Попередній захист магістерської 

роботи 

12.11.2025  12.11.2025   

11 Захист МКР 
  

 

 

6 Матеріали, що подаються до захисту МКР 

6.1 До захисту подаються: пояснювальна записка МКР, ілюстративні 

матеріали, протокол попереднього захисту МКР на кафедрі, відгук наукового 

керівника, анотації до МКР українською та іноземною мовами, довідка про 

відповідність оформлення МКР діючим вимогам. 

7 Порядок контролю виконання та захисту МКР 

7.1 Виконання етапів графічної та розрахункової документації МКР 

контролюється науковим керівником згідно зі встановленими термінами. Захист 
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МКР відбувається на засіданні Екзаменаційної комісії, затвердженої наказом 

ректора. 

8 Вимоги до оформлення та порядок виконання МКР 

8.1 При оформлюванні МКР використовуються: 

— ДСТУ 3008 : 2015 «Звіти в сфері науки і техніки. Структура та правила 

оформлювання»; 

— ДСТУ 8302 : 2015 «Бібліографічні посилання. Загальні положення та 

правила складання»; 

— ГОСТ 2.104—2006 «Єдина система конструкторської документації. 

Основні написи»; 

—  «Положення про кваліфікаційні роботи на другому (магістерському) рівні 

вищої освіти СУЯ ВНТУ—03.02.02—П.001.01:21» 

— мeтодичні вказівки до виконання магістeрських кваліфікаційних робіт зі 

спeціальності 123 ― «Комп’ютeрна інжeнeрія»; 

— документами на які посилаються у вище вказаних. 
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ДОДАТОК Б 

ПРОТОКОЛ ПЕРЕВІРКИ КВАЛІФІКАЦІЙНОЇ РОБОТИ  

Назва роботи: МЕТОД ОПТИМІЗАЦІЇ НАБОРУ СИСТЕМНИХ КОМПОНЕНТІВ 

ДЛЯ КРОСПЛАТФОРМНИХ ПРИСТРОЇВ____ 

 

Тип роботи:  ________ магістерська кваліфікаційна робота ____________________ 

                  (бакалаврська кваліфікаційна робота / магістерська кваліфікаційна робота)  

Підрозділ  ______кафедра ОТ, факультет ІТКІ, група 2КІ—24м__________ 
(кафедра, факультет, навчальна група) 

 

Коефіцієнт подібності текстових запозичень, виявлених у роботі  

системою StrikePlagiarism (КП1) __1___% 

 

Висновок щодо перевірки кваліфікаційної роботи (відмітити потрібне) 

✓ Запозичення, виявлені у роботі, оформлені коректно і не містять ознак 

академічного плагіату, фабрикації, фальсифікації. Роботу прийняти до 

захисту. 

 У роботі не виявлено ознак плагіату, фабрикації, фальсифікації, але 

надмірна кількість текстових запозичень та/або наявність типових 

розрахунків не дозволяють прийняти рішення про оригінальність та 

самостійність її виконання. Роботу направити на доопрацювання. 

 У роботі виявлено ознаки академічного плагіату та/або в ній містяться 

навмисні спотворення тексту, що вказують на спроби приховування 

недобросовісних запозичень. Робота до захисту не приймається.   

 

Експертна комісія: 
  

   __Завідувач кафедри ОТ Азаров О.Д.__________              ____________ 
                     (прізвище, ініціали, посада)                                                                (підпис)                         

__Гарант освітньої програми Мартинюк Т.Б.____              ____________ 
                     (прізвище, ініціали, посада)                                                                (підпис)                         

 

Особа, відповідальна за перевірку ___________       __Захарченко С.М.__ 
                                        (підпис)                        (прізвище, ініціали) 

З висновком експертної комісії ознайомлений(—на)  
 

Керівник _____________         ____ Крупельницький Л. В. к.т.н., доцент __ 

               (підпис)                                           (прізвище, ініціали, посада) 

 
Здобувач _____________         ____________Глеба О. М.___________________ 

               (підпис)                                           (прізвище, ініціали) 
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ДОДАТОК В 

Схема потоку даних та взаємодія між рівнями архітектури 

 

Рисунок В. 1 — Схема потоку даних та взаємодія між рівнями архітектури 
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ДОДАТОК Г 

Приклад інтерфейсу програми DriverOptimizerML 

 

Рисунок Г. 1 — Приклад інтерфейсу програми DriverOptimizerML  
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ДОДАТОК Д 

Схема прогностичної функції M (d, C) 

 

Рисунок Д. 1 — Схема прогностичної функції M (d, C)  
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ДОДАТОК Е 

Лістинг програми алгоритму вибору оптимального драйвера 

Лістинг Е. 1 — Лістинг програми алгоритму вибору оптимального драйвера 

using System; 

using System.Collections.Generic; 

using System.Linq; 

using Microsoft.ML; 

using Microsoft.ML.Data; 

using DriverOptimizer.Core.Models; 

namespace DriverOptimizer.Core.Logic 

{ 

    /// <summary> 

    /// Клас вхідних даних для ML—моделі. 

    /// Відповідає вектору ознак X, описаному в розділі 4.1.3. 

    /// </summary> 

    public class DriverModelInput 

    { 

        [LoadColumn(0)] 

        public float OsBuild { get; set; } // Ознака системи (C) 

        [LoadColumn(1)] 

        public float DriverVersionMajor { get; set; } // Ознака драйвера (d) 

        [LoadColumn(2)] 

        public float DriverAgeDays { get; set; } // Ознака драйвера (d) 

        [LoadColumn(3)] 

        public float DriverOsAgeDiff { get; set; } // Взаємодіюча ознака (Interaction) 

        [LoadColumn(4)] 

        public float BiosDriverAgeDiff { get; set; } // Взаємодіюча ознака (Interaction) 

    } 

 

    /// <summary> 

    /// Клас вихідних даних (прогнозу). 

    /// </summary> 

    public class DriverModelOutput 

    { 

        [ColumnName("Score")] 

        public float StabilityScore { get; set; } // Прогнозований індекс стабільності 

P(Stable) 

    } 

    /// <summary> 

    /// Основний сервіс вибору драйвера. 

    /// Реалізує функцію оптимізації ArgMax(M(d, C)). 
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    /// </summary> 

    public class RecommendationService 

    { 

        private readonly MLContext _mlContext; 

        private readonly ITransformer _trainedModel; 

        private readonly PredictionEngine<DriverModelInput, DriverModelOutput> 

_predictionEngine; 

        public RecommendationService(string modelPath) 

        { 

            // 1. Ініціалізація середовища ML.NET 

            _mlContext = new MLContext(); 

            // 2. Завантаження навченої моделі FastTree (DriverOptimizerModel.zip) 

            _trainedModel = _mlContext.Model.Load(modelPath, out var 

modelInputSchema 

            // 3. Створення рушія прогнозування 

            _predictionEngine = 

_mlContext.Model.CreatePredictionEngine<DriverModelInput, 

DriverModelOutput>(_trainedModel); 

        } 

        /// <summary> 

        /// Метод вибору найкращого драйвера зі списку кандидатів. 

        /// </summary> 

        /// <param name="systemContext">Поточний контекст системи (Вектор 

C)</param> 

        /// <param name="candidates">Список знайдених драйверів (Множина 

D)</param> 

        /// <returns>Оптимальний драйвер D*</returns> 

        public DriverCandidate GetOptimizedDriver(SystemContext systemContext, 

List<DriverCandidate> candidates) 

        { 

            if (candidates == null || !candidates.Any()) 

                throw new ArgumentException("Список кандидатів не може бути пустим"); 

            Console.WriteLine($"Початок аналізу для {candidates.Count} кандидатів..."); 

            foreach (var driver in candidates) 

            { 

                // КРОК 1: Feature Engineering (Інженерія ознак on—the—fly) 

                // Розрахунок взаємодіючих ознак, як описано в п. 4.1.3 

                var inputVector = new DriverModelInput 

                { 

                    OsBuild = systemContext.OsBuildNumber, 

                    DriverVersionMajor = driver.VersionMajor, 

                    DriverAgeDays = (float)(DateTime.Now — driver.ReleaseDate).TotalDays, 

                     

                    // Критично важлива ознака: Різниця у віці між ОС та Драйвером 
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                    DriverOsAgeDiff = (float)(driver.ReleaseDate — 

systemContext.OsReleaseDate).TotalDays, 

                    // Взаємодія з BIOS 

                    BiosDriverAgeDiff = (float)(driver.ReleaseDate — 

systemContext.BiosReleaseDate).TotalDays 

                }; 

                // КРОК 2: Виклик ML—моделі (Функція M(d, C)) 

                var prediction = _predictionEngine.Predict(inputVector); 

                // Збереження прогнозу P(Stable) у об'єкт кандидата 

                driver.PredictedStability = prediction.StabilityScore; 

                Console.WriteLine($"Кандидат v{driver.VersionString}: Прогноз 

стабільності = {driver.PredictedStability:F4}"); 

            } 

            // КРОК 3: Вибір оптимуму (ArgMax) 

            // Вибираємо драйвер з найвищим показником стабільності. 

            // Якщо є кілька з однаковою стабільністю, беремо новіший (вторинний 

критерій). 

            var optimalDriver = candidates 

                .OrderByDescending(d => d.PredictedStability) // Основний критерій: 

Стабільність 

                .ThenByDescending(d => d.ReleaseDate)         // Вторинний критерій: 

Новизна 

                .First(); 

            Console.WriteLine($"РЕКОМЕНДАЦІЯ: Обрано драйвер 

v{optimalDriver.VersionString} (Score: {optimalDriver.PredictedStability})");     

            return optimalDriver; 

        } 

    } 

    // Допоміжні класи (DTO) 

    public class SystemContext  

    { 

        public int OsBuildNumber { get; set; } 

        public DateTime OsReleaseDate { get; set; } 

        public DateTime BiosReleaseDate { get; set; } 

    } 

    public class DriverCandidate 

    { 

        public string VersionString { get; set; } 

        public int VersionMajor { get; set; } 

        public DateTime ReleaseDate { get; set; } 

        public float PredictedStability { get; set; } // Заповнюється алгоритмом 

    } 

} 


