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АНОТАЦІЯ   

Бакалаврська дипломна робота складається з 70 сторінок формату А4, на 

яких є 18 рисунків, 3 таблиці, список використаних джерел містить 35 

найменувань.  

У цій бакалаврській дипломній роботі реалізовано розробку захищеного 

VPN-сервісу з підвищеним рівнем шифрування, орієнтованого на корпоративних 

користувачів, який забезпечує надійне з'єднання, стійкість до атак і прозоре 

зберігання логів.  

В ході дослідження проведено аналіз існуючих протоколів VPN, методів 

шифрування та виявлено основні загрози при використанні VPN у 

корпоративному середовищі. На основі порівняння з аналогами обґрунтовано 

доцільність створення власного рішення. Здійснено проєктування архітектури 

VPN-сервісу, яка включає шифрування трафіку за допомогою AES-256, 

динамічний обмін ключами за протоколом Noise_IK з підтримкою Perfect Forward 

Secrecy (PFS), а також впровадження блокчейн-системи для зберігання логів. 

Передбачено механізм Intelligent Reconnect для автоматичного відновлення 

з'єднання та зниження часу простою.   

В практичній частині роботи реалізовано клієнтську та серверну частини 

прототипу, обрано засоби програмування,  проведено тестування ефективності, 

стійкості шифрування та швидкодії системи. Проведено порівняльний аналіз із 

популярними VPN-рішеннями, що підтвердив переваги розробленої системи в 

аспектах безпеки, прозорості та адаптивності.  

Ключові слова: VPN, шифрування AES-256, PFS, Noise_IK, блокчейн, 

інформаційна безпека, тунелювання трафіку, автентифікація, корпоративна 

мережа, захищене з’єднання.  
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ABSTRACT  

The bachelor's thesis consists of 70 A4 pages, including 18 figures, 3 tables, and 

a list of 35 references.  

This thesis presents the development of a secure VPN service with enhanced 

encryption, designed for corporate users. The proposed solution ensures reliable 

connection, resistance to attacks, and transparent log storage.  

During the research, an analysis of existing VPN protocols and encryption 

methods was carried out, and the main threats associated with VPN usage in corporate 

environments were identified. Based on a comparative review of existing solutions, the 

feasibility of creating a custom VPN service was justified. The system architecture was 

designed to include AES-256 traffic encryption, dynamic key exchange using the 

Noise_IK protocol with Perfect Forward Secrecy (PFS), and the implementation of a 

blockchain-based logging system. An Intelligent Reconnect mechanism was introduced 

to ensure automatic reconnection and reduce downtime.  

In the practical part, both client and server components of the prototype were 

developed. Suitable programming tools were selected, and testing was conducted to 

assess performance, encryption strength, and system responsiveness. A comparative 

analysis with popular VPN solutions confirmed the advantages of the developed system 

in terms of security, transparency, and adaptability.  

Keywords: VPN, AES-256 encryption, PFS, Noise_IK, blockchain, information 

security, traffic tunneling, authentication, corporate network, secure connection.  
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ВСТУП  

Актуальність. У сучасних умовах цифрової трансформації все більше 

організацій впроваджують віддалений доступ до своїх інформаційних систем, що 

спричиняє передачу великого обсягу конфіденційних даних через інтернет. Це 

вимагає ефективного захисту трафіку від перехоплення, модифікації чи підробки. 

Одним з ключових інструментів є VPN, однак більшість існуючих рішень 

забезпечують лише базову безпеку та не враховують потребу у прозорому аудиті, 

підтримці PFS, захисті DNS-запитів і автоматичній адаптації до змін мережі.  

Крім того, централізовані журнали подій уразливі до підміни, що підриває 

принцип невідмовності. Тому створення сучасного VPN-сервісу з використанням 

передових криптографічних технологій, механізмів динамічного знищення 

ключів, блокчейн-журналювання та адаптивності є вкрай актуальним для 

забезпечення безпеки корпоративних систем.  

Метою роботи є розробка захищеного VPN-сервісу з підвищеним рівнем 

криптографічного захисту, підтримкою Perfect Forward Secrecy, системою 

прозорого журналювання на основі блокчейн-технологій та механізмами 

автоматичного перепідключення до резервного сервера без втрати безпеки 

сеансу.  

Задачі роботи:  
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– проаналізувати стан розвитку VPN-технологій та їх роль у 

забезпеченні безпеки корпоративного трафіку;  

– дослідити VPN-протоколи та методи шифрування;  

– спроєктувати архітектуру VPN-сервісу з підвищеним рівнем захисту 

для корпоративного середовища;  

– обґрунтувати вибір криптографічного протоколу, моделі 

автентифікації та управління ключами з урахуванням PFS;  

– розробити алгоритми шифрування трафіку та управління ключами 

згідно з сучасними стандартами;  

– реалізувати прототип VPN-сервісу (сервер+клієнт) з підтримкою 

резервного підключення та блокчейн-журналювання;  

– провести тестування щодо продуктивності та ефективності 

шифрування;  

– порівняти отримані результати з існуючими рішеннями, визначити 

переваги та обмеження розробленого сервісу.  

Об’єкт дослідження: інформаційна безпека в корпоративних 

комп’ютерних мережах. Предмет дослідження: архітектура та механізми 

криптографічного захисту трафіку в VPN-рішеннях із розширеним функціоналом 

безпеки, орієнтованим на корпоративне використання.  

Проблематику побудови захищених VPN-мереж, а також сучасні протоколи 

шифрування досліджували зарубіжні науковці: Rescorla E. у рамках специфікації 

TLS 1.3 (RFC 8446) визначив механізми забезпечення захищеного каналу зв’язку 

[1]; Marlinspike M., Perrin T. розробили протокол Noise_IK, що ліг в основу 

сучасних VPN-рішень із підтримкою PFS [2]; П. Гутман у «Engineering Security» 

глибоко розглядає життєвий цикл ключів у безпечних мережевих застосунках [3]. 

В українському науковому середовищі питання захисту трафіку у VPN 

досліджували Гусєв В.І., Кузнєцов С.Ю., Мельник А.О. та інші [4].  

Новизна роботи в поєднанні високого рівня шифрування, автоматичного 

відновлення з’єднання та блокчейн-журналювання подій, що забезпечує 

прозорість, цілісність логів і підвищену безпеку у корпоративному середовищі. 
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Такий підхід перевершує традиційні VPN-рішення. Практична цінність полягає 

в можливості впровадження розробленого VPN-рішення в організаціях із 

високими вимогами до безпеки, таких як фінансовий, медичний, енергетичний та 

державний сектори, де критично важливі конфіденційність і стабільність зв’язку.   

Апробація. Основні результати, отримані в ході написання цієї роботи, 

були представлені на: LIV Всеукраїнська науково-технічна конференція 

факультету менеджменту та інформаційної безпеки (2025) [5].  

1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА МЕТОДІВ ШИФРУВАННЯ У VPN- 

СЕРВІСАХ  

У цьому розділі розглядаються основні принципи функціонування 

VPNтехнологій, їх роль у забезпеченні корпоративної безпеки, а також 

здійснюється аналіз найпоширеніших протоколів і методів шифрування, які 

використовуються у сучасних VPN-рішеннях. Особливу увагу приділено 

виявленню існуючих вразливостей та оцінці ефективності механізмів захисту, що 

використовуються в реальних умовах експлуатації VPN у корпоративному 

середовищі. Отримані результати дозволяють сформувати вимоги до 

вдосконаленого VPN-сервісу з підвищеним рівнем захисту.  

1.1 Поняття VPN та його роль у забезпеченні корпоративної безпеки   

Безпека мережі – це процес використання фізичних і програмних рішень 

безпеки для захисту основної мережевої інфраструктури від несанкціонованого 

доступу, неправильного використання, несправності, модифікації, знищення або 

неналежного розголошення, створення безпечної платформи для комп’ютерів, 

користувачів і програм для виконання своїх функцій у безпечному режимі [6].   

Безпека мережі охоплює різноманітні загальнодоступні та приватні 

комп’ютерні мережі, які використовуються щодня. Від проведення транзакцій, 

спілкування всередині та за межами вашої організації, державні установи та 

окремі особи щодня покладаються на певну форму мережевої безпеки.    
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VPN (Virtual Private Network) або віртуальна приватна мережа – це 

технологія, яка забезпечує захищене з’єднання між користувачем та мережею 

через Інтернет. Вона дозволяє створити приватний і безпечний канал для передачі 

даних, навіть якщо користувач підключається через публічну чи незахищену 

мережу [7].  

Головною ідеєю VPN є шифрування даних, які передаються через Інтернет, 

а також приховування справжньої IP-адреси користувача. Це досягається шляхом 

створення так званого "тунелю" між пристроєм користувача та VPN-сервером. У 

цьому тунелі всі дані шифруються, що унеможливлює їх перехоплення чи 

розшифровку зловмисниками.  

Основні принципи роботи VPN:  

– ініціалізація з’єднання: користувач підключається до VPN через 

клієнт, який встановлює захищене з’єднання з VPN-сервером за допомогою 

протоколів. Створюється зашифрований тунель [7].  

– шифрування даних: VPN-клієнт шифрує дані, які потім передаються 

до VPN-сервера [7].  

– перенаправлення трафіку: VPN-сервер розшифровує дані та 

пересилає їх до кінцевої точки. Таким чином, приховується реальна IP-адреса 

користувача [7].  

– зворотний маршрут: відповідь від сервера проходить через VPN-

сервер, шифрується і передається назад на пристрій користувача [7].  

VPN шифрує трафік, захищаючи від перегляду з боку провайдерів і 

зловмисників («людина посередині»), але не запобігає атакам типу фішингу, 

шкідливому ПЗ чи соціальній інженерії [7].  

На рисунку 1.1 зображено схему використання VPN.  
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Рисунок 1.1 – Схема використання VPN  

VPN може стати вектором атаки, оскільки у разі компрометації тунелю 

зловмисник отримує доступ до всієї мережі. При виборі стороннього провайдера 

важливо перевіряти його репутацію, політику журналювання та частоту 

оновлень, оскільки безкоштовні VPN-сервіси зазвичай мають вищі ризики [7]. 

VPN не захищає від фішингу, слабких паролів і вірусів, тому рекомендується 

використовувати складні паролі, багатофакторну автентифікацію та антивірусне 

програмне забезпечення, адже навіть зашифрований трафік може містити 

шкідливе ПЗ [7]. Необхідно дотримуватись правил кібергігієни, щоб запобігти 

витоку даних через людський фактор [7].  

До основних компонентів VPN відноситься:   

– VPN-клієнт. Це програмне забезпечення, яке встановлюється на 

пристрій користувача (комп’ютер, смартфон чи інший пристрій) і відповідає за 

створення тунелю та шифрування даних.  

– VPN-сервер. Центральний елемент VPN-мережі, який приймає 

зашифровані дані від клієнта, розшифровує їх і перенаправляє до відповідних 

серверів або ресурсів.  

– протоколи VPN. Це набір правил, які визначають, як саме 

створюється і функціонує VPN-з’єднання. Серед популярних протоколів – 

OpenVPN (забезпечує високу безпеку), WireGuard (швидкий і простий у 

налаштуванні), IKEv2/IPSec (підтримує стабільність мобільних з’єднань) [8].  

– шифрування. VPN використовує сучасні криптографічні алгоритми, 

такі як AES-256, для захисту даних. Це означає, що навіть якщо зловмисник 

зможе перехопити трафік, він не зможе його розшифрувати.  
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До основних функцій VPN відноситься:   

– захист даних. VPN забезпечує шифрування, яке гарантує, що 

конфіденційна інформація (наприклад, логіни, паролі чи фінансові дані) не буде 

перехоплена;  

– анонімність. Використовуючи VPN, користувач приховує свою 

реальну IP-адресу, замінюючи її на IP-адресу VPN-сервера. Це дозволяє зберігати 

анонімність в Інтернеті;  

– доступ до обмежених ресурсів. VPN дозволяє обходити географічні 

блокування та цензуру, надаючи доступ до вебсайтів і сервісів, які заблоковані в 

певних регіонах;  

– захист у публічних мережах. Використання публічного Wi-Fi без 

VPN робить дані вразливими до перехоплення. VPN створює безпечний канал і 

захищає дані користувача навіть у незахищених мережах [9].  

У корпоративних мережах VPN використовується для безпечного доступу 

співробітників до внутрішніх ресурсів компанії з будь-якої точки світу. Це 

особливо актуально для віддаленої роботи, коли співробітники підключаються до 

корпоративних серверів через Інтернет. VPN також дозволяє об’єднати кілька 

офісів компанії в єдину приватну мережу.  

Таким чином, VPN-сервіси є одним із найефективніших інструментів для 

забезпечення безпеки та конфіденційності даних як у приватному, так і в 

корпоративному використанні. Вони мінімізують ризики перехоплення 

інформації та дозволяють зберігати анонімність в Інтернеті.  

1.2 Аналіз існуючих протоколів VPN    

VPN-протоколи – це набір правил, що визначає, як шифруються дані та 

переміщується онлайн-трафік між пристроєм та VPN-сервером. Постачальники 

VPN використовують ці протоколи для забезпечення стабільних та безпечних 

з’єднань для своїх користувачів. Як правило, кожен протокол зосереджений на 
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певній комбінації функцій, наприклад, сумісності та високій швидкості або 

надійному шифруванні та стабільності мережі [10].  

Від вибору протоколу залежать швидкість, рівень безпеки, стабільність і 

сумісність VPN-з’єднання. Нижче наведено аналіз основних сучасних 

VPNпротоколів, які використовуються у приватному та корпоративному 

середовищі.  

OpenVPN – це один із найпопулярніших VPN-протоколів з відкритим 

кодом, який підтримує як TCP, так і UDP-з'єднання, що дозволяє балансувати між 

надійністю та швидкістю [10]. Його відкритість забезпечує прозорість: будь-хто 

може переглянути код і переконатися у відсутності бекдорів [11]. Протокол 

підтримує різні типи шифрування, сумісний з усіма основними операційними 

системами та забезпечує високий рівень безпеки завдяки використанню AES256, 

TLS, сертифікатів і обміну ключами Diffie-Hellman [11]. Основним недоліком є 

його повільніша робота порівняно з новішими протоколами, складне 

налаштування, а також потенційна вразливість до аналізу трафіку [12;13].  

OpenVPN добре підходить для захищеного з’єднання в публічних Wi-Fi мережах.  

WireGuard – це сучасний, високошвидкісний VPN-протокол з відкритим 

кодом, який перевершує OpenVPN і IKEv2/IPsec у швидкості завдяки простій 

архітектурі (близько 4000 рядків коду) [14]. Він базується на сучасній 

криптографії, включаючи алгоритми ChaCha20, Poly1305 та Curve25519, і є 

зручним для впровадження та аудиту. Попри свої переваги, WireGuard ще 

розвивається і має певні обмеження – наприклад, складність зміни IP-адрес під 

час сеансу. Він найкраще підходить для стрімінгу, онлайн-ігор і роботи з 

великими обсягами даних.  

Noise_IK – це криптографічний протокол обміну ключами з родини Noise 

Protocol Framework, який забезпечує пряму та зворотну секретність, 

автентифікацію сторін і захист від атак типу "людина посередині". Він 

використовується у WireGuard і вирізняється швидким встановленням з’єднання, 

ефективним обміном ключами та використанням лише тимчасових ключів, що 

забезпечує високий рівень безпеки. Завдяки своїй ефективності Noise_IK є 



14  

  

ідеальним варіантом для захищених VPN-рішень, орієнтованих на мобільність і 

прозорість [15].  

IKEv2/IPsec – це спільна розробка Microsoft і Cisco, яка забезпечує 

автентифіковане та зашифроване з’єднання. Як частина пакету IPsec, IKEv2 

використовує його інструменти шифрування та підтримує стійке з’єднання навіть 

під час зміни мереж (наприклад, з Wi-Fi на мобільні дані) завдяки Mobility and 

Multi-homing Protocol. Цей протокол вирізняється швидкістю, стабільністю та 

безпекою, проте його налаштування потребує глибших технічних знань [16].  

PPTP – один із найстаріших VPN-протоколів, створений Microsoft у 1999 

році, який нині вважається застарілим і небезпечним [17]. Його головною 

перевагою є висока швидкість і сумісність із більшістю систем, що робить його 

легким у налаштуванні.   

Однак численні вразливості безпеки та слабке шифрування ставлять під 

сумнів його використання. Через це PPTP не рекомендується для захищеного 

з’єднання.  

  

Таблиця 1.1 – Порівняльна таблиця існуючих VPN-протоколів  

Протокол  Безпека  Швидкість  Сумісність  
Рекомендоване 

використання  

OpenVPN  Висока  Середня  
Всі 

платформи  

Корпоративне 
середовище,  

універсальне 

застосування  

WireGuard  Дуже висока  Висока  
Нові ОС та 

ядра  

Високопродуктивні 

рішення, нові 

інфраструктури  

IKEv2/IPsec  Висока  Висока  
Добре для 

мобільних  

Віддалена робота, 

мобільні пристрої  

PPTP  
Низька 

(застарілий)  
Висока  

Застаріла 

сумісність  
Не рекомендується  
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Для оцінки ефективності розробленого VPN-сервісу проведено порівняння 

з найбільш поширеними VPN-сервісами з уже існуючими готовими 

VPNрішеннями або комерційними сервісами.  

Аналіз охоплює ключові характеристики, які мають вирішальне значення 

для забезпечення безпеки корпоративного середовища.   

Серед них – рівень шифрування, який визначає стійкість системи до 

криптографічних атак; модель управління ключами, що впливає на ймовірність 

компрометації доступу; прозорість логування, яка дозволяє виявляти підозрілу 

активність та унеможливлює її приховування.  

Підтримка Perfect Forward Secrecy, що гарантує, що компрометація одного 

ключа не розкриє попередні сесії. Функціональність автоматичного 

перепідключення для безперервного захисту трафіку. Наявність багатофакторної 

автентифікації як запобіжника несанкціонованого доступу. Захист від витоків 

DNS/IP, що забезпечує анонімність.  

Гнучкість розгортання системи у відповідності до архітектури компанії; 

масштабованість для зростаючих навантажень та тип ліцензування, який впливає 

на контроль і витрати підприємства.  

  

  

Таблиця 1.2 – Порівняння популярних VPN-рішень у корпоративному 

середовищі  

Характеристика  
Cisco 

AnyConnect  
NordLayer  

OpenVPN  

Access  

Server  

VPN (HMA)  

Протокол 

шифрування  
AES-256  AES-256  

AES-256, 

Blowfish  
AES-128  

Управління 

ключами  

Централізован 

е PKI  

Централізован 

е PKI  

PKI / 

вручну  

Відсутнє 

централізован 

е управління  

Прозорість 

логування  

Частково 

прозоре  

Обмежене 

логування  

Залежить 

від  

конфігурац 

ії  

Логування 

зберігається 

до 30 днів  
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Підтримка PFS  Частково  Так  Частково  Немає  

Автоматичне 

перепідключенн 

я (Reconnect)  

Стандартна 

функція  

  

Так   Так   
Частково, 

нестабільно  

2FA / MFA 

підтримка  
Так  Так  Доступна  

Відсутня  

Захист від 

витоку DNS/IP  
Частково  Так  

Залежить 

від  

конфігурац 

ії  

Нестабільний 

DNS-захист  

Гнучкість 

розгортання  

Переважно 

локальне  
Хмарне  

Переважно 

локальне  

Тільки 
публічний 

клієнт  

  

Масштабованіс 

ть  
Середня  Висока  Середня  Низька  

Ліцензійна 

модель  
Пропрієтарна  Підписка  

Частково 

open-source  
Підписка  

  

Виходячи з проведеного аналізу, можна зробити висновок, що наявні 

VPNрішення, хоча й забезпечують базовий рівень безпеки, мають певні 

обмеження в аспектах прозорості логування, управління ключами, автоматичного 

переключення та масштабованості. Деякі сервіси (наприклад, HMA VPN) не 

орієнтовані на корпоративний сегмент і не відповідають високим вимогам до 

криптографічної стійкості та безперервності захисту.  

У подальшій роботі увага буде зосереджена на розробці власного 

VPNрішення, що:  

– забезпечує високий рівень криптографічного захисту за допомогою 

сучасних алгоритмів;  

– використовує динамічне управління ключами із забезпеченням 

прямої та зворотної секретності (PFS);  

– гарантує повну прозорість та незмінність логів через блокчейн-аудит;  

– має механізм автоматичного відновлення з’єднання (Intelligent 

Reconnect) для безперебійної роботи;  
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Це дозволить створити конкурентоспроможне рішення, орієнтоване на 

захист бізнес-критичних даних і відповідне до сучасних викликів у сфері 

інформаційної безпеки.  

1.3 Методи шифрування у сучасних VPN-рішеннях   

Шифрування є ключовим елементом захисту VPN-з’єднання, забезпечуючи 

конфіденційність, цілісність і автентичність переданих даних. Сучасні VPN-

рішення використовують різноманітні алгоритми шифрування та криптографічні 

протоколи, які відрізняються рівнем стійкості до атак, продуктивністю і 

гнучкістю в налаштуванні.  

Найпоширенішим типом шифрування у VPN є симетричне шифрування, 

коли один і той самий ключ використовується для шифрування та розшифрування 

даних.   

Суб'єкти, що взаємодіють за допомогою симетричного шифрування, 

повинні обмінюватися ключем, щоб його можна було використовувати в процесі 

розшифрування. Цей метод шифрування відрізняється від асиметричного 

шифрування, де для шифрування та розшифрування повідомлень 

використовується пара ключів – один відкритий, а інший приватний [18].  

Використовуючи алгоритми симетричного шифрування, дані 

«перемішуються» таким чином, що їх не може зрозуміти ніхто, хто не має 

секретного ключа для їх розшифрування. Щойно цільовий одержувач, який 

володіє ключем, отримує повідомлення, алгоритм змінює свою дію, повертаючи 

повідомлення до його початкової читабельної форми. Секретний ключ, який 

використовують і відправник, і одержувач, може бути певним паролем/кодом або 

випадковим рядком літер чи цифр, згенерованим за допомогою захищеного 

генератора випадкових чисел (ГВЧ)[18].  

До найпопулярніших алгоритмів шифрування, що використовуються у 

VPN, належить AES (Advanced Encryption Standard). Це блочний алгоритм 

симетричного шифрування, затверджений NIST, який підтримує ключі розміром 
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128, 192 або 256 біт. Найбільш захищеним варіантом є AES-256 – «золотий 

стандарт» у VPN-застосуваннях завдяки високій стійкості до брутфорс-атак [19].  

Серед переваг AES-256 – висока швидкість шифрування, ефективність при 

роботі з великими обсягами даних та невисокі обчислювальні вимоги, що робить 

його зручним для корпоративних і внутрішніх систем [20].  

Алгоритм працює у кілька етапів. Спочатку дані поділяються на блоки 

розміром 128 біт (матриця 4×4 байтів). Якщо розмір не кратний 128 біт, додається 

заповнення (padding). Далі виконується розширення ключа – з одного ключа 

генерується 15: початковий плюс 14 раундових.  

На кожному раунді першим кроком є операція XOR початкового або 

раундового ключа з даними. Ця операція виглядає як:  

                                             State = State ⊕ RoundKey                                             (1.1)  

Де:  

State  – поточна 4×4 матриця байтів, RoundKey – відповідний раундовий 

ключ, ⊕  – побітова операція XOR.  

Наступними кроками є: SubBytes (заміна байтів через S-блок), ShiftRows 

(зсув рядків на 0, 1, 2, 3 байти), MixColumns (перемішування стовпців із 

застосуванням лінійного перетворення в полі GF(2⁸)), і повторне додавання 

наступного раундового ключа. Усього відбувається 14 раундів (у AES-256), 

останній з яких пропускає MixColumns.  

ChaCha20 – сучасний поточний шифр, оптимізований для мобільних 

пристроїв і систем без апаратної підтримки AES. Поєднується з алгоритмом 

аутентифікації Poly1305.  

ChaCha20Poly1305 відрізняється простотою та швидкістю реалізації в 

чистому програмному забезпеченні. Базовий потоковий шифр ChaCha20 

використовує просту комбінацію інструкцій додавання, повороту та XOR (також 

відому як «ARX»), а хеш-функція Poly1305 також надзвичайно проста.  

Хоча він не отримав схвалення від певних організацій зі стандартизації 

(наприклад, NIST), алгоритм широко використовується та розгортається. 
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Зокрема, його обов'язкова реалізація в протоколі Transport Layer Security (TLS). 

Базовий шифр ChaCha20 також широко використовується як криптографічно 

захищений генератор випадкових чисел, зокрема для внутрішнього використання 

стандартною бібліотекою Rust [21].  

Асиметричне шифрування застосовується на етапі встановлення з’єднання 

для обміну ключами. Воно базується на парі ключів – відкритому та приватному. 

Серед популярних алгоритмів:  

RSA (2048 або 4096 біт) – класичний метод асиметричного шифрування. Є 

важливим для розуміння криптографічних механізмів, які досі використовуються 

в VPN-системах, електронному підписі, TLS/SSL тощо. Широко 

використовується, однак має нижчу продуктивність, ніж сучасні еліптичні криві.  

RSA – це асиметричний криптоалгоритм, що використовує пару ключів:  

– відкритий ключ (public key) – використовується для шифрування;  

– закритий ключ (private key) – використовується для дешифрування.  

Генерування ключів:   

Вибирають два досить великі прості числа р і q. Для їх добутку:  

                                                                  n = pq                                                       (1.2) 

значення функції Eйлера дорівнює:  

                                         ϕ(n) = (р - 1)(q - 1) = n – р – q + 1                                    (1.3) 

Далі випадковим чином вибирають елемент е, що не перевищує значення ϕ(n) і 

взаємно простий з ним.  Для е за алгоритмом Евкліда знаходить елемент d, 

обернений до е в Z𝜙  , тобто такий, що d < ϕ(n) і ed≡ 1(mod ϕ(n)) [22].  

Відкритий ключ: e, n;   

Закритий ключ: d, n;  

Шифрування: 𝐸 (𝑀) = 𝑀𝑒𝑚𝑜𝑑 𝑛;   

Дешифрування: 𝐷(𝐶) = 𝐶𝑑𝑚𝑜𝑑 n [22].  

Перевагою алгоритму шифрування RSA є його гнучкість у виборі довжини 

ключа – можливе використання ключів різного розміру: 768, 1024, 2048, 4096 біт 

тощо, залежно від вимог до рівня безпеки.  
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Завдяки простій математичній основі, RSA легко реалізується в 

інфраструктурі відкритих ключів (PKI), що спрощує його інтеграцію в існуючі 

системи безпеки. Його адаптивність і надійність забезпечили широке 

застосування в різних сферах: від SSL/TLS-сертифікатів і захисту електронної 

пошти до криптовалют та інших криптографічних протоколів.  

ECC (Elliptic Curve Cryptography) – забезпечує той самий рівень безпеки 

при менших розмірах ключів, що дає кращу продуктивність.  

Перевагою використання еліптичної криптографії (ECC) є високий рівень 

безпеки при меншій довжині ключа. Наприклад, 256-бітний ключ ECC забезпечує 

рівень захисту, еквівалентний 3072-бітному ключу RSA, що дозволяє значно 

зменшити обчислювальні витрати та обсяг передаваних даних [23].  

ECC особливо ефективна в ресурсообмежених середовищах – мобільних 

пристроях, вбудованих системах та IoT – де важливі енергоефективність і 

швидкодія. Завдяки економії пам’яті та підвищеній продуктивності, ECC 

поступово витісняє традиційні алгоритми в сучасних криптографічних рішеннях, 

зокрема у протоколах TLS, механізмах автентифікації, а також блокчейн- і 

фінансових додатках [24].  

Ще однією критично важливою складовою є Perfect Forward Secrecy (PFS) 

– механізм, який гарантує, що компрометація одного сеансу не призведе до 

розкриття минулих сеансів зв'язку. Це досягається шляхом генерування 

унікальних сеансових ключів для кожного сеансу зв'язку, які не залежать від 

довгострокових ключів. Таким чином, навіть у випадку компрометації 

приватного ключа сервера, попередні сеанси залишаться захищеними. PFS 

широко використовується в протоколах захищеного зв'язку, таких як TLS/SSL 

(особливо з використанням алгоритмів обміну ключами Diffie-Hellman  

Ephemeral) [25].  

PFS застосовується у VPN-протоколах OpenVPN, IPsec та WireGuard. У 

розробленому VPN-рішенні використано динамічне генерування сесійних ключів 

з PFS, що забезпечує найвищий рівень захисту для кожного з’єднання.  
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Рисунок 1.2 – Порівняння методів шифрування  

На рисунок 1.2 зображено графік, що ілюструє порівняння методів 

шифрування, які використовуються у сучасних VPN-рішеннях, за трьома 

критеріями: рівень захисту, продуктивність і ефективність використання 

ресурсів.  

Отже, виходячи з представлених даних, для розробки власного 

VPNрішення було обрано алгоритм AES-256 у режимі GCM, який забезпечує 

високий рівень криптографічного захисту та автентифікацію трафіку.   

Цей вибір обґрунтований наступними факторам: хоча ChaCha20-Poly1305 

демонструє кращу продуктивність на пристроях без апаратного прискорення AES 

(наприклад, мобільних пристроях), AES-256-GCM є більш ефективним на 

сучасних процесорах з підтримкою AES-NI. Обидва алгоритми вважаються 

безпечними, але AES-256-GCM має ширшу підтримку в корпоративних 

середовищах [26].   

1.4 Аналіз вразливостей та загроз при використанні VPN у  

корпоративному середовищі   

Сучасний розвиток інформаційних технологій відкриває нові можливості 

для бізнесу, проте водночас супроводжується зростанням кількості та складності 
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загроз інформаційній безпеці. Корпоративні мережі стають привабливою 

мішенню для зловмисників через великий обсяг конфіденційних даних, які 

зберігаються і передаються в цифровому форматі.  

Загрози мережевій безпеці – це технологічні ризики, які послаблюють 

захист корпоративної мережі, ставлять під загрозу власні дані, критичні програми 

та всю ІТ-інфраструктуру. Оскільки компанії стикаються з великою кількістю 

загроз, їм слід ретельно відстежувати та пом’якшувати найбільш критичні 

загрози та вразливості.   

Основні виклики пов’язані з тим, що сучасні атаки стають дедалі більш 

витонченими та націленими. Це може включати використання шкідливого 

програмного забезпечення (наприклад, вірусів чи програм-вимагачів), спроби 

викрадення даних через фішингові атаки або використання вразливостей 

програмного забезпечення.  

Зокрема, розширення віддаленої роботи та зростання популярності 

хмарних сервісів або пристрої Інтернету речей (IoT), створюють нові точки 

доступу для атак. Хмарні платформи можуть стати джерелом витоку даних через 

неналежну конфігурацію доступу, а IoT-пристрої, через свою слабку захищеність, 

часто використовуються для атак на мережі. Мобільні пристрої, які активно 

використовуються співробітниками, створюють додаткові вектори загроз, 

особливо якщо підключаються до незахищених мереж або містять небезпечні 

додатки. Багато компаній недостатньо приділяють увагу захисту персональних 

пристроїв співробітників, які використовуються для роботи, а це значно підвищує 

ризик проникнення в мережу.  

У 2024 році опубліковано нові вектори атак на фреймворки відстеження 

з'єднань VPN, що підтверджує актуальність оновлення безпекових підходів [27].  

Основні фактори, що впливають на безпеку у корпоративному середовищі 

зображені на рисунку 1.3. Розглянемо більш детально наведені загрози.   
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Рисунок 1.3 – Фактори, що впливають на безпеку   

Технічні вразливості. Вразливості нульового дня у VPN-клієнтах або 

серверах можуть дати змогу обійти автентифікацію або виконати довільний код. 

DNS-leaks (витоки DNS). Якщо DNS-запити не перенаправляються через VPN, 

це може розкрити активність користувача. IPv6-leaks та WebRTC-leaks, які 

можуть випадково розкрити реальну IP-адресу користувача.  

Централізоване зберігання логів і ключів створює єдину точку відмови, яка 

стає пріоритетною ціллю для атак.  

Шкідливі оновлення VPN-клієнтів, якщо постачальник скомпрометований.  

Недостатня сегментація мережі: зловмисник, отримавши доступ до VPN, 

часто має надмірні права в межах внутрішньої інфраструктури.  
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Загрози з боку постачальника VPN. Недовіра до сторонніх серверів, які 

можуть бути розміщені в країнах з жорстким контролем або незахищеним 

законодавством про дані. Витоки даних у випадку компрометації постачальника 

чи внутрішнього порушника.  

Однією з критичних вразливостей традиційних VPN-рішень є 

централізоване зберігання логів з'єднань, що створює єдину точку відмови. У разі 

компрометації лог-сервера можлива повна втрата довіри до журналів без 

можливості підтвердження їх цілісності.  

Тому перспективним підходом є використання блокчейн-систем для 

журналювання подій VPN. Такий механізм гарантує незмінність, 

перевірюваність і прозорість логів, навіть у разі внутрішніх порушень безпеки.  

Ще одним серйозним викликом є внутрішні загрози – як з боку 

недобросовісних співробітників, так і через випадкові помилки персоналу. 

Людський фактор залишається одним із найслабших місць у системах захисту. 

Співробітники можуть випадково розголошувати паролі, встановлювати 

шкідливе програмне забезпечення або ставати жертвами маніпуляцій, наприклад, 

фішингових атак чи телефонного шахрайства. Нестача знань у сфері 

кібербезпеки лише підсилює ці ризики.   

Слабкі паролі. Ненадійна політика автентифікації призводить до 

компрометації облікових записів, навіть якщо використовується VPN.  

Штучний інтелект, окрім своїх переваг, також використовується 

зловмисниками для автоматизації атак. Це дозволяє їм швидше знаходити 

вразливості у системах або створювати персоналізовані фішингові листи, що 

підвищує ймовірність успішної атаки.  

Наслідки таких загроз можуть бути катастрофічними для бізнесу. 

Компрометація даних, зупинка операцій чи штрафи за недотримання стандартів 

захисту інформації, таких як GDPR, можуть завдати значних фінансових та 

репутаційних втрат.  
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1.5 Висновки та постановки задач  

У даному розділі було проведено аналіз існуючих VPN-технологій, 

протоколів шифрування, а також вивчено їх переваги та недоліки в контексті 

корпоративного застосування. Розглянуто базові поняття VPN, принципи його 

роботи та роль у забезпеченні конфіденційності, цілісності й доступності даних 

у бізнес-середовищі. Проведено порівняльний аналіз найпоширеніших 

VPNпротоколів, а також досліджено криптографічні методи, що лежать в основі 

їхньої роботи.  

Враховуючи актуальність теми захисту чутливої інформації в 

корпоративному середовищі, було сформовано таку мету дослідження: розробка 

VPN-сервісу з підвищеним рівнем криптографічного захисту, прозорою 

системою аудиту та механізмами безперервного з’єднання, орієнтованого на 

потреби корпоративних користувачів.  

Для досягнення цієї мети далі в роботі необхідно виконати поставлені 

завдання:  

розробити архітектуру VPN-сервісу з підвищеним рівнем захисту, 

орієнтовану на потреби корпоративного середовища, з урахуванням високих 

вимог до безпеки, надійності та продуктивності;  

– обґрунтувати вибір криптографічного протоколу, моделі 

автентифікації користувачів та підходів до управління ключами з урахуванням 

принципів прямої та зворотної секретності (PFS);  

– розробити алгоритм шифрування трафіку та управління ключами на 

основі сучасних криптографічних стандартів;  

– реалізувати прототип VPN-сервісу, включно з серверною та 

клієнтською частинами, із підтримкою резервного підключення та логування 

подій у блокчейн-реєстрі.  

– провести тестування розробленого рішення, зокрема оцінити 

стійкість до атак, продуктивність у різних мережевих умовах та ефективність 

шифрування.  



26  

  

– порівняти результати із існуючими VPN-рішеннями, проаналізувати 

переваги та обмеження реалізованого сервісу.  

Таким чином, результати цього розділу стали теоретичною та аналітичною 

основою для подальшого проєктування власного VPN-рішення у наступних 

розділах роботи.  

  

  

  

  

  

  

  

  

  

  

  

    

2 ПРОЄКТУВАННЯ VPN-СЕРВІСУ З ПІДВИЩЕНИМ РІВНЕМ  

ЗАХИСТУ ПЕРЕДАВАННЯМ ДАНИХ   

У цьому розділі розглядається процес проєктування VPN-сервісу, основна 

мета якого – забезпечення високого рівня захищеності передавання даних у 

корпоративному середовищі. Особлива увага приділяється побудові стійкої 

криптографічної моделі, що включає сучасні протоколи шифрування, механізми 

динамічного управління ключами, а також інноваційні підходи до зберігання та 

обробки логів доступу.  

Проєктований VPN-сервіс має не лише відповідати вимогам захисту 

конфіденційної інформації, але й враховувати потреби у безперебійному 

з’єднанні, прозорості дій користувачів, масштабованості системи та її стійкості 
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до типових загроз інформаційної безпеки. У розробці враховано новітні 

технології, зокрема інтеграцію блокчейн-структур у процес управління сесіями 

та журналами подій, що дозволяє усунути централізовані вразливості та значно 

підвищити рівень довіри до системи.  

2.1 Розробка архітектури захищеного VPN-сервісу   

Практична частина даної роботи спрямована на розробку захищеного 

VPNсервісу з підвищеним рівнем криптографічного захисту, підтримкою Perfect 

Forward Secrecy, системою прозорого журналювання на основі 

блокчейнтехнологій та механізмами автоматичного перепідключення до 

резервного сервера без втрати безпеки сеансу. Цінність даної розробки зумовлена 

необхідністю захищеного каналу передачі даних, оскільки корпоративна 

інфраструктура часто розподілена між офісами, хмарними платформами та 

віддаленими працівниками.  

Створення власного VPN-сервісу із кастомною авторизацією, підтримкою 

двофакторної автентифікації, автоматичним підключенням і прозорим 

логуванням дозволить усунути залежність від сторонніх комерційних рішень та 

забезпечити максимальну відповідність корпоративним політикам безпеки.  

Підвищити гнучкість у налаштуванні доступу для різних груп користувачів та 

додати модулі безпеки, яких немає у стандартних OpenVPN/WireGuard-клієнтах 

(наприклад, TOTP перед запуском тунелю). Переваги розробки такого рішення 

наведено на рис. 2.1  
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Рисунок 2.1 – Переваги власного VPN-сервісу  

Така архітектура особливо актуальна для підприємств, які обробляють 

конфіденційну або персональну інформацію; для компаній із розподіленими 

командами; та організацій, яким потрібен деталізований контроль за 

автентифікацією і журналюванням доступу.  

Таким чином, розробка власного VPN-рішення дозволяє не тільки 

забезпечити базовий рівень шифрування трафіку, а й впровадити комплексний 

підхід до ідентифікації, контролю доступу та моніторингу сесій.  

Для побудови надійного та безпечного VPN-сервісу для корпоративного 

середовища було розроблено клієнт-серверну архітектуру, яка включає низку 

взаємопов’язаних компонентів. Такий підхід дозволяє ефективно забезпечити 

шифрування, автентифікацію, контроль доступу та стійкість до збоїв у з’єднанні.  

Архітектура враховує вимоги до високої продуктивності, прозорості, 

масштабованості та захисту конфіденційних даних.  

Основні компоненти системи.  

VPN-клієнт – програмний компонент, що встановлюється на пристрої 

користувача й відповідає за шифрування даних перед передачею через захищений 
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тунель до VPN-сервера. Перед встановленням з’єднання клієнт проходить 

автентифікацію за допомогою цифрового сертифіката або багатофакторної 

моделі. Трафік шифрується з використанням алгоритму AES256, а унікальні 

ключі для кожної сесії генеруються на основі принципу Perfect Forward Secrecy 

(PFS). У разі втрати зв’язку клієнт автоматично ініціює процес повторного 

з’єднання через резервний сервер.  

VPN-сервер – центральний вузол системи, який приймає підключення, 

виконує автентифікацію та авторизацію користувачів, встановлює захищений 

тунель зв’язку й забезпечує маршрутизацію зашифрованого трафіку між клієнтом 

та зовнішніми ресурсами. Сервер також веде реєстрацію сесій і подій у 

розподіленій системі журналювання, що базується на блокчейні, задля 

досягнення прозорості та контролю.  

Блокчейн-система – компонент, який відповідає за зберігання логів 

з’єднань і хешованих ідентифікаторів ключів шифрування. Завдяки 

децентралізованій природі блокчейну забезпечується незмінність та 

автентичність записів, унеможливлюється їхнє видалення або фальсифікація з 

боку адміністратора чи зловмисника. Кожна сесія генерує унікальний хеш, який 

зберігається в мережі блокчейну для подальшого аудиту.  

Механізм гнучкого перез’єднання (Intelligent Reconnect) – система 

моніторингу, що постійно відстежує якість з’єднання між клієнтом і сервером. У 

разі виявлення обриву з’єднання вона автоматично перенаправляє трафік через 

доступний резервний сервер без потреби повторної автентифікації. При цьому 

ініціюється нова криптографічна сесія з новими ефемерними ключами, що 

відповідає вимогам PFS.  

Система функціонує за клієнт-серверною моделлю з підвищеним рівнем 

захисту передавання даних, контролем надійності з’єднання та прозорим 

журналюванням подій. Користувач запускає VPN-клієнт на своєму пристрої. 

Після цього система ініціює процедуру багатофакторної автентифікації, яка 

включає введення логіна та пароля, а також підтвердження через одноразовий код 
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(TOTP). Також перевіряється чинність сертифіката користувача, виданого 

внутрішньою інфраструктурою відкритих ключів (PKI).  

Після успішної автентифікації VPN-сервер проводить авторизацію 

користувача, ініціює криптографічний обмін на основі протоколу WireGuard 

(Noise_IK) і створює унікальний ключ для шифрування поточної сесії з 

дотриманням принципу перфектної прямої секретності (PFS). На цьому етапі між 

клієнтом і сервером встановлюється зашифрований тунель, у якому 

використовується алгоритм шифрування AES-256.  

Після встановлення тунелю весь трафік користувача передається виключно 

через цей захищений канал, а VPN-сервер забезпечує маршрутизацію до 

зовнішніх ресурсів Інтернету.  Паралельно із цим у блокчейн-системі логування 

автоматично фіксуються ключові події сесії: час підключення, IP-адреса клієнта, 

статус підключення та хеш-ідентифікатор сесії. Це забезпечує повну прозорість і 

незмінність даних. Система постійно контролює якість з’єднання. У разі 

виявлення втрати зв’язку або інших проблем, активується механізм Intelligent 

Reconnect, який автоматично перемикає клієнта на альтернативний VPN-сервер, 

повторно проводить криптографічний обмін і генерує новий ключ для 

продовження сесії без переривання користувацького досвіду. Після завершення 

роботи користувача VPN-клієнт ініціює завершення сесії. У цей момент тунель 

закривається, сеансовий ключ шифрування негайно знищується, і до 

блокчейнсистеми заноситься запис про завершення сесії. Це гарантує, що жоден 

ключ не зберігається після завершення сеансу, повністю відповідаючи вимогам 

PFS.   

На рисунку 2.2 показано покрокову схему роботи VPN-сервісу.  
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Риунок 2.2 – Блок-схема роботи VPN-сервісу Детальний опис 

роботи захищеного VPN-сервісу:  

Крок 1. Початок роботи VPN-клієнта.  

Користувач ініціює  процес  запуску  VPN-з'єднання.  VPN-

клієнт активується на пристрої користувача.   

Крок 2. Користувач запускає VPN-клієнт: запуск клієнтського додатка на 

пристрої.  

Крок 3. Введення логіна, пароля та TOTP-коду.  

Користувач вводить облікові дані: логін і пароль, а також динамічний код 

(TOTP – Time-based One-Time Password), згенерований на основі двофакторної 

аутентифікації.  

Крок 3.1. Перевірка валідності облікових даних.  Система оцінює 

коректність та безпечність введених даних: чи відповідає пароль політиці 

складності (мінімальна довжина, символи, великі літери тощо); чи присутній 

TOTP-код; чи дані відповідають форматам.   

Якщо дані не відповідають політиці безпеки – система видає помилку та 

повертає користувача до вводу (Крок 3).  

Якщо все коректно – перехід до Кроку 4.  

Крок 4. Перевірка сертифіката користувача (PKI).  

VPN-сервер перевіряє цифровий сертифікат користувача, виданий за 

допомогою PKI (інфраструктури відкритих ключів) для підтвердження його 

справжності.  

Крок 5. Здійснення перевірки, чи пройшов користувач автентифікацію в 

системі.  

Крок 6. Так: Перехід до встановлення тунелю.   

У разі успішної автентифікації система переходить до процесу 

встановлення захищеного з'єднання.  

Крок 7. Ні:  

Відмова в доступі. Користувач може повторити спробу (перехід до Кроку 

3) або завершити сесію.  
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Крок 8. Авторизація користувача. VPN-сервер визначає права доступу.  

Після автентифікації сервер перевіряє, до яких ресурсів має доступ 

користувач (наприклад, до внутрішньої мережі компанії, певних сервісів тощо).  

Крок 9. Ініціація обміну ключами (Noise_IK): створення унікального ключа 

для сесії (PFS).  

Використовується протокол Noise_IK для обміну криптографічними 

ключами. Створюється унікальний сеансовий ключ, який не зберігається після 

завершення сесії (виконання принципу PFS – Perfect Forward Secrecy).  

Крок 10. Встановлення зашифрованого тунелю (AES-256).  

Між клієнтом і сервером встановлюється захищений тунель, що 

використовує симетричне шифрування AES-256 у режимі GCM, який забезпечує 

як конфіденційність, так і автентичність даних.  

Крок 11. Маршрутизація трафіку через VPN-сервер.  

Увесь IP-трафік користувача направляється через зашифрований тунель до 

VPN-сервера, що дозволяє приховати місцезнаходження користувача та 

забезпечити анонімність і захист.  

Крок  12. Запис подій у блокчейн (час, IP, хеш).   

Паралельно з передачею даних здійснюється запис метаданих (час 

підключення, IP-адреса, хеш події) у блокчейн-журнал, що гарантує 

неможливість підробки логів.  

Крок 13. Здійснення перевірки,  чи з’єднання стабільне.  

Крок 14. Так:   

У разі стабільного з'єднання VPN-сервер продовжує передавати 

зашифрований трафік. Повернення до блоку 11: маршрутизація трафіку.  

Крок 15. Ні:   

Якщо з’єднання втрачено (наприклад, через перебої в мережі), активується 

механізм автоматичного перемикання на резервний сервер з ініціацією нового 

сеансу без участі користувача. Стрілка до блоку: активація Intelligent Reconnect.  

Крок 16. Повторна ініціація обміну ключами.  
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 Здійснюється новий обмін ключами через протокол Noise_IK для 

забезпечення нової криптографічної сесії.  

Крок 17. Встановлення нового тунелю. Повернення до блоку 11 

(маршрутизація трафіку).  

Після генерації нового ключа встановлюється новий шифрований тунель.  

Крок 18. Здійснення перевірки, чи користувач завершив сесію.  

Крок 19. Так: стрілка до завершення. VPN-клієнт завершив сесію – тунель 

закривається. Перехід до кроку 21.  

Крок  20. Ні: повернення до блоку 11.  

Крок 21. Закриття з’єднання – VPN-клієнт завершує сесію.  

Крок 22. Знищення сеансового ключа (PFS).  

Сеансовий ключ миттєво та безповоротно знищується з оперативної 

пам’яті, що забезпечує прямий і зворотний захист (Forward та Backward Secrecy). 

Крок 23. Запис завершення сесії у блокчейн.   

Подія завершення з'єднання фіксується у блокчейні для забезпечення 

прозорості, цілісності та контролю аудиту.  

Крок 24. Кінець. Завершення роботи VPN-сервісу.  

Процес VPN-сесії завершено. Клієнт відключений, всі дані очищені, 

логування завершено.  

Отже, блок-схема правильно реалізує логіку роботи VPN-сервісу, описану 

раніше. Всі ключові дії – автентифікація, тунелювання, логування, реагування на 

розриви, завершення сесії – відображені.  

2.2 Вибір криптографічного протоколу та моделі автентифікації   

Для забезпечення найвищого рівня безпеки віртуальної приватної мережі 

(VPN) було прийнято рішення про використання комбінації перевірених часом і 

передових криптографічних технологій, а також надійної моделі автентифікації, 

яка враховує специфічні потреби корпоративних клієнтів. В якості основного 

протоколу шифрування трафіку було обрано WireGuard, який відзначається 
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своєю високою продуктивністю, лаконічною архітектурою та застосуванням 

сучасної криптографії. На відміну від більш складних протоколів, таких як IPsec 

або OpenVPN, WireGuard функціонує на рівні ядра операційної системи, що 

дозволяє значно зменшити затримки та обсяг службової інформації.   

WireGuard використовує вдосконалену криптографічну техніку під назвою 

CryptoKey Routing. Подібно до асиметричного шифрування, вона пов'язує пару 

відкритого та закритого ключів з IP-адресою користувача та IP-адресою 

VPNсервера. Ось як це працює: коли дані передаються між VPN-клієнтом та 

VPNсервером, WireGuard шифрує їх за допомогою унікального закритого ключа, 

що належить користувачеві. VPN-сервер має відповідний відкритий ключ, який 

він використовує для перевірки того, що зашифровані дані надійшли від 

користувача, та для їх розшифрування [28]. Процес шифрування змінює дані, 

роблячи їх практично нерозшифрованими, якщо користувач не має правильної 

пари IP-адреси та ключа шифрування для скасування цих змін. Ці ключі відомі 

лише користувачеві та серверу.  

Отже, навіть якщо хтось перехопить дані користувача, він не зможе їх 

прочитати без закритого ключа VPN-з’єднання цього користувача, який 

практично неможливо вкрасти через спосіб, яким WireGuard налаштовує обмін 

ключами (відомий як handshake). WireGuard використовує протокол Noise_IK для 

встановлення безпечного з’єднання за допомогою одного швидкого обміну 

ключами [28]. Цей підхід заздалегідь визначає всі конфігурації безпеки, 

заощаджуючи час, оскільки протокол швидко підключається та повторно 

підключається. Це також означає, що це безпечніший процес, оскільки він не 

залишає часу стороннім особам для перехоплення обміну ключами користувача.  

На відміну від традиційних VPN-протоколів, він побудований на основі 

шифрування ChaCha20, що забезпечує вищу швидкість. Крім того, замість того, 

щоб покладатися на складні методи шифрування та обміну ключами, що 

використовуються деякими іншими протоколами, WireGuard використовує 

ефективніший процес. Такий підхід дозволяє уникнути поширених затримок 
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з’єднання, пов’язаних із процесом шифрування, тому користувач отримуєте 

з’єднання з низькою затримкою, що є плюсом для тих, хто використовує VPN під 

час потокового передавання, завантаження великих файлів або ігор.  

Протокол розроблено для забезпечення високого рівня безпеки при 

збереженні продуктивності. Його мінімалістичний підхід гарантує, що кожна 

частина протоколу сприяє створенню безпечного мережевого тунелю, що робить 

його придатним вибором для корпоративних середовищ, які ставлять на перше 

місце без шкоди для ефективності мережі [29].  

Однак, для підвищення стійкості до криптоаналізу, в протокол WireGuard 

було інтегровано шифрування на основі алгоритму AES-256 з підтримкою 

технології Perfect Forward Secrecy (PFS).   

Завдяки PFS, навіть у випадку компрометації поточного сеансу зв'язку, 

зловмисники не зможуть відновити попередні або майбутні ключі шифрування.  

Протокол Noise_IK забезпечує PFS і використовується в сучасних 

реалізаціях з підтримкою ефемерних ключів [30].  

Враховуючи орієнтацію VPN-сервісу на корпоративних користувачів, для 

процедури автентифікації була впроваджена багатофакторна модель (MFA). 

Основним методом автентифікації є використання цифрових сертифікатів, які 

видаються користувачам через внутрішню інфраструктуру відкритих ключів 

(PKI). Крім того, передбачена підтримка додаткових факторів автентифікації, 

таких як парольна автентифікація, яка може використовуватися як другий фактор 

або резервний спосіб.   

Для організацій з підвищеними вимогами до безпеки додатково реалізована 

зовнішня система керування доступом, яка передбачає: автентифікацію за 

допомогою цифрових сертифікатів, одноразових паролів (TOTP).  

Застосування такої різноманітності методів дозволяє гнучко налаштовувати 

рівень контролю доступу відповідно до чутливості оброблюваних даних та 

політик безпеки конкретної організації.  
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Додатково, для забезпечення захисту від атак типу "людина посередині" 

(man-in-the-middle), реалізовано механізм верифікації сертифікатів VPN-серверів 

та контроль цілісності переданого трафіку. Обов'язковою процедурою є 

регулярне оновлення ключів автентифікації та цифрових сертифікатів відповідно 

до встановлених часових інтервалів, що значно мінімізує ризики можливої 

компрометації.  

2.3 Формування функціональних, технічних та безпекових вимог до  

захищеного VPN-сервісу  

У процесі розробки захищеного VPN-сервісу одним із найважливіших 

етапів є визначення системних вимог, які повинні задовольняти як функціональні 

потреби користувачів, так і суворі критерії безпеки, надійності та зручності 

використання. У контексті корпоративного середовища, де стабільність, захист 

конфіденційної інформації та безперервність сервісів мають критичне значення, 

вимоги до системи формуються на основі сучасних стандартів інформаційної 

безпеки (NIST, ISO/IEC 27001), кращих практик галузі та аналізу вразливостей 

існуючих рішень.  

Технічні вимоги – описують, як система повинна реалізовуватись:  

– використання сильних криптографічних алгоритмів. Серцевиною 

безпеки VPN-рішення є застосування алгоритму AES-256 (Advanced Encryption 

Standard), який на сьогодні вважається одним із найбільш стійких до атак 

симетричних алгоритмів. Для підвищення криптографічної стійкості 

передбачається використання режиму GCM (Galois/Counter Mode), який дозволяє 

забезпечити одночасно конфіденційність та автентичність переданих даних.  

– підтримка Perfect Forward Secrecy (PFS). Система повинна 

використовувати динамічне генерування сесійних ключів (наприклад, через 

протокол Noise_IK), що забезпечує незворотність розшифрування навіть у 

випадку компрометації ключа в майбутньому.  

– мінімальна затримка при підключенні – до 100 мс;  
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– пропускна здатність одного тунелю – не менше 100 Мбіт/с;  

– масштабованість та адаптивність архітектури. Система має бути 

побудована за принципами контейнеризації та мікросервісної архітектури, що 

дозволить їй масштабуватись у відповідь на зростання кількості користувачів, а 

також легко адаптуватись до різних типів інфраструктури – локальної, хмарної 

(AWS, Azure) чи гібридної.  

На рисунку 2.3 зображено архітектуру вимог до системи VPN.  

  
Рисунок 2.3 – Архітектура вимог до системи VPN  

Функціональні вимоги – визначають, що саме повинна робити система:  

– інтеграція блокчейн-технологій. Для підвищення прозорості, довіри 

та неможливості несанкціонованої модифікації журналів подій та інформації про 

сесії, у систему інтегровується децентралізований механізм обліку (наприклад, 

приватний блокчейн). У ньому фіксуються такі події як: час з’єднання, IP-адреса 

користувача, результати автентифікації, хеш логів тощо.  

– інтелектуальна система автоматичного перез’єднання (Intelligent 

Reconnect). VPN-сервіс повинен бути здатний автоматично виявляти розриви 

з’єднання та перемикатися на резервний сервер без участі користувача. Це 

забезпечить високу доступність навіть у випадках перебоїв мережі чи при 

спробах активних атак на канал зв’язку (DoS, MITM).  

– сумісність з корпоративними інструментами. VPN має інтегруватися 

з такими сервісами, як LDAP/Active Directory, Kerberos, OAuth2/OpenID Connect, 

що дозволить використовувати вже наявну інфраструктуру автентифікації. Крім 
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того, сервіс повинен підтримувати SIEM-системи (Security Information and Event 

Management) для централізованого моніторингу безпеки.  

– гнучка політика доступу та контроль подій у реальному часі. Кожен 

користувач або група повинні мати індивідуальні правила доступу до ресурсів 

відповідно до їх ролі в організації. Усі дії мають журналюватися в реальному часі 

з можливістю негайного реагування на інциденти.  

– простота використання та адміністрування. Інтерфейс повинен бути 

інтуїтивно зрозумілим для користувачів без спеціальних знань у галузі безпеки. 

Адміністрування повинно здійснюватися через веб-інтерфейс або REST API, з 

можливістю оновлення конфігурацій без перезапуску сервісу.  

Критерії оцінки відповідності вимогам. Щоб перевірити, наскільки система 

відповідає поставленим вимогам, до кожного параметра встановлюються 

вимірювані критерії, які зображенні на рисунку 2.4.  

  
Рисунок 2.4 – Критерії оцінки   

Швидкодія –  це час встановлення тунелю, затримка пінгу, швидкість 

передачі.  

Надійність – час безвідмовної роботи, кількість успішних повторних підключень. 

Безпека – типи реалізованих автентифікацій, наявність PFS, журналювання. 

Масштабованість – кількість підтримуваних користувачів у пілотній і 

продуктивній версіях.  

Умовами, що впливають на вибір саме таких параметрів, є:  

– корпоративний рівень використання – потрібно одночасне 

підключення великої кількості користувачів і стабільна робота;  
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– підвищені вимоги до прозорості дій – блокчейн дозволяє уникнути 

підміни чи знищення логів;  

– динамічні умови роботи в мережі – необхідність автоматичного 

перемикання при збоях;  

– інтеграція в існуючу інфраструктуру – важливо, щоб система 

«вписувалась» у вже наявну ІТ-екосистему підприємства.  

Отже, у цьому підрозділі було визначено основні вимоги до створення 

захищеного VPN-сервісу для корпоративного використання.  

Технічні вимоги включають застосування сучасних методів шифрування, 

високу швидкість передачі даних, мінімальні затримки та можливість 

масштабування. Це забезпечує надійність, захист від атак і гнучкість при 

розгортанні в різних умовах.  

Функціональні вимоги охоплюють стабільність з’єднання (через механізм 

автоматичного перепідключення), прозорість роботи (завдяки використанню 

блокчейну), зручне управління доступом і сумісність із корпоративними 

системами.  

Також визначено основні критерії оцінки якості сервісу – швидкість, 

надійність, безпека та можливість масштабування. Враховано особливості 

корпоративного середовища, як-от вимоги до прозорості, безвідмовної роботи та 

інтеграції в існуючу інфраструктуру.  

Загалом ці вимоги дозволяють створити ефективне та безпечне 

VPNрішення, яке відповідає потребам сучасного бізнесу.  

2.4 Розробка алгоритму шифрування трафіку та управління ключами   

У реалізації VPN-сервісу для симетричного шифрування було обрано 

алгоритм AES-256 у режимі Galois/Counter Mode (GCM) [31]. Режим GCM 

забезпечує як шифрування, так і перевірку автентичності повідомлень, що 

критично важливо для запобігання несанкціонованим модифікаціям трафіку.  
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Для кожної сесії генерується унікальний 256-бітний ключ, а також 

унікальний nonce (IV), що використовується одноразово. Ці параметри 

формуються за допомогою криптографічно стійкого генератора випадкових 

чисел (CSPRNG) на основі протоколу Noise_IK.  

Шифрування трафіку. Для забезпечення конфіденційності, цілісності та 

автентичності переданих даних використовується симетричне шифрування за 

допомогою алгоритму AES-256-GCM (Galois/Counter Mode). Цей режим забезпечує як 

шифрування, так і автентифікацію повідомлень, знижуючи ризик підробки або 

модифікації трафіку.  

Ключ шифрування генерується динамічно для кожної сесії за допомогою  

криптографічного протоколу обміну ключами. Передача даних здійснюється 

виключно через зашифрований тунель, побудований між VPN-клієнтом та 

сервером. Шифрування охоплює увесь IP-трафік, включно з DNS-запитами 

(через DNS over TLS або DNS over HTTPS).  

Обмін ключами та PFS (Perfect Forward Secrecy). Обмін ключами 

виконується за допомогою криптографічного протоколу Noise_IK, який 

забезпечує автентифікацію обох сторін і захищає дані від перехоплення. 

Протокол включає механізми епізодичного оновлення ключів, що забезпечують 

пряму та зворотну секретність:  

– сесійні ключі створюються під час ініціації з’єднання та не 

зберігаються після його завершення;  

– використовується еліптична криптографія (Curve25519) для генерації 

епізодичних ключів;  

– для кожного нового з'єднання або перепідключення виконується 

новий обмін ключами.  

Управління ключами. Сесійні ключі існують виключно в оперативній 

пам’яті протягом активної сесії. У разі завершення сеансу або втрати з’єднання 

ключі миттєво знищуються, що повністю відповідає вимогам PFS. Якщо 

з’єднання розривається, автоматично активується механізм Intelligent Reconnect, 
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який перемикає VPN-клієнт на резервний сервер із повторною генерацією 

ключів. Усі спроби підключення, ключові події, а також завершення сесій 

фіксуються у блокчейн-журналі, що гарантує прозорість, незмінність та 

достовірність логів.  

Детальний покроковий розбір схеми алгоритму шифрування трафіку та 

управління ключами у VPN-сервісі, яка зображена на рисунку 2.5.  

Крок 1. Початок роботи алгоритму – ініціація шифрованої сесії після 

проходження автентифікації та авторизації.  

 Крок  2.  Ініціація  обміну  ключами  за  протоколом  Noise_IK  

(використовується для побудови захищеного каналу з Forward Secrecy).  

Крок 3. Генерація сесійного ключа за допомогою еліптичної криптографії 

(Curve25519): Кожна сторона генерує тимчасові ключі. Після обміну – 

обчислюється спільний секрет, який буде використовуватись для шифрування.  

Крок 4. Створення зашифрованого тунелю між клієнтом і сервером з 

використанням AES-256-GCM (режим із автентифікацією повідомлень).  

Крок 5. Початок передачі IP-трафіку через тунель – увесь мережевий трафік 

проходить через цей захищений канал.  

Крок 6. Перевірка стану сесії:  

Якщо сесія завершена користувачем – перехід до Кроку 10.  

Якщо сесія активна – перехід до Кроку 7.  

Крок 7. Перевірка з'єднання: Якщо з’єднання стабільне – повернення до 

Кроку 5 (передача трафіку). Якщо з’єднання втрачено – перехід до Кроку 8.  

Крок 8. Активація Intelligent Reconnect: VPN-клієнт автоматично 

перемикається на доступний сервер.  

Крок 9. Повторна генерація нового сесійного ключа та повторна ініціація 

захищеного тунелю (повернення до Кроку 4).  

Крок 10. Знищення сесійного ключа: забезпечення PFS (Perfect Forward 

Secrecy) – ключ не зберігається після завершення сесії.  
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Крок 11. Завершення алгоритму: шифрований канал закривається, 

подальша передача трафіку неможлива.  

  

 

Рисунок 2.5 – Схема роботи алгоритму шифрування трафіку та управління  

ключами у VPN-сервісі  

Отже, алгоритм демонструє стійке до збоїв з'єднання з перегенерацією 

ключів при кожному перепідключенні та забезпеченням Forward Secrecy через 

знищення ключів після завершення сесії.  
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2.5 Висновки до розділу 2   

У другому розділі було детально розглянуто архітектуру, принципи 

функціонування та основні механізми захисту запропонованого VPN-сервісу. 

Було встановлено, що система побудована з урахуванням сучасних вимог до 

безпеки інформації, забезпечуючи надійний захист трафіку, автентифікацію 

користувачів, цілісність даних і прозорість подій.  

VPN-сервіс використовує сучасні криптографічні алгоритми, зокрема 

AES256-GCM для симетричного шифрування трафіку та протокол Noise_IK для 

обміну ключами з підтримкою Perfect Forward Secrecy (PFS). Особливу увагу 

приділено динамічному управлінню ключами – ключі існують лише протягом 

сесії, після чого знищуються, що виключає можливість їх повторного 

використання.  

Інтеграція механізму Intelligent Reconnect дозволяє забезпечити 

безперервність захищеного з’єднання навіть у разі збою, автоматично 

відновлюючи тунель на резервному сервері з новим ключем шифрування. Також 

було впроваджено журналювання подій у блокчейн, що підвищує довіру до 

системи та забезпечує неможливість фальсифікації логів.  

Таким чином, запропонована архітектура VPN-сервісу поєднує високу 

криптографічну стійкість, гнучкість у підключенні та надійний контроль за 

подіями, що робить її придатною для використання у середовищах із 

підвищеними вимогами до інформаційної безпеки.  

  

  

  

  

3 ПРАКТИЧНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНОГО 

МОДУЛЮ  

У цьому розділі представлено практичну реалізацію розробленого 

захищеного VPN-сервісу для корпоративних користувачів. Детально розглянуто 
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процес створення ключових компонентів системи, включаючи модуль 

VPNз’єднання, автентифікацію користувачів, графічний інтерфейс клієнта, а 

також проведено тестування функціональності та стабільності роботи 

програмного забезпечення. Реалізація виконана на основі обґрунтованого вибору 

технологій, що забезпечують високий рівень безпеки та зручність використання.  

3.1 Обґрунтування вибору мови програмування та середовища  

розробки програмного модулю  

Для реалізації програмного забезпечення VPN-сервісу було обрано мову 

програмування Python, а як середовище розробки – Visual Studio Code (VS Code). 

Такий вибір зумовлений низкою технічних, функціональних та організаційних 

переваг, що відповідають цілям розробки безпечної, масштабованої та адаптивної 

системи для корпоративного використання.  

Ключовим фактором при виборі мови програмування для розробки сервісу 

стала універсальність Python, що наочно продемонстрована на рисунку 3.1. 

Простота його синтаксису в поєднанні з величезною кількістю готових бібліотек 

значно прискорює процес створення ефективних криптографічних та мережевих 

рішень.  

Python дозволяє ефективно реалізовувати як клієнтську, так і серверну 

логіку взаємодії завдяки вбудованим можливостям асинхронного програмування, 

зокрема модулям asyncio та socket. Це критично важливо для VPN-рішень, де 

затримки в обробці трафіку мають бути мінімізовані, а підтримка множинних 

паралельних сесій – гарантована [32].  
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Рисунок 3.1 – Універсальність мови програмування Python  

Однією з ключових переваг Python для розробки захищених мережевих 

додатків є наявність широкого спектра криптографічних бібліотек, зокрема 

cryptography, pycryptodome, nacl, які дозволяють безпечно реалізовувати 

симетричне та асиметричне шифрування, а також обмін ключами за протоколами, 

що забезпечують пряму і зворотну секретність. Завдяки цьому стає можливим 

впровадження механізмів Perfect Forward Secrecy та інтеграція з такими 

сучасними протоколами, як Noise_IK.  

Крім того, Python характеризується високим рівнем читабельності коду та 

низьким порогом входу, що полегшує не лише процес первинної розробки, а й 

подальший аудит, модифікацію та підтримку проєкту. У контексті корпоративних 

систем, де надійність та прозорість коду мають першочергове значення, це є 

істотною перевагою. Ще одним важливим аспектом є платформонезалежність 

Python: код, написаний цією мовою, може бути без змін виконаний на різних 

операційних системах, зокрема Linux, Windows чи macOS, що спрощує 

розгортання VPN-рішення в гетерогенному середовищі [33].  

Варто також відзначити активну спільноту розробників, велику кількість 

документації та наявність відкритих прикладів, які дозволяють швидко знаходити 

рішення для нестандартних завдань, проводити тестування компонентів, а також 
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забезпечувати інтеграцію з іншими технологіями, такими як веб-сервіси, бази 

даних або блокчейн-платформи. З огляду на вищезазначене, мова Python є 

оптимальним вибором для створення захищеного VPN-сервісу з урахуванням 

вимог до безпеки, масштабованості та адаптивності до сучасних технологій.  

Додатковим аргументом на користь вибору Python для реалізації 

VPNсервісу є його глибока інтеграція з сучасними криптографічними 

протоколами, а також широке застосування в академічному та промисловому 

середовищі для розробки систем безпеки. Завдяки підтримці таких стандартів, як 

TLS/SSL, X.509, OpenPGP, та засобів реалізації протоколів обміну ключами, 

Python дозволяє розробляти безпечні механізми комунікації без необхідності 

самостійної реалізації складних низькорівневих структур. Це, своєю чергою, 

знижує ризик помилок, пов’язаних із ручним управлінням криптографією, які 

можуть спричинити серйозні вразливості.  

Варто також підкреслити, що Python має потужний потенціал для 

автоматизованого тестування розробленої системи, що є критично важливим 

етапом у процесі створення програмного забезпечення з підвищеними вимогами 

до надійності. Мова підтримує модульне, інтеграційне та навантажувальне 

тестування через такі засоби, як unittest, pytest, doctest, locust та інші, що дозволяє 

перевірити стабільність роботи VPN-підключення, ефективність алгоритмів 

шифрування, обробку винятків та відновлення з’єднання у разі втрати каналу. Ця 

гнучкість підвищує якість розробки й забезпечує більшу впевненість у 

коректності реалізованої логіки [33].  

З погляду сумісності та адаптивності Python чудово інтегрується з іншими 

технологіями, які використовуються у даній роботі – зокрема, з 

блокчейнплатформами (через бібліотеки web3.py для Ethereum), засобами 

керування базами даних (sqlite3, psycopg2, SQLAlchemy), сервісами моніторингу 

(Prometheus, Grafana через API), а також з інтерфейсами вебкерованих панелей, 

які реалізовані за допомогою фреймворку Flask. У випадку необхідності 
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розширення функціональності VPN-сервісу, Python дозволяє швидко інтегрувати 

нові модулі або API з мінімальними витратами часу.  

З урахуванням усіх зазначених факторів, Python є не лише придатним, але 

й стратегічно доцільним вибором для побудови сучасного, безпечного та 

функціонально гнучкого VPN-рішення, що відповідає актуальним вимогам 

корпоративної інформаційної безпеки.  

У якості інтегрованого середовища розробки для реалізації VPN-сервісу 

було обрано Visual Studio Code (VS Code) – сучасне, легке та функціональне 

середовище, яке активно використовується розробниками у всьому світі завдяки 

своїй гнучкості, розширюваності та зручності роботи з широким спектром мов 

програмування, зокрема Python. Основи інтеграції VS Code у процес розробки 

відображено на рисунку 3.2.  

  

Рисунок 3.2 – Основи інтеграції VS Code  

Однією з ключових переваг VS Code є його відкрита архітектура, яка 

дозволяє додавати численні розширення для підтримки синтаксису, 

автодоповнення коду, лінтингу, форматування, а також інтеграції з системами 
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керування версіями, такими як Git [34]. Це значно прискорює цикл розробки, 

підвищує якість коду та забезпечує зручне відстеження змін у проєкті.   

Середовище VS Code забезпечує зручний графічний інтерфейс для роботи 

з файлами, терміналом та віртуальними середовищами Python, що особливо 

важливо при створенні ізольованих інсталяцій залежностей для захищених 

систем. Інструменти інтерактивного відлагодження дозволяють не лише 

здійснювати покрокове виконання програмного коду, але й переглядати значення 

змінних у реальному часі, налаштовувати точки зупину та моніторити потік 

виконання, що значно полегшує пошук логічних помилок під час побудови 

складної клієнт-серверної взаємодії у VPN.  

Крім того, підтримка роботи з віртуальними машинами, віддаленими 

серверами та контейнерами через SSH або Docker, дозволяє використовувати VS 

Code як повноцінне середовище для DevOps-практик та безперервного 

розгортання. Його сумісність з операційними системами Windows, Linux і macOS 

забезпечує гнучкість під час розгортання проєкту на різних платформах, а 

мінімальні системні вимоги роблять можливим запуск навіть на пристроях з 

обмеженими ресурсами.  

Таким чином, вибір Visual Studio Code у поєднанні з мовою Python є 

обґрунтованим рішенням, що дозволяє реалізувати захищений VPN-сервіс із 

дотриманням сучасних вимог до швидкості розробки, стабільності, 

масштабованості й безпеки програмного забезпечення.  

3.2 Реалізація програмного модулю роботи системи VPN  

Розробимо функціональні компоненти, які забезпечують роботу 

VPNсервісу відповідно до поставлених вимог. Основні завдання модуля – 

встановлення захищеного з’єднання, генерація ключів, шифрування трафіку, 

передача даних та забезпечення стійкості сесії. Для реалізації використано мову 

програмування Python та бібліотеки socket, cryptography, threading, os, time.  
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Розробимо функцію, яка ініціалізує сервер VPN та чекає на підключення 

клієнтів.  

import socket import threading def 

handle_client(conn, addr):     

print(f"[INFO] Підключення від {addr}")     

while True:  
        data = conn.recv(4096)         

if not data:  
            break  
        print(f"[DATA] Отримано {len(data)} байт")     conn.close() 

def start_server(host='0.0.0.0', port=51820):     server = 

socket.socket(socket.AF_INET, socket.SOCK_STREAM)     

server.bind((host, port))  
    server.listen(5)     print(f"[STARTED] VPN сервер запущено 

на порту {port}")     while True:         conn, addr = 

server.accept()  
        thread = threading.Thread(target=handle_client, args=(conn, addr))         

thread.start()  

Цей код створює TCP-сервер, що працює на порту 51820. Для кожного клієнта, 

який підключається, створюється окремий потік, що дозволяє обслуговувати кілька 

користувачів паралельно. Надалі в обробнику клієнта буде реалізовано дешифрування 

трафіку та авторизацію.  

Розробимо функцію, яка створює пару ефемерних ключів для обміну з 

використанням еліптичної криптографії (Curve25519).  

from cryptography.hazmat.primitives.asymmetric.x25519 import X25519PrivateKey  

  
def generate_ephemeral_key():     

private_key = X25519PrivateKey.generate()     

public_key = private_key.public_key()     

return private_key, public_key  

Ця функція створює приватний та відповідний публічний ключ. Приватний 

ключ залишається на боці клієнта або сервера, тоді як публічний надсилається 

іншій стороні для обчислення спільного секрету.  

Розробимо функцію, яка формує спільний ключ між двома сторонами на 

основі алгоритму X25519 та витягує з нього симетричний сеансовий ключ через 

KDF.  
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from cryptography.hazmat.primitives.kdf.hkdf import HKDF from 

cryptography.hazmat.primitives import hashes  

  
def derive_shared_key(private_key, peer_public_bytes):     peer_public_key= 

X25519PrivateKey.from_private_bytes(peer_public_bytes).public_key()     shared_secret = 

private_key.exchange(peer_public_key)     derived_key = HKDF(         

algorithm=hashes.SHA256(),  
        length=32,         

salt=None,         

info=b'vpn-session'     

).derive(shared_secret)     

return derived_key  

Цей код виконує безпечний обмін ключами, що гарантує недоступність 

історичних  сесій  у  випадку  компрометації.  Отриманий  ключ  надалі 

використовується для симетричного шифрування трафіку.  

Реалізуємо функції, які виконують шифрування та дешифрування даних з 

використанням AES у режимі GCM.  

from cryptography.hazmat.primitives.ciphers.aead import AESGCM import 

os  

  
def encrypt_data(key, plaintext):  
    nonce = os.urandom(12)     

aesgcm = AESGCM(key)  
    ciphertext = aesgcm.encrypt(nonce, plaintext, None)     

return nonce + ciphertext  

  
def decrypt_data(key, data):     

nonce = data[:12]     ciphertext 

= data[12:]     aesgcm = 

AESGCM(key)  
    return aesgcm.decrypt(nonce, ciphertext, None)  

У цьому фрагменті використовується AES-256-GCM – сучасний алгоритм, 

який забезпечує як конфіденційність, так і автентичність даних. Nonce 

генерується для кожного повідомлення, що запобігає атакам повторення.  

Розробимо клієнтську функцію, яка підключається до VPN-сервера та 

передає зашифрований трафік.  

def start_client(server_ip, port, session_key):     client = 

socket.socket(socket.AF_INET, socket.SOCK_STREAM)     
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client.connect((server_ip, port))     print(f"[CONNECTED] 

Підключено до {server_ip}:{port}")     while True:  
        msg = input(">> ").encode()  
        encrypted = encrypt_data(session_key, msg)         

client.send(encrypted)  

Цей код імітує базовий клієнт, що передає зашифровані повідомлення 

серверу. У повноцінній реалізації трафік перехоплюється з мережевого 

інтерфейсу.  

Розробимо функцію, яка забезпечує повторне підключення клієнта до 

VPNсервера після втрати зв’язку.  

import time def attempt_reconnect(server_ip, port, key, 

retries=3, delay=5):     for attempt in range(retries):         try:  
            start_client(server_ip, port, key)             break         except 

Exception as e:             print(f"[RECONNECT] Спроба {attempt+1} 

не вдалася: {e}")             time.sleep(delay)  

Цей механізм автоматично відновлює з’єднання у разі його розриву без 

потреби втручання користувача. Після кожного перепідключення генерується 

новий ефемерний ключ, що відповідає концепції PFS.  

Ці компоненти утворюють базовий прототип захищеного VPN-сервісу, 

який реалізує ключові вимоги – шифрування трафіку, управління ключами, 

підтримку PFS та стійкість до мережевих збоїв.  

3.3 Реалізація програмного модулю авторизації та керування користувачами  

Розробимо  програмний  модуль,  який  забезпечує  багаторівневу 

автентифікацію користувачів перед підключенням до VPN-сервісу.   

Основними компонентами є перевірка логіна й пароля, перевірка TOTPкоду 

двофакторної автентифікації, а також базовий механізм керування статусом 

користувачів. Для збереження даних облікових записів використано простий 

JSON-файл, а автентифікація реалізована із застосуванням криптографічного 

хешування SHA-256.  

Розробимо функції, які дозволяють читати та зберігати облікові записи 

користувачів у файлі  



53  

  
import json  
import hashlib  

  
USERS_FILE = "users.json"  

  
def load_users():     with 

open(USERS_FILE, "r") as f:  
        return json.load(f)  

  
def save_users(users):     with 

open(USERS_FILE, "w") as f:         

json.dump(users, f, indent=4)  

  
def hash_password(password):     return 

hashlib.sha256(password.encode()).hexdigest()  

Дані про користувачів зберігаються у JSON-форматі, де кожен обліковий 

запис містить логін, хеш пароля та прапорець active, що визначає статус 

користувача. Для підвищення безпеки паролі не зберігаються у відкритому 

вигляді – замість цього використовується їх хеш SHA-256.  

Розробимо функцію, яка дозволяє зареєструвати нового користувача з 

унікальним логіном.  

def verify_credentials(username, password):  
    users = load_users()     if username not in users or not 

users[username]["active"]:  
        return False  
    return users[username]["password"] == hash_password(password)  

Якщо обліковий запис деактивований або відсутній, доступ забороняється. 

В іншому випадку система порівнює хеш пароля з тим, що збережено в базі. 

Успішна перевірка дає змогу перейти до другого етапу автентифікації.  

Реалізуємо перевірку одноразового пароля, згенерованого за часом. Для 

цього використаємо бібліотеку pyotp.  

import pyotp def verify_totp(otp_code):     totp = 

pyotp.TOTP("JBSWY3DPEHPK3PXP")  # фіксований ключ для прикладу     

return totp.verify(otp_code)  

Код змінюється кожні 30 секунд і генерується на основі спільного 

секретного ключа, синхронізованого з мобільним додатком користувача. Це 



54  

  

значно підвищує рівень захисту облікового запису, навіть у разі компрометації 

пароля.  

Розробимо функцію, яка дозволяє адміністратору тимчасово заборонити 

доступ користувачу без повного видалення облікового запису.  

def deactivate_user(username):  
    users = load_users()     if username 

in users:         

users[username]["active"] = False         

save_users(users)  
        print(f"[INFO] Користувача '{username}' деактивовано")  

Такий підхід дає змогу гнучко керувати доступом – наприклад, блокувати 

співробітника без видалення його історії доступів або журналів подій. У разі 

потреби обліковий запис можна повторно активувати.  

Розробимо функцію, яка об'єднує всі етапи перевірки в єдину логіку 

доступу.  

def authenticate(username, password, otp_code):     

if not verify_credentials(username, password):  
        return False     if not 

verify_totp(otp_code):  
        return False     

return True  

Функція повертає True, лише якщо користувач успішно проходить і 

перевірку пароля, і перевірку одноразового коду. У випадку помилки на 

будьякому етапі, підключення не дозволяється.  

У результаті реалізований модуль авторизації забезпечує базовий рівень 

керування обліковими записами, перевірку достовірності автентифікаційних 

даних, підтримку двофакторної перевірки за допомогою TOTP, а також 

можливість адміністративного керування доступом. Такий підхід дозволяє 

забезпечити необхідний рівень захисту системи, відповідає сучасним вимогам до 

безпечної ідентифікації користувачів та може бути масштабований у 

майбутньому до повноцінної ролейної системи доступу з інтеграцією LDAP або 

SSO.  
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3.4 Програмна реалізація інтерфейсу користувача  

Розробимо графічний інтерфейс користувача (GUI) для VPN-клієнта, який 

забезпечує зручну взаємодію із системою. Інтерфейс реалізовано засобами 

стандартної бібліотеки Python – Tkinter [35], що дозволяє створити 

кросплатформену настільну програму без потреби в зовнішніх залежностях.  

Основне вікно містить поля для введення логіна, пароля та TOTP-коду, а 

також кнопки для підключення до VPN або завершення сесії. Крім того, 

реалізовано динамічний індикатор статусу з’єднання.  

Розробимо функцію, яка формує основне графічне вікно та його елементи.  

import tkinter as tk  
from tkinter import messagebox  

  
def start_gui():  
    window = tk.Tk()     

window.title("Secure VPN Client")     

window.geometry("400x300")  
    window.resizable(False, False)  

  
    tk.Label(window, text="== VPN CLIENT ==", font=("Helvetica", 14)).pack(pady=10)  

  
    tk.Label(window, text="Username:").pack()     

entry_username = tk.Entry(window)     entry_username.pack()  

  
    tk.Label(window, text="Password:").pack()     

entry_password = tk.Entry(window, show="*")     

entry_password.pack()  

  
    tk.Label(window, text="TOTP code (from app):").pack()     

entry_totp = tk.Entry(window)     entry_totp.pack()  

  
    status_label = tk.Label(window, text="[STATUS] VPN not connected", fg="gray")     

status_label.pack(pady=10)  

У графічному вікні реалізовано текстові поля для введення облікових даних 

користувача, TOTP-коду та статусне повідомлення. Розмітка забезпечує інтуїтивно 

зрозумілу структуру інтерфейсу.  

Додамо функцію, яка виконує автентифікацію користувача та запуск 

VPNсесії після успішної перевірки.  
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    def connect():  
        username = entry_username.get()         

password = entry_password.get()  
        otp = entry_totp.get()  

  
        if authenticate(username, password, otp):             
status_label.config(text="[STATUS] VPN connected", fg="green")             
messagebox.showinfo("Success", "Successfully connected to the VPN")  
            # start_client(...) – логіка запуску тунелю         

else:  
            status_label.config(text="[STATUS] Authentication failed", fg="red")             

messagebox.showerror("Error", "Invalid credentials or TOTP code")  

Функція зчитує введені дані, виконує перевірку за логікою бекенду, а також 

оновлює статус і повідомлення для користувача відповідно до результату.  

Додамо кнопки для підключення до VPN та завершення роботи програми.  

    connect_btn = tk.Button(window, text="Connect to VPN", command=connect)     

connect_btn.pack(pady=5)     def close_app():  
        window.destroy()  

  
    close_btn = tk.Button(window, text="Exit", command=close_app)     

close_btn.pack(pady=5)  

  
    window.mainloop()  

Кнопка “Connect to VPN” викликає функцію підключення, а “Exit” дозволяє 

користувачеві безпечно завершити роботу. Основний цикл GUI запускається 

через mainloop.  

if __name__ == "__main__":  
    start_gui()  

Запуск інтерфейсу відбувається після виклику start_gui() через стандартну 

точку входу. Це дозволяє інтегрувати інтерфейс з іншими модулями системи, 

наприклад, логуванням або журналюванням сесій.  

Таким чином, реалізовано повноцінний графічний інтерфейс VPN-клієнта, 

який дозволяє користувачеві вводити свої облікові дані, проходити двофакторну 

автентифікацію, підключатись до захищеного тунелю та отримувати наочний 

зворотний зв’язок щодо статусу системи. Цей підхід забезпечує зручність у 
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використанні, мінімізує технічні помилки та підходить для широкого 

корпоративного застосування.  

3.5 Розробка інтерфейсу додатку захищеного VPN-сервісу  

У межах тестування користувацького інтерфейсу була перевірена 

коректність роботи всіх функціональних елементів графічного застосунку, 

відповідність його поведінки очікуваним сценаріям, а також загальна зручність 

використання. Особливу увагу було приділено стабільності роботи GUI під час 

автентифікації, обробки даних, взаємодії з модулями VPN-підключення та 

відображення інформаційних повідомлень.  

На рисунку 3.3 зображено сторінку авторизації користувача, яка 

відкривається після запуску застосунку. Інтерфейс включає поля для введення 

логіна, пароля та TOTP-коду з мобільного застосунку. Введені дані передаються 

до модуля автентифікації для перевірки облікового запису.  

  

Рисунок 3.3 – Сторінка авторизації користувача  

На рисунку 3.4 представлено головну сторінку додатку після успішного 

підключення до VPN. Користувач отримує повідомлення про статус з’єднання, а 

також має змогу завершити сесію або вийти з програми. Стан VPN-з’єднання 

оновлюється в реальному часі.  
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Рисунок 3.4 – Головна сторінка додатку  

Ключовим елементом системи управління доступом є сторінка керування 

сертифікатами, яку ілюструє рисунок 3.5. Цей інтерфейс надає адміністратору 

або уповноваженому користувачу можливість ефективно працювати зі 

встановленими цифровими сертифікатами.   

Зокрема, функціонал включає перегляд повного списку активних 

сертифікатів, безпечне завантаження нових криптографічних ключів та 

можливість тимчасової деактивації або повного відкликання чинних 

сертифікатів.   

Така централізована функціональність забезпечує повний контроль над 

процесом криптографічної автентифікації на стороні клієнта, гарантуючи, що до 

VPN-сервісу підключаються лише перевірені та легітимні користувачі.  
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Рисунок 3.5 – Сторінка керування сертифікатами  

Для забезпечення максимальної прозорості та контролю з боку 

користувача, в інтерфейс сервісу інтегровано розширене вікно керування 

сертифікатами, що детально показано на рисунку 3.6.   

  

Рисунок 3.6 – Сторінка керування сертифікатами  
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У цьому вікні користувач отримує доступ до вичерпних метаданих кожного 

сертифіката, включаючи точний термін його дії, інформацію про центр 

сертифікації, що видав ключ, та його функціональне призначення. Така 

прозорість та доступність даних дозволяють кінцевому користувачеві самостійно 

та оперативно перевіряти чинність і достовірність використовуваних 

криптографічних ключів, мінімізуючи потребу в зверненні до системного 

адміністратора та підвищуючи загальний рівень довіри до системи.  

Для забезпечення ефективного адміністрування та моніторингу 

користувачів, в інтерфейс розробленого VPN-сервісу інтегрована спеціалізована 

сторінка перегляду даних облікових записів, що візуалізована на рисунку 3.7. Цей 

розділ надає повну та актуальну інформацію про кожного користувача, 

включаючи його активний обліковий запис, призначену роль у системі, поточний 

статус активності з'єднання та детальний журнал останніх дій. Завдяки цій 

візуалізації даних, адміністратори та технічні фахівці отримують ефективний 

інструмент для швидкого аналізу поведінки користувачів, діагностики можливих 

проблем та забезпечення оперативного реагування на інциденти, що є критично 

важливим для підтримання високого рівня корпоративної кібербезпеки.  

  

Рисунок 3.7 – Сторінка даних користувачів  
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На рисунку 3.8 візуалізовано сторінку конфігурації системи, яка є 

центральним вузлом для тонкого налаштування параметрів VPN-сервісу. Вона 

дозволяє користувачеві або адміністратору здійснювати модифікацію ключових 

параметрів з'єднання, таких як налаштування DNS-серверів, визначення 

комунікаційних портів, вибір оптимальних механізмів автентифікації та контроль 

над політиками журналювання.   

Особливу увагу було приділено розробці інтерфейсу таким чином, щоб 

навіть недосвідчений користувач міг без ризику для безпеки системи виконати 

необхідні налаштування, уникаючи потенційних вразливостей через некоректну 

конфігурацію.  

  

Рисунок 3.8 – Сторінка керування конфігурацією  

На рисунку 3.9 представлено фрагмент журналу подій системи, який 

демонструє результат успішної роботи всіх ключових компонентів VPN-сервісу. 

У журналі відображаються повідомлення про запуск клієнтського додатку, 
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ініціалізацію VPN-з'єднання, процес автентифікації користувача, обмін ключами, 

підтвердження успішного шифрування трафіку та завершення сесії. Кожна подія 

має часову мітку, що дозволяє відстежити повну хронологію дій користувача та 

системи.  

Особливо важливо відзначити наявність повідомлень про верифікацію 

TOTP-коду, ініціалізацію тунелю шифрування за допомогою AES-256-GCM, та 

підтвердження безпечного завершення з’єднання. Також у логах фіксується 

автоматична перевірка сертифіката клієнта, що додатково підтверджує підтримку 

багаторівневої автентифікації. Відсутність повідомлень про збої, винятки або 

відхилення в роботі протоколів свідчить про стабільну роботу сервісу.  

Таким чином, аналіз журналу дає змогу зробити висновок, що всі етапи 

взаємодії між клієнтом і сервером відбуваються згідно з розробленим 

алгоритмом, а реалізовані механізми працюють коректно та без помилок.  

  

Рисунок 3.9 – Логи роботи системи  

Під час тестування розробленої системи було проведено комплексну 

перевірку роботи основних функціональних модулів, включаючи VPNз’єднання, 

шифрування трафіку, автентифікацію користувачів, керування обліковими 

записами та відображення стану системи через графічний інтерфейс.  
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Тестування графічного інтерфейсу користувача підтвердило його зручність, 

стабільну роботу елементів управління та коректне відображення інформаційних 

повідомлень. Усі скріншоти, представлені в цьому підрозділі, демонструють 

логіку взаємодії з додатком, яка відповідає очікуваній поведінці користувача в 

реальних умовах.  

Журнали системи не зафіксували критичних помилок або винятків, що 

дозволяє стверджувати про стабільність, передбачуваність та надійність роботи 

реалізованого VPN-сервісу. Кожен модуль функціонує відповідно до закладеної 

архітектури, а багаторівнева автентифікація забезпечує високий рівень безпеки. 

Отже, розроблена система готова до впровадження в умовах реального 

корпоративного середовища.  

3.6 Порівняльний аналіз з існуючими VPN-рішеннями  

Для підтвердження доцільності запропонованої архітектури, було 

проведено порівняльний аналіз власного рішення з провідними корпоративними 

VPN-сервісами. Критерії вибору включають тип шифрування, механізми 

автентифікації, логування, масштабованість, зручність розгортання та прозорість 

інфраструктури.  

Таблиця 3.1 – Порівняння розробленого VPN-рішення з існуючими 

сервісами  

Вимоги до 

безпеки і  

функціональнос 

ті  

VPN-сервіс  

(авторське рішення)  

Cisco 

AnyConnect  
NordLayer  

OpenVPN  

Access  

Server  

Протокол 

шифрування  

AES-256 з PFS  
AES-256  AES-256  

AES-256, 

Blowfish  

Управління 

ключами  

Блокчейндистрибуція, 

PFS  
Централізоване 

PKI  

Централізов 

ане PKI  

Централізо 

ване PKI  

Прозорість 

логування  

Децентралізо ване,  

неможливіст ь 

підміни  

Частково 

прозоре  

Обмежене 

логування  

Залежить 

від  

конфігурац 

ії  
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Продовження таблиці 3.1  

Підтримка PFS  Так  Частково  Так  Частково  

Автоматичне 

перепідключенн 

я (Reconnect)  

Інтелектуаль 

не з  

перенаправле 

нням трафіку  

Так (стандартне)  Так   Так   

2FA / MFA 

підтримка  
Так  Так  Так  Доступна  

Захист від 

витоку DNS/IP  
Так  Так  Так  

Залежить 

від  

конфігурац 

ії  

Гнучкість 

розгортання  

Висока, 

можливе 

хмарне і 

локальне  

Переважно 

локальне  
Хмарне  

Переважно 

локальне  

Запропоноване VPN-рішення не лише відповідає сучасним вимогам 

безпеки, а й перевершує традиційні аналоги завдяки використанню інноваційних 

підходів, таких як інтеграція блокчейн-технологій для прозорого управління 

логами й ключами, впровадження системи інтелектуального перепідключення 

для забезпечення безперервного захисту трафіку, а також гнучка модель 

автентифікації з багатофакторною перевіркою. Такий комплексний підхід 

дозволяє значно знизити ризики компрометації даних і покращити надійність 

роботи VPN у критичних умовах корпоративного середовища.  

У запропонованому VPN-сервісі використовується AES-256 у режимі GCM 

для швидкого й захищеного шифрування трафіку. Кожна сесія має окремий ключ 

завдяки механізму Perfect Forward Secrecy на базі ECDH. Ключі обміну 

зберігаються у блокчейні, що забезпечує прозорість і захист від підробки. Після 

завершення сесії ключі автоматично видаляються, що мінімізує ризик витоку 

даних.  

Наступний рисунок 3.10 містить графік, що демонструє переваги 

розробленого VPN-рішення порівняно з іншими сучасними криптографічними 
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підходами. Дане рішення виділяється максимальною безпекою завдяки 

використанню AES-256, PFS і блокчейн-інфраструктури, хоча трохи 

поступається у продуктивності та витратах ресурсів через додаткові механізми.    

  
Рисунок 3.10 – Переваги розробленого VPN-рішення порівняно з іншими 

сучасними криптографічними підходами  

Запропоноване рішення демонструє високу безпеку завдяки поєднанню 

AES-256-GCM, PFS та блокчейн-логування, хоча й потребує більше ресурсів у 

порівнянні зі стандартними рішеннями через додаткові захисні шари. Це 

компроміс між максимальною безпекою і використанням ресурсів, що 

виправдано в умовах критичних корпоративних середовищ.  

Таким чином, проведений аналіз показує, що розроблене VPN-рішення 

вигідно відрізняється від наявних рішень завдяки гнучкій архітектурі, високому 

рівню шифрування, підтримці PFS, прозорому логуванню через блокчейн та 

підтримці автоматичного перепідключення. Це робить систему придатною до 

впровадження у середовищах з підвищеними вимогами до інформаційної 

безпеки та контролю.  

3.7 Висновки до розділу 3  

У цьому розділі було безпосередньо реалізовано програмну частину 

захищеного VPN-сервісу з підвищеним рівнем шифрування, призначеного для 

корпоративного використання. Реалізацію виконано мовою програмування 
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Python із використанням бібліотек для криптографії, мережевої взаємодії та 

створення графічного інтерфейсу.  

Було розроблено модуль встановлення VPN-з’єднання із застосуванням 

сучасних криптографічних алгоритмів, зокрема обміну ключами на основі 

еліптичної криптографії (X25519) та шифрування трафіку з використанням 

AES256 у режимі GCM, що забезпечує як конфіденційність, так і цілісність 

переданих даних.  

Модуль автентифікації реалізовано з підтримкою багаторівневої перевірки 

користувача: перевірка логіна та пароля, підтвердження одноразового TOTPкоду, 

а також обробка цифрових сертифікатів. Передбачено можливість керування 

обліковими записами та їх статусом.  

Програмна реалізація графічного інтерфейсу користувача виконана за 

допомогою бібліотеки Tkinter. Інтерфейс дозволяє зручно вводити 

автентифікаційні дані, керувати з’єднанням, переглядати статус та взаємодіяти з 

основними функціями системи в зручній формі.  

Проведене тестування підтвердило правильність реалізації функціоналу, 

стабільність роботи системи та відповідність поставленим вимогам. Усі модулі 

успішно взаємодіють між собою, забезпечуючи безпечну, надійну та зручну у 

використанні систему VPN-захисту для корпоративного середовища.  

ВИСНОВКИ   

У межах виконання бакалаврської кваліфікаційної роботи було реалізовано 

повноцінний цикл проєктування та розробки захищеного VPN-сервісу, 

призначеного для захисту інформаційного трафіку в корпоративному середовищі.   

В ході роботи було здійснено глибокий аналіз сучасних VPN-протоколів, 

методів шифрування, моделей автентифікації та технологій забезпечення 

прозорості аудиту. На основі виявлених недоліків у наявних рішеннях 

сформульовано вимоги до власного VPN-сервісу з акцентом на конфіденційність, 

надійність з’єднання та контроль дій користувачів.  
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Запропоноване рішення передбачає використання надійного симетричного 

шифрування (AES-256), захищеного протоколу обміну ключами (Noise_IK) з 

підтримкою прямої та зворотної секретності (Perfect Forward Secrecy), реалізацію 

двофакторної автентифікації користувачів за допомогою пароля та одноразового 

TOTP-коду, а також прозору систему журналювання подій на основі 

блокчейнтехнологій, що унеможливлює фальсифікацію логів.   

Розроблений VPN-сервіс включає серверну та клієнтську частини, 

інтерфейс адміністрування користувачів і налаштування параметрів з’єднання, а 

також модулі забезпечення стабільності сеансу з функцією автоматичного 

перепідключення (Intelligent Reconnect).  

Після реалізації програмного модуля було проведено базове тестування, в 

межах якого перевірено функціональність основних компонентів: встановлення 

захищеного з’єднання, автентифікацію, обробку втрати зв’язку та збереження 

логів. Отримані результати підтвердили відповідність реалізованого функціоналу 

вимогам, зручність використання та коректність взаємодії елементів системи.  

У підсумку було досягнуто поставленої мети – створено захищений 

VPNсервіс, що поєднує сучасні криптографічні протоколи, гнучке управління 

користувачами, автоматизовану роботу з’єднання та механізми прозорого аудиту.  
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https://docs.python.org/uk/3.13/library/tkinter.html#module-tkinter (дата звернення: 

17.05.2025)  
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1. Найменування та область застосування              

Програмний засіб захищеного VPN-сервісу з підвищеним рівнем 

шифрування для корпоративних користувачів.  

Область застосування: забезпечення захищеного віддаленого доступу до 

інформаційних ресурсів підприємств і організацій з дотриманням сучасних 

вимог до криптографічного захисту, автентифікації та журналювання.  

2.Підстава для розробки  

Розробка виконується на основі наказу ректора ВНТУ № 97 від 20.03.2025 р.      

3. Мета та призначення розробки  

3.1 Мета розробки: створення VPN-сервісу з підвищеним рівнем захисту 

трафіку, багаторівневою автентифікацією та функціональністю прозорого 

логування дій користувачів.  

3.2 Призначення: програмний засіб призначений для безпечного 

тунелювання трафіку в корпоративному середовищі із забезпеченням 

конфіденційності, цілісності та автентичності даних. 4. Джерела розробки  

4.1.Rescorla  E.  –  TLS  1.3  (RFC  8446).  URL:  

https://datatracker.ietf.org/doc/html/rfc8446  

4.2. Network Security. URL: 

https://www.upguard.com/blog/network-security   

4.3. What Is a VPN and How Does It Work? URL: 

https://www.avast.com/cwhat-is-a-vpn   

4.4What is Python? URL: https://www.w3schools.com/python/python_intro.asp  

5. Вимоги до програми  

5.1 Вимоги до функціональних характеристик:  

5.1.1 Програмний засіб повинен забезпечувати встановлення захищеного 

з’єднання з використанням AES-256-GCM.  

5.1.2 Повинна підтримуватись автентифікація користувачів з 

використанням логіна, пароля та TOTP-коду.  

5.1.3 Система має підтримувати функцію автоматичного перепідключення 

у разі втрати з’єднання.  
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5.1.4 Повинно бути реалізовано ведення журналу подій із можливістю 

запису до блокчейн-реєстру.  

5.2 Вимоги до надійності:  

5.2.1 У випадку помилок або збоїв програма повинна інформувати 

користувача про помилку.  

5.2.2 Передбачити базові механізми самодіагностики з’єднання.  

5.2.3 Програма повинна працювати стабільно при звичайному 

навантаженні (до 10 одночасних сесій).  

5.3 Вимоги до складу і параметрів технічних засобів:  

– процесор: не нижче Intel Core i3 або AMD Ryzen 3;  

– оперативна пам’ять: не менше 2 GB;  

– операційна система: Windows 10 / Linux Ubuntu 20.04 і вище;  

– вимоги до техніки безпеки повинні відповідати чинним нормам 

використання комп’ютерної техніки.  

6. Вимоги до програмної документації  

 6.1 До складу документації має входити поетапна інструкція користувача 

для налаштування клієнта, авторизації, запуску VPN-з'єднання та перегляду 

журналів.  

7. Вимоги до технічного захисту інформації  

7.1 Програмний засіб повинен забезпечувати захист від несанкціонованого 

доступу до мережі.  

7.2 Усі дані користувача мають бути зашифровані, а доступ до VPN має бути 

можливий лише після успішної багатофакторної автентифікації.  

8. Техніко-економічні показники  

8.1 Розроблене рішення має бути достатньо гнучким, щоб бути 

адаптованим до потреб різних підприємств без значних витрат на впровадження.  

8.2 Економічна доцільність полягає в зниженні ризиків витоку інформації 

та підвищенні надійності корпоративного доступу при відносно невисоких 

витратах на розгортання.  
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Додаток Б. Лістинг програмного коду  

import socket import threading def 

handle_client(conn, addr):     

print(f"[INFO] Підключення від {addr}")     

while True:  
        data = conn.recv(4096)         

if not data:  
            break  
        print(f"[DATA] Отримано {len(data)} байт")     conn.close() 

def start_server(host='0.0.0.0', port=51820):     server = 

socket.socket(socket.AF_INET, socket.SOCK_STREAM)     

server.bind((host, port))  
    server.listen(5)     print(f"[STARTED] VPN сервер запущено 

на порту {port}")     while True:         conn, addr = 

server.accept()  
        thread = threading.Thread(target=handle_client, args=(conn, addr))         

thread.start()  
from cryptography.hazmat.primitives.asymmetric.x25519 import X25519PrivateKey def 

generate_ephemeral_key():     private_key = X25519PrivateKey.generate()     public_key = 

private_key.public_key()     return private_key, public_key from 

cryptography.hazmat.primitives.kdf.hkdf import HKDF from cryptography.hazmat.primitives 

import hashes def derive_shared_key(private_key, peer_public_bytes):     peer_public_key= 

X25519PrivateKey.from_private_bytes(peer_public_bytes).public_key()     shared_secret = 

private_key.exchange(peer_public_key)     derived_key = HKDF(         

algorithm=hashes.SHA256(),  
        length=32,         

salt=None,         

info=b'vpn-session'     

).derive(shared_secret)     

return derived_key  
from cryptography.hazmat.primitives.ciphers.aead import AESGCM 

import os def encrypt_data(key, plaintext):  
    nonce = os.urandom(12)     

aesgcm = AESGCM(key)  
    ciphertext = aesgcm.encrypt(nonce, plaintext, None)     

return nonce + ciphertext def decrypt_data(key, data):     

nonce = data[:12]     ciphertext = data[12:]  
    aesgcm = AESGCM(key)     return aesgcm.decrypt(nonce, 

ciphertext, None) def start_client(server_ip, port, session_key):     

client = socket.socket(socket.AF_INET, socket.SOCK_STREAM)     

client.connect((server_ip, port))     print(f"[CONNECTED] 
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Підключено до {server_ip}:{port}")     while True:         msg = 

input(">> ").encode()  
        encrypted = encrypt_data(session_key, msg)  
        client.send(encrypted)  
import time def attempt_reconnect(server_ip, port, key, 

retries=3, delay=5):     for attempt in range(retries):         try:  
            start_client(server_ip, port, key)             break         except 

Exception as e:             print(f"[RECONNECT] Спроба {attempt+1} 

не вдалася: {e}")             time.sleep(delay)  
import json import 

hashlib  
USERS_FILE = "users.json" def 

load_users():     with 

open(USERS_FILE, "r") as f:  
        return json.load(f) def 

save_users(users):     with 

open(USERS_FILE, "w") as f:         

json.dump(users, f, indent=4) def 

hash_password(password):  
    return hashlib.sha256(password.encode()).hexdigest() def 

verify_credentials(username, password):  
    users = load_users()     if username not in users or not 

users[username]["active"]:  
        return False  
    return users[username]["password"] == hash_password(password) import 

pyotp def verify_totp(otp_code):     totp = pyotp.TOTP("JBSWY3DPEHPK3PXP")  

# фіксований ключ для прикладу     return totp.verify(otp_code) def 

deactivate_user(username):  
    users = load_users()     if username in users:         

users[username]["active"] = False         save_users(users)         

print(f"[INFO] Користувача '{username}' деактивовано") def 

authenticate(username, password, otp_code):     if not 

verify_credentials(username, password):  
        return False  
    if not verify_totp(otp_code):  
        return False     return True 

import tkinter as tk from tkinter 

import messagebox def start_gui():     

window = tk.Tk()     

window.title("Secure VPN Client")     

window.geometry("400x300")     

window.resizable(False, False)  
    tk.Label(window, text="== VPN CLIENT ==", font=("Helvetica", 14)).pack(pady=10)     

tk.Label(window, text="Username:").pack()     entry_username = tk.Entry(window)     

entry_username.pack()     tk.Label(window, text="Password:").pack()     

entry_password = tk.Entry(window, show="*")     entry_password.pack()  
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    tk.Label(window, text="TOTP code (from app):").pack()     

entry_totp = tk.Entry(window)     entry_totp.pack()  
    status_label = tk.Label(window, text="[STATUS] VPN not connected", fg="gray")     

status_label.pack(pady=10) def connect():         username = 

entry_username.get()         password = entry_password.get()  
        otp = entry_totp.get()         if authenticate(username, password, otp):             

status_label.config(text="[STATUS] VPN connected", fg="green")             

messagebox.showinfo("Success", "Successfully connected to the VPN")  
            # start_client(...) – логіка запуску тунелю         

else:  
            status_label.config(text="[STATUS] Authentication failed", fg="red")             

messagebox.showerror("Error", "Invalid credentials or TOTP code")     

connect_btn = tk.Button(window, text="Connect to VPN", command=connect)     

connect_btn.pack(pady=5)     def close_app():         window.destroy()  

  
    close_btn = tk.Button(window, text="Exit", command=close_app)     

close_btn.pack(pady=5)     window.mainloop() if __name__ == 

"__main__":  
    start_gui() func 

InitDB() {  
    err := orm.RegisterDriver("sqlite3", orm.DRSqlite)     

if err != nil {  panic(err)  
} 
dbPath, err := web.AppConfig.String("dbPath")  
if err != nil {  
    panic(err)  
}  
dbSource := "file:" + dbPath  
err = orm.RegisterDataBase("default", "sqlite3", dbSource)     

if err != nil {  
        panic(err)  
    }  
    orm.Debug = true     

orm.RegisterModel(         

new(User),         new(Settings),         

new(OVConfig),         

new(OVClientConfig),  
        new(EasyRSAConfig),  
    )  
    err = orm.RunSyncdb("default", false, true)  
    if err != nil {         

logs.Error(err)  
        return  
    }  
}  
func CreateDefaultUsers() {  
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    hash, err := passlib.Hash(os.Getenv("VPN_ADMIN_PASSWORD"))     

if err != nil {  
        logs.Error("Unable to hash password", err)  
    }  
    user := User{  
        Id:       1,  
        Login:    os.Getenv("VPN_ADMIN_USERNAME"),  
        IsAdmin:  true,  
        Name:     "Administrator",  
        Email:    "root@localhost",  
        Password: hash,  
    }  
    o := orm.NewOrm()  
    if created, _, err := o.ReadOrCreate(&user, "Name"); err == nil {         

if created {  
            logs.Info("Default admin account created")  
        } else {  
            logs.Debug(user)  
        }  
    }  
}  
func CreateDefaultSettings() (*Settings, error) {  

miAddress, err := web.AppConfig.String("ManagementAddress") 

if err != nil {  
    return nil, err  
}  
miNetwork, err := web.AppConfig.String("ManagementNetwork") 

if err != nil {  
    return nil, err  
}  

    ovConfigPath, err := web.AppConfig.String("VpnPath")     

if err != nil {  
        return nil, err  
    }  
    easyRSAPath, err := web.AppConfig.String("EasyRsaPath")     

if err != nil {  
        return nil, err  
    }  
    s := Settings{  
        Profile:      "default",  
        MIAddress:    miAddress,  
        MINetwork:    miNetwork,  
        OVConfigPath: ovConfigPath,  
        EasyRSAPath:  easyRSAPath,  
        //  ServerAddress:     serverAddress,  
        //  ServerPort: serverPort,  
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    }  
    o := orm.NewOrm()  
    if created, _, err := o.ReadOrCreate(&s, "Profile"); err == nil {         

if created {  
            logs.Info("New settings profile created")  
        } else {  
            logs.Debug(s)  
        }  
        return &s, nil  
    } else {  
        return nil, err  
    }  
}  
func CreateDefaultOVConfig(configDir string, ovConfigPath string, address string, network 

string) {     c := OVConfig{  
        Profile: "default",  
        Config: config.Config{  
       FuncMode:                 0, // 0 = standard authentication (cert, cert + password), 1 = 2FA 

authentication (cert + OTP)  
            Management:               fmt.Sprintf("%s %s", address, network),  
            ScriptSecurity:           "",  
            UserPassVerify:           "",  
            Device:                   "tun",  

    Port:                     1194,  
   Proto:                    "udp",  

        OVConfigTopology:         "subnet",  
        Keepalive:                "10 120",  
        MaxClients:               100,  
        OVConfigUser:             "nobody",  
        OVConfigGroup:            "nogroup",  
        OVConfigClientConfigDir:  "/etc/vpn/staticclients",  

            IfconfigPoolPersist:      "pki/ipp.txt",  
            Ca:                       "pki/ca.crt",  
            Cert:                     "pki/issued/server.crt",  
            Key:                      "pki/private/server.key",  
            Crl:                      "pki/crl.pem",  
            Dh:                       "pki/dh.pem",  
            TLSControlChannel:        "tls-crypt pki/ta.key",  
            TLSMinVersion:            "tls-version-min 1.2",  
            TLSRemoteCert:            "remote-cert-tls client",  
            Cipher:                   "AES-256-GCM",  
            OVConfigNcpCiphers:       "AES-256-GCM:AES-192-GCM:AES-128-GCM",  
            Auth:                     "SHA512",  
            Server:                   "server 10.0.70.0 255.255.255.0",  
            Route:                    "route 10.0.71.0 255.255.255.0",  
            PushRoute:                "push \"route 10.0.60.0 255.255.255.0\"",  
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            DNSServer1:               "push \"dhcp-option DNS 8.8.8.8\"",  
            DNSServer2:               "push \"dhcp-option DNS 1.0.0.1\"",  
            RedirectGW:               "push \"redirect-gateway def1 bypass-dhcp\"",  
            OVConfigLogfile:          "/var/log/vpn/vpn.log",  
            OVConfigLogVerbose:       3,  
            OVConfigStatusLog:        "/var/log/vpn/vpn-status.log",  
            OVConfigStatusLogVersion: 2,  
            CustomOptOne:             "# Custom Option One",  
            CustomOptTwo:             "# Custom Option Two\n# client-to-client",  
            CustomOptThree: "# Custom Option Three\n# push \"route 0.0.0.0 255.255.255.255 

net_gateway\"\n# push block-outside-dns",  
        },  
    }  
    o := orm.NewOrm()  
    if created, _, err := o.ReadOrCreate(&c, "Profile"); err == nil {         

if created {  
            logs.Info("New settings profile created")  
        } else {  
            logs.Debug(c)  
        }  
        serverConfig := filepath.Join(ovConfigPath, "server.conf")         

if _, err = os.Stat(serverConfig); os.IsNotExist(err) {  
            if err = config.SaveToFile(filepath.Join(configDir, "vpn-server-config.tpl"), c.Config, 

serverConfig); err != nil {  
                logs.Error(err)  

    }  
} 

} else {  
    logs.Error(err)  
}  

} 
func CreateDefaultOVClientConfig(configDir string, ovConfigPath string, address string,  

network string) {     c := 

OVClientConfig{  
        Profile: "default",  
        Config: clientconfig.Config{  
            FuncMode:          0, // 0 = standard authentication (cert, cert + password), 1 = 2FA 

authentication (cert + OTP)  
            Device:            "tun",  
            Port:              1194,  
            Proto:             "udp",  
            ServerAddress:     "127.0.0.1",  
            VpnServerPort: "1194",  
            ResolveRetry:      "resolv-retry infinite",  
            OVClientUser:      "nobody",  
            OVClientGroup:     "nogroup",  
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            PersistTun:        "persist-tun",  
            PersistKey:        "persist-key",  
            RemoteCertTLS:     "remote-cert-tls server",  
            Cipher:            "AES-256-GCM",  
            RedirectGateway:   "redirect-gateway def1",  
            Auth:              "SHA512",  
            AuthNoCache:       "auth-nocache",  
            TlsClient:         "tls-client",  
            Verbose:           "3",  
            AuthUserPass:      "",                 // "auth-user-pass" when 2fa  
            TFAIssuer:         "MFA%20OpenVPN-UI", // 2FA issuer  
            CustomConfOne:     "#Custom Option One",  
            CustomConfTwo:     "#Custom Option Two",  
            CustomConfThree:   "#Custom Option Three",  
        },  
    }  
    o := orm.NewOrm()  
    if created, _, err := o.ReadOrCreate(&c, "Profile"); err == nil {         

if created {  
            logs.Info("New settings profile created")  
        } else {  
            logs.Debug(c)  
        }  
        clientConfig := filepath.Join(ovConfigPath, "config/client.conf")  
        if _, err = os.Stat(clientConfig); os.IsNotExist(err) {  
            if err = clientconfig.SaveToFile(filepath.Join(configDir, "vpn-client-config.tpl"), 

c.Config, clientConfig); err != nil {  
        logs.Error(err)  
   }  

    }  
    } else {         

logs.Error(err)  
    }  
func main() {  
    configDir := flag.String("config", "conf", "Path to config dir")     

flag.Parse()  
    configFile := filepath.Join(*configDir, "app.conf")     

fmt.Println("Config file:", configFile)  
    if err := web.LoadAppConfig("ini", configFile); err != nil {         

panic(err)  
    }  
    models.InitDB()     

models.CreateDefaultUsers()  
    defaultSettings, err := models.CreateDefaultSettings()     

if err != nil {  
        panic(err)  
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    }  
}  
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Додаток В. Ілюстраційний матеріал  
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