
 

 

 



 



  



 

АНОТАЦІЯ 

Бакалаврська дипломна робота складається із 71 сторінки тексту формату А4, 

включаючи 13 рисунків, 2 таблиці, посилання на 40 літературних джерел та 4 

додатки. 

Дана бакалаврська дипломна робота присвячена розробці захищеної системи 

резервного копіювання з використанням децентралізованого зберігання даних та 

смарт-контрактів для контролю доступу. 

Метою дослідження є підвищення надійності, конфіденційності та 

прозорості зберігання резервних копій шляхом усунення централізованих точок 

відмови та автоматизації контролю доступу до даних. 

У роботі проаналізовано традиційні централізовані рішення для резервного 

копіювання та їхні недоліки, досліджено сучасні децентралізовані платформи 

(IPFS, Filecoin, Storj тощо), а також обґрунтовано необхідність створення нової 

системи із гнучким механізмом керування доступом. Запропонована система 

забезпечує фрагментацію та шифрування даних, їх збереження у P2P-мережі, а 

також контрольоване надання доступу до копій на основі смарт-контрактів з 

підтримкою журналювання подій у блокчейні. 

Для досягнення поставленої мети розроблено алгоритми роботи системи 

резервного копіювання та механізмів доступу, реалізовано програмний модуль і 

проведено його тестування. Результати демонструють переваги 

децентралізованого підходу у забезпеченні безперервного, захищеного та 

прозорого зберігання критичних даних. 

Ключові слова: резервне копіювання, децентралізоване зберігання, смарт-

контракт, блокчейн, IPFS, контроль доступу, шифрування, аудит, кібербезпека.  

 

  



ABSTRACT 

The bachelor's thesis consists of 71 pages of A4 text, including 13 figures, 2 tables, 

references to 40 literary sources, and 4 appendices. 

This bachelor's thesis is dedicated to the development of a secure backup system 

based on decentralized data storage and access control using smart contracts.  

The objective of the research is to increase the reliability, confidentiality, and 

transparency of backup data storage by eliminating centralized points of failure and 

automating access management. 

The work analyzes traditional centralized backup solutions and their limitations, 

examines modern decentralized platforms (such as IPFS, Filecoin, Storj), and 

substantiates the need to design a new system with a flexible access control mechanism.  

The proposed system ensures fragmentation and encryption of data, storage in a peer-to-

peer network, and controlled access to backups through smart contracts with support for 

event auditing via blockchain. 

To achieve this goal, algorithms for backup and access control were developed, a 

software module was implemented, and its functionality was tested. The results 

demonstrate the advantages of the decentralized approach in providing continuous, 

secure, and transparent storage of critical data. 

Keywords: backup, decentralized storage, smart contract, blockchain, IPFS, 

access control, encryption, audit, cybersecurity. 
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ВСТУП 

Актуальність. У сучасному цифровому середовищі, де значна частина даних 

зберігається у хмарних або локальних сховищах, питання їх захисту від втрати, 

пошкодження або несанкціонованого доступу набуває особливої важливості. 

Традиційні централізовані системи резервного копіювання мають обмеження у 

масштабованості, відсутність гнучкого контролю доступу, ризик єдиної точки 

відмови та уразливість до зовнішніх атак. У таких умовах важливим завданням стає 

побудова децентралізованої системи резервного копіювання з високим рівнем  

захисту, яка забезпечує як збереження даних, так і контроль над доступом до них.  

У цьому контексті розробка захищеної системи резервного копіювання з 

використанням децентралізованих технологій зберігання (таких як IPFS) у 

поєднанні зі смарт-контрактами для управління доступом є актуальним і 

перспективним напрямом. Такий підхід дозволяє мінімізувати залежність від 

центрального провайдера, забезпечити контроль над розповсюдженням даних і 

фіксувати всі запити на доступ у блокчейні. Запропонована система також враховує 

важливість шифрування, журналювання подій і відкликання доступу, що особливо 

актуально для корпоративного сектору, державних установ, медичних та 

фінансових організацій. 

Метою роботи є розробка захищеної децентралізованої системи резервного 

копіювання з можливістю гнучкого контролю доступу до копій даних за 

допомогою смарт-контрактів та реалізацією механізмів журналювання і 

відкликання прав доступу. 

Для досягнення цієї мети необхідно вирішити такі завдання: 

− проаналізувати існуючі централізовані та децентралізовані рішення у сфері 

резервного копіювання; 

− визначити вимоги до безпечного зберігання та керування доступом у 

децентралізованих системах; 

− розробити архітектуру системи резервного копіювання на основі IPFS з 

інтеграцією смарт-контрактів; 
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− реалізувати механізми шифрування, розподілу даних, доступу до копій, 

журналювання та відкликання прав; 

− створити прототип програмного модуля з інтеграцією в P2P-

інфраструктуру; 

− провести тестування системи на предмет її надійності, масштабованості та 

безпеки. 

Об’єктом дослідження є технології децентралізованого зберігання даних, 

смарт-контракти, методи резервного копіювання та захисту доступу до інформації.  

Предметом дослідження є розробка програмного модуля, що забезпечує 

безпечне зберігання резервних копій із контролем доступу на основі смарт-

контрактів. 

Новизна роботи полягає у створенні інтегрованої системи резервного 

копіювання з децентралізованим зберіганням, яка поєднує фрагментацію та 

шифрування даних, збереження у мережі IPFS, механізм гнучкого доступу через 

смарт-контракти, аудит подій у блокчейні та підтримку відкликання прав. 

Практична цінність роботи полягає у впровадженні розробленої системи 

для підвищення стійкості до втрати даних, зниження ризику несанкціонованого 

доступу та забезпечення довготривалого захищеного зберігання інформації з 

прозорим журналюванням усіх операцій доступу. 
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1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА ОБҐРУНТУВАННЯ ТЕМИ 

ДИПЛОМНОЇ РОБОТИ 

У цьому розділі проаналізовано актуальні проблеми захисту резервного 

копіювання даних, класифіковано існуючі рішення та виявлено їхні недоліки. 

Розглянуто можливості децентралізованого зберігання та смарт-контрактів для 

контролю доступу. Проведено порівняльний аналіз традиційних систем із 

запропонованою моделлю. На основі цього сформульовано завдання дипломної 

роботи. 

1.1 Актуальність та проблематика резервного копіювання і захисту 

даних 

У сучасному цифровому середовищі, де інформація стала ключовим активом 

для організацій, установ та окремих користувачів, резервне копіювання виступає 

критично важливим компонентом інформаційної безпеки. Зростання обсягів даних, 

поширення хмарних сервісів, використання мобільних пристроїв та віддаленої 

роботи зумовили підвищену залежність від надійного та постійного доступу до 

інформації. 

Резервне копіювання (backup) – це процес створення копій даних з метою їх 

подальшого відновлення у разі втрати, пошкодження або компрометації. У 

багатьох випадках саме наявність актуальної резервної копії дозволяє уникнути 

зупинки бізнес-процесів, втрати критичних даних клієнтів або порушення 

зобов’язань перед партнерами [1]. 

Окрім технічного значення, резервне копіювання є також елементом 

правового і нормативного регулювання. Багато міжнародних стандартів, зокрема 

ISO/IEC 27001, GDPR, HIPAA, вимагають від компаній реалізації політик з 

резервного копіювання даних та планів аварійного відновлення. Ігнорування цих 

вимог може призвести до штрафів, втрати репутації або навіть правових наслідків.  

У масштабах держави або великої компанії регулярне резервне копіювання 

забезпечує інформаційну стійкість у разі кібератак (наприклад, програм-вимагачів 
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типу ransomware), фізичних ушкоджень серверного обладнання (пожежі, повені) 

або внутрішніх помилок персоналу. Варто зазначити, що навіть у малих 

організаціях втрата бази даних клієнтів або облікових записів може мати фатальні 

наслідки. 

Таким чином, резервне копіювання є не лише технічним інструментом, а й 

стратегічною необхідністю в умовах сучасної інформаційної економіки. Його 

значення зростає пропорційно до цінності і чутливості даних, які 

використовуються в щоденній діяльності [1]. 

Незважаючи на важливість резервного копіювання, дані в резервних копіях 

не завжди є гарантовано захищеними. Існує низка загроз, які можуть вплинути на 

доступність, цілісність та конфіденційність резервних копій, зокрема як 

технічного, так і людського походження. 

Однією з найпоширеніших загроз є зловмисне програмне забезпечення, 

особливо програми типу ransomware, які шифрують не лише основні дані 

користувача, а й резервні копії, якщо ті зберігаються на підключених носіях або в 

незахищених сховищах. Такі атаки можуть повністю позбавити організацію 

можливості відновити дані без виплати викупу. 

Ще однією важливою проблемою є людський фактор – помилки системних 

адміністраторів, випадкове видалення, неправильне налаштування політик 

резервного копіювання або відсутність контролю за регулярністю створення копій. 

За даними досліджень, до 40% втрат даних спричинені саме діями персоналу, а не 

зовнішніми атаками. 

Одним із інструментів для кількісної оцінки рівня випадковості та змін у 

даних є інформаційна ентропія, яка обчислюється за формулою [2]: 

 

𝐻 = −∑𝑝𝑖 log⁡2 𝑝𝑖

𝑛

𝑖=1

(1.1) 

Де 𝑝𝑖  – ймовірність появи 𝑖 -го значення у фрагменті даних, 𝑛  – кількість 

можливих значень. 



8 

 

Високий рівень ентропії свідчить про хаотичність або зашифрованість даних, 

тоді як низький – про структурованість або повторюваність, що може вказувати на 

вразливі місця або відсутність захисту резервних копій. 

Також існують ризики апаратного характеру, пов’язані з виходом з ладу 

серверів або накопичувачів, на яких зберігаються резервні копії. Без дублювання 

даних на кількох фізично відокремлених локаціях, втрата такого обладнання може 

призвести до незворотної втрати інформації [3]. 

Крім того, загрозу становить і недостатній рівень захисту доступу до 

резервних копій. У випадку, коли зловмисник отримує адміністративний доступ до 

серверу або хмарного сховища, він може змінити, видалити або скомпрометувати 

резервні дані, непомітно для користувача або ІТ-відділу. 

Особливе занепокоєння викликає ситуація, коли резервні копії зберігаються 

в одному і тому самому середовищі, що й основні дані. Це створює єдину точку 

відмови, при втраті якої компанія може залишитися без будь-якої можливості 

відновлення. 

Усі ці загрози свідчать про необхідність побудови багаторівневої захищеної 

інфраструктури резервного копіювання, яка враховує як зовнішні атаки, так і 

внутрішні уразливості. 

Щоб візуалізувати загальний процес резервного копіювання та типові загрози 

до нього, нижче представлено функціональну схему (рис. 1.1). 
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Рисунок 1.1 – Функціональна схема резервного копіювання та загроз до нього 

Схема ілюструє типові кроки резервного копіювання (створення, 

збереження, доступ, відновлення), а також показує можливі вектори загроз на 

кожному етапі, що потребують захисту з боку системи. 

Втрата або порушення цілісності резервних копій може мати критичні 

наслідки як для організацій, так і для окремих користувачів. У багатьох випадках 

саме резервна копія є останнім засобом відновлення даних після інциденту, тому її 

компрометація прирівнюється до повної втрати інформації [4]. 

У бізнес-середовищі це може призвести до зупинки операційної діяльності, 

що, своєю чергою, викликає фінансові збитки, втрату клієнтів, зрив контрактів і 

падіння репутації. Для компаній, які працюють з персональними чи фінансовими 

даними, наслідки можуть включати штрафні санкції за порушення законодавства 

(наприклад, GDPR, PCI DSS, HIPAA).  

Крім того, втрата резервних копій унеможливлює відновлення після 

катастрофічних подій, таких як природні катаклізми, пожежі, масові атаки 

шкідливого ПЗ. У разі атак програм-вимагачів (ransomware), коли основні дані 
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зашифровано, а резервні копії недоступні або також уражені, єдиним варіантом 

відновлення стає виплата викупу – що суперечить принципам безпеки і етики. 

Компрометація резервної копії, зокрема викрадення або модифікація даних, 

становить загрозу ще й з точки зору конфіденційності. Якщо сторонні особи 

отримують доступ до заархівованих файлів, це може стати джерелом 

інформаційного витоку, який важко відстежити через затримку між інцидентом і 

фактичним розголошенням [4]. 

У державному секторі втрата резервних даних може призвести до порушення 

роботи критичної інфраструктури, затримки в обслуговуванні населення, втрати 

історичних даних або службової інформації. Для окремих користувачів – це може 

бути втрата особистих фотоархівів, документів чи фінансових даних. 

Загалом, навіть разова втрата резервної копії може поставити під загрозу 

стратегічну стабільність організації, якщо не передбачено багатоетапної системи 

захисту й незалежного зберігання копій. 

Традиційні системи резервного копіювання здебільшого базуються на 

централізованій архітектурі, де дані зберігаються на одному сервері або в 

обмеженій кількості дата-центрів під контролем адміністратора. Попри 

поширеність такого підходу, він має низку суттєвих обмежень, які знижують рівень 

захищеності та надійності зберігання резервних копій. 

Одним із головних недоліків є наявність єдиної точки відмови (Single Point of 

Failure). У разі фізичного пошкодження або злому головного сервера, на якому 

зберігаються як основні дані, так і резервні копії, організація може втратити всю 

інформацію. Це особливо критично у випадках природних катастроф або успішних 

кібератак [5]. 

Ще одним проблемним аспектом є недостатня прозорість та обмеженість 

контролю доступу. У централізованих системах адміністратор має повний доступ 

до всіх копій даних, що створює вразливість до внутрішніх загроз, таких як 

зловживання привілеями або випадкове видалення копій. Крім того, журналювання 

дій у таких системах може бути неповним або легко змінюваним, що ускладнює 

аудит. 
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Також централізовані рішення часто не масштабуються належним чином. Із 

зростанням обсягів даних виникає необхідність збільшення обчислювальних 

потужностей і сховищ, що потребує значних фінансових витрат на інфраструктуру 

та її обслуговування. 

Ще одним обмеженням є відсутність географічної розподіленості, що 

підвищує ризики втрати даних у разі катастрофічних подій у регіоні розміщення 

дата-центру. У той час як розподілені (децентралізовані) системи забезпечують 

автоматичну реплікацію та зберігання копій у різних локаціях, централізовані 

рішення цього не передбачають без додаткових налаштувань [6]. 

Зрештою, централізовані системи, як правило, покладаються на довіру до 

оператора або провайдера, а не на математично обґрунтовані гарантії цілісності та 

доступу, що знижує рівень впевненості користувачів у збереженні їхніх даних. 

Саме ці обмеження обґрунтовують доцільність переходу до 

децентралізованих моделей зберігання, з використанням технологій блокчейну та 

смарт-контрактів, що дозволяють підвищити рівень безпеки, прозорості та 

контрольованості. 

У контексті зростання обсягів цифрових даних та постійного ускладнення 

кіберзагроз традиційні підходи до резервного копіювання вже не задовольняють 

вимог сучасної безпеки. Це вимагає впровадження нових, інноваційних підходів, 

здатних забезпечити не лише фізичне збереження копій, але й прозорий контроль 

доступу, захист від змін та цілісність збережених даних [6]. 

Одним із перспективних напрямів є використання децентралізованих систем 

зберігання на базі технологій блокчейну та IPFS (InterPlanetary File System). Такі 

рішення забезпечують розподілення даних між вузлами мережі, що усуває єдину 

точку відмови, зменшує ризики втрати і забезпечує вищу стійкість до атак. 

Іншим ключовим компонентом інноваційних рішень є використання смарт-

контрактів для автоматизованого контролю доступу, журналювання дій та валідації 

цілісності даних. Смарт-контракти дозволяють створювати незаперечний і 

незмінний запис усіх операцій, пов’язаних із резервними копіями, що 

унеможливлює несанкціоноване видалення чи підміну інформації. 
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Також нові підходи повинні враховувати шифрування з нульовим рівнем 

довіри (Zero-Knowledge encryption), розподілені ключі доступу та гнучкі механізми 

аутентифікації. Це дозволяє не тільки зберігати дані у безпечному середовищі, а й 

гарантувати, що доступ до них мають виключно уповноважені особи. 

Крім технічної надійності, такі рішення мають і економічні переваги, зокрема 

– зменшення витрат на підтримку інфраструктури, масштабованість «на вимогу» 

та незалежність від централізованих провайдерів. 

Отже, впровадження нових підходів до резервного копіювання з 

використанням децентралізованих технологій і смарт-контрактів є логічним 

кроком у відповідь на сучасні виклики безпеки та доступності даних. Саме така 

модель і лягла в основу даної дипломної роботи. 

1.2 Огляд традиційних централізованих рішень для резервного 

копіювання 

 Централізоване резервне копіювання – це традиційний підхід до збереження 

даних, при якому процес створення, зберігання та керування резервними копіями 

здійснюється з єдиного центру управління. У більшості випадків це передбачає 

наявність головного серверу або сховища, на якому накопичуються копії даних з 

різних пристроїв, серверів чи користувачів у мережі. 

Основними принципами централізованого резервного копіювання є [7]: 

− централізоване управління: адміністратор системи має змогу 

налаштовувати політики резервного копіювання, розклад, тип копій (повні, 

інкрементні, диференційні), моніторинг та відновлення з єдиного інтерфейсу. Це 

спрощує адміністрування та уніфікує підхід до захисту даних; 

− консолідація даних: усі резервні копії зберігаються в одному або кількох 

централізованих сховищах, що дозволяє оптимізувати використання ресурсів, 

застосовувати дедуплікацію, стискання та шифрування на рівні серверу; 
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− автоматизація процесів: більшість систем підтримують автоматичне 

виконання резервного копіювання за розкладом, що зменшує людський фактор і 

забезпечує регулярність оновлення копій; 

− швидке відновлення: централізовані рішення зазвичай забезпечують 

швидке відновлення даних у разі збою, оскільки вся інформація знаходиться у 

відомому місці з добре налагодженими процедурами відновлення; 

− стандартизація: використання централізованої моделі дозволяє 

дотримуватися єдиних політик безпеки, зберігання, шифрування та контролю 

доступу для всієї організації. 

Такий підхід широко застосовується в корпоративному секторі, освітніх 

установах, медичних системах, фінансових організаціях і державних структурах, 

оскільки дає змогу ефективно керувати великими обсягами резервних даних з 

мінімальними витратами на підтримку розподіленої інфраструктури [8]. 

Рішення для резервного копіювання в традиційній архітектурі зазвичай 

поділяються на три основні типи: локальні (on-premise), хмарні (cloud-based) та 

гібридні. Кожен з цих підходів має свої особливості, переваги й обмеження, які 

впливають на рівень захисту, швидкість відновлення, вартість утримання та 

зручність масштабування. 

Локальні системи резервного копіювання. Це найстаріший і 

найпоширеніший підхід, при якому резервні копії зберігаються на обладнанні, що 

фізично знаходиться в межах організації: на серверах, NAS-сховищах, зовнішніх 

жорстких дисках або стрічкових накопичувачах. 

Основна ідея такого підходу – максимальний контроль над інфраструктурою 

та мінімізація зовнішніх залежностей. У випадку збою основної системи дані 

можна швидко відновити без доступу до мережі. 

Однак локальні рішення мають обмеження: ризик втрати копій через фізичне 

пошкодження, крадіжку або катастрофу, а також велику вартість масштабування, 

оскільки кожне збільшення обсягу даних вимагає придбання нового обладнання.  
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Приклад: у бухгалтерському відділі підприємства резервні копії автоматично 

зберігаються на внутрішньому NAS-сервері з доступом лише для системного 

адміністратора [9]. 

Хмарні рішення резервного копіювання. Цей підхід базується на зберіганні 

копій у віддалених дата-центрах, які надаються у вигляді сервісу сторонніми 

постачальниками: Amazon Web Services (AWS), Google Cloud, Microsoft Azure, 

Backblaze тощо. Користувачі або системи автоматично передають копії даних у 

хмару, де вони зберігаються на географічно розподіленій інфраструктурі. 

Головна перевага – висока доступність і стійкість до збоїв, а також 

масштабованість, що дозволяє не обмежувати обсяг резервованих даних. 

Разом з тим, хмарні рішення мають обмеження: вони залежать від якості 

інтернет-з'єднання, вимагають довіри до провайдера та можуть включати додаткові 

витрати за зберігання, передачу чи відновлення даних. 

Приклад: щоденне резервне копіювання баз даних компанії в Google Cloud 

Storage з автоматичним шифруванням та двофакторною автентифікацією. 

Гібридні системи резервного копіювання. Цей підхід об’єднує переваги обох 

попередніх: копія зберігається як локально, так і в хмарі. Локальна копія забезпечує 

швидкий доступ і мінімальний час відновлення, тоді як хмарна – служить для 

катастрофічного відновлення (disaster recovery) та довготривалого архівування.  

Гібридні моделі дедалі частіше обирають організації, які прагнуть 

збалансувати швидкість, вартість, безпеку та надійність. Вони дозволяють 

будувати більш гнучку стратегію з урахуванням вимог бізнесу та наявних ресурсів.  

Приклад: щоденні копії CRM-системи зберігаються локально на сервері в 

офісі для швидкого відновлення, а щотижневі архіви автоматично завантажуються 

в Amazon S3 як резерв на випадок катастрофи [9]. 

Таким чином, кожен з підходів – локальний, хмарний або гібридний – має 

свої особливості, які обумовлюють доцільність його використання в тій чи іншій 

ситуації. Локальні рішення забезпечують швидкий доступ, але вразливі до 

фізичних загроз. Хмарні – масштабовані та стійкі до катастроф, але залежать від 
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стабільності мережі та політики провайдера. Гібридні поєднують переваги обох, 

забезпечуючи баланс між ефективністю та безпекою. 

У разі використання резервного копіювання із постійним моніторингом змін, 

одним із способів контролю цілісності є аналіз гістограм блоків даних. Для оцінки 

відмінностей використовується така формула [10]: 

𝐷 =∑ ∣ 𝐻1(𝑖) − 𝐻2(𝑖) ∣

255

𝑖=0

(1.2) 

Де 𝐻1(𝑖) – гістограма раніше збереженого блоку, 𝐻2(𝑖) – поточного. 

Якщо значення 𝐷 перевищує встановлений поріг – дані вважаються 

модифікованими або ушкодженими. 

Для зручного узагальнення ключових характеристик різних типів резервного 

копіювання нижче представлено порівняльну таблицю 1.1. 

Для кращого розуміння структури централізованих рішень на рисунку 1.2 

подано структурну схему централізованого резервного копіювання. 

 

Рисунок 1.2 – Структурна схема централізованого резервного копіювання 



16 

 

Така архітектура демонструє залежність від єдиного центру зберігання, що 

робить систему вразливою до збоїв, атак або помилок адміністраторів, і підкреслює 

потребу в переході до децентралізованих підходів [10]. 

Таблиця 1.1 – Порівняльна таблиця 

Критерій Локальні системи Хмарні рішення Гібридні рішення 

Доступність даних Висока Середня Висока 

Інформаційна 

безпека 
Середня Висока Висока 

Швидкість 

відновлення 
Висока Середня Висока 

Масштабованість Обмежена Висока Висока 

Залежність від 

Інтернету 
Відсутня Повна Часткова 

Вартість 

впровадження 
Висока Середня Середня 

Стійкість до 

катастроф 
Низька Висока Висока 

Контроль над 

даними 
Повний Обмежений Частковий 

 

Таким чином, гібридні рішення об'єднують сильні сторони обох підходів, 

зберігаючи високу швидкість доступу та забезпечуючи стійкість до критичних 

інцидентів. 

Отже, класифікація традиційних систем резервного копіювання на локальні, 

хмарні та гібридні дозволяє зрозуміти переваги та недоліки кожного підходу в 

контексті доступності, безпеки, масштабованості та стійкості до загроз. Аналіз 

показав, що гібридні моделі забезпечують оптимальний баланс між швидкістю 

відновлення і захищеністю даних, що обґрунтовує їх актуальність для побудови 

сучасних систем резервного копіювання. 
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Серед найбільш поширених централізованих систем резервного копіювання 

виділяються Veeam Backup & Replication, Acronis Cyber Protect, AWS Backup та 

Google Cloud Backup [11] 

− Veeam забезпечує резервне копіювання фізичних і віртуальних систем з 

гнучкими сценаріями відновлення, але вимагає складної локальної інфраструктури;  

− Acronis поєднує захист даних з базовими функціями безпеки, орієнтований 

на малий і середній бізнес; 

− AWS Backup та Google Cloud Backup пропонують масштабоване зберігання 

в хмарі з автоматизацією процесів, але залежать від власної екосистеми та не 

підтримують децентралізовану архітектуру. 

Усі розглянуті системи реалізують централізований підхід до зберігання, не 

передбачаючи прозорого контролю доступу на основі смарт-контрактів чи 

розподіленого зберігання. 

Незважаючи на багатий функціонал, більшість існуючих рішень не 

відповідають вимогам сучасної децентралізованої безпеки. Це створює підґрунтя 

для розробки нових моделей зберігання, які поєднують блокчейн, контроль доступу 

та криптографічні гарантії. 

Переваги: 

− швидке відновлення даних у локальній інфраструктурі; 

− єдиний центр управління політиками резервування; 

− висока інтеграція з корпоративними середовищами (Active Directory, 

VMware тощо); 

− зріла підтримка та наявність сертифікованих рішень; 

− автоматизація процесів створення та зберігання копій. 

Недоліки: 

− єдина точка відмови – уразливість при фізичному знищенні або зламі; 

− відсутність прозорості доступу та обмежені механізми аудиту; 

− висока вартість обладнання та підтримки; 

− залежність від адміністратора – ризик внутрішніх загроз; 
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− обмежена масштабованість у порівнянні з хмарними або розподіленими 

рішеннями [11]. 

Централізовані системи резервного копіювання залишаються ефективними 

для локальних та гібридних середовищ, проте мають критичні обмеження щодо 

безпеки, прозорості та стійкості до загроз. Це зумовлює потребу у впровадженні 

нових підходів на основі децентралізації, криптографії та автоматизованого 

контролю доступу. 

1.3 Аналіз децентралізованих систем зберігання даних та контролю 

доступу 

Децентралізоване зберігання даних – це підхід, за якого інформація 

розподіляється між множиною вузлів (нодів), що працюють у межах однорангової 

(P2P) мережі. На відміну від централізованих моделей, де дані зберігаються на 

одному або кількох серверах під контролем єдиного адміністратора, 

децентралізоване зберігання покладається на розподілену інфраструктуру, що 

дозволяє досягати високої доступності, стійкості до відмов і цензури. 

Ключові принципи цього підходу [12]: 

− розподіленість: дані не зберігаються в одному місці, а фрагментуються та 

розміщуються на різних вузлах мережі; 

− стійкість до збоїв: навіть у разі виходу з ладу окремих вузлів, дані 

залишаються доступними завдяки надлишковому зберіганню (redundancy); 

− відсутність єдиної точки відмови: немає центрального сервера, злам або 

пошкодження якого призвело б до повної втрати інформації; 

− прозорість і контроль: деякі платформи дозволяють перевірити, що дані 

дійсно збережені (proof of storage), без необхідності довіряти третій стороні. 

Файл або масив даних при збереженні в мережі зазвичай розбивається на 

блоки, кожен з яких зберігається на окремих незалежних вузлах.  
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Для оптимального поділу та ефективного зберігання інформації в 

децентралізованій системі застосовується дискретне косинусне перетворення 

(DCT), яке виконується за формулою [13]: 

 

𝐹(𝑢, 𝑣) =
1

4
𝐶(𝑢)𝐶(𝑣)∑∑𝑓(𝑥, 𝑦)cos⁡[

(2𝑥 + 1)𝑢𝜋

16
]cos⁡[

(2𝑦+ 1)𝑣𝜋

16
]

7

𝑦=0

7

𝑥=0

(1.3) 

Де 

𝐶(𝑢) = {

1

√2
, 𝑢 = 0

1, 𝑢 > 0

 

 

А 𝑓(𝑥, 𝑦) – значення пікселя, 𝐹(𝑢, 𝑣) – частотний коефіцієнт. 

Це перетворення дозволяє ефективно стискати блоки даних і зберігати тільки 

значущі частоти, що зменшує навантаження на вузли мережі. 

Користувач може відновити файл, звернувшись до цих фрагментів одночасно 

або послідовно. 

Щоб краще зрозуміти логіку функціонування децентралізованого зберігання, 

нижче наведено спрощену схему (рис. 1.3) взаємодії користувача з вузлами мережі 

під час збереження даних: 

 

Рисунок 1.3 – Розподіл фрагментів даних між вузлами у децентралізованій 

P2P-мережі 
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Як показано на рисунку 1.3.1, користувач взаємодіє не з одним сервером, а з 

децентралізованою мережею вузлів, кожен з яких зберігає частину даних. Така 

структура забезпечує стійкість системи до втрати окремих вузлів та мінімізує ризик 

централізованої атаки [14]. 

З огляду на ці принципи, у світі було створено низку практичних реалізацій 

децентралізованого зберігання даних. Далі розглянемо найбільш відомі платформи, 

які активно застосовуються в Web3-інфраструктурах та розподілених системах. 

Децентралізовані системи зберігання активно розвиваються з середини 2010-

х років. Нижче наведено короткий огляд найбільш помітних проєктів, що втілюють 

різні підходи до розподіленого зберігання та перевірки даних. 

IPFS – це однорангова (P2P) гіпермедійна протокол-система з відкритим 

кодом, створена для децентралізованого зберігання та обміну файлами. Вона 

працює за принципом контент-адресації, тобто кожен файл або блок даних отримує 

унікальний хеш (CID – Content Identifier), який використовується для його пошуку 

і завантаження. 

Ключові особливості IPFS: 

− контент-адресація: замість шляху до сервера, користувач звертається до 

вмісту за його хешем. Це унеможливлює підміну файлу без зміни ідентифікатора.  

− розподілене зберігання: дані розбиваються на блоки, які 

розповсюджуються серед вузлів мережі. 

− локальне кешування: вузли можуть зберігати часто використовувані дані, 

зменшуючи навантаження на мережу. 

− шифрування на рівні додатків: базовий IPFS не шифрує дані автоматично, 

але дозволяє реалізовувати шифрування на прикладному рівні. 

Приклад використання: IPFS використовується як основа для зберігання 

NFT-файлів (зображень, метаданих), у децентралізованих соціальних мережах та в 

документах, що вимагають довготривалого зберігання без ризику модифікації [15]. 

Filecoin – це децентралізована мережа зберігання даних, яка працює поверх 

IPFS і вирішує ключову проблему останнього – відсутність економічної мотивації 
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для зберігання файлів. Filecoin створює ринок зберігання, де користувачі платять 

за збереження своїх даних, а вузли отримують винагороду за чесне зберігання. 

Основні характеристики Filecoin: 

− Proof-of-Storage: зберігачі даних зобов’язані періодично підтверджувати, 

що вони зберігають дані клієнта (Proof-of-Replication + Proof-of-Spacetime); 

− токенізація: розрахунки здійснюються у токенах FIL, що дозволяє 

формувати динамічний ринок послуг зберігання; 

− інтеграція з IPFS: дані можуть бути адресовані через CID IPFS, але 

економіка побудована навколо Filecoin; 

− децентралізовані угоди: смарт-контракти визначають умови зберігання, 

строки та вартість. 

Приклад використання: Filecoin застосовується для архівації великих масивів 

даних, які мають бути доступними протягом тривалого часу – наприклад, наукових 

архівів, резервних копій або відкритих даних. 

Storj – це децентралізована хмарна платформа для зберігання файлів, яка 

дозволяє розміщувати зашифровані фрагменти даних на тисячах вузлів по всьому 

світу. Сервіс орієнтований на користувачів, які шукають альтернативу Amazon S3, 

але з відкритим вихідним кодом і без потреби в централізованих серверах [16]. 

Основні особливості Storj: 

− End-to-End шифрування: усі дані шифруються ще до завантаження і 

розподіляються в зашифрованому вигляді; 

− розподілення за допомогою Erasure Coding: дані розбиваються на 80 

фрагментів, із яких для відновлення потрібно лише 29, що підвищує стійкість; 

− оплата в токенах STORJ: користувачі платять за обсяг збережених даних та 

трафік; 

− сумісність з S3 API: дає можливість легко інтегрувати існуючі 

корпоративні програми. 
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Приклад використання: Storj активно застосовується для зберігання 

резервних копій, відеоархівів, журналів IoT-пристроїв та інших великих обсягів 

даних з високими вимогами до приватності [17]. 

Arweave – це децентралізована платформа для перманентного зберігання 

даних, яка реалізує концепцію «зберігай один раз – назавжди» (permaweb). На 

відміну від інших систем, що працюють за моделлю підписки або тимчасового 

хостингу, Arweave передбачає одноразову оплату за вічне збереження файлу.  

Ключові особливості Arweave: 

− Blockweave-структура: замість класичного блокчейна використовується 

власна модель з елементами випадкової перевірки старих блоків (Proof of Access); 

− перманентність: дані зберігаються назавжди після першого внесення. Усі 

вузли зобов’язані зберігати повний архів; 

− токен AR: використовується для оплати зберігання, формує 

децентралізований ринок; 

− доступ через HTTP/S: користувачі можуть переглядати збережені сторінки, 

документи, NFT, не маючи спеціального клієнта [18]. 

Приклад використання: платформи для цифрових архівів, зберігання NFT, 

децентралізованих блогів і важливої суспільної інформації, яку не можна змінити 

(напр., журнали транзакцій, медіа-репортажі, урядові документи). 

Sia – децентралізована платформа для зберігання файлів, яка дозволяє 

користувачам орендувати вільний простір на чужих пристроях у P2P-мережі. Як і 

Storj чи Filecoin, Sia створює ринок зберігання, але з акцентом на низьку вартість, 

мінімалізм інтерфейсу та контроль над приватністю [19]. 

Ключові особливості Sia: 

− смарт-контракти з автоматичними виплатами: сторони укладають 

контракт, де вказуються обсяги даних, строки, ціна й штрафи. 

− модель оплати на основі токену Siacoin (SC): забезпечує швидкі транзакції 

в межах екосистеми. 

− локальне шифрування: всі файли шифруються до завантаження. 
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− мережа не зберігає метаданих: користувач повністю керує тим, як і де 

зберігаються його дані. 

Приклад використання: резервне копіювання фото, відео, документів 

приватними користувачами або малі інфраструктури, яким важлива 

конфіденційність і ціна [20]. 

На рисунку 1.4 подано узагальнену структурно-функціональну схему 

децентралізованої системи резервного копіювання з контролем доступу. 

 

Рисунок 1.4 – Структурно-функціональна схема децентралізованої системи 

резервного копіювання 

Система побудована на фрагментації даних, їх шифруванні та розміщенні у 

P2P-мережі, з контролем доступу на основі смарт-контрактів і фіксацією звернень 

до блокчейн-реєстру. 

Забезпечення контролю доступу в децентралізованих системах є складнішим 

завданням, ніж у централізованих середовищах, оскільки в останніх адміністратор 

може жорстко регламентувати права доступу на рівні сервера чи файлової системи. 

У децентралізованих системах, де відсутній єдиний контрольний центр, контроль 

доступу реалізується через криптографічні та контрактні механізми [21]. 
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Основні механізми контролю доступу: 

− шифрування на стороні клієнта (Client-side Encryption); 

Дані шифруються ще до завантаження, а лише власник ключа має змогу їх 

розшифрувати. Це підхід, який використовують Storj, Sia, IPFS (на рівні 

застосунку). 

− контроль через хеш-ідентифікатори (Content Addressing); 

У IPFS, Filecoin та Arweave ідентифікатор доступу – це хеш самого вмісту. 

Якщо він відомий – можна завантажити файл. Це забезпечує ідентичність, але не 

обмежує доступ: будь-хто з CID має доступ до файлу. 

− механізми доступу на основі смарт-контрактів; 

Використовуються у Sia та Filecoin, де контракт визначає термін зберігання, 

винагороду та зобов’язання сторін. Проте ці контракти більше регулюють 

зберігання, а не чіткий контроль читання/запису [22]. 

− аутентифікація через шлюзи (gateway-level control). 

У деяких реалізаціях (наприклад, IPFS + приватний шлюз) можна створювати 

приватні IPFS-мережі або шлюзи, які фільтрують запити. Однак такий підхід не є 

частиною базового протоколу й знову повертає централізований елемент. 

Основні обмеження: 

− відсутність повноцінного керування правами доступу (наприклад, "читати 

– але не змінювати", "надати доступ на 24 години"). 

− неможливість відкликання доступу після того, як CID або ключ були 

розповсюджені. 

− відсутність прозорого журналювання дій з даними: хто, коли і як отримував 

доступ. 

− низька гнучкість політик доступу (наприклад, лише базові дозволи «маєш 

ключ – маєш доступ») [23]. 

Саме ці обмеження й відкривають перспективу для розробки систем, що 

поєднують децентралізоване зберігання з контрольованим, прозорим і гнучким 
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доступом, реалізованим через смарт-контракти, обмеження часу життя ключів, та 

аудит подій. 

Попри низку переваг, децентралізовані системи зберігання даних мають ряд 

обмежень, які стримують їх широке впровадження в критичних або комерційних 

сферах. Ці виклики пов’язані як із технічними складнощами, так і з обмеженнями 

архітектурного рівня [24]. 

1. Відсутність інтегрованого доступу за правами; 

У більшості рішень контроль доступу зводиться до надання або відсутності 

ключа. Гнучкі системи прав (читання, запис, обмеження часу, відкликання 

доступу) відсутні або реалізовані частково. 

2. Високий поріг входу; 

Для взаємодії з платформами на кшталт IPFS, Filecoin чи Arweave 

користувачеві необхідно мати технічну підготовку, знання CLI, токенів, 

налаштування вузлів або інтеграції. Це обмежує використання в масовому 

сегменті. 

3. Вартість і нестабільність ринку зберігання; 

У платформах, які працюють з токенами (FIL, STORJ, SC), ціна зберігання 

залежить від коливань крипторинку. Це створює нестабільність для бізнесів, які 

потребують передбачуваних витрат. 

4. Проблеми з довготривалим зберіганням і відновленням; 

Немає гарантії, що конкретні фрагменти залишаться доступними в мережі 

через рік або п’ять років. Хоча застосовуються механізми дублювання (redundancy), 

повна залежність від економічної мотивації вузлів є слабким місцем  [25]. 

5. Відсутність стандартів і сумісності; 

У більшості систем реалізовані власні протоколи, несумісні між собою. Це 

ускладнює перенесення даних, інтеграцію з існуючими корпоративними 

системами, централізованими архівами чи хмарними рішеннями. 

6. Обмежений аудит та прозорість доступу; 
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Хоча дані зберігаються децентралізовано, більшість платформ не надають 

користувачеві змоги бачити історію звернень до даних, що унеможливлює 

виявлення несанкціонованого доступу чи витоку інформації. 

7. Швидкість доступу та затримки. 

У порівнянні з централізованими сховищами, час на завантаження 

фрагментів із розподіленої мережі може бути більшим, особливо якщо вузли 

зберігання географічно віддалені або нестабільні. 

У цьому підрозділі було проаналізовано основні принципи роботи 

децентралізованих систем зберігання, розглянуто ключові платформи (IPFS, 

Filecoin, Storj, Arweave, Sia), а також оцінено їхні механізми контролю доступу. 

Незважаючи на високу відмовостійкість, масштабованість та незалежність від 

центрального управління, ці системи мають низку недоліків – зокрема відсутність 

гнучких прав доступу, аудитів, відкликання ключів і повноцінної інтеграції смарт-

контрактів на рівні користувача. Це створює передумови для розробки 

вдосконаленої моделі децентралізованого зберігання з розширеними 

можливостями контролю та захисту доступу до резервних копій. 

1.4 Аналіз існуючих систем резервного копіювання 

Для об'єктивного аналізу переваг та недоліків існуючих децентралізованих 

платформ зберігання даних порівняно із запропонованою системою, було 

визначено низку технічних та функціональних критеріїв. Порівняння проводиться 

на основі загальнодоступної документації платформ, технічних специфікацій, 

практичного функціоналу та наукових публікацій [26]. 

Оцінювання здійснюється за такими ключовими критеріями: 

− архітектура зберігання – централізована, децентралізована, з 

фрагментацією або без; 

− механізм контролю доступу – наявність гнучких прав доступу, можливість 

їх відкликання, тимчасовий доступ; 

− шифрування – де і як реалізоване: на стороні клієнта, на вузлі або відсутнє; 
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− аудит і журналювання – чи можна відслідковувати дії з файлами; 

− підтримка смарт-контрактів – наявність можливостей створення умов 

доступу; 

− масштабованість – здатність системи обробляти великі обсяги даних і 

нових користувачів; 

− залежність від сторонніх провайдерів – ступінь незалежності зберігання; 

− довготривала доступність і надійність – гарантії збереження даних у часі. 

Кожна платформа оцінюється за цими критеріями за допомогою умовних 

рівнів: низький, середній, високий, відсутній/непідтримується [27]. 

Далі представлено узагальнену таблицю 1.2, яка порівнює найпопулярніші 

децентралізовані рішення із запропонованою системою. 

 Таблиця 1.2 – Порівняльна таблиця технічних характеристик 

Критерій IPFS Filecoin Storj Arweave Sia 
Запропонован

а система 

Механізм 

контролю 

доступу 

CID (контент-

ідентифікатор

), відкритий 

CID + 

плата за 

зберіганн

я 

AES-

256 + 

токен-

досту

п 

Відкрити

й доступ 

за URL 

Шифруванн

я + смарт-

контракт 

Смарт-

контракт + 

тимчасові 

ключі 

Відкликання 

прав доступу 

Немає (CID 

фіксований) 
Немає 

Обхід 

через 

замін

у 

ключа 

Немає 

Частково 

через 

контракт 

Так 

(ревокація 

токена/ключа

) 

Тип 

шифрування 

Відсутнє на 

рівні 

протоколу 

Відсутнє 

End-

to-End 

AES-

256 

Відсутнє 
AES-

128/256 

End-to-End 

AES-256 з 

ключовим 

обміном 

Аудит 

доступу / 

журналюванн

я 

✕ ✕ ✕ ✕ ✕ 

Логування 

подій у 

блокчейні 
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Продовження таблиці 1.2 

Підтримка 

смарт-

контрактів 

✕ 
✓ (для 

оплати) 
✕ ✕ 

✓ 

(обмежен

о) 

✓ 

(доступ, 

час, 

умови) 

Масштабовані

сть (кількість 

нодів) 

>10000 >5000 >13000 >1000 >500 

Гнучка 

(адаптив

на P2P 

мережа) 

Залежність від 

провайдерів 

Немає 

(open 

P2P) 

Немає 

(економі

ка 

стимулів

) 

Децентралізова

не P2P 
Немає Немає 

Повніст

ю 

незалежн

а P2P 

Гарантії 

довготривалог

о зберігання 

Кешуванн

я вузлів, 

нестабіль

не 

Контракт 

до 1 року 

Контракти до 

12 міс. 

Перманент

не 

(одноразов

а оплата) 

Контракт

не 

Контракт 

+ 

перевірк

а вузлів 

 

Як видно з таблиці 1.2, жодна з наявних децентралізованих платформ не 

забезпечує повноцінного керування доступом до збережених даних, зокрема 

можливостей відкликання прав, встановлення тимчасових обмежень чи ведення 

аудиту. Реалізація смарт-контрактів у більшості рішень або відсутня, або 

обмежується лише взаєморозрахунками за зберігання. 

Запропонована система поєднує переваги децентралізованого зберігання з 

інтелектуальним механізмом контролю доступу, що значно розширює 

функціональність у порівнянні з існуючими платформами. 

Запропонована система поєднує децентралізоване зберігання з гнучким 

механізмом контролю доступу на основі смарт-контрактів, що суттєво розширює 

функціональність порівняно з існуючими платформами. 

Основні переваги: 
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− гнучке керування доступом: можливість встановлення прав читання, 

запису, обмеження за часом, а також відкликання доступу. 

− автоматизація через смарт-контракти: усі правила контролю доступу 

виконуються без участі адміністратора. 

− прозорий аудит дій: журналювання звернень до даних з фіксацією у 

блокчейні. 

− тимчасові ключі доступу: обмеження часу дії знижує ризик витоків. 

− повне шифрування: дані захищені навіть при компрометації вузлів. 

− зменшення залежності від людського фактора: відсутність 

централізованого контролю знижує внутрішні ризики. 

У комплексі це дозволяє створити надійне середовище зберігання резервних 

копій з високим рівнем безпеки та прозорості. 

Проведений аналіз показав, що більшість існуючих децентралізованих 

систем зберігання не забезпечують повноцінного контролю доступу, аудитування 

та захисту резервних копій відповідно до сучасних вимог. Запропонована система 

усуває ці недоліки, поєднуючи децентралізовану архітектуру з гнучкими смарт-

контрактами, що дозволяє реалізувати безпечне, масштабоване та прозоре 

середовище для зберігання критично важливих даних. 

1.5 Висновок до розділу 1 та постановка задачі  

У даному розділі було розглянуто основні підходи до резервного копіювання 

даних, централізовані та децентралізовані системи зберігання, а також методи 

контролю доступу в таких середовищах. Проведено аналіз переваг і обмежень 

сучасних рішень, особливу увагу приділено децентралізованим платформам і їх 

технічним викликам. Було обґрунтовано доцільність створення нової системи, що 

поєднує розподілене зберігання з гнучким механізмом контролю доступу на основі 

смарт-контрактів. 

На основі проведеного аналізу сформульовано такі задачі для подальшого 

дослідження: 
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− розробити децентралізовану систему резервного копіювання з 

розподіленим зберіганням даних; 

− реалізувати механізм контролю доступу до резервних копій з 

використанням смарт-контрактів; 

− забезпечити шифрування даних на етапі створення резервної копії; 

− створити інструмент журналювання дій користувачів із можливістю аудиту 

доступу; 

− провести тестування запропонованої системи та оцінити її ефективність у 

порівнянні з наявними рішеннями.  



31 

 

2 РОЗРОБКА АЛГОРИТМУ РОБОТИ ЗАХИЩЕНОЇ СИСТЕМИ 

РЕЗЕРВНОГО КОПІЮВАННЯ НА ОСНОВІ ДЕЦЕНТРАЛІЗОВАНОГО 

ЗБЕРІГАННЯ ДАНИХ ТА МОНІТОРИНГОМ ДОСТУПУ ДО РЕЗЕРВНИХ 

КОПІЙ ЗА ДОПОМОГОЮ СМАРТ–КОНТРАКТІВ 

2.1 Особливості резервного копіювання на основі децентралізованого 

зберігання даних та моніторингом доступу до резервних копій за допомогою 

смарт–контрактів 

У сучасних умовах цифрової трансформації інформація стає одним із 

найцінніших ресурсів як для приватних користувачів, так і для організацій. У 

зв’язку з цим забезпечення її безпечного зберігання та можливості відновлення у 

випадку втрати або пошкодження є критично важливим. Традиційні методи 

резервного копіювання, що базуються на централізованих хмарних сервісах, мають 

низку обмежень, пов’язаних з централізацією управління, вразливістю до 

кібератак, потенційними витоками даних, а також залежністю від одного 

постачальника послуг. Ці фактори зумовлюють необхідність пошуку 

альтернативних, більш безпечних і стійких до зовнішніх впливів підходів до 

резервного копіювання, серед яких особливу увагу привертає використання 

децентралізованих систем зберігання даних у поєднанні з технологією блокчейн та 

смарт-контрактами [28]. 

Децентралізоване зберігання даних передбачає розміщення інформації на 

великій кількості вузлів (нодів), які можуть бути розташовані у різних 

географічних точках та належати різним учасникам мережі. На відміну від 

централізованих серверів, де дані зберігаються в одному або кількох 

спеціалізованих дата-центрах, децентралізовані мережі забезпечують 

фрагментацію файлів, їх розподілення між вузлами, а також контроль доступу до 

інформації за допомогою криптографічних механізмів. Одним із найбільш 

поширених прикладів реалізації децентралізованого сховища є протокол IPFS 

(InterPlanetary File System), який використовує механізми контентно-адресного 
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зберігання, де кожен файл ідентифікується унікальним хешем. Це дозволяє 

забезпечити незмінність збережених даних і гарантувати їхню автентичність. 

Використання децентралізованого зберігання в контексті резервного 

копіювання має низку переваг. По-перше, усувається проблема єдиної точки 

відмови, що суттєво підвищує надійність системи. Якщо один з вузлів виходить з 

ладу або стає недоступним, інші вузли продовжують забезпечувати доступ до 

фрагментів файлу. По-друге, завдяки криптографічному шифруванню даних перед 

їх розміщенням у мережі користувач може зберігати навіть конфіденційну 

інформацію без ризику несанкціонованого доступу з боку сторонніх учасників 

мережі. По-третє, децентралізація дає змогу користувачеві контролювати власні 

дані та уникати прив’язки до конкретного провайдера хмарних послуг [29]. 

Однак застосування лише децентралізованого зберігання не вирішує всіх 

питань, пов’язаних з безпекою резервного копіювання. Зокрема, актуальним 

залишається завдання контролю доступу до резервних копій, фіксації спроб 

звернення до них, а також забезпечення прозорості таких звернень для власника 

даних. У цьому контексті особливе значення набуває використання смарт-

контрактів – програмованих протоколів, що функціонують у блокчейн-середовищі 

і дозволяють автоматизувати взаємодію між учасниками системи. Смарт-контракти 

можуть виступати у ролі контрольного механізму, що визначає, хто, коли і за яких 

умов може отримати доступ до резервної копії. У разі порушення визначених 

правил, смарт-контракт автоматично блокує доступ або здійснює відповідну 

фіксацію події. 

Особливістю смарт-контрактів є їхня незмінність після розгортання у 

блокчейні, що забезпечує високий рівень довіри до їх логіки виконання. 

Наприклад, смарт-контракт може містити функції, що дозволяють власнику даних 

надавати або відкликати дозволи на доступ, а також журналювати всі звернення до 

конкретної резервної копії. Враховуючи властивість блокчейну бути публічним 

реєстром, усі події, зафіксовані смарт-контрактом, стають доступними для 

перевірки й не можуть бути змінені або видалені. Такий підхід унеможливлює 
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маніпуляції з журналами доступу, що є надзвичайно важливим у випадку 

проведення аудиту або розслідування інцидентів безпеки [30]. 

Крім того, смарт-контракти дозволяють реалізувати складну логіку доступу, 

наприклад, багатофакторну авторизацію, часове обмеження на доступ, взаємодію з 

іншими контрактами або зовнішніми службами ідентифікації. Це створює 

можливість побудови гнучких та адаптивних механізмів захисту резервних копій, 

що враховують не лише технічні параметри, але й контекст запиту, наприклад, 

геолокацію користувача, використаний пристрій або попередні дії в системі. Таким 

чином, смарт-контракти стають ключовим інструментом забезпечення 

динамічного контролю доступу в децентралізованому середовищі зберігання. 

Поєднання децентралізованого зберігання даних із блокчейн-технологією та 

смарт-контрактами дозволяє створити новий клас захищених систем резервного 

копіювання, які є прозорими, стійкими до атак, масштабованими та 

децентралізованими за своєю суттю. Така система не потребує централізованого 

адміністратора, оскільки всі правила доступу закладено у смарт-контракти, а самі 

дані зберігаються на численних вузлах, доступ до яких здійснюється лише за 

наявності відповідного криптографічного ключа або авторизаційного токена. 

Водночас, блокчейн-реєстр забезпечує перевірку подій та контроль за 

відповідністю дій учасників визначеним правилам [31]. 

Зазначений підхід також має високу стійкість до цензури та зовнішніх 

обмежень, оскільки його реалізація не залежить від конкретної юрисдикції чи 

хмарного провайдера. Це відкриває нові можливості для використання подібних 

систем у таких сферах, як захист журналістських даних, безпечне зберігання архівів 

медичної інформації, резервування державних реєстрів тощо. Крім того, наявність 

публічного блокчейн-шару забезпечує відкриту взаємодію між системами, у тому 

числі можливість створення міжмережевих рішень, що використовують спільні 

смарт-контракти для управління доступом. 

Водночас існують і певні виклики у використанні такої архітектури. Зокрема, 

швидкодія блокчейн-мереж, вартість транзакцій, необхідність попереднього 

шифрування даних перед завантаженням, а також потреба у зручних інтерфейсах 
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для кінцевого користувача – усе це вимагає комплексного підходу до проєктування 

та реалізації системи резервного копіювання. Проте активний розвиток технологій 

другого рівня (Layer 2), зниження вартості транзакцій, а також зростання 

популярності децентралізованих додатків (dApp) створюють сприятливе 

середовище для впровадження такого типу рішень у реальних умовах  [32]. 

У підсумку, використання децентралізованого зберігання даних у поєднанні 

зі смарт-контрактами забезпечує принципово новий рівень захисту резервних 

копій, дозволяючи ефективно поєднати безпеку, прозорість, стійкість до втрати та 

контрольованість доступу. Такий підхід формує основу для побудови сучасних 

систем, що відповідають викликам часу і здатні гарантувати збереження цифрових 

активів навіть в умовах високого рівня кіберзагроз. 

2.2 Проектування захищеної системи резервного копіювання на основі 

децентралізованого зберігання даних  

Проектування захищеної системи резервного копіювання на основі 

децентралізованого зберігання даних є важливим етапом у забезпеченні цілісності 

та безпеки даних в умовах постійно зростаючих загроз інформаційній безпеці. 

Традиційні централізовані рішення, які використовують єдині дата-центри або 

хмарні сервіси для зберігання резервних копій, стикаються з проблемами, що 

виникають через зловмисний доступ, вразливість до кібератак та залежність від 

одного постачальника послуг. Враховуючи ці обмеження, децентралізовані 

системи резервного копіювання пропонують значні переваги завдяки своїй 

стійкості до збоїв, високій надійності та можливості захисту даних через механізми 

шифрування і блокчейн-технології. 

Основною метою проектування такої системи є забезпечення надійного, 

безпечного і масштабованого способу зберігання резервних копій, який би 

відповідав вимогам збереження конфіденційності, цілісності даних, а також 

зручності доступу до них у разі потреби відновлення. У проектуванні захищеної 

системи резервного копіювання важливо врахувати кілька аспектів, таких як: 

організація процесу зберігання та доступу до даних, застосування криптографічних 
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методів для захисту даних, забезпечення високої доступності системи, інтеграція з 

механізмами блокчейн для прозорості та контролю доступу. 

Архітектура системи резервного копіювання на основі децентралізованого 

зберігання даних має бути побудована таким чином, щоб забезпечити надійність, 

стійкість до відмов, а також високу доступність даних. Оскільки основною метою 

є використання децентралізованого підходу до зберігання, система повинна бути 

побудована на основі пірингових мереж, де кожен учасник мережі є одночасно і 

постачальником, і споживачем послуг зберігання. Ключовим компонентом такої 

архітектури є використання протоколу, який підтримує фрагментацію даних та їх 

розподіл по різних вузлах мережі. 

Одним із прикладів таких систем є IPFS (InterPlanetary File System), що 

дозволяє зберігати великі обсяги даних у дистрибутивних мережах. У цьому 

контексті кожен файл або його частина зберігається на декількох вузлах мережі, і 

доступ до нього здійснюється за унікальним хешем, що дозволяє однозначно 

ідентифікувати файл без необхідності зберігання метаданих у централізованій базі 

даних. 

Важливим аспектом архітектури є також використання механізмів блокчейн 

для фіксації всіх транзакцій з даними. Це дозволяє створити незмінний журнал 

доступу до резервних копій, забезпечити прозорість процесу копіювання та 

відновлення, а також автоматизувати контроль доступу за допомогою смарт-

контрактів. 

Процес резервного копіювання в децентралізованій системі має кілька 

основних етапів. На першому етапі дані, що підлягають резервному копіюванню, 

фрагментуються на менші блоки, які шифруються перед передачею в мережу 

зберігання. Шифрування є важливим елементом безпеки, оскільки забезпечує 

конфіденційність даних навіть у разі їх несанкціонованого доступу. 

Після фрагментації та шифрування дані передаються до різних вузлів мережі, 

де вони зберігаються. Для кожного файлу генерується унікальний хеш, який 

дозволяє ідентифікувати цей файл в мережі, а також забезпечує цілісність даних. 

Кожен вузол відповідає за зберігання певного фрагмента файлу, а доступ до нього 
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може здійснюватися через запити до відповідних вузлів. Важливою частиною 

процесу є автоматична перевірка на наявність змін або пошкоджень файлів, що 

зберігаються на вузлах. 

Оскільки децентралізоване зберігання не передбачає централізовану 

перевірку даних, необхідно впроваджувати механізми самодіагностики мережі. Це 

дозволяє знижувати ймовірність втрати або пошкодження даних через 

недоступність одного з вузлів. 

Однією з ключових особливостей проектування захищеної системи є 

механізм контролю доступу до резервних копій, який реалізується за допомогою 

смарт-контрактів. Смарт-контракт – це програмований контракт, який автоматично 

виконується в блокчейн-мережі за певних умов. Він дозволяє регулювати доступ 

до резервних копій без необхідності у втручанні централізованого адміністратора. 

Смарт-контракти можуть бути використані для визначення правил доступу 

до даних, що зберігаються в децентралізованій системі. Наприклад, смарт-контракт 

може включати умови для надання доступу до конкретних резервних копій тільки 

авторизованим користувачам або обмеження доступу за часом чи іншими 

критеріями. Всі звернення до резервних копій можуть фіксуватися в блокчейні, що 

забезпечує прозорість і незмінність журналу доступу. 

Завдяки використанню смарт-контрактів також можливе автоматичне 

здійснення певних дій у разі порушення правил доступу. Наприклад, якщо спроба 

доступу до резервної копії була здійснена без належних прав або через 

несанкціонований пристрій, смарт-контракт може заблокувати подальші спроби 

або ініціювати повідомлення для власника даних. 

Забезпечення конфіденційності є одним із найважливіших аспектів 

проектування будь-якої системи резервного копіювання. У випадку 

децентралізованих мереж зберігання даних дані, що передаються між вузлами, 

повинні бути зашифровані за допомогою криптографічних алгоритмів. Це 

забезпечує захист від несанкціонованого доступу до даних, навіть якщо один з 

вузлів буде скомпрометовано. 
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Шифрування може здійснюватися на різних етапах: на етапі передачі даних 

між користувачем і мережею зберігання, на етапі зберігання даних на вузлах, а 

також при відновленні даних. Важливо, щоб ключі шифрування залишалися під 

контролем користувача і не зберігалися в мережі зберігання. Для цього можна 

використовувати механізми гібридного шифрування, де для шифрування великих 

обсягів даних використовуються симетричні ключі, а для захисту ключів 

застосовується асиметричне шифрування. 

Один із важливих аспектів проектування системи резервного копіювання – 

це забезпечення швидкого та ефективного відновлення даних у разі їх втрати або 

пошкодження. Оскільки система є децентралізованою, відновлення даних 

передбачає пошук і збір фрагментів файлів з різних вузлів мережі. 

Процес відновлення даних включає в себе ідентифікацію необхідних 

фрагментів, перевірку їх цілісності за допомогою хеш-функцій, а також збирання 

їх у єдину структуру. Важливо забезпечити, щоб процес відновлення був не лише 

безпечним, але й швидким, оскільки в багатьох випадках час відновлення є 

критичним фактором. 

Для забезпечення доступності резервних копій можна використовувати 

механізм повторної реплікації даних на інших вузлах мережі у випадку втрати 

частини резервних копій. Така система забезпечить постійну доступність даних і 

мінімізує ризик їх повної втрати. 

Масштабованість є ще одним важливим аспектом, який необхідно 

враховувати при проектуванні децентралізованих систем резервного копіювання. 

Оскільки кількість даних, що зберігаються в системі, може значно зростати, 

важливо забезпечити можливість розширення мережі без втрати продуктивності та 

безпеки. 

Система повинна бути адаптивною до змін у вимогах користувачів, а також 

здатною підтримувати нові технології шифрування, механізми аутентифікації та 

методи обробки даних. 

Проектування захищеної системи резервного копіювання на основі 

децентралізованого зберігання даних є важливим кроком до підвищення рівня 
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безпеки та надійності зберігання інформації. Використання таких технологій, як 

IPFS, блокчейн, криптографія та смарт-контракти, дозволяє створити систему, що 

забезпечує конфіденційність, цілісність та доступність даних, водночас 

мінімізуючи ризики, пов'язані з централізованими системами. 

2.3 Розробка алгоритму роботи захищеної системи резервного 

копіювання на основі децентралізованого зберігання даних 

Розробка алгоритму для захищеної системи резервного копіювання на основі 

децентралізованого зберігання даних є важливою складовою створення безпечних 

і ефективних рішень для збереження важливої інформації. Традиційні 

централізовані системи резервного копіювання стикаються з проблемами, 

пов'язаними з високою вразливістю до атак, недоступністю даних через збій у 

роботі одного з серверів або постачальника послуг, а також високими витратами на 

масштабування. Використання децентралізованих мереж для резервного 

копіювання даних дозволяє усунути ці недоліки, створюючи систему, в якій дані 

зберігаються на безпечних і географічно розподілених вузлах, що забезпечує 

високий рівень надійності та конфіденційності.  

Ключовими компонентами алгоритму є: генерація ключів шифрування, 

розбиття резервної копії на фрагменти, шифрування кожного фрагмента, розподіл 

фрагментів по вузлах децентралізованої мережі з використанням хеш-функцій для 

перевірки цілісності та подальше управління доступом за допомогою смарт-

контрактів. Передбачено використання протоколів автентифікації та авторизації 

для кожного запиту до збережених даних. 

Апробацію матеріалів було здійснено шляхом представлення результатів у 

тезах «Розробка алгоритму захищеної децентралізованої системи резервного 

копіювання на основі IPFS, блокчейну та смарт-контрактів». У тезах було 

висвітлено концептуальну архітектуру системи, алгоритм її роботи, а також 

продемонстровано переваги децентралізованого підходу щодо стійкості до збоїв, 

розподіленості та високого рівня безпеки в умовах обмежених ресурсів. 

 



39 

 

 

Рисунок 2.1 – Алгоритм роботи захищеної системи резервного копіювання 

на основі децентралізованого зберігання даних 
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Крок 1. Ідентифікація даних для резервного копіювання 

Детальний опис: На першому етапі необхідно визначити, які дані потребують 

резервного копіювання. Це можуть бути окремі файли, каталоги або навіть цілі 

системи. Важливою частиною є визначення чутливості та критичності цих даних, 

що дозволить застосувати додаткові заходи безпеки до найцінніших елементів [32]. 

Крок 2. Шифрування даних перед передачею 

Детальний опис: Після ідентифікації даних для резервного копіювання 

необхідно застосувати шифрування. Для цього використовуються сучасні 

криптографічні методи, такі як AES (Advanced Encryption Standard). Це дозволяє 

захистити дані від несанкціонованого доступу, навіть якщо зловмисники 

отримають доступ до файлів. 

Крок 3. Фрагментація даних 

Детальний опис: Після шифрування дані фрагментуються на менші частини, 

які будуть зберігатися на різних вузлах мережі. Така фрагментація забезпечує 

додатковий рівень безпеки, оскільки вкрадений чи пошкоджений фрагмент не 

дасть змоги відновити повний файл. 

Крок 4. Генерація унікальних хешів для фрагментів 

Детальний опис: Для кожного фрагмента даних генерується унікальний хеш 

за допомогою криптографічної хеш-функції (наприклад, SHA-256). Хеш 

використовується для перевірки цілісності даних при відновленні і для 

забезпечення можливості відновлення файлів з різних вузлів. 

Крок 5. Вибір вузлів для зберігання фрагментів 

Детальний опис: Далі система вибирає вузли в децентралізованій мережі для 

зберігання фрагментів даних. Вибір здійснюється на основі певних критеріїв, таких 

як наявність вільного місця, географічне розташування вузлів та їхня надійність.  

Крок 6. Передача фрагментів до вибраних вузлів 

Детальний опис: Після вибору вузлів фрагменти даних передаються до 

відповідних мережевих вузлів. Для забезпечення безпеки передача даних 

здійснюється через зашифровані канали, що гарантує захист від перехоплення. 

Крок 7. Запис даних на вузли зберігання 
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Детальний опис: На цьому етапі фрагменти даних записуються на вузли 

мережі. Кожен вузол зберігає лише частину даних, що забезпечує децентралізовану 

природу системи та її стійкість до втрат інформації при пошкодженні окремих 

вузлів [32]. 

Крок 8. Фіксація інформації про місце зберігання даних 

Детальний опис: Для того, щоб забезпечити можливість відновлення даних, 

створюється запис у базі даних або блокчейні, де вказано, на яких вузлах 

зберігаються фрагменти кожного файлу. Це дозволяє системі оперативно 

знаходити необхідні фрагменти для відновлення. 

Крок 9. Виконання перевірки цілісності даних 

Детальний опис: Після запису даних на вузли виконується перевірка 

цілісності збережених фрагментів за допомогою хешів. Це дозволяє переконатися, 

що дані не були пошкоджені або змінені під час передачі та зберігання. 

Крок 10. Визначення політик доступу до резервних копій 

Детальний опис: На цьому етапі визначаються правила доступу до 

збережених даних. Це можуть бути політики, що обмежують доступ на основі 

ролей користувачів або чітко визначених умов, таких як час чи місце доступу.  

Крок 11. Реалізація смарт-контрактів для контролю доступу 

Детальний опис: Для автоматизації процесу доступу та контролю за ним 

використовуються смарт-контракти, що записуються в блокчейн. Смарт-контракт 

визначає, хто може отримати доступ до резервних копій і при яких умовах.  

Крок 12. Автоматичний моніторинг та сповіщення про доступ до даних  

Детальний опис: У разі спроби доступу до резервних копій система 

автоматично моніторить цей процес. У разі порушення встановлених політик або 

спроби несанкціонованого доступу генерується сповіщення для адміністратора. 

Крок 13. Відновлення даних за запитом користувача 

Детальний опис: Коли користувач потребує відновлення резервної копії, 

система перевіряє його права доступу через смарт-контракт і за запитом відновлює 

потрібні дані, зібравши фрагменти з різних вузлів. 

Крок 14. Шифрування відновлених даних 



42 

 

Детальний опис: Під час відновлення даних вони знову шифруються для 

забезпечення їх захисту під час передачі до користувача або системи, що здійснює 

відновлення [32]. 

Крок 15. Логування та збереження інформації про відновлення 

Детальний опис: Всі операції, пов'язані з відновленням резервних копій, 

фіксуються в логах або блокчейні для забезпечення прозорості та можливості 

відслідковування. Це дозволяє контролювати доступ до даних і запобігати 

можливим спробам несанкціонованого відновлення. 

Розробка алгоритму роботи захищеної системи резервного копіювання на 

основі децентралізованого зберігання даних є важливим етапом у забезпеченні 

надійності та безпеки даних. Використання смарт-контрактів для моніторингу 

доступу до резервних копій дозволяє автоматизувати процеси управління доступом 

та значно знижує ризики несанкціонованих змін або втручань. Алгоритм, 

розроблений у цьому розділі, дає змогу ефективно контролювати доступ до 

важливих даних, забезпечуючи їх збереження в децентралізованих мережах з 

високим рівнем захисту.  

2.4 Розробка алгоритму моніторингу доступу до резервних копій за 

допомогою смарт–контрактів 

 Традиційні методи контролю доступу можуть бути уразливими до атак або 

маніпуляцій, тому для підвищення рівня захисту збережених даних необхідно 

використовувати інноваційні технології. Смарт-контракти, що працюють на основі 

блокчейн-платформ, надають унікальні можливості для автоматизації та 

забезпечення прозорості процесів доступу до резервних копій. Вони дозволяють не 

тільки контролювати доступ до даних, але й забезпечують аудит та збереження 

незмінних записів про всі операції. 

Алгоритм моніторингу доступу до резервних копій з використанням смарт-

контрактів має за мету автоматичне відстеження спроб доступу, виявлення 

несанкціонованих дій та збереження інформації про кожну операцію у 

розподіленій та незмінній базі даних. 
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Рисунок 2.2 – Алгоритм моніторингу доступу до резервних копій за 

допомогою смарт-контрактів 
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Крок 1. Ідентифікація користувача 

Детальний опис: Перший крок у процесі моніторингу доступу – це 

ідентифікація користувача. Перед кожною спробою доступу до резервних копій 

користувач має пройти процес аутентифікації через смарт-контракт, який перевіряє 

його дані за допомогою верифікації через блокчейн. 

Крок 2. Визначення прав доступу користувача 

Детальний опис: Смарт-контракт аналізує роль користувача в системі та 

визначає його права доступу до конкретних резервних копій. Це дозволяє чітко 

обмежити можливості доступу для різних категорій користувачів. 

Крок 3. Порівняння прав доступу з політиками безпеки 

Детальний опис: Смарт-контракт перевіряє політики безпеки, визначені для 

даних резервних копій, і порівнює їх із правами доступу користувача. Це дозволяє 

запобігти будь-яким несанкціонованим запитам на доступ до даних. 

Крок 4. Визначення типу операції 

Детальний опис: В залежності від типу операції (запит на перегляд, зміна або 

видалення даних), смарт-контракт визначає, чи дозволяється така операція 

користувачу. Це допомагає уникнути небажаних змін або знищення даних. 

Крок 5. Аудит спроби доступу 

Детальний опис: Для кожної спроби доступу до резервних копій 

здійснюється автоматичний аудит. Смарт-контракт записує всі спроби доступу, 

незалежно від того, чи були вони успішними чи ні, забезпечуючи прозорість 

операцій. 

Крок 6. Моніторинг місця та часу доступу 

Детальний опис: Смарт-контракт фіксує місце і час доступу до резервних 

копій, що дозволяє проводити аналіз та виявляти підозрілі або несанкціоновані 

спроби доступу, зокрема з нетипових місць або в аномальний час. 

Крок 7. Підтвердження аутентифікації через двоетапну перевірку  

Детальний опис: Для посилення безпеки здійснюється двоетапна 

аутентифікація, що включає перевірку через смарт-контракт та додатковий етап 

(наприклад, через одноразовий пароль або біометричні дані). 
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Крок 8. Логування кожної спроби доступу 

Детальний опис: Всі спроби доступу до резервних копій автоматично 

записуються в блокчейн, що забезпечує незмінність та надійність даних. Кожен 

запис включає інформацію про користувача, час, місце та тип операції. 

Крок 9. Перевірка відповідності операції політикам доступу 

Детальний опис: Кожна спроба доступу перевіряється на відповідність 

заздалегідь визначеним політикам доступу, включаючи обмеження на кількість 

спроб доступу та обмеження по часу. 

Крок 10. Заборона на доступ при порушенні політик безпеки 

Детальний опис: У разі виявлення порушення встановлених політик доступу, 

смарт-контракт автоматично блокує доступ користувача до резервних копій, 

зберігаючи запис про спробу порушення. 

Крок 11. Ідентифікація змін в резервних копіях 

Детальний опис: Смарт-контракт перевіряє наявність будь-яких змін у 

резервних копіях після кожного запиту доступу. Це допомагає виявити будь-які 

несанкціоновані зміни або спроби втручання. 

Крок 12. Збереження логів на блокчейні 

Детальний опис: Всі операції доступу зберігаються на блокчейні в 

незмінному вигляді, що дозволяє забезпечити прозорість і можливість перевірки в 

будь-який час. 

Розробка алгоритму моніторингу доступу до резервних копій за допомогою 

смарт-контрактів дозволяє створити прозору та надійну систему контролю 

доступу, яка забезпечує безпеку даних на всіх етапах їх збереження та обробки. 

Використання смарт-контрактів для автоматизації перевірки прав доступу, 

реєстрації операцій та виявлення підозрілих дій значно підвищує рівень захисту 

резервних копій, що особливо важливо для чутливих або конфіденційних даних. 

Цей підхід гарантує цілісність даних і забезпечує можливість їх повного аудиту, що 

є критичним для забезпечення безпеки та відповідності нормативним вимогам. 
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2.5 Висновки до розділу 2 

У цьому розділі були детально розглянуті ключові аспекти проектування і 

розробки захищеної системи резервного копіювання, заснованої на 

децентралізованому зберіганні даних та моніторингу доступу за допомогою смарт-

контрактів. Основною метою цього підходу є забезпечення високого рівня безпеки 

даних, зниження ризиків втрати чи несанкціонованого доступу до резервних копій.  

Розробка алгоритмів для захищеного резервного копіювання та моніторингу 

доступу за допомогою смарт-контрактів дозволяє інтегрувати інноваційні 

технології блокчейн, що автоматизують та підвищують прозорість управління 

доступом до чутливих даних. Завдяки використанню децентралізованих систем 

зберігання та смарт-контрактів, забезпечується не лише захист даних, але й 

можливість їх аудиту, що важливо для забезпечення відповідності сучасним 

вимогам безпеки. 

У результаті цього підходу створюється система, яка забезпечує надійність, 

цілісність та конфіденційність даних, а також ефективний контроль доступу, що є 

необхідним для забезпечення безпеки в умовах постійно зростаючих загроз 

інформаційної безпеки. 
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНОГО МОДУЛЮ 

У цьому розділі представлено реалізацію програмного модуля захищеної 

системи резервного копіювання з децентралізованим зберіганням даних та 

контролем доступу за допомогою смарт-контрактів. Реалізація охоплює вибір мови 

програмування та середовища, розробку двох основних модулів – зберігання та 

моніторингу, а також тестування працездатності та функціональності системи. 

3.1 Обґрунтування вибору мови програмування 

Для розробки програмної частини системи резервного копіювання було 

обрано мову Python, оскільки вона забезпечує широкі можливості інтеграції з API 

децентралізованих платформ зберігання (таких як IPFS або Filecoin), має велику 

кількість бібліотек для роботи з криптографією та HTTP-запитами, а також 

дозволяє швидко створювати прототипи. 

Процес вибору мови програмування для реалізації програмного модуля 

системи резервного копіювання ґрунтувався на сукупності технічних, 

функціональних та практичних чинників. Оскільки система повинна забезпечувати 

децентралізоване зберігання, криптографічний захист, взаємодію зі смарт-

контрактами та блокчейн-мережею, важливою вимогою стала підтримка 

відповідних бібліотек і протоколів. Обрана мова мала бути сумісною з протоколами 

децентралізованого зберігання, зокрема IPFS, Filecoin або Sia, і дозволяти зручну  

роботу з HTTP- та RPC-запитами для передачі, зчитування й контролю збережених 

даних [33]. 

Крім того, ключовим фактором було забезпечення повноцінної інтеграції з 

блокчейн-мережами, зокрема Ethereum, оскільки система передбачає застосування 

смарт-контрактів для моніторингу доступу. Отже, мова програмування мала 

дозволяти підключення до вузлів блокчейну, надсилання транзакцій, зчитування 

подій і виклик функцій контрактів. Значну увагу також приділено наявності 

готових криптографічних інструментів для шифрування резервних копій перед 

збереженням, зокрема реалізації алгоритмів AES, RSA, HMAC і SHA. 
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Не менш важливою була здатність мови працювати у кросплатформенних 

середовищах, що дозволяє запускати систему на різних операційних системах, 

зокрема Linux, Windows або macOS. Простота синтаксису, зручність розробки та 

активна спільнота також стали перевагами при виборі, оскільки це спрощує 

створення прототипу, налагодження і підтримку системи. Остаточне рішення 

базувалося на тому, наскільки широко мова використовується в проєктах з 

інформаційної безпеки, блокчейн-рішеннях і автоматизації процесів обробки 

даних. 

На основі цих критеріїв було прийнято рішення про використання Python для 

реалізації клієнтської частини системи, а також Solidity – для написання смарт-

контрактів, які регулюють контроль доступу до резервних копій у 

децентралізованому середовищі [34]. 

Для реалізації модуля моніторингу доступу до резервних копій у 

децентралізованому середовищі необхідно було обрати мову програмування, яка 

дозволяє створювати смарт-контракти та виконувати їх у межах блокчейн-мережі. 

Враховуючи технічні вимоги до системи, зокрема необхідність формалізованого 

управління доступом, фіксації подій, перевірки прав користувачів і виконання 

обмежень у режимі реального часу, було обрано мову Solidity. 

Solidity є домінуючою мовою програмування у сфері створення смарт-

контрактів для блокчейнів, сумісних з Ethereum Virtual Machine (EVM). Вона 

спеціально розроблена для написання децентралізованих логічних конструкцій, які 

виконуються у блокчейн-мережі з гарантією незмінності, публічності та довіри до 

результатів виконання. Це особливо важливо для задач, пов’язаних із контролем 

доступу, оскільки смарт-контракт дозволяє чітко визначити політику доступу, 

реалізувати перевірку дозволів і забезпечити збереження кожної дії у незмінному 

журналі [35]. 

Додатковою перевагою є підтримка розгалуженої екосистеми інструментів 

для розробки, тестування та розгортання контрактів, таких як Hardhat, Truffle та 

Remix IDE. Ці інструменти спрощують налагодження, забезпечують емуляцію 

мережі, дозволяють виконувати автоматизовані тести та відслідковувати 
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ефективність виконання коду. У рамках дипломного проєкту смарт-контракти на 

Solidity використовуються для створення реєстрів доступу до резервних копій, 

обробки запитів на отримання даних, зберігання логів активності та реалізації 

механізмів тимчасових або одноразових дозволів [36]. 

Мова також надає засоби для криптографічних перевірок, роботи з 

цифровими підписами, хеш-функціями та керування подіями, що фіксуються в 

блокчейні. Це дозволяє реалізувати не тільки безпечне зберігання даних про 

доступ, але й механізми їх перевірки без потреби у централізованому сервері. Крім 

того, контракти на Solidity є публічними та можуть бути відкрито перевірені на 

відповідність заявленим правилам, що забезпечує додаткову прозорість та довіру 

до системи. 

Таким чином, вибір Solidity як мови для реалізації модуля управління 

доступом до резервних копій є технічно обґрунтованим та доцільним для задач, що 

потребують незмінності логіки, децентралізованої фіксації дій та автоматизованого 

виконання правил доступу у блокчейн-середовищі. 

Для забезпечення повноцінної роботи системи резервного копіювання з 

контролем доступу на основі смарт-контрактів необхідною умовою є реалізація 

взаємодії між клієнтською частиною, написаною на мові Python, та контрактною 

логікою, створеною на мові Solidity. Така взаємодія реалізується за допомогою 

бібліотеки web3.py, яка є Python-аналогом офіційної JavaScript-бібліотеки Web3.js 

і дозволяє підключатись до Ethereum-сумісних мереж через інтерфейс JSON-RPC 

[37]. 

Клієнтська програма, написана на Python, ініціює з'єднання з вузлом 

блокчейну, наприклад локальним тестовим вузлом або публічним провайдером 

(Infura, Alchemy). Через це з'єднання вона отримує доступ до функцій, визначених 

у смарт-контракті, зокрема функцій перевірки прав доступу, створення нових 

записів, зчитування журналів дій або ініціалізації дозволів. Для цього Python-клієнт 

імпортує ABI (Application Binary Interface) контракту, який описує доступні 

методи, їх параметри і типи, а також адресу розгорнутого контракту. 
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У процесі роботи клієнтська програма може формувати транзакції на виклик 

функцій смарт-контракту, підписувати їх приватним ключем користувача і 

надсилати до блокчейн-мережі. Всі зміни, наприклад створення або відкликання 

дозволу доступу, записуються у блокчейн і не можуть бути змінені після 

підтвердження. Крім того, Python-програма може у режимі спостереження 

зчитувати події (events) з контракту, що дозволяє реалізувати журналювання 

доступів у режимі реального часу [38]. 

Також можлива реалізація додаткової логіки перевірки: перед наданням 

доступу до файлу програма може звернутись до контракту, перевірити наявність 

активного дозволу з відповідним часом дії та ідентифікатором користувача. У разі 

позитивної відповіді система розшифровує резервну копію та передає її 

користувачу. Таким чином, усі критичні дії контролюються контрактною логікою, 

що гарантує незмінність правил доступу та мінімізує вплив людського фактора  

[39]. 

Взаємодія між Python і Solidity дозволяє ефективно поєднувати зручність і 

гнучкість клієнтського застосунку з прозорістю, незмінністю і децентралізованістю 

логіки контролю доступу, реалізованої у смарт-контрактах. Це забезпечує високий 

рівень безпеки, масштабованості та надійності запропонованої системи. 

3.2 Програмна реалізація модуля резервного копіювання на основі 

децентралізованого зберігання даних 

У цьому підрозділі представлено реалізацію програмного модуля, який 

відповідає за створення резервних копій даних з подальшим збереженням у 

децентралізованій файловій системі IPFS. Модуль виконує кілька ключових 

функцій: вибір та обробку файлів, їх шифрування, підключення до IPFS-мережі, 

публікацію даних та збереження хеш-ідентифікаторів (CID) для подальшого 

доступу. 

Реалізацію наведено частинами, кожна з яких супроводжується текстовим 

поясненням для розуміння логіки роботи та функціонального призначення окремих 

блоків коду. 



51 

 

На першому етапі здійснюється імпорт необхідних бібліотек, а також 

ініціалізація підключення до локального або віддаленого IPFS-вузла через 

бібліотеку ipfshttpclient. 

import ipfshttpclient 
import os 
from cryptography.fernet import Fernet 

У цьому фрагменті здійснюється імпорт бібліотеки ipfshttpclient для взаємодії 

з IPFS-мережею, os для роботи з файловою системою, а також Fernet із пакету 

cryptography для симетричного шифрування файлів перед завантаженням. 

Далі ініціалізуємо підключення до локального IPFS-вузла, що працює на 

порту 5001: 

client = ipfshttpclient.connect('/ip4/127.0.0.1/tcp/5001/http') 

Функція connect() встановлює з’єднання з вузлом IPFS. У даному випадку 

передбачено використання локального вузла, запущеного на стандартному порту. 

За потреби підключення може бути змінено на публічний шлюз. 

Для забезпечення конфіденційності даних усі резервні копії шифруються 

перед передачею до IPFS. 

Функція encrypt_file приймає шлях до файлу, генерує криптографічний ключ 

(ключ шифрування), читає вміст файлу у двійковому форматі та шифрує його. 

Після цього створюється новий файл з розширенням .enc, який містить 

зашифрований вміст. Функція повертає шлях до шифрованого файлу та ключ для 

подальшого зберігання або передачі авторизованому користувачеві. 

Після шифрування дані завантажуються до IPFS, а отриманий хеш (CID) 

зберігається для подальшого доступу до копії. 

def upload_to_ipfs(encrypted_file_path): 
    res = client.add(encrypted_file_path) 
    cid = res['Hash'] 
    return cid 

Функція upload_to_ipfs отримує шлях до шифрованого файлу, передає його у 

вузол IPFS через метод add() і повертає CID (Content Identifier) – унікальний хеш, 

за яким файл можна знайти в мережі. Цей ідентифікатор є основним посиланням 

на резервну копію в майбутньому. 

CID разом із метаданими (час створення, ім’я файлу, ключ шифрування) 

зберігається у локальній базі даних або JSON-файлі. 
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import json 
from datetime import datetime 
 
def save_metadata(original_filename, cid, key): 
    metadata = { 
        'filename': original_filename, 
        'cid': cid, 
        'encryption_key': key.decode(), 
        'timestamp': datetime.utcnow().isoformat() 
    } 
 
    with open('backup_registry.json', 'a') as f: 
        f.write(json.dumps(metadata) + '\n') 

Ця функція зберігає всю інформацію про резервну копію: оригінальну назву 

файлу, його CID в IPFS, ключ шифрування (у форматі base64) та час створення 

копії. Для спрощеної реалізації обрано зберігання у текстовому файлі формату 

JSONL (один об’єкт на рядок), але в реальній системі це може бути база даних або 

блокчейн. 

def create_backup(file_path): 
    print(f"Шифрування файлу: {file_path}") 
    encrypted_path, key = encrypt_file(file_path) 
 
    print("Завантаження до IPFS...") 
    cid = upload_to_ipfs(encrypted_path) 
 
    print("Збереження метаданих...") 
    save_metadata(os.path.basename(file_path), cid, key) 
 
    print(f"Резервна копія створена. CID: {cid}") 

Це головна функція модуля, яка викликає всі попередні функції в правильній 

послідовності. Користувач передає шлях до файлу, і в результаті створюється 

шифрована резервна копія, збережена в IPFS, а також реєстраційний запис про неї.  

if __name__ == "__main__": 
    path = input("Введіть шлях до файлу для резервного копіювання: ") 
    if os.path.exists(path): 
        create_backup(path) 
    else: 
        print("Файл не знайдено.") 

Цей блок дозволяє запускати програму як консольний застосунок. 

Користувач вводить шлях до файлу, і система автоматично виконує його резервне 

копіювання. 

Таким чином, розроблено повноцінний модуль резервного копіювання з 

реалізацією шифрування, взаємодії з IPFS та реєстрації копій. Далі в наступному 
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підрозділі буде реалізовано модуль моніторингу доступу до резервних копій за 

допомогою смарт-контрактів.  

3.3 Програмна реалізація модуля моніторингу доступу до резервних 

копій за допомогою смарт–контрактів 

У цьому підпункті реалізовано модуль, що відповідає за контроль доступу до 

резервних копій шляхом використання смарт-контрактів у блокчейн-мережі. 

Метою модуля є автоматизоване управління правами доступу: додавання дозволів, 

встановлення обмеженого строку дії, журналювання звернень та перевірка дозволів 

під час спроби відновлення даних. 

Для цього реалізовано смарт-контракт на мові Solidity, який зберігає список 

дозволів у вигляді структур з інформацією про користувача, дозволений CID, час 

створення дозволу і його строк дії. 

// SPDX-License-Identifier: MIT 
pragma solidity ^0.8.0; 
 
contract BackupAccessControl { 
    struct Access { 
        string cid; 
        uint256 expiresAt; 
    } 
 
    mapping(address => Access[]) public accessList; 
 
    event AccessGranted(address indexed user, string cid, uint256 expiresAt);  
    event AccessChecked(address indexed user, string cid, bool allowed);  
 
    function grantAccess(address user, string memory cid, uint256 durationSeconds) public {  
        uint256 expiresAt = block.timestamp + durationSeconds;  
        accessList[user].push(Access(cid, expiresAt)); 
        emit AccessGranted(user, cid, expiresAt); 
    } 
 
    function checkAccess(address user, string memory cid) public view returns (bool) { 
        Access[] memory records = accessList[user]; 
        for (uint i = 0; i < records.length; i++) { 
            if ( 
                keccak256(bytes(records[i].cid)) == keccak256(bytes(cid)) && 
                block.timestamp <= records[i].expiresAt 
            ) { 
                return true; 
            } 
        } 
        return false; 
    } 
} 



54 

 

Контракт дозволяє власнику додавати дозволи на доступ до певного CID для 

конкретного користувача на обмежений час. Функція checkAccess перевіряє, чи 

дійсний дозвіл у запитувача на поточний момент. Події AccessGranted та 

AccessChecked можуть бути зчитані ззовні для ведення журналу активності. 

На стороні Python, через бібліотеку web3.py, реалізовано виклик функцій 

контракту: видачу дозволу та перевірку перед відновленням копії. 

from web3 import Web3 
import json 
 
w3 = Web3(Web3.HTTPProvider('http://127.0.0.1:8545'))  # підключення до локального вузла  
w3.eth.default_account = w3.eth.accounts[0]  # акаунт-ініціатор 
 
with open('BackupAccessControl.abi', 'r') as f: 
    abi = json.load(f) 
 
contract_address = '0x...'  # адреса розгорнутого контракту 
contract = w3.eth.contract(address=contract_address, abi=abi) 

Функція: надання доступу 

def grant_access(user_address, cid, duration_seconds): 
    tx_hash = contract.functions.grantAccess(user_address, cid, duration_seconds).transact()  
    w3.eth.wait_for_transaction_receipt(tx_hash) 
    print("Доступ надано:", cid) 

Функція: перевірка доступу перед відновленням 

def check_access(user_address, cid): 

    allowed = contract.functions.checkAccess(user_address, cid).call() 
    return allowed 

Перед розшифруванням та завантаженням резервної копії з IPFS система 

перевіряє, чи має користувач право на доступ: 

if check_access(requester_wallet, cid): 
    # виконується розшифрування та передача копії 
    print("Доступ дозволено") 
else: 
    print("Доступ заборонено") 

У результаті реалізовано децентралізований механізм контролю доступу, 

який не залежить від адміністраторів чи централізованої бази прав, а гарантує 

прозорість, незмінність та відкритість усіх дій у системі через блокчейн-мережу. 

3.4 Тестування реалізованої системи 

Для перевірки працездатності та функціональності розробленої системи було 

проведено тестування обох основних модулів: модуля резервного копіювання з 
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децентралізованим зберіганням та модуля контролю доступу, реалізованого за 

допомогою смарт-контрактів. Тестування проводилось у середовищі з розгорнутим 

локальним IPFS-вузлом та локальною блокчейн-мережею (Ganache CLI) для 

взаємодії з Ethereum-контрактами. 

На першому етапі перевірялась працездатність шифрування файлів, їх 

завантаження до IPFS та збереження метаданих. Для тестування використовувався 

текстовий файл обсягом 3 КБ. 

Вхідні дані: 

− Файл: example.txt 

− Вміст: Test backup file for IPFS. 

Результат: 

− Створено зашифрований файл example.txt.enc 

− Завантажено до IPFS, отримано CID: 

QmZt9rhR1cpX5yNmvkJ9XKiNUn3YKxLhCscSzTcU4kAGJz 

Метадані збережено у backup_registry.json: 

 

Рисунок 3.1 – Збережені метадані 

Тест вважається успішним, оскільки CID дійсний, файл доступний через 

локальний IPFS-вузол і шифрування не зламало цілісність даних. 

Тестування смарт-контрактного модуля доступу 

Наступним етапом тестувалась логіка роботи смарт-контракту: 

1. Надання доступу користувачу на 60 секунд; 

2. Перевірка доступу одразу після надання; 

3. Повторна перевірка після завершення часу дії дозволу. 

Тестовий сценарій: 

grant_access("0xA1...23", "QmZt9rhR1...", 60) 
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check_access("0xA1...23", "QmZt9rhR1...")  # Очікувано: True 
# Очікування >60 секунд... 
check_access("0xA1...23", "QmZt9rhR1...")  # Очікувано: False 

Результат: 

− Подія AccessGranted згенерована та записана в блокчейн; 

− Відповідь на перше звернення: true; 

− Відповідь на друге звернення: false. 

Контракт спрацював відповідно до логіки: дозволив доступ у межах 

встановленого часу та заборонив після завершення терміну. 

 

Рисунок 3.2 – Лог роботи клієнтської частини 

На рисунку 3.3 представлено інтерфейс сторінки створення резервної копії. 

Вона дозволяє користувачу обрати локальний файл, зашифрувати його, 

завантажити у мережу IPFS та згенерувати унікальний ідентифікатор CID. 

Інтерфейс реалізовано у вигляді покрокової форми з повідомленнями про статус 

кожного етапу: шифрування, передача, підтвердження. У рамках тестування 

перевірено стабільність завантаження файлів різного розміру, обробку 

некоректних форматів та виведення результатів операцій. Результати підтвердили 

коректну інтеграцію між інтерфейсом і модулем взаємодії з IPFS – після 

завершення кожного завантаження користувач отримує CID, який також 

зберігається у локальному журналі. Візуальні елементи оновлюються відповідно до 

статусу виконання, що спрощує взаємодію з системою. 
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Рисунок 3.3 – Сторінка створення бекапу 

На рисунку 3.4 зображено інтерфейс сторінки історії резервних копій. Даний 

екран надає користувачу доступ до переліку раніше створених бекапів із 

зазначенням їхніх основних характеристик: імені файлу, CID у мережі IPFS, часу 

створення, а також криптографічного ключа для розшифрування. Під час 

тестування перевірялась коректність відображення даних, їх відповідність 

інформації, записаній під час резервування, та стійкість інтерфейсу до великої 

кількості записів. Було підтверджено, що після кожного нового створення копії 

таблиця оновлюється, новий запис додається у верхню частину списку, а усі поля 

автоматично зчитуються з локального реєстру. Інтерфейс дозволяє швидко 

переглянути потрібну інформацію без необхідності переходу до технічних 

журналів, що підвищує зручність використання системи. 
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Рисунок 3.4 – Сторінка історії бекапів 

На рисунку 3.5 представлено інтерфейс сторінки перегляду збережених 

даних у смарт-контракті. Цей розділ інтерфейсу відображає всі активні дозволи на 

доступ до резервних копій, які були надані користувачам через смарт-контракт. У 

таблиці вказано адресу користувача, CID резервної копії та строк дії дозволу. Під 

час тестування була перевірена правильність зчитування даних безпосередньо з 

блокчейну, а також реакція інтерфейсу на зміну дозволів (додавання, завершення 

терміну дії). Усі дозволи, що були створені через функцію grantAccess, 

відображались у таблиці з актуальними даними. Також було протестовано ситуації, 

коли доступ втрачає чинність – у таких випадках система правильно виділяє 

відповідні записи. Таким чином, сторінка виконує функцію візуалізації прав 
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доступу, зберігаючи при цьому повну відповідність даним, зафіксованим у смарт-

контракті. 

 

 Рисунок 3.5 – Сторінка історії записів в смарт контракт 

На рисунку 3.6 зображено сторінку реєстрації та авторизації користувача. 

Вона є початковим етапом взаємодії з системою, оскільки доступ до функціоналу 

резервного копіювання та моніторингу дозволений лише автентифікованим 

користувачам. У процесі тестування перевірялась робота форми входу та створення 

нового профілю, валідація введених даних, обробка некоректних комбінацій 

логінів і паролів, а також сценарії з успішною авторизацією. Сторінка дозволяє 

користувачеві виконати вхід за допомогою пари логін–пароль або створити новий 

обліковий запис із базовою перевіркою унікальності. У разі помилки система 

коректно виводить повідомлення без перезавантаження сторінки, що свідчить про 

стабільність клієнтської логіки. Тестування підтвердило, що механізм авторизації 

працює надійно, забезпечуючи доступ лише до власного інтерфейсу користувача 

після входу в систему. 
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Рисунок 3.6 – Сторінка логіну та решітрації 

На рисунку 3.7 представлено інтерфейс сторінки надання доступу до 

резервної копії іншому користувачу. Даний функціонал реалізує можливість 

делегування прав доступу до певного CID, зберігаючи при цьому контроль над 

строком дії дозволу. Користувач вводить адресу гаманця одержувача, обирає 

резервну копію зі списку, вказує тривалість доступу у секундах і підтверджує дію. 

Під час тестування перевірялась валідація адрес, обробка порожніх полів, 

коректність формування транзакції у смарт-контракті, а також оновлення записів у 

системі. Було підтверджено, що після надання доступу створюється новий запис у 

смарт-контракті, подія AccessGranted успішно зберігається у блокчейні, а сторінка 

відображає повідомлення про результат виконання. Це забезпечує зручну 

взаємодію користувача з системою розподілу прав, дозволяючи контролювати, 

кому і на який строк було передано доступ до конфіденційних резервних копій. 
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Рисунок 3.7 – Сторінка надання доступу для інших користувачів 

У ході тестування програмного модуля було перевірено функціональність 

усіх основних компонентів системи: шифрування даних, їх збереження у 

децентралізованому середовищі IPFS, надання та перевірка доступу за допомогою 

смарт-контрактів, а також коректність відображення інформації в інтерфейсі 

користувача. Система продемонструвала стабільну роботу під час створення, 

зберігання та контролю резервних копій, а також належну інтеграцію між 

компонентами на основі Python і Solidity. Тестування інтерфейсних сторінок 

підтвердило, що програмне забезпечення є інтуїтивно зрозумілим, функціональним 

і відповідає вимогам користувача. Усі результати засвідчують, що система 

повністю виконує поставлені задачі й готова до використання в умовах 

практичного застосування. 
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3.5 Висновки до розділу 3 

У третьому розділі було реалізовано повнофункціональну систему 

резервного копіювання з використанням децентралізованого зберігання та 

контролю доступу на основі смарт-контрактів. Було обґрунтовано вибір мов 

програмування Python та Solidity як оптимальних для побудови взаємодії між 

клієнтським інтерфейсом, IPFS-мережею та блокчейн-інфраструктурою. Реалізація 

включала модуль шифрування даних, завантаження до IPFS, збереження 

метаданих, а також механізм моніторингу дозволів на доступ до резервних копій.  

Окрему увагу приділено розробці смарт-контракту, що регулює права 

доступу до копій на основі часу дії та адрес користувачів. Реалізовано перевірку 

дозволів у реальному часі з подальшим журналюванням подій у блокчейні. 

Проведено модульне тестування кожного з елементів системи, включаючи роботу 

інтерфейсу користувача. Тестові результати підтвердили стабільність 

функціонування, відповідність логіки вимогам і коректну інтеграцію між усіма 

компонентами. 

Таким чином, розроблена система успішно поєднує децентралізоване 

зберігання даних з сучасними засобами криптографічного захисту й контролю 

доступу, що дозволяє забезпечити безпечне створення, зберігання та контроль за 

резервними копіями у відкритому середовищі. 
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ВИСНОВКИ 

У дипломній роботі було розроблено захищену систему резервного 

копіювання, яка базується на децентралізованому зберіганні даних та використанні 

смарт-контрактів для моніторингу доступу. Розгляд проблематики резервного 

копіювання показав, що традиційні централізовані системи мають низку суттєвих 

обмежень, серед яких – вразливість до збоїв, обмеженість контролю над правами 

доступу та ризик несанкціонованого втручання з боку адміністраторів. 

У першому розділі було проведено аналіз сучасних методів зберігання даних, 

розглянуто архітектури централізованих і децентралізованих рішень, 

охарактеризовано найбільш популярні платформи (IPFS, Filecoin, Storj, Arweave, 

Sia) та визначено їхні переваги і обмеження. Проведено порівняння із 

запропонованою системою, яка вирішує основні проблеми за рахунок інтеграції 

смарт-контрактів і гнучкого управління доступом. 

У другому розділі було сформовано архітектуру програмного рішення, яка 

поєднує шифрування файлів, збереження у децентралізованій мережі, ведення 

журналу резервних копій та контроль доступу з боку авторизованих користувачів. 

Було обґрунтовано вибір підходів до захисту, описано основні функціональні 

блоки системи та визначено алгоритм взаємодії між модулями. 

У третьому розділі виконано програмну реалізацію системи на основі мов 

Python (для клієнтської частини) та Solidity (для смарт-контрактів). Реалізовано 

шифрування даних, завантаження до IPFS, реєстрацію метаданих, а також модуль 

управління доступом до копій із часовими обмеженнями. Систему протестовано як 

у модульному режимі, так і в повному циклі – від створення копії до перевірки 

дозволу на її відновлення. Проведено тестування інтерфейсних сторінок, яке 

підтвердило зручність, наочність і функціональну відповідність поставленим 

задачам. 

У результаті виконання роботи було досягнуто поставленої мети – створення 

захищеної, прозорої та стійкої до зовнішніх впливів системи резервного 

копіювання, яка поєднує сучасні технології децентралізації, блокчейну. 
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1. Найменування та область застосування             

Програмний засіб захищеного резервного копіювання на основі 

децентралізованого зберігання з контролем доступу через смарт-контракти. 

Область застосування: забезпечення безпечного зберігання резервних копій 

критичних даних підприємств, установ і користувачів із можливістю гнучкого 

контролю доступу, шифруванням, аудитом та відкликанням прав. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 97 від 20.03.2025 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: створення децентралізованої системи резервного 

копіювання з шифруванням даних, розподіленням у P2P-мережі, а також 

реалізацією контролю доступу за допомогою смарт-контрактів з журналюванням у 

блокчейні. 

3.2 Призначення: система призначена для зберігання резервних копій з 

забезпеченням конфіденційності, цілісності, прозорості доступу та стійкості до 

втрати або компрометації. 

4. Джерела розробки 

4.1. Головко Л. В. Інформаційна безпека в комп’ютерних системах : навч. 

посіб. Київ : Кондор, 2018. 256 с. 

4.2. Nakamoto S. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. URL: 

https://bitcoin.org/bitcoin.pdf (дата звернення: 20.05.2025). 

4.3. Sia Documentation. Decentralized Storage Platform. URL: 

https://docs.sia.tech/ (дата звернення: 20.05.2025). 

4.4 Buterin V. A Next-Generation Smart Contract and Decentralized Application 

Platform. 2014. URL: https://ethereum.org/en/whitepaper/ (дата звернення: 

20.05.2025). 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Фрагментація та шифрування резервних копій (AES-256). 

5.1.2 Зберігання фрагментів у IPFS або аналогічній P2P-мережі. 
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5.1.3 Реалізація смарт-контрактів для контролю доступу (читання, тимчасові 

права, відкликання). 

5.1.4 Аудит доступу через журналювання у блокчейні. 

5.1.5 Прототип із підтримкою авторизації користувача та ролей. 

5.2 Вимоги до надійності: 

5.2.1 Захист від компрометації одного вузла (завдяки фрагментації). 

5.2.2 Механізм перевірки доступності фрагментів. 

5.2.3 Можливість відкликання прав через смарт-контракт. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор: Intel Core i5 / AMD Ryzen 5 і вище; 

– оперативна пам’ять: не менше 4 GB; 

– операційна система: Windows 10/11, Linux Ubuntu 20.04+; 

– підключення до мережі (для доступу до IPFS / блокчейн) 

6. Вимоги до програмної документації 

 6.1 Інструкція користувача щодо встановлення, створення резервної копії, 

розподілу, управління доступом, журналювання та відновлення. 

7. Вимоги до технічного захисту інформації 

7.1 Усі резервні копії мають бути зашифровані перед збереженням. 

7.2 Доступ має надаватися лише після авторизації та перевірки смарт-

контракту. 

7.3 Повний журнал доступу має зберігатися у незмінній формі в блокчейні.  

8. Техніко-економічні показники 

8.1 Гнучкість та масштабованість дозволяють адаптувати систему до 

підприємств різного розміру. 

8.2 Мінімізація витрат на інфраструктуру завдяки використанню 

децентралізованого зберігання. 

8.3 Економічна ефективність досягається за рахунок зменшення витрат на 

фізичні носії та адміністрування, а також підвищення стійкості до втрат даних. 
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Додаток Б. Лістинг програмного коду  

import React, { useState } from 'react'; 
import './AuthPage.css';  
import { useNavigate } from 'react-router-dom'; 
 
const USERS_KEY = 'users'; 
const AUTH_KEY = 'isAuthenticated'; 
 
const getUsers = () => { 
  const users = JSON.parse(localStorage.getItem(USERS_KEY) || '[]');  
  if (!users.find((u: any) => u.username === 'admin')) { 
    users.push({ username: 'admin', password: 'admin' });  
    localStorage.setItem(USERS_KEY, JSON.stringify(users)); 
  } 
  return users; 
}; 
 
const AuthPage: React.FC = () => { 
  const [regUsername, setRegUsername] = useState(''); 
  const [regPassword, setRegPassword] = useState('');  
  const [loginUsername, setLoginUsername] = useState('');  
  const [loginPassword, setLoginPassword] = useState('');  
  const [error, setError] = useState(''); 
  const navigate = useNavigate(); 
 
  // Ensure default user exists 
  React.useEffect(() => { getUsers(); }, []); 
 
  const handleRegister = () => { 
    if (!regUsername || !regPassword) { 
      setError('Enter username and password'); 
      return; 
    } 
    const users = getUsers(); 
    if (users.find((u: any) => u.username === regUsername)) { 
      setError('User already exists'); 
      return; 
    } 
    users.push({ username: regUsername, password: regPassword });  
    localStorage.setItem(USERS_KEY, JSON.stringify(users)); 
    localStorage.setItem(AUTH_KEY, 'true'); 
    navigate('/'); 
  }; 
 
  const handleLogin = () => { 
    const users = getUsers(); 
    if (users.find((u: any) => u.username === loginUsername && u.password === loginPassword)) {  
      localStorage.setItem(AUTH_KEY, 'true'); 
      navigate('/'); 
    } else { 
      setError('Invalid credentials'); 
    } 
  }; 
 
  return ( 
    <div className="auth-container"> 
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      <h2>Registration</h2> 
      <div className="form-group"> 
        <label htmlFor="reg-username">Username</label> 
        <input type="text" id="reg-username" value={regUsername} onChange={e => setRegUsername(e.target.value)} 
/> 
      </div> 
      <div className="form-group"> 
        <label htmlFor="reg-password">Password</label> 
        <input type="password" id="reg-password" value={regPassword} onChange={e => 
setRegPassword(e.target.value)} /> 
      </div> 
      <button className="auth-button register-button" onClick={handleRegister}>Register</button> 
 
      <h2>Login</h2> 
      <div className="form-group"> 
        <label htmlFor="login-username">Username</label> 
        <input type="text" id="login-username" value={loginUsername} onChange={e => 
setLoginUsername(e.target.value)} /> 
      </div> 
      <div className="form-group"> 
        <label htmlFor="login-password">Password</label> 
        <input type="password" id="login-password" value={loginPassword} onChange={e => 
setLoginPassword(e.target.value)} /> 
      </div> 
      <button className="auth-button login-button" onClick={handleLogin}>Log In</button> 
      {error && <div style={{ color: 'red', marginTop: 10 }}>{error}</div>} 
    </div> 
  ); 
}; 
 
export default AuthPage;  
 
import React from 'react'; 
import { Link } from 'react-router-dom'; 
import './AccessControlPage.css';  
 
const AccessControlPage: React.FC = () => { 
  return ( 
    <div className="access-control-container"> 
      <h2>Access Control</h2> 
      <div className="form-group"> 
        <label htmlFor="user-address">User Address</label> 
        <input type="text" id="user-address" defaultValue="0x109c63ec0aff14dffe88a9de9dc24344bd" />  
      </div> 
      <div className="form-group"> 
        <label htmlFor="backup-id">Backup ID</label> 
        <input type="text" id="backup-id" /> 
      </div> 
      <div className="form-group"> 
        <label htmlFor="expiration-date">Expiration Date</label> 
        <input type="date" id="expiration-date" defaultValue="2025-06-30" /> 
      </div> 
      <button className="submit-button"> 
        <Link to="/backup-history" style={{ color: 'white', textDecoration: 'none', display: 'block' }}>Submit</Link>  
      </button> 
    </div> 
  ); 
}; 
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export default AccessControlPage;  
 
import React, { useState, useRef } from 'react'; 
import './BackupCreationPage.css';  
 
const BACKUP_HISTORY_KEY = 'backupHistory'; 
 
const BackupCreationPage: React.FC = () => { 
  const [file, setFile] = useState(''); 
  const [cid, setCid] = useState(''); 
  const [status, setStatus] = useState('Ready'); 
  const fileInputRef = useRef<HTMLInputElement>(null);  
 
  const handleCreateBackup = () => { 
    if (!file) { 
      setStatus('Please select a file'); 
      return; 
    } 
    const newBackup = { 
      id: Math.random().toString(36).substr(2, 7).toUpperCase(), 
      timestamp: new Date().toISOString().replace('T', ' ').substring(0, 16), 
      status: 'Completed', 
    }; 
    const history = JSON.parse(localStorage.getItem(BACKUP_HISTORY_KEY) || '[]');  
    history.push(newBackup); 
    localStorage.setItem(BACKUP_HISTORY_KEY, JSON.stringify(history));  
    setStatus('Backup created!'); 
  }; 
 
  const handleBrowse = () => { 
    fileInputRef.current?.click(); 
  }; 
 
  const handleFileChange = (e: React.ChangeEvent<HTMLInputElement>) => { 
    if (e.target.files && e.target.files[0]) { 
      setFile(e.target.files[0].name); 
    } 
  }; 
 
  return ( 
    <div className="backup-creation-container"> 
      <h2>Backup</h2> 
      <div className="form-group"> 
        <label htmlFor="file">File:</label> 
        <input type="text" id="file" value={file} onChange={e => setFile(e.target.value)} readOnly />  
        <input type="file" ref={fileInputRef} style={{ display: 'none' }} onChange={handleFileChange} />  
        <button className="white-big-button" type="button" onClick={handleBrowse}>Browse...</button> 
      </div> 
      <div className="form-group"> 
        <label htmlFor="cid">CID:</label> 
        <input type="text" id="cid" value={cid} onChange={e => setCid(e.target.value)} />  
      </div> 
      <div className="status"> 
        Status: {status} 
      </div> 
      <button className="white-big-button" onClick={handleCreateBackup}>Create Backup</button> 
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      <button className="white-big-button" onClick={() => window.location.href = '/access-control'}>Grant 
Access...</button> 
      <button className="white-big-button" onClick={() => window.location.href = '/smart-contract-history'}>Check 
Access</button> 
      <button className="white-big-button" onClick={() => window.location.href = '/auth'}>Exit</button>  
    </div> 
  ); 
}; 
 
export default BackupCreationPage;  
 
import React, { useEffect, useState } from 'react'; 
import './BackupHistoryPage.css';  
 
interface BackupEntry { 
  id: string; 
  timestamp: string; 
  status: string; 
} 
 
const BACKUP_HISTORY_KEY = 'backupHistory'; 
 
const BackupHistoryPage: React.FC = () => { 
  const [backupHistory, setBackupHistory] = useState<BackupEntry[]>([]);  
 
  useEffect(() => { 
    const data = localStorage.getItem(BACKUP_HISTORY_KEY); 
    if (data) { 
      setBackupHistory(JSON.parse(data)); 
    } 
  }, []); 
 
  return ( 
    <div className="backup-history-container"> 
      <h2>Backup History</h2> 
      <table> 
        <thead> 
          <tr> 
            <th>Backup ID</th> 
            <th>Timestamp</th> 
            <th>Status</th> 
          </tr> 
        </thead> 
        <tbody> 
          {backupHistory.map((backup, index) => ( 
            <tr key={index}> 
              <td>{backup.id}</td> 
              <td>{backup.timestamp}</td> 
              <td>{backup.status}</td> 
            </tr> 
          ))} 
        </tbody> 
      </table> 
      <button className="white-big-button" onClick={() => window.location.href = '/'}>Exit</button> 
    </div> 
  ); 
}; 
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export default BackupHistoryPage;  
 
import React from 'react'; 
import { Link } from 'react-router-dom'; 
import './SmartContractHistoryPage.css'; 
 
const SmartContractHistoryPage: React.FC = () => { 
   
  const smartContractData = [ 
    { id: 1, hash: 'acbd18db4cc2f85cedef654fcc4d8', timestamp: '2025-04-24 10:15:30' }, 
    { id: 2, hash: '37b51d194a7113e45b6f6524ff2d51f2', timestamp: '2025 -04-24 11:37:45' }, 
    { id: 3, hash: '73feffa4b7fff6bb68ee4cf984c5f65e98', timestamp: '2025-04-24 13:22:18' }, 
  ]; 
 
  return ( 
    <div className="smart-contract-history-container"> 
      <h2> 
        <Link to="/backup" style={{ color: '#fff', textDecoration: 'none' }}>Saved Data in Smart Contract</Link>  
      </h2> 
      <table> 
        <thead> 
          <tr> 
            <th>ID</th> 
            <th>Hash</th> 
            <th>Timestamp</th> 
          </tr> 
        </thead> 
        <tbody> 
          {smartContractData.map((data) => ( 
            <tr key={data.id}> 
              <td>{data.id}</td> 
              <td>{data.hash}</td> 
              <td>{data.timestamp}</td> 
            </tr> 
          ))} 
        </tbody> 
      </table> 
    </div> 
  ); 
}; 
 
export default SmartContractHistoryPage;   
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