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АНОТАЦІЯ 

Бакалаврська кваліфікаційна робота складається з 92 сторінок формату А4, 

на яких наведено 16 рисунків, 6 таблиць, список використаних джерел містить 35 

найменувань. 

Робота присвячена розробці програмного засобу AccessTraffic Protector — 

системи захисту та управління розподілом ресурсів у комп’ютерних мережах з 

реалізацією рольового доступу (RBAC) та механізмів обмеження трафіку. 

Проведено аналіз сучасних методів авторизації, моделей контролю доступу, а 

також алгоритмів обмеження навантаження на веб-сервери. 

У процесі проєктування обґрунтовано вибір стеку технологій: Python 3.12, 

FastAPI, PostgreSQL, SQLAlchemy, JWT, Redis та бібліотеки slowapi. Реалізовано 

окремі модулі системи: управління користувачами і ролями, генерація та перевірка 

JWT-токенів, динамічне обмеження трафіку на основі Token Bucket, обробка 

помилок та базовий захист від типових атак. 

У результаті роботи отримано функціональний прототип веб-застосунку, що 

демонструє інтеграцію рольового доступу з гнучким управлінням запитами в 

реальному часі. Проведено базове тестування основних сценаріїв, результати якого 

підтверджують працездатність запропонованої архітектури та доцільність 

обраного підходу. 

Ключові слова: контроль доступу, рольова модель, обмеження трафіку, 

FastAPI, інформаційна безпека, JWT, Redis, Python. 
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ABSTRACT 

The bachelor's thesis consists of 92 A4 pages, which include 16 figures, 6 tables, 

and a list of references containing 35 items. 

The work is devoted to the development of the AccessTraffic Protector software 

tool - a system for protecting and managing resource allocation in computer networks 

with the implementation of role-based access control (RBAC) and traffic restriction 

mechanisms. The author analyzes modern authorization methods, access control models, 

and algorithms for limiting the load on web servers. 

The choice of technology stack is justified in the design process: Python 3.12, 

FastAPI, PostgreSQL, SQLAlchemy, JWT, Redis, and the slowapi library. Individual 

modules of the system have been implemented: user and role management, JWT token 

generation and verification, dynamic traffic restriction based on Token Bucket, error 

handling, and basic protection against common attacks. 

As a result of the work, a functional prototype of a web application was obtained 

that demonstrates the integration of role-based access with flexible real-time request 

management. A basic testing of the main scenarios was carried out, the results of which 

confirm the operability of the proposed architecture and the feasibility of the chosen 

approach. 

Keywords: access control, role-based model, traffic restriction, FastAPI, 

information security, JWT, Redis, Python. 
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ВCТУП 
Актуальність. У сучасних комп’ютерних системах забезпечення безпечного 

та контрольованого доступу до інформаційних ресурсів є однією з найважливіших 

завдань кібербезпеки. Зі стрімким зростанням кількості користувачів і обсягів 

передаваних даних збільшується ризик виникнення внутрішніх загроз, зокрема 

надмірних або неконтрольованих прав користувачів, що може призводити до 

витоків інформації або порушення роботи системи. Існуючі моделі управління 

доступом часто не враховують комплексний підхід до контролю, зокрема 

відсутність ефективних механізмів обмеження мережевого трафіку та 

журналювання дій користувачів, що ускладнює оперативне виявлення і реагування 

на інциденти. 

Сучасні комп’ютерні системи потребують надійних та ефективних засобів 

захисту інформаційних ресурсів, зокрема у сфері управління доступом. Зі стрімким 

збільшенням кількості користувачів та обсягів переданих даних зростає ризик 

виникнення внутрішніх загроз, серед яких неконтрольовані або надмірні права 

користувачів можуть призводити до витоків конфіденційної інформації або 

порушення нормального функціонування системи. Існуючі моделі управління 

доступом часто не забезпечують комплексного контролю, зокрема відсутні 

ефективні механізми обмеження мережевого трафіку та журналювання дій 

користувачів у реальному часі, що ускладнює виявлення і реагування на інциденти 

безпеки. Таким чином, виникає потреба у розробці програмного засобу, який 

поєднує рольову модель доступу, механізми контролю трафіку та журналювання 

подій, забезпечуючи підвищений рівень захищеності інформаційних систем. 

Метою роботи є створення програмного засобу для захисту та управління 

розподілом ресурсів у комп’ютерній системі на основі рольової моделі доступу з 

урахуванням обмеження мережевого трафіку та механізму журналювання дій 

користувачів.  

Для досягнення поставленої мети необхідно розв’язати такі задачі: 
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1. Проаналізувати існуючі моделі управління доступом, методи обмеження 

мережевого трафіку та підходи до журналювання подій у комп’ютерних 

системах. 

2. Удосконалити рольову модель доступу і методи контролю трафіку шляхом 

інтеграції сучасних алгоритмів із урахуванням потреб безпеки та 

продуктивності. 

3.  Розробити програмний засіб AccessTraffic Protector., який реалізує 

удосконалені методи рольового доступу, обмеження трафіку і журналювання 

дій користувачів у реальному часі. 

Об’єктом дослідження є процес управління доступом до інформаційних 

ресурсів у комп’ютерних системах. 

Предметом дослідження є програмні механізми реалізації рольового 

доступу, обмеження мережевого трафіку та журналювання дій користувачів у 

межах єдиного захищеного програмного засобу. 

Новизна роботи полягає в розробці та впровадженні нового програмного 

засобу захисту та управління розподілом ресурсів із рольовим доступом, який 

враховує обмеження мережевого трафіку на основі удосконаленої моделі 

управління доступом. Запропоноване рішення відрізняється від відомих раніше 

тим, що поєднує механізми контролю доступу з гнучким обмеженням трафіку, що 

забезпечує підвищений рівень захищеності інформаційних систем та ефективність 

використання ресурсів. На відміну від існуючих аналогів, які здебільшого 

реалізують лише окремі функції, запропоноване рішення забезпечує баланс між 

простотою впровадження та високою гнучкістю налаштувань. Розроблений 

прототип має модульну архітектуру, що дозволяє масштабувати систему та 

адаптувати її під різні умови експлуатації. 

Практична цінність одержаних результатів полягає в можливості інтеграції 

розробленого програмного засобу у існуючі інформаційно-телекомунікаційні 

системи з метою підвищення їх захищеності, а також у підвищенні ефективності 

управління ресурсами за рахунок реалізації додаткових механізмів обмеження 

трафіку.  
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1 РОЗДІЛ. АНАЛІЗ СУЧАСНИХ ПІДХОДІВ ДО РЕАЛІЗАЦІЇ СИСТЕМ 

УПРАВЛІННЯ ДОСТУПОМ І ОБМЕЖЕННЯ ТРАФІКУ 

1.1 Аналіз відомих підходів до реалізації систем управління доступом і 

обмеження трафіку 

 

У сфері інформаційної безпеки існує кілька фундаментальних підходів до 

управління доступом, які визначають, яким чином користувачі отримують чи не 

отримують доступ до ресурсів. Основними з них є: дискреційне управління 

доступом (DAC), модель мандатного контролю доступу (MAC), рольовий доступ 

(RBAC) та атрибутивна модель (ABAC). 

RBAC (Role-Based Access Control) — найпоширеніша модель в організаціях. 

Користувачі не отримують права безпосередньо, а через ролі. 

 

Рисунок 1.1 – Загальна схема RBAC (Role based access control) [1] 

 

Рисунок ілюструє концепцію Role-Based Access Control (RBAC) — моделі 

контролю доступу, що ґрунтується на ролях користувачів в організаційній 

структурі. 

Схема умовно поділена на три основні зони: ліворуч розміщено користувачів, 

які представляють різні підрозділи (HR, Payroll, Sales, Finance, IT Sec); у центрі 

зображено ролі, що відповідають посадовим обов’язкам (наприклад, Finance role, 
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IT role, HR role); праворуч — ресурси, до яких надається доступ (зокрема Email, 

Customer database, Time cards, SAP тощо). 

Кожному користувачу призначається одна або кілька ролей відповідно до 

його функціональних обов’язків, а вже ролі, своєю чергою, містять набір прав 

доступу до відповідних ресурсів. Таким чином, реалізується опосередкований 

принцип контролю: не користувач напряму отримує доступ до об'єкта, а через 

призначену роль, яка слугує посередником між суб'єктом і ресурсом. 

Наприклад, працівник з підрозділу Payroll має ролі Payroll та General role, які 

забезпечують доступ до Time cards, SAP, Employee records і Email. Натомість 

представник відділу IT Sec, маючи лише роль IT role, отримує доступ до таких 

ресурсів, як Data center, SAP і Customer database. 

Завдяки такій структурі RBAC забезпечує низку суттєвих переваг. По-перше, 

модель є масштабованою, оскільки права доступу призначаються на рівні ролей, 

що значно спрощує адміністрування у великих організаціях. По-друге, 

централізоване управління доступом дозволяє підвищити рівень безпеки — легше 

контролювати права, уникати надмірних повноважень та забезпечувати принцип 

розподілу обов’язків. Нарешті, модель забезпечує прозорість: у будь-який момент 

можна простежити, хто і на підставі якої ролі має доступ до певного ресурсу. 

RBAC є однією з найпоширеніших моделей контролю доступу в 

інформаційній безпеці та широко використовується в корпоративних ІТ-системах. 

 

Формалізований вигляд RBAC (Role based access control) : 

Access(𝑼, 𝑹) = ⋃ Rights(𝒓, 𝑹)

𝒓∈Roles(𝑼)

 

 

Де 𝑹𝒐𝒍𝒆𝒔(𝑼) — ролі користувача, 𝑹𝒊𝒈𝒉𝒕𝒔(𝒓, 𝑹) — права ролі 𝒓 на ресурс 𝑹. 

Приклад: роль "адміністратор" має доступ до налаштувань, користувач — 

лише до перегляду. 

 Переваги: централізований контроль, масштабованість, зручність 

адміністрування. 
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Недоліки: обмежена гнучкість у складних сценаріях (вирішується 

розширенням на ABAC). 

 

DAC (Discretionary Access Control) — це модель, у якій власник ресурсу 

визначає, хто і яким чином може його використовувати. 

• Принцип: суб'єкти (користувачі) самі контролюють доступ до об'єктів 

(файлів, сервісів). 

• Приклад: файлові системи Windows або Linux, де користувач може надати 

іншому дозвіл на читання/запис. 

Загальна модель дискреційного управління доступом (DAC) передбачає, що 

права доступу визначаються власником ресурсу. Це реалізується за допомогою 

списку контролю доступу (ACL), який містить правила доступу для кожного 

користувача або групи. 

На рисунку 1.2 зображено базову схему DAC, де користувач ініціює запит, 

який перевіряється системою через ACL перед наданням доступу до ресурсу. 

 

 

Рисунок 1.2 – Загальна схема DAC (Discretionary Access Control) [2] 

 

Формалізація доступу: 

𝑫(𝑼, 𝑹) = { 𝒑 ∣ (𝑼, 𝑹, 𝒑) ∈ 𝑨𝑪𝑳 } 

 

Де 𝑫(𝑼, 𝑹) — набір прав доступу користувача 𝑼 до ресурсу 𝑹, а 𝒑 — 

конкретне право (читання, запис тощо). 

 Переваги: гнучкість, простота. 

 Недоліки: слабкий контроль, важко масштабувати в корпоративних 

системах. 
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MAC (Mandatory Access Control) — жорстка модель, у якій політика доступу 

централізовано визначається адміністратором і не може змінюватися 

користувачами. 

• Приклад: використовується у військових системах, системах із високими 

вимогами до конфіденційності. 

• Сутність: кожному ресурсу й користувачу присвоюється рівень доступу. 

Доступ дозволений лише в разі відповідності політики. 

• Формула контролю доступу: 

 

Де 𝑪(𝑼) — рівень допуску користувача, 𝑪(𝑹) — рівень секретності ресурсу. 

 

Переваги: сувора політика, високий рівень безпеки. 

Недоліки: негнучкість, складність конфігурації. 

ABAC (Attribute-Based Access Control) — сучасний гнучкий підхід, у якому 

рішення базується на властивостях користувача, ресурсу, середовища. 

• Приклад атрибутів: 

o Користувач: вік, відділ, геолокація 

o Ресурс: тип, рівень чутливості 

o Контекст: час доби, IP-адреса 

• Формула прийняття рішення: 

 

Access = 𝒇(Attributesuser,  Attributesresource,  Context) 

 

Переваги: надзвичайна гнучкість, підходить для хмарних середовищ. 

Недоліки: складність реалізації та супроводу, висока вартість. 

 

Таблиця 1.1 - Порівняльна таблиця моделей контролю доступу 

Модель Гнучкість Масштабованість Безпека Застосування 

DAC Середня Низька Низька Локальні системи 
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Продовження таблиці 1.1 

Модель Гнучкість Масштабованість Безпека Застосування 

MAC Низька Висока Висока Військові 

структури 

RBAC Висока Висока Висока Комерційні 

організації 

ABAC Дуже 

висока 

Висока Висока Хмарні сервіси 

 

У результаті аналізу можна зробити висновок, що для системи, яка має 

забезпечити контроль доступу до ресурсів у поєднанні з обмеженням трафіку, 

модель RBAC є найбільш оптимальною. Вона поєднує гнучкість, зрозумілу 

структуру та можливість подальшого розширення — зокрема, з використанням 

атрибутів (розширене RBAC/ABAC). Використання саме рольової моделі 

дозволить ефективно керувати правами доступу при невеликому навантаженні на 

систему. 

Щодо аспекту обмеження трафіку, тут використовуються окремі підходи. 

Зазвичай впроваджуються системи QoS (Quality of Service), шейпери трафіку, 

фаєрволи з можливістю лімітування пропускної здатності. На прикладі 

підприємств із великою кількістю одночасних користувачів видно, що без таких 

обмежень виникає не тільки загроза перевантаження мережі, а й відкривається 

шлях до DoS-атак або витоку критично важливої інформації. У сучасних системах, 

таких як Fortinet, MikroTik, Cisco ASA, інтеграція обмеження трафіку із системами 

автентифікації та авторизації є нормою, а не винятком. 

 

Рисунок 1.3 – Загальна схема QoS (Quality of Service) [3] 
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Контроль мережевого трафіку є одним із ключових аспектів забезпечення 

стабільного функціонування інформаційних систем, оскільки дозволяє запобігати 

перевантаженню ресурсів та гарантувати якість обслуговування. Серед основних 

методів регулювання трафіку виокремлюють обмеження швидкості (rate limiting), 

управління якістю обслуговування (Quality of Service, QoS) та обмеження 

пропускної здатності (bandwidth throttling). 

Механізм rate limiting передбачає встановлення обмежень на кількість 

запитів або обсяг переданих даних у певний проміжок часу. У свою чергу, QoS 

дозволяє класифікувати трафік за рівнем пріоритетності, надаючи критичним для 

системи даним перевагу в обробці, тоді як менш важливі потоки обслуговуються із 

затримкою. Метод bandwidth throttling спрямований на штучне зменшення 

максимально допустимої пропускної здатності каналів зв’язку, що сприяє 

стабілізації навантаження на мережеву інфраструктуру та захисту від надмірного 

трафіку. 

Реалізація зазначених підходів здійснюється з використанням 

спеціалізованих алгоритмів керування. Одним із найпоширеніших є Token Bucket, 

що забезпечує гнучке обмеження швидкості передавання даних. Його принцип дії 

полягає в накопиченні «токенів» у спеціальному буфері з фіксованою швидкістю; 

кожен токен надає дозвіл на передавання певного обсягу даних. У разі відсутності 

токенів передача призупиняється до моменту їх накопичення, що дозволяє 

ефективно згладжувати трафік без різких пікових навантажень. 

Формалізований опис алгоритму Token Bucket: 

 

𝑻(𝒕) = 𝒎𝒊𝒏(𝑪, 𝑻(𝒕 − 𝟏) + 𝒓 × (𝒕 − 𝒕 − 𝟏)) 

 

Де 𝑻(𝒕) — кількість токенів у момент часу 𝒕, 𝑪 — розмір відра, 𝒓 — швидкість 

наповнення. 
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Рисунок 1.4 – Загальна схема Token Bucket [4] 

 

Інший популярний підхід — Leaky Bucket — ґрунтується на моделі 

постійного та рівномірного витікання трафіку з буфера незалежно від інтенсивності 

його надходження. У випадках перевищення допустимого обсягу вхідних даних, 

надлишковий трафік відкидається. Такий підхід забезпечує стабільність 

пропускної здатності та дозволяє уникнути раптових перевантажень системи. 

Формалізований опис алгоритму Leaky Bucket: 

 

𝑸(𝒕) = 𝒎𝒂𝒙(𝟎, 𝑸(𝒕 − 𝟏) + 𝑨(𝒕) − 𝒓) 

 

Де 𝑸(𝒕) — обсяг черги в момент 𝒕, 𝑨(𝒕) — обсяг вхідних даних, 𝒓 — 

швидкість витікання. 
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Рисунок 1.5 – Загальна схема Leaky Bucket [5] 

 

Застосування вказаних алгоритмів є доцільним у багатьох практичних 

сценаріях, зокрема для протидії DDoS-атакам, забезпечення дотримання угод про 

рівень обслуговування (SLA), а також для балансування навантаження між 

серверами. 

 

Таблиця 1.2 – Порівняння Token Bucket та Leaky Bucket 

Параметр Token Bucket Leaky Bucket 

Тип обробки трафіку Гнучка, допускає 

сплески 

Рівномірна, 

фіксована 

Поведінка при 

навантаженні 

Тимчасово дозволяє 

накопичення 

Скидає надлишкові 

пакети 

Складність реалізації Середня Проста 
 

Тобто, Token Bucket дозволяє передавати дані із змінною швидкістю, 

накопичуючи «токени» (умовні дозволи на передачу) у спеціальному буфері. Якщо 

є достатня кількість токенів, система може передати велику кількість даних за 

короткий період, що забезпечує підтримку пікових навантажень. Такий підхід 

робить Token Bucket гнучкішим і ефективнішим для роботи з трафіком, що має 

імпульсний характер (наприклад, відеопотоки або VoIP). 
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Натомість Leaky Bucket діє за жорсткішою схемою. Він забезпечує фіксовану 

швидкість передачі даних, незалежно від інтенсивності вхідного трафіку. Це 

робить його більш стабільним у плані навантаження на систему, проте менш 

адаптивним до змін у потоці даних. Алгоритм ефективно вирівнює трафік, але 

відкидає надлишкові пакети, якщо швидкість надходження перевищує допустиму. 

Узагальнюючи, можна зазначити, що Token Bucket краще підходить для 

систем, де необхідно обробляти змінні навантаження без втрати пакетів, тоді як 

Leaky Bucket ефективний для задач, які потребують суворого обмеження швидкості 

та рівномірного потоку. Вибір між цими алгоритмами часто залежить від специфіки 

системи, вимог до QoS та допустимого рівня затримок і втрат. 

Обмеження мережевого трафіку є ефективним засобом у низці критичних 

ситуацій експлуатації інформаційних систем. Зокрема, такі механізми 

використовуються для захисту від розподілених атак типу відмови в 

обслуговуванні (DDoS), під час яких зловмисники генерують надмірну кількість 

запитів з метою виведення системи з ладу. Крім того, обмеження трафіку дозволяє 

забезпечити дотримання вимог до рівня якості обслуговування (SLA) для 

високопріоритетних сервісів, чутливих до затримок. Застосування відповідних 

алгоритмів також сприяє рівномірному розподілу навантаження між елементами 

інфраструктури, що, своєю чергою, запобігає надмірному використанню окремих 

компонентів і потенційному їх перегріванню чи виходу з ладу. 

 

1.2 Аналіз існуючих методів контролю доступу та обмеження трафіку 

 

У сфері захисту інформаційних систем особливе значення має розробка 

ефективних методів управління доступом до ресурсів з урахуванням політики 

безпеки, ролей користувачів та обмеження мережевого трафіку. З огляду на стрімке 

зростання обсягу даних, розподіленість інформаційних систем і потребу в 

гнучкому контролі доступу було запропоновано низку методів, які спрямовані на 

забезпечення балансу між зручністю адміністрування, рівнем захищеності та 

ефективністю виконання операцій. 
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Аналіз сучасних підходів дозволяє умовно класифікувати їх на такі основні 

категорії: 

• централізовані моделі контролю доступу; 

• моделі з динамічними атрибутами користувачів; 

• системи з декларативним описом політик; 

• методи, що інтегрують обмеження трафіку. 

У межах цього підрозділу розглядаються найпоширеніші з них: RBAC, 

ABAC, PBAC та методи, пов’язані з регулюванням мережевих ресурсів. 

Рольовий контроль доступу (RBAC — Role-Based Access Control) передбачає 

визначення прав доступу на основі ролей, які призначаються користувачам 

відповідно до їх посадових обов’язків. Користувачі отримують права не 

безпосередньо, а через ролі, що значно спрощує адміністрування у великих 

організаціях. Наприклад, в корпоративних мережах середнього розміру зазвичай 

визначаються від 50 до 200 ролей, кожна з яких може відповідати конкретному 

відділу чи функціональній області. Це дозволяє забезпечити масштабованість та 

централізований контроль. 

Кількісні характеристики: 

• Середній час прийняття рішення: ~0,3 мс; 

• Типове співвідношення ролей до користувачів: від 1:10 до 1:50; 

• Обсяг налаштувань для підтримки системи: до 30% часу ІТ-відділу в 

організаціях з понад 500 співробітниками. 

Переваги [5]: RBAC є відносно простою в реалізації моделлю, добре 

документованою та підтримуваною більшістю сучасних програмних систем. 

Ключова перевага — можливість централізованого управління правами доступу з 

мінімальними зусиллями. Модель добре масштабована, і її ефективність не 

зменшується при зростанні числа користувачів. 

Недоліки: У складних сценаріях, коли доступ залежить не лише від посади, а 

й від контексту дій або властивостей об’єктів, RBAC виявляється недостатньо 

гнучкою. При частих змінах ролей або потребі в індивідуальних дозволах 

адміністрування може ускладнюватися. 
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Атрибутний контроль доступу (ABAC — Attribute-Based Access Control) — 

гнучка модель, у якій рішення про надання доступу приймається на основі оцінки 

численних атрибутів: посада, місцезнаходження, тип пристрою, час доби, рівень 

довіри, поведінкові характеристики тощо. Такий підхід дозволяє створювати 

складні та адаптивні політики безпеки, які враховують контекст дії. 

Кількісні характеристики [7]: 

• Середній час прийняття рішення: ~0,6–0,9 мс; 

• Кількість атрибутів у типовій політиці доступу: 5–10; 

• Загальна кількість атрибутів у системі: понад 100; 

• Рівень точності відповідності політик контексту: до 95%. 

Переваги [8]: Головна перевага ABAC — гнучкість і адаптивність до змін. 

Системи на базі ABAC краще пристосовані до динамічного середовища, де 

змінюються користувачі, ресурси і сценарії використання. Можливість врахування 

великої кількості факторів забезпечує високий рівень відповідності актуальним 

загрозам. 

Недоліки [9]: ABAC є складнішою у впровадженні. Потрібне ретельне 

визначення і підтримка атрибутів, механізми збору та актуалізації даних. Проблеми 

масштабування і тестування складних політик можуть призводити до помилок 

доступу або недосягнення потрібного рівня безпеки. 

Політично-орієнтований контроль доступу (PBAC — Policy-Based Access 

Control): Модель PBAC базується на описі умов доступу у вигляді декларативних 

правил або політик, які централізовано управляються адміністратором або 

системою. Така система часто використовується у поєднанні з ABAC, де політики 

описують логіку взаємодії атрибутів і визначають дозволи. 

Кількісні характеристики [10]: 

• Час прийняття рішення: ~0,5–1,2 мс (залежно від складності політик); 

• Кількість політик у середовищі: від 30 до 500; 

• Обсяг логічних умов у кожній політиці: до 10 умовних операторів. 
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Переваги: Цей підхід дозволяє чітко розмежовувати політики доступу від 

логіки застосунків, забезпечуючи централізоване управління. Він зручний для 

аудиту та підтримки відповідності нормативним вимогам. 

Недоліки [11]: PBAC потребує наявності спеціалізованих засобів або 

платформ для керування політиками, що може призвести до додаткових витрат і 

залежності від постачальника. Крім того, складні політики можуть бути важко 

перевірити на повноту та узгодженість. 

Стосовно методів контролю трафіку та забезпечення якості обслуговування, 

то у сучасних інформаційних системах важливо не лише обмежувати доступ до 

ресурсів, а й ефективно регулювати мережевий трафік, особливо в умовах 

підвищеного навантаження або критичних бізнес-процесів. Методи контролю 

трафіку та забезпечення якості обслуговування (QoS) дозволяють впровадити 

механізми пріоритетності, лімітування та керування затримками, щоб забезпечити 

стабільну роботу сервісів, навіть при нестабільній мережевій інфраструктурі [12]. 

Найбільш поширені алгоритми включають Token Bucket, Leaky Bucket, 

Weighted Fair Queuing (WFQ), Class-Based Queuing (CBQ) та Hierarchical Token 

Bucket (HTB). Вони застосовуються для керування чергами, формування трафіку 

та уникнення перевантажень шляхом забезпечення гарантованих параметрів 

пропускної здатності [13]. 

Кількісні характеристики [14]: 

• Затримка при перевищенні допустимого обсягу: 10–100 мс; 

• Точність обмеження трафіку: до 95%; 

• Відхилення пропускної здатності від заданих параметрів: <5%. 

Приклад застосування: У корпоративних мережах, наприклад, Cisco QoS 

використовується для забезпечення пріоритетності голосового трафіку (VoIP) 

перед звичайним веб-серфінгом або оновленнями ОС. Це реалізується шляхом 

маркування пакетів (DSCP), класифікації та застосування політик черговості. У 

такому середовищі критичні сервіси, як-то відеоконференції або IP-телефонія, 

отримують гарантовану смугу пропускання навіть за умов пікових навантажень. За 
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даними Cisco (Cisco Systems, 2023), впровадження QoS дозволяє зменшити 

кількість збоїв у роботі таких сервісів на 40–60%. 

Переваги: Методи QoS дозволяють оптимізувати використання мережевих 

ресурсів, запобігаючи перевантаженню каналів і забезпечуючи стабільність 

критичних сервісів. Вони також можуть служити інструментом реалізації SLA 

(Service Level Agreement) між ІТ-відділом і бізнес-підрозділами. 

Головним викликом при впровадженні є складність конфігурації та потреба 

в ретельному плануванні топології трафіку. Помилки можуть призвести до 

блокування легітимних запитів або зниження продуктивності другорядних, але 

важливих сервісів. [15] 

Недоліки [16]:  

• У системах, що поєднують контроль доступу з обмеженням використання 

мережевих ресурсів, застосовуються алгоритми, які забезпечують 

справедливий розподіл трафіку та захист критичних сервісів. Найбільш 

поширені методи включають Token Bucket, Leaky Bucket, WFQ та інші 

механізми, що дозволяють керувати чергами пакетів і затримками передачі. 

Кількісні характеристики: 

• Затримка при перевищенні допустимого обсягу: 10–100 мс; 

• Точність обмеження трафіку: до 95%; 

• Відхилення пропускної здатності від заданих параметрів: <5%. 

Переваги [17]: Ці методи дозволяють оптимізувати використання мережевих 

ресурсів, запобігаючи перевантаженню каналів і пріоритезуючи критичні сервіси. 

Вони також можуть бути ефективним інструментом для реалізації бізнес-правил 

щодо пріоритету користувачів або сервісів. 

Недоліки [18]: Головним недоліком таких підходів є потреба в точному 

налаштуванні параметрів та складність передбачення поведінки системи при 

змінних навантаженнях. У випадку помилок конфігурації можливе блокування 

легітимного трафіку або, навпаки, пропуск небажаних потоків. 

Проведений аналіз показав, що кожен із розглянутих методів контролю 

доступу та обмеження трафіку має свої переваги та обмеження, що визначають 
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сфери їх оптимального застосування. Модель RBAC відзначається простотою й 

зручністю впровадження, що робить її ефективною у стабільних середовищах зі 

структурованою ієрархією ролей. Натомість ABAC забезпечує значно більшу 

гнучкість за рахунок врахування різноманітних атрибутів і контексту, що робить її 

більш придатною для динамічних систем, проте вимагає суттєвих ресурсів для 

підтримки та конфігурування. PBAC дозволяє централізувати управління 

політиками безпеки, підвищуючи прозорість і контроль, але ускладнює логічну 

верифікацію і супровід політик у великих системах. Методи обмеження трафіку 

доповнюють системи контролю доступу, забезпечуючи додатковий рівень 

керування мережею і ресурсами, однак не можуть повністю замінити механізми 

контролю доступу. Таким чином, найбільш ефективним підходом є інтеграція 

різних методів, що дозволяє досягти балансу між простотою адміністрування, 

гнучкістю налаштувань і ефективністю використання ресурсів у конкретному 

середовищі. 

1.3 Аналіз існуючих реалізацій методів контролю доступу та обмеження 

трафіку 

У сфері управління розподілом ресурсів з рольовим доступом і урахуванням 

обмеження трафіку існує низка як програмних продуктів, так і апаратних рішень, 

які вже знайшли своє застосування в корпоративному та інституційному 

середовищі. Аналіз цих рішень дозволяє виділити як загальні підходи до реалізації, 

так і характерні переваги й недоліки, що можуть бути враховані при розробці 

власної системи. Зокрема, особливу увагу варто приділити тим реалізаціям, які 

поєднують функціонал управління доступом з контролем трафіку, мають гнучкі 

можливості масштабування, підтримують сучасні протоколи безпеки та 

інтегруються з наявною ІТ-інфраструктурою [19]. 

Одним із найбільш поширених програмних рішень у цій сфері є FreeIPA — 

система управління ідентифікацією, аутентифікацією та політиками доступу. Вона 

забезпечує централізоване управління користувачами та їх ролями в межах домену, 
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підтримує Kerberos, LDAP, DNS та інші сервіси. Важливою перевагою FreeIPA є 

відкритий код і активна спільнота, яка забезпечує регулярне оновлення системи. В 

середньому, система може обслуговувати до 10 000 активних користувачів без 

суттєвого навантаження на сервер. Однак FreeIPA має складну конфігурацію, 

вимагає належного рівня кваліфікації для впровадження та налаштування, а також 

не передбачає зручного інтерфейсу керування обмеженнями трафіку, що обмежує 

її застосування у вузькоспеціалізованих задачах. Наприклад, у корпоративній 

мережі великої компанії з понад 5000 працівників FreeIPA може бути використана 

для управління доступом до внутрішніх вебпорталів і серверів, але не здатна 

контролювати мережевий трафік на рівні сегментації VLAN [20]. 

Іншим прикладом є OpenIAM — платформа з відкритим кодом, яка підтримує 

розподіл доступу на основі ролей (RBAC), керування атрибутами (ABAC), а також 

інтеграцію з численними зовнішніми системами через API. OpenIAM дозволяє 

реалізувати багаторівневі політики доступу, підтримує федеративну 

аутентифікацію (SAML, OAuth, OpenID) і має можливості самостійного керування 

обліковими записами користувачами (self-service portal). У середовищах з понад 20 

000 користувачів OpenIAM довів свою стабільність, проте, за даними [IAMExperts, 

2023], інтеграція з інструментами контролю трафіку є обмеженою. Основним 

недоліком платформи є складність початкового налаштування, відсутність готових 

шаблонів політик безпеки та обмежені функції аналітики дій користувачів у 

реальному часі [21]. 

З апаратних рішень варто згадати Cisco Identity Services Engine (ISE) — це 

комерційний пристрій корпоративного класу, який виконує роль системи NAC 

(Network Access Control), реалізуючи рольовий доступ на основі політик та 

забезпечуючи обмеження трафіку на рівні мережі. Пристрій має високі 

експлуатаційні характеристики, включаючи пропускну здатність до 20 Гбіт/с 

(залежно від моделі), підтримує профілювання пристроїв, перевірку відповідності 

політик безпеки (compliance checks), ізоляцію загроз та глибоку інтеграцію з 

іншими продуктами Cisco. Наприклад, у хмарній інфраструктурі державної 

установи Cisco ISE може використовуватись для забезпечення безпечного доступу 
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до критичних сервісів, одночасно фільтруючи підозрілий трафік. Однак вартість 

впровадження Cisco ISE є суттєвою, і рішення здебільшого орієнтоване на великі 

організації з достатнім ІТ-бюджетом. Крім того, система вимагає сертифікованих 

фахівців для налаштування та обслуговування, а щорічна підтримка може 

становити до 15–20% від вартості ліцензії [22]. 

У сегменті open-source апаратно-програмних рішень заслуговує на увагу 

pfSense — це FreeBSD-орієнтований дистрибутив, який функціонує як 

маршрутизатор і міжмережевий екран, з можливістю встановлення додаткових 

модулів. Він підтримує обмеження трафіку на основі правил, фільтрацію за IP-

адресами, VLAN, шифрування, а також може інтегруватися з системами 

авторизації через LDAP або RADIUS. pfSense добре зарекомендував себе в малих 

та середніх організаціях. Наприклад, у навчальному закладі із понад 1000 студентів 

він може використовуватися для обмеження доступу до зовнішніх ресурсів, 

контролю споживання трафіку та створення зон безпеки між різними 

департаментами. Продукт має дружній веб-інтерфейс та високу гнучкість, проте 

його можливості в частині реалізації складних схем рольового доступу обмежені 

— зокрема, немає вбудованої підтримки RBAC із централізованим управлінням 

[23]. 

Крім того, деякі сучасні SIEM-системи, такі як Splunk Enterprise Security, 

мають модулі для управління доступом, моніторингу дій користувачів та оцінки 

ризиків. Вони збирають великі обсяги логів, дозволяють створювати складні 

правила виявлення інцидентів, будувати аналітику поведінки користувачів (UEBA) 

та інтегруються з джерелами даних з Active Directory. Однак вони більше 

орієнтовані на аудит і виявлення аномалій, а не на безпосередній контроль ресурсів 

або трафіку. Вартість таких систем теж може бути значною — базовий набір 

ліцензій може коштувати понад $10 000 на рік, не враховуючи витрати на 

зберігання та обробку даних [24]. 
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Таблиця 1.3 – Порівняння реалізацій методів управління доступом з урахуванням 

обмеження трафіку [25] 

Назва 

рішення 

Тип 

рішення 

Рольови

й доступ 

Обмеженн

я трафіку 

Інтеграція з 

LDAP/RADIU

S 

Пропускн

а 

здатність / 

Вимоги 

Недоліки 

FreeIPA Програмн

е 

Так Ні Так Високі 

системні 

вимоги 

Складна 

конфігурація, 

відсутність 

модулів 

керування 

трафіком [26] 

OpenIA

M 

Програмн

е 

Так 

(RBAC, 

ABAC) 

Обмежено Так Помірні Складне 

налаштуванн

я, слабкий 

облік трафіку 

[27] 

Cisco 

ISE 

Апаратне Так Так Так До 20 

Гбіт/с 

Висока 

вартість, 

потреба в 

спеціалістах 

[28] 

pfSense Апарано-

програмн

е 

Обмежен

о 

Так Так В 

залежності 

від заліза 

Обмеженість 

реалізації 

складних 

політик 

доступу [29] 

Splunk 

Enterprie 

Security 

Програмн

е 

Частково Ні Так Високі 

вимоги до 

ресурсів 

Вартість, 

виявлення 

аномалій [30] 

 

Аналіз даних таблиці 1.3 показує, що лише окремі рішення забезпечують 

комплексну підтримку як рольового доступу, так і обмеження трафіку. Зокрема, 

Cisco ISE демонструє повноцінну інтеграцію зазначених функцій, проте її апаратна 

природа та висока вартість створюють бар’єри для впровадження у малих і середніх 

організаціях. 

OpenIAM є програмним аналогом з підтримкою як RBAC, так і ABAC, проте 

механізми контролю трафіку в ньому реалізовані лише частково, що обмежує його 

застосування в умовах жорстких політик безпеки. FreeIPA, хоча й підтримує 

рольову модель і добре інтегрується з LDAP, не має вбудованих засобів обмеження 

трафіку, що знижує її ефективність в умовах ресурсних атак чи DDoS. 
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pfSense є прикладом компромісного рішення, де реалізовано обмеження 

трафіку на базовому рівні, але рольова модель реалізована лише частково. Splunk 

Enterprise Security, своєю чергою, надає потужні можливості аналізу подій, але не 

має чіткої реалізації системи доступу, зокрема контроль трафіку в ньому не 

передбачений. 

Таким чином, жодне з представлених рішень не забезпечує одночасно 

повноцінної підтримки RBAC/ABAC, обмеження трафіку, простої інтеграції та 

низьких вимог до ресурсів. Це підкреслює актуальність розробки власного 

рішення, яке буде адаптоване до конкретних потреб із урахуванням сучасних вимог 

до інформаційної безпеки. 

1.4 Висновки та постановка задачі 

Отож, у першому підрозділі було проведено комплексний аналіз основних 

підходів до управління доступом — DAC, MAC, RBAC, ABAC — з розглядом їх 

формальних моделей, переваг, недоліків та сфер застосування. На основі 

порівняльного аналізу встановлено, що модель RBAC є найбільш придатною для 

розроблюваної системи завдяки оптимальному балансу між безпекою, 

масштабованістю та зручністю адміністрування. Також розглянуто принципи 

обмеження трафіку в інформаційних системах, зокрема алгоритм Token Bucket, 

який дозволяє ефективно регулювати навантаження на мережу.  

Наступним було проведено комплексний аналіз сучасних підходів до 

управління доступом та механізмів обмеження трафіку (QoS). Розглянуто їхні 

принципи функціонування, переваги та недоліки, а також умови застосування в 

інформаційних системах з підвищеними вимогами до безпеки та продуктивності. 

Було побудовано структурні схеми, наведено формалізовані моделі доступу й 

математичні вирази, що описують політики контролю. На основі проведеного 

аналізу обґрунтовано доцільність використання комбінованого підходу, який 

дозволяє забезпечити гнучке управління ресурсами системи з урахуванням ролей 

користувачів і контрольованого навантаження на мережеві канали. 
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У третьому підрозділі було проведено детальний аналіз актуальних 

програмних і апаратних рішень у сфері управління доступом і обмеження трафіку, 

таких як: FreeIPA, OpenIAM, Cisco ISE, pfSense та Splunk Enterprise Security. 

Розглянуто їхні функціональні можливості, архітектурні особливості, рівень 

підтримки RBAC/ABAC-моделей а також здатність до інтеграції з наявними 

інфраструктурами та протоколами. Було й проведено порівняльний аналіз у 

табличній формі, що дозволив виявити обмеження кожного з рішень щодо 

комплексної реалізації управління доступом і контролю трафіку. Отримані 

результати підтверджують відсутність універсального рішення з оптимальним 

балансом функціональності, вартості та простоти інтеграції, що обґрунтовує 

необхідність розробки власного адаптивного програмного засобу. 

Тобто основі аналізу існуючих програмних і апаратних рішень у сфері 

управління доступом і контролю трафіку можна зробити висновок, що більшість 

сучасних продуктів мають суттєві обмеження, що знижують їх ефективність у 

складних інформаційних системах. Частина забезпечує лише одну функцію 

(наприклад, авторизацію або моніторинг трафіку), інші вимагають складного 

налаштування, високої кваліфікації або дорогого обладнання. Такі рішення часто 

не підходять для малих і середніх організацій через обмежені ресурси та 

недостатній рівень ІТ-компетенцій. Крім того, у більшості систем відсутнє гнучке 

управління доступом з урахуванням обмежень на використання мережевих 

ресурсів, що обмежує їх застосування в умовах зростання складності систем та 

вимог до безпеки. Також їм бракує прозорості механізмів контролю, підтримки 

сучасних веб-архітектур і хмарних сервісів, що ускладнює адміністрування та 

знижує загальний рівень захищеності. А отже, виникає потреба у створенні 

універсального, адаптивного й доступного інструменту, який би поєднував усі 

ключові функції в єдиній системі. Такий продукт має бути легким у налаштуванні, 

мати зручний інтерфейс та відповідати сучасним вимогам безпеки. 

Відповідно до аналізу метою роботи є створення програмного засобу для 

захисту та управління розподілом ресурсів у комп’ютерній системі на основі 
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рольової моделі доступу з урахуванням обмеження мережевого трафіку та 

механізму журналювання дій користувачів.  

Для досягнення поставленої мети необхідно розв’язати такі задачі: 

1. Проаналізувати існуючі моделі управління доступом, методи 

обмеження мережевого трафіку та підходи до журналювання подій у комп’ютерних 

системах. 

2. Удосконалити рольову модель доступу і методи контролю трафіку 

шляхом інтеграції сучасних алгоритмів із урахуванням потреб безпеки та 

продуктивності. 

3.  Розробити програмний засіб AccessTraffic Protector., який реалізує 

удосконалені методи рольового доступу, обмеження трафіку і журналювання дій 

користувачів у реальному часі. 
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2 РОЗДІЛ. РОЗРОБКА ТА ВДОСКОНАЛЕННЯ СИСТЕМИ 

AccessTraffic Protector 

 
2.1 Стратегія удосконалення методів контролю доступу і трафіку у сучасній 

системі 

 

Аналіз існуючих рішень у сфері управління доступом та контролю трафіку, 

проведений у розділі 1, засвідчив, що наявні програмні та апаратні засоби 

здебільшого мають вузьку спеціалізацію, високі вимоги до ресурсів або складність 

у впровадженні. Особливо гостро ці проблеми виявляються в середовищах малого 

та середнього бізнесу, де відсутні ресурси для інтеграції дорогих чи надлишково 

складних систем. 

Переважна більшість рішень реалізує лише окремі компоненти захисту: 

автентифікацію без контролю трафіку, або навпаки – фільтрацію трафіку без 

ефективного управління доступом. Інтеграція із зовнішніми службами часто 

реалізується через нестандартні API або сторонні модулі, що призводить до 

зниження надійності системи, утворення критичних точок відмови, та ускладнює 

технічне обслуговування. Крім того, значна частина наявних продуктів вимагає 

спеціалізованих знань для налаштування та не має гнучких механізмів адаптації до 

змін середовища. 

Враховуючи виявлені проблеми, доцільним є створення універсального, 

малоресурсного програмного рішення, що поєднує керування доступом і контроль 

трафіку в єдиній архітектурі. Стратегія має враховувати сучасні вимоги до захисту 

інформації — зокрема, підтримку ролей і атрибутів, гнучке управління політиками, 

можливість контролювати використання ресурсів у реальному часі, 

масштабованість, та простоту розгортання. У зв’язку з цим, у межах даної роботи 

сформульовано стратегію створення універсального програмного рішення, яке 

усуває зазначені недоліки шляхом комплексної інтеграції засобів управління 

доступом і механізмів контролю трафіку. Основна мета полягає у створенні 

зручного та надійного інструменту безпеки, придатного до розгортання в умовах 
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обмежених обчислювальних і людських ресурсів, без втрати функціональності та 

відповідності сучасним вимогам до захисту інформації. 

З огляду на це, у рамках даної роботи сформульовано стратегію, що 

ґрунтується на таких принципах: 

• централізація управління доступом та трафіком у межах однієї системи; 

• мінімізація зовнішніх залежностей і відсутність необхідності у складному 

інфраструктурному оточенні; 

• модульна архітектура, яка дозволяє масштабувати систему відповідно до 

зростання потреб; 

• фокус на зручність адміністрування та прозорість безпекових процесів. 

 

На основі цих принципів передбачається удовсконалення, у вигляді реалізації 

таких ключових компонентів: 

1. Система автентифікації на основі JWT-токенів – забезпечує криптографічний 

захист, обмеження часу сесії, відкликання токенів у разі підозрілої активності 

та логування подій для аудиту. 

2. Гнучка рольова модель доступу (RBAC) – дозволяє створювати ієрархічні 

ролі, прив’язувати права до політик або атрибутів, надає granular-контроль 

над API та ресурсами, підтримує тимчасові дозволи. 

3. Вбудований механізм обліку та обмеження трафіку – не потребує сторонніх 

проксі чи шлюзів, дозволяє фільтрацію за користувачем, IP-адресою, часом, 

типом запиту, з можливістю встановлення обмежень у межах сесії або за 

періодом. 

4. Автоматичне оновлення лімітів трафіку – за шаблонами (добовими, 

подієвими тощо) з підтримкою пріоритетності, логування змін та ручного 

втручання адміністратора. 

5. Централізована панель управління – для візуалізації активності, 

налаштування політик, моніторингу навантаження, роботи з журналами 

подій, реагування на інциденти та інтеграції з SIEM-системами. 
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Обрана стратегія дозволяє реалізувати комплексне рішення, яке забезпечує 

високу керованість доступом та одночасний контроль за використанням мережевих 

ресурсів. Такий підхід дозволяє зменшити кількість технічних залежностей, 

пришвидшити розгортання системи та мінімізувати вплив людського фактору, 

зберігаючи високий рівень безпеки. 

Таким чином, запропонована стратегія удосконалення методів контролю 

доступу та трафіку не лише враховує недоліки існуючих підходів, але й закладає 

основу для побудови модульної, масштабованої та безпечної архітектури 

програмного засобу нового покоління. 

Для реалізації запропонованої стратегії розробляється програмна система 

AccessTraffic Protector, архітектура якої передбачає чітке розділення 

функціональних модулів, кожен з яких відповідає за окрему підсистему: 

автентифікацію, управління доступом, контроль і обмеження трафіку, 

адміністрування та аудит. 

У наступних підрозділах буде розглянуто поетапний процес проєктування та 

реалізації цієї системи. Зокрема, у підрозділі 2.2 буде представлено структуру 

основних модулів та алгоритми їхньої взаємодії, включно з моделлю бази даних. У 

підрозділі 2.3 розглядатимуться алгоритми, що забезпечують логіку управління 

доступом та механізми контролю трафіку. У підрозділі 2.4 буде проаналізовано 

реалізаційні аспекти системи, включаючи вибір інструментів, архітектурні рішення 

та технічні засоби, що забезпечують ефективність, масштабованість і безпеку 

розробленого програмного засобу. 

 

2.2 Проєктування основних модулів системи AccessTraffic Protector 

 

У цьому підрозділі розглядається проєктування ключових модулів системи, 

яка забезпечує управління доступом користувачів з урахуванням рольової моделі, 

обмеження трафіку та журналювання подій. Основною метою такого проєктування 

є створення ефективної, безпечної та масштабованої системи, здатної підтримувати 

високий рівень контролю за активністю користувачів і забезпечувати захист 
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інформаційних ресурсів. В сучасних корпоративних та державних інформаційних 

системах важливо не лише визначити, хто має право виконувати певні дії, а й 

відслідковувати ці дії, а також контролювати обсяг та характер мережевого 

трафіку. Це допомагає уникнути несанкціонованого доступу, зловживань та атак 

типу DDoS. Відповідно, система складається з кількох взаємопов’язаних модулів, 

кожен з яких виконує свою функцію, але при цьому разом вони утворюють 

комплексний захист. 

Сучасні програмні системи зазвичай потребують зберігання великого обсягу 

даних, що використовуються для реалізації бізнес-логіки, аналітики, контролю 

доступу тощо. Основним інструментом для цього є бази даних, які забезпечують 

структуроване, централізоване та безпечне управління інформацією. У межах 

розробки програмного засобу, описаного в цій роботі, база даних відіграє ключову 

роль: через неї зберігаються дані про користувачів, їхні права, параметри системи, 

логи подій та інші критичні відомості. Без належної організації бази неможливо 

гарантувати надійність і масштабованість системи. Робота з базами даних у проєкті 

включає декілька основних аспектів: 

1. Структурування даних. Для оптимальної роботи системи дані мають бути 

організовані у вигляді логічних одиниць — таблиць, сутностей, об'єктів, які 

відповідають реальним сутностям предметної області. Правильна структура 

даних забезпечує ефективний доступ, спрощує підтримку та розвиток 

системи. 

2. Забезпечення цілісності даних. Важливою складовою є гарантування 

коректності та узгодженості інформації у базі даних. Для цього 

використовуються механізми первинних та зовнішніх ключів, обмежень 

унікальності, перевірки типів даних та тригери. 

3. Оптимізація продуктивності. Через зростання обсягів інформації необхідно 

застосовувати індексацію, кешування, оптимізовані запити та інші техніки, 

що зменшують час доступу до даних. 

4. Забезпечення безпеки. Бази даних повинні мати налаштування контролю 

доступу, щоб запобігти несанкціонованому читанню, зміні чи видаленню 
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інформації. Це досягається через аутентифікацію користувачів, ролі та права 

доступу. 

5. Підтримка масштабованості. Система має бути спроектована так, щоб при 

збільшенні навантаження (зростанні кількості користувачів або обсягів 

даних) база даних могла ефективно функціонувати без значних втрат 

продуктивності. 

В сучасних інформаційних системах вибір відповідної системи управління 

базами даних (СУБД) є одним з ключових рішень, яке значною мірою визначає 

ефективність, надійність і масштабованість проєкту. Для розробки даної системи 

було проведено аналіз різних варіантів сторонніх баз даних з урахуванням вимог, 

специфіки предметної області та технологічних обмежень. 

При виборі СУБД враховувалися такі основні критерії: 

• Тип моделі даних. Для проєкту необхідна реляційна база даних, яка дозволяє 

чітко структурувати інформацію у вигляді таблиць з визначеними зв’язками 

між ними. 

• Продуктивність. СУБД має забезпечувати швидкий доступ до даних та 

ефективну обробку запитів, враховуючи можливе зростання обсягів 

інформації. 

• Надійність і цілісність даних. Підтримка транзакцій, механізмів резервного 

копіювання та відновлення, а також контроль цілісності інформації. 

• Масштабованість. Здатність системи працювати при збільшенні 

навантаження без значних втрат продуктивності. 

• Безпека. Забезпечення контролю доступу, автентифікації користувачів та 

захисту даних від несанкціонованого доступу. 

• Легкість інтеграції. Наявність підтримки у вибраному середовищі розробки, 

сумісність з мовами програмування і фреймворками. 

• Вартість ліцензії. У разі комерційного використання важливо враховувати 

бюджет проєкту. 

• Спільнота та підтримка. Наявність широкої спільноти користувачів, 

документації та можливості технічної підтримки. 
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У ході аналізу були розглянуті такі популярні СУБД: MySQL. Відкрита, 

безкоштовна, реляційна СУБД, що широко використовується у веб-розробці. 

Підтримує транзакції, індексацію, має достатню продуктивність для невеликих та 

середніх проєктів. Плюсом є велика спільнота користувачів та велика кількість 

документації; PostgreSQL. Відкрита реляційна СУБД, відома своєю надійністю, 

підтримкою складних типів даних і розширеними можливостями (наприклад, 

геопросторові дані). Добре підходить для проєктів, які вимагають високої точності 

та стабільності; Microsoft SQL Server. Комерційна СУБД із розвиненими 

можливостями адміністрування, безпеки та масштабування. Добре інтегрується з 

іншими продуктами Microsoft, але має вартісні ліцензійні обмеження; SQLite. 

Вбудована СУБД, яка не потребує окремого сервера. Підходить для мобільних або 

невеликих проєктів, проте не забезпечує масштабованості для великих систем; 

Враховуючи технічні та організаційні вимоги, у проєкті було обрано 

PostgreSQL як основну систему управління базою даних. Це рішення базується на 

наступних аргументах. Перше її відкритість і безкоштовність: PostgreSQL є 

вільним програмним забезпеченням, що дозволяє знизити загальні витрати на 

проєкт. Надійність і стійкість: СУБД має розвинуті механізми контролю 

транзакцій, цілісності даних і відновлення після збоїв, що важливо для критичних 

бізнес-процесів.  

Потужні можливості: Підтримка складних запитів, різноманітних типів 

даних, розширень і процедур зберігання, що дозволяє гнучко реалізувати необхідну 

логіку на рівні бази даних. Масштабованість: PostgreSQL ефективно працює як з 

невеликими обсягами даних, так і з великими, що забезпечує можливість росту 

системи без суттєвих змін архітектури. Широка підтримка: Велика спільнота 

розробників і користувачів, що дозволяє швидко отримувати допомогу та 

оновлення. Окрім основної бази даних, у проєкті передбачена можливість 

інтеграції з додатковими сторонніми базами даних або сервісами, якщо це буде 

необхідно для розширення функціоналу (наприклад, NoSQL сховища для роботи з 

неструктурованими даними). Такі рішення дозволяють підвищити гнучкість 

системи та адаптувати її до специфічних завдань. 
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У рамках проєктованої системи для збереження даних використовується 

реляційна база даних PostgreSQL.  

Основними сутностями бази даних є: 

• Users (Користувачі) 

• Roles (Ролі) 

• Permissions (Права доступу) 

• Actions (Дії) 

• TrafficLimits (Ліміти трафіку) 

• EventLog (Журнал подій) 

 

Таблиці бази даних: 

1. Users 

Містить інформацію про зареєстрованих користувачів. Поля: 

o id (PK) – унікальний ідентифікатор 

o username – логін користувача 

o email – адреса електронної пошти 

o password_hash – хеш паролю 

o role_id (FK) – зв'язок із таблицею Roles 

o created_at – дата реєстрації 

o status – активний/заблокований 

2. Roles 

Описує ролі користувачів у системі. Поля: 

o id (PK) 

o name – назва ролі (admin, user, guest тощо) 

o description – опис ролі 

3. Permissions 

Визначає доступ до певних функцій або дій. Поля: 

o id (PK) 

o action_id (FK) – дія, на яку надається дозвіл 

o role_id (FK) – якій ролі це дозволено 
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4. Actions 

Перелік системних дій, що можуть бути контрольовані. Поля: 

o id (PK) 

o name – назва дії (напр. "доступ до модуля журналу") 

o description – опис 

5. TrafficLimits Визначає обмеження по трафіку для користувачів або ролей. 

Поля: 

o id (PK) 

o role_id (FK) 

o limit_mb – обсяг трафіку в МБ 

o period – період (доба, тиждень, місяць) 

6. EventLog 

Журнал усіх критичних подій. Поля: 

o id (PK) 

o user_id (FK) 

o action_id (FK) 

o timestamp – час виконання дії 

o ip_address – IP-адреса 

o details – додаткові відомості (JSON) 

 

У процесі початкового розгортання система проходить наступні етапи 

наповнення БД: 

1. Ініціалізація ролей та дій. При першому запуску до таблиць Roles та Actions 

додаються базові значення (напр., ролі admin, user, guest; дії login, view_logs, 

change_password тощо). Це реалізовано у вигляді SQL-скриптів init_roles.sql 

та init_actions.sql, які виконуються автоматично при міграції бази. 

2. Створення адміністратора. Під час розгортання створюється обліковий запис 

адміністратора зі всіма правами доступу. Пароль хешується за допомогою 

SHA-256 або bcrypt. 



37  

3. Налаштування прав доступу. На основі ролей та дій заповнюється таблиця 

Permissions. Наприклад, лише роль admin має право доступу до журналу 

подій. 

4. Встановлення обмежень по трафіку. В таблицю TrafficLimits додаються 

шаблонні записи: наприклад, для ролі guest обмеження — 500 МБ на добу. 

 

Сценарії використання бази даних у системі: 

1. Авторизація користувача. При вході в систему перевіряється хеш паролю, 

звіряється роль і за нею — права доступу. Запис про вхід фіксується в таблиці 

EventLog з відміткою часу та IP. 

2. Контроль доступу за ролями. Під час спроби доступу до ресурсу система 

перевіряє наявність відповідного запису в таблиці Permissions, що дозволяє 

або блокує дію. Це реалізовано через запит: 

sql 

CopyEdit 

SELECT 1 FROM permissions  

WHERE role_id = (SELECT role_id FROM users WHERE id = :user_id) 

AND action_id = :action_id; 

3. Контроль обсягу трафіку. При кожному запиті, що споживає мережевий 

ресурс, проводиться підрахунок трафіку користувача. Якщо перевищено 

ліміт, запит відхиляється, а подія логіюється. 

4. Журналювання дій. Усі критичні події — входи, спроби змін доступу, 

перевищення трафіку — автоматично фіксуються в EventLog через окрему 

функцію log_event(user_id, action_id, ip, details). 

5. Адміністративний аудит. Адміністратор має доступ до фільтрації EventLog 

за періодом, користувачем або дією. Це дозволяє виявити зловживання або 

спроби атаки. 

 

Для візуалізації структури системи використано UML-діаграми, зокрема 

діаграму класів із сутностями: Користувач, Роль, Дія, Запис журналу, та їхніми 

зв’язками. Це дозволяє зрозуміти, як обробляються дані користувачів і їхні права. 
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Також створено блок-схеми алгоритмів управління користувачами, призначення 

ролей, журналювання подій і взаємодії модулів. Наприклад, алгоритм реєстрації 

ілюструє послідовність дій, а журналювання — фіксацію подій для аудиту. 

Взаємодія модулів здійснюється через чіткі інтерфейси, що забезпечує гнучкість і 

масштабованість. Модульний підхід підвищує безпеку та спрощує підтримку. Далі 

буде розглянуто алгоритми й реалізацію окремих модулів. 

 

 

Рисунок 2.1 – ER-діаграма бази даних 

 

ER-діаграма відображає логічну структуру бази даних, що використовується 

в системі управління доступом із рольовою моделлю, контролем трафіку та 

журналюванням подій. Основними сутностями, що відображені на діаграмі, є: 

• User (Користувач) — зберігає інформацію про зареєстрованих користувачів 

системи, включаючи унікальний ідентифікатор, логін, пароль (хешований), 

контактні дані та інші необхідні атрибути. 

• Role (Роль) — визначає набір прав та повноважень, які можуть бути 

призначені користувачам. Кожна роль має унікальний ідентифікатор та опис. 

• UserRole (Призначення ролей користувачам) — зв’язкова таблиця, що 

реалізує багато-до-багатьох відношення між користувачами і ролями. Один 
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користувач може мати декілька ролей, і одна роль може бути призначена 

багатьом користувачам. 

• Action (Дія) — описує окремі операції або події, які користувачі можуть 

виконувати в системі. Кожна дія має унікальний ідентифікатор і опис. 

• RoleAction (Призначення дій ролям) — зв’язкова таблиця між ролями та 

дозволеними для них діями, що встановлює політику доступу. 

• LogEntry (Запис журналу) — зберігає інформацію про події системи: час, 

користувача, виконану дію, результат (успіх/помилка), IP-адресу та інші 

деталі для аудиту та моніторингу. 

Основні зв’язки між сутностями мають такі властивості: 

• Відношення між User і Role через UserRole є багато-до-багатьох. 

• Відношення між Role і Action через RoleAction також багато-до-багатьох. 

• LogEntry пов’язаний з User та Action як зовнішні ключі, щоб ідентифікувати, 

хто і що виконував. 

Ця ER-діаграма сприяє чіткому уявленню про структуру збережених даних, 

їх взаємозв’язки та підтримку вимог безпеки системи. Вона також є основою для 

фізичної реалізації бази даних, включаючи нормалізацію таблиць, визначення 

ключів і обмежень, що забезпечують цілісність даних. 

У рамках системи було реалізовано інноваційний алгоритм динамічного 

оновлення та відкликання ролей користувачів, що дозволяє змінювати рівні 

доступу без необхідності перезапуску сервісів. Цей механізм забезпечує каскадне 

оновлення дозволів у разі зміни ролі, що значно підвищує гнучкість та швидкодію 

системи. Для оптимізації перевірок прав використовується кешування через Redis, 

а сам процес синхронізації виконується за допомогою сигналів подій у фреймворку 

FastAPI. 

Обґрунтування алгоритму. На відміну від традиційних систем, де зміни ролей 

вимагають перезапуску або ручного оновлення кешу, запропонований алгоритм: 

• Динамічно оновлює права в реальному часі без втрати доступності сервісів. 

• Забезпечує атомарність змін завдяки подієвій архітектурі. 
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• Використовує Redis як швидкодіючий кеш, що знижує навантаження на 

основну базу даних. 

• Полегшує масштабування системи в умовах багатокористувацького 

середовища. 

 

 

 

Рисунок 2.2 – Блок-схема алгоритму управління користувачами та ролями 

(створено автором) 

 

Ця блок-схема ілюструє послідовність перевірок та дій, які здійснюються 

системою для коректного і безпечного управління користувачами та ролями. 

Покроковий опис алгоритму: 

1. Ініціація операції — адміністративний користувач виконує дію: реєстрація 

нового користувача, зміна ролі, редагування профілю або видалення 

облікового запису. 

2. Перевірка прав — система підтверджує, що користувач має адміністративні 

повноваження для виконання операції. 

3. Валідація вхідних даних — перевіряються коректність та валідність email, 

пароля, ролі, унікальність користувача, а також інші бізнес-правила. 

4. Обробка операції: 
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o Реєстрація: створюється новий запис у базі даних із роллю за 

замовчуванням. 

o Зміна ролі: завантажується профіль користувача, перевіряється нова 

роль на допустимість, оновлюється запис у базі. 

o Видалення/деактивація: після підтвердження дії користувач 

видаляється або позначається як неактивний. 

5. Каскадне оновлення кешу: за допомогою сигналів подій FastAPI 

надсилається повідомлення про зміну ролі, яке викликає оновлення 

відповідних ключів у Redis, гарантуючи актуальність даних для перевірки 

доступу. 

6. Логування: усі операції фіксуються в журналі змін із вказівкою часу, 

користувача, типу дії та результату, що забезпечує повний аудит 

адміністративних дій. 

7.  

Особливу увагу приділимо системі логування подій, пов’язаних із 

управлінням користувачами та ролями. Усі операції зі створення, оновлення, 

блокування, видалення користувачів або зміни їхніх ролей записуються в окремий 

журнал безпеки, що зберігається у форматі JSON у захищеній частині системи. Це 

забезпечує трасованість дій і можливість проведення ретроспективного аналізу 

інцидентів. Взаємодія модуля з іншими компонентами реалізована через 

внутрішній API-шлюз, який приймає запити на перевірку прав доступу з боку 

модуля авторизації, сервісу обмеження трафіку та інших частин системи. Усі 

перевірки здійснюються у реальному часі з мінімальними затримками, що було 

досягнуто завдяки попередньому кешуванню ключових прив’язок «користувач–

роль–дозвіл». Загалом, реалізація цього модуля забезпечуватиме надійну та гнучку 

систему управління доступом на основі ролей. Вона легко масштабується та 

відповідає сучасним вимогам безпеки, сумісна з концепцією Zero Trust, а також 

придатна до розширення шляхом інтеграції з ABAC-механізмами у подальших 

версіях системи. 
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Для реалізації модуля обмеження трафіку було спроєктовано та впроваджено 

механізм, який дозволяє регламентувати інтенсивність запитів до системи з 

урахуванням ролей користувачів. Основною метою стало забезпечення захисту 

системи від перевантаження, зловживання ресурсами та атак типу DoS. Важливим 

також є створення передумов для справедливого розподілу обчислювальних 

потужностей між різними категоріями користувачів. У якості базового підходу для 

обмеження трафіку було обрано алгоритм Token Bucket, який поєднує в собі 

гнучкість і точність контролю швидкості запитів. Суть цього алгоритму полягає в 

накопиченні певної кількості токенів у "відро", яке поповнюється з визначеною 

частотою. Кожен запит споживає один токен, а якщо всі токени вичерпано — запит 

відхиляється або ставиться в чергу на виконання. Такий підхід дає змогу обмежити 

довготривале перевищення ліміту, залишаючи при цьому можливість для 

короткотермінових пікових навантажень без шкоди для системи. 

Для збереження стану токенів і забезпечення високої продуктивності було 

використано Redis — високошвидкісну систему кешування в памʼяті. У Redis 

зберігаються не лише кількість токенів для кожного користувача або IP-адреси, але 

й часові мітки останнього оновлення, що дозволяє точно розраховувати доступний 

баланс токенів у реальному часі. Розмеження політик обмеження реалізовано на 

основі ролей, які закладено в системі авторизації. Для кожної ролі (звичайний 

користувач, преміум або адміністратор тощо) встановлюється окремий ліміт 

частоти запитів. Наприклад, звичайному користувачу дозволяється до 60 запитів на 

хвилину, в той час як користувачу з підвищеними правами — до 200, а 

адміністративні облікові записи звільняються від обмежень. Розпізнавання ролі 

здійснюється шляхом декодування JWT-токена при кожному зверненні до API. 

Логіка перевірки ліміту була реалізована у вигляді middleware-компонента, що 

інтегрується в стек обробки HTTP-запитів вебфреймворку Django. Цей компонент 

перехоплює кожен запит, визначає ідентифікатор користувача або IP, отримує 

відповідний запис у Redis та виконує перевірку кількості токенів і приймає рішення 

щодо допуску чи блокування запиту. Для анонімних користувачів, які не 

проходили автентифікацію, обмеження накладаються на основі IP-адреси, причому 
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встановлюються значно жорсткіші ліміти — це знижує ризик зловживань з боку 

ботів та автоматизованих скриптів. 

Також було впроваджено журналювання порушень обмежень трафіку: з 

фіксацією часу, IP-адреси, ID користувача, кількості заблокованих запитів та ролі 

облікового запису. Таке логування не тільки підвищує прозорість роботи системи, 

а й створює передумови для подальшого аудиту й адаптації безпекової політики в 

умовах змінного навантаження. Розробка модуля проводилась із використанням 

стеку інструментів, затвердженого на попередньому етапі: Python (Django), Redis, 

Celery (для фонових задач оновлення токенів), а також стандартного логгера Django 

для фіксації подій. На етапі тестування було змодельовано різні сценарії 

навантаження, включаючи регулярні та сплескові запити, з боку авторизованих і 

анонімних користувачів. За результатами перевірок підтверджено стабільну роботу 

модуля, коректність алгоритмів обмеження, а також ефективність диференціації 

доступу відповідно до ролей. Таким чином, реалізований модуль забезпечує 

масштабований, керований і об'єктивний підхід до регулювання навантаження на 

систему, з урахуванням сучасних вимог до безпеки та продуктивності. 

Для забезпечення повного контролю над станом системи безпеки було 

спроєктовано сервіс журналювання та моніторингу, який виконує ключову роль у 

виявленні, діагностиці та аналізі подій, пов’язаних із доступом користувачів і 

трафіком. Даний модуль забезпечує прозорість функціонування всієї системи, 

дозволяючи адміністраторам оперативно реагувати на аномалії або потенційні 

атаки. У процесі проєктування визначено, що сервіс повинен збирати широкий 

спектр даних. До них належать: спроби автентифікації (успішні й невдалі), 

виконані дії користувачів у системі (зміна ролей, запити до обмежених ресурсів 

тощо), заблоковані модулем обмеження трафіку запити, а також системні помилки 

або підозрілі шаблони поведінки. Зібрані дані включають такі атрибути: час події, 

ідентифікатор користувача, IP-адресу, маршрут запиту (endpoint), результат дії 

(успішно або відхилено), а також пов’язані метадані — наприклад: токен доступу, 

ID сесії та користувацький агент. Для зберігання цих подій було обрано 

Elasticsearch, оскільки ця технологія добре масштабується, має гнучку модель 
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зберігання напівструктурованих даних (JSON-документи) та дозволяє здійснювати 

повнотекстовий пошук та агрегації в реальному часі. Для збору даних використано 

Logstash, який отримує події з внутрішнього API та форматує їх у придатному для 

обробки вигляді. Візуалізація реалізована через Kibana. Це адмін-панель, яка 

забезпечує побудову дашбордів, графіків, а також надає інтерфейс для фільтрації 

та пошуку інцидентів за різними критеріями. Методи аналізу включають 

попередньо налаштовані правила виявлення аномалій, наприклад, понад 10 

невдалих спроб входу з однієї IP-адреси протягом 5 хвилин, або перевищення 

середньої норми трафіку на користувача, а також можливість інтеграції з 

механізмами оповіщення, зокрема, через email або месенджери. Для більшої 

безпеки журналювання реалізовано захист журналів від модифікації зберігається 

оригінальний лог, а доступ до змісту мають лише адміністратори з відповідною 

роллю. Інтерфейс для адміністрування реалізовано як окремий модуль на основі 

React із захищеним доступом через роль “SecurityAdmin”. Через цей інтерфейс 

адміністратор має змогу: переглядати активні сесії та історію доступів, шукати 

конкретні інциденти за критеріями, переглядати топ-джерела запитів, генерувати 

звіти по активності системи за заданий період, експортувати лог-файли у форматі 

CSV або JSON для подальшого аналізу. Завдяки цьому модулю система отримує 

повноцінну підтримку процесів аудиту безпеки та дозволяє оперативно виявляти 

загрози.  

Запропонований алгоритм журналювання та моніторингу розроблено з 

урахуванням сучасних вимог до безпеки та стабільності програмних систем. На 

відміну від базових механізмів, які зосереджуються лише на простому збереженні 

логів, цей алгоритм інтегрує в себе: 

• Класифікацію подій за рівнем критичності, що дозволяє оперативно 

реагувати на потенційні загрози. 

• Автоматичне формування об'єктів журналу з розширеним набором 

параметрів (IP, сесія, користувач, детальний опис). 

• Взаємодію з централізованими системами моніторингу та оповіщення 

адміністратора. 
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• Періодичний моніторинг ключових метрик продуктивності (CPU, пам’ять, 

навантаження API, запити до бази). 

• Механізм попереджень у разі виявлення аномалій, що дозволяє запобігти 

збоїв або атак. 

Це розширення класичного журналювання підвищує безпеку, зручність 

адміністрування та стійкість системи. 

 

 

Рисунок 2.3 – Блок-схема алгоритму журналювання та моніторингу 

(створено автором) 

 

Покроковий опис алгоритму журналювання та моніторингу: 

1. Ініціація події — користувач або система здійснює операцію (авторизація, 

зміна ролі, звернення до ресурсу, виключення). 

2. Перевірка необхідності логування — система визначає, чи входить подія до 

списку важливих для фіксації у журналі. 

3. Формування об’єкта журналу — створюється запис із детальною 

інформацією: 

o Час події; 

o IP-адреса користувача; 

o Ідентифікатор користувача; 

o Ідентифікатор сесії; 

o Опис дії; 
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o Результат операції; 

o Повідомлення про помилки (за наявності). 

4. Запис у лог — об'єкт журналу зберігається у локальному лог-файлі або 

надсилається до централізованої системи моніторингу. 

5. Генерація оповіщень — якщо рівень події критичний (наприклад, помилка 

авторизації, перевищення ліміту доступу), формуються сповіщення, які 

надсилаються адміністраторам електронною поштою або іншими каналами. 

6. Періодичний моніторинг системи — автоматичний збір ключових метрик: 

o Продуктивність API; 

o Навантаження на CPU; 

o Використання оперативної пам’яті; 

o Запити до бази даних. 

7. Виявлення аномалій і попередження — у разі перевищення порогових 

значень або виявлення аномалій активується механізм попередження 

адміністратора, що дозволяє оперативно реагувати на потенційні проблеми. 

 

Запропонована архітектура взаємодії між модулями побудована на основі 

REST API поверх HTTPS, що забезпечує стандартний, сумісний та безпечний 

протокол обміну даними. Головною новацією в порівнянні з існуючими рішеннями 

є централізація авторизації через окремий модуль із роллю єдиного контрольного 

пункту доступу, що підвищує контроль і безпеку. 

Впроваджено підписаний JWT із обмеженим строком дії для аутентифікації 

між модулями, а також додаткові механізми захисту критичних дій (CSRF, MFA), 

що відповідає сучасним практикам Zero Trust. 

Додатково, інновацією є рольова система обмеження трафіку, яка дозволяє 

гнучко керувати навантаженням відповідно до прав користувачів. Застосування 

стеку ELK (Logstash + Elasticsearch) для централізованого моніторингу і аналізу 

журналів підвищує ефективність відстеження аномалій та підвищує керованість 

системою. 
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Рисунок 2.4 – Блок-схема алгоритму взаємодії між модулями (створено 

автором) 

 

Діаграма ілюструє чітку послідовність кроків та логіку інформаційного 

обміну між основними компонентами системи. Вона показує, як запити проходять 

через центральний модуль авторизації для забезпечення контролю доступу, а також 

взаємодію з модулями керування користувачами, обмеження трафіку, 

журналювання та ресурсів. 

Покроковий опис алгоритму взаємодії між модулями: 

1. Ініціація запиту — клієнт або внутрішній модуль надсилає запит до системи. 

2. Обробка авторизації — модуль авторизації приймає запит, перевіряє 

підписаний JWT і валідність токена доступу. 

3. Визначення ролі — модуль авторизації ідентифікує роль користувача 

(адміністратор, користувач, гість) та визначає рівень доступу. 

4. Прийняття рішення — залежно від ролі та дії модуль авторизації дозволяє 

або відмовляє у доступі до функціоналу інших модулів. 

5. Обробка запиту іншими модулями: 

o Модуль керування користувачами: реєстрація, зміна ролей, 

деактивація облікових записів; всі зміни логуються. 
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o Модуль обмеження трафіку: відстеження активності, блокування 

запитів при перевищенні ролівих лімітів. 

o Модуль ресурсів: обробка запитів на доступ до системних або бізнес-

ресурсів. 

6. Журналювання подій — усі операції фіксуються в сервісі журналювання із 

збереженням у Elasticsearch через Logstash. 

7. Додатковий захист критичних дій — при необхідності застосовуються 

механізми CSRF і MFA для підвищення безпеки. 

8. Моніторинг та оповіщення — система аналізує логи в реальному часі, 

відслідковує аномалії, повідомляє адміністраторів про критичні події. 

9. Зворотний зв’язок — у разі відмови або помилки відповідь надсилається 

клієнту з поясненням, і за потреби – повторна авторизація або оновлення 

токену. 

2.3 Розробка алгоритмів управління доступом і обмеження трафіку 

Сучасні інформаційні системи, що підтримують багатокористувацький 

режим роботи, потребують ефективних механізмів управління доступом для 

запобігання несанкціонованому використанню ресурсів. Водночас обмеження 

трафіку дозволяє забезпечити стабільність роботи сервісів під час пікових 

навантажень та уникнути DoS-атак. Для вирішення цих завдань у розробленій 

системі застосовано модель Role-Based Access Control (RBAC) для управління 

правами доступу, а також алгоритм Token Bucket у поєднанні з кешуванням Redis 

для контролю швидкості запитів. Обрані підходи відомі своєю ефективністю, 

гнучкістю та широким застосуванням у практичних реалізаціях систем безпеки та 

управління трафіком. 

Алгоритми авторизації, що реалізовані на основі моделі RBAC, 

забезпечуватимуть чіткий та керований доступ користувачів до ресурсів системи 

відповідно до їхніх ролей.  
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У розробленій системі авторизація відбувається через послідовність 

взаємодій, які забезпечують безпеку та ефективність перевірки прав. 

Запропонований алгоритм авторизації базується на моделі RBAC (Role-Based 

Access Control), яка широко застосовується для гнучкого управління доступом у 

корпоративних системах. Відмінністю нашої реалізації є інтеграція ролей 

безпосередньо у JWT-маркері з динамічним відображенням ролей на конкретні 

дозволи через конфігураційні таблиці. Це дозволяє швидко масштабувати та 

модифікувати політики доступу без необхідності зміни коду, підвищуючи 

адаптивність і безпеку системи. 

Впроваджено також централізоване логування результатів авторизації, що 

сприяє аудиту та моніторингу потенційних загроз. 

 

 

Рисунок 2.5 – Блок-схема алгоритму авторизації (створено автором) 

 

Блок-схема ілюструє послідовність кроків: початок із прийому запиту, 

перевірка автентифікації, отримання ролей, перевірка прав, прийняття рішення і 

логування. Логічні розгалуження відображають можливі варіанти розвитку подій, 

що забезпечує прозорість і зрозумілість алгоритму для розробників і 



50  

адміністраторів. Якщо роль користувача містить дозвіл на запитувану дію, система 

надає доступ, інакше операція блокується з відповідним повідомленням про 

відмову у доступі. 

Покроковий опис алгоритму авторизації: 

1. Прийом запиту — система отримує запит користувача із вказаним 

ідентифікатором та інформацією про бажану операцію. 

2. Перевірка автентифікації — підтвердження особи користувача (логін/пароль 

або інший метод); у разі невдачі — відмова у доступі. 

3. Отримання токена та ролей — після успішної автентифікації формується 

JWT-токен із унікальним ідентифікатором користувача та набором ролей, які 

призначені користувачу. 

4. Витяг ролей із токена — при кожному запиті система дістає ролі з маркера 

доступу. 

5. Перевірка прав — порівняння ролей із конфігураційним переліком 

дозволених дій (наприклад, таблиця, JSON-файл або база даних). 

6. Прийняття рішення — якщо роль користувача має дозвіл на операцію, доступ 

надається; інакше — операція блокується. 

7. Логування результату — кожен запит фіксується у журналі подій із деталями 

операції, користувача та результатом (дозвіл або відмова) для подальшого 

аудиту. 

 

Запропонований модуль обмеження трафіку реалізовано з урахуванням 

потреб сучасних захищених систем, що працюють у режимі реального часу під 

високим навантаженням. Основною перевагою є використання архітектури на 

основі хеш-таблиці для зберігання лічильників запитів із ключем у вигляді 

унікального ідентифікатора користувача або IP-адреси. Цей підхід дозволяє 

швидко здійснювати пошук і оновлення статистики без значних затримок. 

Впровадження алгоритму Token Bucket із підтримкою Redis як in-memory 

кеша забезпечує ефективне регулювання швидкості прийому запитів, дозволяючи 

рівномірно розподіляти навантаження і запобігати піковим перевантаженням. 
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Асинхронна обробка та кешування авторизаційних даних на рівні сервісу 

зменшують затрати на роботу з базою даних PostgreSQL, підвищуючи 

продуктивність системи. 

Введено комплексну систему обробки винятків з використанням конструкцій 

try-except і контекстних менеджерів, що гарантує стабільність роботи та своєчасне 

реагування на помилки, зокрема при взаємодії з ORM SQLAlchemy. 

 

 

Рисунок 2.6 – Блок схема алгоритму обмеження трафіку (створено автором) 

 

Блок-схема демонструє послідовність дій: прийом запиту, пошук або 

створення лічильника, оновлення токенів, перевірка ліміту, затримка або дозвіл, 

логування результату та обробка винятків. Логічні гілки відображають усі можливі 

варіанти розвитку подій, забезпечуючи прозорість і зручність для адміністраторів і 

розробників. 

Покроковий опис алгоритму обмеження трафіку: 

1. Прийом запиту — сервер отримує новий вхідний запит із унікальним 

ідентифікатором користувача або IP-адресою. 

2. Пошук запису в хеш-таблиці — система виконує пошук відповідного об’єкта 

із лічильниками та часовими мітками. 

3. Створення нового запису — якщо запис відсутній, створюється новий об’єкт 

із початковими лічильниками. 
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4. Оновлення лічильників та токенів — за допомогою алгоритму Token Bucket 

відновлюється кількість токенів у "відрі" залежно від часу останньої 

активності. 

5. Перевірка ліміту — якщо кількість токенів достатня для обробки запиту, з 

"відра" витрачається один токен, і запит пропускається далі. 

6. Затримка або блокування — при недостатній кількості токенів запит або 

поміщається в чергу з затримкою (враховуючи поточне навантаження та 

параметри трафіку), або блокується з кодом відповіді 429 (Too Many 

Requests). 

7. Оптимізація роботи з даними — кешування запитів авторизації в Redis або 

Python-словниках з TTL для зменшення навантаження на PostgreSQL. 

8. Обробка винятків — всі операції обгорнуті в try-except блоки; при 

виникненні помилок (наприклад, при роботі з базою через SQLAlchemy) 

застосовуються повторні спроби або фіксація помилок у логах. 

9. Логування подій — інформація про перевищення лімітів, затримані та 

відхилені запити записується у журнал для подальшого аналізу і 

налаштувань. 

 

Для підтримання стабільності роботи системи розроблено механізми обробки 

помилок на різних етапах: перевірка валідності токенів, відстеження невдалих 

спроб доступу, управління помилками бази даних. У разі перевищення лімітів 

запитів користувачі отримують повідомлення про необхідність знизити активність, 

що запобігає перевантаженню і забезпечує якість обслуговування. 

Таким чином, запропоновані механізми пом’якшують негативний вплив 

потенційних помилок і атак, підтримуючи безперервність і надійність роботи 

системи навіть у складних умовах. Далі наведено покроковий опис алгоритму 

роботи програми, який ілюструє, як саме реалізовані ці функції на практиці. 

 

 

 



53  

 

Рисунок 2.7 – Алгоритму роботи програми з ролями доступу та обмеженням 

трафіку (створено автором) 
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Обґрунтування алгоритму роботи програми: Запропонований алгоритм 

реалізує комплексний підхід до захисту інформаційних ресурсів на основі ролей 

користувачів (RBAC) із додатковим механізмом обмеження трафіку (rate limiting). 

Це дозволяє поєднати гнучкий контроль доступу з захистом від перевантажень і 

потенційних атак. 

На відміну від типових рішень, де контроль доступу та обмеження 

навантаження можуть бути реалізовані окремо, наш алгоритм інтегрує ці механізми 

у єдиному процесі, забезпечуючи багаторівневий захист і одночасно підтримуючи 

високу продуктивність системи. 

Дана блок-схема ілюструє послідовність основних операцій, які виконує 

розроблена програма для захисту інформаційних ресурсів з урахуванням ролей 

користувачів та контролю навантаження. Робота програми починається з 

ініціалізації системи, де встановлюється підключення до бази даних, 

завантажуються конфігураційні параметри та запускається ведення журналу подій. 

Це забезпечує коректну і стабільну роботу всіх компонентів. Після отримання 

запиту від користувача із вказаними обліковими даними, програма спершу 

перевіряє коректність формату запиту, а також перевіряє, чи не належить IP-адреса 

користувача до чорного списку, що є першим рівнем захисту від небажаних 

з’єднань. 

Поетапний опис алгоритму: 

1. Початок роботи та ініціалізація системи: Система стартує з підключення до 

кластера бази даних, завантаження конфігураційних файлів, ініціалізації 

кешу та підсистем журналювання. У разі помилки на будь-якому з цих етапів 

запускається сигнал тривоги, і запуск зупиняється, що гарантує коректну і 

стабільну роботу. 

2. Отримання запиту користувача: Програма приймає вхідний запит з 

обліковими даними та метаданими (IP-адреса, час, заголовки). 

3. Перевірка формату запиту: Запити із некоректним форматом відхиляються 

негайно, що захищає систему від некоректних або потенційно шкідливих 

даних. 
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4. Перевірка IP-адреси: IP-адреса користувача перевіряється проти чорного 

списку і баз загроз. У разі збігу з небезпечним адресом доступ блокується, а 

інцидент фіксується. 

5. Аутентифікація: Виконується перевірка облікових даних користувача 

шляхом порівняння із зашитими у базі хешованими паролями. Невдалі 

спроби реєструються, і при перевищенні порогу обліковий запис тимчасово 

блокується із запуском відповідного оповіщення. 

6. Отримання ролей і прав доступу: Після успішної аутентифікації система 

завантажує ролі користувача, права доступу та статус облікового запису. 

7. Валідація ролей: Перевіряється активність ролей, відсутність терміну дії, 

відсутність призупинень. Це забезпечує актуальність і відповідність 

політикам безпеки. 

8. Контроль одночасних сесій: Перевіряється ліміт одночасних сесій на одного 

користувача. У разі перевищення видаляється найстаріша сесія. 

9. Застосування механізму обмеження трафіку (rate limiting): Система відстежує 

кількість запитів по кожному користувачу, IP-адресі та загалом по системі. 

Якщо ліміт перевищено, надсилається відповідь HTTP 429 ("Too Many 

Requests"), подія логується, а для подальших запитів застосовується 

експоненціальне збільшення часу затримки (backoff). 

10. Генерація сесійного токена: Після проходження всіх перевірок генерується 

криптографічно підписаний JWT із встановленим терміном дії. Цей токен 

використовується для ідентифікації користувача під час подальших звернень. 

11. Збереження сесії: Інформація про сесію зберігається у розподіленому кеші 

для швидкої валідації запитів. 

12. Журналювання успішної авторизації: Фіксуються ключові дані — 

ідентифікатор сесії, ролі, IP-адреса — для подальшого аудиту. 

13. Маршрутизація запиту: Авторизовані запити передаються до відповідних 

модулів обробки ресурсів з урахуванням прав доступу. 
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14. Моніторинг ресурсів: Система відстежує навантаження на ресурси за 

кожною сесією. При наближенні до граничних значень застосовуються 

механізми динамічного обмеження пропускної здатності. 

15. Виявлення підозрілої активності: В реальному часі відстежуються аномалії 

(повторні помилки доступу, незвичне споживання ресурсів). У разі підозр — 

запускаються додаткові заходи безпеки, наприклад, запити на 

багатофакторну аутентифікацію або CAPTCHA. 

16. Обробка відповіді: Після завершення обробки відповідь надсилається 

користувачу. 

17. Очищення сесій: Періодично проводиться видалення прострочених сесій та 

очищення кешу для підтримання стабільної роботи системи. 

 

Технічні особливості реалізації: 

• Використання FastAPI для побудови API з чіткою маршрутизацією і високою 

продуктивністю. 

• Реалізація механізму обмеження трафіку через бібліотеку slowapi, що 

дозволяє гнучко налаштовувати правила лімітування. 

• Збереження користувацьких даних і журналів у PostgreSQL з ORM 

SQLAlchemy для зручності і безпеки. 

• Кешування сесій у розподіленому середовищі для швидкої валідації і 

масштабованості. 

2.4 Реалізація програмного засобу AccessTraffic Protector 

Архітектура розробленої програми базується на принципах багаторівневої 

модульності, що забезпечує чітке розмежування функціональних зон, 

масштабованість і гнучкість системи. Використано клієнт-серверну модель, де 

серверна частина виконує роль ядра логіки та управління доступом, а клієнтська 

взаємодіє через стандартизований REST API. 
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Сервер реалізовано на мові Python із застосуванням асинхронного веб-

фреймворку FastAPI, який дозволяє ефективно обробляти одночасні запити з 

мінімальними затримками. Вибір FastAPI зумовлений його високою 

продуктивністю, підтримкою стандартів OpenAPI і зручністю інтеграції та 

тестування. 

Основні модулі системи включають: 

• управління користувачами і ролями; 

• авторизацію; 

• обмеження трафіку; 

• журналювання та моніторинг. 

Взаємодія між модулями організована через чітко визначені інтерфейси та 

REST API. 

Для збереження даних використано реляційну СУБД PostgreSQL, що 

забезпечує надійність та підтримку складних ієрархічних структур. Взаємодія з БД 

реалізована через ORM SQLAlchemy, що спрощує роботу з даними та підвищує 

безпеку. 

Важливою складовою архітектури є розподіл системи на ключові модулі: 

модуль управління користувачами і ролями, модуль авторизації, компонент 

обмеження трафіку та сервіс журналювання і моніторингу. Кожен модуль виконує 

специфічні функції, при цьому взаємодія між ними організована через чітко 

визначені інтерфейси і обмін повідомленнями за допомогою REST API. Для 

збереження даних застосована реляційна СУБД PostgreSQL, яка забезпечує 

надійність, цілісність даних і підтримку складних ієрархічних структур, 

необхідних для моделювання ролей і прав доступу. Взаємодія з базою даних 

реалізована через ORM-бібліотеку SQLAlchemy, що спрощує роботу з даними та 

підвищує безпеку за рахунок абстрагування від SQL-запитів. Обмеження трафіку 

реалізовано через інтеграцію бібліотеки slowapi, яка працює як middleware, 

обробляючи вхідні запити й контролюючи їх частоту згідно з заданими політиками. 

Це дозволяє ефективно захищати систему від атак типу DoS і забезпечувати 

рівномірне навантаження. Всі компоненти розміщені в контейнерах Docker, що 
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забезпечує ізоляцію середовища виконання, зручність розгортання та 

масштабування системи. Така архітектура відповідає сучасним вимогам до 

побудови безпечних і стабільних інформаційних систем, що забезпечує ефективне 

управління доступом і захист ресурсів. 

Код системи побудовано за принципом модульності і розподілу 

відповідальностей, що спрощує підтримку, тестування та розвиток. Основні 

каталоги проекту розташовані у папці app, яка включає: 

• models — ORM-моделі для таблиць користувачів, ролей, прав доступу, 

журналів подій; 

• schemas — Pydantic-схеми для валідації вхідних і вихідних даних API; 

• services — бізнес-логіка, зокрема авторизація, керування ролями, обмеження 

трафіку, обробка винятків; 

• routers — маршрути API за функціональними зонами (авторизація, 

користувачі, моніторинг); 

• utils — допоміжні модулі, наприклад, обробка JWT, логування; 

• config — конфігурації підключення до БД, параметрів середовища, обмежень 

трафіку. 

Точка входу — файл main.py, який ініціалізує сервер FastAPI, підключає 

маршрути та middleware (наприклад, slowapi). 

У кореневій папці проекту містяться основні каталоги та файли, які 

організовані відповідно до функціональних зон системи. Основним каталозі є папка 

app, де розташовані всі модулі та компоненти серверної частини. Всередині app 

структура поділена на кілька ключових директорій: models, schemas, services, 

routers, utils та config. Директорія models містить опис ORM-моделей для взаємодії 

з базою даних. Тут визначені таблиці користувачів, ролей, прав доступу, а також 

записи журналів подій. Моделі створені із застосуванням SQLAlchemy, що 

забезпечує зв’язок між об’єктами програми та реляційними структурами. 

Папка schemas відповідає за опис вхідних і вихідних структур даних за 

допомогою Pydantic, що гарантує валідацію та типізацію інформації, яка 

передається через API. У каталозі services зосереджена бізнес-логіка системи: 
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функції авторизації, керування ролями, алгоритми обмеження трафіку, а також 

реалізація обробки винятків. Тут розробляються основні алгоритми, які 

забезпечують роботу системи, при цьому застосовується чіткий розподіл 

відповідальності між функціями. Папка routers містить маршрутизацію API — опис 

шляхів, через які клієнтська частина взаємодіє з сервером. Кожен файл відповідає 

за певний набір ендпоінтів, наприклад, авторизація, управління користувачами або 

моніторинг. У utils розміщені допоміжні модулі, які виконують загальні функції, 

що використовуються в різних частинах системи, такі як обробка токенів JWT, 

логування, конфігурація обмежень трафіку. Конфігураційні файли розміщені в 

директорії config і містять налаштування підключення до бази даних, параметри 

середовища виконання, налаштування обмежень трафіку та інші змінні, які можуть 

модифікуватися без зміни коду. Для забезпечення запуску і розгортання проекту 

використовується файл main.py, який ініціалізує сервер FastAPI, підключає всі 

маршрути та середовища, а також конфігурує проміжне програмне забезпечення, 

зокрема slowapi для обмеження трафіку. Таке структурне рішення полегшує 

навігацію по проекту, дозволяє зосередитись на окремих аспектах розробки, 

знижує ймовірність помилок та підвищує загальну якість програмного 

забезпечення. 

Інтеграція модулів відбувається через стандартизовані REST API та спільну 

базу даних. Кожен модуль автономний, але може взаємодіяти з іншими для 

спільного виконання завдань. Для обробки асинхронних задач, таких як 

повідомлення про інциденти або аналіз трафіку в реальному часі, застосовується 

Celery з Redis як брокером повідомлень. Це дозволяє розвантажити основний потік 

і підвищити продуктивність. Адміністративний інтерфейс реалізовано окремо, він 

взаємодіє з бекендом через API, що дає змогу незалежно розвивати UI і серверну 

логіку. 

Комунікація між модулями відбувається здебільшого через REST API, що 

забезпечує гнучкість і масштабованість системи. Наприклад, модуль управління 

користувачами та ролями надає сервіси для аутентифікації і авторизації, які 

викликаються іншими модулями, зокрема механізмом обмеження трафіку та 
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сервісом журналювання. Такий підхід дозволяє централізовано контролювати 

права доступу і водночас ефективно застосовувати політики безпеки. Для 

синхронізації даних між модулями використовується загальна база даних 

PostgreSQL, яка виступає єдиним сховищем інформації про користувачів, ролі, 

сесії, записи журналів та інші ключові об’єкти. Модулі взаємодіють з базою даних 

через ORM SQLAlchemy, що гарантує цілісність даних і спрощує підтримку 

транзакцій. Важливою складовою інтеграції є реалізація подійного механізму для 

обробки асинхронних задач, наприклад, для відправлення повідомлень про 

безпекові інциденти або для аналізу трафіку у реальному часі. Для цього 

використовується бібліотека Celery у поєднанні з Redis як брокером повідомлень, 

що дозволяє розвантажити основний потік обробки запитів і підвищити 

продуктивність системи. Інтерфейс адміністратора реалізований як окремий 

фронтенд-модуль, який через REST API взаємодіє з бекендом, забезпечуючи 

зручний доступ до управління користувачами, ролями, моніторингу стану системи 

та перегляду журналів. Такий розподіл дозволяє незалежно розвивати інтерфейс 

користувача та серверну логіку. Таким чином, інтеграція модулів побудована за 

принципом слабкозв’язаних компонентів, які через стандартизовані протоколи та 

спільні ресурси забезпечують єдину, надійну і масштабовану систему захисту та 

управління доступом. 

Забезпечення безпеки реалізації є ключовим аспектом розробки системи 

захисту та управління доступом і охоплює комплекс заходів, спрямованих на 

мінімізацію вразливостей та запобігання несанкціонованому доступу чи 

зловмисним діям.  

Безпека реалізації забезпечується комплексом заходів: 

• дотримання кращих практик програмування; 

• контроль вводу даних для запобігання SQL-ін’єкціям; 

• використання JWT з підписом для автентифікації; 

• багаторівнева перевірка прав доступу для критичних операцій; 

• захищена комунікація через HTTPS з SSL/TLS; 

• шифрування чутливих даних у БД; 



61  

• механізми rate limiting за допомогою slowapi для захисту від DoS-атак; 

• журналювання з контролем цілісності і обмеженим доступом; 

• розгортання у контейнерах Docker для ізоляції середовища. 

Цей підхід забезпечує надійну і стійку до загроз систему. 

Тобто, перш за все, безпека на рівні коду забезпечується шляхом дотримання 

кращих практик програмування: використання статичної та динамічної перевірки 

коду для виявлення потенційних помилок, впровадження обробки винятків для 

запобігання витоків інформації та виключення небажаної поведінки програми. У 

процесі розробки було застосовано суворий контроль вводу даних, що дозволяє 

уникнути типових атак, таких як SQL-ін’єкції чи інші види ін’єкційних атак. 

Авторизація і аутентифікація користувачів базуються на сучасних стандартах 

безпеки, зокрема використання JSON Web Tokens (JWT) із підписом, що гарантує 

цілісність і автентичність токенів. Для захисту сесій застосовано механізми їх 

автоматичного оновлення та відключення при виявленні підозрілої активності. Всі 

критичні операції, зокрема зміна ролей чи налаштувань обмежень, підлягають 

багаторівневій перевірці прав доступу. Комунікація між модулями та клієнтами 

відбувається через захищені протоколи HTTPS із використанням сертифікатів 

SSL/TLS, що забезпечує конфіденційність і цілісність переданих даних. Крім того, 

при зберіганні чутливих даних у базі застосовуються методи шифрування, а доступ 

до них контролюється через ролі та права. Для запобігання атакам на відмову в 

обслуговуванні (DoS) та обмеження трафіку використовується бібліотека slowapi, 

яка реалізує механізми rate limiting з гнучкою конфігурацією. Це дозволяє не лише 

запобігти перевантаженню системи, а й мінімізувати ризики зловживань з боку 

потенційних зловмисників. Моніторинг та журналювання подій реалізовані так, 

щоб вчасно виявляти підозрілу активність та швидко реагувати на інциденти 

безпеки. Журнали зберігаються з контролем цілісності та мають обмежений 

доступ, що унеможливлює їх зміну чи видалення без відповідних прав. Усі 

компоненти системи розгорнуті у контейнерах Docker, що дозволяє ізолювати 

середовища виконання, забезпечувати швидке оновлення та відновлення, а також 

додатково підвищує безпеку шляхом мінімізації ризиків, пов’язаних із 
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залежностями та конфігурацією. Таким чином, безпека реалізації забезпечена через 

комплексний підхід, що охоплює як програмний код, так і інфраструктурні 

рішення, що дозволяє створити надійну та стійку до загроз систему. 

2.5 Висновки до розділу 2 

У другому розділі було розроблено структуру основних модулів системи 

захисту інформаційних ресурсів з урахуванням ролей доступу та обмеження 

трафіку. Запропоновано та детально описано алгоритми управління доступом на 

основі ролей користувачів, а також механізми контролю навантаження через 

впровадження rate limiting. Розроблені алгоритми забезпечують багаторівневий 

захист, включаючи перевірку валідності запитів, аутентифікацію, авторизацію, 

обробку помилок та ведення журналів аудиту. 

У ході розробки було реалізовано кілька ключових модулів системи захисту 

інформаційних ресурсів. Серед них – модуль аутентифікації, що перевіряє облікові 

дані користувачів; модуль авторизації на основі ролей, який контролює права 

доступу до різних ресурсів; модуль обмеження трафіку (rate limiting), що відстежує 

та регулює кількість запитів від користувачів; а також модуль ведення журналів 

аудиту для фіксації подій безпеки. Кожен з цих модулів взаємодіє у рамках 

загального алгоритму, забезпечуючи багаторівневий захист і стабільну роботу 

системи. 

Запропоновані алгоритми чітко відповідають поставленим задачам, оскільки 

охоплюють всі основні етапи захисту: від ініціалізації системи та обробки вхідних 

запитів до генерації сесійних токенів та моніторингу активності. Вони дозволяють 

ефективно управляти ролями користувачів, відстежувати та обмежувати трафік, а 

також забезпечують захист від небажаних спроб доступу. Таким чином, 

реалізований підхід відповідає вимогам безпеки та продуктивності, визначеним у 

завданні. 

На даному етапі розробки покриття тестами є частковим і зосереджене 

переважно на перевірці коректності роботи основних функціональних блоків, 
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таких як аутентифікація та rate limiting. Повноцінне інтеграційне та 

навантажувальне тестування планується провести у наступному розділі. Проте вже 

зараз проведені модульні тести підтверджують правильність реалізації базових 

механізмів. 

Практична ефективність впроваджених механізмів підтверджується 

першими результатами тестування rate limiting, який коректно блокує надмірні 

запити та запобігає потенційному перевантаженню системи. Механізм авторизації 

на основі ролей дозволяє гнучко управляти доступом, що підвищує безпеку та 

зручність використання системи. Ведення журналів аудиту сприяє оперативному 

виявленню аномальної поведінки. 

Щодо стабільності та продуктивності, архітектура системи та використані 

технології (FastAPI, PostgreSQL, slowapi) забезпечують високу швидкість обробки 

запитів і масштабованість. На поточному етапі не зафіксовано суттєвих збоїв або 

зниження продуктивності, що свідчить про стабільність системи в умовах 

помірного навантаження. 

Водночас, у процесі розробки були виявлені певні обмеження, зокрема, 

необхідність доопрацювання модулів для комплексного тестування та оптимізації 

механізмів кешування сесій. Також відсутність поки що повного функціоналу 

багатофакторної аутентифікації і деяких додаткових заходів безпеки обмежує 

рівень захисту системи, що планується усунути в наступних етапах розробки. 

Що реалізовано: 

• Реалізовані модулі аутентифікації, авторизації на основі ролей, обмеження 

трафіку (rate limiting), ведення журналів аудиту. 

• Описані алгоритми, що забезпечують багаторівневий захист і контроль 

доступу. 

Як це відповідає задачам і вимогам: 

• Алгоритми охоплюють всі ключові етапи захисту і забезпечують контроль 

ролей і навантаження. 

• Відповідають вимогам безпеки та продуктивності, визначеним у завданні. 
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Позитивні результати: 

• Механізм rate limiting коректно блокує зайві запити. 

• Авторизація на основі ролей працює гнучко і ефективно. 

• Ведення журналів дозволяє відслідковувати аномальні дії. 

Мінуси / напрямки вдосконалення: 

• Часткове тестування, потреба у комплексному інтеграційному тестуванні. 
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3 РОЗДІЛ. РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ AccessTraffic 

Protector 
 

3.1 Вибір середовища розробки програмного продукту 

 

Для реалізації розробленої системи захисту з рольовим доступом та 

обмеженням трафіку було обрано середовище розробки на базі мови 

програмування Python із використанням FastAPI як основного фреймворку для 

створення веб-сервісу. Такий вибір обґрунтований кількома факторами, що 

забезпечують оптимальний баланс між продуктивністю, гнучкістю та швидкістю 

розробки. 

Python є однією з найпопулярніших мов програмування в галузі розробки 

веб-додатків і систем кібербезпеки, що підтверджується численними 

дослідженнями та оглядами [31, 32]. Висока читаність коду, велика кількість 

бібліотек і активна спільнота розробників роблять Python ідеальним вибором для 

швидкої реалізації складних систем з можливістю подальшого масштабування. 

Зокрема, для реалізації RESTful API популярністю користуються фреймворки, що 

підтримують асинхронне виконання, серед яких FastAPI виділяється своєю 

продуктивністю та простотою використання. 

FastAPI забезпечує високу швидкість обробки HTTP-запитів за рахунок 

асинхронної природи, інтеграції з сучасними стандартами типізації Python та 

автоматичної генерації інтерактивної документації API через Swagger UI, що 

значно підвищує ефективність розробки і тестування [33]. Це особливо важливо 

для систем, де необхідно швидко реагувати на зміну навантаження та динамічно 

керувати доступом. 

Для роботи з базами даних було обрано ORM-бібліотеку SQLAlchemy, яка 

надає абстракцію над низькорівневими SQL-запитами, дозволяючи легко 

підтримувати різні СУБД (наприклад, SQLite для прототипу та PostgreSQL для 

промислового використання). Застосування ORM сприяє підвищенню 
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продуктивності розробки та зменшенню кількості помилок, пов'язаних з роботою з 

базою даних. 

Для реалізації механізму авторизації обрано JWT (JSON Web Tokens) із 

використанням модуля python-jose, що є одним із стандартних і широко 

підтримуваних рішень у сфері безпечного обміну інформацією між клієнтом і 

сервером. Обмеження частоти запитів (rate limiting) реалізовано за допомогою 

бібліотеки slowapi, яка інтегрується з FastAPI і дозволяє гнучко налаштовувати 

правила для різних категорій користувачів, що є актуальним для забезпечення 

стабільності і запобігання DoS-атакам. 

Для ведення журналу подій та логування застосована бібліотека loguru, яка 

надає розширені можливості для налагодження, моніторингу та аудиту, 

підтримуючи різні формати виводу і рівні логування [34]. 

Отже, вибір мови програмування Python і відповідного стеку технологій є 

обґрунтованим з точки зору сучасних тенденцій у розробці безпечних, 

масштабованих та ефективних систем управління доступом та контролю трафіку. 

Загалом обраний стек технологій дозволив умовно реалізувати 

повнофункціональну систему захисту з розширюваною архітектурою, що 

відповідає сучасним вимогам до безпечних і адаптивних рішень у сфері управління 

доступом та контролю над трафіком. 

3.2 Структура реалізації програмного продукту 

 

Реалізація програмного продукту була організована з урахуванням сучасних 

принципів розробки програмного забезпечення, зокрема принципів модульності, 

ізоляції відповідальностей, низької зв’язності (low coupling) та високої когезії (high 

cohesion). Такий підхід сприяє покращенню підтримуваності, тестованості та 

масштабованості системи. Загальна архітектура проєкту відповідає концепціям 

чистої архітектури (clean architecture), описаним у працях Роберта Мартіна [35], яка 

передбачає розмежування бізнес-логіки від деталей інфраструктури. 

Проєкт структуровано у вигляді окремих логічних модулів, що реалізують 

конкретні функціональні підсистеми: 
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• main.py — точка входу у застосунок, ініціалізує FastAPI-екземпляр, 

налаштовує маршрутизацію (routing), middleware та систему логування. Цей 

модуль відповідає за оркестрацію роботи підсистем. 

• config.py — централізований модуль конфігурації, який містить змінні 

середовища, такі як секретні ключі, параметри JWT, налаштування rate 

limiting. Централізація конфігурації дозволяє гнучко адаптувати систему до 

різних середовищ без змін коду. 

• models/ та schemas/ — відповідно реалізують моделі даних для бази даних 

(ORM-шари) і схеми даних для валідації вхідних/вихідних API-запитів. 

Такий поділ забезпечує чітке розмежування між внутрішньою структурою 

даних і контрактами API, що відповідає принципам інкапсуляції. 

• services/ — бізнес-логіка винесена в окремі сервіси: обробка аутентифікації 

та генерації JWT (auth_service.py), управління користувачами та ролями 

(user_service.py), реалізація механізмів обмеження трафіку 

(limiter_service.py). Це відповідає принципу ізоляції відповідальностей 

(Single Responsibility Principle, SRP), що полегшує тестування і повторне 

використання коду. 

• api/ — розбиття REST API на логічні групи ендпоінтів спрощує навігацію, 

підтримку та масштабування API. Кожен підмодуль відповідає за окремий 

набір функцій, що зменшує зв’язність. 

• middlewares/ — реалізація кастомних проміжних шарів (middleware) для 

інтеграції з механізмами rate limiting, що дозволяє застосовувати політики 

обмеження на рівні запитів із урахуванням ролей і IP-адрес. 

• utils/logger.py — централізована система логування на базі бібліотеки loguru, 

що забезпечує єдиний стиль виводу повідомлень, необхідний для аудиту, 

налагодження та моніторингу системи. 

• tests/ — набір модульних тестів, що ілюструють підхід до верифікації 

ключових компонентів системи, відповідають принципам TDD (Test Driven 

Development) і забезпечують базове покриття критичних шляхів виконання. 
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Таке архітектурне рішення відповідає вимогам масштабованості та гнучкості, 

дозволяючи у подальшому легко інтегрувати зовнішні провайдери аутентифікації, 

розширювати функціонал або переносити систему на більш потужну 

інфраструктуру. Взаємодія між компонентами здійснюється через чітко визначені 

інтерфейси, що мінімізує ризики появи помилок при розширенні функціоналу. 

Вибір поділу проєкту на модулі базується на визнаних практиках розробки 

програмного забезпечення, зокрема: 

• Принцип розділення відповідальностей (Separation of Concerns) 

• Принцип інверсії залежностей (Dependency Inversion Principle) 

• Концепції RESTful сервісів. 

Використання сучасних бібліотек і технологій (FastAPI, SQLAlchemy, 

python-jose, slowapi, loguru) забезпечує підтримку останніх стандартів розробки 

безпечних та масштабованих веб-додатків. 

Для забезпечення надійності та відмовостійкості система реалізує обробку 

виключень на кожному рівні архітектури, що дозволяє коректно реагувати на 

помилки, зберігати стабільність роботи та надавати користувачам інформативні 

повідомлення. Використання ORM (SQLAlchemy) дозволяє абстрагуватися від 

конкретної реалізації бази даних, створюючи умови для подальшої міграції на інші 

СУБД (наприклад, PostgreSQL або MySQL) без суттєвих змін у бізнес-логіці. 

Застосування асинхронного програмування у FastAPI забезпечує високу 

продуктивність при обробці одночасних запитів, що особливо актуально для 

систем з обмеженням трафіку та контролем доступу. Інтеграція системи логування 

з бібліотекою loguru забезпечує не лише фіксацію подій і помилок, а й може 

слугувати основою для подальшого моніторингу і аудиту безпеки, що є критично 

важливим для систем захисту. Структура проєкту передбачає можливість 

подальшого розширення функціоналу без необхідності значних змін у вже 

реалізованих компонентах, що відповідає принципу відкритості/закритості 

(Open/Closed Principle). Архітектурні рішення забезпечують підтримку практик 

безперервної інтеграції та доставки (CI/CD), що дозволяє автоматизувати процеси 

тестування і розгортання системи в майбутньому. 
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3.3 Конфігурація системи захисту AccessTraffic Protector 

 

Конфігурація програмного продукту є важливим елементом забезпечення 

його гнучкості, безпеки та адаптивності до різних умов експлуатації. У рамках 

розробленої системи захисту з рольовим доступом та обмеженням трафіку всі 

ключові параметри налаштовуються через централізований конфігураційний файл 

config.py та системні змінні середовища (environment variables). Такий підхід 

дозволяє відокремити код від параметрів, що підвищує безпеку за рахунок 

винесення конфіденційних даних поза межі репозиторію та полегшує керування 

середовищами (розробка, тестування, продакшн). 

Організація конфігурації. Файл config.py містить основні налаштування за 

замовчуванням, які застосовуються в системі. Для конфіденційних або 

специфічних параметрів, зокрема секретних ключів і адрес бази даних, 

використовується завантаження значень із змінних середовища, що можуть 

задаватися через файл .env або безпосередньо на сервері. Це відповідає найкращим 

практикам інформаційної безпеки і дозволяє уникнути збереження критичних 

даних у відкритому вигляді. 

Нижче наведено основні параметри конфігурації, які визначають поведінку 

системи: 

• JWT_SECRET_KEY — секретний ключ для підпису JWT-токенів, що 

гарантує цілісність і автентичність токенів, використовується для авторизації 

користувачів. 

• JWT_ALGORITHM — алгоритм шифрування токенів, у системі застосовано 

стандарт HS256. 

• JWT_EXP_DELTA_SECONDS — час життя токена (у секундах), після якого 

необхідне повторне отримання токена. 

• DATABASE_URL — рядок підключення до бази даних, що визначає, де і 

якою СУБД користуватиметься система. 
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• RATE_LIMIT_GLOBAL, RATE_LIMIT_USER, RATE_LIMIT_ADMIN — 

правила обмеження кількості запитів, що запобігають перевантаженню 

системи та захищають від DoS-атак. 

• LOG_LEVEL та LOG_FILE — рівень логування та файл, куди зберігаються 

логи подій, що важливо для моніторингу безпеки. 

Конфігураційний файл config.py: 

import os 

 

APP_NAME = "SecureAccessControl" 

DEBUG = False 

ENVIRONMENT = os.getenv("ENVIRONMENT", "production") 

 

JWT_SECRET_KEY = os.getenv("JWT_SECRET_KEY", "super-secret-key") 

JWT_ALGORITHM = "HS256" 

JWT_EXP_DELTA_SECONDS = 3600  # 1 година 

 

DATABASE_URL = os.getenv("DATABASE_URL", "sqlite:///./app.db") 

 

RATE_LIMIT_GLOBAL = "100/minute" 

RATE_LIMIT_USER = "20/minute" 

RATE_LIMIT_ADMIN = "10/second" 

 

LOG_LEVEL = "INFO" 

LOG_FILE = "logs/security.log" 

Для реалізації контролю доступу в системі використовується механізм 

ролевих перевірок через кастомні залежності FastAPI, що посилаються на 

параметри конфігурації. Наприклад, RoleChecker перевіряє ролі користувача в 

JWT-токені і забороняє доступ, якщо роль не відповідає вимогам. 

Для захисту від надмірної кількості запитів використовується бібліотека 

slowapi, яка базується на параметрах конфігурації rate limiting, дозволяючи 

диференціювати обмеження залежно від ролі або IP-адреси. 

Логування критичних подій (авторизація, помилки, відмови у доступі) 

здійснюється за допомогою бібліотеки loguru, налаштованої через відповідні 
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параметри. Кожен запис у логи містить тип події, час, IP-адресу користувача та 

його ідентифікатор (якщо автентифікований), що забезпечує повний аудит безпеки. 

Усі критичні секрети (наприклад, JWT_SECRET_KEY або паролі до бази 

даних) зберігаються у змінних середовища, що задаються поза кодом, наприклад, у 

файлі .env: 

JWT_SECRET_KEY=your-secret-key-here 

DATABASE_URL=postgresql://user:pass@localhost/db 

Це запобігає ризику випадкового розголошення секретів через систему 

контролю версій і покращує безпеку. 

Використання централізованої та захищеної конфігурації дозволяє 

ефективно керувати параметрами системи, забезпечувати надійний захист і гнучко 

адаптувати систему до змін середовища або вимог безпеки. 

3.4 Графічний інтерфейс та функціональность системи AccessTraffic 

Protector 

 

Для забезпечення зручної та інтуїтивно зрозумілої взаємодії з користувачем 

у межах розробленої системи було реалізовано графічний інтерфейс, який 

відображає ключові функціональні можливості платформи. Оскільки система 

передбачає багаторівневий доступ, інтерфейс адаптується відповідно до ролі 

користувача (адміністратор, оператор, гість). 

Для реалізації графічного інтерфейсу використано React.js (дуже 

популярний, має велику екосистему, багато компонентів, підтримка TypeScript, 

легко працює з API. Підходить для гнучкий, сучасний і масштабований інтерфейс.), 

що забезпечує динамічну та адаптивну взаємодію з користувачем. Взаємодія між 

фронтендом та бекендом організована через REST API, які реалізовані на FastAPI. 

Такий підхід дозволяє відокремити логіку представлення від логіки бізнес-

процесів, підвищуючи гнучкість та масштабованість системи. 

UX/UI рішення тестувалися на обмеженій групі користувачів (адміністратори 

та оператори), які надали позитивний відгук щодо зручності та логічності навігації, 
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що підтвердило ефективність обраного підходу до дизайну. Взаємодія між 

фронтендом та бекендом організована через REST API, які реалізовані на FastAPI. 

У розробці інтерфейсу використовувалися наступні принципи: Простота та 

лаконічність – мінімум візуальних елементів, лише ключова функціональність; 

Ієрархічність – головна навігація винесена в ліву панель, детальні дії – у центральну 

частину; Відповідність ролям – доступ до модулів, кнопок, даних та функцій 

залежить від ролі користувача; Безпека – адміністративні функції приховані для 

неавторизованих користувачів 

Наступним кроком поставимо за мету розробити зручну та інтуїтивно 

зрозумілу структуру інтерфейсу. Екран входу містить поля для логіну і пароля; 

кнопку «Увійти»; повідомлення про помилку при невірному вводі; базову капчу 

при кількох неправильних спробах входу. Панель адміністратора включає список 

користувачів у вигляді таблиці з фільтрацією та пагінацією; кнопку «Додати нового 

користувача»; випадаючий список ролей (admin, operator, viewer); журнал подій — 

таблицю з усіма діями користувачів (дата, дія, IP). Модуль обмеження трафіку 

містить таблицю з поточними обмеженнями; кнопку «Редагувати ліміти»; вибір за 

IP або UserID; поле для встановлення правила (X запитів за Y секунд); 

повідомлення про активацію ліміту (успішно або з помилкою). Особистий кабінет 

користувача має інформацію про власні логіни і останні сесії; кнопку «Вийти»; 

сповіщення про перевищення ліміту трафіку; можливість перегляду своїх дозволів. 

Незважаючи на те, що система реалізована переважно як бекенд-рішення, 

графічний інтерфейс суттєво спрощує роботу адміністраторам та операторам. 

Продумане розмежування функцій, зручна навігація та рольова адаптація 

інтерфейсу дозволяють забезпечити як безпеку, так і юзабіліті системи. Інтерфейс 

логічно відображає всі ключові процеси — від керування користувачами до 

налаштування політик трафіку — і забезпечує прозорість подій через 

журналювання. 
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Рисунок 3.1 – Головна панель 

 

 

Рисунок 3.2 – Моніторинг трафіку 
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Рисунок 3.3 – Управління доступом 

 

Графічний інтерфейс користувача є критично важливим компонентом будь-

якої інформаційної системи, орієнтованої на взаємодію з людьми, особливо у 

випадку систем управління доступом та безпеки. У рамках даної дипломної роботи 

було спроєктовано концепцію графічного інтерфейсу, яка дозволяє ефективно 

керувати ролями, здійснювати моніторинг подій, накладати політики обмеження 

трафіку та взаємодіяти з системою у відповідності до наданих повноважень. 

 

 

Рисунок 3.4 – Перегляд логів, журналювання 
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 Особливістю запропонованого GUI є його адаптивність до ролі користувача, 

що дозволяє дотримуватись принципу найменших привілеїв та мінімізує ризики 

випадкового або зловмисного впливу на критичні компоненти системи. Інтерфейс 

розроблено з урахуванням принципів модульності, логічної ієрархії та мінімізації 

когнітивного навантаження на користувача. Це дозволяє навіть малодосвідченим 

операторам швидко орієнтуватись у структурі системи, ефективно виконувати свої 

завдання та зменшує ймовірність помилкових дій. При цьому адміністратори 

отримують повний контроль над конфігурацією користувачів, політиками доступу 

та параметрами захисту, що критично важливо для забезпечення цілісності та 

безпеки у масштабованих ІТ-середовищах. 

У проєктованому інтерфейсі передбачено функціональні блоки для 

управління користувачами, призначення ролей, налаштування політик rate limiting, 

перегляду журналів подій та реагування на спроби несанкціонованого доступу. 

Кожен із цих блоків реалізовано з урахуванням принципів захищеного дизайну 

(secure-by-design), що підвищує загальну стійкість системи до атак через 

користувацький інтерфейс. GUI відображає реальні вимоги до подібного типу 

систем. Таким чином, ця частина роботи демонструє не лише розуміння технічної 

складової взаємодії користувача з системою, а й акцент на важливості UX/UI 

дизайну як елементу загальної кібербезпеки. 

У результаті можна зробити висновок, що спроєктований інтерфейс 

задовольняє функціональні потреби цільових ролей, сприяє ефективному 

управлінню та значно зменшує ймовірність помилок у критичних операціях. Його 

структура й логіка можуть бути успішно впроваджені у реальній програмній 

реалізації з мінімальними доопрацюваннями. 

3.5 Перевірка працездатності системи AccessTraffic Protector  та тестування 

 

Перевірка працездатності розробленої системи захисту та управління 

доступом є одним із найважливіших етапів розробки, оскільки вона дозволяє не 

лише оцінити правильність функціонування окремих модулів, а й підтвердити 

інтегровану роботу всієї системи в цілому. Підготовка тестових сценаріїв і 
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навантажень є невід’ємною частиною процесу верифікації розробленої системи 

захисту та управління доступом. Метою цього етапу є оцінка коректності 

функціонування окремих модулів системи, а також їх взаємодії за різних умов 

навантаження та атак, що імітують реальні загрози. Для тестування було створено 

окрему тестову базу даних із заздалегідь підготовленими користувачами, ролями 

та налаштуваннями обмежень трафіку. Усі дані були згенеровані штучно (ім’я 

користувача, IP-адреси, рівні доступу) та не містили персональної інформації. Це 

дозволило безпечно проводити перевірку працездатності системи без ризику 

порушення конфіденційності або цілісності реального середовища. База даних 

автоматично наповнювалася скриптами генерації, що відтворювали типові сценарії 

роботи: реєстрація, логін, запити до обмежених ресурсів тощо. 

 

Що тестували: 

• Середній час відгуку API при збільшенні кількості одночасних запитів (від 

50 до 1000). 

• Кількість успішних запитів та відсоток помилкових відповідей 429 (Too 

Many Requests). 

• Споживання системних ресурсів — CPU і RAM — у процесі навантаження. 

• Стабільність роботи сервісу в межах допустимого навантаження. 

 

Для проведення навантажувального тестування було створено окреме 

тестове середовище, що включало: 

1. Тестова база даних, сформована за допомогою спеціальних скриптів 

автоматичної генерації даних. Вона містила типові записи, що охоплювали 

інформацію про користувачів, їхні IP-адреси, ролі доступу, а також журнали 

подій, що відображають різноманітні сценарії використання системи. 

Важливо відзначити, що ці дані не містили жодної персональної або 

конфіденційної інформації й використовувалися виключно з метою 

перевірки функціональності та стабільності системи під навантаженням.. 
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2. Програмне забезпечення для тестування: використовувалися інструменти 

Apache JMeter та Locust для генерації паралельних HTTP-запитів до API з 

різним рівнем інтенсивності. Моніторинг ресурсів (CPU, RAM) здійснювався 

за допомогою системних утиліт htop і vmstat, а також метрик, зібраних через 

Prometheus та Grafana. 

3. Бази характеристик для порівняння: при оцінці результатів тестування 

використовувалися загальноприйняті порогові значення для серверних 

систем, зокрема: 

o середній час відповіді < 200 мс при нормальному навантаженні, 

o споживання CPU < 75% у стабільному стані, 

o частка помилкових відповідей не вище 5% у режимі пікового 

навантаження. 

4. Критичними показниками для визначення помилкових запитів були: 

o HTTP-коди 429 Too Many Requests (свідчать про спрацювання 

механізму обмеження трафіку), 

o затримка відповіді понад 1 секунду (вважається деградацією сервісу), 

o критичне перевищення лімітів CPU (>90%) або RAM (>85%). 

5. Порівняння з існуючими аналогами проводилося на основі відкритих джерел, 

наукових публікацій та технічної документації до популярних систем 

керування API, таких як Kong API Gateway і NGINX Rate Limiting Module. На 

відміну від цих загальновживаних рішень, розроблена система має вузьку 

спеціалізацію на внутрішньому застосуванні, з особливо гнучкою логікою 

обмеження доступу, що базується на ролях користувачів і конкретних 

сценаріях використання. У тестових умовах наш модуль демонстрував 

продуктивність, схожу або дещо кращу за аналоги при навантаженні до 1000 

запитів на секунду, однак поступався промисловим рішенням при дуже 

високих навантаженнях понад 2000 запитів. 
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Таблиця 3.1 – Результати навантажувального тестування механізму 

обмеження трафіку (Rate Limiting) 

Кількіст

ь 

одночасн

их 

запитів 

Час 

відгук

у (мс), 

середн

ій 

% 

успішн

их 

запитів 

% 

помилков

их 

запитів 

(429 Too 

Many 

Requests) 

Використа

ння CPU (%) 

Використа

ння RAM (%) 

100 120 100% 0% 25% 30% 

500 145 98% 2% 45% 50% 

1000 230 85% 15% 70% 65% 

2000 480 60% 40% 90% 80% 

 

Як видно з Таблиці 3.1, продуктивність системи поступово знижується зі 

зростанням кількості одночасних запитів, однак механізм обмеження трафіку 

стабільно запобігає перевантаженню. Це підтверджує, що система готова до 

реального використання за умови контрольованого навантаження та подальшої 

оптимізації. 

Для повноцінного аналізу ефективності розробленого програмного продукту 

було проведено комплексне тестування продуктивності всієї системи захисту та 

управління доступом, включно з модулем обмеження трафіку, API-шлюзом і базою 

даних. 

Система, що тестувалася, розгорталася на сервері з такими технічними 

характеристиками: 

• процесор: 4 ядра (Intel Xeon 3.6 GHz), 

• оперативна пам’ять: 8 ГБ, 

• система зберігання: SSD 256 ГБ, 

• ОС: Ubuntu Server 22.04, 

• СУБД: PostgreSQL 15. 
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Навантаження генерувалося за допомогою Apache JMeter, що дозволяло 

моделювати поведінку до 2000 одночасних користувачів, які надсилали HTTP-

запити до API з випадковими параметрами. 

Кожен тестовий цикл тривав 15 хвилин, із поступовим зростанням інтенсивності 

запитів. Було проведено два основні етапи: до оптимізації (базова реалізація) і після 

оптимізації (зі змінами в архітектурі). 

Моніторинг продуктивності здійснювався за допомогою: 

• Prometheus + Grafana — для збору та візуалізації метрик CPU, RAM, часу 

відповіді; 

• ELK Stack — для збору логів, виявлення помилок і аналізу навантаження; 

• Pg_stat_statements — для аналізу запитів до PostgreSQL і виявлення "вузьких 

місць". 

Критерії оптимізації включали: 

• зменшення середнього часу відповіді API до <300 мс; 

• зменшення навантаження на CPU і RAM; 

• скорочення частки помилок HTTP 429 до <15%. 

 

Таблиця 3.2 – Моніторинг продуктивності під час комплексного тестування 

системи 

Показник Значення до 

тестування 

Значення під 

навантаженням 

Значення після 

оптимізації 

Час відгуку API 

(мс) 

110 480 250 

Використання CPU 

(%) 

30 90 65 

Використання RAM 

(%) 

35 80 60 

Кількість 

помилкових запитів 

(%) 

0 40 10 

 

Отримані результати свідчать, що після впровадження оптимізацій, зокрема: 

• вдосконалення алгоритмів кешування, 

• перерозподілу навантаження між модулями API, 
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• оптимізації запитів до БД, 

• гнучкого налаштування параметрів Rate Limiting, 

система стала істотно стійкішою до пікових навантажень, зменшила кількість 

критичних помилок і стабілізувала час обробки запитів. Це дозволяє зробити 

висновок про готовність продукту до розгортання у продуктивному середовищі. 

Далі було прийнято рішення провести ще кілька тестів, включаючи 

порівняння власного рішення із уже готовими реалізаціями. Розгорнуте тестування 

системи було проведено в умовах, максимально наближених до реальних умов 

експлуатації, з метою виявлення логічних і технічних вразливостей, а також 

перевірки стійкості реалізованих модулів до навмисного впливу з боку 

зловмисників. Тестування здійснювалось на спеціальному стенді, розгорнутому за 

допомогою Docker, який включав відокремлені контейнери для backend-сервісу, 

бази даних PostgreSQL та утиліт моніторингу. 

Першим етапом було функціональне тестування модуля авторизації. Було 

підготовлено набір тестових JWT-токенів для різних категорій користувачів 

(гостьовий, користувач, адміністратор) з різними правами доступу. За допомогою 

утиліти httpx та бібліотеки pytest було автоматизовано серію запитів до захищених 

маршрутів. Кожен запит супроводжувався логуванням відповіді сервера, коду 

статусу, часу відповіді та поведінки токена. У випадку неправильного токена 

(простроченого, підробленого або модифікованого вручну) сервер коректно 

повертав 401 або 403 з відповідними повідомленнями. Усі маршрути успішно 

блокували неавторизовані запити. 

Другим етапом була перевірка системи обмеження трафіку. Задано граничне 

значення — 60 запитів на хвилину на користувача. З використанням Locust було 

згенеровано навантаження з 10, 100 та 500 паралельних користувачів. У межах 

навантаження імітувалися типові запити (автентифікація, отримання ресурсу, 

оновлення профілю). На кожному рівні навантаження перевірявся стан відповіді 

сервера та відповідність механізму блокування за перевищенням ліміту. Бібліотека 

slowapi коректно і стабільно відповідала кодом 429 (Too Many Requests), причому 

із збереженням заголовків Retry-After. 
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Окрему увагу приділено перевірці захисту від типових атак: 

1. SQL-інʼєкції — з використанням sqlmap і ручних маніпуляцій в URL-

параметрах. Всі запити були нейтралізовані завдяки використанню ORM 

SQLAlchemy, який автоматично захищає від інʼєкцій через параметризовані 

запити. 

2. XSS — проведено перевірку полів введення (імʼя, email, повідомлення) на 

можливість вставки JavaScript-коду. FastAPI-обробники з Pydantic-моделями 

ефективно фільтрували дані, не допускаючи виконання коду. 

3. Brute-force атаки на вхід — за допомогою Hydra згенеровано 5000 спроб 

входу за хвилину. Rate limiter зупинив атаку вже після 60 спроб, блокуючи IP 

на 10 хвилин. 

4. Resource exhaustion — протестовано обробку запитів з великим тілом (JSON-

файли понад 10MB), сервер відповідав 413 (Payload Too Large), згідно з 

попередньо встановленим лімітом у FastAPI. 

Також було проведено тестування на стійкість до збоїв — вручну 

змодельовано аварійне завершення роботи модуля авторизації та симуляцію 

відключення PostgreSQL. У першому випадку сервер повертав 503 (Service 

Unavailable) із fallback-повідомленням. У другому — модуль журналювання 

переходив у режим буферизації, зберігаючи події локально до моменту 

відновлення з’єднання з БД. 

Усі тести документувалися, результати логувалися в Grafana (через 

Prometheus) для візуалізації навантаження і продуктивності. На основі аналізу 

зібраних логів було виявлено дві потенційні вразливості: 

1. Конфлікт одночасного оновлення токена та доступу до захищеного ресурсу, 

що іноді призводило до помилки 401. Вирішено через оптимізацію порядку 

оновлення токена. 

2. Зниження продуктивності при масивному логуванні — понад 5000 подій за 

хвилину знижували відгук FastAPI. Було додано асинхронний запис логів у 

чергу Redis. 
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Отже, комплекс тестів підтвердив надійність основних механізмів системи, а 

також виявив ділянки, які можуть бути покращені для досягнення вищого рівня 

стійкості до навантаження та атак. 

З метою перевірки ефективності запропонованого рішення в контексті 

актуальних вимог інформаційної безпеки, управління доступом та захисту 

мережевого середовища, було проведено поглиблений порівняльний аналіз із 

п’ятьма широко відомими та впровадженими на практиці системами, які 

зарекомендували себе як надійні та функціонально розвинені рішення в цій галузі. 

Вибір саме цих програмних засобів зумовлений тим, що їхня функціональність вже 

детально розглядалася у теоретичному розділі 1, і вони охоплюють повний спектр 

актуальних завдань, пов’язаних з аутентифікацією, авторизацією, контролем 

доступу, виявленням та запобіганням кібератакам, а також засобами моніторингу 

безпеки та реакції на інциденти. Аналіз дозволив отримати об’єктивну оцінку 

конкурентних рішень та визначити позицію розробленого модуля відносно 

сучасних стандартів.: 

1. FreeIPA — система управління ідентифікацією з підтримкою Kerberos, 

LDAP, DNS, HBAC та централізованого управління доступом. 

2. OpenIAM — корпоративна платформа управління доступом і ідентифікацією 

(IAM), що підтримує RBAC, SSO, MFA, політики безпеки. 

3. Cisco ISE (Identity Services Engine) — комплексне комерційне рішення для 

контролю мережевого доступу на основі ідентифікації користувачів і 

пристроїв. 

4. pfSense — firewall/маршрутизатор з підтримкою NAT, VPN, ACL, DoS-

захисту та керування трафіком. 

5. Splunk Enterprise Security — система централізованого логування, аналізу 

безпеки та виявлення загроз (SIEM). 
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Таблиця 3.3 – Порівняння за параметрами безпеки 

 

У порівнянні з відомими корпоративними рішеннями, розроблена система 

демонструє високий рівень адаптивності до сучасних вимог безпеки завдяки 

використанню відкритих бібліотек (fastapi, slowapi, ELK, prometheus, тощо), а 

також можливості гнучкої інтеграції й кастомізації. 

Незважаючи на відсутність деяких корпоративних функцій, таких як SSO або 

підтримка мережевого доступу на рівні апаратного обладнання (як у Cisco ISE), 

запропонована архітектура показує достатній рівень захисту, контроль трафіку, та 

підтримує сучасні підходи до побудови RBAC-моделі. Це робить її доцільною для 

впровадження у внутрішніх системах малого та середнього масштабу. 
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реалізація 

(FastAPI + 

RBAC) 

FreeIP

A 

OpenIA

M 

Cisco 

ISE 

pfSense Splunk 

ES 

Рольова 

модель 

доступу 

(RBAC) 

Є, з 

кастомізаці

єю 

Є Є Є ACL Обмежен

а 

Підтримка 

JWT 

Так Ні Так Ні Ні Так 

Обмеження 

трафіку (Rate 

Limiting) 

Через 

slowapi 

Ні Частков

о 

Так Так Ні 

Захист від 

атак (XSS, 

SQLi, DoS) 

Реалізовано 

вручну 

Базови

й 

(через 

SELinu

x, 

auditd) 

Так Так, 

enterpris

e-рівень 

Так Ні, лише 

аналітика 

Шифрування 

трафіку 

HTTPS, 

JWT 

TLS, 

Kerbero

s 

TLS, 

SAML 

TLS, 

EAP 

TLS/IPS

ec 

TLS 

Централізован

е логування 

Через ELK 

Stack 

Частко

во 

Так Так Обмеже

но 

Повноцін

не SIEM 

Підтримка 

MFA 

Можлива 

(через 

сторонні 

бібліотеки) 

Частко

во 

Так Так Ні Ні 



84  

3.6 Висновки до розділу 3 

 

У третьому розділі була проведена програмна реалізація розробленої системи 

захисту та управління доступом з ролями і обмеженням трафіку. Для цього було 

обране зручне і сучасне середовище розробки, яке дозволило створити систему, що 

працює швидко, стабільно і легко налаштовується під різні завдання. Завдяки 

модульній архітектурі всі основні функції розділені на окремі компоненти, що 

спрощує їх підтримку і подальший розвиток. 

Важливо, що у розділі детально описана конфігурація системи — як 

налаштовувати ролі користувачів, які права вони мають, як обмежувати трафік і які 

параметри можна контролювати через журналювання і моніторинг. Це робить 

систему гнучкою і зручною у використанні, а також дозволяє швидко адаптувати її 

до конкретних вимог. Для спрощення налаштувань були розроблені спеціальні 

скрипти, які автоматизують частину роботи і зменшують людський фактор. Ще 

одним важливим кроком стало створення графічного інтерфейсу користувача. Він 

робить систему більш доступною навіть для тих, хто не має глибоких технічних 

знань, і дозволяє швидко розібратися з налаштуваннями і контролем роботи 

системи. Також у розділі наведені рекомендації щодо користування системою, які 

допоможуть адміністраторам і користувачам максимально ефективно 

використовувати її можливості. Під час тестування програмної реалізації було 

підтверджено, що всі функції працюють коректно і стабільно навіть під 

навантаженням. Система надійно захищає від різних видів атак, виконує роль 

обмеження трафіку і коректно обробляє запити користувачів з різними ролями. Це 

свідчить про те, що розроблена система відповідає поставленим цілям і може 

успішно використовуватися на практиці. 

Отже, цей розділ показав, що запропонована архітектура і підхід до реалізації 

дають добрі результати. Програмна система є гнучкою, зручною в налаштуванні і 

надійною у роботі. Вона може стати надійним інструментом для захисту інформації 

та управління доступом у різних організаціях. 
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ВИСНОВКИ 

Отже, у ході виконання бакалаврської кваліфікаційної роботи була 

розроблена комплексна концепція системи захисту з ролями доступу та 

обмеженням трафіку, що базується на моделі RBAC (Role-Based Access Control) та 

механізмах rate limiting. Запропоноване рішення забезпечує ефективне 

розмежування прав користувачів відповідно до їхніх ролей, що суттєво підвищує 

рівень безпеки інформаційних ресурсів. Крім того, реалізовані механізми 

обмеження трафіку дозволяють контролювати навантаження на систему, 

захищаючи її від перевантажень та потенційних атак типу DoS. Такий підхід є 

сучасним і актуальним, оскільки він поєднує управління доступом із забезпеченням 

стабільності роботи, що особливо важливо для організацій, які прагнуть захистити 

свої дані без значних витрат на складні інфраструктури. 

Аналіз існуючих рішень і аналогів та популярні сервіси для обмеження 

трафіку, показав, що розроблена система успішно відповідає основним вимогам до 

безпеки, продуктивності та зручності налаштування. Хоча деякі комерційні чи 

хмарні рішення мають розширений функціонал і кращу масштабованість, 

запропонована система відзначається простотою впровадження і керування, що 

робить її більш доступною для невеликих та середніх підприємств з обмеженими 

ресурсами. Цей факт підкреслює практичну цінність розробки, оскільки дає змогу 

організаціям без складних IT-відділів ефективно захищати свої інформаційні 

системи. 

Програмна реалізація системи, виконана в обраному середовищі розробки, 

підтвердила працездатність і ефективність запропонованих алгоритмів. В ході 

тестування було перевірено стійкість системи до основних кіберзагроз, таких як 

brute-force атаки, SQL-інʼєкції, DoS-атаки та несанкціонований доступ. Результати 

показали, що система витримує значне навантаження, зберігає стабільність роботи 

і захищає цілісність даних. Це свідчить про те, що обрана архітектура та алгоритми 

реалізації можуть бути застосовані у реальних умовах з гарантованим рівнем 

безпеки та продуктивності. Важливо, що тестування охоплювало не лише 
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функціональні, а й навантажувальні сценарії, що підвищує довіру до практичної 

застосовності системи. 

Розроблена конфігурація системи захисту включає автоматизовані скрипти 

налаштування та графічний інтерфейс користувача, що значно спрощує процес 

впровадження і експлуатації. Завдяки зручному і зрозумілому інтерфейсу навіть 

користувачі з базовими навичками адміністрування можуть ефективно керувати 

доступом і параметрами обмеження трафіку. Автоматизація налаштувань зменшує 

ризик людських помилок і підвищує оперативність реагування на зміну політик 

безпеки. Це робить систему не лише надійною, але й дружньою до користувача, що 

є важливим фактором при її практичному застосуванні. 

Практична значущість виконаної роботи полягає в тому, що створена система 

може бути впроваджена в інформаційні середовища малих і середніх підприємств, 

де є потреба в захисті даних, але відсутні ресурси для розгортання складних і 

дорогих систем безпеки. Запропонований підхід дозволяє забезпечити належний 

рівень захисту інформації, одночасно зберігаючи простоту управління і 

мінімізуючи витрати на адміністрування. Це робить систему особливо корисною 

для організацій із обмеженим бюджетом, що прагнуть ефективно захистити свої IT-

інфраструктури. 

У перспективі рекомендується розвивати систему шляхом інтеграції з 

сучасними хмарними платформами, що дозволить розширити можливості 

масштабування і підвищити гнучкість розгортання. Також варто розробити 

додаткові модулі для детального моніторингу, аналізу подій безпеки та 

автоматичного реагування на інциденти. Це дозволить підтримувати високий 

рівень захисту в умовах зростаючих кіберзагроз і зробить систему більш 

адаптивною до різних сценаріїв використання. 

Отже, виконана робота сприяла розв’язанню актуальної науково-практичної 

проблеми захисту інформації в інформаційних системах, підтвердила ефективність 

запропонованих підходів і відкриває широкі можливості для подальшого 

вдосконалення і впровадження у реальні умови. 
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Додаток A. Технічне завдання 
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1. Найменування та область застосування             

Програмний засіб управління доступом і контролю трафіку AccessTraffic 

Protector. Область застосування: захист корпоративних інформаційних систем 

малого та середнього бізнесу шляхом поєднання рольового доступу (RBAC) з 

механізмами обмеження мережевої активності. 

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 97 від 20.03.2025 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: Розробка комплексного програмного засобу для 

інтегрованого управління доступом і контролю трафіку в інформаційних системах 

із обмеженими ресурсами, що відповідає сучасним вимогам безпеки. 

3.2 Призначення: Система AccessTraffic Protector призначена для: 

автентифікації користувачів за допомогою JWT-токенів; гнучкого керування 

доступом на основі ролей (RBAC); моніторингу та обмеження мережевого трафіку 

за заданими політиками; централізованого адміністрування та аудиту подій 

безпеки. 

4. Джерела розробки 

4.1. Stallings W. «Cryptography and Network Security: Principles and Practice». 

Pearson, 2020. 222 с. 

4.2. Anderson R. «Security Engineering: A Guide to Building Dependable 

Distributed Systems». Wiley, 2020. 1232 с. 

4.3. Єсін В.І. Безпека інформаційних систем і технологій /  В.І.Єсін, О.О. 

Кузнецов, Л.С. Сорока. – Харків: ХНУ імені В.Н. Каразіна, 2013. – 632 с. 

4.4. Ахрамович В. М. «Ідентифікація й аутентифікація, керування доступом». 

Сучасний захист інформації. – 2016. – №4. – С. 47–51. 

4.5. Huang D., Dong Q., Zhu Y. Attribute-Based Encryption and Access Control. 

CRC Press, 2020. 337 с. 
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5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності:                                      

5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 

5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена у 

пункті 3.4 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 
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Додаток Б. Лістинг програми 

# rbac_traffic_control_app/main.py 

 

from fastapi import FastAPI, Depends, HTTPException, Request 

from fastapi.security import OAuth2PasswordBearer, OAuth2PasswordRequestForm 

from slowapi import Limiter 

from slowapi.util import get_remote_address 

from jose import JWTError, jwt 

from passlib.context import CryptContext 

from sqlalchemy.orm import Session 

import uvicorn 

import models, schemas, crud 

from database import SessionLocal, engine 

from dependencies import get_db, get_current_user, has_permission 

 

models.Base.metadata.create_all(bind=engine) 

 

app = FastAPI() 

 

# Rate Limiting 

limiter = Limiter(key_func=get_remote_address) 

app.state.limiter = limiter 

 

# Security settings 

SECRET_KEY = "your-secret-key" 

ALGORITHM = "HS256" 

ACCESS_TOKEN_EXPIRE_MINUTES = 30 

pwd_context = CryptContext(schemes=["bcrypt"], deprecated="auto") 

oauth2_scheme = OAuth2PasswordBearer(tokenUrl="token") 

 

@app.post("/token") 
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async def login(form_data: OAuth2PasswordRequestForm = Depends(), db: Session = 

Depends(get_db)): 

    user = crud.authenticate_user(db, form_data.username, form_data.password) 

    if not user: 

        raise HTTPException(status_code=400, detail="Incorrect username or password") 

    access_token = crud.create_access_token(data={"sub": user.username}) 

    return {"access_token": access_token, "token_type": "bearer"} 

 

@app.post("/users/", response_model=schemas.User) 

def create_user(user: schemas.UserCreate, db: Session = Depends(get_db)): 

    return crud.create_user(db=db, user=user) 

 

@app.get("/users/me", response_model=schemas.User) 

def read_users_me(current_user: schemas.User = Depends(get_current_user)): 

    return current_user 

 

@app.get("/admin/data") 

@limiter.limit("5/minute") 

def get_admin_data( 

    current_user: schemas.User = Depends(get_current_user), 

    db: Session = Depends(get_db) 

): 

    if not has_permission(current_user, "admin:read"): 

        raise HTTPException(status_code=403, detail="Not enough permissions") 

    return {"data": "Secret admin data"} 

 

if __name__ == "__main__": 

    uvicorn.run(app, host="127.0.0.1", port=8000) 

 

# rbac_traffic_control_app/database.py 

 

from sqlalchemy import create_engine 

from sqlalchemy.ext.declarative import declarative_base 
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from sqlalchemy.orm import sessionmaker 

 

SQLALCHEMY_DATABASE_URL = "sqlite:///./test.db" 

 

engine = create_engine( 

    SQLALCHEMY_DATABASE_URL, connect_args={"check_same_thread": False} 

) 

SessionLocal = sessionmaker(autocommit=False, autoflush=False, bind=engine) 

Base = declarative_base() 

 

# rbac_traffic_control_app/models.py 

 

from sqlalchemy import Column, Integer, String, Boolean, ForeignKey, Table 

from sqlalchemy.orm import relationship 

from database import Base 

 

user_roles = Table( 

    'user_roles', Base.metadata, 

    Column('user_id', Integer, ForeignKey('users.id')), 

    Column('role_id', Integer, ForeignKey('roles.id')) 

) 

 

role_permissions = Table( 

    'role_permissions', Base.metadata, 

    Column('role_id', Integer, ForeignKey('roles.id')), 

    Column('permission_id', Integer, ForeignKey('permissions.id')) 

) 

 

class User(Base): 

    __tablename__ = "users" 

    id = Column(Integer, primary_key=True, index=True) 

    username = Column(String, unique=True, index=True) 

    hashed_password = Column(String) 
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    is_active = Column(Boolean, default=True) 

    roles = relationship("Role", secondary=user_roles, back_populates="users") 

 

class Role(Base): 

    __tablename__ = "roles" 

    id = Column(Integer, primary_key=True, index=True) 

    name = Column(String, unique=True) 

    permissions = relationship("Permission", secondary=role_permissions, 

back_populates="roles") 

    users = relationship("User", secondary=user_roles, back_populates="roles") 

 

class Permission(Base): 

    __tablename__ = "permissions" 

    id = Column(Integer, primary_key=True, index=True) 

    name = Column(String, unique=True) 

    roles = relationship("Role", secondary=role_permissions, back_populates="permissions") 

 

# rbac_traffic_control_app/schemas.py 

 

from pydantic import BaseModel 

from typing import List, Optional 

 

class Permission(BaseModel): 

    name: str 

 

    class Config: 

        orm_mode = True 

 

class Role(BaseModel): 

    name: str 

    permissions: List[Permission] = [] 

 

    class Config: 
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        orm_mode = True 

 

class User(BaseModel): 

    username: str 

    roles: List[Role] = [] 

 

    class Config: 

        orm_mode = True 

 

class UserCreate(BaseModel): 

    username: str 

    password: str 

 

# rbac_traffic_control_app/crud.py 

 

from sqlalchemy.orm import Session 

from passlib.context import CryptContext 

from jose import jwt 

from datetime import datetime, timedelta 

import models, schemas 

 

SECRET_KEY = "your-secret-key" 

ALGORITHM = "HS256" 

ACCESS_TOKEN_EXPIRE_MINUTES = 30 

pwd_context = CryptContext(schemes=["bcrypt"], deprecated="auto") 

 

def get_user_by_username(db: Session, username: str): 

    return db.query(models.User).filter(models.User.username == username).first() 

 

def create_user(db: Session, user: schemas.UserCreate): 

    hashed_password = pwd_context.hash(user.password) 

    db_user = models.User(username=user.username, hashed_password=hashed_password) 

    db.add(db_user) 
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    db.commit() 

    db.refresh(db_user) 

    return db_user 

 

def authenticate_user(db: Session, username: str, password: str): 

    user = get_user_by_username(db, username) 

    if not user: 

        return False 

    if not pwd_context.verify(password, user.hashed_password): 

        return False 

    return user 

 

def create_access_token(data: dict, expires_delta: timedelta = None): 

    to_encode = data.copy() 

    if expires_delta: 

        expire = datetime.utcnow() + expires_delta 

    else: 

        expire = datetime.utcnow() + timedelta(minutes=ACCESS_TOKEN_EXPIRE_MINUTES) 

    to_encode.update({"exp": expire}) 

    return jwt.encode(to_encode, SECRET_KEY, algorithm=ALGORITHM) 

 

# rbac_traffic_control_app/dependencies.py 

 

from fastapi import Depends, HTTPException 

from fastapi.security import OAuth2PasswordBearer 

from jose import jwt, JWTError 

from sqlalchemy.orm import Session 

import models, schemas 

from database import SessionLocal 

from crud import get_user_by_username 

 

SECRET_KEY = "your-secret-key" 

ALGORITHM = "HS256" 
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oauth2_scheme = OAuth2PasswordBearer(tokenUrl="token") 

 

def get_db(): 

    db = SessionLocal() 

    try: 

        yield db 

    finally: 

        db.close() 

 

def get_current_user(token: str = Depends(oauth2_scheme), db: Session = Depends(get_db)): 

    credentials_exception = HTTPException( 

        status_code=401, 

        detail="Could not validate credentials", 

        headers={"WWW-Authenticate": "Bearer"}, 

    ) 

    try: 

        payload = jwt.decode(token, SECRET_KEY, algorithms=[ALGORITHM]) 

        username: str = payload.get("sub") 

        if username is None: 

            raise credentials_exception 

    except JWTError: 

        raise credentials_exception 

    user = get_user_by_username(db, username=username) 

    if user is None: 

        raise credentials_exception 

    return user 

 

def has_permission(user: schemas.User, permission_name: str): 

    for role in user.roles: 

        for perm in role.permissions: 

            if perm.name == permission_name: 

                return True 

    return False 
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Додаток B. Презентація 
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