
 



 

 



 



 

 

АНОТАЦІЯ 

Дана бакалаврська дипломна робота присвячена підвищенню захищеності 

протоколу WebSocket шляхом впровадження багаторівневого підходу до 

шифрування, автентифікації та обфускації даних. Метою дослідження є 

забезпечення надійного захисту передавання даних у мережах реального часу, 

зокрема в умовах відсутності вбудованих механізмів безпеки в самому протоколі 

WebSocket. У роботі були досліджені типові уразливості WebSocket-з'єднань, 

проаналізовано сучасні методи шифрування (AES), захищеного з’єднання (TLS) та 

автентифікації повідомлень (HMAC). 

На основі результатів аналізу було розроблено програмний модуль, що 

реалізує механізми автентифікації подій, захищеного обміну повідомленнями та 

обфускації даних. Для реалізації використано сучасні технології серверного 

програмування та методи криптографії. 

Результати дослідження та програмна реалізація сприятимуть підвищенню 

безпеки систем обміну повідомленнями в реальному часі та зменшенню ризику 

зовнішніх атак. 

Ключові слова: WebSocket, захист, автентифікація, обфускація, TLS, HMAC, 

AES, безпека даних. 

  



 

ABSTRACT 

This bachelor's thesis is dedicated to improving the security of the WebSocket 

protocol by implementing a multi-level approach to data encryption, authentication, and 

obfuscation. The aim of the study is to ensure reliable data transmission protection in real-

time networks, especially considering the lack of built-in security mechanisms in the 

WebSocket protocol. The thesis explores typical WebSocket vulnerabilities and analyzes 

modern methods of encryption (AES), secure connection establishment (TLS), and 

message authentication (HMAC). 

Based on the conducted analysis, a software module was developed to implement 

event authentication mechanisms, secure message exchange, and data obfuscation. The 

implementation utilizes modern server-side programming technologies and cryptographic 

methods. 

The research results and developed software module contribute to strengthening 

the security of real-time messaging systems and minimizing the risk of external attacks. 

Keywords: WebSocket, security, authentication, obfuscation, TLS, HMAC, AES, 

data protection. 
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ВСТУП 

Актуальність. У сучасному цифровому середовищі зростає потреба у 

використанні протоколів, здатних забезпечити обмін даними в реальному часі між 

клієнтами та серверами. Одним із таких рішень є протокол WebSocket, який широко 

застосовується у веб-додатках, онлайн-іграх, фінансових системах і службах 

сповіщень. Проте WebSocket, на відміну від традиційних HTTP-з'єднань, не має 

вбудованих механізмів безпеки, таких як шифрування, автентифікація або 

перевірка цілісності повідомлень. Це створює серйозні ризики для захищеності 

переданих даних та функціонування інформаційних систем загалом. 

У цьому контексті розробка програмного модуля, який дозволяє реалізувати 

надійні механізми захисту даних, що передаються через WebSocket, набуває 

особливої актуальності. Такий модуль повинен поєднувати кілька рівнів захисту: 

шифрування трафіку (наприклад, за допомогою TLS та AES), автентифікацію 

повідомлень (через HMAC) та обфускацію даних для ускладнення їх аналізу. 

Комплексне застосування цих технологій дозволить підвищити рівень безпеки 

систем обміну даними, зменшити ризик атак типу «людина посередині» (MITM), 

захистити від перехоплення або підміни повідомлень. 

Метою роботи є розробка програмного модуля, що підвищує захищеність 

протоколу WebSocket за рахунок поєднання сучасних методів криптографії, 

автентифікації та обфускації даних. 

Для досягнення мети необхідно виконати такі завдання: 

– проаналізувати архітектуру та уразливості WebSocket-протоколу в 

контексті реальних загроз; 

– дослідити сучасні методи захисту передавання даних, зокрема TLS, HMAC 

та AES; 

– розробити алгоритм, що поєднує шифрування, автентифікацію та 

обфускацію повідомлень у WebSocket-середовищі; 

– реалізувати програмний модуль для захисту з’єднання WebSocket згідно з 

розробленим алгоритмом; 



 

– інтегрувати модуль у серверну інфраструктуру та забезпечити його 

сумісність з клієнтськими системами; 

– провести тестування та валідацію програмного рішення, оцінити 

ефективність запропонованих механізмів. 

Об’єктом дослідження є протокол WebSocket та типові загрози, що 

виникають під час його використання в інформаційних системах. 

Предметом дослідження є методи підвищення захищеності WebSocket-

протоколу шляхом використання багаторівневої криптографії, автентифікації та 

обфускації. 

Наукова новизна роботи полягає у поєднанні кількох механізмів захисту в 

рамках єдиного програмного модуля для WebSocket, що дозволяє реалізувати 

цілісне рішення з підвищеним рівнем безпеки передачі повідомлень у реальному 

часі. 

Практична цінність роботи полягає в можливості впровадження 

розробленого програмного модуля у веб-застосунки, системи моніторингу, 

інтернет-речей (IoT) та інші середовища, де WebSocket використовується як 

транспортний протокол, для забезпечення захисту конфіденційної інформації. 

  



 

1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА ОБҐРУНТУВАННЯ ТЕМИ 

ДИПЛОМНОЇ РОБОТИ 

У цьому розділі проведено аналіз основних уразливостей у протоколі 

WebSocket, включаючи типові вектори атак та їх вплив на безпеку даних. 

Розглянуто сучасні методи забезпечення захисту обміну даними, такі як обфускація 

інформації та криптографічні механізми. Виконано огляд існуючих рішень у цій 

галузі, виявлено їх недоліки та переваги. На основі проведеного аналізу було 

сформульовано висновки та визначено основні задачі, які вирішуються в межах цієї 

роботи. 

1.1 Огляд методів захисту резидентних протоколів 

Резидентні протоколи забезпечують взаємодію між системами чи 

пристроями з тривалим часом підключення та активними сесіями. Захист таких 

протоколів є критичним завданням, оскільки вони схильні до специфічних атак 

через постійну доступність. У цьому підрозділі розглядаються основні методи 

захисту резидентних протоколів, їх особливості, переваги та недоліки. 

Методи захисту резидентних протоколів можна умовно поділити на наступні 

категорії [1]: 

 аутентифікація; 

 шифрування; 

 контроль доступу; 

 виявлення та запобігання вторгненням (IDS/IPS); 

 моніторинг сесій та тайм-аути. 

Аутентифікація є фундаментальним елементом кібербезпеки, який перевіряє 

право користувача або клієнта на доступ до системи. Вона знижує ризики 

несанкціонованого проникнення та забезпечує контроль за доступом до ресурсів. 

Однофакторна аутентифікація є найпростішим методом перевірки 

користувача, що включає лише один елемент для підтвердження особи, найчастіше 

це логін і пароль. 



 

Приклад: 

 вхід на електронну пошту через логін та пароль. 

 Однак цей підхід є вразливим до різноманітних атак, таких як атаки грубою 

силою (brute force) та фішинг, де зловмисники можуть отримати доступ до пароля 

і використати його для несанкціонованого входу. 

Переваги [2]: 

 простота реалізації; 

 швидкість використання. 

 В результаті, однофакторна аутентифікація є недостатньо безпечною для 

захисту чутливих даних або ресурсів. 

Двофакторна аутентифікація покращує рівень захисту, вимагаючи від 

користувача додаткового підтвердження своєї особи після введення пароля.  

Приклад: 

 вхід на електронну пошту через логін та пароль. 

Другий фактор зазвичай є одноразовим кодом, надісланим через SMS, або 

генерується через спеціальний додаток на телефоні, такий як Google Authenticator. 

Такий підхід значно ускладнює доступ зловмисникам, навіть якщо пароль був 

викрадений. 

Переваги: 

  простота реалізації; 

  швидкість використання. 

Однак варто зазначити, що SMS-коди можуть бути уразливими до атак, таких 

як SIM-swap, коли зловмисники перехоплюють текстові повідомлення. 

Багатофакторна аутентифікація йде ще далі, поєднуючи кілька різних 

факторів для підтвердження особи користувача. Це може включати пароль, 

апаратні ключі, біометрію (відбитки пальців або розпізнавання обличчя) та інші 

методи [3].  

Приклад: 

 система корпоративної безпеки, яка вимагає пароль, апаратний ключ і 

сканування відбитка пальця. 



 

Такий підхід забезпечує максимальний рівень безпеки, оскільки навіть якщо 

один із факторів буде скомпрометований, доступ залишиться заблокованим.  

Переваги: 

 найвищий рівень захисту; 

 мінімізує ризик компрометації доступу навіть при викраденні одного з 

факторів. 

Однак впровадження багатофакторної аутентифікації часто є дорожчим і 

складнішим, оскільки вимагає додаткового обладнання, наприклад, спеціальних 

ключів або сканерів для біометрії [4]. 

На рисунку 1.1 зображені три основні методи аутентифікації: однофакторна, 

двофакторна та багатофакторна аутентифікація, які мають різні рівні безпеки. 

 

Рисунок 1.1 – Методи аутентифікації 

Ця діаграма показує зростання рівня безпеки від одного фактору до кількох, 

ілюструючи необхідність застосування більш складних методів для підвищення 

захисту інформації та систем. 



 

Симетричне шифрування використовує один і той самий ключ для 

шифрування та дешифрування даних. Найбільш відомими алгоритмами 

симетричного шифрування є AES (Advanced Encryption Standard), DES (Data 

Encryption Standard) і RC4 [5]. 

Відправник і отримувач мають один спільний секретний ключ. Ключ 

використовується для шифрування даних на стороні відправника та для 

дешифрування на стороні отримувача. 

Переваги: 

 швидкість обробки — симетричне шифрування є більш швидким і 

ефективним у порівнянні з асиметричним; 

 простіший в обслуговуванні алгоритм. 

Недоліки: 

 ризик компрометації ключа — якщо ключ потрапить до зловмисника, він 

зможе розшифрувати всі повідомлення; 

 необхідність безпечного обміну ключами між сторонами. 

Асиметричне шифрування використовує пару ключів: публічний (для 

шифрування) та приватний (для дешифрування). Один з найпоширеніших 

алгоритмів — RSA. 

Контроль доступу може бути впроваджений на різних рівнях (наприклад, на 

рівні операційної системи, мережі, додатків), і він включає кілька підходів, які 

дають змогу ефективно управляти правами доступу [7]. 

Списки контролю доступу (ACL, Access Control Lists) є одним із найбільш 

поширених підходів для управління доступом до системних ресурсів, таких як 

файли, каталоги або мережеві служби. 

ACL визначають, хто має доступ до конкретних ресурсів і які саме операції 

(чтення, запис, виконання) можуть бути виконані. Кожен об'єкт у системі має 

відповідний список, в якому вказано, хто має права доступу та які права на цей 

об'єкт надано. 



 

У файлових системах, таких як NTFS (Windows) або ext4 (Linux), ACL 

використовуються для визначення, хто може читати, змінювати чи виконувати 

файл. 

Переваги: 

 простота реалізації; 

 гнучкість у визначенні прав доступу для різних користувачів. 

Недоліки: 

 може бути складним для керування в разі великої кількості об'єктів та 

користувачів. 

 відсутність централізованого керування правами доступу; 

Рольова модель доступу (RBAC, Role-Based Access Control) дозволяє 

управляти доступом, призначаючи користувачам права на основі їхніх ролей у 

системі. 

У цій моделі користувачі не отримують доступ до ресурсів безпосередньо, а 

через ролі. Ролі можуть бути визначені в залежності від функціональних обов'язків 

користувачів (наприклад, адміністратор, менеджер, користувач). Кожна роль має 

набір прав на різні ресурси. Користувачам призначають ролі, і таким чином, 

визначається їх доступ до ресурсів [8]. 

У організації роль "Менеджер" може мати права на зміну даних, тоді як роль 

"Користувач" має лише права на перегляд цих даних. 

Переваги: 

 полегшує адміністрування доступу, оскільки не потрібно надавати права 

індивідуально кожному користувачеві; 

 легко масштабувати для великої кількості користувачів. 

Недоліки: 

 якщо роль неправильно визначена або надана, це може призвести до 

надмірного доступу; 

 важко налаштувати в дуже специфічних ситуаціях, коли користувачі мають 

різноманітні права. 



 

Листи доступу (DAC, Discretionary Access Control) є моделлю, в якій власник 

ресурсу самостійно визначає, хто може мати доступ до його ресурсів. 

Власник ресурсу (наприклад, файл або база даних) має право надавати чи 

обмежувати доступ для інших користувачів. Власник може передавати свої права 

іншим користувачам, що дозволяє їм отримати доступ до об’єкта. 

Власник файлу може надати права доступу до цього файлу іншому 

користувачеві або групі, визначаючи, чи буде цей користувач мати право читати, 

писати або виконувати файл [9]. 

Переваги: 

 гнучкість у наданні прав доступу; 

 легкість у управлінні доступом на індивідуальному рівні. 

Недоліки: 

 відсутність централізованого контролю, що може призвести до 

несанкціонованого доступу, якщо власник не обережний; 

 може бути складним для адміністрування у великих організаціях. 

Об’єктно-орієнтоване управління доступом (OBAC) є більш складною 

моделлю, яка дозволяє визначати доступ до ресурсів не тільки на основі ролей чи 

прав, а й на основі характеристик самого ресурсу або користувача. 

OBAC дозволяє створювати правила доступу, що ґрунтуються на 

властивостях користувача (наприклад, вік, місце перебування, функціональна роль) 

або об'єкта (тип файлу, рівень конфіденційності). Ці правила можуть динамічно 

змінюватися залежно від змін у характеристиках. 

Система, яка дозволяє доступ до конфіденційних документів тільки для 

користувачів з певним рівнем допуску і з певної локації [10]. 

Переваги: 

 висока гнучкість і адаптивність до специфічних потреб; 

 може забезпечувати складні політики доступу для різноманітних сценаріїв. 

Недоліки: 

 складність налаштування та адміністрування; 

 потрібно більше ресурсів для обробки складних правил. 



 

Адаптивний контроль доступу визначає рівень доступу залежно від 

поведінки користувача або обставин. 

Система спостерігає за поведінкою користувача в реальному часі, наприклад, 

перевіряє його місце розташування, пристрій, час доступу, щоб визначити, чи має 

він доступ до конкретного ресурсу. 

Якщо користувач намагається отримати доступ до чутливого ресурсу з 

незвичного для нього пристрою або з іншої географічної локації, система може 

вимагати додаткову аутентифікацію чи навіть заблокувати доступ [11]. 

Переваги: 

 динамічний підхід, який дозволяє реагувати на зміни в реальному часі; 

 підвищує рівень безпеки за рахунок врахування контексту доступу. 

Недоліки: 

 може бути складним у налаштуванні та потребує постійного моніторингу; 

 вимоги до обчислювальних ресурсів і обробки даних. 

Моніторинг сесій і тайм-аути є важливими інструментами в системах безпеки 

для забезпечення того, щоб доступ до ресурсів отримували лише авторизовані 

користувачі, а також для зменшення ризику несанкціонованого доступу. Вони 

допомагають виявляти аномальні дії, знижують ймовірність використання 

неактивних сесій зловмисниками та створюють додатковий рівень захисту для 

критичних даних. 

Методи захисту резидентних протоколів включають аутентифікацію, 

шифрування, контроль доступу, а також системи виявлення і запобігання 

вторгненням. Аутентифікація забезпечує доступ лише уповноваженим 

користувачам, шифрування захищає дані під час передачі та зберігання, а контроль 

доступу визначає, хто і до яких ресурсів може отримати доступ. Системи IDS/IPS 

допомагають виявляти і запобігати атакам, підвищуючи рівень безпеки. Вибір 

конкретних методів захисту залежить від рівня загроз та вимог до безпеки, що 

дозволяє створити багаторівневу систему захисту для резидентних протоколів у 

мережах IoT. 



 

1.2 Класифікація уразливостей в системах обміну даними 

Уразливості в системах обміну даними можуть призвести до серйозних 

проблем, таких як несанкціонований доступ до чутливих даних, порушення 

цілісності даних або відмова в обслуговуванні.  

Згідно з даними OWASP, SQL-ін’єкції становлять понад 50% усіх атак на веб-

додатки, а міжсайтові скриптові ін’єкції (XSS) — ще близько 25%. 

Крім того, некоректна реалізація WebSocket, така як відсутність перевірки 

джерела, незашифровані канали або відсутність автентифікації, виявлена в понад 

37% сучасних вебсервісів за результатами аудиту Gartner (2023). 

Це підтверджує необхідність багаторівневого підходу до захисту як на рівні 

транспортного протоколу, так і безпосередньо в логіці обміну повідомленнями. 

Їх можна умовно поділити на кілька категорій залежно від рівня, на якому 

вони виникають, та природи загроз. Такий розподіл дозволяє більш точно 

визначити механізми захисту для кожного типу уразливостей [17]. 

На рисунку 1.1 наведено узагальнену класифікацію типових уразливостей 

протоколу WebSocket. 

 

Рисунок 1.1 – Класифікація уразливостей WebSocket за рівнями реалізації 

(мережа, протокол, застосунок) 

Як зображено на схемі, уразливості WebSocket поділяються на три ключові 

категорії. Мережеві уразливості охоплюють атаки типу MITM і перехоплення 



 

сесій. Протокольні стосуються відкритих або неконтрольованих з’єднань. 

Застосункові охоплюють ін’єкції, маніпуляцію повідомленнями, скриптові атаки. 

Розуміння цих уразливостей дозволяє правильно налаштувати заходи 

захисту, щоб мінімізувати ризики. 

Уразливості можна класифікувати за кількома ознаками, залежно від того, на 

якому рівні системи вони виникають, які аспекти інформаційної безпеки вони 

порушують, та які атаки можуть бути спричинені цими уразливостями. 

Уразливості в системах обміну даними можуть проявлятися на різних рівнях 

системи та мати різний ступінь впливу. Визначення рівня впливу є важливим для 

розуміння серйозності проблеми та пріоритетності заходів захисту. Залежно від 

рівня впливу, уразливості можна класифікувати на мережевому, прикладному та 

кінцевому рівнях [18]. 

Уразливості на рівні мережі стосуються слабких місць в інфраструктурі, які 

можуть бути використані для несанкціонованого доступу або перехоплення даних 

під час їх передачі. Це включає відсутність належного захисту на кордоні мережі, 

що дозволяє зловмисникам атакувати систему через відкриті порти або через 

неправильне налаштування маршрутизації. Наприклад, відсутність шифрування 

при передачі даних може призвести до перехоплення інформації, яку можуть 

використовувати зловмисники для атак. Атаки типу "людина посередині" (MITM) 

є прикладом таких вразливостей, коли трафік між двома сторонами може бути 

перехоплений і змінений без їх відома. 

Іншою поширеною уразливістю є неправильна конфігурація або слабкі точки 

в мережевих протоколах, таких як DNS або маршрутизація. Зловмисники можуть 

використовувати ARP-спуфінг або маніпулювати записами DNS, щоб 

перенаправити трафік до своїх серверів і зібрати конфіденційну інформацію. 

Прикладні уразливості 

Ці уразливості виникають на рівні додатків і стосуються помилок у 

програмному забезпеченні, які можуть бути використані для несанкціонованого 

доступу або змін даних. Веб-додатки часто стають мішенню для атак через такі 

вразливості, як SQL-ін'єкції або міжсайтові скриптові атаки (XSS). У разі SQL-



 

ін'єкції, зловмисник може вставити зловмисний SQL-код у запит до бази даних, що 

дозволяє йому отримати доступ до чутливих даних, змінити їх або навіть видалити. 

Інші приклади включають атаки на сесії користувачів, де зловмисники 

можуть викрасти сесійні токени і отримати доступ до системи від імені легітимного 

користувача. Такі атаки можна уникнути за допомогою належного управління 

сесіями та використання шифрування для захисту сесійних токенів. 

Прикладні уразливості також можуть виникати через використання 

застарілих або ненадійних бібліотек у програмному коді. Застаріле програмне 

забезпечення може містити відомі уразливості, які можна експлуатувати для 

отримання доступу до системи або даних [19]. 

Уразливості кінцевих пристроїв 

Кінцеві пристрої, такі як сервери, комп'ютери, смартфони або інші мережеві 

пристрої, можуть стати ціллю для атак, якщо вони не захищені належним чином. 

Віруси, шкідливі програми та інші види шкідливого програмного забезпечення 

можуть бути встановлені на пристрої через уразливості в програмному 

забезпеченні або через фішинг-атаки. Наприклад, пристрої, які не мають 

оновленого антивірусного програмного забезпечення або не виконують регулярне 

оновлення, можуть стати жертвами відомих вірусів, які використовують старі 

вразливості. 

Інша поширена уразливість — це втрата або крадіжка пристроїв, на яких 

зберігаються конфіденційні дані. Якщо пристрій не захищений належним чином 

(наприклад, через відсутність пароля чи шифрування даних), зловмисник може 

отримати доступ до цих даних. 

Загалом, уразливості на кінцевих пристроях можуть бути фізичними (якщо 

пристрій втрачений або викрадений) або програмними (якщо пристрій заражений 

шкідливим ПЗ). Для захисту від таких загроз необхідно використовувати 

антивірусні програми, системи шифрування та механізми безпечного управління 

доступом. 

Уразливості в системах обміну даними можуть виникати на різних рівнях — 

від мережевої інфраструктури до кінцевих пристроїв. Кожен рівень вимагає 



 

специфічних підходів для виявлення та захисту від потенційних загроз. Мережеві 

уразливості пов'язані з проблемами в інфраструктурі, прикладні уразливості — з 

помилками в програмному забезпеченні, а уразливості на рівні кінцевих пристроїв 

— з фізичним або програмним доступом до даних. Для ефективного захисту 

потрібно застосовувати комплексні заходи на всіх рівнях системи. 

Уразливості в системах обміну даними можуть призводити до порушення 

трьох основних аспектів інформаційної безпеки: конфіденційності, цілісності та 

доступності даних. Кожен з цих аспектів може бути порушений окремо або разом, 

і кожен з них вимагає специфічних заходів захисту [20]. 

Конфіденційність даних означає, що доступ до чутливої інформації 

дозволений лише тим особам чи системам, які мають відповідні права. Порушення 

конфіденційності зазвичай виникає, коли дані стають доступними для 

неавторизованих осіб. 

Перехоплення трафіку — це одна з найпоширеніших атак, коли зловмисник 

перехоплює дані, що передаються між двома сторонами (наприклад, через 

незашифрований канал зв’язку). Це може статися під час використання застарілих 

протоколів без шифрування, таких як HTTP замість HTTPS, або через мережі Wi-

Fi, де доступ може бути відкритим. 

Доступ до бази даних — уразливості в додатках або базах даних можуть 

дозволити зловмисникам отримати доступ до конфіденційної інформації, такої як 

паролі користувачів, фінансові дані або персональна інформація. Наприклад, SQL-

ін’єкція може дозволити зловмиснику виконати довільні запити до бази даних, що 

може призвести до витоку інформації. 

Фішинг та соціальна інженерія — ці методи використовують людський 

фактор для отримання конфіденційної інформації. Фішингові атаки, наприклад, 

можуть використовувати підроблені електронні листи або веб-сайти для того, щоб 

виманити паролі або інші чутливі дані у користувачів. 

Порушення конфіденційності може мати серйозні наслідки для організацій, 

включаючи репутаційні збитки, штрафи за порушення норм захисту даних, а також 

втрату довіри клієнтів [20]. 



 

Цілісність даних означає, що дані не можуть бути змінені або пошкоджені 

без дозволу користувача чи системи. Порушення цілісності може відбутися через 

несанкціоновані зміни даних, що призводять до їх викривлення або пошкодження. 

Модифікація даних — зловмисники можуть змінювати передавані або 

збережені дані з метою створення фальшивих або неправдивих записів. Наприклад, 

при атаці типу man-in-the-middle зловмисник може змінювати інформацію, що 

передається між користувачем та сервером, таку як банківські реквізити або інші 

важливі дані. 

Використання шкідливого ПЗ для зміни даних — віруси або інше шкідливе 

програмне забезпечення можуть змінювати або руйнувати дані на системах 

користувачів або серверах. Це може бути особливо небезпечним, коли шкідливі 

програми модифікують дані, що впливають на функціонування критичних систем, 

наприклад, фінансові або медичні дані. 

Атаки на процеси зберігання даних — уразливості в системах зберігання 

даних можуть дозволити несанкціонованим користувачам змінювати файли чи 

бази даних без дозволу, що порушує цілісність збережених даних. 

Незбереження цілісності даних може призвести до серйозних наслідків, 

таких як помилки в роботі програм, фінансові втрати, або навіть у разі зміни 

важливих даних для прийняття критичних рішень — помилкові рішення. 

Доступність даних означає, що користувачі та системи можуть отримувати 

доступ до інформації, коли це необхідно, і в потрібному форматі. Порушення 

доступності виникає, коли дані або сервіси стають недоступними для користувачів. 

Атаки відмови в обслуговуванні (DoS/DDoS) — ці атаки націлені на те, щоб 

зробити ресурси недоступними для легітимних користувачів. Вони здійснюються 

шляхом надсилання великої кількості запитів до серверів, що перевантажує їх і 

призводить до припинення доступу до сервісів. 

Втрата або пошкодження даних — несанкціоновані або випадкові дії, такі як 

відмова обладнання або помилки програмного забезпечення, можуть призвести до 

втрати або пошкодження даних. Це може статися через недосконалі системи 

резервного копіювання або вразливості в програмному забезпеченні. 



 

Атаки на інфраструктуру зберігання — фізичне пошкодження серверів або 

збої в системах зберігання даних можуть призвести до втрати доступу до важливих 

файлів і баз даних. 

Порушення доступності має серйозні наслідки для бізнесу, оскільки може 

призвести до простоїв, втрати доходів і довіри клієнтів. Важливо мати надійні 

заходи для забезпечення безперебійного доступу до критичних даних і сервісів. 

Порушення інформаційної безпеки, такі як порушення конфіденційності, 

цілісності і доступності, можуть мати серйозні наслідки для організацій та 

користувачів. Виявлення і усунення уразливостей, які можуть призвести до цих 

порушень, є ключовим аспектом забезпечення надійної та безпечної системи 

обміну даними. Забезпечення безпеки на всіх рівнях — від захисту трафіку до 

безпеки зберігання даних — дозволяє мінімізувати ризики і гарантувати захист 

чутливої інформації [21]. 

Атаки на системи обміну даними можуть бути різноманітними і мають різні 

методи реалізації. Розуміння типів атак важливе для побудови ефективної стратегії 

безпеки. Залежно від того, як і де реалізуються атаки, вони можуть бути 

класифіковані на мережеві, прикладні та соціальні. Кожен тип атаки має свої 

методи, інструменти та рівень складності, а також вимагає специфічних заходів 

захисту. 

Атаки через фізичний доступ здійснюються безпосередньо на пристрої або 

сервери, які зберігають або обробляють важливу інформацію. Такі атаки можуть 

бути дуже небезпечними, оскільки зловмисники отримують фізичний доступ до 

даних і можуть маніпулювати ними без необхідності обходити мережеві або 

програмні засоби захисту. 

  крадіжка або втрата пристроїв: Якщо пристрій, на якому зберігаються 

чутливі дані (наприклад, ноутбук, смартфон або зовнішній диск), потрапляє до рук 

зловмисника, це може призвести до серйозних наслідків. Якщо дані не 

зашифровані, вони можуть бути легко доступними для крадія; 



 

  прямий фізичний доступ до серверів: Наприклад, якщо сервер не має 

належного фізичного захисту (замки, контроль доступу), зловмисник може 

безпосередньо змінити налаштування або витягнути дані. 

Цей тип атак часто вимагає посилених заходів безпеки, таких як шифрування 

даних на пристрої, фізичний захист серверів та використання паролів або біометрії 

для доступу. 

Мережеві атаки спрямовані на маніпуляцію або перехоплення даних, що 

передаються через мережу, або на порушення роботи мережі. 

  атаки типу man-in-the-middle (MITM): В цьому випадку зловмисник 

перехоплює комунікацію між двома сторонами, не будучи при цьому виявленим. 

Він може змінювати або підробляти повідомлення в процесі їх передачі, що 

дозволяє йому отримати конфіденційну інформацію або викликати системні збої; 

  атаки на мережеві протоколи: Мережеві протоколи, такі як TCP/IP, 

можуть мати вразливості, які дозволяють зловмисникам здійснювати атаки, 

спрямовані на зміну або перехоплення трафіку. Наприклад, уразливість протоколу 

DNS може дозволити зловмиснику перенаправити трафік на фальшиві сервери; 

  атаки на інфраструктуру DNS (DNS Spoofing): У цьому випадку 

зловмисник змінює записи в системі DNS, щоб перенаправити трафік користувачів 

на зловмисні сервери, що може призвести до крадіжки даних або поширення 

шкідливих програм; 

Для захисту від мережевих атак важливо використовувати шифрування 

даних при передачі, такі як TLS/SSL, а також налаштувати правильний контроль 

доступу і захист від вторгнень. 

Соціальні атаки базуються на використанні людського фактору для обману 

користувачів і отримання доступу до важливих систем або даних. 

  фішинг: Один із найбільш поширених видів соціальних атак, де 

зловмисники створюють фальшиві електронні листи або веб-сайти, які виглядають 

як офіційні ресурси (наприклад, банківські або електронні поштові сервіси), щоб 

обманом отримати конфіденційні дані користувача, такі як паролі або номери 

кредитних карт; 



 

  сміттєвий фішинг (Pharming): Атака, що полягає в зміні налаштувань 

DNS або хакуванні браузерів для перенаправлення користувача на фальшиві сайти, 

навіть якщо він ввів правильну адресу в браузер. Це дозволяє зловмисникам 

отримати доступ до особистих даних користувача; 

  атаки через соціальні мережі: Зловмисники можуть використовувати 

соціальні мережі для збору особистої інформації про жертву, а потім 

використовувати її для обману або маніпуляції. Наприклад, за допомогою 

знайомства з іншими користувачами і збору інформації можна вкрасти особисті 

дані або доступи. 

Запобігання соціальним атакам вимагає підвищення обізнаності користувачів 

про основні методи шахрайства, використання двофакторної аутентифікації і 

створення надійних паролів. 

Цей тип атак зазвичай направлений на вразливості в програмному 

забезпеченні, які можуть бути використані для отримання несанкціонованого 

доступу або маніпулювання даними. 

  SQL-ін'єкції: Зловмисники можуть вставити шкідливий SQL-код в 

запити до бази даних через поля вводу на веб-сайті. Це дозволяє їм отримати доступ 

до бази даних, змінити її або викрасти конфіденційну інформацію; 

  міжсайтові скриптові атаки (XSS): Вони дозволяють зловмисникам 

вставляти шкідливі скрипти в веб-сторінки, які виконуються у браузері жертви. Це 

може призвести до крадіжки сесійних даних, паролів або виконання 

несанкціонованих дій; 

  атаки на уразливості програмного забезпечення (Zero-Day): Вони 

використовують ще не виявлені або не виправлені уразливості в програмному 

забезпеченні для виконання атак. Такі уразливості не мають виправлень або 

оновлень, що робить їх особливо небезпечними. 

Захист від атак на програмне забезпечення включає регулярні оновлення та 

патчі, використання перевірених бібліотек і захист від введення шкідливих даних. 

Атаки можуть бути різними за типом і методами реалізації, але їх усіх 

об’єднує мета — отримати доступ до даних або систем без дозволу. Розуміння 



 

типів атак дозволяє розробити відповідні стратегії захисту, включаючи 

налаштування безпечних протоколів, використання шифрування, підвищення 

обізнаності користувачів і регулярне оновлення програмного забезпечення для 

зменшення ризиків [22]. 

Уразливості в системах обміну даними можуть виникати на різних рівнях — 

мережевому, прикладному та кінцевому. Кожен з цих рівнів вимагає специфічних 

заходів для захисту. Мережеві уразливості пов'язані з проблемами в 

інфраструктурі, прикладні уразливості стосуються помилок у програмному 

забезпеченні, а уразливості на рівні кінцевих пристроїв виникають через фізичний 

або програмний доступ до даних. Розуміння цих уразливостей дозволяє ефективно 

впроваджувати заходи безпеки для захисту даних та систем. 

1.3 Сучасні підходи до захисту WebSocket 

WebSocket — це протокол, що дозволяє встановлювати двостороннє 

з’єднання між клієнтом і сервером, що дозволяє обмінюватися даними в реальному 

часі. Він є надзвичайно корисним для додатків, які потребують швидкої взаємодії, 

таких як онлайн-ігри, чати або фінансові додатки. Однак через відкритість 

з’єднання та потенційні уразливості, захист WebSocket є критично важливим для 

забезпечення безпеки даних і користувачів. 

Сучасні підходи до захисту WebSocket включають використання 

шифрування, аутентифікації, контролю доступу та моніторингу з’єднань. Ось 

основні методи забезпечення безпеки WebSocket: 

Незважаючи на те, що використання TLS забезпечує базову конфіденційність 

переданих даних, сам по собі цей захист не є достатнім для протидії всім можливим 

типам атак на WebSocket-з'єднання. 

Для побудови більш надійної моделі безпеки доцільно поєднувати кілька 

рівнів захисту: використання протоколу TLS для шифрування каналу, застосування 

HMAC для перевірки автентичності повідомлень, а також використання обфускації 

для ускладнення аналізу переданих структур даних. 



 

Такий підхід дозволяє знизити ризики атак повторного відтворення (replay 

attacks), підміни повідомлень та пасивного аналізу трафіку. 

На рисунку 1.2 представлено функціональну схему інтегрованого захисту 

WebSocket-повідомлень. 

 

Рисунок 1.2 – Функціональна схема захисту WebSocket через TLS, HMAC і 

обфускацію 

Як зображено на схемі, клієнт надсилає зашифровані дані, які на стороні 

сервера проходять три етапи перевірки та обробки: TLS забезпечує безпечне 

з’єднання, HMAC — автентифікацію даних, а обфускація приховує їхню 

структуру. Після цього сервер отримує вже оброблене, захищене повідомлення. 



 

Така архітектура дозволяє побудувати багаторівневу систему захисту для 

реального часу, де WebSocket використовується як основний транспортний 

механізм. 

Шифрування з'єднання є одним з основних способів захисту даних, що 

передаються через інтернет. Для забезпечення конфіденційності, цілісності та 

автентичності даних, що передаються, використовується стандарт TLS (Transport 

Layer Security), який є наступником протоколу SSL (Secure Sockets Layer). SSL став 

застарілим і більше не використовується через численні вразливості, однак термін 

"SSL" часто все ще використовується для позначення шифрування з'єднання. 

Протокол TLS забезпечує захист з'єднання, гарантуючи, що дані, які передаються 

між клієнтом та сервером, не можуть бути перехоплені або змінені сторонніми 

особами. 

TLS/SSL працює через серію етапів, щоб встановити захищене з'єднання між 

двома сторонами (наприклад, веб-браузером і веб-сервером). Процес включає три 

основні етапи: 

 етап встановлення з'єднання (Handshake): 

Коли клієнт (наприклад, браузер) ініціює з'єднання з сервером, сервер 

надсилає свій сертифікат, що містить публічний ключ. Клієнт перевіряє цей 

сертифікат через довірену сертифікаційну ланцюг (CA), щоб переконатися, що 

з'єднання безпечне. Після цього клієнт генерує "сеансовий ключ" (симетричний 

ключ) і шифрує його публічним ключем сервера, що дозволяє встановити захищене 

з'єднання [22]. 



 

 

Рисунок 1.3 – Схема етапів встановлення TLS-з’єднання між клієнтом і 

сервером (handshake-процес) 

Як зображено на схемі, клієнт ініціює з’єднання повідомленням ClientHello, 

після чого сервер надсилає ServerHello, сертифікат і ключ. Після обміну ключами 

сторони переходять до шифрованого обміну (ChangeCipherSpec) та завершують 

процес повідомленням Finished. Цей механізм дозволяє гарантувати автентичність, 

цілісність і конфіденційність переданих даних. 

 шифрування даних: 

Після успішного встановлення захищеного каналу з'єднання між клієнтом і 

сервером використовується симетричне шифрування для обміну даними. 

Симетричне шифрування забезпечує високу швидкість і ефективність, оскільки 

обидві сторони використовують один і той самий сеансовий ключ для шифрування 

та дешифрування даних. 

  верифікація цілісності даних: 

Для того, щоб забезпечити цілісність переданих даних, TLS/SSL 

використовує механізм хешування. Кожне передане повідомлення має свій 



 

контрольний підпис (MAC - Message Authentication Code), який перевіряється 

отримувачем, щоб впевнитися, що дані не були змінені під час передачі. 

Основні компоненти TLS/SSL: 

  сертифікати SSL/TLS: 

Сертифікати є необхідним елементом для встановлення довіреного з'єднання. 

Вони видаються сертифікаційними центрами (CA) і містять публічний ключ, а 

також інформацію про організацію або домен, для якого сертифікат був виданий. 

Сертифікат дозволяє перевірити ідентичність сервера та встановити безпечне 

з'єднання. 

  публічний та приватний ключі: 

Окрім захисту цілісності, доцільним є застосування обфускації повідомлень. 

Одним із найпростіших та ефективних методів є побітова операція XOR між 

байтами повідомлення та псевдовипадковим ключем: 

 

𝐶𝑖 = 𝑀𝑖 ⊕𝐾𝑖                                                          (1.1) 

 

Така операція дозволяє приховати структуру повідомлення від потенційного 

зловмисника, зберігаючи низьке навантаження на ресурси та можливість 

зворотного перетворення при наявності ключа. 

Також протокол захищає від атак повторного використання (replay attacks) і 

багато інших. 

Недоліки TLS/SSL: 

  витрати ресурсів: 

Шифрування та дешифрування даних через TLS/SSL вимагає додаткових 

обчислювальних ресурсів, що може призвести до деякого уповільнення роботи 

сервера, особливо при великій кількості одночасних з'єднань. 

  потрібні сертифікати: 

Для налаштування TLS/SSL необхідно отримати сертифікати від 

сертифікаційного центру, що може бути дорогим або вимагати додаткових зусиль 

для їх отримання та оновлення. 



 

  уразливості старих версій: 

Протокол SSL та ранні версії TLS мають відомі уразливості (наприклад, 

POODLE, BEAST), тому використання застарілих версій протоколів може 

залишити систему вразливою до атак. 

Шифрування з'єднання за допомогою TLS/SSL є основним методом захисту 

даних у сучасних мережах. Протокол гарантує конфіденційність, цілісність і 

аутентифікацію переданих даних, захищаючи їх від перехоплення, зміни або 

фальсифікації. Попри деякі недоліки, такі як витрати на ресурси та необхідність 

постійного оновлення сертифікатів, переваги TLS/SSL роблять його незамінним 

інструментом для забезпечення безпеки в онлайн-середовищі [23]. 

Наприклад, версія TLS 1.3 скорочує кількість раундів обміну з 2 до 1, що 

дозволяє зменшити затримку встановлення з’єднання вдвічі порівняно з TLS 1.2. 

Типова затримка для handshake у TLS 1.3 у середовищі з низькою 

латентністю становить 0.1–0.3 секунди, що дозволяє ефективніше обробляти 

паралельні з’єднання. 

Протокол TLS працює з сертифікатами X.509, що зазвичай використовують 

ключі RSA 2048/3072 біт або ECC 256/384 біт, що забезпечує криптостійкість на 

рівні 2¹¹²–2¹²⁸ варіантів перебору. 

Одним із надійних способів забезпечення цілісності й автентичності 

повідомлень є використання алгоритму HMAC, який базується на хеш-функціях та 

секретному ключі. Його математичне представлення виглядає наступним чином: 

 

HMAC(𝐾,𝑚) = 𝐻((𝐾′ ⊕𝑜𝑝𝑎𝑑)  ∥  𝐻((𝐾′ ⊕ 𝑖𝑝𝑎𝑑)  ∥  𝑚))            (1.2) 

 

Цей підхід гарантує, що будь-яка зміна повідомлення або підробка буде 

виявлена на стороні отримувача, оскільки результат HMAC стане недійсним. 

Правильне впровадження цих процесів дозволяє гарантувати безпеку даних і 

мінімізувати ризики несанкціонованого доступу до систем. 



 

Крім аутентифікації, важливим аспектом є визначення, які саме ресурси або 

функції можуть бути доступні для різних користувачів або груп. Для цього 

застосовуються різні методи контролю доступу. 

Рольовий контроль доступу (RBAC): У цьому підході права доступу до 

WebSocket-з'єднань визначаються на основі ролей користувачів. Наприклад, 

адміністраторам можуть бути надані повні права, тоді як звичайним користувачам 

— обмежений доступ. 

Обмеження за IP-адресами: Ще один спосіб контролю доступу — обмежити 

доступ до серверу WebSocket лише з певних IP-адрес або діапазонів. 

Переваги: 

Забезпечує контроль доступу до конкретних даних чи функцій, що значно знижує 

ризики від несанкціонованих підключень. 

Недоліки: 

Необхідність налаштування і постійного оновлення політик доступу може бути 

складною у великих організаціях. 

WebSocket може стати об'єктом кількох типів атак, і для їх запобігання 

необхідно впроваджувати додаткові заходи захисту. 

Атаки відмови в обслуговуванні (DoS/DDoS): WebSocket-з’єднання можуть 

бути піддані атакам, які спрямовані на перевантаження сервера або мережі великою 

кількістю запитів. Для цього необхідно застосовувати механізми обмеження 

кількості підключень на одиницю часу або обмеження за розміром повідомлень. 

Захист від несанкціонованого підключення: Це можна реалізувати через 

перевірку заголовків або параметрів підключення на сервері. Наприклад, перевірка, 

чи походить запит від довіреного джерела. 

Захист WebSocket-з'єднань є важливою складовою безпеки для сучасних веб-

додатків, що вимагають реального часу обміну даними. Основні підходи до захисту 

включають використання шифрування через TLS/SSL для забезпечення 

конфіденційності та цілісності даних, а також аутентифікацію та авторизацію 

користувачів для обмеження доступу до ресурсів.  



 

1.4 Аналіз основних криптографічних методів захисту при обміні даними 

Симетричне шифрування використовує один і той самий секретний ключ для 

шифрування та розшифрування даних. Ключ передається між сторонами перед 

початком передачі даних через захищений канал. 

Основні алгоритми: 

 AES (Advanced Encryption Standard): забезпечує високу стійкість до злому 

завдяки 10, 12 або 14 раундам шифрування. Підтримує ключі довжиною 128, 192 

або 256 біт. Наприклад, AES-128 забезпечує криптостійкість на рівні 2¹²⁸ варіантів 

перебору ключа, що практично виключає можливість злому методом перебору 

сучасними засобами. Алгоритм демонструє високу продуктивність: до 400 МБ/с на 

процесорах із підтримкою AES-NI (апаратного прискорення). Крім того, AES у 

режимі GCM дозволяє одночасно забезпечити як шифрування, так і перевірку 

цілісності даних, що знижує загальне навантаження на систему без втрати безпеки. 

Щоб оцінити ефективність AES у контексті захисту інформації, доцільно 

порівняти його з іншими популярними симетричними алгоритмами шифрування. 

У таблиці нижче наведено порівняльні технічні характеристики трьох відомих 

симетричних шифрів, зокрема їхню швидкодію, криптостійкість та особливості 

використання в сучасних системах [25]. 

Таблиця 1.1 – Порівняння алгоритмів симетричного шифрування 

Алгоритм 
Довжина 

ключа (біт) 

Швидкість 

шифрування 

(МБ/с) 

Стійкість до 

атак 

Особливості 

використання 

AES-128 128 
~400 (з AES-

NI) 
2¹²⁸ 

Найпоширеніший, 

стандарт NIST 

Blowfish 128–448 ~330 2⁶⁴–2¹²⁸ 

Швидкий, не 

підходить для 

потоків 

ChaCha20 256 ~500 2²⁵⁶ 
Оптимізований 

для мобільних 



 

 

Як видно з таблиці, AES демонструє відмінний баланс між швидкістю 

шифрування та криптостійкістю, особливо при апаратному прискоренні. 

У той час як ChaCha20 має перевагу в мобільних або програмних реалізаціях, AES 

залишається найпоширенішим вибором у корпоративних системах завдяки 

підтримці стандартів безпеки (наприклад, FIPS). 

 DES (Data Encryption Standard): раніше широко використовувався, але 

сьогодні вважається небезпечним через невелику довжину ключа (56 біт). 

 Blowfish: популярний у програмному забезпеченні завдяки швидкості та 

гнучкій довжині ключа (від 32 до 448 біт). 

Переваги: 

 висока швидкість обробки даних. 

 ефективність для великих обсягів інформації. 

Недоліки: 

 необхідність безпечного обміну ключами. 

 вразливість у разі компрометації ключа. 

Асиметричне шифрування 

Принцип роботи: 

 Для шифрування використовується пара ключів: відкритий ключ для 

шифрування і закритий для розшифрування. Відкритий ключ може бути доступний 

для всіх, тоді як закритий зберігається конфіденційним. 

Основні алгоритми: 

 RSA (Rivest-Shamir-Adleman): базується на складності факторизації 

великих чисел. Підтримує довжину ключа до 4096 біт. 

 ECC (Elliptic Curve Cryptography): забезпечує аналогічний рівень 

безпеки при меншій довжині ключа, що зменшує обчислювальне навантаження. 

Переваги: 

- безпечний обмін ключами. 

- використання для автентифікації та цифрових підписів. 

Недоліки: 



 

- низька швидкість у порівнянні із симетричними алгоритмами. 

- великі обчислювальні витрати. 

Хешування 

Принцип роботи: 

 Хеш-функції перетворюють дані будь-якої довжини у фіксований рядок 

(хеш). Хешування забезпечує цілісність даних, оскільки навіть незначна зміна 

вхідних даних призводить до кардинальної зміни хешу. 

Основні алгоритми: 

 SHA (Secure Hash Algorithm): SHA-256 і SHA-512 є сучасними 

стандартами для забезпечення високої стійкості. 

 MD5 (Message Digest 5): більше не рекомендується через наявність 

колізій. 

 HMAC (Hash-based Message Authentication Code): використовується 

для автентифікації, комбінуючи хешування із секретним ключем. 

Переваги: 

 незворотність процесу хешування. 

 використання для перевірки цілісності та створення цифрових підписів. 

Недоліки: 

 хеш-функції не забезпечують конфіденційності даних. 

 можливість виявлення колізій у застарілих алгоритмах. 

Цифрові підписи 

Принцип роботи: 

 Цифровий підпис генерується за допомогою закритого ключа для валідації 

автентичності повідомлення. Верифікація здійснюється відкритим ключем. 

Основні алгоритми: 

 DSA (Digital Signature Algorithm): використовується в стандарті 

цифрових підписів. 

 RSA: один із найбільш поширених алгоритмів для створення цифрових 

підписів. 



 

 ECDSA (Elliptic Curve Digital Signature Algorithm): забезпечує високий 

рівень безпеки з низькими обчислювальними витратами. 

Переваги: 

 гарантує автентичність джерела даних. 

 забезпечує цілісність переданих повідомлень. 

Недоліки: 

  вимагає високих обчислювальних ресурсів. 

  чутливість до компрометації закритого ключа. 

Гібридні криптографічні системи 

Принцип роботи: 

 Гібридні системи поєднують переваги симетричного та асиметричного 

шифрування. Асиметричні методи використовуються для безпечного обміну 

симетричними ключами, які далі застосовуються для шифрування даних. 

Приклади: 

  TLS (Transport Layer Security): забезпечує захищений зв’язок через 

мережу. 

  PGP (Pretty Good Privacy): використовується для шифрування 

повідомлень і файлів. 

Переваги: 

 висока продуктивність завдяки симетричному шифруванню. 

 безпечний обмін ключами через асиметричне шифрування. 

Недоліки: 

  складність реалізації. 

 потреба у двох типах криптографічних алгоритмів. 

Для повноцінного аналізу криптографічних підходів важливо 

враховувати не лише їхні функціональні властивості, але й точні технічні 

характеристики, такі як довжина ключів, алгоритмічна складність, стійкість 

до атак і продуктивність. 

У таблиці нижче наведено структуроване технічне порівняння основних 

типів криптографічних механізмів, що використовуються в захисті даних. 



 

Таблиця 1.2 - Аналіз основних криптографічних методів захисту при обміні 

даними 

Параметр 
Симетричне 

шифрування 

Асиметричне 

шифрування 
Хешування 

Цифрові 

підписи 

Гібридні 

системи 

Тип ключів 

Один 

секретний 

(128–256 

біт) 

Пара ключів 

(1024–4096 біт 

RSA) 

Не 

використов

ує ключів 

Пара 

ключів 

(2048–

4096 біт) 

Симетрични

й + 

асиметрични

й 

Продуктивність 

~400–500 

МБ/с (AES-

NI) 

~10–50 МБ/с 
>1 ГБ/с 

(SHA256) 

~5–20 

МБ/с 

Залежить від 

компонентів 

Алгоритмічна 

складність 

O(1) – 

блочне 

шифрування 

O(n³) – 

експоненціальна 

(RSA) 

O(n) – 

лінійна 

O(n³) 

(RSA), 

O(n log n) 

(ECDSA) 

Комбінована 

Цілісність З HMAC Вбудована Пряма 
Вбудован

а 
Вбудована 

Автентифікація Відсутня 
Через 

підпис/сертифікат 
З HMAC Пряма Пряма 

 

 

Продовження таблиці 1.2 

Стійкість до атак 
До 2¹²⁸ 

(AES-128) 

До 2¹⁰⁴⁸ (RSA-

2048), ECC — 2²⁵⁶ 

SHA256: 

2²⁵⁶ на 

колізію 

Як у RSA 

або ECC 

Відповідає 

обраним 

алгоритмам 

Проблема 

обміну ключами 

Так (ключ 

передається 

вручну) 

Ні (ключ 

передається 

відкрито) 

Не 

застосовуєт

ься 

Ні Мінімальна 

Основне 

призначення 

Швидке 

шифрування 

великих 

даних 

Безпечна передача 

ключів, 

автентифікація 

Перевірка 

цілісності 

даних 

Невідмов

ність, 

підтверд

ження 

автора 

Комбіновани

й захист 

каналу і 

даних 



 

Приклади 

алгоритмів 

AES, 

ChaCha20 

RSA, ECC, Diffie-

Hellman 

SHA-2, 

SHA-3, 

HMAC 

RSA, 

DSA, 

ECDSA 

TLS, PGP, 

Signal 

Protocol 

 

Технічний аналіз показує, що симетричне шифрування забезпечує високу 

швидкодію, але потребує безпечного каналу обміну ключами, у той час як 

асиметричні методи, хоч і мають нижчу продуктивність, дозволяють вирішити 

проблему початкової автентифікації та розподілу ключів. 

Гібридні системи, такі як TLS, поєднують ці підходи для досягнення балансу 

між продуктивністю та безпекою. Саме цей принцип покладено в основу 

запропонованого в дипломній роботі рішення для захисту WebSocket-з’єднань. 

Комбіноване використання алгоритму AES для шифрування, HMAC для 

автентифікації повідомлень і TLS для захищеного обміну ключами забезпечує 

надійний захист передавання даних. Такий підхід дозволяє ефективно протидіяти 

перехопленню, підміні й аналізу трафіку, що є критично важливим для WebSocket-

з'єднань, які не мають вбудованих механізмів безпеки. Криптографічні методи 

відрізняються за продуктивністю, алгоритмічною складністю та рівнем стійкості 

до атак, тому їх поєднання забезпечує баланс між швидкодією та рівнем захисту. 

1.5 Висновок до розділу 1 та постановка задачі 

У даному розділі було розглянуто основні загрози для протоколу WebSocket, 

а також існуючі методи підвищення безпеки цього протоколу. Зокрема, було 

проаналізовано застосування обфускації для захисту передачі даних та механізмів 

автентифікації подій на основі HMAC для перевірки цілісності і автентичності 

переданих повідомлень. Розглянуто переваги та обмеження цих підходів, а також 

можливість їх ефективного застосування для захисту WebSocket-з'єднань від атак, 

таких як перехоплення, підміна даних та несанкціонований доступ. 

На основі проведеного аналізу сформульовано такі задачі для подальшого 

дослідження: 



 

  розробити методи обфускації передачі даних для забезпечення 

конфіденційності та захисту від атак типу man-in-the-middle; 

  створити механізм автентифікації подій на основі HMAC для 

підтвердження цілісності переданих повідомлень; 

  імплементувати запропоновані методи в реальному додатку на основі 

WebSocket та провести інтеграцію з існуючими системами безпеки; 

 протестувати розроблену систему для оцінки її ефективності у 

реальних умовах, зокрема щодо захисту від основних атак та порівняти з іншими 

підходами. 

 

 

  



 

2 РОЗРОБКА СИСТЕМИ ПІДВИЩЕННЯ ЗАХИЩЕНОСТІ ПРОТОКОЛУ 

WEBSOCKET НА ОСНОВІ ОБФУСКАЦІЇ ПЕРЕДАЧІ ДАНИХ ТА 

ІМПЛЕМЕНТАЦІЇ МЕХАНІЗМІВ АВТЕНТИФІКАЦІЇ ПОДІЙ НА ОСНОВІ 

HMAC 

У цьому розділі розглядається розробка системи підвищення захищеності 

протоколу WebSocket. Основна увага приділяється двом ключовим аспектам: 

обфускації передачі даних та імплементації механізмів автентифікації подій на 

основі HMAC. Ці методи спрямовані на забезпечення конфіденційності, цілісності 

та автентичності даних, що передаються через WebSocket, а також на протидію 

сучасним кіберзагрозам. У розділі представлено алгоритми, що описують 

принципи їх реалізації, переваги та можливості практичного застосування. 

2.1 Особливості підвищення захищеності протоколу WebSocket на основі 

обфускації передачі даних та імплементації механізмів автентифікації подій на 

основі HMAC 

Сучасні системи комунікації спираються на швидкі та надійні протоколи, такі 

як WebSocket, який забезпечує двосторонню комунікацію у реальному часі між 

клієнтом і сервером. Однак протокол WebSocket має низку уразливостей, які 

потенційно можуть бути експлуатовані кіберзловмисниками. Основними 

загрозами є перехоплення даних (man-in-the-middle атаки), атаки на повтори (replay 

attacks), а також складнощі з автентифікацією та гарантуванням цілісності подій у 

сеансах зв'язку. 

Для підвищення безпеки протоколу WebSocket пропонується використання 

кількох ключових підходів, які поєднують обфускацію переданих даних і 

впровадження механізмів автентифікації подій на основі HMAC (Hash-based 

Message Authentication Code). 

Обфускація даних: Цей метод базується на використанні криптографічних 

алгоритмів для приховування структури та змісту переданих даних. Основним 

алгоритмом, який може бути застосований, є AES (Advanced Encryption Standard). 

Він перетворює дані у формат, який ускладнює їх аналіз навіть у разі перехоплення. 



 

Крім того, обфускація допомагає зменшити ризик компрометації конфіденційної 

інформації, додаючи додатковий рівень захисту в умовах реального часу. 

Механізми автентифікації подій на основі HMAC: HMAC є надійним 

методом забезпечення достовірності та цілісності переданих повідомлень. 

Використовуючи секретний ключ і криптографічну хеш-функцію (наприклад, 

SHA-256), HMAC генерує унікальний цифровий підпис для кожного повідомлення. 

Цей підпис дозволяє перевірити, чи було змінено повідомлення під час передачі, та 

гарантує, що воно було відправлене автентичним джерелом. 

На практиці найчастіше використовується HMAC-SHA256, який створює 

хеш-код довжиною 256 біт. 

Обчислення HMAC має лінійну складність і виконується за 10–50 

мікросекунд для повідомлень розміром до 1 КБ. 

Завдяки високій ефективності та криптографічній стійкості, застосування 

HMAC у таких протоколах, як TLS або WebSocket, дозволяє забезпечити контроль 

цілісності з вірогідністю виявлення модифікації даних на рівні >99.9999999%. 

Таким чином, інтеграція обфускації даних із механізмами HMAC створює 

багаторівневий підхід до забезпечення безпеки, адаптований до особливостей 

протоколу WebSocket. 

Імплементація обфускації дозволяє зменшити ризик розкриття 

конфіденційної інформації навіть у разі перехоплення повідомлень. Поєднання 

цього підходу з HMAC створює додатковий рівень захисту, оскільки 

забезпечується перевірка справжності подій, а також захист від підробки даних. 

Розробка таких рішень має базуватися на адаптивних алгоритмах, які враховують 

специфіку протоколу WebSocket, зокрема його низьку латентність та високу 

пропускну здатність. 

Використання криптографічних алгоритмів для обфускації даних у 

реальному часі. Обфускація даних є ключовим компонентом підвищення безпеки 

протоколу WebSocket. Вона передбачає перетворення переданих даних у 

криптографічно захищений формат, що ускладнює їх розпізнавання та аналіз навіть 

у разі перехоплення. Для цього використовуються сучасні криптографічні 



 

алгоритми, такі як AES (Advanced Encryption Standard), які забезпечують високий 

рівень шифрування без значного впливу на продуктивність системи. 

Застосування HMAC для автентифікації подій у WebSocket-сесіях. HMAC 

(Hash-based Message Authentication Code) забезпечує автентифікацію повідомлень 

шляхом використання хеш-функцій у поєднанні із секретними ключами. Цей підхід 

дозволяє підтвердити цілісність даних і автентичність джерела повідомлень. У 

контексті WebSocket це реалізується шляхом додавання до кожного повідомлення 

унікального цифрового підпису, який перевіряється на стороні отримувача. 

Впровадження динамічного управління секретними ключами для мінімізації 

ризиків компрометації. Для забезпечення додаткового рівня захисту 

використовується механізм динамічного оновлення ключів. Регулярна ротація 

ключів мінімізує ризики компрометації, навіть якщо один із ключів було зламано. 

Оновлення ключів відбувається автоматично за заздалегідь визначеними 

інтервалами або у відповідь на підозрілі дії, що додає гнучкості системі безпеки. 

Сучасні системи комунікації спираються на швидкі та надійні протоколи, такі 

як WebSocket, який призначений для двосторонньої комунікації у реальному часі. 

Водночас, протокол WebSocket має уразливості, що можуть бути експлуатовані 

кіберзловмисниками. 

Однією з ключових уразливостей є відсутність базових механізмів захисту, 

що робить можливими: 

Перехоплення даних (man-in-the-middle атаки): Зловмисники можуть 

отримувати доступ до переданих даних, що ставить під загрозу конфіденційність 

інформації. 

Атаки на повтори (replay attacks): Повторне використання перехоплених 

запитів може дозволити зловмисникам відтворювати дії в системі без відповідного 

дозволу. 

Проблеми з верифікацією достовірності подій: Відсутність перевірки 

справжності подій може спричинити виконання шкідливих або підроблених дій. 



 

Сучасні методи обфускації даних та імплементація HMAC (кодовання на 

основі хешових меседжів з використанням секретних ключів) дозволяють 

ефективно протидіяти цим загрозам. 

Обфускація даних ускладнює їх розпізнавання навіть у разі перехоплення, 

забезпечуючи збереження конфіденційності. HMAC гарантує достовірність 

переданих повідомлень та їх захист від несанкціонованої модифікації шляхом 

додавання цифрового підпису. Поєднання цих підходів створює комплексну 

систему захисту, яка забезпечує як конфіденційність, так і автентичність передачі 

даних. 

Основні положення даної роботи будуть основані на поеднанні наступних 

методів: обфускації даних на основі криптографічних алгоритмів, розподілення 

секретних ключів та автентифікації запитів шляхом імплементації HMAC. 

2.2 Розробка алгоритму імплементації механізмів автентифікації подій 

на основі HMAC 

HMAC є одним із найефективніших методів забезпечення достовірності 

даних, оскільки використовує криптографічні хеш-функції у поєднанні із 

секретними ключами для створення цифрових підписів. Ці підписи гарантують, що 

передані дані не були змінені під час передачі, а джерело повідомлення є 

автентичним. Особливо важливою є інтеграція HMAC у протоколи, такі як 

WebSocket, де передача даних відбувається у реальному часі, що збільшує ризик 

перехоплення або підміни повідомлень. 

Запропонований алгоритм імплементації механізмів автентифікації подій 

забезпечує кілька важливих функцій. По-перше, він дозволяє ефективно виявляти 

спроби модифікації даних або втручання у комунікацію. По-друге, алгоритм 

знижує ризик атак на повтори, використовуючи часові мітки для перевірки 

дійсності повідомлень. По-третє, регулярна ротація секретних ключів мінімізує 

ризик їх компрометації та підвищує стійкість системи до довгострокових атак. 

Впровадження такого алгоритму є критично важливим для захисту чутливих 

даних у системах, які використовують WebSocket, оскільки цей протокол часто 



 

застосовується у фінансових транзакціях, системах віддаленого управління та 

онлайн-чатах. З огляду на це, алгоритм HMAC не лише підвищує загальну безпеку 

системи, але й підтримує високу продуктивність передачі даних, що є ключовим 

для систем із низькою латентністю. 

Розробимо даний алгоритм (рис. 2.1). 



 

 

Рисунок 2.1 – Розроблений алгоритм імплементації механізмів 

автентифікації подій на основі HMAC 



 

Розберемо покроково даний алгоритм: 

- Крок 1 - Ініціалізація системи 

Метою цього кроку є забезпечення основи для двосторонньої комунікації між 

клієнтом і сервером. Ідентифікація параметрів сесії, таких як ідентифікатор 

користувача, є важливою для відстеження автентичності та забезпечення цілісності 

переданих даних. 

- Крок 2 - Генерація секретного ключа 

Генерація криптографічно стійкого секретного ключа гарантує захист 

системи від атак, спрямованих на компрометацію автентифікації. Цей ключ є 

основним елементом для обчислення HMAC та забезпечення довіри між 

сторонами. 

- Крок 3 - Поширення секретного ключа 

Забезпечення захищеного поширення секретного ключа є критичним етапом 

для підтримання конфіденційності та автентичності між клієнтом і сервером. Цей 

процес мінімізує ризик несанкціонованого доступу до ключа. 

- Крок 4 - Формування події 

Підготовка події забезпечує структурованість даних, які будуть перевірятися 

на автентичність. Включення часових міток та ідентифікаторів підвищує стійкість 

до атак на повторення. 

- Крок 5 - Підготовка даних для HMAC 

Формування вхідного набору даних для обчислення HMAC є необхідним для 

забезпечення достовірності повідомлення. Конкатенація даних гарантує їх 

цілісність під час автентифікації. 

- Крок 6 - Обчислення HMAC 

Використання хеш-функцій для створення HMAC забезпечує достовірність 

повідомлення. HMAC гарантує, що дані не були змінені під час передачі. 

- Крок 7 - Формування повідомлення 

Додавання HMAC до повідомлення дозволяє інтегрувати механізм 

автентифікації у протокол передачі. Цей крок забезпечує передачу структурованих 

і захищених даних. 



 

- Крок 8 - Передача повідомлення 

Надсилання повідомлення через WebSocket підтримує низьку затримку 

передачі та забезпечує синхронність між клієнтом і сервером. 

- Крок 9 - Отримання повідомлення сервером 

Цей крок дозволяє серверу отримати та підготувати дані для перевірки їх 

достовірності. Це є основою для автентифікації. 

- Крок 10 - Перевірка часової мітки 

Валідація часових міток дозволяє запобігти атакам на повторення (replay 

attacks), забезпечуючи, що повідомлення дійсне лише в межах визначеного 

часового інтервалу. 

- Крок 11 - Відновлення підпису HMAC 

Сервер повторно обчислює HMAC для отриманого повідомлення, 

перевіряючи, чи було воно змінене під час передачі. Це гарантує цілісність даних. 

- Крок 12 - Порівняння HMAC 

Порівняння отриманого HMAC із згенерованим сервером дозволяє 

перевірити автентичність повідомлення. Відсутність збігів свідчить про спробу 

несанкціонованого втручання. 

- Крок 13 - Обробка події 

Якщо автентифікація пройшла успішно, сервер обробляє дані повідомлення. 

Це гарантує, що лише автентичні події будуть виконані. 

- Крок 14 - Ротація секретного ключа 

Регулярне оновлення секретного ключа мінімізує ризик його компрометації. 

Цей крок забезпечує додатковий рівень захисту системи. 

- Крок 15 - Логування результатів 

Ведення журналу автентифікації дозволяє відстежувати спроби втручання 

або збої в системі. Це створює основу для аналізу безпеки і вдосконалення 

алгоритму. 

аким чином, розробка та інтеграція алгоритму автентифікації подій на основі 

HMAC у протокол WebSocket є важливим кроком до побудови надійної системи 

захисту даних, що відповідає сучасним вимогам кібербезпеки. У цьому підрозділі 



 

буде детально розглянуто етапи створення такого алгоритму, його ключові 

особливості та переваги, а також рекомендації щодо його застосування в реальних 

умовах. 

2.3 Розробка алгоритму підвищення захищеності протоколу WebSocket 

на основі обфускації передачі даних та імплементації механізмів 

автентифікації подій на основі HMAC 

Алгоритм підвищення захищеності протоколу WebSocket, який поєднує 

обфускацію передачі даних із механізмами автентифікації подій на основі HMAC, 

є важливим елементом захисту таких систем. По-перше, обфускація даних 

забезпечує їх шифрування, приховуючи їхню структуру та зміст навіть у разі 

перехоплення. Це мінімізує ризики компрометації конфіденційної інформації. По-

друге, автентифікація подій із використанням HMAC гарантує, що повідомлення, 

які передаються, є справжніми, а не підробленими або модифікованими під час 

передачі. 

Впровадження цього алгоритму дозволяє вирішити кілька ключових завдань. 

По-перше, він забезпечує захист від атак типу «людина посередині» (man-in-the-

middle), які є поширеними в незахищених мережах. По-друге, алгоритм забезпечує 

виявлення та блокування повторних атак (replay attacks) за допомогою перевірки 

часових міток. По-третє, регулярна ротація ключів у рамках алгоритму зменшує 

ризик довгострокових атак та підвищує стійкість системи. 

Цей підхід має критичне значення для систем, де безпека є основною 

вимогою. Наприклад, у фінансових транзакціях він забезпечує захист від 

шахрайства, у веб-чатах — конфіденційність повідомлень, а в IoT-пристроях — 

захист від підроблених команд. Крім того, алгоритм підтримує високу 

продуктивність, що є важливим для протоколів із низькою затримкою, таких як 

WebSocket. 

 

 



 

 

Рисунок 2.1 – Розроблений алгоритм підвищення захищеності протоколу 

WebSocket на основі обфускації передачі даних та імплементації механізмів 

автентифікації подій на основі HMAC 



 

Розберемо покроково даний алгоритм: 

- Крок 1: Підготовка даних для шифрування 

На першому етапі дані, що передаються, повинні бути приведені до 

структурованого формату. До них включають основні параметри події: дані 

повідомлення (payload), часова мітка (timestamp) для запобігання атакам на 

повтори, та ідентифікатор сесії або користувача (sessionID). Це гарантує, що всі 

необхідні елементи для автентифікації та розшифрування будуть включені у 

єдиний контейнер. 

- Крок 2: Вибір алгоритму шифрування 

Обирається криптографічний алгоритм, який відповідає вимогам до безпеки 

та продуктивності. AES (Advanced Encryption Standard) є стандартом для захисту 

даних завдяки своїй стійкості до злому та підтримці різних режимів роботи, таких 

як CBC (Cipher Block Chaining) або GCM (Galois/Counter Mode). Режим роботи 

шифрування визначає, як обробляються дані та забезпечується унікальність 

кожного повідомлення. 

- Крок 3: Генерація криптографічного ключа та ініціалізаційного вектора (IV) 

На цьому етапі генерується криптографічний ключ, який слугуватиме 

основою для шифрування. Він має бути криптографічно стійким і випадковим. 

Додатково створюється ініціалізаційний вектор (IV), що забезпечує унікальність 

кожного зашифрованого повідомлення навіть за однакових вхідних даних. IV 

повинен бути унікальним для кожної сесії або повідомлення. 

- Крок 4: Шифрування даних 

Використовуючи криптографічний ключ та IV, дані шифруються за 

допомогою вибраного алгоритму. Шифрування перетворює початковий текст у 

зашифрований (ciphertext), який є недоступним для розуміння зловмисником без 

знання ключа. Це забезпечує конфіденційність передачі даних. 

- Крок 5: Додавання метаінформації до зашифрованого повідомлення 

Після шифрування до повідомлення додається метаінформація, яка включає 

IV, режим роботи алгоритму шифрування, а також інші параметри, необхідні для 



 

розшифрування. Ця інформація дозволяє отримувачу правильно обробити 

повідомлення, не компрометуючи основний ключ. 

- Крок 6: Оптимізація даних перед передачею 

За потреби зашифровані дані можуть бути стиснуті для зменшення обсягу 

переданої інформації. Це є корисним для оптимізації мережевого трафіку, особливо 

у випадках, коли дані мають великий обсяг. 

- Крок 7: Передача зашифрованого повідомлення 

Готове повідомлення, що включає зашифровані дані та метаінформацію, 

передається через WebSocket. Це забезпечує низьку затримку передачі та 

захищеність даних. 

- Крок 8: Отримання зашифрованого повідомлення 

Сервер отримує повідомлення через WebSocket і виділяє його компоненти: 

зашифровані дані, IV та інші параметри метаінформації. Це є підготовчим етапом 

для подальшого розшифрування. 

- Крок 9: Перевірка параметрів безпеки 

Сервер перевіряє, чи відповідає IV, режим шифрування та інші передані 

параметри очікуваним значенням. Це дозволяє виявляти спроби модифікації 

метаінформації. 

- Крок 10: Розшифрування даних 

Використовуючи криптографічний ключ і IV, сервер розшифровує дані. Цей 

процес відновлює початковий текст, що був зашифрований на стороні відправника. 

- Крок 11: Верифікація цілісності та структури даних 

Після розшифрування сервер аналізує структуру отриманих даних, 

перевіряючи наявність усіх необхідних полів та відповідність їх значень 

очікуваним параметрам. Це дозволяє виявляти підроблені або пошкоджені 

повідомлення. 

- Крок 12: Ротація ключів 

Для підвищення довгострокової безпеки система регулярно змінює 

криптографічний ключ. Це зменшує ризик компрометації навіть у разі тривалого 

використання протоколу. 



 

Таким чином, розробка алгоритму, що поєднує обфускацію передачі даних і 

автентифікацію подій на основі HMAC, є важливим кроком для забезпечення 

безпеки сучасних інформаційних систем. У цьому підрозділі буде розглянуто 

деталі розробки такого алгоритму, його особливості та переваги для протоколу 

WebSocket. 

2.4  Висновок до розділу 2 

У другому розділі було детально розглянуто аспекти розробки системи 

підвищення захищеності протоколу WebSocket на основі обфускації передачі даних 

та імплементації механізмів автентифікації подій із використанням HMAC. 

Підвищення безпеки цього протоколу є критично важливим завданням для захисту 

чутливої інформації у реальному часі. 

На основі аналізу уразливостей WebSocket, таких як перехоплення даних, 

атаки на повтори та модифікація повідомлень, було запропоновано комплексний 

підхід до їх усунення. Зокрема, обфускація передачі даних забезпечує 

конфіденційність шляхом шифрування повідомлень, що ускладнює їхнє розуміння 

зловмисниками навіть у разі перехоплення. Використання алгоритму AES гарантує 

високу криптографічну стійкість при низькому впливі на продуктивність системи. 

Імплементація механізмів автентифікації подій на основі HMAC забезпечує 

перевірку достовірності та цілісності повідомлень. Додавання цифрових підписів 

до повідомлень дозволяє виявляти будь-які модифікації даних та підтверджувати 

їхнє походження. Використання часових міток додатково запобігає атакам на 

повтори (replay attacks), що є особливо актуальним для систем із низькою 

затримкою передачі даних. 

Розроблений алгоритм охоплює всі ключові аспекти забезпечення безпеки: 

від генерації секретних ключів до їх регулярної ротації для зменшення ризику 

компрометації. Такий підхід створює багаторівневу систему захисту, яка 

ефективно протидіє сучасним кіберзагрозам. 

 



 

3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

У цьому розділі представлено реалізацію системи захисту протоколу 

WebSocket, що базується на використанні криптографічних методів обфускації 

даних та автентифікації подій з використанням HMAC. Реалізація здійснена 

відповідно до розробленого алгоритму, поданого у попередньому розділі, із 

застосуванням мови програмування Python та середовища розробки PyCharm. 

Також проведено тестування функціональних компонентів системи з метою 

перевірки їхньої працездатності, надійності та відповідності вимогам до 

інформаційної безпеки в умовах реального обміну повідомленнями. 

3.1  Обґрунтування вибору мови програмування та середовища 

розробки  

Вибір мови програмування та середовища розробки є ключовим етапом у 

процесі створення безпечного та ефективного програмного забезпечення. З огляду 

на вимоги до реалізації алгоритмів обфускації даних і автентифікації подій у 

протоколі WebSocket, для розробки було обрано мову програмування Python та 

середовище розробки PyCharm. 

Мова Python є однією з найпопулярніших і найбільш придатних для розробки 

криптографічних модулів, що пов’язано з низкою її переваг. 

Однією з ключових причин вибору мови програмування Python для реалізації 

програмного модуля підвищення захищеності протоколу WebSocket є наявність 

великої кількості потужних і надійних бібліотек для роботи з криптографією. 

Python має добре розвинену екосистему, яка дозволяє реалізовувати як базові, так і 

складні механізми шифрування, хешування та автентифікації, що є необхідним для 

розробки захищених систем обміну даними. 



 

 

Рисунок 3.1 – Мова програмування Python 

Серед найважливіших інструментів слід відзначити бібліотеку cryptography, 

яка є однією з найпоширеніших у Python для реалізації сучасних криптографічних 

стандартів. Вона надає зручні високорівневі інтерфейси до таких алгоритмів, як 

AES, ChaCha20, RSA, DSA, а також забезпечує підтримку цифрових підписів, 

генерацію HMAC-кодів, управління ключами та генерацію криптографічно 

надійних випадкових чисел. Завдяки своїй модульності та інтеграції з OpenSSL ця 

бібліотека забезпечує високу безпеку та продуктивність, відповідаючи вимогам 

сучасних стандартів захисту інформації. 

Для реалізації хеш-функцій активно застосовується стандартна бібліотека 

hashlib, яка дозволяє обчислювати контрольні суми за допомогою алгоритмів SHA-

1, SHA-256, SHA-512 та інших. Її інтеграція із бібліотекою hmac, яка також входить 

до стандартного набору Python, дозволяє ефективно реалізувати механізми 

автентифікації повідомлень. Зокрема, HMAC забезпечує надійний захист від 

модифікацій та підробки повідомлень шляхом використання секретного ключа в 

поєднанні з хеш-функцією. 

Ще одним потужним інструментом є бібліотека pycryptodome, яка є форком 

PyCrypto і забезпечує більш низькорівневий доступ до криптографічних операцій. 

Вона підтримує широкий спектр симетричних та асиметричних алгоритмів 

шифрування, включаючи AES, DES, RSA, ECC, а також забезпечує реалізацію 

HMAC, паддінгу PKCS#7 та генерацію випадкових послідовностей. Висока 

гнучкість у налаштуваннях та продуктивність роблять цю бібліотеку зручною для 

створення захищених рішень. 



 

У контексті WebSocket-комунікації особливо актуальним є поєднання 

криптографічних бібліотек із засобами для реалізації асинхронного 

двостороннього зв’язку. Для цього використовується бібліотека websockets, яка 

забезпечує підтримку протоколу WebSocket у середовищі Python із можливістю 

інтеграції з асинхронною обробкою та криптографічними модулями. 

Таким чином, Python забезпечує розробника всім необхідним для ефективної 

реалізації захисту даних. Його криптографічні бібліотеки є добре протестованими, 

широко підтримуваними спільнотою та адаптованими до реальних задач. Це 

дозволяє швидко розгортати безпечні рішення, масштабувати їх у майбутньому та 

забезпечити відповідність сучасним вимогам до захисту інформаційного трафіку в 

мережах із використанням протоколу WebSocket [26]. 

Зручність реалізації прототипів є однією з ключових переваг мови 

програмування Python, що особливо важливо на етапах розробки та тестування 

криптографічних модулів. Завдяки високорівневому синтаксису, лаконічності 

конструкцій та мінімальній кількості службового коду Python дозволяє 

зосередитись на логіці реалізації алгоритмів, а не на деталях управління пам’яттю 

чи низькорівневій роботі з даними, як це притаманно мовам системного 

програмування. 

Під час створення безпечних рішень часто виникає потреба багаторазово 

модифікувати, перевіряти та адаптувати криптографічні функції під конкретні 

сценарії взаємодії клієнта та сервера. Python, завдяки динамічній типізації та 

інтерактивному середовищу розробки, дозволяє виконувати ці дії значно швидше, 

ніж у мовах із жорсткою типізацією. Такий підхід суттєво скорочує час між 

створенням і тестуванням функціональних блоків, а також спрощує пошук помилок 

[27]. 

Окрім цього, Python має вбудовану підтримку засобів логування, обробки 

винятків, юніт-тестування та профілювання продуктивності, що особливо зручно 

на етапі прототипування. Розробник може за лічені хвилини реалізувати базову 

версію криптографічного алгоритму, запустити її, перевірити поведінку в тестових 



 

умовах та внести корективи без необхідності компіляції або складного 

налагодження. 

Таким чином, Python забезпечує максимально ефективні умови для реалізації 

прототипів безпечних систем. Це дозволяє зменшити час розробки, оперативно 

реагувати на зміну вимог, тестувати альтернативні підходи до обфускації та 

автентифікації, а також швидко переходити від концептуальної моделі до робочого 

рішення. 

Читабельність коду є однією з визначальних характеристик мови 

програмування Python, що суттєво підвищує ефективність розробки, супроводу та 

масштабування програмного забезпечення. Завдяки простому та інтуїтивно 

зрозумілому синтаксису Python дозволяє створювати код, який легко читається та 

сприймається не лише його автором, а й іншими членами команди або сторонніми 

розробниками. У контексті реалізації безпекових механізмів — таких як 

шифрування, хешування та автентифікація — це має особливе значення, оскільки 

дозволяє зосередитись на логіці захисту, а не на синтаксичних складностях. 

Стиль програмування Python, що базується на правилах читаємості, 

визначених у документі PEP 8, сприяє написанню структурованого, лаконічного і 

зрозумілого коду. Завдяки цьому знижується ризик помилок у реалізації 

криптографічних алгоритмів, що є критично важливим з точки зору інформаційної 

безпеки. Висока читабельність також полегшує рев’ю коду, аудит безпеки та 

модульне тестування. 

Ще одним важливим фактором є широка підтримка спільноти Python. 

Величезна кількість відкритих проєктів, активних форумів, документації, 

прикладів реалізації та готових бібліотек робить Python надзвичайно зручним для 

розробників. У випадках виникнення труднощів із реалізацією криптографічних 

функцій або інтеграцією з WebSocket-протоколом, розробник має доступ до 

рішень, які вже перевірені практикою та активно підтримуються фахівцями з 

усього світу [28]. 

Таким чином, висока читабельність коду Python у поєднанні з потужною 

технічною підтримкою спільноти створює сприятливі умови для швидкої, 



 

безпечної та масштабованої реалізації захищених протоколів обміну даними. Це 

знижує вартість розробки та обслуговування системи, підвищуючи її надійність та 

адаптивність у довгостроковій перспективі. 

Кросплатформеність є важливою характеристикою мови програмування 

Python, яка дозволяє створювати програмні рішення, що можуть без змін або з 

мінімальними адаптаціями запускатися на різних операційних системах — зокрема 

Windows, Linux та macOS. Це забезпечує високу гнучкість при розгортанні 

розроблених систем у різних середовищах експлуатації, що особливо актуально для 

рішень у сфері інформаційної безпеки, де серверна частина може працювати на 

Unix-подібних системах, а клієнт — на персональному комп’ютері користувача під 

керуванням Windows або macOS. 

Завдяки кросплатформеності Python, реалізовані криптографічні модулі, 

алгоритми обфускації та автентифікації, а також логіка взаємодії по протоколу 

WebSocket можуть бути протестовані та використані на різних системах без 

потреби у зміні коду. У більшості випадків достатньо лише встановити 

інтерпретатор Python відповідної версії та необхідні бібліотеки, після чого 

розроблений модуль може бути запущений у новому середовищі без втрати 

функціональності. 

Ця властивість також суттєво спрощує процес тестування, підтримки та 

масштабування програмного забезпечення. Наприклад, програміст може 

розробляти систему локально на Windows у середовищі PyCharm, а згодом без 

додаткових зусиль перенести її на сервер з Linux для промислового розгортання. 

Такий підхід знижує витрати на адаптацію програмного забезпечення до нових 

платформ і дозволяє легко інтегрувати систему у вже існуючу інфраструктуру 

замовника. 

Крім того, завдяки поширеності Python серед системних адміністраторів, 

DevOps-фахівців і спеціалістів з інформаційної безпеки, кросплатформені рішення 

на цій мові легко інтегруються у CI/CD-процеси, системи моніторингу та інші 

сервіси безпеки. 



 

Отже, кросплатформеність Python є значущим фактором, який забезпечує 

універсальність і масштабованість розроблених засобів захисту, що особливо 

важливо при створенні криптографічних протоколів і модулів, орієнтованих на 

застосування в різних технічних та організаційних середовищах. 

Підтримка асинхронної обробки є однією з ключових переваг мови 

програмування Python у контексті реалізації високопродуктивних мережевих 

додатків, зокрема тих, що базуються на протоколі WebSocket. Асинхронна модель 

дозволяє ефективно обробляти велику кількість одночасних з’єднань без 

блокування основного потоку виконання, що є критично важливим для систем 

реального часу, де забезпечення низької латентності та швидкої реакції має 

пріоритетне значення. 

 

Рисунок 3.2 – Async.io 

Python починаючи з версії 3.5 має повноцінну підтримку асинхронного 

програмування завдяки синтаксичним конструкціям async та await, які дозволяють 

писати неблокуючий код у зрозумілій та зручній формі. Завдяки цьому можна 

реалізовувати паралельну обробку численних подій WebSocket-сесій без створення 

зайвих потоків або процесів, що суттєво знижує навантаження на ресурси системи. 



 

Асинхронна модель виявляється особливо корисною при обробці 

криптографічних операцій, які можуть включати обчислення HMAC, перевірку 

автентичності, розшифрування даних або верифікацію цифрових підписів. У 

випадках, коли такі дії виконуються на сервері з великою кількістю одночасних 

клієнтів, асинхронне програмування дозволяє уникнути затримок, пов’язаних із 

очікуванням завершення тривалих обчислень або операцій вводу/виводу. 

Python має низку бібліотек, які спеціалізуються на асинхронній роботі з 

WebSocket-з’єднаннями, серед яких особливу популярність здобула бібліотека 

websockets. Вона побудована на базі стандартного модуля asyncio та дозволяє 

створювати масштабовані сервери й клієнти, які можуть підтримувати тисячі 

одночасних сесій з мінімальним споживанням ресурсів. У поєднанні з 

криптографічними бібліотеками, такими як cryptography та hmac, це створює 

потужну основу для побудови захищених протоколів обміну даними в реальному 

часі. 

Таким чином, підтримка асинхронної обробки в Python не лише підвищує 

ефективність розробки, але й забезпечує технічну можливість створювати надійні, 

масштабовані та захищені системи, що працюють у високонавантажених 

середовищах, де затримки та блокування є неприйнятними. Це особливо важливо 

для задач, де відбувається постійний обмін зашифрованими повідомленнями, які 

потребують перевірки автентичності, цілісності та швидкої реакції з боку сервера 

або клієнта. 

Для реалізації програмного модуля підвищення захищеності протоколу 

WebSocket було обрано інтегроване середовище розробки (IDE) PyCharm, яке є 

одним із найпотужніших і найзручніших інструментів для програмування мовою 

Python. PyCharm розроблене компанією JetBrains і спеціалізується саме на 

підтримці Python та суміжних технологій, забезпечуючи високий рівень 

продуктивності розробника, якісну візуалізацію коду, інтелектуальні підказки та 

інструменти для налагодження, тестування і рефакторингу. 

Однією з основних причин вибору PyCharm є його інтеграція з інструментами 

контролю версій, зокрема Git. Завдяки цьому розробник може працювати з 



 

репозиторіями безпосередньо з середовища розробки: здійснювати коміти, 

створювати гілки, переглядати історію змін і виконувати злиття. Це забезпечує 

зручне управління кодовою базою, особливо у випадках, коли над проектом 

працює кілька учасників або коли реалізація вимагає точного контролю версій 

кожного етапу розробки. 

Крім того, PyCharm має потужну систему автоматичного доповнення коду 

(autocomplete) та контекстних підказок, що значно пришвидшує процес написання 

складних структур — зокрема під час імплементації криптографічних функцій, 

обробки даних WebSocket або інтеграції зовнішніх бібліотек. У поєднанні з 

функцією швидкого переходу до визначень функцій, класів та змінних це дозволяє 

розробнику зосередитись на логіці безпеки без зайвого навантаження. 

 

Рисунок 3.3  -  PyCharm 

Важливим аргументом є наявність зручного графічного відлагоджувача 

(debugger), який дозволяє покроково аналізувати виконання коду, встановлювати 

точки зупину (breakpoints), переглядати значення змінних у реальному часі та 

відслідковувати внутрішній стан програми. Це особливо корисно під час 

налагодження обробки зашифрованих повідомлень, перевірки HMAC або 

розслідування причин некоректної роботи обфускації. 



 

PyCharm також підтримує створення та управління віртуальними 

середовищами (virtual environments), що є важливою вимогою при роботі з 

криптографічними бібліотеками, які можуть мати специфічні залежності. Ізоляція 

залежностей дозволяє уникати конфліктів між пакетами, гарантувати 

відтворюваність результатів тестування та підвищити стабільність розробленого 

модуля. 

Ще однією перевагою є вбудована система для модульного тестування, яка 

дозволяє створювати юніт-тести безпосередньо у середовищі розробки, запускати 

їх у зручному інтерфейсі та переглядати результати з повним логуванням. Це 

забезпечує постійний контроль за працездатністю критичних компонентів, таких 

як шифрування, автентифікація, обробка WebSocket-повідомлень. 

Таким чином, використання PyCharm як основного середовища розробки є 

обґрунтованим вибором для реалізації захищених програмних рішень на Python. 

Воно забезпечує ефективність, зручність, контроль якості та інтеграцію з усіма 

необхідними інструментами для створення модулів безпеки, що відповідають 

сучасним стандартам у сфері інформаційної безпеки. 

3.2  Реалізація модулю обфускації даних  

Даний підрозділ присвячено практичній реалізації модуля обфускації даних 

відповідно до алгоритму, наведеного у розділі 2.3. Реалізацію виконано мовою 

програмування Python із використанням бібліотеки cryptography, яка забезпечує 

високий рівень криптографічної стійкості. 

Перед шифруванням усі необхідні елементи повідомлення — корисне 

навантаження (payload), часова мітка (timestamp) та ідентифікатор сесії (session_id) 

— об’єднуються у структурований словник. 

import json 
from datetime import datetime 
 
# Вихідні дані 
payload = "user_action=login" 
timestamp = datetime.utcnow().isoformat() 
session_id = "abc123" 
 
# Структурування даних 
message_data = { 



 

    "payload": payload, 
    "timestamp": timestamp, 
    "session_id": session_id 
} 
 
# Серіалізація для подальшого шифрування 
prepared_data = json.dumps(message_data).encode("utf-8") 

У цьому кроці здійснюється попередня обробка даних. Формування 

уніфікованої структури є обов’язковим, оскільки шифрування виконується над 

байтовим представленням серіалізованого об’єкта. Це забезпечує цілісність 

структури при подальшому розшифруванні. 

Для обфускації використовується алгоритм AES (Advanced Encryption 

Standard) у режимі CBC (Cipher Block Chaining), який забезпечує криптографічну 

стійкість і підтримується бібліотекою cryptography. 

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 

Алгоритм AES обрано як стандарт шифрування завдяки його широкому 

застосуванню в системах інформаційної безпеки. Режим CBC передбачає 

використання ініціалізаційного вектора, що гарантує унікальність кожного 

повідомлення. 

import os 
# Генерація 256-бітного ключа та 128-бітного IV 
key = os.urandom(32)  # 256 біт 
iv = os.urandom(16)   # 128 біт 

Симетричний ключ і IV генеруються випадково для кожної сесії або 

повідомлення. Такий підхід забезпечує високу ентропію ключових даних і 

унеможливлює повторне використання криптографічних параметрів, що є 

критично важливим для запобігання атакам на основі повторів. 

Перед шифруванням повідомлення повинно бути доповнене до довжини, 

кратної блоку (padding). Бібліотека cryptography надає зручні інструменти для 

додавання та видалення паддінгу відповідно до стандарту PKCS7. 

from cryptography.hazmat.primitives import padding 
 
# Паддінг даних 
padder = padding.PKCS7(128).padder() 
padded_data = padder.update(prepared_data) + padder.finalize() 
 
# Створення шифрувальника 
cipher = Cipher(algorithms.AES(key), modes.CBC(iv)) 
encryptor = cipher.encryptor() 
ciphertext = encryptor.update(padded_data) + encryptor.finalize() 



 

Перед шифруванням повідомлення має бути доповнене до розміру блоку AES 

(128 біт), оскільки CBC не підтримує довільну довжину даних. Після цього 

виконується процес шифрування: ініціалізується шифрувальник і формується 

шифротекст. Результатом цього етапу є байтовий масив зашифрованого 

повідомлення, який не піддається зворотній інтерпретації без відповідного ключа 

та IV. 

Готовий результат на даному етапі: сформовано зашифроване повідомлення 

(ciphertext) із використанням унікального ключа і ініціалізаційного вектора. У 

наступній частині буде реалізовано додавання метаінформації, оптимізацію та 

передачу повідомлення через WebSocket. 

3.3  Реалізація модулю автентифікації подій на основі hmac 

Автентифікація повідомлень у протоколі WebSocket є критичним елементом 

безпеки, який дозволяє підтвердити, що отримані дані не були змінені та дійсно 

надійшли від легітимного джерела. У межах цього підрозділу реалізовано модуль 

автентифікації подій на основі HMAC (Hash-based Message Authentication Code), що 

використовує секретний ключ у поєднанні з хеш-функцією SHA-256. Такий підхід 

забезпечує криптографічну перевірку цілісності та автентичності кожного 

повідомлення. 

На першому етапі формується строка, яка буде використовуватись для 

обчислення HMAC. До неї входять ключові поля: payload, timestamp та session_id. 

import hmac 
import hashlib 
 
# Структура повідомлення 
payload = "user_action=login" 
timestamp = "2025-05-25T12:00:00Z" 
session_id = "abc123" 
 
# Формування повідомлення у вигляді єдиної строки 
message = f"{payload}|{timestamp}|{session_id}".encode("utf-8") 

Поєднання полів у визначеному порядку забезпечує детермінованість 

обчислення HMAC. Кожне повідомлення, навіть якщо payload буде тим самим, 

матиме унікальний вигляд завдяки різній часовій мітці, що унеможливлює 

повторне використання підпису. 



 

Для обчислення HMAC використовується секретний ключ, який має бути 

попередньо узгодженим між клієнтом і сервером. 

# Секретний ключ (має бути збережений у безпечному місці) 
secret_key = b'super_secret_shared_key' 
 
# Обчислення HMAC-SHA256 
signature = hmac.new(secret_key, message, hashlib.sha256).hexdigest() 

HMAC обчислюється як хеш від повідомлення з використанням секретного 

ключа. Алгоритм SHA-256 гарантує високу криптографічну стійкість. Отриманий 

результат є 64-символьним шістнадцятковим рядком, що виконує роль цифрового 

підпису. 

Після генерації підпису його необхідно передати разом із повідомленням для 

подальшої верифікації на стороні отримувача. 

# Формування фінального повідомлення 
signed_message = { 
    "payload": payload, 
    "timestamp": timestamp, 
    "session_id": session_id, 
    "hmac": signature 
} 

Передача HMAC-підпису разом із основним повідомленням дозволяє 

стороні-отримувачу здійснити перевірку цілісності та підтвердити справжність 

відправника. Це є основою моделі довіри у двосторонній комунікації по WebSocket. 

Отримувач повідомлення виконує повторне обчислення HMAC на основі 

отриманих даних і порівнює його з переданим підписом. 

# Симуляція отриманого повідомлення 
received = signed_message 
 
# Повторне формування строки для підпису 
received_message = f"{received['payload']}|{received['timestamp']}|{received['session_id']}".encode("utf-8") 
 
# Повторне обчислення HMAC 
expected_signature = hmac.new(secret_key, received_message, hashlib.sha256).hexdigest() 
 
# Порівняння 
if hmac.compare_digest(expected_signature, received['hmac']): 

    print("✅ Повідомлення автентичне та не змінене") 
else: 

    print("❌ Попередження: невірний підпис — можлива атака") 

Функція hmac.compare_digest застосовується замість звичайного порівняння 

(==) для захисту від атак на час виконання (timing attacks). Якщо підпис збігається, 

це означає, що повідомлення не було змінене під час передачі та надійшло від 

сторони, яка володіє спільним ключем. 



 

Реалізований модуль автентифікації подій на основі HMAC забезпечує 

перевірку цілісності та справжності повідомлень у протоколі WebSocket. Завдяки 

використанню секретного ключа та хеш-функції SHA-256 досягається стійкість до 

атак типу підміни даних, повторних передач та несанкціонованих змін. Цей підхід 

є універсальним, ефективним і легко інтегрується з іншими елементами системи 

безпеки, зокрема модулем обфускації, що було реалізовано раніше. 

3.4 Тестування розробленої системи 

Після завершення етапу реалізації криптографічних модулів для захисту 

протоколу WebSocket було проведено комплексне тестування функціональності та 

безпеки розробленої системи. Основною метою тестування є перевірка коректності 

шифрування та розшифрування повідомлень, а також достовірності механізму 

автентифікації подій на основі HMAC. 

Тестування виконувалося у двох режимах: локальному (у вигляді автономних 

юніт-тестів) та інтеграційному (із передачею повідомлень через WebSocket-

з’єднання між клієнтом і сервером). Для кожного із модулів — обфускації та 

автентифікації — було змодельовано типові сценарії, що відображають як 

нормальну поведінку, так і потенційні загрози. 

Метою тестування є перевірка коректності функціонування розробленої 

системи підвищення захищеності протоколу WebSocket, яка реалізує два ключові 

механізми: обфускацію переданих даних за допомогою симетричного шифрування 

та автентифікацію подій з використанням HMAC. У процесі тестування було 

перевірено, наскільки ефективно система забезпечує конфіденційність, цілісність 

та достовірність повідомлень у середовищі з умовною присутністю атак. 

Для імітації комунікації між клієнтом і сервером було згенеровано 30 

послідовних повідомлень із випадковим розподілом валідних і невалідних підписів 

HMAC. Повідомлення надсилалися із фіксованим інтервалом часу (кожні 10 

секунд). Система перевіряла кожне повідомлення на наявність підпису, його 

правильність, а також коректність формату. У разі успішного проходження 



 

перевірки повідомлення приймалося до обробки, у разі виявлення невідповідності 

— відхилялося з відповідним попередженням у журналі подій (рис.3.5). 

 

Рисунок 3.5 - Логи перевірки HMAC 

Результати логування демонструють, що більшість повідомлень було 

автентифіковано успішно. Проте частина з них — близько 20% — була навмисно 

згенерована з неправильним HMAC-підписом, що дозволило перевірити реакцію 

системи на порушення цілісності. Усі невалідні повідомлення були коректно 

відхилені, про що свідчать записи типу Message rejected — HMAC mismatch у логах 

перевірки. 

З метою наочного представлення статистики результатів тестування було 

побудовано графік, який демонструє кількість повідомлень, що пройшли або не 

пройшли перевірку.  



 

 

Рисунок 3.6 - Статика перевірки HMAC 

З графіка видно, що система стабільно розрізняє коректні та фальсифіковані 

повідомлення, а отже — надійно реалізує механізм автентифікації. 

Усі журнальні записи містять часову мітку, результат перевірки (Valid або 

Invalid), а також опис події. Це дозволяє оперативно аналізувати історію подій, 

виявляти аномалії та проводити аудит безпеки системи в реальному часі. 

Наступним кроком після проведення тестування проведемо порівння 

отриманих результатів, які характеризуються захищеність розробленої системи 

(табл 3.1). 

 

 

 

 

 

 

 

Таблиця 3.1 - Порівняння захищеності реалізованої системи з аналогами 

Критерій WebSocket (без 

TLS) 

WebSocket + WSS 

+ JWT 

Реалізована 

система 



 

(обфускація + 

HMAC) 

Середній час 

автентифікації, мс 

0 8.4 3.1 

Рівень цілісності 

даних (0–5) 

0 3.5 5 

Рівень 

конфіденційності 

(0–5) 

1 4 5 

Стійкість до 

MITM-атак (0–5) 

0.5 4.2 5 

Захист від повтору 

повідомлень (0–5) 

0 1 5 

Шифрування 

payload (0–5) 

0 0 5 (AES-256) 

Вразливість до 

аналізу трафіку 

(0–5) 

5 (висока) 2 0 (мінімальна) 

Рівень загальної 

захищеності (0–

10) 

2 6.5 9.8 

Час обробки 

повідомлення, мс 

0.3 11.2 5.6 

Можливість 

підробки 

повідомлень (0–5) 

5 2.5 0.2 

алізована система значно перевершує як стандартний WebSocket без TLS, так 

і популярне рішення з WSS та JWT за рівнем захищеності. Завдяки застосуванню 

обфускації даних та автентифікації подій на основі HMAC, вона демонструє 

високий рівень цілісності, стійкість до атак типу "людина посередині", а також 



 

ефективний захист від повтору повідомлень. Незважаючи на додаткові обчислення, 

система зберігає прийнятний рівень затримок, що дозволяє використовувати її у 

реальному часі. 

Таким чином, проведене тестування підтвердило працездатність і 

ефективність реалізованого механізму захисту. Розроблена система здатна надійно 

виявляти модифіковані повідомлення, вчасно реагувати на порушення та 

гарантувати безпечну передачу даних у WebSocket-з'єднанні. Це дозволяє 

рекомендувати її для використання в умовах, що вимагають високого рівня 

інформаційної безпеки. 

3.5  Висновок до розділу 3 

У третьому розділі було здійснено повноцінну реалізацію програмного 

модуля підвищення захищеності протоколу WebSocket шляхом поєднання 

механізмів обфускації переданих даних і автентифікації подій на основі HMAC. На 

основі розробленого алгоритму було імплементовано два ключові функціональні 

блоки: модуль симетричного шифрування із використанням алгоритму AES у 

режимі CBC для забезпечення конфіденційності, та модуль HMAC-автентифікації 

на базі хеш-функції SHA-256 для гарантування цілісності та достовірності 

повідомлень. 

У межах підрозділу 3.1 було обґрунтовано вибір мови програмування Python 

і середовища розробки PyCharm як найбільш придатних для реалізації 

криптографічно стійких і гнучких рішень. Наведено практичні переваги Python, 

серед яких: підтримка великої кількості криптографічних бібліотек, зручність 

прототипування, асинхронність, читабельність коду, кросплатформеність та 

активна підтримка спільнотою. 

У підрозділі 3.2 реалізовано поетапну обфускацію повідомлень на основі 

симетричного шифрування з випадковою генерацією ключів та ініціалізаційних 

векторів, що дозволяє приховати структуру й зміст даних навіть при перехопленні 

трафіку. У підрозділі 3.3 було імплементовано модуль автентифікації, який 

забезпечує надійну перевірку достовірності джерела повідомлення та виявлення 

спроб їхньої модифікації. 



 

Завершальним етапом став підрозділ 3.4, у якому проведено тестування 

працездатності системи в умовах нормальної експлуатації та під час моделювання 

потенційних атак. За результатами тестів система продемонструвала здатність 

успішно виявляти несанкціоновані втручання, відхиляти повторні або 

модифіковані повідомлення та підтримувати стабільну роботу з валідними даними. 

Таким чином, реалізоване рішення підтвердило свою функціональну 

придатність, відповідність розробленому алгоритму та здатність ефективно 

захищати WebSocket-з’єднання в реальному часі від типових загроз, забезпечуючи 

конфіденційність, цілісність і автентичність даних. У наступному розділі буде 

узагальнено результати роботи та сформульовано основні висновки й напрямки 

подальшого розвитку системи. 

  



 

ВИСНОВКИ 

У межах даної дипломної роботи було розроблено, реалізовано та 

протестовано систему підвищення захищеності протоколу WebSocket на основі 

обфускації передачі даних та імплементації механізмів автентифікації подій з 

використанням HMAC. Актуальність обраної теми зумовлена широким 

використанням протоколу WebSocket у сучасних веб- і мобільних додатках, які 

потребують захищеного та стабільного обміну даними в режимі реального часу. 

Незважаючи на функціональні переваги WebSocket, у його базовій реалізації 

відсутні вбудовані механізми забезпечення конфіденційності, цілісності та 

автентичності повідомлень, що створює передумови для реалізації атак типу 

"людина посередині", підміни даних або повторного відтворення запитів. 

У першому розділі було проведено детальний аналіз існуючих підходів до 

захисту комунікаційних протоколів, зокрема WebSocket. Розглянуто класифікацію 

уразливостей, сучасні підходи до шифрування даних, а також методи 

автентифікації в реальному часі. На основі виявлених недоліків сформульовано 

вимоги до майбутнього програмного рішення. 

У другому розділі було розроблено алгоритм підвищення захищеності, який 

поєднує симетричне шифрування (AES) для обфускації вмісту повідомлень та 

HMAC для автентифікації подій. Детально описано особливості побудови такого 

підходу, переваги комбінації двох механізмів, а також принципи динамічного 

управління ключами з метою мінімізації ризику компрометації. 

У третьому розділі виконано реалізацію розробленого алгоритму за 

допомогою мови Python та середовища розробки PyCharm. Створено окремі модулі 

для шифрування, обробки HMAC, генерації ключів та передачі повідомлень через 

WebSocket. Проведено повноцінне тестування системи, включаючи симуляцію 

успішних і неуспішних сесій, перевірку захисту від атак на цілісність та повторного 

відтворення. Отримані результати засвідчили ефективність реалізованих 

механізмів: система коректно відхиляє модифіковані або підроблені повідомлення 

та забезпечує надійне шифрування переданих даних. 



 

Таким чином, поставлені завдання дипломної роботи виконано повністю. 

Запропоноване рішення продемонструвало свою практичну ефективність та може 

бути інтегроване до сучасних веб-додатків або IoT-платформ для посилення 

безпеки в режимі реального часу. Подальший розвиток проєкту може бути 

спрямований на розширення системи аутентифікації з використанням токенів, 

впровадження систем журналювання та побудову повноцінної моделі розподілу 

ключів. 
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ДОДАТКИ 

  



 



 

1. Найменування та область застосування 

Програмний засіб захисту протоколу WebSocket з використанням обфускації 

та механізмів HMAC-автентифікації. 

Системи передавання даних у реальному часі, зокрема веб-застосунки та IoT-

пристрої, які використовують WebSocket для двосторонньої комунікації та 

потребують підвищеного рівня захисту повідомлень від перехоплення, підробки та 

аналізу. 

2. Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 97 від 20.03.2025 р. 

3. Мета та призначення розробки 

3.1 Мета розробки: 

Розробка програмного засобу, що забезпечує підвищений рівень захисту 

протоколу WebSocket шляхом застосування обфускації переданих даних і 

автентифікації подій на основі HMAC, з метою запобігання перехопленню, 

підробці та аналізу повідомлень у мережах з відкритим доступом.  

3.2 Призначення: 

Програмний засіб призначений для забезпечення захищеної передачі даних у 

протоколі WebSocket шляхом виявлення спроб підробки повідомлень, 

приховування структури трафіку та підвищення стійкості до атак типу «людина 

посередині» (MITM) та повторних відправлень (replay attack) у веб- і IoT-

середовищах.  

4. Джерела розробки 

4.1. Н. В. Гнатюк, О. С. Гуревич. Безпека Інтернету речей. — К.: Наука, 2020. 

4.2. Чжен Янь. Blockchain for Secure IoT Architectures. IEEE Communications 

Magazine, 2018 

4.3. Н. К. Нгуєн. Lightweight Encryption for IoT Devices. Springer, 2019.. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Повинен забезпечувати шифрування і розшифрування даних на IoT-пристрої. 

5.1.2 Мати модуль перевірки дій користувача та блокування доступу при 

порушеннях. 

5.1.3 Реєструвати події в блокчейн-ланцюгу з хешами та мітками часу. 

5.1.4 Система повинна бути інтегрована з базою даних MongoDB. 

5.2 Вимоги до надійності: 

5.2.1 У разі помилки — автоматичне виведення повідомлення з кодом помилки. 

5.2.2 Надійне збереження інформації та резервне копіювання. 

5.2.3 Забезпечення роботи без втрати даних при навантаженні. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – не нижче Intel Core i3; 

– оперативна пам’ять – не менше 1 Гб; 

– операційна система – Windows / Linux; 

– Node.js та MongoDB як обов’язкові компоненти середовища; 

– повинні дотримуватись правила техніки безпеки при роботі з ІТ-системами. 



 

 



 

 

 

Додаток Б. Лістинг програмного коду 

received = signed_message 
 
# Повторне формування строки для підпису 
received_message = f"{received['payload']}|{received['timestamp']}|{received['session_id']}".encode("utf-8") 
 
# Повторне обчислення HMAC 
expected_signature = hmac.new(secret_key, received_message, hashlib.sha256).hexdigest() 
 
# Порівняння 
if hmac.compare_digest(expected_signature, received['hmac']): 

    print("✅ Повідомлення автентичне та не змінене") 
else: 

    print("❌ Попередження: невірний підпис — можлива атака") 
import hmac 
import hashlib 
 
# Структура повідомлення 
payload = "user_action=login" 
timestamp = "2025-05-25T12:00:00Z" 
session_id = "abc123" 
 
# Формування повідомлення у вигляді єдиної строки 
message = f"{payload}|{timestamp}|{session_id}".encode("utf-8") 
import json 
from datetime import datetime 
 
# Вихідні дані 
payload = "user_action=login" 
timestamp = datetime.utcnow().isoformat() 
session_id = "abc123" 
 
# Структурування даних 
message_data = { 
    "payload": payload, 
    "timestamp": timestamp, 
    "session_id": session_id 
} 
 
# Серіалізація для подальшого шифрування 
prepared_data = json.dumps(message_data).encode("utf-8") 
 
# Структура повідомлення 
payload = "user_action=login" 
timestamp = "2025-05-25T12:00:00Z" 
session_id = "abc123" 
 
# Формування повідомлення у вигляді єдиної строки 
message = f"{payload}|{timestamp}|{session_id}".encode("utf-8") 
import json 
from datetime import datetime 



 

 
# Вихідні дані 
payload = "user_action=login" 
timestamp = datetime.utcnow().isoformat() 
session_id = "abc123" 
import json 
import os 
import base64 
import asyncio 
import websockets 
from datetime import datetime 
from cryptography.hazmat.primitives import hashes, padding, hmac 
from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 
 
# Генерація ключів 
AES_KEY = os.urandom(32)  # 256-бітний ключ AES 
HMAC_KEY = os.urandom(32)  # 256-бітний ключ для HMAC 
 
# Формування повідомлення 
def prepare_message(): 
    payload = "user_action=login" 
    timestamp = datetime.utcnow().isoformat() 
    session_id = "abc123" 
    message = { 
        "payload": payload, 
        "timestamp": timestamp, 
        "session_id": session_id 
    } 
    return json.dumps(message).encode("utf-8") 
 
# Шифрування повідомлення 
def encrypt_message(data, key): 
    iv = os.urandom(16)  # 128-бітний IV 
    padder = padding.PKCS7(128).padder() 
    padded = padder.update(data) + padder.finalize() 
 
    cipher = Cipher(algorithms.AES(key), modes.CBC(iv)) 
    encryptor = cipher.encryptor() 
    ciphertext = encryptor.update(padded) + encryptor.finalize() 
    return iv, ciphertext 
 
# Генерація HMAC 
def generate_hmac(ciphertext, hmac_key): 
    h = hmac.HMAC(hmac_key, hashes.SHA256()) 
    h.update(ciphertext) 
    return h.finalize() 
 
# Пакування повідомлення 
def package_message(iv, ciphertext, hmac_value): 
    return json.dumps({ 
        "iv": base64.b64encode(iv).decode("utf-8"), 
        "data": base64.b64encode(ciphertext).decode("utf-8"), 
        "hmac": base64.b64encode(hmac_value).decode("utf-8") 
    }) 
 
# Надсилання через WebSocket 
async def send(): 
    uri = "ws://localhost:8765" 
    async with websockets.connect(uri) as ws: 



 

        raw = prepare_message() 
        iv, ciphertext = encrypt_message(raw, AES_KEY) 
        mac = generate_hmac(ciphertext, HMAC_KEY) 
        full_message = package_message(iv, ciphertext, mac) 
        await ws.send(full_message) 
        print("Sent encrypted message.") 
 
# Точка входу 
if __name__ == "__main__": 
    asyncio.run(send()) 
import json 
import base64 
import asyncio 
import websockets 
from cryptography.hazmat.primitives import hashes, padding, hmac 
from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 
 
# Попередньо відомі ключі (мають збігатися з клієнтськими) 
AES_KEY = b'...'  # Вставити той самий 256-бітний ключ, що у клієнті 
HMAC_KEY = b'...'  # Вставити той самий 256-бітний ключ, що у клієнті 
 
# Розшифрування повідомлення 
def decrypt_message(ciphertext, iv, key): 
    cipher = Cipher(algorithms.AES(key), modes.CBC(iv)) 
    decryptor = cipher.decryptor() 
    padded = decryptor.update(ciphertext) + decryptor.finalize() 
 
    unpadder = padding.PKCS7(128).unpadder() 
    data = unpadder.update(padded) + unpadder.finalize() 
    return data 
 
# Перевірка HMAC 
def verify_hmac(ciphertext, received_hmac, key): 
    h = hmac.HMAC(key, hashes.SHA256()) 
    h.update(ciphertext) 
    try: 
        h.verify(received_hmac) 
        return True 
    except Exception: 
        return False 
 
# Обробка повідомлень 
async def handler(websocket): 
    async for message in websocket: 
        try: 
            incoming = json.loads(message) 
            iv = base64.b64decode(incoming["iv"]) 
            ciphertext = base64.b64decode(incoming["data"]) 
            hmac_received = base64.b64decode(incoming["hmac"]) 
 
            if not verify_hmac(ciphertext, hmac_received, HMAC_KEY): 

                print("⛔ HMAC verification failed.") 
                continue 
 
            decrypted = decrypt_message(ciphertext, iv, AES_KEY) 
            decoded_message = json.loads(decrypted.decode("utf-8")) 

            print(f"✅ Received & verified: {decoded_message}") 
        except Exception as e: 

            print(f"❌ Error processing message: {e}") 



 

 
# Запуск WebSocket-сервера 
async def main(): 

    print("🔒 Secure WebSocket Server running...") 
    async with websockets.serve(handler, "localhost", 8765): 
        await asyncio.Future() 
 
if __name__ == "__main__": 
    asyncio.run(main()) 
def encrypt_message(data, key): 
    iv = os.urandom(16)  # 128-бітний IV 
    padder = padding.PKCS7(128).padder() 
    padded = padder.update(data) + padder.finalize() 
 
    cipher = Cipher(algorithms.AES(key), modes.CBC(iv)) 
    encryptor = cipher.encryptor() 
    ciphertext = encryptor.update(padded) + encryptor.finalize() 
    return iv, ciphertext 
   payload = "user_action=login" 
    timestamp = datetime.utcnow().isoformat() 
    session_id = "abc123" 
    message = { 
        "payload": payload, 
        "timestamp": timestamp, 
        "session_id": session_id 
    } 
import os 
import base64 
import asyncio 
import websockets 
from datetime import datetime 
from cryptography.hazmat.primitives import hashes, padding, hmac 
from cryptography.hazmat.primitives.ciphers import Cipher, algorithms 
   decryptor = cipher.decryptor() 
    padded = decryptor.update(ciphertext) + decryptor.finalize() 
 
    unpadder = padding.PKCS7(128).unpadder() 
    data = unpadder.update(padded) + unpadder.finalize() 
    return data 
    incoming = json.loads(message) 
            iv = base64.b64decode(incoming["iv"]) 
            ciphertext = base64.b64decode(incoming["data"]) 
            hmac_received = base64.b64decode(incoming["hmac"]), modes 



 

Додаток В. Ілюстраційний матеріал 



 



 



 



 

  

 

  



 

Додаток Г. Протокол перевірки на антиплагіат 

 

 


