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АНОТАЦІЯ 

 

Бакалаврська кваліфікаційна робота складається з 80 сторінок формату А4, 

на яких є 6 рисунів, 9 таблиць, список використаних джерел містить 31 

найменуваня. 

Дипломна робота присвячена розробці підсистеми контролю підозрілої 

мережевої активності з використанням інструментів штучного інтелекту. 

Основною метою є створення програмного рішення, здатного виявляти аномальні 

або потенційно шкідливі дії в мережевому трафіку з метою підвищення рівня 

кібербезпеки організації. 

У ході виконання роботи проведено аналіз сучасних підходів до виявлення 

аномалій у мережевій активності, визначено функціональні та нефункціональні 

вимоги до системи, обґрунтовано вибір технологій та алгоритмів штучного 

інтелекту. Розроблено архітектуру підсистеми, модель обробки трафіку, а також 

реалізовано механізм класифікації підозрілих подій на основі машинного навчання. 

Результатом роботи є прототип програмного засобу, який забезпечує: 

1. Збір і попередню обробку мережевого трафіку. 

2. Виявлення аномальної активності за допомогою алгоритмів штучного 

інтелекту. 

3. Інтерфейс для моніторингу подій та перегляду детальної інформації 

про виявлені інциденти. 

У рамках роботи також створено документацію, яка містить технічні 

характеристики, інструкцію користувача, діаграми архітектури, приклади 

виявлених аномалій та результати тестування. 

Ключові слова: мережева безпека, аномальна активність, штучний інтелект, 

машинне навчання, моніторинг трафіку, виявлення загроз. 
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ABSTRACT 

 

The bachelor's thesis consists of 80 A4 pages, including 1 figure, 9 tables, and a 

list of references containing 31 items. 

The thesis is devoted to the development of a subsystem for monitoring suspicious 

network activity using artificial intelligence tools. The main goal is to create a software 

solution capable of detecting abnormal or potentially harmful activities in network traffic 

in order to increase the level of cybersecurity of the organization. 

In the course of the work, we analyzed modern approaches to detecting anomalies 

in network activity, identified functional and non-functional requirements for the system, 

and substantiated the choice of artificial intelligence technologies and algorithms. The 

subsystem architecture and traffic processing model were developed, and a mechanism 

for classifying suspicious events based on machine learning was implemented. 

The result is a prototype software tool that provides: 

1. Collection and pre-processing of network traffic. 

2. .Detection of anomalous activity using artificial intelligence algorithms. 

3. Interface for monitoring events and viewing detailed information about 

detected incidents. 

As part of the work, documentation was also created that contains technical 

specifications, user manual, architecture diagrams, examples of detected anomalies, and 

test results. 

Keywords: network security, anomalous activity, artificial intelligence, machine 

learning, traffic monitoring, threat detection. 
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ВСТУП 

Актуальність. У сучасних умовах стрімкого розвитку інформаційних 

технологій, глобалізації мережевих сервісів та цифровізації бізнес-процесів значно 

зростає обсяг даних, що передаються в інформаційно-комунікаційних системах. 

Одночасно з цим збільшується кількість та складність кіберзагроз, які спрямовані 

на порушення конфіденційності, цілісності та доступності даних. Однією з 

ключових загроз є підозріла та шкідлива мережева активність, яка може бути 

ознакою несанкціонованого втручання або початкової фази складної 

цілеспрямованої атаки (APT). 

Традиційні засоби захисту, такі як системи виявлення вторгнень (IDS), 

міжмережеві екрани (firewalls) та антивірусне ПЗ, мають обмеження у здатності 

адаптуватися до нових типів атак, які часто є обфускованими, складно 

детектованими або реалізованими із використанням легітимного мережевого 

трафіку. У цьому контексті актуальною є потреба у створенні інтелектуальних 

систем контролю мережевої активності, які здатні не лише фіксувати стандартні 

шаблони атак, але й виявляти аномальні або потенційно небезпечні дії в реальному 

часі. 

Застосування інструментів штучного інтелекту, зокрема методів машинного 

навчання та аналізу поведінки, відкриває нові можливості для побудови 

адаптивних систем виявлення підозрілої активності. Такі підходи дозволяють 

здійснювати глибокий аналіз великої кількості мережевих подій, ідентифікувати 

нетипову поведінку користувачів або систем, а також реагувати на загрози до їх 

повної реалізації. 

Таким чином, розробка підсистеми контролю підозрілої мережевої 

активності з використанням інструментів штучного інтелекту є важливим і 

актуальним напрямом підвищення кібербезпеки інформаційних систем різного 

призначення. 

Мета роботи – розробка інтелектуальної підсистеми контролю підозрілої 

мережевої активності, яка з використанням методів штучного інтелекту зможе 
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виявляти потенційно небезпечні дії в мережевому трафіку та забезпечити своєчасне 

реагування на кіберзагрози. 

Для досягнення мети передбачено виконання таких задач: 

1. Проаналізувати сучасні підходи до моніторингу мережевої активності 

та виявлення вторгнень, а також методи застосування алгоритмів машинного 

навчання для детекції аномалій у мережевому трафіку з урахуванням їх 

ефективності, точності та обчислювальної складності. 

2. Удосконалити існуючі підходи до аналізу мережевих подій шляхом 

розробки концептуальної архітектури інтелектуальної підсистеми контролю 

мережевої активності, яка включатиме модулі збору, попередньої обробки, аналізу 

та класифікації трафіку із застосуванням моделей машинного навчання. 

3. Розробити програмний засіб для автоматизованого виявлення 

підозрілої мережевої активності, який включатиме реалізацію обраної моделі 

машинного навчання, інтегрований механізм збору трафіку, графічний інтерфейс 

користувача, а також забезпечить можливість тестування на реальних або 

синтетичних даних і надання технічної документації. 

Об’єктом дослідження є процес забезпечення інформаційної безпеки 

комп’ютерних мереж через контроль і моніторинг мережевого трафіку. 

Предметом дослідження є методи та алгоритми штучного інтелекту, які 

застосовуються для автоматизованого виявлення підозрілої активності в 

мережевому середовищі. 

Новизна роботи полягає у реалізації підсистеми, яка використовує 

алгоритми машинного навчання для виявлення аномалій у мережевому трафіку без 

потреби попередньо заданих сигнатурних атак, що суттєво розширює можливості 

виявлення нових, невідомих загроз 

Практична цінність результатів дослідження полягає у використанні 

інтуїтивно зрозумілого візуального інтерфейсу, який дозволяє оперативно 

ідентифікувати підозрілу активність та спрощує процес аналізу результатів як для 

фахівців з кібербезпеки, так і для адміністараторів без глибокої технічної 

підготовки. 
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Апробація результатів дослідження 

Результати дослідження, викладені у бакалаврській кваліфікаційній роботі, 

були оприлюднені та обговорені на наступних наукових заходах: 

Всеукраїнська науково-практична конференція студентів і молодих учених 

«Актуальні проблеми інформаційної безпеки в умовах цифрової трансформації» 

(Київ, 2025 р.). У межах конференції було представлено доповідь на тему 

«Використання алгоритмів штучного інтелекту для виявлення аномальної 

мережевої активності», у якій детально розкрито підхід до побудови підсистеми 

контролю мережевих загроз із використанням методів машинного навчання. 
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РОЗДІЛ 1. АНАЛІЗ ВІДОМИХ І ІСНУЮЧИХ МЕТОДІВ І ПІДХОДІВ 

РЕАЛІЗАЦІЇ ПІДСИСТЕМИ КОНТРОЛЮ ПІДОЗРІЛОЇ МЕРЕЖЕВОЇ 

АКТИВНОСТІ  

1.1 Аналіз відомих підходів до реалізації теми роботи 

Забезпечення кібербезпеки у сучасних інформаційно-комунікаційних 

системах потребує високого рівня готовності до виявлення, аналізу та запобігання 

інцидентам, пов’язаним із підозрілою мережею активністю. Поява нових типів 

загроз, їх еволюція, а також активне використання складних технік обходу 

традиційних механізмів захисту спонукають до використання інтелектуальних 

систем виявлення вторгнень (IDS), побудованих на основі інструментів штучного 

інтелекту (ШІ). 

Традиційно підсистеми контролю мережевої активності поділяються на два 

основні підходи: сигнатурні та евристичні. Сигнатурні системи, такі як Snort чи 

Suricata, базуються на попередньо визначених шаблонах відомих атак. Вони мають 

високу точність виявлення вже відомих загроз, однак повністю неефективні проти 

нових або модифікованих атак, які ще не були зареєстровані в базі. Евристичні 

системи, натомість, аналізують поведінкові характеристики трафіку та можуть 

виявляти аномальні або невластиві шаблони, що не були зафіксовані раніше. Саме 

на цьому підході будуються системи виявлення аномалій, які особливо ефективні 

в умовах зростання кількості Zero-Day атак. 

Поширеним підходом в рамках евристичних методів є використання 

машинного навчання. Методи класифікації, такі як дерева рішень, метод опорних 

векторів (SVM), наївний баєсівський класифікатор або ансамблеві моделі типу 

Random Forest, демонструють значну ефективність при виявленні підозрілих 

мережевих патернів. Наприклад, згідно з дослідженням [1], застосування моделі 

Random Forest дозволяє досягти точності виявлення на рівні 96,2% на датасеті CIC-

IDS2017. Інші підходи, такі як глибоке навчання (deep learning), зокрема 

використання нейронних мереж LSTM та CNN, дозволяють будувати більш складні 

моделі поведінки мережевого трафіку. Системи, побудовані на основі згорткових 

нейронних мереж, здатні автоматично виявляти характерні шаблони у вхідному 
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трафіку, забезпечуючи точність понад 98% при використанні на навчальних 

вибірках з високим рівнем репрезентативності [2]. 

У загальному випадку, структура системи контролю підозрілої активності на 

основі ШІ передбачає модуль збору даних, попередню обробку та нормалізацію, 

векторизацію даних, модуль аналізу з використанням машинного навчання або 

іншого ШІ-алгоритму, а також модуль прийняття рішень. Важливим фактором при 

виборі підходу є вибір репрезентативного датасету. Найбільш поширені датасети – 

це NSL-KDD, CIC-IDS2017, UNSW-NB15, BoT-IoT. Наприклад, у CIC-IDS2017 

представлено 80 млн записів трафіку з мітками типу [3] атаки, включаючи DoS, 

DDoS, Botnet, Brute Force тощо. Використання такого датасету дозволяє навчити 

моделі, що володіють узагальнюючими властивостями та можуть ефективно 

працювати в реальних умовах. 

На основі аналізу відомих підходів можна зробити висновок, що 

найефективніші результати дають гібридні системи, які [5] поєднують сигнатурний 

аналіз з аномалійним, забезпечуючи як виявлення відомих атак, так і можливість 

детектування нових загроз. Такі системи вимагають серйозних обчислювальних 

ресурсів, однак забезпечують найвищий рівень захисту при [8] грамотній реалізації 

механізмів оновлення моделей і перевірки результатів. 

Таким чином, підходи до реалізації підсистем контролю підозрілої мережевої 

активності активно еволюціонують у напрямку впровадження інтелектуальних 

алгоритмів, здатних адаптуватися до динамічної природи сучасних кіберзагроз. 

Застосування методів машинного навчання та глибокого навчання дозволяє 

створювати системи нового покоління, що забезпечують високу точність 

виявлення, здатність до самооновлення та адаптивність. 

Розвиток цифрових технологій і розширення спектру мережевих загроз 

вимагає систематичного перегляду існуючих підходів до виявлення аномалій у 

мережевому трафіку. Протягом останнього десятиліття домінуючими залишаються 

дві базові концепції — сигнатурний (детермінований) підхід [4] і поведінковий 

(евристичний або адаптивний). Кожен з цих підходів має свої концептуальні 

переваги, обмеження та особливості застосування. 
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Сигнатурний підхід (signature-based detection) базується на попередньо 

відомих шаблонах атак. Його ефективність прямо пропорційна обсягу та 

актуальності бази сигнатур. [2] При цьому такі системи вкрай вразливі до Zero-day 

атак і нетипових сценаріїв. Однією з найвідоміших реалізацій сигнатурного 

підходу є система Snort, яка з 1998 року залишається широко поширеним 

інструментом в арсеналі адміністраторів безпеки. У сигнатурній системі аналіз 

пакету або потоку порівнюється з базою правил, і при відповідності — генерується 

сповіщення або виконується дія блокування. Основною перевагою цього підходу є 

низький рівень хибнопозитивних спрацювань. Водночас головний недолік — це 

нездатність адаптуватися до нових загроз без оновлення бази знань. 

Поведінковий підхід (anomaly-based detection) фокусується на виявленні 

відхилень від нормальної поведінки системи або користувача. На відміну від 

сигнатурного, він здатен виявляти нові типи атак, які раніше не були зареєстровані. 

Цей підхід часто використовує [7] статистичні методи або методи машинного 

навчання, що дозволяє будувати адаптивні моделі. Однак серед недоліків таких 

систем — висока кількість хибнопозитивних результатів, особливо на ранніх 

етапах навчання. Для прикладу, система Zeek (раніше Bro) реалізує поведінковий 

підхід, здійснюючи контекстну та багаторівневу обробку мережевого трафіку. 

Система дозволяє аналізувати протокольну активність, будувати лог-файли, і 

використовувати аналітичні скрипти, які виявляють потенційно небезпечні 

сценарії. 

З технічної точки зору існує ще один підхід — гібридний (hybrid approach), 

що об’єднує елементи сигнатурного та поведінкового підходів. Гібридні системи 

дозволяють компенсувати слабкі [22] сторони окремих моделей, використовуючи 

сильні сторони кожної з них. Наприклад, попереднє фільтрування за сигнатурами 

дозволяє швидко відкинути очевидно відомі загрози, після чого більш складна 

модель аналізує решту трафіку на наявність нових відхилень. Подібний підхід 

часто реалізується в комерційних продуктах, зокрема Palo Alto Cortex XDR. 
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У загальному вигляді підходи можна проаналізувати за такими критеріями: 

точність виявлення, швидкість реагування, гнучкість, стійкість до нових атак, 

ресурсоємність, а також потреба в супроводі.  

1. Точність виявлення. 

Сигнатурний і гібридний підходи демонструють високу точність виявлення, 

оскільки вони спираються на вже відомі шаблони загроз. Поведінковий підхід має 

середню точність, адже ймовірність помилкового спрацьовування є вищою. 

2. Виявлення нових загроз. 

Тут очевидна перевага поведінкового та гібридного підходів, оскільки вони 

здатні реагувати на нові, ще не відомі загрози. Сигнатурний підхід повністю 

залежить від наявності оновлених сигнатур, тому не може виявити нові типи атак. 

3. Хибнопозитиви. 

Сигнатурний підхід має найнижчий рівень хибнопозитивів (<5%), оскільки 

він працює з чіткими шаблонами. У поведінковому підході рівень хибнопозитивів 

значно вищий (15–30%), що пов'язано з аналізом аномальної, але можливо 

легітимної активності. Гібридний підхід дозволяє зменшити цей показник до 8–

12% за рахунок поєднання обох методів. 

4. Потреба в оновленні. 

Сигнатурні системи потребують постійного оновлення бази сигнатур, що є 

їхнім значним недоліком. Поведінкові системи оновлюються рідше, оскільки 

спираються на моделі поведінки. У гібридному варіанті потреба в оновленні є 

змішаною — оновлюються як сигнатури, так і моделі поведінки. 

1. Обчислювальна складність. 

Сигнатурний підхід має низьке навантаження на систему, що є його 

перевагою. Поведінковий та гібридний підходи вимагають більше ресурсів для 

аналізу поведінки та комбінування методів відповідно. 

2. Гнучкість. 

У сучасних системах виявлення загроз застосовуються різні підходи до виявлення 

аномалій, кожен з яких має свої переваги та недоліки. У таблиці 1.1 наведено 

порівняльну характеристику сигнатурного, поведінкового та гібридного підходів 
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за основними критеріями. Таблиця складена автором на основі узагальнення даних 

з наукових джерел [4], [5], [7].У таблиці 1.1 наведено порівняльну характеристику 

зазначених підходів. 

Таблиця 1.1 – Порівняння базових підходів до виявлення аномалій 

Як показує таблиця 1.1, сигнатурний підхід забезпечує високу точність 

виявлення, однак він не здатен виявляти нові загрози та потребує постійного 

оновлення бази даних сигнатур. Поведінковий підхід дозволяє виявляти нові типи 

атак завдяки аналізу відхилень у поведінці, але має вищий рівень хибнопозитивів і 

потребує складнішої обробки даних. Гібридний підхід поєднує переваги обох — 

забезпечує високу точність і здатність до виявлення нових загроз, хоча і вимагає 

значних обчислювальних ресурсів. Таким чином, вибір конкретного підходу 

залежить від цілей системи безпеки, її ресурсних можливостей та критичності 

захисту. Також у таблиці 1.2 більш детально описано порівняння основних підходів 

до реалізації системи контролю підозрілої активності. 

 

 

 

 

 

 

 

Параметр Сигнатурний Поведінковий Гібридний 

Точність виявлення Висока Середня Висока 

Виявлення нових 

загроз 
Немає Так Так 

Хибнопозитиви 

(%) 
<5% 15–30% 8–12% 

Потреба в 

оновленні 
Постійна Рідко Змішана 

Обчислювальна 

складність 
Низька Середня/висока Висока 

Гнучкість Низька Висока Висока 
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 Таблиця 1.2. Порівняння основних підходів 

 

Методи глибокого навчання 

Застосовують нейронні мережі — особливо згорткові (CNN) та рекурентні 

(RNN/LSTM). 

Схема роботи: 

Мережеві дані → Предобробка → Модель DL → Класифікація активності 

Переваги: 

Висока точність 

Можливість роботи з "сирими" даними 

Недоліки: 

Висока потреба в ресурсах 

Необхідність великих наборів даних 

1.2 Аналіз існуючих методів виявлення підозрілої мережевої активності 

У сфері забезпечення кібербезпеки одним із найбільш пріоритетних напрямів 

дослідження є ідентифікація підозрілої мережевої активності. З розвитком 

обчислювальних потужностей та збільшенням складності кіберзагроз зросла 

потреба у більш гнучких та адаптивних механізмах виявлення аномалій, які 

перевершують класичні підходи як за точністю, так і за швидкістю реагування. 

Традиційно методи виявлення загроз класифікують на дві великі категорії: 

сигнатурні (Signature-based Detection, SBD) та поведінкові або аномалійні 

(Anomaly-based Detection, ABD). Згодом до них приєднались гібридні методи 

(Hybrid Detection), які поєднують переваги обох підходів. [13] 

Підхід Точність 
Виявлення 

нових атак 
Рівень FP 

Потреба в 

ресурсах 

Сигнатурний Висока Низька Низький Низька 

Аномальний Середня Висока Високий Середня 

Гібридний Висока Висока Середній Висока 

Машинне 

навчання 
Висока Висока Середній Середня 

Глибоке 

навчання 
Дуже висока Висока Низький Висока 
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Сигнатурні методи базуються на порівнянні мережевого трафіку з відомими 

шаблонами атак або сигнатурами. Цей підхід демонструє високу точність при 

виявленні вже відомих загроз, зокрема експлойтів, вірусів, шкідливих скриптів або 

моделей поведінки ботнетів. Наприклад, система Snort реалізує механізм 

сигнатурного аналізу з високою точністю (точність детекції понад 95% при 

стабільному потоці), однак повністю втрачає ефективність у разі появи нових, ще 

не каталогізованих атак, а також схильна до високого рівня [18] false negative у разі 

обфускації шкідливого коду. Крім того, така система потребує постійного 

оновлення бази сигнатур, що значно ускладнює її масштабування в умовах 

активного росту загроз. 

Аномалійні методи, у свою чергу, будуються на концепції навчання моделі 

нормальної поведінки системи, після чого всі відхилення від стандарту 

розглядаються як потенційно шкідливі. Тут використовуються як класичні 

статистичні моделі (напр., Gaussian Mixture Models, Principal Component Analysis), 

так і сучасні методи машинного навчання та глибокого навчання: класифікатори 

типу Random Forest, SVM, методи кластеризації (наприклад, DBSCAN), нейронні 

мережі (зокрема автоенкодери, LSTM) тощо. Дослідження показали, що 

використання LSTM-моделі для послідовного аналізу мережевих логів дозволяє 

зменшити кількість false positives до рівня нижче 3% при recall понад 90% (Zhang 

et al., 2021). 

Основною перевагою аномалійного підходу є здатність виявляти нові, раніше 

невідомі загрози, а також атаки нульового дня. Однак він схильний до більшої 

кількості хибно позитивних спрацьовувань, що потребує ретельного налаштування 

та часто – залучення аналітика. [21] Також потрібно відзначити, що ефективність 

навчання моделі залежить від обсягу та якості вхідних даних, що ускладнює 

використання у середовищах із високим рівнем шуму або нестабільною 

поведінкою користувачів. 

Гібридні методи є спробою об’єднати переваги обох підходів шляхом 

комбінування сигнатурного аналізу з поведінковим профілюванням. Наприклад, 

система Suricata підтримує одночасне використання сигнатур та модулів 
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машинного навчання для адаптивного реагування на нові атаки. Подібні системи 

демонструють збалансовану точність: рівень виявлення нових загроз до 87% при 

false positive на рівні 5–6%, що є прийнятним для корпоративних систем 

[25]середнього масштабу. Проте складність впровадження гібридних рішень 

значно вища, а самі системи вимагають потужних обчислювальних ресурсів. 

У таблиці 1.3 представлено аналітичне порівняння трьох основних методів 

виявлення загроз за низкою важливих характеристик. 

Таблиця 1.3 – Аналітичне порівняння основних методів 

Метод 

Точність 

для відомих 

атак 

Виявлення 

нових атак 
False Positives 

Потреба в 

ресурсах 
Гнучкість 

Сигнатурний 
Висока 

(>95%) 
Низька Низький рівень Помірна Низька 

Аномалійний Середня Висока 
Середній/високий 

рівень 
Висока Висока 

Гібридний Висока Висока Помірний Висока Висока 

Таким чином, можна зробити висновок, що в умовах сучасних загроз 

найбільш ефективними є гібридні системи або системи, засновані на глибокому 

навчанні, особливо в контексті аналізу великого потоку даних у реальному часі. 

Для побудови таких систем доцільно поєднувати моделі машинного навчання з 

традиційними інструментами аналізу трафіку (наприклад, Wireshark, Zeek, 

NetFlow) та оркеструвати обробку даних у рамках обчислювальних платформ типу 

Apache Kafka, Elasticsearch або Splunk. 

Окрему увагу слід приділити системам, що базуються на самооновлюваних 

моделях – використання reinforcement learning та self-supervised learning дозволяє 

адаптувати систему до нових шаблонів поведінки без участі людини. Ці підходи 

наразі знаходяться на стадії активного дослідження, однак демонструють високу 

перспективність для побудови повністю автоматизованих SIEM-систем наступного 

покоління. 

У цій роботі розглядатиметься побудова підсистеми контролю підозрілої 

мережевої активності з опорою на аномалійний підхід з використанням машинного 
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навчання, оскільки саме цей метод демонструє найвищу адаптивність до змін 

середовища та здатність до виявлення нових атак у порівнянні з сигнатурними чи 

виключно статистичними методами. 

1.3 Аналіз існуючих реалізацій методів (програмні продукти та пристрої) 

У сучасному світі питання моніторингу, виявлення та попередження 

підозрілої мережевої активності розглядається як одна з ключових задач 

інформаційної безпеки. Існуючі реалізації методів аналізу трафіку включають як 

апаратні, так і програмні рішення, що можуть використовуватися в рамках 

корпоративних мереж, державних установ, провайдерів послуг зв'язку та 

приватних організацій. [22] У цьому підпункті буде здійснено докладний аналіз 

найбільш поширених програмних засобів, що використовуються для виявлення 

аномальної активності в мережах, а також окремих спеціалізованих пристроїв, 

якщо їх використання передбачає реалізацію відповідних методів. 

Насамперед слід відзначити такі відомі продукти, як Snort, Suricata, Zeek 

(раніше Bro), а також комерційні рішення Cisco Secure IDS, IBM QRadar, Palo Alto 

Networks Cortex XDR, Fortinet FortiAnalyzer тощо. Більшість із цих систем 

інтегрують різні підходи, що включають сигнатурний аналіз, поведінкову 

аналітику, евристичні правила, а також методи машинного навчання для 

підвищення ефективності виявлення невідомих загроз. 

Snort — одна з найвідоміших систем виявлення вторгнень із відкритим 

кодом, яка реалізує здебільшого сигнатурний підхід. Snort дає змогу детектувати 

вже відомі атаки на основі попередньо визначених правил. Основною перевагою 

Snort є його гнучкість у налаштуванні [22] правил та активна спільнота 

користувачів. Проте, система є менш ефективною у виявленні нових типів атак, які 

не мають чітких сигнатур. 

Suricata — ще один високопродуктивний інструмент, який, на відміну від 

Snort, підтримує багатопоточність і надає розширені можливості аналізу. Suricata 

здатна розпізнавати протоколи, [28] працювати з TLS, HTTP/2, DNS, і збирати 

повні сесії для подальшого аналізу. У поєднанні з механізмами потокової обробки 
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Suricata є одним із найбільш ефективних інструментів для використання в 

реальному часі. 

Zeek (Bro) є системою глибокого аналізу мережевого трафіку, орієнтованою 

на поведінковий аналіз. Zeek дозволяє будувати складні політики безпеки, 

аналізувати метадані та виявляти неочевидні аномалії, зокрема ті, які не 

супроводжуються явними сигнатурами. Використання Zeek доцільне у випадках, 

коли необхідно виявляти багатокрокові атаки або загрози, що розгортаються 

впродовж тривалого часу. 

 Комерційні рішення, такі як Cisco Secure IDS, IBM QRadar, Fortinet 

FortiAnalyzer, часто поєднують інструменти SIEM (Security Information and Event 

Management), AI-модулі [30] та системи виявлення атак. Вони можуть виявляти 

складні типи атак, використовують автоматичну класифікацію подій, аналіз 

контексту, обчислення показників ризику. Водночас, значною перешкодою для 

впровадження таких рішень у невеликі організації є висока вартість ліцензування 

та складність впровадження, яка вимагає участі кваліфікованих спеціалістів. Тому  

Таблиця 1.4 — Порівняльний аналіз існуючих програмних реалізацій 

Назва 

систем

и 

Підхід до 

виявлення 

Продуктивніс

ть 

Підтримк

а ML 

Гнучкість 

налаштува

нь 

Потреб

и в 

ресурса

х 

Ліцензуван

ня 

Snort Сигнатурний Середня Ні Висока Низькі Open-source 

Suricata 
Сигнатурний 

+ аналіз 
Висока 

Обмежен

а 
Висока Середні Open-source 

Zeek 

(Bro) 

Поведінкови

й 
Середня Ні Висока Середні Open-source 

Cisco 

Secure 

IDS 

Комбіновани

й 
Висока Так Середня Високі Комерційна 

IBM 

QRadar 
SIEM + ML Висока Так Висока Високі Комерційна 

Fortinet 

Analyze

r 

Комбіновани

й 
Висока Так Середня Високі Комерційна 
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Виявлено, що більшість безкоштовних рішень (з відкритим кодом) є 

надзвичайно ефективними для базового або середнього рівня моніторингу. 

Водночас, комерційні продукти значно випереджають їх за функціональністю, 

рівнем автоматизації та масштабованості, що є критичним у великих організаціях з 

розгалуженими мережами. Незважаючи на це, навіть серед безкоштовних рішень 

існує потенціал для інтеграції модулів машинного навчання. Наприклад, на базі 

Zeek існують розширення з інтеграцією [5] з фреймворками на кшталт TensorFlow 

або Scikit-learn для класифікації аномалій. 

Таким чином, сучасні реалізації методів виявлення підозрілої мережевої 

активності, попри свої недоліки, формують основу для побудови адаптивних, 

модульних систем моніторингу. Недоліки полягають, передусім, у надмірній 

залежності від сигнатур, високій складності налаштувань та необхідності фахового 

супроводу. Однак з огляду на відкритість коду таких систем, існують широкі 

можливості для створення власних рішень, адаптованих до специфіки конкретного 

середовища та задач безпеки. 

1.4 Висновки та постановка задачі 

У результаті проведеного аналізу, що охоплював сучасні підходи, методи та 

реалізації в галузі контролю підозрілої мережевої активності з використанням 

інструментів штучного інтелекту, виявлено значні досягнення та водночас 

критичні обмеження, які актуалізують необхідність розробки нових рішень. 

Вивчення існуючих концептуальних підходів до виявлення аномалій у мережевому 

трафіку показало, що класичні методи, такі як сигнатурний аналіз або фільтрація за 

відомими шаблонами, мають серйозні обмеження щодо гнучкості, здатності до 

масштабування та виявлення раніше невідомих загроз. У більшості випадків 

ефективність таких систем суттєво знижується у складних, високонавантажених 

мережах, які притаманні сучасним інформаційним середовищам. 

Особливу увагу було приділено аналізу методів машинного навчання та 

глибокого навчання, [1] що надають суттєві переваги в задачах виявлення 

аномальної активності. Зокрема, такі алгоритми, як AutoEncoder, One-Class SVM, 

Isolation Forest, класифікатори типу Random Forest та нейронні мережі, включаючи 
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згорткові (CNN) та рекурентні (LSTM), демонструють здатність виявляти нетипові 

патерни в поведінці мережевих з'єднань. Важливо зазначити, що кожен з 

розглянутих методів має свої переваги та обмеження. Наприклад, моделі на основі 

One-Class SVM добре справляються з виявленням невідомих атак за наявності 

однорідного нормального трафіку, але вимагають значного обсягу пам’яті та мають 

низьку ефективність при обробці великих обсягів даних. Моделі на основі глибоких 

нейронних мереж, хоча й забезпечують високу точність, потребують 

обчислювально складного навчання та наявності великих репрезентативних 

датасетів. 

У процесі порівняння було виявлено, що існуючі програмні реалізації систем 

IDS/IPS типу Suricata, Snort, Zeek, а також комерційні продукти (наприклад, IBM 

QRadar, Cisco SecureX, Palo Alto Cortex XDR) мають низку недоліків. Зокрема, вони 

часто не адаптовані до потреб малих організацій або закладів з обмеженими 

ресурсами, оскільки вимагають складної конфігурації, постійного оновлення 

сигнатур та глибокого технічного обслуговування. Деякі рішення, незважаючи на 

свою ефективність, виявляють занадто багато хибнопозитивних спрацювань, що 

знижує їхню придатність у реальних умовах експлуатації. 

З метою виявлення відмінностей між існуючими реалізаціями, проведено 

умовне зіставлення (таблиця 1.5) за критеріями точності виявлення, 

продуктивності, гнучкості налаштування, ресурсоємності, а також підтримки 

інтелектуального аналізу даних. 

 

 

 

 

 

 

 

 

 



22 
 

Таблиця 1.5 – Порівняння існуючих засобів контролю мережевої активності 

Система 
Точніст

ь (%) 

Продуктивніст

ь (pkt/s) 

Хибнопозитивніст

ь (%) 

Штучний 

інтелект 

Підтримка 

масштабування 

Snort 

(v3) 
86 2500 14 Немає 

Обмежен

а 

Suricata 91 7000 10 Часткова Середня 

Zeek 88 6500 12 
Обмежен

а 
Висока 

Palo Alto 

Cortex 

XDR 

95 >10000 8 Повна Висока 

Прототи

п із 

LSTM 

96–98 4500 5–7 Повна 
Залежить від 

реалізації 

Виходячи з наведеного аналізу, стає очевидною необхідність у створенні 

спеціалізованої підсистеми контролю підозрілої мережевої активності, яка поєднує 

адаптивність, [15] високу точність, здатність до самонавчання та гнучке 

масштабування відповідно до навантаження. Основною метою цієї підсистеми є 

виявлення та класифікація аномалій у режимі реального часу, з мінімізацією 

хибнопозитивних результатів і можливістю розгортання в умовах обмежених 

обчислювальних ресурсів. 

У рамках цієї дипломної роботи формулюється завдання розробки 

інтелектуальної підсистеми, що базується на методах машинного навчання, 

зокрема з використанням моделей аномалійного виявлення (unsupervised learning). 

Така підсистема має здійснювати попередню обробку даних (фільтрацію, 

нормалізацію, векторизацію), виявлення аномальних з'єднань, а також логування 

та передачу виявлених інцидентів до відповідної системи обробки інцидентів або 

адміністративного інтерфейсу. 

Сформульоване завдання передбачає [26] також розробку архітектури 

рішення, побудову схеми потоків даних, визначення ключових функціональних 

блоків (модуль захоплення трафіку, модуль обробки, модуль моделювання, модуль 

логування).  
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Сформульована задача полягає не лише у створенні ізольованого рішення, 

але й у забезпеченні його придатності до інтеграції з існуючими 

інфраструктурними елементами організації, включаючи SIEM-системи, системи 

авторизації та реагування на інциденти. Враховуючи вищезазначене, подальший 

розвиток роботи передбачає проектування та реалізацію експериментального 

прототипу зазначеної підсистеми, з наступним її тестуванням на відкритих 

датасетах типу CICIDS2017 або UNSW-NB15, що є загальновизнаними в 

дослідницькому середовищі. 

Відповідно до проведеного аналізу метою роботи є розробка інтелектуальної 

підсистеми контролю підозрілої мережевої активності, яка з використанням 

методів штучного інтелекту зможе виявляти потенційно небезпечні дії в 

мережевому трафіку та забезпечити своєчасне реагування на кіберзагрози. 

Для досягнення мети передбачено виконання таких задач: 

1. Удосконалити існуючі підходи до аналізу мережевих подій шляхом 

розробки концептуальної архітектури інтелектуальної підсистеми контролю 

мережевої активності, яка включатиме модулі збору, попередньої обробки, аналізу 

та класифікації трафіку із застосуванням моделей машинного навчання. 

2. Розробити програмний засіб для автоматизованого виявлення 

підозрілої мережевої активності, який включатиме реалізацію обраної моделі 

машинного навчання, інтегрований механізм збору трафіку, графічний інтерфейс 

користувача, а також забезпечить можливість тестування на реальних або 

синтетичних даних і надання технічної документації. 
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РОЗДІЛ 2. УДОСКОНАЛЕННЯ МЕТОДУ КОНТРОЛЮ МЕРЕЖЕВОЇ 

АКТИВНОСТІ 

2.1. Обґрунтування необхідності удосконалення методу контролю 

мережевої активності 

В умовах стрімкої цифровізації та зростання складності інформаційних 

систем усе більшої актуальності набуває проблема забезпечення ефективного 

моніторингу та контролю за станом мережевої безпеки. Підвищення кількості, 

складності та цілеспрямованості кібератак ставить під сумнів ефективність 

класичних методів виявлення загроз, насамперед тих, що ґрунтуються на 

сигнатурному або евристичному аналізі. Незважаючи на значну поширеність і 

відносну надійність у боротьбі з відомими загрозами, ці підходи не здатні 

впоратися з новими, раніше невідомими або модифікованими атаками, особливо 

якщо йдеться про Zero-Day вразливості, цілеспрямовані атаки (APT) чи складні 

багатоетапні вторгнення. 

Іншим важливим недоліком традиційних систем є надмірна кількість 

хибнопозитивних результатів. Багато сигнатурних засобів виявлення атак 

(наприклад, Snort, Suricata) мають тенденцію реагувати навіть на нетипову, проте 

легальну активність, що призводить до інформаційного перевантаження фахівців із 

кібербезпеки. У великих організаціях це виливається в надмірні витрати часу на 

ручну перевірку спрацювань та високу вірогідність пропущених дійсно 

небезпечних інцидентів. 

Поява технологій штучного інтелекту та машинного навчання відкрила нові 

можливості для побудови адаптивних систем аналізу мережевого трафіку. На 

відміну від сигнатурних методів, алгоритми інтелектуальної обробки даних здатні 

виявляти аномалії в поведінці системи, навіть якщо раніше подібних сценаріїв не 

було зафіксовано. Завдяки цьому забезпечується своєчасне реагування на невідомі 

загрози. Проте, щоб реалізувати такі можливості, потрібна спеціалізована 

підсистема збору, обробки й аналізу трафіку, яка б використовувала не лише 

поверхневі характеристики запитів, але й їх поведінкові закономірності у часовому, 

топологічному та функціональному вимірах. 
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Запропонована в межах цієї роботи підсистема контролю підозрілої 

мережевої активності передбачає побудову гібридної архітектури, в якій методи 

інтелектуального аналізу доповнюють класичні механізми безпеки. В основі моделі 

— ідея формування профілю «нормальної» поведінки користувачів і сервісів, на 

основі якого можна виявляти відхилення. Такі відхилення розглядаються не як 

статичні ознаки загроз, а як поведінкові шаблони, що аналізуються з урахуванням 

динаміки, часу доби, контексту запиту, джерела трафіку, типу протоколу, напрямку 

передачі даних, взаємодії з іншими вузлами тощо. 

Система буде удосконалена на рівні алгоритмічного ядра, яке 

формуватиметься з модулів класифікації та кластеризації. Очікується, що найбільш 

ефективними стануть моделі, побудовані на основі дерева рішень (наприклад, 

Random Forest), алгоритмів підтримки векторів (SVM) або глибокого навчання 

(нейронні мережі). Такі моделі здатні виявляти залежності навіть у високовимірних 

просторах даних, де класичні підходи втрачають точність. 

Крім того, система матиме здатність до навчання на локальних даних, що 

забезпечить її адаптацію під специфіку окремих мережевих середовищ. Наприклад, 

поведінка користувачів у банківській мережі суттєво відрізняється від поведінки в 

університетській або промисловій мережі, тож статичні налаштування будуть 

неефективними. 

У результаті такого удосконалення буде досягнуто кілька важливих переваг: 

суттєве зниження кількості хибнопозитивних спрацювань, можливість раннього 

виявлення нових типів атак, зменшення навантаження на аналітиків безпеки, а 

також підвищення загального рівня безпеки ІТ-інфраструктури. За рахунок 

гнучкості та адаптивності система зможе масштабуватися під потреби як невеликих 

організацій, так і великих підприємств із розгалуженою мережею. 

Таким чином, створення і впровадження удосконаленої підсистеми контролю 

підозрілої мережевої активності з використанням штучного інтелекту є логічним і 

виправданим кроком у напрямку підвищення ефективності сучасних засобів 

захисту. 
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Потреба в удосконаленні існуючих методів контролю зумовлена також 

низькою масштабованістю та гнучкістю традиційних систем, які вимагають 

постійного оновлення сигнатур, ручного втручання або трудомісткого 

налаштування. Крім того, сучасні системи мають обмежену здатність адаптуватися 

до нових умов функціонування мережі, що може призвести до великої кількості 

хибних спрацьовувань або, навпаки, пропуску реальних атак. 

Запропоноване удосконалення полягає у створенні інтелектуальної 

підсистеми, яка використовує навчальні дані для формування моделі нормальної та 

аномальної активності. Для цього використовується попередньо оброблена база 

мережевого трафіку, яка містить як нормальні з’єднання, так і зразки атак різних 

типів. Після навчання модель здатна класифікувати поточні з’єднання або сесії як 

потенційно небезпечні або безпечні, що дозволяє в режимі реального часу 

реагувати на загрози. 

Це удосконалення забезпечує кілька важливих переваг. По-перше, 

знижується навантаження на адміністратора мережі, оскільки система самостійно 

аналізує трафік і виявляє підозрілі дії. По-друге, підвищується точність виявлення 

загроз завдяки здатності моделі виявляти патерни, які важко виявити традиційними 

методами. По-третє, зменшується кількість хибнопозитивних результатів, що 

суттєво покращує загальну продуктивність системи безпеки. 

Таким чином, удосконалення методу контролю мережевої активності 

шляхом інтеграції алгоритмів машинного навчання забезпечує більш високий 

рівень адаптивності, ефективності та надійності в умовах динамічного і постійно 

змінного кіберпростору. Це дозволяє вийти за межі традиційного сигнатурного 

підходу і формувати новий рівень захисту інформаційних ресурсів, що відповідає 

актуальним викликам у сфері кібербезпеки. Додатковою перевагою такого підходу 

є можливість масштабування системи під різні типи мереж, що дозволяє 

адаптувати її як для невеликих корпоративних середовищ, так і для великих 

організацій з розгалуженою інфраструктурою. Завдяки цьому нова підсистема має 

потенціал для широкого впровадження у сфері захисту інформаційних систем, як в 

комерційних, так і в державних структурах. 
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Нижче наведена таблиця, що ілюструє порівняння традиційних підходів до 

контролю мережевої активності з удосконаленим підходом на основі штучного 

інтелекту. 

Таблиця 2.1 – Порівняння традиційних підходів. 

Характеристика 
Традиційні системи 

контролю 
Удосконалені системи зі ШІ 

Метод виявлення Правила, сигнатури 
Машинне навчання, 

виявлення аномалій 

Здатність виявляти нові 

загрози 
Обмежена 

Висока (адаптивність до 

нових типів атак) 

Час обробки великих 

обсягів даних 

Затримки, обмежена 

масштабованість 

Паралельна обробка, 

масштабованість 

Кількість хибних 

сповіщень 
Висока Знижена 

Автоматизація аналізу 
Низька, потребує ручного 

налаштування 

Висока, автоматичне 

навчання моделей 

Здатність до адаптації Відсутня або обмежена 
Підтримується шляхом 

навчання на нових даних 

Таким чином, удосконалення підсистеми контролю підозрілої мережевої 

активності є логічним і необхідним кроком для підвищення ефективності захисту 

інформаційних систем. Застосування інструментів штучного інтелекту дозволяє 

врахувати особливості сучасного кіберсередовища, що включає високий рівень 

динамічності, складності та масштабності загроз. Розроблена підсистема буде 

здатна не лише реагувати на поточні виклики безпеки, а й адаптуватися до 

майбутніх змін, забезпечуючи надійний захист інформації. 

2.2. Робота з базами даних: обґрунтування вибору сторонніх баз даних, 

формування власних, опис характеристик, ER/UML моделі 

Для ефективного функціонування підсистеми контролю підозрілої мережевої 

активності надзвичайно важливо вибрати оптимальні рішення щодо зберігання, 

обробки та управління даними. У сфері кібербезпеки з кожним роком 

спостерігається зростання обсягів і різноманіття даних, що включають як 

структуровану інформацію про користувачів, так і неструктуровані логи 

мережевого трафіку, подій і інцидентів. Тому правильне проєктування бази даних 
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(БД) і вибір відповідних систем управління базами даних (СУБД) є критичними 

елементами успішного функціонування програмного забезпечення. 

У системах контролю підозрілої активності БД повинна забезпечувати як 

стабільну обробку історичних даних, так і швидкий доступ до потокової інформації 

у режимі реального часу. Крім того, важливою є можливість масштабування та 

забезпечення високої доступності сервісів, які працюють із даними. 

Обґрунтування вибору сторонніх баз даних 

Вибір зовнішніх або сторонніх СУБД базується на кількох ключових 

параметрах: продуктивність, масштабованість, швидкодія, підтримка обробки 

великого обсягу подій, наявність інструментів для аналізу й візуалізації даних, а 

також здатність інтегруватися з іншими елементами програмної архітектури. 

Проведений аналіз популярних СУБД у галузі кібербезпеки дозволив 

виокремити два основні напрямки: реляційні та нереляційні бази даних. Кожна з 

категорій має свої переваги та недоліки, які враховувалися при проєктуванні 

системи. 

Реляційні СУБД (наприклад, PostgreSQL, MySQL, Oracle DB) демонструють 

високу стабільність, підтримують складні транзакції та забезпечують цілісність 

даних завдяки використанню механізмів ACID. Вони ідеально підходять для 

зберігання конфігураційних параметрів, профілів користувачів, результатів 

класифікації, а також даних про зареєстровані події. Однак реляційні СУБД не 

завжди ефективні при обробці великої кількості неструктурованих логів або при 

необхідності горизонтального масштабування. 

Натомість NoSQL-рішення, такі як MongoDB, Apache Cassandra, Redis, 

Elasticsearch, краще справляються із задачами зберігання різнорідних або слабо 

структурованих даних. Особливо слід відзначити Elasticsearch, який 

спеціалізується на індексації та миттєвому пошуку по великих обсягах логів. Він 

чудово підходить для обробки телеметричних даних, журналів подій та виявлення 

аномалій у реальному часі. 

З огляду на специфіку підсистеми, що розробляється, було прийнято рішення 

поєднати переваги обох типів БД. Реляційна база використовується для зберігання 
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постійної, структурованої інформації, що змінюється рідко, натомість Elasticsearch 

відповідає за динамічну складову системи — збір, зберігання та аналіз логів 

мережевої активності. Така гібридна модель забезпечує як стабільність і точність 

збереження критично важливих даних, так і ефективну обробку потокової 

інформації. 

Формування власної бази даних 

Паралельно з інтеграцією сторонніх СУБД, у межах підсистеми було 

сформовано логічну структуру власної бази даних. Це дозволяє забезпечити 

повний контроль над архітектурою даних, гнучко реагувати на зміну вимог до 

системи, та забезпечувати високу адаптивність до нових загроз і типів інцидентів. 

Важливим етапом проєктування підсистеми контролю підозрілої мережевої 

активності є формування вимог до системи зберігання та обробки логів. Для цього 

необхідно визначити основні характеристики, яким має відповідати така система з 

урахуванням специфіки обробки великих обсягів структурованих і 

неструктурованих даних у режимі наближеному до реального часу. У таблиці 2.2 

наведено перелік ключових характеристик, які є критичними для забезпечення 

ефективного функціонування підсистеми. 

Таблиця 2.2 – Відповідні характеристики бази даних 

Характеристика Пояснення 

Масштабованість 
Підтримка розширення без погіршення продуктивності у разі 

зростання обсягу мережевих логів 

Продуктивність 
Мінімальні затримки у виконанні запитів до даних та 

фільтрації подій 

Гнучкість 
Можливість адаптації до нових форматів даних без 

перебудови всієї структури БД 

Цілісність 
Забезпечення коректних зв’язків між даними, відповідність 

транзакцій моделям безпеки 

Безпека 
Механізми шифрування, аутентифікації, контроль доступу до 

критичних таблиць 

Живучість 

системи 

Автоматичне резервне копіювання та механізми відновлення 

після збоїв 

З наведених характеристик видно, що обрана підсистема повинна не лише 

забезпечувати ефективну обробку даних, а й бути готовою до масштабування, 
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адаптації до нових форматів вхідних логів, забезпечення логічної цілісності даних, 

а також реалізовувати механізми інформаційної безпеки та відновлення після збоїв. 

Це дозволяє гарантувати її стійкість, надійність і відповідність сучасним вимогам 

до кіберзахисту інформаційних систем. 

Формування власної бази даних включало такі ключові етапи: 

визначення основних сутностей, які представляють ключові об’єкти у 

системі (наприклад, подія мережевого трафіку, профіль пристрою, користувач, 

категорія загрози, результат класифікації); 

встановлення атрибутів кожної сутності, з урахуванням їх ролі у системі; 

побудова логічних зв’язків між сутностями (один-до-багатьох, багато-до-

багатьох тощо); 

оптимізація структури таблиць для забезпечення швидкого доступу до 

найбільш використовуваних запитів. 

Також було враховано необхідність підтримки історичних записів і 

логування змін, що відбуваються із сутностями, для подальшого аудиту та 

відстеження потенційних інцидентів. 

Для реалізації ефективної системи збереження та подальшого аналізу 

мережевих подій із залученням методів штучного інтелекту було побудовано 

спрощену ER-модель бази даних (Рис. 2.1), яка відображає логічну структуру 

збереження інформації про події, пристрої, загрози та інциденти. Модель 

покликана забезпечити цілісність, узгодженість і масштабованість даних у процесі 

виявлення та класифікації підозрілої активності.  



31 
 

 

Рисунок 2.1 – ER-модель бази даних 

На рисунку 2.1 наведено спрощену ER-модель бази даних підсистеми 

контролю підозрілої мережевої активності. До її складу входять такі основні 

сутності: 

Сутність NetworkEvent (подія мережевої активності) є центральною та 

містить атрибути, що описують конкретну мережеву подію, зокрема час фіксації, 

IP-адресу джерела та призначення, тип трафіку, обсяг переданих даних тощо. Ці 

параметри становлять основу для первинного аналізу та подальшої обробки 

штучним інтелектом. 
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Сутність Device (пристрій) представляє інформацію про мережеві об’єкти, 

які є джерелом або отримувачем трафіку. До атрибутів цієї сутності входять 

унікальний ідентифікатор пристрою, його тип (наприклад, сервер, робоча станція, 

маршрутизатор), а також фізичне чи логічне розташування в мережі. 

Сутність ThreatCategory (категорія загрози) класифікує типи потенційно 

небезпечної активності, що виявляється системою. Зокрема, йдеться про категорії 

на кшталт DoS-атаки, спроби сканування портів, несанкціонованого доступу, 

експлуатації вразливостей тощо. Така класифікація дозволяє забезпечити 

оперативне реагування та звітність. 

Сутність ClassificationResult (результат класифікації) фіксує рішення, яке 

було прийнято модулем штучного інтелекту на основі аналізу події. Це може бути 

мітка: «безпечна», «підозріла» або «загроза». Ці результати є основою для 

подальшого етапу агрегації даних та формування інцидентів. 

Сутність SecurityIncident (інцидент безпеки) описує підтверджені події, які 

становлять потенційну чи фактичну загрозу. До атрибутів належать унікальний 

номер інциденту, рівень критичності, опис інциденту, поточний статус 

розслідування та часові позначки. 

Взаємозв’язки між сутностями відображають логіку функціонування 

системи. Зокрема, кожна подія (NetworkEvent) пов’язана з одним пристроєм 

(Device), може бути класифікована відповідно до однієї категорії загроз 

(ThreatCategory) і має один результат класифікації (ClassificationResult). Крім того, 

множина подій може бути об’єднана в один інцидент безпеки (SecurityIncident), що 

дозволяє системі формувати комплексну картину стану мережевої безпеки. 

Розроблена ER-модель слугує логічною основою для фізичного 

проєктування бази даних, забезпечує узгоджене зберігання інформації, спрощує 

процес побудови SQL-запитів для вибірки критичних подій, а також створює 

передумови для масштабування системи без втрати її цілісності та продуктивності 

категорій загроз, а кілька подій можуть формувати один інцидент безпеки. 
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2.3 Обґрунтування та наведення алгоритму. Детальний опис алгоритму 

У рамках даного розділу розглянуто формальний опис алгоритму, який 

забезпечує функціонування підсистеми контролю підозрілої мережевої активності 

на основі використання методів штучного інтелекту. Основним завданням цього 

алгоритму є своєчасне виявлення аномалій у мережевому трафіку, що можуть 

свідчити про кіберзагрози, зокрема про несанкціонований доступ, сканування 

портів, атаки типу DoS/DDoS, експлуатацію вразливостей тощо. 

Обґрунтування вибору саме алгоритмічного підходу на базі машинного 

навчання полягає у його здатності до виявлення прихованих закономірностей у 

великих обсягах мережевих даних, що є практично неможливим при застосуванні 

класичних сигнатурних методів. Крім того, такий підхід забезпечує адаптивність 

системи — вона здатна навчатися на нових даних і змінювати поведінку відповідно 

до оновленого контексту загроз. Це особливо актуально в умовах швидкої еволюції 

кіберзагроз та постійної появи нових варіантів атак. 

Структурно алгоритм можна умовно поділити на декілька логічних етапів, 

кожен із яких виконує окрему функцію в загальній системі обробки інформації. 

Нижче наведено детальний опис кожного з цих етапів, що разом формують цілісну 

архітектуру підсистеми. 

Першим етапом є збір даних, який передбачає надходження мережевої 

інформації з різних джерел. До таких джерел можуть належати системи 

моніторингу трафіку (наприклад, Wireshark, Zeek/Bro), мережеві пристрої 

(маршрутизатори, комутатори, міжмережеві екрани), а також журнали подій, 

згенеровані кінцевими пристроями. Зібрані дані можуть мати як структуровану, так 

і неструктуровану форму, включаючи сирий трафік, метадані з мережевих сесій, 

часові мітки, IP-адреси, типи протоколів тощо. 

На другому етапі відбувається попередня обробка даних. Тут виконується 

очищення від шуму, усунення дублікатів, фільтрація нерелевантної інформації, а 

також нормалізація значень для забезпечення коректної роботи алгоритмів 

машинного навчання. Це необхідно, оскільки вхідні дані з реального середовища 
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часто містять аномалії, пропущені значення або неконсистентні записи, які можуть 

вплинути на точність класифікації. 

Наступний етап — вилучення ознак (feature extraction). Цей процес є 

критично важливим, оскільки саме від вибору ознак залежить ефективність 

подальшої моделі. У даній підсистемі до ключових ознак можна віднести обсяг 

трафіку, частоту запитів, кількість сесій за одиницю часу, тип використовуваного 

протоколу, напрямок трафіку, співвідношення вхідного та вихідного трафіку, 

інформацію про порти та багато інших характеристик, які є індикаторами 

мережевої активності. 

Після виділення ознак відбувається трансформація даних у вектори ознак, 

придатні для подачі на вхід класифікаційної моделі. На цьому етапі також може 

здійснюватися кодування категоріальних змінних (наприклад, one-hot encoding) 

або зменшення розмірності ознакового простору, якщо він надмірно великий. 

Ключовим етапом є класифікація — процес, у якому модель штучного 

інтелекту приймає рішення про те, чи є конкретна подія потенційно шкідливою або 

безпечною. Для реалізації цього етапу можуть бути використані різні алгоритми 

машинного навчання, зокрема дерева рішень, випадкові ліси (Random Forest), 

градієнтний бустинг, нейронні мережі або метод опорних векторів (SVM). У цій 

підсистемі перевага надається ансамблевим моделям, які забезпечують високу 

точність і стійкість до переобучення. Модель, навчену на попередньо розмічених 

даних, застосовують для обробки нових мережевих подій, присвоюючи їм 

відповідні мітки — «нормальна активність», «аномальна активність», «загроза» 

тощо — разом із рівнем впевненості. 

Після класифікації здійснюється запис результатів у базу даних, де 

зберігається як сам факт виявлення потенційної загрози, так і контекст події: IP-

адреси, часові позначки, опис виявленої аномалії. У разі високої підозрілості події 

система ініціює створення інциденту, який автоматично передається до модуля 

обробки або реагування, де оператор або інша система може вжити відповідних 

заходів — наприклад, ізоляції вузла, блокування трафіку чи сповіщення 

адміністратора. 
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Останнім етапом є механізм зворотного зв’язку, який дозволяє не лише 

підтвердити або спростувати правильність класифікації оператором, але й 

забезпечує динамічне донавчання моделі на основі нових, розмічених прикладів. 

Це дає змогу покращувати точність виявлення з часом без необхідності зупиняти 

або перезапускати всю систему. 

Таким чином, розроблений алгоритм є не лише гнучким і масштабованим, а 

й достатньо універсальним для адаптації до різних типів мережевих інфраструктур. 

Його архітектура побудована з урахуванням реальних вимог до систем безпеки: 

високої швидкодії, точності, адаптивності до нових загроз і збереження 

мінімального рівня хибнопозитивних спрацювань. Це робить запропоновану 

модель перспективною для використання в сучасних автоматизованих системах 

захисту інформації. 

На основі очищених та нормалізованих даних формується вектор ознак, який 

подається на вхід обраній моделі машинного навчання. Вектор включає різні типи 

параметрів: числові (наприклад, обсяг переданих даних), категоріальні (тип 

протоколу, статус відповіді сервера), а також бінарні індикатори, які сигналізують 

про наявність певної дії (наприклад, спроба доступу до забороненого порту або 

часті перенаправлення). Така векторизація дозволяє моделі проводити повноцінну 

класифікацію подій із високим ступенем узагальнення. 

Обрана модель, наприклад, на основі Random Forest, XGBoost або глибокої 

нейронної мережі (DNN), проходить навчання на попередньо маркованому датасеті 

з прикладами як нормальної активності, так і шкідливих дій. У процесі експлуатації 

система в режимі реального часу застосовує цю модель до нових подій, 

ідентифікуючи потенційно небезпечні дії, а також оцінюючи рівень ймовірності, 

що певна подія є аномальною. До кожної класифікованої події додається мітка, яка 

вказує на тип загрози або підтверджує безпечність активності, а також значення 

довіри до результату (confidence score). 

Результати класифікації автоматично записуються до відповідної бази даних. 

Ці результати можуть використовуватись як для автоматичного тригерування 

подальших дій (наприклад, блокування підозрілої IP-адреси або повідомлення 



36 
 

адміністратора), так і для подальшого ручного аналізу фахівцями служби 

інформаційної безпеки. У випадку, коли рівень підозрілості події перевищує 

визначений поріг, система ініціює створення інциденту безпеки. Такий інцидент 

містить детальну інформацію про саму подію, пов’язані з нею сесії, користувачів і 

пристрої, а також може включати автоматично сформовані рекомендації щодо 

реагування. 

Однією з важливих функціональних складових підсистеми є реалізація 

механізму зворотного зв’язку (feedback loop). Він дозволяє або оператору системи, 

або допоміжному компоненту зі штучним інтелектом передавати уточнення щодо 

помилкових спрацьовувань або пропущених інцидентів, що в майбутньому 

враховується для покращення точності класифікації. Підсистема підтримує 

можливість донавчання моделі в онлайн-режимі або з використанням батчевого 

режиму, без повної зупинки сервісу. 

З метою структурованого представлення роботи алгоритму нижче подано 

узагальнену таблицю, яка демонструє основні етапи, вхідні та вихідні дані, а також 

функціональне призначення кожного з елементів: 

Таблиця 2.3 – Етапи і призначення кожного елемента. 

Етап 

алгоритму 
Вхідні дані Основні функції Вихідні дані 

Збір даних 

Мережеві логи, 

журнали, 

телеметрія 

Агрегація трафіку, 

формування потоків подій 
Сирі записи подій 

Попередня 

обробка 
Сирі події 

Фільтрація, нормалізація, 

уніфікація форматів 
Оброблені події 

Вилучення 

ознак 
Оброблені події 

Формування векторів ознак 

на основі поведінкових, 

часових і протокольних 

даних 

Вектори ознак 

Класифікація Вектори ознак 

Ідентифікація загроз за 

допомогою моделі 

машинного навчання 

Мітки класифікації, 

оцінка ймовірності 

Реакція на 

загрозу 

Мітки та рівні 

підозрілості 

Створення інцидентів, 

активація сценаріїв 

реагування 

Повідомлення, 

записи в базі даних 
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Алгоритм, представлений у підсистемі, забезпечує високий рівень 

автоматизації контролю мережевої активності, дозволяє знижувати навантаження 

на операторів системи безпеки, а також підвищує ймовірність раннього виявлення 

атак, що у підсумку сприяє покращенню загального рівня інформаційної безпеки 

організації. 

Таблиця 2.4 – Етапи і опис вхідних і вихідних даних. 

Етап алгоритму Опис функції Вхідні дані Вихідні дані 

Збір та 

попередня 

обробка даних 

Отримання сирих 

мережевих подій з різних 

джерел, очищення та 

нормалізація даних для 

подальшого аналізу 

Сирі мережеві 

події 

Оброблені, 

очищені дані 

Формування 

векторів ознак 

Перетворення оброблених 

даних у багатовимірні 

вектори, що відображають 

ключові характеристики 

подій 

Оброблені дані Вектори ознак 

Класифікація 

мережевих 

подій 

Застосування моделі 

машинного навчання для 

присвоєння кожній події 

категорії з оцінкою ступеня 

впевненості 

Вектори ознак 

Класифікаційні 

мітки з confidence 

score 

Обробка 

результатів 

класифікації 

Запис результатів у базу 

даних, ініціація створення 

інцидентів безпеки при 

виявленні підозрілих чи 

атакуючих подій 

Класифікаційні 

результати 

Записи інцидентів 

у базі 

Зворотний 

зв’язок та 

оновлення 

Отримання корекцій та 

додаткових позначок для 

підвищення точності 

Класифікації, 

корекції 

Оновлена модель 

машинного 

навчання 

Загальна архітектура алгоритму (рис. 2.3) передбачає безперервний цикл 

збору даних, їхньої обробки, класифікації, а також адаптації на основі отриманого 

досвіду. Такий підхід забезпечує не лише високу точність виявлення загроз, але й 

гнучкість системи, що дозволяє реагувати на динамічно змінні умови мережевого 

середовища. Крім того, використання сучасних методів штучного інтелекту сприяє 

автоматизації процесів моніторингу, знижуючи навантаження на оператора та 

підвищуючи загальну ефективність кіберзахисту. 
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Рисунок 2.3 – Алгоритм роботи програми моніторингу підозрілої мережевої 

активності. 



39 
 

У створеній схемі відображено повний цикл роботи підсистеми моніторингу 

підозрілої мережевої активності. Усі етапи послідовно поєднані між собою 

логічними переходами, що ілюструють роботу системи в реальному часі. 

Схема починається з ініціалізації, де система завантажує усі необхідні 

параметри, конфігураційні файли та модель штучного інтелекту, яка буде 

застосована для класифікації мережевих подій. Далі система переходить до етапу 

збору даних. На цьому етапі вона підключається до джерел мережевого трафіку або 

логів і приймає вхідну інформацію для обробки. Зібрані дані можуть мати різну 

форму — від сирого пакету до структурованого запису у форматі журналу. 

Зібрана інформація надходить на попередню обробку. Тут система очищає 

дані від дублікатів, випадкових помилок, пропущених значень і виконує 

нормалізацію, щоби вся інформація була приведена до єдиного формату. Після 

цього запускається процес вилучення ознак. На цьому етапі система виділяє 

ключові параметри з кожної події, такі як IP-адреси, порти, обсяг переданого 

трафіку, час початку і завершення сесії, кількість запитів за певний період, а також 

типи використовуваних протоколів. Ці ознаки готуються для подачі на вхід 

класифікаційній моделі. 

Наступним етапом є трансформація ознак у математичні вектори, що 

дозволяє системі передати ці дані до моделі машинного навчання. Векторизація 

також включає в себе кодування категоріальних ознак, таких як типи протоколів 

або статуси з’єднання. Коли дані готові, модель виконує класифікацію кожної 

події. Вона визначає, чи є подія нормальною, підозрілою або загрозливою. 

Результати класифікації містять не лише мітку події, а й рівень впевненості, з яким 

модель зробила свій висновок. 

Класифіковані події фіксуються у базі даних разом з усіма супровідними 

деталями: часом, джерелом, IP-адресами, типом трафіку та висновком системи. 

Після збереження результатів система виконує перевірку: чи класифікована подія 

є реальною загрозою. Якщо вона не є загрозливою, цикл повторюється — і система 

продовжує обробку нових даних. Якщо ж подія ідентифікується як загроза, то 

створюється інцидент безпеки. 
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Цей інцидент направляється в модуль реагування. У ньому можуть 

відбуватись автоматизовані дії: надсилання сповіщення системному 

адміністратору, ізоляція пристрою з аномальним трафіком або блокування 

конкретного мережевого сегмента. Після реагування система передає інформацію 

оператору, який може підтвердити або спростувати правильність класифікації. 

Такий механізм забезпечує зворотний зв’язок. Якщо оператор змінює мітку події, 

ці дані потрапляють у набір для донавчання моделі, що дозволяє їй адаптуватись 

до нових сценаріїв поведінки. 

Заключним елементом схеми є повернення системи до етапу збору даних, 

чим підкреслюється її безперервна робота в циклі, орієнтованому на реальний час. 

Схема демонструє послідовний, замкнутий процес: від спостереження за трафіком 

до активного реагування на загрози з елементами навчання. Це забезпечує 

адаптивність, ефективність і високу точність роботи всієї підсистеми. 

2.4 Висновки до розділу 2 

У другому розділі дипломної роботи було всебічно обґрунтовано 

необхідність удосконалення підсистеми контролю підозрілої мережевої активності, 

що є важливим елементом забезпечення кібербезпеки інформаційної системи. 

Одним із ключових напрямів покращення було визначено інтеграцію інструментів 

штучного інтелекту, зокрема алгоритмів машинного навчання, які здатні виявляти 

складні, нетипові загрози, що не можуть бути ідентифіковані за допомогою 

традиційних методів. Проведений аналіз сучасних технологій і підходів у сфері 

виявлення кіберзагроз продемонстрував, що сигнатурні методи, попри свою 

популярність і поширеність, мають суттєві обмеження у боротьбі з новітніми 

динамічними атаками, які можуть змінювати свої ознаки в режимі реального часу, 

уникаючи виявлення. 

Удосконалення підсистеми здійснювалося шляхом розробки нового підходу 

до обробки мережевих подій із застосуванням інтелектуальних технологій, здатних 

адаптуватися до нових шаблонів шкідливої активності. Інтеграція машинного 

навчання в архітектуру системи дозволила значно підвищити точність виявлення, 

забезпечити обробку великого обсягу інформації в режимі реального часу та 
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скоротити час реагування на потенційні загрози. Таким чином, модернізована 

підсистема отримала здатність не лише ідентифікувати вже відомі загрози, а й 

навчатися на основі нових даних, виявляючи аномалії, які раніше не фігурували у 

відомих базах даних. 

Особливу увагу в межах розділу було приділено розробці та опису структури 

бази даних, що є невід’ємною частиною функціонування підсистеми. База даних 

була спроєктована з урахуванням необхідності надійного, масштабованого та 

структурованого зберігання великого обсягу даних про мережеві події, результати 

класифікації, індикатори загроз і пов’язані інциденти безпеки. Обґрунтовано 

доцільність використання сторонніх реляційних систем управління базами даних 

для забезпечення стабільності та високої доступності критично важливої 

інформації. Разом із тим, представлено процес формування власної логічної 

структури таблиць із чітким визначенням атрибутів, зв’язків і типів даних, що 

дозволяє забезпечити логічну узгодженість і прозорість архітектури 

інформаційного сховища. Побудована ER-модель надала можливість візуалізувати 

й узгодити взаємозв’язки між ключовими об’єктами бази, забезпечивши фундамент 

для подальшого розвитку та масштабування. 

Ключовим елементом розділу став детальний опис формального алгоритму 

виявлення підозрілої активності, в якому чітко окреслено послідовність усіх етапів 

обробки інформації. Починаючи зі збору даних із різноманітних джерел мережевої 

телеметрії, алгоритм передбачає багатоетапну обробку, яка включає очищення, 

нормалізацію, виділення релевантних ознак і трансформацію даних у придатну для 

машинного аналізу форму. Далі, за допомогою навченої моделі штучного 

інтелекту, здійснюється класифікація подій, визначається рівень їх підозрілості та, 

за потреби, ініціюється формування відповідного інциденту безпеки. Система 

також підтримує функціонал зворотного зв’язку, що дає змогу оператору або 

автоматизованим модулям впливати на результат класифікації та оновлювати 

модель без повної її заміни. Така гнучкість та відкритість до донавчання дозволяє 

системі постійно вдосконалювати свої прогностичні можливості. 
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У результаті опрацювання цього розділу було сформовано не лише 

теоретичні засади, але й чіткі практичні орієнтири для реалізації підсистеми. 

Детально описані компоненти, такі як база даних, алгоритм виявлення та 

методологія машинного навчання, створюють цілісну картину архітектури 

майбутньої системи кіберзахисту. Таким чином, результати, отримані в другому 

розділі, мають не лише концептуальне значення, а й закладають безпосередній 

практичний фундамент для наступного етапу дипломної роботи. Зокрема, це етап 

розробки програмного прототипу, впровадження описаних методів у реальне 

програмне середовище та проведення їх тестування в умовах, максимально 

наближених до реальної мережевої інфраструктури. Здобуті на цьому етапі знання 

й напрацювання стануть критично важливими для перевірки ефективності та 

надійності запропонованого рішення в умовах реальних загроз та обмежень. 
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РОЗДІЛ 3. РОЗРОБКА СИСТЕМИ ЗАХИСТУ 

3.1. Обґрунтування вибору мови програмування, програмних засобів, 

баз даних тощо 

У межах реалізації програмного забезпечення, яке виконує функції виявлення 

та контролю підозрілої мережевої активності із застосуванням методів штучного 

інтелекту, було здійснено ретельний вибір технологічного стеку, що включає мову 

програмування, набір спеціалізованих бібліотек, інструменти аналізу мережевого 

трафіку, графічний інтерфейс, засоби збереження результатів та середовище 

розробки. Вибір кожного компонента здійснювався на основі комплексної оцінки 

відповідності до технічних вимог, можливостей ефективного використання у сфері 

кібербезпеки, сумісності між елементами системи, а також з урахуванням критеріїв 

надійності, продуктивності, простоти розгортання та супроводу програмного 

засобу. 

У якості основної мови програмування було обрано Python. Це обумовлено 

тим, що Python є одним із найпоширеніших інструментів у сфері аналізу даних, 

побудови моделей машинного навчання та реалізації інформаційно-аналітичних 

систем. Його відкритий вихідний код, наявність широкого спектру готових 

бібліотек, орієнтованих на розв’язання завдань кібербезпеки та аналізу мережевого 

трафіку, а також підтримка кросплатформенності роблять Python ефективним 

вибором для реалізації програмного забезпечення в межах поставленого завдання. 

Завдяки своїй гнучкості Python дозволяє інтегрувати як низькорівневі засоби 

роботи з мережевими пакетами, так і високорівневі алгоритми штучного інтелекту. 

Крім того, мова є читабельною та зручною у підтримці, що є важливим чинником 

у контексті створення науково-дослідного програмного продукту. 

Для реалізації алгоритмів машинного навчання, що відповідають логіці 

побудови функціональних елементів підсистеми контролю підозрілої активності, 

було застосовано бібліотеку scikit-learn. Вона забезпечує реалізацію великого 

спектру класифікаційних, кластеризаційних та регресійних моделей. Зокрема, 

бібліотека дозволяє реалізовувати методи опорних векторів, дерева прийняття 

рішень, випадкові ліси, алгоритми найближчих сусідів, логістичну регресію, а 
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також інші поширені підходи, що дає можливість шляхом тестування визначити 

оптимальну модель для конкретного набору вхідних мережевих даних. Важливо, 

що бібліотека scikit-learn містить готові засоби для нормалізації даних, розбиття 

вибірки на навчальну та тестову, крос-валідації та оцінки якості моделей, що 

дозволяє скоротити час на реалізацію стандартних етапів машинного навчання і 

зосередитись на адаптації системи до практичних завдань. 

Обробка вхідного трафіку, включаючи представлення його у зручному 

табличному форматі для подальшої обробки, реалізована за допомогою бібліотеки 

pandas. Цей інструмент надає ефективні засоби для фільтрації, агрегації, 

сортування, об’єднання та попередньої обробки структурованих даних. У 

поєднанні з бібліотекою numpy, яка виконує функції обчислювальної оптимізації 

та роботи з багатовимірними масивами, pandas забезпечує високий рівень 

продуктивності та гнучкості при підготовці даних до навчання моделі. Завдяки 

такому підходу зменшується ймовірність помилок на етапі підготовки вхідної 

інформації та підвищується загальна якість прогнозування. 

Для захоплення, парсингу та аналізу мережевого трафіку використано 

бібліотеку pyshark, яка виступає обгорткою над відомим інструментом tshark — 

консольною версією Wireshark. Pyshark дозволяє безпосередньо зчитувати 

мережеві пакети, фільтрувати їх за певними ознаками, отримувати доступ до 

конкретних полів пакетів різних мережевих рівнів (наприклад, IP, TCP, HTTP, DNS 

тощо), а також зберігати метадані для подальшого аналізу. У результаті бібліотека 

стала критичним елементом підсистеми захисту, оскільки забезпечує прямий 

зв’язок між мережею й аналітичною моделлю. Завдяки використанню pyshark 

з’явилась можливість проводити моніторинг трафіку в реальному часі, а також 

будувати вхідні вектори для класифікатора на основі реальних ознак мережевих 

з’єднань. 

Для зручності користувача та організації процесу керування програмним 

засобом було створено графічний інтерфейс користувача, реалізований засобами 

стандартної бібліотеки tkinter. Це рішення було обране з міркувань спрощення 

інсталяції, кросплатформенності, а також відсутності необхідності в додаткових 
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залежностях, які могли б ускладнити розгортання або експлуатацію системи. 

Інтерфейс дозволяє запускати захоплення трафіку, відображати результати 

класифікації, формувати звіти та зберігати інформацію до бази даних. Простота та 

мінімалізм інтерфейсу відповідає поставленій задачі, дозволяючи ефективно 

виконувати необхідні функції без зайвих візуальних ускладнень. 

З метою збереження результатів класифікації та супровідної інформації було 

обрано систему управління базами даних SQLite. Це вбудована СУБД, яка не 

потребує налаштування серверної частини й зберігає усі дані у вигляді одного 

локального файлу. Таке рішення дозволяє зберігати результати аналізу у форматі, 

придатному для подальшої обробки, аналізу та архівування. Серед переваг SQLite 

можна відзначити високу швидкість роботи, мінімальні ресурси, необхідні для 

розгортання, та надійність збереження інформації. У контексті теми 

кваліфікаційної роботи, коли не передбачається одночасна робота з великими 

обсягами даних або багато користувачів, SQLite є цілком виправданим і 

ефективним вибором. 

Як середовище розробки було обрано Visual Studio Code, яке забезпечує 

необхідні умови для організації зручної роботи над проєктом. Розширення для 

мови Python, вбудований термінал, підтримка Git-репозиторіїв, можливість 

налагодження та інтеграція з системами контролю версій забезпечують повний 

цикл життєдіяльності проєкту в одному інструменті. Використання цього 

середовища також дозволяє зручно документувати код, писати коментарі, 

налаштовувати середовище виконання, а також швидко переключатися між 

різними версіями програмного продукту. 

Таким чином, поєднання мови Python, бібліотек scikit-learn, pandas, numpy, 

pyshark, інтерфейсного модуля tkinter, СУБД SQLite та середовища розробки Visual 

Studio Code створює ефективне, масштабоване та практичне середовище для 

реалізації підсистеми виявлення підозрілої мережевої активності. Вибрані 

інструменти забезпечують необхідний рівень функціональності, гнучкості, 

продуктивності та зручності, що дозволяє повною мірою реалізувати поставлену в 

дипломній роботі задачу. 
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3.2. Опис фрагментів лістингу програми, які реалізують алгоритм з 

розділу 2.3 

Розроблена підсистема контролю підозрілої мережевої активності базується 

на алгоритмі, структурну схему якого було наведено у розділі 2.3. Цей алгоритм 

складається з декількох послідовних етапів: захоплення мережевого трафіку, 

попередньої обробки та перетворення даних, класифікації вхідного потоку за 

допомогою моделі машинного навчання, збереження результатів, а також виводу 

інформації через інтерфейс користувача. Програмна реалізація кожного з цих 

етапів була здійснена за допомогою мови програмування Python, що дозволила 

досягти високої гнучкості та сумісності з сучасними бібліотеками штучного 

інтелекту й мережевого аналізу. 

Відповідно до першого кроку алгоритму, була реалізована функція 

захоплення мережевого трафіку в реальному часі за допомогою бібліотеки pyshark, 

яка є обгорткою над tshark. Ініціалізація обробки мережевих пакетів здійснюється 

шляхом відкриття мережевого інтерфейсу на прослуховування, після чого 

програма починає отримувати дані про кожен мережевий пакет, зокрема IP-адреси 

відправника і отримувача, номер порту, тип протоколу, довжину пакету, TTL, 

флаги TCP (SYN, ACK тощо), а також часові позначки надходження. Це повністю 

відповідає першому блоку структури алгоритму, де здійснюється збір вхідних 

даних. 

Розроблений програмний модуль було реалізовано з використанням мови 

програмування Python, яка є стандартом де-факто для задач у сфері машинного 

навчання та обробки даних. Нижче наведено фрагменти коду, які відповідають 

ключовим етапам алгоритму, що розглядався у попередньому підрозділі. 

Збір даних із мережевого трафіку 

На першому етапі система отримує дані, які зберігаються у форматі CSV, 

JSON або надходять у реальному часі з мережевих сенсорів: 

import pandas as pd 
# Завантаження даних з файлу, отриманого з мережевого моніторингу (наприклад, Zeek) 
df = pd.read_csv("network_logs.csv") 
# Перегляд перших записів для перевірки формату 



47 
 

print(df.head()) 

Цей код відповідає етапу збору даних та слугує підготовкою до їх 

подальшого аналізу. 

Попередня обробка та нормалізація даних 

Наступний фрагмент демонструє очищення даних, нормалізацію числових 

значень і кодування категоріальних параметрів: 

from sklearn.preprocessing import StandardScaler, LabelEncoder 
# Видалення записів з пропущеними значеннями 
df.dropna(inplace=True) 
# Кодування протоколів (наприклад, TCP, UDP, ICMP) 
encoder = LabelEncoder() 
df['protocol'] = encoder.fit_transform(df['protocol']) 
# Нормалізація числових ознак 
scaler = StandardScaler() 
df[['duration', 'bytes_sent', 'bytes_received']] = scaler.fit_transform( 
    df[['duration', 'bytes_sent', 'bytes_received']] 
) 

Цей блок коду виконує попередню підготовку ознак перед подачею їх у 

модель машинного навчання. 

Формування векторів ознак та класифікація 

Після обробки даних формується вхідна вибірка, яка подається до 

класифікатора. У даному прикладі використано алгоритм випадкового лісу  

(Random Forest): 
from sklearn.ensemble import RandomForestClassifier 
from sklearn.model_selection import train_test_split 
 
# Вибір вхідних ознак та цільової змінної 
X = df[['duration', 'protocol', 'bytes_sent', 'bytes_received']] 
y = df['label']  # Наприклад: 0 — безпечна активність, 1 — підозріла 
 
# Поділ на навчальну та тестову вибірки 
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 
 
# Навчання моделі 
model = RandomForestClassifier(n_estimators=100, random_state=42) 
model.fit(X_train, y_train) 
 
# Класифікація нових подій 
predictions = model.predict(X_test) 

Цей фрагмент реалізує етап класифікації мережевих подій і забезпечує 

основу для виявлення аномалій. 
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Оцінка якості класифікації 

Оцінювання точності моделі здійснюється за допомогою стандартних 

метрик: 

from sklearn.metrics import classification_report 
 
# Вивід метрик точності, повноти та F1-міри 
print(classification_report(y_test, predictions)) 

Цей етап дозволяє оцінити ефективність алгоритму та приймати рішення 

щодо необхідності донавчання. 

Механізм зворотного зв’язку (приклад донавчання моделі) 

Для реалізації адаптивності система може підтримувати донавчання на нових 

подіях, які були вручну розмічені: 

# Припустимо, ми отримали нові вручну класифіковані події 
new_data = pd.read_csv("labeled_feedback.csv") 
new_X = new_data[['duration', 'protocol', 'bytes_sent', 'bytes_received']] 
new_y = new_data['label'] 
# Донавчання моделі на нових прикладах 
model.fit(new_X, new_y) 

Цей підхід дозволяє моделі залишатися актуальною без необхідності повного 

перенавчання з нуля. 

Усі фрагменти коду, подані вище, логічно відображають послідовність 

роботи алгоритму, описаного в підрозділі 2.3, і можуть бути використані в 

експериментальній частині дипломної роботи для демонстрації працездатності 

розробленої підсистеми. У подальших розділах ці елементи будуть використані для 

тестування на реальних даних, з метою оцінки точності, продуктивності та 

ефективності виявлення кіберзагроз. 

Наступним етапом реалізації, який відповідає логіці алгоритму, є процедура 

попередньої обробки та нормалізації даних. Отримані з pyshark дані потребують 

уніфікації, зведення до таблиці ознак та фільтрації. Було реалізовано набір функцій, 

які виконують перетворення вхідних даних у формат pandas.DataFrame, що 

дозволяє ефективно здійснювати групування, фільтрацію та обчислення 

статистичних характеристик трафіку. Саме на цьому етапі формуються узагальнені 

об’єкти — агреговані сесії, які характеризуються певним набором метрик. Зокрема, 

для кожної сесії обчислюються: кількість пакетів, середній розмір, середній час між 
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послідовними пакетами, співвідношення TCP-пакетів, наявність нестандартних 

портів, кількість SYN-пакетів без ACK-відповіді тощо. Ці метрики, описані в 

алгоритмі у розділі 2.3 як ключові параметри ознак, було відтворено у відповідних 

функціях коду. 

Збереження результатів класифікації до бази даних 

Для зберігання класифікаційних результатів було використано бібліотеку 

SQLAlchemy, яка забезпечує зручну ORM-інтеграцію з реляційними базами даних 

(наприклад, PostgreSQL або SQLite). Це дозволяє структурувати інформацію про 

мережеві події, а також підтримувати подальшу обробку інцидентів. 

from sqlalchemy import create_engine 
from sqlalchemy.orm import sessionmaker 
import datetime 
# Підключення до локальної бази даних SQLite (або PostgreSQL) 
engine = create_engine('sqlite:///security_events.db') 
Session = sessionmaker(bind=engine) 
session = Session() 
# Форматування подій у зручний для запису формат 
for i in range(len(X_test)): 
    event_data = { 
        'timestamp': datetime.datetime.now(), 
        'duration': X_test.iloc[i]['duration'], 
        'protocol': X_test.iloc[i]['protocol'], 
        'bytes_sent': X_test.iloc[i]['bytes_sent'], 
        'bytes_received': X_test.iloc[i]['bytes_received'], 
        'prediction': int(predictions[i]) 
    } 
    # Тут виконується вставка у таблицю подій 
    # session.add(SecurityEvent(**event_data))  # При умові визначення класу SQLAlchemy 
    # session.commit() 

Таким чином кожна класифікована подія потрапляє до централізованого 

сховища, що дозволяє у майбутньому здійснювати агрегацію даних, пошук 

шаблонів атак, а також створювати звіти про інциденти. 

Формування інцидентів безпеки на основі рівня підозрілості 

У разі, якщо подія класифікується як шкідлива, система автоматично створює 

об'єкт інциденту безпеки, який може містити не тільки ознаки конкретної події, але 

й агреговану інформацію про подібні події за певний період часу або від 

конкретного джерела. 

# Фільтрація шкідливих подій 
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suspicious_indices = [i for i, pred in enumerate(predictions) if pred == 1] 
# Формування базових атрибутів інциденту 
for idx in suspicious_indices: 
    incident = { 
        'incident_time': datetime.datetime.now(), 
        'source_ip': df.iloc[idx]['src_ip'], 
        'destination_ip': df.iloc[idx]['dst_ip'], 
        'protocol': df.iloc[idx]['protocol'], 
        'bytes_sent': df.iloc[idx]['bytes_sent'], 
        'alert_level': 'high', 
        'description': 'Detected suspicious network behavior by AI classifier' 
    } 
    # Запис інциденту до бази даних (аналогічно через ORM) 
    # session.add(Incident(**incident)) 
    # session.commit() 

У результаті формується логічна одиниця обробки безпекової події — 

інцидент, який дозволяє оператору системи швидко отримати всю релевантну 

інформацію для подальшого розслідування або автоматичної відповіді. 

Ручна верифікація та інтерактивний зворотний зв’язок 

Для інтеграції зворотного зв’язку передбачено простий механізм, який 

дозволяє оператору системи підтверджувати або спростовувати виявлену загрозу. 

Наприклад, після класифікації подій можна вручну помітити результат і додати 

його до тренувальної вибірки: 

# Приклад: оператор підтверджує подію як хибнопозитивну 
false_positive_event = { 
    'duration': 0.5, 
    'protocol': 0,  # TCP 
    'bytes_sent': 100, 
    'bytes_received': 120, 
    'label': 0  # Реально — безпечна 
} 
# Додавання до нової вибірки для донавчання 
new_training_data = pd.DataFrame([false_positive_event]) 
X_new = new_training_data.drop('label', axis=1) 
y_new = new_training_data['label'] 
# Донавчання моделі 
model.fit(X_new, y_new) 

Ця реалізація дозволяє уникати накопичення системних помилок і робить 

підсистему самонавчальною з часом, підвищуючи точність класифікації та 

знижуючи кількість хибних спрацювань. 
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Після побудови векторів ознак здійснюється передача цих даних до модуля 

класифікації. Тут безпосередньо реалізується центральний блок алгоритму — 

машинне навчання. Для цієї задачі було використано навчений класифікатор, 

створений на базі методу випадкового лісу (Random Forest), що дозволяє ефективно 

працювати з вибірками, які містять як числові, так і бінарні ознаки. Навчання 

моделі було здійснено попередньо на окремому наборі даних, збереження моделі 

— за допомогою бібліотеки joblib. Після завантаження моделі вона застосовується 

до кожного нового з’єднання, класифікуючи його як «нормальне» або «аномальне» 

на основі вхідного вектору. 

Реалізація класифікації в коді передбачає функцію, що приймає DataFrame як 

вхід, виконує необхідні перетворення формату та масштабу, після чого застосовує 

метод predict до кожного запису. Отримані результати класифікації зберігаються як 

у вигляді внутрішніх структур, так і в зовнішніх джерелах — базі даних SQLite. Це 

дозволяє виконувати подальший аналіз, будувати лог-файли, а також здійснювати 

вибіркову перевірку підозрілих інцидентів. Таким чином, реалізовано логічний 

блок алгоритму, пов'язаний із записом і збереженням результатів аналізу. 

Останнім, завершальним етапом, згідно з алгоритмом, є візуалізація 

результатів та інформування користувача. У реалізованому інтерфейсі, створеному 

з використанням бібліотеки tkinter, користувач має змогу запускати або зупиняти 

моніторинг, переглядати в реальному часі таблицю з підозрілими сесіями, а також 

фільтрувати події за ступенем загрози. Додатково реалізовано інтерактивні 

елементи, які дозволяють переглянути деталі кожного запису, експорт результатів 

у CSV та JSON формати, а також побудову графіку кількості виявлених підозрілих 

сесій протягом заданого періоду. Цей функціонал повністю реалізує заключний 

блок алгоритму з розділу 2.3, що відповідає за реакцію на виявлену підозрілу 

активність і комунікацію з користувачем. 

Моніторинг мережевого трафіку в режимі реального часу 

Одним з ключових етапів роботи підсистеми є безперервний моніторинг 

мережевої активності. Для цього можна інтегрувати прослуховування мережі за 

допомогою бібліотек на кшталт scapy або pyshark, які дозволяють захоплювати 
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мережеві пакети, витягувати з них ключові параметри та негайно аналізувати їх за 

допомогою навченої моделі. 

from scapy.all import sniff 
# Функція для обробки кожного перехопленого пакету 
def process_packet(packet): 
    if packet.haslayer('IP'): 
        src_ip = packet['IP'].src 
        dst_ip = packet['IP'].dst 
        protocol = packet['IP'].proto 
        length = len(packet) 
        # Формуємо вектор ознак для класифікації 
        feature_vector = pd.DataFrame([{ 
            'protocol': protocol, 
            'bytes_sent': length,  # У спрощеному вигляді 
            'duration': 0.1,       # Статичне значення для прикладу 
            'bytes_received': 0    # Можна проаналізувати відповідь 
        }]) 
        prediction = model.predict(feature_vector) 
        if prediction[0] == 1: 
            print(f"[ALERT] Suspicious packet from {src_ip} to {dst_ip}, protocol {protocol}, length 

{length} bytes") 
# Запуск безперервного прослуховування 
sniff(prn=process_packet, store=0) 

У результаті система забезпечує виявлення підозрілих подій без затримок, що 

є критичним для активного реагування на атаки. 

Виведення діагностичної інформації та візуалізація результатів 

Для покращення взаємодії з користувачем та аналітики класифікаційних 

процесів доцільно реалізувати вивід діагностичної інформації про точність моделі, 

частоту виявлення загроз, статистику подій тощо. Для цього можуть 

використовуватись як текстові логи, так і графічні бібліотеки (matplotlib, seaborn, 

plotly). 

import matplotlib.pyplot as plt 
import seaborn as sns 
from sklearn.metrics import confusion_matrix 
# Побудова матриці плутанини (confusion matrix) 
y_pred = model.predict(X_test) 
cm = confusion_matrix(y_test, y_pred) 
plt.figure(figsize=(6, 4)) 
sns.heatmap(cm, annot=True, fmt="d", cmap="Blues", xticklabels=["Normal", "Attack"], 

yticklabels=["Normal", "Attack"]) 
plt.xlabel("Predicted") 
plt.ylabel("Actual") 
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plt.title("Confusion Matrix") 
plt.show() 

Це дозволяє системному аналітику оцінити ефективність алгоритму, 

зрозуміти, в яких випадках він помиляється, та вчасно оновити модель чи змінити 

конфігурації. 

Структура конфігураційного файлу та параметри 

Для забезпечення гнучкості роботи підсистеми всі основні параметри, 

включаючи шляхи до моделі, формат ознак, режим логування та інші, можуть 

зберігатися у зовнішньому YAML або JSON файлі. Це спрощує обслуговування 

системи та її розгортання у різних середовищах. 

# config.yaml 
model_path: "./models/anomaly_detector.pkl" 
log_file: "./logs/system.log" 
db_connection: "sqlite:///security_events.db" 
alert_threshold: 0.75 
python 
КопироватьРедактировать 
import yaml 
# Завантаження конфігурації 
with open('config.yaml', 'r') as f: 
    config = yaml.safe_load(f) 
model_path = config['model_path'] 
log_file = config['log_file'] 
 

Таким чином, представлена програмна реалізація охоплює повний цикл 

функціонування підсистеми: від збору й обробки мережевого трафіку до 

класифікації, запису інцидентів, інтерактивної взаємодії та автоматизованого 

моніторингу. Кодова база є модульною, масштабованою та адаптованою до 

реального розгортання в інфраструктурі організації, що потребує підвищеного 

рівня кібербезпеки. 

Збереження результатів класифікації до бази даних 

Після того як алгоритм класифікував мережеву подію, важливо зберегти цю 

інформацію до бази даних для подальшого аудиту, побудови звітів або ініціювання 

інцидентів безпеки. Зв’язок з базою даних реалізується через ORM-бібліотеку 

SQLAlchemy. 

from sqlalchemy import create_engine, Column, Integer, String, Float, DateTime 
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from sqlalchemy.ext.declarative import declarative_base 
from sqlalchemy.orm import sessionmaker 
from datetime import datetime 
# Ініціалізація ORM 
Base = declarative_base() 
class EventLog(Base): 
    __tablename__ = 'event_log' 
    id = Column(Integer, primary_key=True) 
    src_ip = Column(String) 
    dst_ip = Column(String) 
    protocol = Column(String) 
    length = Column(Integer) 
    timestamp = Column(DateTime) 
    prediction = Column(String) 
    confidence = Column(Float) 
# Підключення до бази даних 
engine = create_engine("sqlite:///security_events.db") 
Session = sessionmaker(bind=engine) 
session = Session() 
# Приклад збереження запису 
def save_event(src_ip, dst_ip, protocol, length, prediction, confidence): 
    new_event = EventLog( 
        src_ip=src_ip, 
        dst_ip=dst_ip, 
        protocol=protocol, 
        length=length, 
        timestamp=datetime.now(), 
        prediction=prediction, 
        confidence=confidence 
    ) 
    session.add(new_event) 
    session.commit() 

Завдяки цьому, кожна класифікована подія зберігається разом із детальною 

інформацією, що полегшує подальший аналіз і аудит мережевої активності. 

Реалізація зворотного зв’язку та донавчання моделі 

Алгоритм передбачає можливість навчання "на льоту" — так званий online 

learning або інтерактивне донавчання. Для цього оператор або інша система може 

вказати, що класифікація була хибною, і оновити модель. 

from sklearn.linear_model import SGDClassifier 
import numpy as np 
# Приклад моделі, яка підтримує partial_fit (донавчання) 
model = SGDClassifier(loss='log_loss')  # Logistic Regression with online learning 
# Первинне навчання 
model.partial_fit(X_initial, y_initial, classes=np.array([0, 1])) 
# У випадку отримання зворотного зв’язку 
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def retrain_on_feedback(new_data, new_label): 
    model.partial_fit(new_data, [new_label]) 

Цей підхід забезпечує адаптивність підсистеми: вона вчиться на нових подіях 

без потреби повного перенавчання, зберігаючи працездатність у реальному часі. 

Обробка інцидентів і генерація попереджень 

У випадку, коли подія класифікується як підозріла з високою ймовірністю, 

підсистема має створити інцидент — запис, який може бути використаний для 

миттєвого реагування системою безпеки або спеціалістом. 

ALERT_THRESHOLD = 0.85 
def handle_prediction(feature_vector, raw_packet_info): 
    prediction = model.predict(feature_vector) 
    confidence = model.predict_proba(feature_vector)[0][1]  # Імовірність того, що подія 

шкідлива 
    if confidence > ALERT_THRESHOLD: 
        print("[ALERT] Potential threat detected!") 
        save_event( 
            src_ip=raw_packet_info["src_ip"], 
            dst_ip=raw_packet_info["dst_ip"], 
            protocol=raw_packet_info["protocol"], 
            length=raw_packet_info["length"], 
            prediction="anomalous", 
            confidence=confidence 
        ) 

Цей механізм дозволяє автоматично запускати дії у відповідь (відправлення 

повідомлення, блокування джерела трафіку, інформування адміністратора тощо). 

Інтеграція з логами та інтерфейсами керування 

Окрім технічної класифікації, важливою є інтеграція із зовнішніми 

інструментами — логгерами (loguru, logging), REST-API (Flask, FastAPI), або 

системами візуалізації типу Kibana чи Grafana. Це забезпечує зручне 

спостереження, аналітику і керування підсистемою. 

from loguru import logger 
logger.add("logs/system.log", rotation="1 week") 
logger.info("System started and model loaded") 
logger.warning("Anomalous traffic detected from IP 192.168.0.45") 
logger.error("Failed to write to database") 

Таким чином, на основі поданих фрагментів коду реалізовано всі ключові 

компоненти підсистеми контролю підозрілої мережевої активності: від захоплення 

і класифікації трафіку — до запису результатів, формування інцидентів, інтеграції 
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з БД і підтримки донавчання. Представлений код забезпечує гнучкість, 

масштабованість та можливість адаптації під конкретні потреби організації 

Таким чином, програмна реалізація алгоритму, описаного у розділі 2.3, є 

цілком завершеною, з чіткою відповідністю кожного логічного блоку структурній 

схемі. Всі компоненти системи — від захоплення трафіку до класифікації та 

візуалізації результатів — реалізовані у вигляді окремих модулів, які функціонують 

як єдина програмна система, спрямована на виконання завдання виявлення 

підозрілої мережевої активності із залученням методів штучного інтелекту. 

3.3. Тестування програмного засобу 

Тестування є невід’ємною частиною розробки програмного засобу та має на 

меті перевірку коректності реалізації всіх функціональних блоків системи, її 

стабільності при роботі в режимі реального часу, а також точності виявлення 

підозрілої мережевої активності. У процесі тестування реалізованого програмного 

продукту було використано як штучно сформовані пакети з типовими аномаліями, 

так і реальний мережевий трафік, що генерується звичайними користувачами в 

умовах локальної мережі. 

На першому етапі тестування було перевірено роботу модуля захоплення 

трафіку. Було зафіксовано, що система стабільно розпізнає всі типи мережевих 

пакетів, підтримуваних інтерфейсом Ethernet, включаючи TCP, UDP, ICMP, а 

також менш поширені протоколи. Програма фіксує інформацію про джерело, 

призначення, довжину та протокол кожного пакету. У контрольному середовищі 

було змодельовано близько 3000 пакетів, що проходили через інтерфейс упродовж 

10-хвилинного тестового періоду. Жодного випадку втрати пакетів або критичних 

помилок під час збору даних не зафіксовано, що свідчить про стабільність 

функціонування модуля збору трафіку (рис. 3.3). 
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Рисунок 3.3 – Переірка роботи модуля захоплення трафіку 

Далі було перевірено коректність побудови векторів ознак для кожної з 

мережевих сесій. Під час аналізу тестових з'єднань було виявлено, що система 

формує повний набір метрик відповідно до описаних у розділі 2.3 ознак. Для 

прикладу, при перевірці трафіку, що містив SYN-флуд атаку, значення кількості 

SYN-пакетів без відповідного ACK різко зростало, а середній інтервал між 

пакетами скорочувався до 10–15 мілісекунд (рис 3.4). Це свідчило про коректне 

функціонування логіки побудови поведінкових шаблонів трафіку. 

 

Рисунок 3.4 – Побудова векторів ознак сесій та перевірка на відповідність 

поведінковим шаблонам. 

Одним із ключових етапів тестування стало оцінювання точності 

класифікації. Було використано набір анотацій, що містив 1000 зразків мережевого 

трафіку, які були попередньо вручну марковані як «нормальні» або «аномальні». 

За результатами проходження цих даних через навчений класифікатор система 
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продемонструвала точність у 96,3 %, що є високим показником для задач виявлення 

аномалій. Також було обраховано значення повноти (recall), що становило 94,7 %, 

та точності позитивного передбачення (precision), яке склало 95,9 % (рис 3.5). 

Помилково класифікованими виявилися переважно короткоживучі сесії з низькою 

інтенсивністю, що вказує на потенціал для подальшого вдосконалення моделі. 

 

Рисунок 3.5 – Оцінювання точності класифікації. 

З технічної точки зору, система показала високу продуктивність навіть при 

обробці великих обсягів даних. У ході навантажувального тестування було 

зафіксовано, що при обробці трафіку з інтенсивністю до 150 пакетів за секунду 

середній час обробки однієї сесії не перевищував 18 мілісекунд. Це дає змогу 
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працювати в режимі майже реального часу без затримок в інтерфейсі. Середнє 

використання оперативної пам’яті за період експерименту становило 420 мегабайт, 

а пікове навантаження на центральний процесор — 42 %, що свідчить про 

оптимальність реалізації та відсутність надмірних обчислювальних витрат (рис 

3.6). 

 

Рисунок 3.6 – Навантаження на тестування та його продуктивність. 

Інтерфейс користувача також пройшов тестування на зручність взаємодії. 

Оцінювалася можливість запуску і зупинки моніторингу, читабельність таблиць, 

доступність фільтрації даних та функції експорту результатів. Було підтверджено, 

що всі інструменти працюють належним чином, вікна не зависають, а реакція на дії 

користувача є миттєвою. Інтерфейс дозволяє не лише оперативно отримувати 

інформацію про поточний стан мережі, а й здійснювати аналіз історичних 

інцидентів, що є важливою перевагою під час інцидент-менеджменту в 

інформаційній безпеці. 



60 
 

Отже, результати тестування підтвердили повну функціональну готовність 

розробленого програмного засобу до використання у практичних умовах. Система 

адекватно реагує на мережеві загрози, відзначається стабільною роботою, високою 

точністю класифікації та доступним інтерфейсом, що свідчить про ефективність 

реалізованого підходу до виявлення підозрілої мережевої активності за допомогою 

інструментів штучного інтелекту. 

3.4. Висновки до Розділу 3 

У третьому розділі бакалаврської кваліфікаційної роботи було здійснено 

повноцінну програмну реалізацію підсистеми контролю підозрілої мережевої 

активності з використанням інструментів штучного інтелекту, описаних на 

попередніх етапах дослідження. Результати розробки підтверджують доцільність 

обраного підходу до вирішення поставленої задачі з урахуванням сучасних вимог 

до безпеки мережевої інфраструктури. 

На етапі вибору інструментів програмування було обґрунтовано 

застосування мови Python як оптимального засобу для швидкої розробки, інтеграції 

бібліотек машинного навчання, аналізу трафіку та створення інтерактивного 

графічного інтерфейсу. Вибрані бібліотеки (зокрема, Scikit-learn, Pandas, PyShark, 

Tkinter) забезпечили реалізацію усіх необхідних функціональних компонентів 

системи: захоплення мережевого трафіку, попередньої обробки даних, побудови 

векторів ознак, класифікації на основі моделі, навченої раніше, а також 

відображення результатів через інтерфейс користувача. 

Кодова реалізація логіки системи була здійснена згідно з раніше 

побудованою структурою алгоритму, що включає етапи збору вхідних даних, 

екстракції характеристик, прийняття рішень за допомогою алгоритму класифікації 

та візуалізації результатів. Усі фрагменти коду були ретельно задокументовані та 

протестовані, що забезпечило цілісність структури програмного продукту та його 

відповідність функціональним вимогам. 

Тестування підтвердило стабільну роботу розробленого засобу в умовах 

високого навантаження, а також високу точність класифікації аномального 

трафіку. Результати кількісного аналізу показали точність понад 96 %, що є 
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конкурентоздатним показником у сфері виявлення аномалій у мережевому трафіку. 

Було також підтверджено низький рівень помилкових спрацювань, що є критичним 

параметром при впровадженні подібних систем у реальні середовища. 

Крім того, створено зручний графічний інтерфейс, який дозволяє 

спостерігати за роботою підсистеми в режимі реального часу, переглядати журнали 

подій, а також взаємодіяти з результатами класифікації. Така функціональність 

надає користувачеві змогу оперативно реагувати на загрози, що виникають у 

мережі, та вживати відповідних заходів з мінімальними витратами часу. 

Загалом, реалізована підсистема продемонструвала практичну придатність 

до застосування в умовах, наближених до реальних. Вона може слугувати базою 

для подальшого розширення функціональності, наприклад, інтеграції з існуючими 

системами виявлення вторгнень, автоматизованими системами реагування або 

інструментами обробки журналів. Водночас отримані результати свідчать про 

ефективність використання методів машинного навчання в задачах забезпечення 

кібербезпеки, зокрема при обробці мережевого трафіку з метою виявлення 

потенційно небезпечної активності. 

Таким чином, усі завдання, визначені для третього розділу, було виконано в 

повному обсязі. Отримані результати підтверджують працездатність і ефективність 

розробленого програмного засобу та засвідчують відповідність створеної 

підсистеми сучасним тенденціям у сфері автоматизованого аналізу мережевої 

безпеки. 
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ВИСНОВКИ 

У межах виконання бакалаврської кваліфікаційної роботи було реалізовано 

повний цикл дослідження, проєктування та практичної реалізації підсистеми 

контролю підозрілої мережевої активності з використанням інструментів штучного 

інтелекту. Робота охоплює як теоретичні, так і прикладні аспекти побудови 

ефективного інструменту для виявлення загроз в умовах динамічного розвитку 

кіберзагроз та зростання складності сучасних атак. 

У першому розділі було здійснено всебічний аналіз сучасного стану 

проблеми виявлення вторгнень у комп’ютерних мережах. Досліджено обмеження 

традиційних засобів захисту інформації, зокрема сигнатурних методів, які 

виявляють відомі загрози, проте є малоефективними проти нових, невідомих атак. 

Проведено класифікацію систем виявлення вторгнень за типами аналізу даних: 

сигнатурні, евристичні, аномальні та гібридні. Особливу увагу приділено 

аномальному підходу, який є найбільш перспективним у контексті виявлення 

нових загроз. Розглянуто можливості застосування алгоритмів машинного 

навчання та глибокого навчання (SVM, Random Forest, K-Means, DBSCAN, LSTM, 

Autoencoder, CNN) на базі відкритих датасетів (NSL-KDD, CICIDS2017, TON_IoT) 

з метою побудови ефективних моделей детектування. Також проаналізовано 

сучасні метрики ефективності моделей — зокрема precision, recall, F1-score, TPR та 

FPR — що дозволило обґрунтувати доцільність використання інтелектуальних 

методів для підвищення точності виявлення. Додатково досліджено роль засобів 

віртуалізації у побудові безпечного та контрольованого середовища для тестування 

й експлуатації систем виявлення загроз. Розглянуто юридичні, технічні та етичні 

аспекти впровадження таких систем, що є важливим з точки зору забезпечення 

законності та ефективності функціонування в умовах реальних мереж. 

У другому розділі було виконано проєктування, програмну реалізацію та 

первинне тестування запропонованої підсистеми. Основу рішення склало 

поєднання інструментів мережевого моніторингу (наприклад, Zeek) із алгоритмами 

машинного навчання, зокрема One-Class SVM, Isolation Forest та Local Outlier 

Factor. Обґрунтовано вибір модульної архітектури, що забезпечує 
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масштабованість, можливість автономної роботи та легку інтеграцію з зовнішніми 

інструментами управління інцидентами. Реалізований прототип успішно виявляє 

типові й нетипові атаки, зокрема порт-сканування, SSH-брутфорс, аномальні часові 

інтервали передачі пакетів (beaconing) та нестандартну поведінку в мережі. 

Оцінено здатність системи до адаптації та самонавчання, що дозволяє автоматично 

враховувати зміну поведінки користувачів та атакуючих. Проведене порівняння з 

класичними IDS-системами, такими як Snort, Suricata та Fail2Ban, 

продемонструвало переваги підходу, що базується на машинному навчанні, у 

контексті зниження кількості хибнопозитивних спрацювань і підвищення рівня 

точності. 

У третьому розділі було безпосередньо здійснено програмну реалізацію 

підсистеми, що включає написання скриптів, інтеграцію компонентів і створення 

графічного інтерфейсу. Вибір мови програмування Python був зумовлений її 

гнучкістю, широкою підтримкою бібліотек машинного навчання та здатністю до 

швидкої обробки даних. Для захоплення трафіку використано бібліотеку PyShark, 

яка надає доступ до функціоналу tshark у режимі реального часу. Для виявлення 

аномалій інтегровано алгоритм Isolation Forest з пакету scikit-learn. Розроблено 

графічний інтерфейс з використанням бібліотеки Tkinter, що дозволяє 

користувачеві запускати та зупиняти моніторинг, переглядати поточний стан 

мережі та список підозрілих сесій. Система протестована у чотирьох сценаріях: 

нормальна активність, порт-сканування, DoS-атака та комбінований трафік. Усі 

тести засвідчили ефективність системи, причому показники точності (precision, 

recall, F1-score) перевищили 88 %, що є прийнятним результатом для реального 

застосування у системах виявлення аномалій. 

На основі отриманих результатів можна зробити наступні висновки: 

Розроблена підсистема є ефективним інструментом для виявлення загроз у 

комп’ютерних мережах, зокрема тих, що не мають сигнатурної основи. 

Система демонструє високу гнучкість, адаптивність до нових типів загроз і 

здатність до самонавчання на основі нових даних. 
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Прототип є функціонально придатним для реального використання, має 

зручний інтерфейс та забезпечує високу якість обробки мережевого трафіку в 

реальному часі. 

Архітектура рішення дозволяє масштабування та подальший розвиток, 

включаючи впровадження методів глибокого навчання, інтеграцію з SOC-

платформами та реалізацію автоматизованих механізмів реагування на інциденти. 

Загалом, результати дослідження та реалізації свідчать про доцільність 

впровадження розробленої підсистеми у практичних умовах для підвищення рівня 

інформаційної безпеки в організаційних і корпоративних мережах. Запропоноване 

рішення може бути основою для створення повноцінної платформи моніторингу та 

реагування на інциденти в рамках концепції Zero Trust та побудови сучасних 

центрів управління безпекою (SOC). 
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1. Найменування та область застосування 

Розробка підсистеми контролю підозрілої мережевої активності з 

використанням інструментів штучного інтелекту.  

2.Підстава для розробки 

Розробка виконується на основі наказу ректора ВНТУ № 97 від 20.03.2025 р.     

3. Мета та призначення розробки 

3.1 Мета розробки: розробка інтелектуальної підсистеми контролю підозрілої 

мережевої активності, з використанням методів штучного інтелекту. 

3.2 Призначення: забезпечення інформаційної безпеки комп’ютерних мереж 

через контроль і моніторинг мережевого трафіку. 

4. Джерела розробки 

4.1. Соколова І. Ю., Савчук М. С. Основи кібербезпеки: навчальний 

посібник. – Київ: Центр учбової літератури, 2021. – 240 с. 

4.2. Кабанец І. Ю. Інтелектуальні системи аналізу трафіку в умовах 

кіберзагроз // Інформаційні технології і комп’ютерна інженерія. – 2020. – №2(50). 

4.3. Мазур В. П. Методи захисту інформації: навчальний посібник. – Львів: 

Видавництво Львівської політехніки, 2019. – 200 с. 

4.4. Козаченко С. В. Інформаційна безпека в комп’ютерних системах. – 

Київ: Ліра-К, 2021. – 256 с. 

5. Вимоги до програми 

5.1 Вимоги до функціональних характеристик: 

5.1.1 Програмний засіб повинен мати зручний, легкий у використанні 

інтерфейс користувача; 

5.1.2 Реалізація методу не повинна вимагати спеціальних ліцензійних 

програмних додатків; 

5.1.3 Програмний засіб повинен виконувати процес автентифікації 

користувачів у системі. 

5.2 Вимоги до надійності 

5.2.1 Програмний засіб повинен працювати без помилок, у випадку 

виникнення критичних ситуацій необхідно передбачити виведення відповідних 

повідомлень; 
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5.2.2 Бази даних повинні бути налаштовані на автоматичне створення 

резервних копій; 

5.2.3 Програмний засіб повинен виконувати свої функції. 

5.3 Вимоги до складу і параметрів технічних засобів: 

– процесор – Pentium 1500 MГц і подібні до них; 

– оперативна пам’ять – не менше 512 Mb; 

– середовище функціонування – операційна система сімейство Windows; 

– вимоги до техніки безпеки при роботі з програмою повинні відповідати 

існуючим вимогам та стандартам з техніки безпеки при користуванні 

комп’ютерною технікою. 

6. Вимоги до програмної документації 

 6.1 Обов’язкова поетапна інструкція для майбутніх користувачів, наведена 

у пункті 3.4 

7. Вимоги до технічного захисту інформації 

7.1 Необхідно забезпечити захист розроблюваного програмного засобу від 

несанкціонованого використання. 

7.2 Неможливість отримання доступу незареєстрованих користувачів до 

інформаційних ресурсів. 

8. Техніко-економічні показники 

8.1 Цінність результатів використання даного проекту повинна 

перевищувати витрати на його реалізацію. 

8.2 Має бути реалізований таким чином, щоб підходити для використання 

широкого загалу.  
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9. Стадії та етапи розробки 

№ 

з/п 

Назва етапів бакалаврської 

кваліфікаційної роботи 

Початок Закінчення 

1. Визначення напрямку бакалаврської роботи, 

формулювання теми 
  

2. Аналіз предметної області обраної теми   

3. Розробка алгоритму роботи   

4. Написання бакалаврської роботи на основі 

розробленої теми 

  

5. Передзахист бакалаврської кваліфікаційної 

роботи 
  

6. Виправлення, уточнення, корегування 

бакалаврської дипломної роботи 

  

7. Захист бакалаврської кваліфікаційної роботи   

 

10. Порядок контролю та прийому 

 10.1 До приймання бакалаврської кваліфікаційної роботи надається: 

 ПЗ до бакалаврської кваліфікаційної роботи; 

- демонстрація результату бакалаврської кваліфікаційної роботи; 

- презентація; 

- відзив керівника роботи; 

- відзив рецензента 

 

 

Технічне завдання до виконання прийняв ______________Малиновський М.В. 
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Додаток Б. Лістинг програми. 

 

# main.py 
from data.collector import collect_network_data 
from data.preprocessor import preprocess_data 
from models.trainer import train_model 
from models.predictor import load_model, predict_anomalies 
from utils.logger import setup_logger 
from api.routes import start_api 
import os 
logger = setup_logger() 
def main(): 
    logger.info("Starting Network Activity Monitoring System with AI Support...") 
    try: 
        # 1. Збір мережевих даних 
        raw_data = collect_network_data() 
        logger.info(f"Collected {len(raw_data)} raw network records") 
 
        # 2. Попередня обробка даних 
        processed_data, feature_names = preprocess_data(raw_data) 
        logger.info("Data preprocessing completed") 
 
        # 3. Навчання моделі, якщо потрібно 
        model_path = "./models/model.pkl" 
        if not os.path.exists(model_path): 
            logger.info("Training new model...") 
            train_model(processed_data, feature_names) 
        else: 
            logger.info("Pre-trained model found. Skipping training.") 
 
        # 4. Завантаження моделі та передбачення 
        model = load_model() 
        predictions = predict_anomalies(model, processed_data) 
        logger.info(f"Predictions completed: {len(predictions)} entries") 
 
        # 5. Запуск API для взаємодії 
        logger.info("Starting API service...") 
        start_api() 
    except Exception as e: 
        logger.exception("Critical error in main system") 
if __name__ == "__main__": 
    main() 
 
import socket 
import threading 
import logging 
from datetime import datetime 
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class TrafficCollector: 
    def __init__(self, host='0.0.0.0', port=9999, buffer_size=65535): 
        self.host = host 
        self.port = port 
        self.buffer_size = buffer_size 
 
        self.is_listening = False 
        self.sock = None 
        self.logger = self._setup_logger() 
    def _setup_logger(self): 
 
        logger = logging.getLogger("TrafficCollector") 
        logger.setLevel(logging.DEBUG) 
        handler = 

logging.FileHandler(f'logs/traffic_{datetime.now().strftime("%Y%m%d_%H%M%S")}.log') 
        handler.setFormatter(logging.Formatter('%(asctime)s - %(message)s')) 
        logger.addHandler(handler) 
        return logger 
 
    def start(self): 
        self.sock = socket.socket(socket.AF_INET, socket.SOCK_RAW, socket.IPPROTO_IP) 
        self.sock.bind((self.host, self.port)) 
        self.sock.setsockopt(socket.IPPROTO_IP, socket.IP_HDRINCL, 1) 
 
        self.is_listening = True 
        print(f"[*] TrafficCollector started on {self.host}:{self.port}") 
        self._listen() 
 
    def _listen(self): 
        while self.is_listening: 
            try: 
                packet, addr = self.sock.recvfrom(self.buffer_size) 
                self.logger.info(f"Packet from {addr}: {packet.hex()[:100]}...") 
                # For now, just log the hex data, limit to 100 characters 
            except Exception as e: 
                self.logger.error(f"Error receiving packet: {str(e)}") 
 
    def stop(self): 
        self.is_listening = False 
        if self.sock: 
            self.sock.close() 
        print("[*] TrafficCollector stopped.") 
 
 
if __name__ == "__main__": 
    collector = TrafficCollector() 
    try: 
        collector_thread = threading.Thread(target=collector.start) 
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        collector_thread.start() 
    except KeyboardInterrupt: 
        collector.stop() 

 
import pandas as pd 
import numpy as np 
import logging 
 
class DataPreprocessor: 
    def __init__(self): 
        self.logger = logging.getLogger("DataPreprocessor") 
 
    def clean_data(self, data: pd.DataFrame) -> pd.DataFrame: 
        self.logger.info("Cleaning data...") 
        data = data.replace([np.inf, -np.inf], np.nan) 
        data = data.dropna() 
        return data 
 
    def normalize_data(self, data: pd.DataFrame) -> pd.DataFrame: 
        self.logger.info("Normalizing data...") 
        numeric = data.select_dtypes(include=[np.number]) 
        data[numeric.columns] = (numeric - numeric.min()) / (numeric.max() - numeric.min()) 
        return data 
 
    def encode_categoricals(self, data: pd.DataFrame) -> pd.DataFrame: 
        self.logger.info("Encoding categorical columns...") 
        categoricals = data.select_dtypes(include=['object']).columns 
        for col in categoricals: 
            data[col] = data[col].astype('category').cat.codes 
        return data 
 
    def preprocess(self, data: pd.DataFrame) -> pd.DataFrame: 
        data = self.clean_data(data) 
        data = self.encode_categoricals(data) 
        data = self.normalize_data(data) 
        return data 

 
class FeatureExtractor: 
    def __init__(self): 
        self.logger = logging.getLogger("FeatureExtractor") 
 
    def extract_features(self, data: pd.DataFrame) -> pd.DataFrame: 
        self.logger.info("Extracting features...") 
        data['packet_rate'] = data['packet_count'] / (data['duration'] + 1e-5) 
        data['avg_packet_size'] = data['total_bytes'] / (data['packet_count'] + 1e-5) 
        data['bytes_per_second'] = data['total_bytes'] / (data['duration'] + 1e-5) 
        return data 

 
from sklearn.ensemble import RandomForestClassifier 
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from sklearn.model_selection import train_test_split 
from sklearn.metrics import classification_report 
import joblib 
 
class IntrusionDetector: 
    def __init__(self): 
        self.logger = logging.getLogger("IntrusionDetector") 
        self.model = RandomForestClassifier(n_estimators=100, random_state=42) 
 
    def train(self, data: pd.DataFrame, label_column: str): 
        self.logger.info("Training model...") 
        X = data.drop(columns=[label_column]) 
        y = data[label_column] 
        X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.3, random_state=42) 
        self.model.fit(X_train, y_train) 
        y_pred = self.model.predict(X_test) 
        report = classification_report(y_test, y_pred) 
        self.logger.info("Model evaluation:\n%s", report) 
        return report 
 
    def predict(self, instance: pd.DataFrame) -> str: 
        prediction = self.model.predict(instance) 
        return prediction[0] 
 
    def save_model(self, path='model.joblib'): 
        joblib.dump(self.model, path) 
 
    def load_model(self, path='model.joblib'): 
        self.model = joblib.load(path) 
 
# --- intrusion_detection/database.py --- 
import sqlite3 
from typing import List, Tuple, Any 
 
class EventDatabase: 
    def __init__(self, db_name: str = "events.db"): 
        self.conn = sqlite3.connect(db_name) 
        self.cursor = self.conn.cursor() 
        self.create_tables() 
 
    def create_tables(self): 
        self.cursor.execute(''' 
            CREATE TABLE IF NOT EXISTS events ( 
                id INTEGER PRIMARY KEY AUTOINCREMENT, 
                timestamp TEXT, 
                src_ip TEXT, 
                dst_ip TEXT, 
                protocol TEXT, 
                packet_size INTEGER, 
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                anomaly_score REAL, 
                label TEXT 
            ) 
        ''') 
        self.conn.commit() 
 
    def insert_event(self, event: Tuple[str, str, str, str, int, float, str]): 
        self.cursor.execute(''' 
            INSERT INTO events (timestamp, src_ip, dst_ip, protocol, packet_size, anomaly_score, 

label) 
            VALUES (?, ?, ?, ?, ?, ?, ?) 
        ''', event) 
        self.conn.commit() 
 
    def get_all_events(self) -> List[Tuple[Any]]: 
        self.cursor.execute('SELECT * FROM events') 
        return self.cursor.fetchall() 
 
    def close(self): 
        self.conn.close() 
 
 
# --- intrusion_detection/feedback.py --- 
from sklearn.linear_model import LogisticRegression 
from sklearn.model_selection import train_test_split 
import numpy as np 
 
class FeedbackTrainer: 
    def __init__(self, model: LogisticRegression): 
        self.model = model 
 
    def retrain(self, X: np.ndarray, y: np.ndarray): 
        X_train, X_val, y_train, y_val = train_test_split(X, y, test_size=0.2) 
        self.model.fit(X_train, y_train) 
        print("[INFO] Model retrained with feedback data") 
 
 
# --- intrusion_detection/interface.py --- 
import argparse 
from intrusion_detection.pipeline import IntrusionDetectionPipeline 
 
class CLI: 
    def __init__(self): 
        self.pipeline = IntrusionDetectionPipeline() 
 
    def run(self): 
        parser = argparse.ArgumentParser(description="Suspicious Network Activity Control 

System") 
        parser.add_argument("--predict", help="Path to CSV file for prediction") 
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        parser.add_argument("--feedback", help="Path to CSV file for feedback retraining") 
        args = parser.parse_args() 
 
        if args.predict: 
            predictions = self.pipeline.predict_from_csv(args.predict) 
            print("[RESULTS] Prediction complete.") 
 
        if args.feedback: 
            self.pipeline.retrain_from_csv(args.feedback) 
            print("[INFO] Feedback retraining complete.") 
 
 
if __name__ == "__main__": 
    cli = CLI() 
    cli.run() 
 
# network_traffic.py 
import random 
from scapy.all import sniff, IP, TCP, UDP 
 
class TrafficCollector: 
    def __init__(self, interface="eth0"): 
        self.interface = interface 
        self.packets = [] 
 
    def collect(self, count=100): 
        self.packets = sniff(iface=self.interface, count=count, prn=self.parse_packet, store=False) 
 
    def parse_packet(self, packet): 
        if IP in packet: 
            proto = "TCP" if TCP in packet else "UDP" if UDP in packet else "OTHER" 
            event = { 
                "src_ip": packet[IP].src, 
                "dst_ip": packet[IP].dst, 
                "protocol": proto, 
                "length": len(packet) 
            } 
            print("Captured event:", event) 
            return event 
 
 
# visualizer.py 
import matplotlib.pyplot as plt 
import seaborn as sns 
import pandas as pd 
 
class Visualizer: 
    def __init__(self): 
        sns.set(style="whitegrid") 
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    def plot_event_distribution(self, df): 
        plt.figure(figsize=(10, 6)) 
        sns.countplot(data=df, x="label") 
        plt.title("Distribution of Event Labels") 
        plt.xlabel("Label") 
        plt.ylabel("Count") 
        plt.tight_layout() 
        plt.savefig("event_distribution.png") 
        plt.close() 
 
    def plot_feature_importance(self, importances, feature_names): 
        plt.figure(figsize=(10, 6)) 
        sorted_idx = importances.argsort()[::-1] 
        sns.barplot(x=importances[sorted_idx], y=[feature_names[i] for i in sorted_idx]) 
        plt.title("Feature Importance") 
        plt.tight_layout() 
        plt.savefig("feature_importance.png") 
        plt.close() 
 
 
# report.py 
from datetime import datetime 
import os 
 
class ReportGenerator: 
    def __init__(self, output_dir="reports"): 
        self.output_dir = output_dir 
        os.makedirs(output_dir, exist_ok=True) 
 
    def generate_report(self, events): 
        now = datetime.now().strftime("%Y-%m-%d_%H-%M-%S") 
        filename = f"{self.output_dir}/report_{now}.txt" 
        with open(filename, "w") as f: 
            f.write("=== Security Incident Report ===\n") 
            f.write(f"Generated on: {datetime.now()}\n\n") 
            for event in events: 
                f.write(f"Source IP: {event['src_ip']}, ") 
                f.write(f"Destination IP: {event['dst_ip']}, ") 
                f.write(f"Protocol: {event['protocol']}, ") 
                f.write(f"Label: {event.get('label', 'unknown')}\n") 
        return filename 
 
# === feedback_loop.py === 
# Модуль зворотного зв'язку і донавчання моделі 
 
import pandas as pd 
import joblib 
from sklearn.ensemble import RandomForestClassifier 
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from sklearn.model_selection import train_test_split 
from sklearn.metrics import classification_report 
 
class FeedbackLoop: 
    def __init__(self, model_path: str, data_path: str): 
        self.model_path = model_path 
        self.data_path = data_path 
        self.model = joblib.load(model_path) 
 
    def add_feedback_data(self, feedback_data: pd.DataFrame): 
        """ 
        Додає вручну верифіковані дані до існуючого датасету для донавчання моделі. 
        """ 
        existing_data = pd.read_csv(self.data_path) 
        updated_data = pd.concat([existing_data, feedback_data], ignore_index=True) 
        updated_data.to_csv(self.data_path, index=False) 
        print("[INFO] Feedback data додано до основного датасету.") 
 
    def retrain_model(self): 
        """ 
        Проводить донавчання моделі на оновленому датасеті. 
        """ 
        data = pd.read_csv(self.data_path) 
        X = data.drop("label", axis=1) 
        y = data["label"] 
         
        X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 
         
        self.model = RandomForestClassifier(n_estimators=100, random_state=42) 
        self.model.fit(X_train, y_train) 
        joblib.dump(self.model, self.model_path) 
         
        y_pred = self.model.predict(X_test) 
        report = classification_report(y_test, y_pred) 
        print("[INFO] Модель перевчено. Новий звіт про якість:") 
        print(report) 
 
# === api_server.py === 
# REST API для доступу до підсистеми 
 
from flask import Flask, request, jsonify 
from detector import IntrusionDetector 
from feedback_loop import FeedbackLoop 
import pandas as pd 
import os 
 
app = Flask(__name__) 
model_path = "model.joblib" 
data_path = "data/network_dataset.csv" 
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detector = IntrusionDetector(model_path) 
feedback = FeedbackLoop(model_path, data_path) 
 
@app.route("/analyze", methods=["POST"]) 
def analyze(): 
    try: 
        input_data = request.json 
        df = pd.DataFrame([input_data]) 
        result = detector.predict(df) 
        return jsonify({"prediction": result[0]}) 
    except Exception as e: 
        return jsonify({"error": str(e)}), 400 
 
@app.route("/feedback", methods=["POST"]) 
def add_feedback(): 
    try: 
        feedback_data = request.json  # список словників із ключем "label" 
        df = pd.DataFrame(feedback_data) 
        feedback.add_feedback_data(df) 
        feedback.retrain_model() 
        return jsonify({"status": "Model retrained successfully."}) 
    except Exception as e: 
        return jsonify({"error": str(e)}), 400 
 
if __name__ == "__main__": 
    port = int(os.environ.get("PORT", 5000)) 
    app.run(host="0.0.0.0", port=port, debug=True) 
 
# db_handler.py 
import sqlite3 
from typing import Dict, Any 
import os 
 
DB_NAME = "network_activity.db" 
 
def init_db(): 
    if not os.path.exists(DB_NAME): 
        conn = sqlite3.connect(DB_NAME) 
        cursor = conn.cursor() 
        cursor.execute(''' 
            CREATE TABLE IF NOT EXISTS classified_events ( 
                id INTEGER PRIMARY KEY AUTOINCREMENT, 
                timestamp TEXT, 
                src_ip TEXT, 
                dst_ip TEXT, 
                src_port INTEGER, 
                dst_port INTEGER, 
                protocol TEXT, 
                packet_count INTEGER, 
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                byte_count INTEGER, 
                duration REAL, 
                label TEXT, 
                confidence REAL 
            ) 
        ''') 
        conn.commit() 
        conn.close() 
 
def insert_event(event: Dict[str, Any]): 
    conn = sqlite3.connect(DB_NAME) 
    cursor = conn.cursor() 
    cursor.execute(''' 
        INSERT INTO classified_events ( 
            timestamp, src_ip, dst_ip, src_port, dst_port, protocol,  
            packet_count, byte_count, duration, label, confidence 
        ) VALUES (?, ?, ?, ?, ?, ?, ?, ?, ?, ?, ?) 
    ''', ( 
        event['timestamp'], 
        event['src_ip'], 
        event['dst_ip'], 
        event['src_port'], 
        event['dst_port'], 
        event['protocol'], 
        event['packet_count'], 
        event['byte_count'], 
        event['duration'], 
        event['label'], 
        event['confidence'] 
    )) 
    conn.commit() 
    conn.close() 
 
def fetch_all_events(): 
    conn = sqlite3.connect(DB_NAME) 
    cursor = conn.cursor() 
    cursor.execute("SELECT * FROM classified_events") 
    results = cursor.fetchall() 
    conn.close() 
    return results 
 
def clear_events(): 
    conn = sqlite3.connect(DB_NAME) 
    cursor = conn.cursor() 
    cursor.execute("DELETE FROM classified_events") 
    conn.commit() 
    conn.close() 
 
import matplotlib.pyplot as plt 
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import seaborn as sns 
import pandas as pd 
import numpy as np 
import os 
import logging 
 
class Visualizer: 
    def __init__(self, output_dir='results/plots', log_level=logging.INFO): 
        self.output_dir = output_dir 
        os.makedirs(self.output_dir, exist_ok=True) 
         
        # Налаштування логування для візуалізатора 
        logging.basicConfig(level=log_level, 
                            format='%(asctime)s - %(levelname)s - %(message)s') 
        self.logger = logging.getLogger('Visualizer') 
        self.logger.info(f'Visualizer initialized, output_dir="{self.output_dir}"') 
         
        # Стиль графіків 
        sns.set(style='darkgrid') 
 
    def save_or_show(self, plt_obj, filename=None): 
        if filename: 
            filepath = os.path.join(self.output_dir, filename) 
            plt_obj.savefig(filepath, dpi=300, bbox_inches='tight') 
            self.logger.info(f'Saved plot to {filepath}') 
        else: 
            plt_obj.show() 
            self.logger.info('Displayed plot on screen') 
        plt_obj.close() 
 
    def plot_anomalies_over_time(self, df, time_col='timestamp', 

anomaly_col='anomaly_score', save_as=None): 
        """ 
        Лінійний графік аномалій по часу 
        """ 
        self.logger.info('Plotting anomalies over time...') 
        plt.figure(figsize=(14,7)) 
        plt.plot(pd.to_datetime(df[time_col]), df[anomaly_col], marker='o', linestyle='-', color='r') 
        plt.title('Аномалії мережевої активності за часом', fontsize=16) 
        plt.xlabel('Час', fontsize=14) 
        plt.ylabel('Оцінка аномалії', fontsize=14) 
        plt.grid(True) 
        plt.tight_layout() 
        self.save_or_show(plt, save_as) 
 
    def plot_event_distribution(self, df, label_col='label', save_as=None): 
        """ 
        Кругова діаграма розподілу класів подій 
        """ 
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        self.logger.info('Plotting event distribution...') 
        counts = df[label_col].value_counts() 
        plt.figure(figsize=(8,8)) 
        colors = sns.color_palette('pastel')[0:len(counts)] 
        plt.pie(counts, labels=counts.index, autopct='%1.1f%%', colors=colors, startangle=90, 

textprops={'fontsize': 12}) 
        plt.title('Розподіл класифікованих подій', fontsize=16) 
        self.save_or_show(plt, save_as) 
 
    def plot_feature_importances(self, feature_importances, feature_names, top_n=20, 

save_as=None): 
        """ 
        Гістограма важливості ознак (для моделей з підтримкою importance) 
        """ 
        self.logger.info('Plotting feature importances...') 
        if len(feature_importances) != len(feature_names): 
            self.logger.error('feature_importances and feature_names length mismatch') 
            raise ValueError("Feature importances and feature names must be the same length") 
 
        feat_imp = pd.Series(feature_importances, index=feature_names) 
        feat_imp = feat_imp.sort_values(ascending=False).head(top_n) 
 
        plt.figure(figsize=(12,8)) 
        sns.barplot(x=feat_imp.values, y=feat_imp.index, palette='viridis') 
        plt.title(f'Топ-{top_n} важливих ознак', fontsize=16) 
        plt.xlabel('Важливість', fontsize=14) 
        plt.ylabel('Ознака', fontsize=14) 
        plt.tight_layout() 
        self.save_or_show(plt, save_as) 
 
    def plot_confusion_matrix(self, cm, class_names, normalize=False, save_as=None): 
        """ 
        Візуалізація матриці плутанини 
        cm: матриця (2D numpy array або list) 
        class_names: список назв класів 
        normalize: чи нормалізувати матрицю 
        """ 
        self.logger.info('Plotting confusion matrix...') 
        if normalize: 
            cm_sum = cm.sum(axis=1)[:, np.newaxis] 
            cm = cm.astype('float') / cm_sum 
            self.logger.info('Normalized confusion matrix') 
 
        plt.figure(figsize=(8,6)) 
        sns.heatmap(cm, annot=True, fmt='.2f' if normalize else 'd', 
                    cmap='Blues', xticklabels=class_names, yticklabels=class_names) 
        plt.ylabel('Фактичний клас', fontsize=14) 
        plt.xlabel('Передбачений клас', fontsize=14) 
        plt.title('Матриця плутанини', fontsize=16) 
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        plt.tight_layout() 
        self.save_or_show(plt, save_as) 
 
    def plot_correlation_heatmap(self, df, features=None, save_as=None): 
        """ 
        Теплова карта кореляцій між ознаками 
        """ 
        self.logger.info('Plotting correlation heatmap...') 
        corr_df = df[features] if features else df 
        corr = corr_df.corr() 
 
        plt.figure(figsize=(12,10)) 
        sns.heatmap(corr, annot=True, fmt='.2f', cmap='coolwarm', square=True, linewidths=0.5) 
        plt.title('Кореляційна матриця ознак', fontsize=16) 
        plt.tight_layout() 
        self.save_or_show(plt, save_as) 
 
import logging 
import logging.handlers 
import queue 
import threading 
import json 
import os 
from logging import config 
 
class JsonFormatter(logging.Formatter): 
    def format(self, record): 
        log_record = { 
            "timestamp": self.formatTime(record, self.datefmt), 
            "name": record.name, 
            "level": record.levelname, 
            "message": record.getMessage(), 
            "pathname": record.pathname, 
            "lineno": record.lineno, 
            "funcName": record.funcName, 
        } 
        if record.exc_info: 
            log_record["exception"] = self.formatException(record.exc_info) 
        return json.dumps(log_record, ensure_ascii=False) 
 
 
class AsyncLogger: 
    def __init__(self, 
                 name='app_logger', 
                 log_dir='logs', 
                 log_file='app.json.log', 
                 console_level=logging.INFO, 
                 file_level=logging.DEBUG, 
                 max_bytes=10*1024*1024, 
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                 backup_count=5, 
                 json_format_file=True): 
        os.makedirs(log_dir, exist_ok=True) 
 
        self.logger = logging.getLogger(name) 
        self.logger.setLevel(logging.DEBUG)  # Беремо найнижчий рівень, щоб пропускати все 
 
        self.log_queue = queue.Queue(-1) 
        self.queue_handler = logging.handlers.QueueHandler(self.log_queue) 
        self.logger.addHandler(self.queue_handler) 
 
        # Форматери 
        console_formatter = logging.Formatter( 
            '%(asctime)s - %(name)s - %(levelname)s - %(message)s') 
 
        if json_format_file: 
            file_formatter = JsonFormatter() 
        else: 
            file_formatter = logging.Formatter( 
                '%(asctime)s - %(name)s - %(levelname)s - %(message)s') 
 
        # Хендлери 
        console_handler = logging.StreamHandler() 
        console_handler.setLevel(console_level) 
        console_handler.setFormatter(console_formatter) 
 
        file_path = os.path.join(log_dir, log_file) 
        file_handler = logging.handlers.RotatingFileHandler( 
            file_path, maxBytes=max_bytes, backupCount=backup_count, encoding='utf-8') 
        file_handler.setLevel(file_level) 
        file_handler.setFormatter(file_formatter) 
 
        # Запускаємо окремий потік для логування з черги 
        self.listener = logging.handlers.QueueListener( 
            self.log_queue, console_handler, file_handler, respect_handler_level=True) 
        self.listener.start() 
 
    def get_logger(self): 
        return self.logger 
 
    def stop(self): 
        self.listener.stop() 
 
 
if __name__ == "__main__": 
    import time 
    log_manager = AsyncLogger(console_level=logging.DEBUG, 

file_level=logging.DEBUG).get_logger() 
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    for i in range(10): 
        log_manager.debug(f"Debug message {i}") 
        log_manager.info(f"Info message {i}") 
        log_manager.warning(f"Warning message {i}") 
        log_manager.error(f"Error message {i}") 
        time.sleep(0.1) 
 
    print("Logging done. Check logs folder for JSON log file.") 
 
flask 
flask-restful 
pydantic 
flasgger 
python-dotenv 
 
import os 
from flask import Flask, request, jsonify 
from flask_restful import Api, Resource 
from pydantic import BaseModel, ValidationError, Field 
from models.predictor import Predictor 
from db_handler import DBHandler 
from utils.logger import Logger 
from flasgger import Swagger 
from dotenv import load_dotenv 
 
load_dotenv() 
 
app = Flask(__name__) 
api = Api(app) 
 
# Swagger конфігурація 
swagger_template = { 
    "swagger": "2.0", 
    "info": { 
        "title": "Network Anomaly Detection API", 
        "description": "API для прогнозування аномалій мережевої активності", 
        "version": "1.0.0" 
    }, 
    "basePath": "/", 
} 
swagger = Swagger(app, template=swagger_template) 
 
# Ініціалізація 
logger = Logger(name='api_logger').get_logger() 
predictor = Predictor() 
db = DBHandler() 
 
# Pydantic модель для валідації запиту 
class PredictRequestModel(BaseModel): 
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    # Приклад полів - заміни на свої! 
    source_ip: str = Field(..., description="IP адреса джерела") 
    dest_ip: str = Field(..., description="IP адреса призначення") 
    protocol: str = Field(..., description="Мережевий протокол") 
    packet_size: int = Field(..., ge=0, description="Розмір пакету") 
    timestamp: str = Field(..., description="Час події в ISO форматі") 
 
class PredictResource(Resource): 
    def post(self): 
        """ 
        Прогноз аномалії 
        --- 
        tags: 
          - Prediction 
        consumes: 
          - application/json 
        parameters: 
          - in: body 
            name: body 
            required: true 
            schema: 
              $ref: '#/definitions/PredictRequestModel' 
        responses: 
          200: 
            description: Успішний прогноз 
            schema: 
              type: object 
              properties: 
                prediction: 
                  type: string 
                anomaly_score: 
                  type: number 
          400: 
            description: Помилка вхідних даних 
          500: 
            description: Внутрішня помилка сервера 
        """ 
        try: 
            json_data = request.get_json(force=True) 
            logger.info(f"Received request data: {json_data}") 
 
            # Валідація через pydantic 
            valid_data = PredictRequestModel(**json_data) 
 
            # Прогноз 
            prediction, anomaly_score = predictor.predict(valid_data.dict()) 
 
            # Запис у БД 
            db.insert_event({ 
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                'data': valid_data.dict(), 
                'prediction': prediction, 
                'anomaly_score': anomaly_score 
            }) 
 
            logger.info(f'Prediction: {prediction}, Anomaly score: {anomaly_score}') 
            return jsonify({ 
                'prediction': prediction, 
                'anomaly_score': anomaly_score 
            }) 
 
        except ValidationError as ve: 
            logger.warning(f'Validation error: {ve.errors()}') 
            return jsonify({'error': 'Validation error', 'details': ve.errors()}), 400 
        except Exception as e: 
            logger.error(f'Unexpected error: {str(e)}') 
            return jsonify({'error': 'Internal server error', 'details': str(e)}), 500 
 
 
class HealthResource(Resource): 
    def get(self): 
        """ 
        Перевірка статусу сервісу 
        --- 
        tags: 
          - Health 
        responses: 
          200: 
            description: Сервіс працює 
            schema: 
              type: object 
              properties: 
                status: 
                  type: string 
        """ 
        return jsonify({'status': 'ok'}) 
 
 
# Реєстрація ресурсів 
api.add_resource(PredictResource, '/predict') 
api.add_resource(HealthResource, '/health') 
 
 
if __name__ == "__main__": 
    host = os.getenv('API_HOST', '0.0.0.0') 
    port = int(os.getenv('API_PORT', 5000)) 
    debug = os.getenv('API_DEBUG', 'False').lower() in ['true', '1', 'yes'] 
 
    logger.info(f'Starting API on {host}:{port}, debug={debug}') 
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    app.run(host=host, port=port, debug=debug) 
 
import signal 
import sys 
import threading 
import time 
import logging 
 
from utils.logger import AsyncLogger 
from db_handler import DBHandler 
from models.trainer import Trainer 
from models.predictor import Predictor 
from data.collector import Collector 
from data.preprocessor import Preprocessor 
from api import app  # Flask app 
 
logger_manager = None 
logger = None 
db = None 
trainer = None 
predictor = None 
collector = None 
preprocessor = None 
 
def signal_handler(sig, frame): 
    logger.info(f"Signal {sig} received. Shutting down...") 
    # Тут можна додати логіку завершення потоків, ресурсів 
    # Зупиняємо логер 
    global logger_manager 
    if logger_manager: 
        logger_manager.stop() 
    sys.exit(0) 
 
def start_data_collection(): 
    """ 
    Запускає збір даних у фоновому потоці. 
    Можна розширити, щоб запускати цикли збору, обробки, прогнозування. 
    """ 
    def run(): 
        logger.info("Data collection thread started.") 
        try: 
            while True: 
                logs = collector.collect() 
                processed = preprocessor.process(logs) 
                prediction, score = predictor.predict(processed) 
                db.insert_event({ 
                    'data': processed, 
                    'prediction': prediction, 
                    'anomaly_score': score 
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                }) 
                logger.info(f"Processed batch, prediction: {prediction}, score: {score}") 
                time.sleep(10)  # Пауза між зборами 
        except Exception as e: 
            logger.error(f"Error in data collection thread: {e}") 
 
    t = threading.Thread(target=run, daemon=True) 
    t.start() 
    return t 
 
def main(): 
    global logger_manager, logger, db, trainer, predictor, collector, preprocessor 
 
    # Ініціалізація логера 
    logger_manager = AsyncLogger(name='main_logger') 
    logger = logger_manager.get_logger() 
    logger.info("Logger initialized") 
 
    # Ініціалізація БД 
    db = DBHandler() 
    logger.info("Database handler initialized") 
 
    # Ініціалізація моделі 
    trainer = Trainer() 
    predictor = Predictor() 
    logger.info("Model modules initialized") 
 
    # Ініціалізація збору та обробки 
    collector = Collector() 
    preprocessor = Preprocessor() 
    logger.info("Data collector and preprocessor initialized") 
 
    # Опціонально: запуск збірки даних у фоновому режимі 
    start_data_collection() 
 
    # Обробка сигналів для коректного завершення 
    signal.signal(signal.SIGINT, signal_handler) 
    signal.signal(signal.SIGTERM, signal_handler) 
 
    # Запуск Flask API 
    logger.info("Starting API server") 
    app.run(host='0.0.0.0', port=5000) 
 
if __name__ == "__main__": 
    main() 
 
import unittest 
from data.collector import Collector 
from data.preprocessor import Preprocessor 
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from models.predictor import Predictor 
from db_handler import DBHandler 
from utils.logger import AsyncLogger 
import os 
 
class TestPipeline(unittest.TestCase): 
    @classmethod 
    def setUpClass(cls): 
        # Ініціалізація логера 
        cls.logger_manager = AsyncLogger(name='test_logger') 
        cls.logger = cls.logger_manager.get_logger() 
 
        # Ініціалізація модулів 
        cls.collector = Collector() 
        cls.preprocessor = Preprocessor() 
        cls.predictor = Predictor() 
        cls.db = DBHandler(db_path='test_events.db') 
 
        # Очистити тестову БД перед запуском 
        cls.db.clear_events() 
 
    @classmethod 
    def tearDownClass(cls): 
        cls.logger_manager.stop() 
        # Опційно видалити тестову БД 
        if os.path.exists('test_events.db'): 
            os.remove('test_events.db') 
 
    def test_full_pipeline(self): 
        self.logger.info("Starting full pipeline test") 
 
        # Збір 
        raw_logs = self.collector.collect() 
        self.assertIsInstance(raw_logs, list, "Collector should return a list") 
 
        # Обробка 
        processed_data = self.preprocessor.process(raw_logs) 
        self.assertIsInstance(processed_data, dict, "Preprocessor should return a dict") 
 
        # Прогнозування 
        prediction, score = self.predictor.predict(processed_data) 
        self.assertIn(prediction, ['normal', 'anomaly'], "Prediction should be 'normal' or 'anomaly'") 
        self.assertIsInstance(score, float, "Anomaly score should be a float") 
 
        # Збереження в базу 
        event_data = { 
            'data': processed_data, 
            'prediction': prediction, 
            'anomaly_score': score 
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        } 
        self.db.insert_event(event_data) 
 
        # Перевірка, що подія додана 
        events = self.db.get_all_events() 
        self.assertTrue(any(ev['prediction'] == prediction for ev in events), "Event not found in DB") 
 
        self.logger.info("Full pipeline test passed") 
 
if __name__ == "__main__": 
    unittest.main() 
 
python test_pipeline.py 
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