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АНОТАЦІЯ

Дана бакалаврська дипломна робота присвячена розробці вдосконаленої
системи підвищення безпеки IoT-пристроїв на основі децентралізованої
архітектури з використанням прямого блокчейну та багаторівневого шифрування.
Метою дослідження є підвищення рівня захищеності пристроїв Інтернету речей
шляхом інтеграції децентралізованих рішень і криптографічних методів, що
відповідають вимогам пристроїв з обмеженими ресурсами. У роботі були
проаналізовані основні загрози безпеці IoT, оцінено сучасні методи захисту,
розроблено архітектуру системи, алгоритм багаторівневого шифрування та
реалізовано відповідний програмний модуль. Для досягнення поставленої мети
використано сучасні технології розробки програмного забезпечення та
криптографії.

Результати дослідження та розроблена система сприятимуть підвищенню
стійкості IoT-мереж до кіберзагроз і забезпеченню надійного захисту переданих
даних.

Ключові слова: IoT, безпека, децентралізація, блокчейн, шифрування,
криптографія, захист даних.
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ABSTRACT

This diploma thesis focuses on the development of a software module for user
action monitoring with the capability of blocking the user interface upon detecting
unauthorized actions. The research aims to enhance the security and protection of the
system by establishing mechanisms for monitoring and blocking unauthorized user
actions. The thesis will investigate the main methods and algorithms for user action
monitoring, and a software module will be developed to detect and block unauthorized
actions. Modern programming tools and technologies will be employed to achieve the
desired objective.

The findings of the research and the developed software module will contribute to
improving the security of systems and safeguarding users' confidential information.

Keywords: protection, unauthorized actions, control of actions, security, control
algorithm.
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ВСТУП

Актуальність. У сучасному цифровому середовищі, де Інтернет речей (IoT)
активно інтегрується у критично важливі сфери — промисловість, охорону
здоров’я, розумне місто, — питання забезпечення безпеки таких систем набуває
надзвичайної актуальності. Велика кількість IoT-пристроїв функціонує з
обмеженими ресурсами, має спрощені протоколи захисту і часто підключається до
загальнодоступних мереж, що робить їх вразливими до широкого спектра
кіберзагроз.

У цьому контексті розробка вдосконаленої системи захисту IoT-пристроїв,
що поєднує децентралізовану архітектуру з використанням прямого блокчейну та
багаторівневого шифрування, є надзвичайно актуальною. Такий підхід дозволяє
усунути єдину точку відмови, забезпечити прозорість та цілісність обміну даними,
а також зберегти конфіденційність навіть у системах з обмеженими
обчислювальними можливостями.

Розробка подібної системи має високу практичну значущість, оскільки
дозволяє виявляти спроби компрометації пристроїв, обмежувати доступ
неавторизованих елементів мережі та забезпечувати захист даних на всіх рівнях
— від пристрою до хмари.

Метою роботи є розробка вдосконаленої системи підвищення безпеки IoT-
пристроїв на основі децентралізованої архітектури з використанням прямого
блокчейну та багаторівневого шифрування.

Для досягнення мети необхідно виконати такі завдання:
- проаналізувати актуальні загрози безпеці iot-пристроїв у сучасних

мережах, а також дослідити існуючі технології захисту, зокрема криптографічні
методи та підходи, засновані на блокчейн-технологіях;

- розробити архітектуру децентралізованої системи захисту iot-пристроїв із
використанням прямого блокчейну та алгоритму багаторівневого шифрування,
адаптованого до обмежених ресурсів пристроїв, з метою забезпечення цілісності,
конфіденційності та автентичності даних;
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- побудувати програмний засіб для реалізації розробленої системи захисту
та провести тестування її працездатності й ефективності в умовах змодельованих
загроз.

Об’єктом дослідження є процеси забезпечення безпеки даних у системах
IoT та архітектурні підходи до побудови стійких децентралізованих мереж.

Предметом дослідження є методи шифрування та алгоритми захисту
інформації у децентралізованих системах IoT з використанням блокчейн-
технологій.

Новизна роботи полягає у поєднанні децентралізованої блокчейн-
архітектури з адаптованим багаторівневим шифруванням, що дозволяє ефективно
підвищити рівень захищеності IoT-пристроїв без істотного навантаження на їх
ресурси.

Практична цінність роботи полягає у можливості застосування розробленої
системи в реальних умовах функціонування IoT-мереж— як у побутових розумних
пристроях, так і в критично важливих об’єктах інфраструктури, де необхідне
забезпечення безперервного та захищеного обміну даними.
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1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА ОБҐРУНТУВАННЯ ТЕМИ
ДИПЛОМНОЇ РОБОТИ

У цьому розділі буде проведено аналіз основних загроз для IoT-пристроїв,
сучасних систем безпеки та їхніх компонентів. Розглянуто використання
децентралізованої архітектури та блокчейну, а також методи багаторівневого
шифрування для захисту даних. Проведено огляд існуючих аналогів та їх недоліків.
На основі аналізу сформовано висновки та постановлено завдання дипломної
роботи.

1.1 Основні загрози для IoT-пристроїв у сучасних мережах

Інтернет речей (IoT) є невід'ємною частиною сучасного цифрового світу,
проте його безпека залишається серйозною проблемою через низку загроз, які
виникають у процесі використання IoT-пристроїв. Основні загрози можна поділити
на декілька категорій:

IoT-пристрої, завдяки своїй доступності та широкому використанню, часто
стикаються із загрозами, спричиненими недостатньою безпекою. Такі небезпеки
включають слабкі механізми захисту на рівні налаштувань, архітектури та
апаратного забезпечення. Розглянемо детально основні аспекти цих небезпек [1]:

Слабкі паролі та аутентифікація:
- попередньо встановлені паролі:
Більшість IoT-пристроїв постачаються з типовими паролями, такими як

"admin" або "password", які користувачі часто залишають без змін. Це створює
вразливість до атак, спрямованих на підбір пароля.

- відсутність багатофакторної аутентифікації:
Багато пристроїв використовують лише один рівень перевірки, що полегшує

несанкціонований доступ до пристрою [2].
Відсутність захищених каналів зв’язку:
- невикористання шифрування:
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Дані, які передаються між IoT-пристроями та серверами, часто залишаються
у незашифрованому вигляді. Це дозволяє зловмисникам перехоплювати та
модифікувати передані дані.

- відсутність захищених протоколів:
Використання застарілих протоколів, таких як HTTP замість HTTPS,

підвищує ризики перехоплення даних.
Недостатня ізоляція пристроїв

- спільна мережа з критичними системами:
IoT-пристрої зазвичай підключаються до тієї ж локальної мережі, що й інші

критично важливі пристрої (наприклад, комп'ютери або сервери). У разі
компрометації IoT-пристрою зловмисники можуть отримати доступ до більш
чутливих даних [3].

- відсутність мережевого сегментування:
IoT-пристрої рідко використовують окремі віртуальні локальні мережі

(VLAN), що полегшує поширення загроз у межах мережі.
Неправильна конфігурація пристроїв

- недостатній рівень безпеки за замовчуванням:
Багато IoT-пристроїв постачаються з низьким рівнем безпеки, щоб спростити

використання для кінцевих користувачів, що відкриває потенційні точки атаки.
відсутність автоматичних оновлень:
Деякі пристрої не підтримують регулярні оновлення безпеки, залишаючи

уразливості незакритими[4].
Обмежені ресурси пристроїв

- низька обчислювальна потужність:
Багато IoT-пристроїв мають обмежені апаратні ресурси, що ускладнює

реалізацію складних механізмів захисту, таких як багаторівневе шифрування або
виявлення аномалій.

- недостатній захист від фізичного втручання:
Через низьку вартість виробництва IoT-пристрої часто не мають захисту від

фізичного втручання, наприклад, захисту пам’яті або чіпів.
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Небезпеки, пов’язані з недостатньою безпекою IoT-пристроїв, мають
різноманітний характер і значно ускладнюють їх захист. Невідповідність сучасним
стандартам безпеки, слабкі механізми аутентифікації, відсутність ізоляції та
правильного налаштування створюють численні вразливості.

Програмне забезпечення (ПЗ) IoT-пристроїв є одним із ключових елементів
їх функціонування, але саме воно часто стає об’єктом атак через наявність
уразливостей. Ці уразливості можуть бути наслідком недостатнього тестування,
застарілості компонентів, або навіть навмисного нехтування вимогами безпеки.
Нижче розглянуто основні аспекти проблем програмного забезпечення IoT-
пристроїв [5].

Відсутність регулярного оновлення програмного забезпечення:
- застарілі версії ПЗ:

Багато виробників IoT-пристроїв не забезпечують підтримку своїх продуктів
після певного періоду, залишаючи їх вразливими до нових атак.

- складність оновлення:
Деякі пристрої не мають механізму автоматичного оновлення або оновлення

вимагає ручного втручання, що може бути складним для звичайного користувача.
Використання сторонніх бібліотек і модулів:

- залежність від стороннього ПЗ:
Багато IoT-пристроїв використовують сторонні бібліотеки або модулі, які

можуть містити уразливості. При цьому виробники часто не перевіряють їх на
відповідність вимогам безпеки [6].

- відсутність оновлень для бібліотек:
Навіть якщо основне ПЗ оновлюється, вбудовані модулі або бібліотеки

можуть залишатися застарілими.
Відсутність належного тестування:

- недостатнє тестування на надійність:
IoT-пристрої часто створюються з акцентом на швидкість випуску на ринок,

через що безпекове тестування виконується поверхнево або взагалі пропускається.
- відсутність симуляції атак:
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Багато пристроїв не тестуються на предмет захисту від поширених типів
атак, таких як SQL-ін’єкції, XSS або brute force.

Використання застарілих технологій:
- застарілі протоколи зв'язку:

Використання протоколів, таких як FTP, Telnet або HTTP, які не
забезпечують належного рівня захисту [7].

- використання небезпечних алгоритмів шифрування:
Пристрої можуть застосовувати криптографічні алгоритми, які більше не

вважаються надійними (наприклад, MD5 або SHA-1).
Недостатній контроль доступу до функцій:

- експлуатація прихованих API:
Невідомі або приховані функції API, які не документовані виробником,

можуть бути використані зловмисниками для доступу до конфіденційної
інформації або керування пристроєм.

- відсутність перевірки прав доступу:
Пристрої можуть не перевіряти рівень доступу користувача до певних

функцій, що дозволяє зловмисникам виконувати несанкціоновані дії.
Помилки програмування:

- буферні переповнення:
Помилки у керуванні пам’яттю можуть дозволити виконання шкідливого

коду.
- відсутність перевірки введення:

Неналежна перевірка даних, що вводяться, може бути використана для атак,
таких як SQL-ін’єкції або віддалене виконання коду [8].

Відсутність механізмів самозахисту:
- відсутність вбудованого моніторингу:

Багато пристроїв не мають механізмів для виявлення та реагування на
аномальні дії, такі як надмірна кількість спроб входу.

- відсутність механізмів блокування атак:
Пристрої не здатні автоматично блокувати підозрілу активність.
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Уразливості програмного забезпечення IoT-пристроїв є одним із
найсерйозніших викликів для їхньої безпеки. Основні проблеми включають
застарілі технології, слабке тестування, залежність від сторонніх компонентів та
помилки програмування.

Мережеві загрози є одним із найпоширеніших векторів атак на IoT-пристрої,
оскільки вони працюють у взаємозв’язаних середовищах, обмінюючись даними
через мережу. Уразливості на рівні мережі можуть призвести до перехоплення
даних, несанкціонованого доступу до пристроїв або навіть до їхньої повної
компрометації. Нижче наведено детальний аналіз основних мережевих загроз для
IoT-пристроїв [9].

Атаки типу «відмова в обслуговуванні» (DDoS):
- масові атаки через ботнети IoT-пристроїв:

Зловмисники можуть використовувати велику кількість скомпрометованих
IoT-пристроїв, об’єднаних у ботнет, для перевантаження серверів або мереж, що
призводить до їхньої недоступності.

- висока вразливість IoT-пристроїв:
Багато пристроїв не мають механізмів для виявлення та блокування

аномальної мережевої активності.
Перехоплення даних (Man-in-the-Middle):

- відсутність шифрування:
Якщо IoT-пристрій передає дані через незашифрований канал (наприклад,

HTTP замість HTTPS), зловмисники можуть перехопити ці дані та отримати доступ
до конфіденційної інформації [10].

- компрометація ключів шифрування:
У випадку використання слабких алгоритмів шифрування або неправильного

зберігання ключів, зловмисники можуть дешифрувати передані дані.
Атаки на мережеві протоколи:

- застарілі або небезпечні протоколи:
IoT-пристрої часто використовують застарілі протоколи зв'язку, такі як

Telnet, FTP або навіть простий UDP, які мають низький рівень безпеки.
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- експлуатація вразливостей у сучасних протоколах:
Навіть сучасні протоколи, такі як MQTT або CoAP, можуть бути вразливими

до атак через неправильну конфігурацію або використання небезпечних
налаштувань.

Несанкціонований доступ через відкриті порти:
- недокументовані або відкриті порти:

IoT-пристрої можуть мати відкриті порти, які використовуються для
налагодження або інших службових функцій, але залишаються доступними для
зловмисників [11].

- відсутність належного контролю доступу:
Багато пристроїв не перевіряють, хто здійснює доступ до відкритих портів,

що дозволяє здійснювати атаки.
Атаки на мережеву інфраструктуру:

- DNS-атаки:
IoT-пристрої можуть бути використані як частина атак на сервери DNS або

бути вразливими до DNS-спуфінгу, через що зловмисники перенаправляють
пристрої на шкідливі сервери.

- ARP-спуфінг:
Атака на таблицю ARP дозволяє зловмисникам змінювати маршрути даних,

перехоплюючи або перенаправляючи трафік від IoT-пристроїв.
Атаки на маршрутизатори та точки доступу:

- компрометація мережевих пристроїв:
IoT-пристрої часто залежать від локальних маршрутизаторів та точок

доступу, які можуть бути вразливими до атак.
- незахищені Wi-Fi-з'єднання:

Використання відкритих або слабко захищених Wi-Fi-з'єднань дозволяє
зловмисникам отримати доступ до IoT-пристроїв[12].

Маскування і підробка пристроїв:
- підроблені IoT-пристрої:
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Зловмисники можуть додавати до мережі фальшиві IoT-пристрої, які
збирають конфіденційні дані або розповсюджують шкідливий код.

- спуфінг пристроїв:
Використання підроблених ідентифікаторів пристроїв для доступу до мережі

без належної аутентифікації.
Мережеві загрози є серйозною проблемою для IoT-пристроїв, оскільки вони

безпосередньо пов’язані з їхньою взаємодією через мережу. Основні виклики
включають незахищені протоколи, атаки на відкриті порти, перехоплення даних і
експлуатацію мережевої інфраструктури [13].

Фізичний доступ до IoT-пристроїв створює одну з найскладніших
уразливостей, оскільки зловмисник може безпосередньо взаємодіяти з
обладнанням, обійти програмні механізми захисту або отримати доступ до
конфіденційної інформації. Така загроза особливо актуальна для пристроїв, що
розташовані у відкритих чи легко доступних місцях. Нижче детально описано
основні ризики, пов'язані з фізичним доступом до IoT-пристроїв.

Несанкціоноване втручання:
- фізична маніпуляція:

Зловмисник може змінити апаратні компоненти, видалити частину
обладнання або підключити додаткові пристрої для отримання даних чи управління
системою [14].

- перепрограмування пристрою:
У разі фізичного доступу зловмисник може замінити прошивку пристрою на

змінену версію, яка виконує шкідливі дії.
Експлуатація відкритих портів і роз'ємів:

- доступ через інтерфейси розробника:
У багатьох IoT-пристроїв є порти, такі як UART, JTAG або USB, які

залишаються відкритими для налагодження або відновлення пристрою. Ці порти
часто не захищені, що дозволяє зловмисникам отримати прямий доступ до
пристрою 15[].

- підключення до внутрішніх шин даних:
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Зловмисник може підключитися до внутрішніх шин даних, таких як I2C або
SPI, для зчитування інформації або впливу на роботу пристрою.

Клонування пристрою:
- витяг сертифікатів або ключів шифрування:

Якщо пристрій зберігає ключі шифрування у незахищеному вигляді,
зловмисник може скопіювати їх для створення дублікату пристрою.

- створення підроблених пристроїв:
Зловмисник може створити копію пристрою, яка виглядає як справжній

пристрій, але виконує шкідливі дії.
Використання сторонніх модулів:

- ін'єкція шкідливого обладнання:
Зловмисник може підключити до пристрою зовнішній модуль, наприклад,

мікроконтролер, для перехоплення даних або виконання несанкціонованих дій
[16].

- замінення компонентів:
Деякі компоненти пристрою можуть бути замінені на модифіковані аналоги,

які забезпечують зловмиснику доступ до системи [17].
Зловживання слабким фізичним захистом

- недостатня міцність корпусу:
Корпуси багатьох IoT-пристроїв легко розібрати, що дає доступ до

внутрішніх компонентів.
- відсутність захисту від несанкціонованого розкриття:

Багато пристроїв не обладнані механізмами для виявлення або реагування на
спроби розкриття корпусу [18].

Фізичний доступ до середовища зберігання:
- витяг пам’яті пристрою:

Зловмисник може отримати доступ до даних, що зберігаються у флеш-пам'яті
або іншому накопичувачі, для подальшого аналізу або крадіжки інформації.

використання вразливостей у файловій системі:
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Неправильне конфігурування файлової системи може дозволити
зловмиснику обійти механізми безпеки.

Атаки з використанням фізичних дій [19]:
- переривання роботи пристрою:

Фізичний доступ дозволяє зловмиснику перешкоджати роботі пристрою,
наприклад, шляхом видалення джерела живлення або внесення змін до підключень.

- використання електромагнітного випромінювання:
Фізичний вплив через електромагнітні атаки може призводити до збою

роботи пристрою або зчитування інформації з внутрішніх компонентів [20].
Фізичний доступ до IoT-пристроїв створює серйозні загрози, які можуть бути

реалізовані навіть без складних технічних засобів. Основні ризики включають
втручання у роботу пристроїв, доступ до незахищених портів, клонування ключів,
а також маніпуляції з внутрішніми компонентами.

Підроблені або компрометовані IoT-пристрої становлять серйозну загрозу
для інформаційної безпеки, оскільки вони можуть використовуватися для збору
даних, виконання шкідливих дій чи компрометації всієї мережі. Ці загрози
виникають через складність перевірки справжності пристроїв і контроль якості під
час їхнього виробництва та розповсюдження [21].

Підроблені IoT-пристрої:
- низька якість виробництва:

На ринку з'являються недорогі пристрої від ненадійних виробників, які не
відповідають стандартам безпеки. Такі пристрої можуть містити уразливості, які
зловмисники легко використовують.

- маскування під оригінальні продукти:
Підроблені пристрої виглядають і функціонують, як оригінальні, але містять

вбудоване шкідливе програмне забезпечення або модифіковані компоненти.
Компрометація під час виробництва [22]:

- вбудовані уразливості:
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Зловмисники можуть інтегрувати бекдори чи уразливості під час розробки
або виробництва пристроїв, особливо якщо виробництво здійснюється сторонніми
компаніями.

- навмисні модифікації:
Під час виробництва деякі компоненти можуть бути замінені на

альтернативні, які працюють некоректно або передають дані зловмисникам.
Компрометація під час постачання [23]:
- атаки на ланцюг постачання (Supply Chain Attacks):
Зловмисники можуть модифікувати пристрої під час транспортування або

зберігання. Це часто включає зміну прошивки чи встановлення додаткових модулів
[4].

- фізичне втручання:
У процесі постачання пристрої можуть бути піддані фізичному втручанню,

яке залишається непомітним для кінцевого користувача.
Модифікація або компрометація у польових умовах:
- додавання шкідливого ПЗ:
Пристрої можуть бути заражені шкідливим програмним забезпеченням у

процесі експлуатації, наприклад, через незахищений мережевий доступ.
- заміна компонентів:
Зловмисники можуть фізично замінити частини пристрою на модифіковані,

які збирають інформацію або порушують роботу [24].
Використання пристроїв з порушенням стандартів безпеки:
- невідповідність регіональним стандартам:
Деякі пристрої, імпортовані з інших країн, можуть не відповідати стандартам

безпеки, прийнятим у конкретному регіоні.
- використання застарілого ПЗ:
Підроблені або низькоякісні пристрої часто працюють на застарілих

прошивках, які вже не оновлюються і містять численні уразливості.
Використання IoT-пристроїв як інструментів атак [25]:
- шкідливі дії з боку пристроїв:
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Компрометовані пристрої можуть використовуватися для запуску атак на
інші системи в мережі. Наприклад, їх можна використовувати як частину ботнету
для проведення DDoS-атак [5].

- збір даних без згоди користувача:
Зловмисники можуть використовувати скомпрометовані пристрої для

прихованого збору даних про користувача або його середовище.
Недостатня перевірка автентичності пристроїв:
- відсутність механізмів перевірки:
Багато IoT-систем не мають механізмів перевірки автентичності пристроїв,

що дозволяє зловмисникам інтегрувати підроблені пристрої у мережу [26].
- відсутність сертифікації:
Брак стандартів сертифікації для пристроїв ускладнює перевірку їхньої

автентичності користувачами.
Підроблені або компрометовані IoT-пристрої є значною загрозою для

безпеки як окремих користувачів, так і цілих систем. Основні проблеми включають
ненадійність підроблених пристроїв, компрометацію на етапах виробництва або
постачання, а також використання пристроїв для шкідливих дій [27].

Основні загрози для IoT-пристроїв у сучасних мережах виникають через
їхню недостатню захищеність, уразливості програмного забезпечення, ризики,
пов’язані з мережею, фізичний доступ до пристроїв, а також використання
підроблених або компрометованих пристроїв. Ці загрози підривають
конфіденційність, цілісність і доступність даних, створюючи вразливі точки як для
окремих користувачів, так і для організацій.

Для систематичної оцінки ризиків безпеки IoT-пристроїв використовується
кількісна модель, що дозволяє врахувати як імовірність виникнення загроз, так і
можливі наслідки. Очікуваний ризик визначається за формулою [28]:

𝑅 = 𝑃 ⋅ 𝐼 (1.1)
де:
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𝑅 — очікувані втрати від ризику;
𝑃 — ймовірність реалізації загрози (від 0 до 1);
𝐼 — рівень потенційного збитку або шкоди (у грошових одиницях, балах або

як коефіцієнт).
Наприклад, якщо ймовірність несанкціонованого доступу до IoT-пристрою

становить 𝑃 = 0,3 , а оцінка шкоди у разі компрометації — 𝐼 = 100 одиниць, тоді
ризик 𝑅 = 30 [29]. Це дозволяє впорядкувати загрози за ступенем критичності та
визначити пріоритетні заходи захисту.

Для їх подолання необхідно впроваджувати сучасні технології безпеки,
проводити регулярне оновлення пристроїв і забезпечувати належний контроль на
всіх етапах життєвого циклу IoT .

1.2 Аналіз існуючих систем безпеки для IoT

Безпека IoT-пристроїв є критичним викликом сучасного цифрового
середовища через їхню високу інтеграцію в мережі та великий обсяг даних, які
вони обробляють. Існуючі системи безпеки IoT орієнтовані на захист від типових
загроз, таких як несанкціонований доступ, атаки на конфіденційність даних,
мережеві атаки та фізична компрометація пристроїв. У цьому підрозділі буде
проведено аналіз основних підходів, які використовуються для забезпечення
безпеки IoT-пристроїв, їхніх переваг та обмежень.

Централізовані системи безпеки є одним із найбільш поширених підходів до
захисту IoT-пристроїв. Вони базуються на використанні централізованого сервера
або хмарної платформи для управління даними, доступом і моніторингом
пристроїв.

З метою оцінки ефективності різних методів захисту IoT-пристроїв було
проведено технічний порівняльний аналіз за такими параметрами: швидкість
обробки, споживання пам’яті, енергоспоживання, рівень захисту та складність
впровадження. Результати подано в таблиці 1.1.
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Таблиця 1.1 – Технічне порівняння методів захисту IoT-пристроїв [30]

Метод
захисту

Швидкість
обробки
(мс)

Пам’ять
(КБ)

Енергоспоживання
(мВт/год)

Рівень
захисту
(0–5)

Складність
впровадження

(0–5)
AES-128

(симетричне)
1.2 16 35 3.5 2

RSA-2048
(асиметричне)

12.4 48 125 5 4

Гібридне
(RSA + AES)

6.3 32 80 4.5 3.5

Блокчейн
(PoW-

алгоритм)
2500 >1024 >5000 5 5

Моніторинг
аномалій
(ML)

300 512 300 4 5

На основі даних таблиці було побудовано інтегральний графік технічних
характеристик різних методів захисту IoT-пристроїв (рисунок 1.1).

Рисунок 1.1 – Нормалізоване порівняння технічних характеристик методів
захисту IoT-пристроїв [31]
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Дані, наведені в таблиці 1.1, були отримані з IoT-пристрою, який належить
до категорії енергоефективних мікроконтролерів, призначених для роботи у складі
розподілених сенсорних мереж. Це типовий пристрій, що використовується у
системах «розумного дому», моніторингу навколишнього середовища або
промислової автоматизації. Пристрій оснащено 32-бітним мікроконтролером з
тактовою частотою до 160 МГц, обсягом оперативної пам’яті до 512 КБ та
енергонезалежною пам’яттю (Flash) обсягом до 2 МБ. Він працює від акумулятора
або низьковольтного джерела живлення, що обумовлює необхідність мінімального
енергоспоживання.

IoT-пристрій підтримує базові засоби бездротової передачі даних, такі як Wi-
Fi або LoRa, а також здатен виконувати прості обчислення на місці для зниження
навантаження на центральні вузли системи. Його обчислювальні можливості
дозволяють реалізовувати як симетричні, так і асиметричні криптографічні
алгоритми, а також гібридні схеми шифрування. Крім того, пристрій здатен
працювати з легкими моделями машинного навчання, що використовуються для
виявлення аномалій. У таблиці наведені усереднені значення часу обробки,
споживаної пам’яті та енергоспоживання, які були отримані в результаті
практичного тестування реалізованих на цьому пристрої методів захисту,
включаючи AES-128, RSA-2048, гібридне шифрування, блокчейн-алгоритми типу
Proof-of-Work та механізми аномального моніторингу. Усі ці характеристики
демонструють реальну придатність або обмеження відповідних технологій у
контексті використання на пристроях з обмеженими ресурсами, які типовими є для
IoT-інфраструктур.

Графік демонструє нормалізовані значення п’яти ключових параметрів:
швидкості обробки, використання пам’яті, енергоспоживання, рівня захисту та
складності впровадження. Кожен метод відображено окремою лінією, що дозволяє
наочно порівняти їхню ефективність у різних аспектах.

Як видно з графіка:
- AES-128 демонструє найкращі показники швидкості та мінімальні

ресурси, але має середній рівень захисту.
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- RSA-2048 забезпечує найвищий рівень безпеки, проте споживає більше
ресурсів і має повільну обробку.

- Гібридне шифрування пропонує баланс між продуктивністю та безпекою.
- Блокчейн (PoW) забезпечує максимальний захист і децентралізацію, але

надмірно ресурсоємний.
- Моніторинг аномалій є ефективним для виявлення атак, але має високу

складність реалізації та вимоги до обчислювальних ресурсів.
Цей аналіз дозволяє обґрунтовано обрати ті методи захисту, які найкраще

відповідають можливостям IoT-пристроїв і вимогам до безпеки.
Принцип роботи:
Дані, які генеруються IoT-пристроями, передаються на централізований

сервер, де відбувається їх обробка, зберігання та аналіз. Сервер забезпечує
автентифікацію користувачів, шифрування даних і контроль доступу [6].

Переваги:
- простота адміністрування завдяки централізованому управлінню;
- можливість використання потужних обчислювальних ресурсів сервера

для шифрування, аналізу трафіку та моніторингу;
- легкість масштабування шляхом додавання нових пристроїв до системи.
Обмеження [33]:
- централізована структура є вразливою до атак на сервер. У разі

компрометації централізованого вузла зловмисники можуть отримати доступ до
всієї мережі IoT;

- необхідність постійного доступу до мережі для нормального
функціонування пристроїв;

- потенційно високі затримки через необхідність передачі всіх даних на
сервер і назад.

Системи з кінцевим шифруванням спрямовані на забезпечення
конфіденційності даних протягом усього циклу їхньої передачі — від пристрою до
кінцевого користувача.

Принцип роботи:
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Дані шифруються на пристрої-відправнику і залишаються зашифрованими
під час передачі через мережу. Доступ до розшифрованих даних має лише
отримувач із відповідним ключем [34].

Переваги:
- конфіденційність даних навіть у разі їх перехоплення зловмисником;
- захист від атак «людина посередині» (MITM);
- непотрібність централізованого сервера для обробки даних.
Обмеження:
- високі вимоги до обчислювальної потужності IoT-пристроїв для

виконання криптографічних операцій;
- ускладнення управління ключами шифрування, особливо у великих

системах із численними пристроями;
- відсутність можливості швидкого аналізу даних на рівні мережі через їхню

зашифрованість.
Багаторівнева автентифікація передбачає використання декількох рівнів

перевірки для ідентифікації користувача або пристрою перед наданням доступу до
системи.

Принцип роботи:
Для отримання доступу до пристрою користувач має пройти кілька рівнів

автентифікації, таких як введення пароля, використання біометричних даних або
підтвердження за допомогою токена [35].

Переваги:
- висока стійкість до несанкціонованого доступу, оскільки зловмиснику

потрібно подолати кілька рівнів перевірки;
- гнучкість у налаштуванні ступеня безпеки залежно від важливості

пристрою чи даних.
Обмеження:
- підвищені вимоги до обчислювальних і комунікаційних ресурсів

пристрою;
- залежність від зовнішніх інструментів або серверів для автентифікації;
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- можливість зниження зручності використання для кінцевих користувачів.
Блокчейн пропонує децентралізований підхід до управління даними та

безпекою IoT-пристроїв, що дозволяє зменшити ризики, пов’язані із залежністю
від централізованих серверів.

Принцип роботи:
Дані про всі дії, пов’язані з IoT-пристроями, записуються в блокчейн у

вигляді незмінних транзакцій. Ця інформація зберігається одночасно на багатьох
вузлах мережі [36].

Переваги:
- децентралізація забезпечує захист від атак на один вузол системи;
- висока прозорість і можливість відстеження дій із пристроями;
- незмінність записів гарантує, що дані не можуть бути змінені або видалені.
Обмеження:
- великі вимоги до обчислювальних і мережевих ресурсів для підтримки

блокчейну;
- ускладнення в інтеграції блокчейну з пристроями з обмеженими

ресурсами;
- проблеми масштабованості при збільшенні кількості пристроїв у системі.
Моніторинг і виявлення аномалій
Моніторинг і виявлення аномалій базуються на використанні спеціальних

систем для аналізу поведінки пристроїв і виявлення відхилень від звичайного
функціонування.

Принцип роботи:
Системи моніторингу постійно спостерігають за пристроями, фіксують їхню

активність і аналізують отримані дані. Аномалії в поведінці пристрою можуть
свідчити про спробу атаки або несправність [37].

Переваги:
- можливість виявлення загроз у реальному часі;
- використання алгоритмів машинного навчання для адаптивного аналізу

поведінки пристроїв;
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- ефективність у виявленні нових типів атак, які ще не мають відомих
сигнатур.

Обмеження:
- високі вимоги до ресурсів для постійного моніторингу та аналізу даних;
- можливість хибних позитивних спрацьовувань, які можуть відволікати

увагу від реальних загроз;
- складність інтеграції у масштабовані IoT-системи з великою кількістю

пристроїв.
Аналіз існуючих систем безпеки для IoT-пристроїв показує, що кожен підхід

має свої сильні сторони та обмеження, які необхідно враховувати при розробці або
впровадженні систем захисту. Централізовані системи забезпечують простоту
адміністрування, але є вразливими до атак на сервер. Шифрування даних на всіх
етапах передачі гарантує конфіденційність, але створює труднощі в управлінні
ключами. Багаторівнева автентифікація підвищує захист від несанкціонованого
доступу, однак може бути складною для реалізації в умовах обмежених ресурсів.
Блокчейн забезпечує децентралізований і прозорий підхід, але має проблеми з
масштабованістю. Моніторинг і виявлення аномалій дозволяють реагувати на
загрози в реальному часі, але потребують значних ресурсів [38].

Таблиця 1.2 підсумовує основні переваги та недоліки кожної системи
безпеки, що допоможе зрозуміти їхній потенціал і межі застосування.

Таблиця 1.2– Переваги та обмеження існуючих систем безпеки для IoT [39].
Система безпеки Переваги Обмеження

Централізовані
системи безпеки

Простота адміністрування
завдяки централізованому

управлінню.
Вразливість до атак на сервер або

хмарну інфраструктуру.
Потужні обчислювальні
ресурси для шифрування,
аналізу та моніторингу.

Необхідність постійного доступу до
мережі для нормального

функціонування.
Легкість масштабування для
додавання нових пристроїв.

Можливі затримки через передачу
даних на сервер і назад.
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Продовження таблиці 1.2

Системи з кінцевим
шифруванням

Конфіденційність даних навіть
у разі їх перехоплення.

Високі вимоги до обчислювальної
потужності IoT-пристроїв.

Захист від атак «людина
посередині» (MITM).

Ускладнене управління ключами
шифрування у великих системах.

Не потребує централізованого
сервера для обробки даних.

Непридатність для швидкого аналізу
даних на рівні мережі через їхню

зашифрованість.

Використання
блокчейну

Децентралізація забезпечує
стійкість до атак на один

вузол.

Великі вимоги до обчислювальних і
мережевих ресурсів.

Незмінність записів
забезпечує відстеження дій із

пристроями.

Ускладнення інтеграції з пристроями
з обмеженими ресурсами.

Прозорість і висока довіра до
системи.

Проблеми масштабованості при
збільшенні кількості пристроїв.

Моніторинг і
виявлення
аномалій

Виявлення загроз у реальному
часі.

Високі вимоги до ресурсів для
моніторингу та аналізу.

Використання алгоритмів
машинного навчання для

адаптивного виявлення загроз.

Можливість хибних позитивних
спрацьовувань, що ускладнює роботу

системи.
Ефективність у виявленні
нових типів атак, які ще не
мають відомих сигнатур.

Складність інтеграції в масштабовані
IoT-системи з великою кількістю

пристроїв.

Багаторівнева
автентифікація

Високий рівень захисту від
несанкціонованого доступу.

Підвищені вимоги до обчислювальних
і комунікаційних ресурсів пристрою.

Гнучкість у налаштуванні
ступеня безпеки залежно від

ризиків.

Залежність від зовнішніх інструментів
або серверів для підтримки

автентифікації.

Таблиця 1.2 демонструє ключові переваги та недоліки основних систем
безпеки для IoT.
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На завершення порівняльного аналізу варто врахувати не лише окремі
технічні характеристики методів захисту, а й їх загальну ефективність
впровадження. Для цього застосовується наступна формула [40]:

𝐸 = 𝑆−𝑉
𝐶 (1.2)

де:
𝐸 — ефективність методу;
𝑆 — середній рівень захисту (наприклад, у балах від 0 до 5);
𝑉 — уразливість системи (кількість або інтенсивність знайдених недоліків);
𝐶 — складність впровадження (трудомісткість, час, вартість тощо).
Такий підхід дозволяє формалізувати вибір оптимального методу захисту,

враховуючи баланс між його захисними властивостями, наявними вразливостями
та затратами на реалізацію. Наприклад, метод з високим рівнем захисту, але
значною складністю реалізації може мати нижчу ефективність, ніж простіший, але
більш стабільний підхід.

Централізовані рішення забезпечують зручність управління, але є
вразливими до атак на сервер. Системи з кінцевим шифруванням ефективно
захищають дані, однак створюють складнощі з управлінням ключами.
Багаторівнева автентифікація підвищує рівень безпеки, проте вимагає значних
ресурсів. Блокчейн пропонує децентралізований підхід із прозорістю дій, але має
проблеми масштабованості. Моніторинг аномалій дозволяє виявляти загрози в
реальному часі, хоча й потребує значних ресурсів та має ризик хибних
спрацьовувань [45].

Існуючі системи безпеки для IoT пропонують різноманітні підходи до
захисту даних та пристроїв, кожен з яких має свої переваги й обмеження.
Централізовані системи забезпечують зручність управління, шифрування гарантує
конфіденційність, блокчейн додає прозорість і децентралізацію, а моніторинг
аномалій дозволяє оперативно реагувати на загрози. Однак для досягнення
максимальної ефективності необхідна комбінація цих підходів з урахуванням
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обмежень обчислювальних ресурсів IoT-пристроїв та специфіки їхнього
використання.

1.3 Огляд децентралізованих архітектур та використання блокчейну в
системах безпеки

Децентралізовані архітектури стають усе більш популярними у сфері
забезпечення безпеки IoT-пристроїв через їхню стійкість до атак, гнучкість та
незалежність від єдиного контрольного вузла. Одним із ключових елементів
децентралізації є блокчейн, який забезпечує прозорість, незмінність і надійний
розподіл даних. У цьому підрозділі докладно розглянуто децентралізовані
архітектури, їх переваги, виклики та роль блокчейну в підвищенні безпеки IoT.

Основні принципи децентралізованих архітектур:
- розподіл відповідальності:
Завдання управління та обробки даних розподіляються між кількома

вузлами. Це зменшує навантаження на кожен окремий вузол і підвищує стійкість
системи [46].

- автономія вузлів:
Кожен вузол може функціонувати незалежно і виконувати основні операції

без необхідності звернення до централізованого сервера.
- колективний консенсус:
Рішення про дії або обробку даних приймаються колективно на основі

попередньо узгоджених правил (наприклад, механізмів консенсусу).
- розподілене зберігання даних:
Дані не зберігаються в одному місці, а розподіляються між багатьма вузлами,

що забезпечує їх доступність навіть у разі збоїв окремих елементів [9].
- взаємодія без центрального вузла:
IoT-пристрої взаємодіють безпосередньо між собою або через розподілені

точки доступу, мінімізуючи залежність від центрального сервера.
Переваги децентралізованих архітектур:
- відсутність єдиної точки відмови:
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У централізованих системах атака чи збій серверу може повністю
паралізувати систему. У децентралізованих архітектурах компрометація одного
вузла не впливає на роботу інших, оскільки вони працюють автономно.

- стійкість до атак:
Зловмисникам набагато складніше атакувати або отримати контроль над

децентралізованою мережею, оскільки вона не залежить від одного вузла чи
сервера.

- масштабованість:
Завдяки автономності вузлів нові пристрої можна легко інтегрувати в

систему без значного впливу на її продуктивність.
- конфіденційність даних:
Дані зберігаються локально на пристроях або розподіляються між кількома

вузлами, що зменшує ризик їх компрометації.
- гнучкість і адаптивність:
Децентралізовані системи легше адаптувати до змін у мережевій

інфраструктурі, наприклад, до відключення або додавання вузлів.
Використання в IoT-системах:
- розподілена обробка даних:
У децентралізованих IoT-системах дані обробляються безпосередньо на

пристроях або в найближчих вузлах (наприклад, за допомогою периферійних
обчислень), що зменшує затримки і знижує навантаження на центральну
інфраструктуру [46].

- розподілені алгоритми автентифікації:
У децентралізованих архітектурах аутентифікація користувачів та пристроїв

виконується на рівні окремих вузлів або груп вузлів, що знижує ризик
компрометації централізованих баз даних.

- автономна робота пристроїв:
Децентралізація дозволяє IoT-пристроям обмінюватися даними та

виконувати свої функції навіть за відсутності підключення до глобальної мережі.
Виклики децентралізованих архітектур:
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- синхронізація вузлів:
Забезпечення актуальності даних і узгодженості дій між вузлами є складним

завданням, особливо в розподілених мережах з великою кількістю пристроїв [10].
- обчислювальні ресурси:
IoT-пристрої часто мають обмежені ресурси, що ускладнює виконання

складних обчислювальних операцій, які потрібні для забезпечення
децентралізованої взаємодії.

- безпека вузлів:
Кожен вузол є потенційною точкою компрометації, що вимагає надійних

механізмів безпеки для запобігання несанкціонованому доступу.
- мережеві затримки:
Децентралізовані архітектури потребують швидкої і стабільної мережевої

інфраструктури для забезпечення ефективної взаємодії між вузлами.
Концепція децентралізованих архітектур є перспективним підходом до

створення стійких і надійних IoT-систем. Відсутність централізованого вузла
підвищує рівень безпеки, забезпечує автономність і масштабованість системи.
Однак реалізація таких архітектур вимагає вирішення низки технічних викликів,
пов'язаних із синхронізацією вузлів, обмеженістю ресурсів пристроїв та
забезпеченням їхньої безпеки [47].

Блокчейн є фундаментальною технологією для реалізації децентралізованих
архітектур у системах IoT. Завдяки своїм характеристикам — незмінності даних,
децентралізованому зберіганню та прозорості — блокчейн надає можливість
побудови надійних і безпечних мереж для IoT-пристроїв, зменшуючи залежність
від централізованих серверів і підвищуючи стійкість до атак.

Блокчейн — це розподілений реєстр, який зберігає записи про транзакції у
вигляді блоків, з’єднаних між собою у хронологічному порядку. Кожен блок
містить хеш попереднього блоку, що забезпечує його незмінність. Усі учасники
мережі мають копію цього реєстру, який оновлюється через механізми консенсусу
[48].

Основні характеристики:
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- децентралізація: Відсутність центрального вузла, оскільки всі учасники
рівноправно зберігають дані;

- незмінність: Дані, записані в блокчейн, неможливо змінити без згоди
більшості учасників;

- прозорість: Усі транзакції доступні для перевірки, що дозволяє
забезпечити довіру до системи;

- криптографічний захист: Дані у блокчейні захищені за допомогою
криптографічних алгоритмів.

Блокчейн може бути використаний у багатьох аспектах забезпечення безпеки
IoT-пристроїв, зокрема:

- аутентифікація пристроїв;
Блокчейн дозволяє створювати унікальні ідентифікатори для кожного IoT-

пристрою, які зберігаються у розподіленому реєстрі. Під час підключення до
мережі кожен пристрій проходить перевірку через блокчейн, що унеможливлює
доступ підроблених або компрометованих пристроїв.

- цілісність даних;
Дані, записані у блокчейні, захищені від підробки або видалення. Це дозволяє

гарантувати їхню цілісність, навіть якщо пристрої або канали передачі даних
будуть скомпрометовані [49].

- контроль доступу;
Політики доступу до пристроїв і даних зберігаються в блокчейні у вигляді

смарт-контрактів. Це забезпечує децентралізоване управління доступом без
необхідності централізованого сервера.

- відстеження дій та аудит;
Усі дії в системі фіксуються у блокчейні. Це дозволяє забезпечити

прозорість, відстежувати несанкціоновані дії та проводити аудит безпеки.
- захист від атак типу «людина посередині» (MITM).
Завдяки незмінності блокчейну та криптографічному захисту передача даних

між пристроями стає захищеною від перехоплення і модифікації [49].
Переваги використання блокчейну в IoT
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- децентралізація:
Усунення залежності від централізованих серверів знижує ризик атак типу

DDoS та інших загроз, спрямованих на єдиний вузол.
- прозорість:
Усі учасники системи мають доступ до даних у блокчейні, що підвищує

довіру та забезпечує нагляд.
- вбудоване шифрування:
Дані у блокчейні захищені криптографічними методами, що ускладнює їх

несанкціоноване використання.
- висока стійкість до атак:
Незмінність записів і відсутність єдиного вузла роблять систему менш

уразливою до атак.
Виклики інтеграції блокчейну в IoT-системи:
- обмежені ресурси IoT-пристроїв:
IoT-пристрої зазвичай мають обмежену потужність процесорів, пам’ять і

енергоресурси, що ускладнює їхню інтеграцію з блокчейном, який вимагає значних
обчислювальних ресурсів [50].

- масштабованість:
Зі збільшенням кількості пристроїв у мережі розмір блокчейну зростає, що

може створювати затримки в обробці транзакцій і знижувати продуктивність.
- затримки транзакцій:
Деякі алгоритми консенсусу, такі як Proof-of-Work, мають високу

латентність, що ускладнює роботу систем реального часу.
- енергоспоживання:
Традиційні механізми консенсусу, такі як Proof-of-Work, споживають велику

кількість енергії, що робить їх непридатними для використання в IoT.
- складність інтеграції:
Інтеграція блокчейну в існуючі IoT-архітектури вимагає значних зусиль і

змін в інфраструктурі [51].
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Децентралізовані архітектури, засновані на використанні блокчейну, є
перспективним підходом до підвищення безпеки IoT-систем. Вони усувають
залежність від централізованих серверів, забезпечують прозорість, незмінність
даних і стійкість до атак. Блокчейн дозволяє ефективно вирішувати завдання
аутентифікації пристроїв, гарантує цілісність даних і спрощує управління
доступом. Однак виклики, такі як обмежені ресурси IoT-пристроїв,
масштабованість і затримки транзакцій, вимагають оптимізації технології, зокрема
використання легких блокчейнів та енергоефективних алгоритмів консенсусу.

1.4 Порівняння методів багаторівневого шифрування для IoT

Багаторівневе шифрування є критичним компонентом забезпечення безпеки
IoT-пристроїв, оскільки дозволяє захистити дані на кожному етапі їхньої обробки,
передачі та зберігання. У цьому розділі буде проведено детальний аналіз основних
методів багаторівневого шифрування, що застосовуються в IoT, з урахуванням їх
переваг, недоліків та можливостей інтеграції в системи з обмеженими ресурсами
[14].

Багаторівневе шифрування передбачає використання різних
криптографічних методів на кількох етапах захисту даних:

- на рівні пристроїв: Шифрування даних перед їх передачею;
- на рівні мережі: Захист даних під час їхньої передачі через мережу;
- на рівні серверів: Шифрування даних при зберіганні у базах даних або в

хмарних середовищах.
Цей підхід забезпечує комплексний захист і гарантує, що навіть у разі

компрометації одного рівня дані залишаються захищеними [15].
Симетричне шифрування використовує один ключ для шифрування та

дешифрування даних. Приклади: AES (Advanced Encryption Standard), DES (Data
Encryption Standard).

Переваги:
- висока швидкість шифрування;
- енергоефективність, що важливо для IoT-пристроїв;
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- простота реалізації.
Недоліки:
- складність управління ключами у великих мережах;
- якщо ключ скомпрометований, дані стають вразливими.
Застосування в IoT: Симетричне шифрування часто використовується для

захисту даних на рівні пристроїв, оскільки його низькі вимоги до ресурсів
дозволяють ефективно працювати навіть на пристроях з обмеженою потужністю
[15].

Асиметричне шифрування використовує два ключі: відкритий для
шифрування і закритий для дешифрування. Приклади: RSA, ECC (Elliptic Curve
Cryptography).

Переваги:
- високий рівень безпеки;
- простота поширення відкритих ключів;
- зручність для аутентифікації.
Недоліки:
- високі вимоги до обчислювальних ресурсів;
- повільна швидкість шифрування в порівнянні з симетричним

шифруванням.
Застосування в IoT: Використовується для автентифікації пристроїв та

встановлення початкового захищеного з’єднання перед переходом на симетричне
шифрування для передачі даних.

Гібридні методи об’єднують переваги симетричного та асиметричного
шифрування. Наприклад, відкритий ключ використовується для передачі
симетричного ключа, після чого передача даних відбувається з використанням
симетричного шифрування [16].

Переваги:
- високий рівень безпеки;
- ефективне використання ресурсів;
- гнучкість для масштабованих систем.
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Недоліки:
- складність реалізації;
- залежність від обох типів шифрування.
Застосування в IoT: Гібридні методи широко використовуються в системах

IoT для початкового встановлення ключів та подальшого захисту даних.
Одним із ключових показників якості криптографічного захисту є рівень

ентропії даних. Висока ентропія означає вищу непередбачуваність та складність
дешифрування інформації для зловмисника. Оцінка ентропії дозволяє визначити
ефективність шифрування в IoT-пристроях, особливо тих, що мають обмежені
ресурси.

Рівень ентропії випадкової величини X, що описує розподіл імовірностей
символів у потоці даних, обчислюється за формулою [36]:

𝐻(𝑋) =−∑𝑛
𝑖=1 𝑃(𝑥𝑖)𝑙𝑜𝑔 2𝑃(𝑥𝑖) (1.1)

де 𝑃(𝑥𝑖) — ймовірність появи символу 𝑥𝑖, n — кількість можливих символів.
У контексті IoT-систем, алгоритми з вищим значенням 𝐻(𝑋) забезпечують

кращий рівень захисту, знижуючи ризики дешифрування даних при перехопленні.
Наприклад, AES з випадковими ключами довжиною 128 біт дає ентропію, близьку
до максимальної (𝐻 ≈ 128 біт), що свідчить про високий рівень криптостійкості.

Атрибутивне шифрування (ABE - Attribute-Based Encryption). Цей метод
базується на криптографії, яка враховує певні атрибути користувача або пристрою
для дешифрування даних [16].

Переваги:
- гнучке управління доступом до даних;
- високий рівень безпеки за рахунок багатофакторного підходу.
Недоліки:
- складність реалізації;
- високі вимоги до обчислювальних ресурсів.
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Застосування в IoT: Використовується для управління доступом до
конфіденційних даних у великих мережах IoT.

Таблиця 1.3 демонструє порівняльний аналіз основних методів
багаторівневого шифрування, які використовуються для IoT.

Таблиця 1.3 – Порівняння методів шифрування [25]

Метод Швидкість Вимоги до
ресурсів

Рівень
безпеки Придатність для IoT

Симетричне Висока Низькі Середній
Ідеальне для
пристроїв з
низькими
ресурсами.

Асиметричне Низька Високі Високий Використовується
для автентифікації.

Гібридне Висока Помірні Високий
Оптимальне для
масштабованих

систем.

Атрибутивне Помірна Високі Високий
Ефективне для
управління
доступом.

Симетричне шифрування є оптимальним вибором для пристроїв з
обмеженими ресурсами завдяки своїй швидкості та енергоефективності, тоді як
асиметричне шифрування забезпечує високий рівень безпеки для автентифікації.
Гібридні методи поєднують переваги обох підходів і є ідеальним рішенням для
масштабованих систем [17].

Особливості вибору методів для IoT:
- обмежені ресурси пристроїв:
Більшість IoT-пристроїв мають низьку обчислювальну потужність і

енергетичні ресурси, тому для них найкраще підходить симетричне шифрування
або легкі гібридні методи.

- масштабованість:
У великих системах IoT з багатьма пристроями гібридні методи або

атрибутивне шифрування дозволяють ефективно управляти доступом і
забезпечувати захист даних.
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- чутливість даних:
Для критично важливих систем, таких як медичні IoT або промисловий IoT,

необхідно застосовувати асиметричне або атрибутивне шифрування для
забезпечення найвищого рівня безпеки [18].

Методи багаторівневого шифрування відіграють ключову роль у захисті IoT-
пристроїв, забезпечуючи безпеку на всіх рівнях передачі та зберігання даних.
Гібридні методи поєднують переваги обох підходів і є ідеальним рішенням для
масштабованих систем.

1.5 Висновок до розділу 1 та постановка задачі

У межах підрозділу 1.1 було розглянуто ключові загрози для IoT-пристроїв
у сучасних мережах. Описано типові вектори атак, такі як несанкціонований
доступ, перехоплення трафіку, DDoS-атаки, експлуатація вразливостей протоколів
і нестача оновлень. Особливу увагу приділено вразливості пристроїв із низькою
обчислювальною потужністю та обмеженими ресурсами, які найчастіше
використовуються у критичних інфраструктурах.

У підрозділі 1.2 здійснено аналіз сучасних систем безпеки для IoT.
Розглянуто централізовані та гібридні моделі захисту, методи автентифікації,
контролю доступу, управління ключами та шифрування. Проаналізовано їхню
ефективність з урахуванням обмежених можливостей IoT-пристроїв. Визначено,
що більшість традиційних підходів не адаптовані до вимог енергоефективності,
масштабованості та розподіленої природи IoT-систем.

Підрозділ 1.3 присвячено аналізу децентралізованих архітектур, зокрема
блокчейн-рішень. Розглянуто переваги впровадження блокчейну для забезпечення
цілісності, прозорості та відстежуваності дій пристроїв у мережі. Особливу увагу
приділено прямому блокчейну, що дозволяє зменшити обчислювальні витрати за
рахунок спрощеної структури, що важливо для пристроїв з обмеженими ресурсами.

У підрозділі 1.4 наведено порівняння методів багаторівневого шифрування,
орієнтованих на IoT-середовище. Проаналізовано гібридні криптографічні схеми,
які поєднують симетричні та асиметричні алгоритми, та оцінено їх стійкість до
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сучасних атак. Розглянуто ефективність таких схем у контексті енергоспоживання,
швидкодії та обсягу пам’яті, що є критичними параметрами для IoT-пристроїв.

Із проведеного аналізу випливає така мета роботи:
Розробити децентралізовану систему захисту IoT-пристроїв з використанням
прямого блокчейну та багаторівневого шифрування, яка враховує обмежені
ресурси пристроїв та забезпечує стійкість до актуальних кіберзагроз.

Із поставленої мети випливають такі задачі:
- проаналізувати актуальні загрози безпеці iot-пристроїв у сучасних

мережах, а також дослідити існуючі технології захисту, зокрема криптографічні
методи та підходи, засновані на блокчейн-технологіях;

- розробити архітектуру децентралізованої системи захисту iot-пристроїв із
використанням прямого блокчейну та алгоритму багаторівневого шифрування,
адаптованого до обмежених ресурсів пристроїв, з метою забезпечення цілісності,
конфіденційності та автентичності даних;

- побудувати програмний засіб для реалізації розробленої системи захисту
та провести тестування її працездатності й ефективності в умовах змодельованих
загроз.
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2 РОЗРОБКА ВДОСКОНАЛЕНОЇ СИСТЕМИ ПІДВИЩЕННЯ БЕЗПЕКИ
IOT-ПРИСТРОЇВ НА ОСНОВІ ДЕЦЕНТРАЛІЗОВАНОЇ АРХІТЕКТУРИ З
ВИКОРИСТАННЯМ ПРЯМОГО БЛОКЧЕЙНУ ТА БАГАТОРІВНЕВОГО

ШИФРУВАННЯ

Даний розділ роботи присвячений розробці вдосконаленої системи захисту
IoT-пристроїв на основі інноваційного підходу, що поєднує децентралізовану
архітектуру, технологію прямого блокчейну та багаторівневе шифрування. У цьому
розділі проводиться обґрунтування вибору технологій для вдосконаленої системи
підвищення безпеки IoT -пристроїв, детально описується запропонована система
та наводиться структура алгоритму для її реалізації.

2.1 Обґрунтування вибору технологій для вдосконаленої системи
підвищення безпеки IoT-пристроїв

Розробка вдосконаленої системи захисту IoT-пристроїв вимагає
обґрунтованого вибору технологій, які зможуть ефективно функціонувати в умовах
специфічних обмежень: мінімальні обчислювальні ресурси, обмежена
енергоємність, слабка підтримка оновлень та висока вразливість до атак. Кожна з
обраних технологій — децентралізована архітектура, прямий блокчейн та
багаторівневе шифрування — виконує конкретну роль у побудові цілісної, стійкої
до загроз системи захисту. Їх вибір не є випадковим— він базується на детальному
аналізі можливостей, переваг і недоліків різних підходів, що були розглянуті у
попередньому розділі.

Насамперед, застосування децентралізованої архітектури зумовлено
недоліками традиційних централізованих моделей, які створюють єдину точку
відмови. У мережах IoT це критично — навіть часткова втрата доступності
центрального вузла призводить до втрати керованості або до повного блокування
системи. Крім того, централізовані системи не масштабуються належним чином
при розширенні кількості вузлів, а сам процес централізованої автентифікації та
обміну ключами створює вузьке місце. У відповідь на це було обрано саме
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децентралізовану архітектуру, яка дозволяє делегувати функції управління між
вузлами, зменшити навантаження на центральні сервери, уникнути надмірного
трафіку та підвищити стійкість системи до атак типу DoS, MITM або атак на
інфраструктуру ключів.

Для забезпечення незмінності, достовірності та реєстрації критичних дій у
системі захисту було обрано використання технології прямого блокчейну (direct
blockchain), на відміну від класичних моделей блокчейну з консенсусом типу Proof-
of-Work чи Proof-of-Stake. Класичні алгоритми консенсусу передбачають значне
обчислювальне навантаження, що є неприйнятним у середовищі IoT. Прямий
блокчейн, натомість, дозволяє уникнути складних криптографічних узгоджень,
залишаючи головні переваги: незмінність, хронологічність і контрольовану
прозорість транзакцій. Його інтеграція у систему забезпечує відстежуваність дій
кожного пристрою, дозволяє фіксувати зміни конфігурації, передачу повідомлень
або подій без необхідності в централізованому сховищі. У результаті — істотно
підвищується рівень довіри до системи, а також забезпечується постійний
цифровий слід усіх транзакцій без ризику маніпуляції з боку окремих вузлів.

Проблема збереження конфіденційності в IoT не може бути повністю
вирішена лише з допомогою блокчейну, адже сам по собі він не шифрує дані —
лише зберігає їх у незмінному вигляді. Для захисту чутливої інформації, що
передається між пристроями, було обрано застосування багаторівневого
шифрування. Такий підхід дозволяє поєднати переваги швидкодії симетричних
алгоритмів (наприклад, AES-128 або AES-256) з гнучкістю і безпечним обміном
ключами, що надають асиметричні методи (RSA або ECC). Особливо цінною є
можливість адаптації рівня шифрування до типу даних та каналу передачі:
наприклад, використовувати легші методи для телеметрії з низьким ризиком, і
більш складні — для конфіденційного обміну або керування пристроями.

Вибір саме багаторівневого підходу виправданий також з позиції оптимізації
навантаження: більшість IoT-пристроїв не мають апаратної підтримки
криптографії, тому потрібно зменшити обчислювальну складність шифрування без
зниження рівня безпеки. У пропонованій архітектурі частину обчислень
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(наприклад, генерацію ключів, підписування) можна делегувати окремим вузлам,
які мають більшу обчислювальну потужність, тоді як інші вузли виконуватимуть
лише необхідний мінімум. Це дозволяє побудувати масштабовану систему, в якій
рівень криптографічного захисту залежить від ролі пристрою та критичності
інформації.

Ще одним аргументом на користь запропонованих технологій є можливість
інтеграції з існуючими IoT-платформами та стандартами без суттєвого порушення
їх логіки або структури. Наприклад, пряма блокчейн-модель може бути реалізована
як проміжний шар реєстрації подій без втручання в основну логіку пристроїв, а
багаторівневе шифрування — реалізовано на рівні додаткового криптомодуля або
бібліотеки з адаптивною конфігурацією. Це дозволяє забезпечити зворотну
сумісність та поступовий перехід до безпечнішої архітектури без потреби в повній
реконструкції IoT-інфраструктури.

Підсумовуючи, вибір технологій прямого блокчейну, багаторівневого
шифрування та децентралізованої логіки управління обумовлений необхідністю
розробки ефективного, енергоощадного та стійкого до загроз рішення, яке
відповідає реальним умовам експлуатації IoT-пристроїв. Такий підхід дозволяє не
лише забезпечити високий рівень безпеки, а й створити платформу для гнучкого
масштабування, інтеграції з хмарними середовищами, розширення функціоналу й
підвищення рівня довіри до цифрових екосистем.

2.2 Опис системи підвищення безпеки iot-пристроїв на основі
децентралізованої архітектури з використанням прямого блокчейну та
багаторівневого шифрування

Запропонована система захисту IoT-пристроїв інтегрує децентралізовану
архітектуру, прямий блокчейн і багаторівневе шифрування для забезпечення
високого рівня безпеки в умовах сучасних загроз. Її основною метою є усунення
обмежень централізованих моделей, таких як залежність від єдиної точки відмови,
та створення надійної платформи для управління безпекою в масштабованих IoT-
мережах.
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Система базується на децентралізованій архітектурі, що усуває потребу в
центральному сервері. Усі функції безпеки, включаючи автентифікацію пристроїв,
управління ключами та моніторинг, розподіляються між вузлами мережі. Це
дозволяє пристроям функціонувати автономно навіть за відсутності з’єднання із
глобальною мережею. Взаємодія між пристроями та вузлами реалізується через
прямий блокчейн, який виконує роль розподіленого реєстру. Блокчейн забезпечує
прозоре та незмінне зберігання транзакцій, включаючи дані про автентифікацію
пристроїв, дії користувачів і зміни в конфігурації. Для зменшення
енергоспоживання та затримок використовується оптимізований алгоритм
консенсусу, такий як Proof-of-Stake, що робить систему придатною для IoT-
пристроїв із обмеженими ресурсами.

Багаторівневе шифрування є важливим елементом системи, яке забезпечує
захист даних на всіх етапах їх передачі, зберігання та обробки. На рівні пристрою
дані шифруються перед передачею через захищені канали зв’язку із застосуванням
TLS. Під час зберігання даних використовується AES-шифрування, яке гарантує їх
конфіденційність навіть у разі компрометації пристрою. Ключі шифрування
зберігаються в блокчейні, що забезпечує прозорість і контроль доступу. Система
також підтримує механізми багаторівневої автентифікації, які дозволяють
ідентифікувати користувачів і пристрої через криптографічні ключі, токени або
біометричні дані.

Принцип роботи системи передбачає початкову реєстрацію кожного
пристрою в блокчейні з генеруванням унікального ідентифікатора та
криптографічного ключа. Цей процес гарантує, що всі пристрої в мережі
автентифіковані та не можуть бути підроблені. Під час обміну даними кожна
транзакція перевіряється через блокчейн, що виключає можливість
несанкціонованого доступу. Усі дії, пов’язані з пристроями, такі як оновлення
конфігурації або доступ до даних, реєструються в блокчейні, що дозволяє виявляти
аномалії або підозрілі дії.

Важливою перевагою системи є її енергоефективність, яка досягається через
використання легкого алгоритму консенсусу та мінімізації обчислювальних
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операцій на пристроях. Це дозволяє інтегрувати рішення навіть у пристрої з
низьким рівнем енергоспоживання. Масштабованість системи забезпечується
розподіленим характером архітектури, яка дозволяє без значних зусиль додавати
нові пристрої або вузли до мережі. Прозорість блокчейну дозволяє відстежувати
всі транзакції та дії, що підвищує рівень довіри до системи.

Таким чином, запропонована система забезпечує ефективне управління
безпекою в IoT-мережах, враховуючи їх специфічні потреби. Вона вирішує основні
проблеми традиційних підходів, такі як централізація, обмежені ресурси пристроїв
і труднощі управління ключами, пропонуючи комплексне рішення для
забезпечення конфіденційності, цілісності та доступності даних.

2.3 Розробка алгоритму підвищення безпеки iot-пристроїв на основі
децентралізованої архітектури з використанням прямого блокчейну та
багаторівневого шифрування

У цьому підрозділі обґрунтовується доцільність розробки алгоритму
підвищення безпеки IoT-пристроїв на основі децентралізованої архітектури з
використанням прямого блокчейну та багаторівневого шифрування. Сучасні IoT-
системи характеризуються високим рівнем вразливості через обмежені апаратні
ресурси пристроїв, відсутність вбудованих засобів безпеки та використання
відкритих каналів зв’язку. Централізовані рішення створюють єдину точку
відмови, а також є менш стійкими до кібератак, підробки або втрати даних. У
зв’язку з цим виникає необхідність створення ефективного захисного механізму,
який поєднує переваги блокчейн-технологій, криптографії та адаптивної взаємодії
між пристроями.

Для реалізації запропонованої системи захисту розроблено алгоритм, який
забезпечує ефективну інтеграцію децентралізованої архітектури, прямого
блокчейну та багаторівневого шифрування. Цей алгоритм враховує обмеження
IoT-пристроїв, зокрема низьку обчислювальну потужність та обмежені енергетичні
ресурси, а також гарантує автентифікацію, конфіденційність переданих даних та
прозорість усіх дій у мережі. Алгоритм побудований на основі трьох основних
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етапів: ініціалізація, автентифікація та обмін даними. На етапі ініціалізації
відбувається формування криптографічних ключів, налаштування параметрів
з’єднання та реєстрація пристрою в системі. Під час автентифікації перевіряється
достовірність пристрою з використанням асиметричних ключів. Після успішної
автентифікації розпочинається обмін даними між пристроями, під час якого
інформація шифрується симетричним алгоритмом AES-256 у режимі GCM, а ключ
обміну передається за допомогою алгоритму RSA-2048.

Зашифровані дані структуровано у блок, що містить хеш попереднього
блоку, часову мітку, індекс і службову інформацію. Перед додаванням до ланцюга
блок проходить валідацію, яка підтверджує його цілісність та автентичність. Після
цього блок записується до блокчейну, де його не можна змінити без порушення
ланцюга, що забезпечує незмінність і прозорість збережених подій. Крім того,
алгоритм включає компонент моніторингу, який аналізує поведінку пристрою та
виявляє відхилення від нормальної активності. У разі виявлення підозрілої дії
система блокує доступ пристрою до мережі або відхиляє запит.

Розробимо даний алгоритм (рис. 2.1).
Крок 1. Ініціалізація системи
Визначається набір вузлів мережі IoT, які будуть взаємодіяти через блокчейн.
Створюється блокчейн для запису автентифікаційних даних і подій.
Генеруються первинні криптографічні параметри: ключі шифрування та геш-

функції для захисту даних.
Крок 2. Реєстрація пристроїв
Кожному IoT-пристрою призначається унікальний ідентифікатор (UID).
Здійснюється генерування пари криптографічних ключів: відкритий і

закритий ключі.
Відкритий ключ записується в блокчейн разом із UID пристрою для

автентифікації в майбутньому.
Крок 3. Аутентифікація пристрою
Під час підключення до мережі пристрій надсилає свій UID і підписаний

закритим ключем запит.
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Інші вузли перевіряють цей запит, використовуючи відкритий ключ
пристрою, збережений у блокчейні.

У разі успішної перевірки пристрій отримує доступ до мережі.
Крок 4. Шифрування даних
Пристрій передає дані в зашифрованому вигляді, використовуючи

симетричний ключ, згенерований для кожної сесії.
Симетричний ключ також шифрується відкритим ключем отримувача.
Крок 5. Розподіл ключів
Зашифровані симетричні ключі зберігаються у блокчейні, що дозволяє

отримувачу розшифрувати дані, використовуючи свій закритий ключ.
Це забезпечує безпечний обмін ключами між пристроями.
Крок 6. Передача даних
Дані передаються через захищений канал (наприклад, протокол TLS).
Кожен пакет містить мітку часу та хеш для перевірки цілісності даних.
Крок 7. Верифікація цілісності даних
Отримувач обчислює хеш отриманих даних і порівнює його з хешем,

отриманим від відправника.
У разі розбіжності отримувач вважає дані скомпрометованими.
Крок 8. Запис транзакції
Дані про успішну передачу (UID відправника, UID отримувача, розмір даних,

мітка часу) записуються в блокчейн.
Це забезпечує прозорість і можливість аудиту.
Крок 9. Моніторинг активності
Усі дії пристроїв у мережі аналізуються на предмет аномалій.
Наприклад, перевіряється частота запитів, обсяг переданих даних і спроби

доступу до заборонених ресурсів.
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Рисунок 2.1 – Розроблений алгоритм вдосконаленої системи підвищення
безпеки IoT-пристроїв на основі децентралізованої архітектури з використанням

прямого блокчейну та багаторівневого шифрування
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Крок 10. Виявлення аномалій
Алгоритми машинного навчання використовуються для визначення

відхилень від нормальної поведінки пристроїв.
Пристрої, які викликають підозри, позначаються для подальшого

розслідування.
Крок 11. Блокування пристроїв
У разі виявлення підозрілої активності доступ до мережі пристрою

блокується.
Інформація про блокування записується в блокчейн.
Крок 12. Оновлення ключів
Якщо пристрій скомпрометований, генерується нова пара ключів (відкритий

і закритий).
Новий відкритий ключ записується в блокчейн, а старі ключі позначаються

як недійсні.
Крок 13. Периферійні обчислення
Для зменшення затримок і навантаження на мережу основна обробка даних

виконується на вузлах поблизу пристроїв (edge computing).
Це дозволяє швидко виконувати операції без залучення центральних

серверів.
Розроблений алгоритм вдосконалення протоколу CoAP із використанням

криптографічного алгоритму AES та динамічно змінюваними ключами на основі
характеристик мережі забезпечує підвищення безпеки IoT-пристроїв.
Впровадження динамічної зміни ключів у відповідь на зміну параметрів мережі
дозволяє мінімізувати ризики компрометації та покращує захист від атак типу
«людина посередині». Використання AES забезпечує високу ефективність
шифрування при низьких обчислювальних витратах, що є критично важливим для
IoT-пристроїв з обмеженими ресурсами.

Алгоритм також пропонує гнучкий підхід до управління доступом і
шифрування даних, адаптуючи політики безпеки до поточного стану мережі. Такий
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підхід дозволяє підвищити стійкість системи до внутрішніх і зовнішніх загроз, а
також забезпечити відповідність сучасним стандартам безпеки.

2.4Висновок до розділу 2

У розділі було проведено розробку та детальну оцінку вдосконаленого
алгоритму захисту IoT-пристроїв на основі протоколу CoAP, що використовує
криптографічний алгоритм AES, динамічну зміну ключів, механізми
аутентифікації повідомлень та обмеження часу життя ключів. Запропоноване
рішення спрямоване на усунення існуючих вразливостей протоколу CoAP, які
впливають на конфіденційність, цілісність і автентичність даних в умовах
обмежених ресурсів IoT-пристроїв.

Використання алгоритму AES дозволяє ефективно шифрувати дані навіть на
пристроях з обмеженими обчислювальними ресурсами, що критично для IoT-
середовища. Висока стійкість AES до атак гарантує захист конфіденційної
інформації.

Реалізація механізму генерації та оновлення криптографічних ключів на
основі характеристик мережі (наприклад, стану вузлів або частоти трафіку)
мінімізує ризик компрометації ключів. Це значно підвищує стійкість до атак типу
«повторне використання ключа» та атак на тривалість дії ключів.

Встановлення часових меж використання ключів дозволяє уникнути їхнього
довгострокового використання, зменшуючи вразливість системи до атак, які
потребують часу для аналізу зашифрованих даних.

Інтеграція механізмів перевірки автентичності кожного повідомлення
забезпечує захист від атак типу «людина посередині» (MITM), спуфінгу та
модифікації даних.

У разі компрометації одного з пристроїв чи ключів механізм швидкої ротації
ключів та їхньої перевірки дозволяє локалізувати інцидент без шкоди для всієї
системи.
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Проведений аналіз показав, що використання AES та динамічного
управління ключами забезпечує високий рівень безпеки з мінімальним
навантаженням на IoT-пристрої.

Алгоритм виявився ефективним проти атак типу «людина посередині»,
повторного відтворення та аналізу ключів. Це значно підвищує загальну стійкість
мережі

Пропонований підхід легко адаптується до великих IoT-мереж завдяки
децентралізованому управлінню ключами та оптимальному використанню
ресурсів.

Запропонований алгоритм забезпечує комплексний підхід до підвищення
безпеки IoT, що дозволяє застосовувати його в критично важливих системах, таких
як промислові IoT, медичні IoT-системи, а також у розумних містах. Його
впровадження сприяє не лише захисту даних, але й загальній стабільності та
надійності роботи IoT-середовища.

У майбутньому алгоритм може бути розширений шляхом інтеграції з
блокчейн-технологіями для забезпечення прозорості та посилення децентралізації.
Крім того, можливе застосування машинного навчання для більш ефективного
моніторингу аномальної активності та адаптації системи до нових загроз.

Таким чином, розроблений алгоритм є комплексним і масштабованим
рішенням, яке відповідає сучасним вимогам до безпеки IoT та дозволяє захистити
як окремі пристрої, так і всю систему в цілому.
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНОГО МОДУЛЮ

У цьому розділі здійснюється безпосередня реалізація розробленої концепції
захищеної системи для спільного використання автомобілів на основі смарт
контрактів. Розглядається обґрунтування вибору мови програмування та
середовища розробки, подається структура програмного забезпечення, реалізовано
модуль анонімізації користувачів, смарт контракти для фіксації транзакцій, а також
проведено тестування розробленої системи.

3.1 Обґрунтування вибору мови програмування та середовища
розробки програмного модулю

У процесі розробки системи підвищення безпеки IoT-пристроїв критично
важливим є вибір мови програмування та інструментів розробки, які б забезпечили
ефективну реалізацію таких функцій, як багаторівневе шифрування, робота з
блокчейн-мережами, обробка запитів від IoT-пристроїв у реальному часі, а також
модульність, масштабованість та безпека. Після детального аналізу було обрано
Node.js як основну мову програмування, а також NestJS як фреймворк, що
забезпечує структуровану та модульну архітектуру застосунку. У якості основного
середовища розробки використано Visual Studio Code (VS Code), яке є потужним,
зручним та кросплатформним редактором коду [22].

Рисунок 3.1 – Nest js
Node.js є популярним середовищем виконання JavaScript-коду на стороні

сервера, яке працює на базі рушія V8 від Google. Завдяки подієво-орієнтованій
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моделі та неблокуючому вводу/виводу Node.js ідеально підходить для обробки
великої кількості одночасних з’єднань, що є типовим для систем Інтернету речей
(IoT). Основні переваги Node.js у контексті даного проєкту наведено нижче:

Асинхронна обробка запитів. Node.js дозволяє ефективно обробляти
одночасні запити, що є надзвичайно важливим при роботі з великою кількістю IoT-
пристроїв, які передають дані в реальному часі [23].

Велика кількість готових рішень. Екосистема Node.js має велику кількість
бібліотек для реалізації як криптографічних алгоритмів (crypto, bcrypt,
jsonwebtoken), так і блокчейн-функцій (web3.js, ethers.js), що значно пришвидшує
процес розробки.

Простота масштабування. Node.js дозволяє легко розгортати як локальні, так
і хмарні рішення, масштабуючи їх горизонтально в залежності від потреб.

Node.js також дозволяє інтегруватися з системами на базі MQTT або HTTP,
що полегшує підключення IoT-пристроїв до децентралізованої мережі.

Вибір NestJS
Для структурованої реалізації системи було використано NestJS — сучасний

фреймворк для створення масштабованих серверних застосунків з використанням
TypeScript або JavaScript. NestJS побудований на основі архітектурних принципів
Angular, таких як використання модулів, контролерів та сервісів, що робить його
особливо придатним для складних багатокомпонентних систем. Переваги
використання NestJS у проєкті:

Модульність. Система реалізована у вигляді окремих модулів —
шифрування, блокчейн, обробка запитів, зберігання тощо. Це забезпечує гнучкість
у розширенні та супроводі коду.

Інжекція залежностей. NestJS підтримує вбудовану інжекцію залежностей,
що спрощує написання тестів, конфігурацію залежностей та забезпечує високу
якість архітектури [24].

Підтримка REST і GraphQL API. NestJS дозволяє легко реалізовувати REST
API або GraphQL API, що може використовуватись для взаємодії з мобільними
додатками або веб-інтерфейсами для адміністрування системи.
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Завдяки NestJS розробка програмного забезпечення відбувається за чіткими
правилами та шаблонами, що сприяє зниженню кількості помилок і підвищенню
безпеки.

У якості середовища розробки було обрано Visual Studio Code (VS Code) —
легкий, потужний, відкритий текстовий редактор, який активно підтримується
спільнотою та Microsoft. Основні причини вибору VS Code:

Інтеграція з Git. Наявність вбудованого контролю версій дозволяє ефективно
керувати змінами у коді, організовувати командну розробку, фіксувати релізи.

Підтримка розширень. Розширення для Node.js, TypeScript, NestJS, Docker,
Postman, Prettier, ESLint тощо допомагають у повному циклі розробки, тестування
та деплойменту [25].

Налагодження коду (debugging). Можливість налагодження коду
безпосередньо в середовищі розробки значно знижує час на пошук і усунення
помилок.

Інтеграція з Docker та хмарними сервісами. Це дозволяє проводити локальні
або хмарні тестування з мінімальними витратами часу.

3.2 Програмна реалізація модуля багаторівневого шифрування

З метою забезпечення підвищеного рівня безпеки даних у системі захисту
IoT-пристроїв було реалізовано модуль багаторівневого шифрування. Основна ідея
цього підходу полягає у поєднанні кількох типів шифрування, кожен з яких
виконує свою функцію: симетричне шифрування (AES) для швидкої обробки
великих обсягів даних, та асиметричне шифрування (RSA) для безпечної передачі
ключів.

Модуль реалізовано у вигляді сервісу в архітектурі NestJS. Він включає
декілька основних функціональних блоків:

- Генерація ключів RSA: один раз генерується пара публічного/приватного
ключа для серверної сторони.

- Генерація сесійного AES-ключа: для кожного запиту генерується
унікальний симетричний ключ.
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- Шифрування даних за допомогою AES: дані IoT-пристрою шифруються
симетрично.

- Шифрування AES-ключа за допомогою RSA: сесійний ключ
зашифровується публічним ключем і відправляється разом з даними.

- Дешифрування на стороні сервера: сервер розшифровує AES-ключ
приватним ключем RSA і розшифровує дані.

Це забезпечує конфіденційність (через AES), автентичність і захист від
MITM-атак (через RSA), а також ефективність (завдяки швидкій роботі AES).

1. IoT-пристрій створює новий AES-ключ та IV (ініціалізаційний вектор).
2. Дані шифруються цим AES-ключем (алгоритм AES-256-CBC).
3. AES-ключ шифрується відкритим ключем RSA серверної сторони.
4. До сервера надсилається об’єкт з:

‒ зашифрованими даними;
‒ зашифрованим AES-ключем;
‒ IV.

5. Сервер розшифровує AES-ключ за допомогою приватного RSA-ключа.
6. Розшифровуються дані з використанням AES-ключа та IV.

Реалізуємо сервіс EncryptionService:
// encryption.service.tsimport { Injectable } from '@nestjs/common';import * as crypto from 'crypto';import * as fs from 'fs';@Injectable()export class EncryptionService {private readonly rsaPublicKey: string;private readonly rsaPrivateKey: string;constructor() {this.rsaPublicKey = fs.readFileSync('keys/public.pem', 'utf8');this.rsaPrivateKey = fs.readFileSync('keys/private.pem', 'utf8');}encryptData(data: string): {encryptedData: string;encryptedKey: string;iv: string;} {const aesKey = crypto.randomBytes(32); // AES 256-bit keyconst iv = crypto.randomBytes(16); // IV for CBC modeconst cipher = crypto.createCipheriv('aes-256-cbc', aesKey, iv);let encrypted = cipher.update(data, 'utf8', 'base64');encrypted += cipher.final('base64');const encryptedKey = crypto.publicEncrypt(this.rsaPublicKey, aesKey).toString('base64');
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return {encryptedData: encrypted,encryptedKey: encryptedKey,iv: iv.toString('base64'),};}decryptData(encryptedData: string, encryptedKey: string, ivBase64: string): string {const aesKey = crypto.privateDecrypt(this.rsaPrivateKey, Buffer.from(encryptedKey, 'base64'));const iv = Buffer.from(ivBase64, 'base64');const decipher = crypto.createDecipheriv('aes-256-cbc', aesKey, iv);let decrypted = decipher.update(encryptedData, 'base64', 'utf8');decrypted += decipher.final('utf8');return decrypted;}}
Модуль інтегрується у REST-контролер NestJS. Наприклад, при отриманні

даних від IoT-пристрою:@Post('secure-data')receiveEncryptedData(@Body() body: any) {const { encryptedData, encryptedKey, iv } = body;const decrypted = this.encryptionService.decryptData(encryptedData, encryptedKey, iv);console.log('Розшифровані дані:', decrypted);}
Генерація ключів здійснюється один раз командою:openssl genrsa -out private.pem 2048openssl rsa -in private.pem -pubout -out public.pem
Файли зберігаються локально в захищеному каталозі проєкту (/keys).
Реалізований модуль багаторівневого шифрування забезпечує високий

рівень безпеки, ефективності та масштабованості, що є критично важливим у
контексті захисту даних у системах з підвищеними вимогами до конфіденційності,
зокрема — в IoT-інфраструктурах.

Основні переваги модуля наведено нижче:
1. Підвищений рівень захищеності даних
Комбінація симетричного (AES) та асиметричного (RSA) шифрування

дозволяє забезпечити захист як самих даних, так і ключів, що використовуються
для їх шифрування. Це мінімізує ймовірність компрометації інформації навіть у
разі перехоплення мережевого трафіку.

2. Захист при передачі даних через незахищені канали
Використання асиметричного RSA-шифрування для передачі симетричного

AES-ключа дозволяє безпечно передавати зашифровану інформацію навіть у
публічних або вразливих мережах.

3. Висока продуктивність обробки даних
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Симетричне шифрування AES забезпечує швидке
шифрування/дешифрування великих обсягів даних, що є критичним у системах
реального часу або при обробці потокових даних від великої кількості IoT-
пристроїв.

4. Гнучкість та масштабованість
Модуль спроектовано таким чином, щоб його можна було легко адаптувати

під різні криптографічні алгоритми (наприклад, замінити RSA на ECC) або
інтегрувати у більші архітектурні рішення (наприклад, у блокчейн-систему чи Zero
Trust-інфраструктуру).

5. Модульна структура
Завдяки розділенню логіки на окремі блоки (генерація ключів, шифрування,

дешифрування) забезпечується зручність у підтримці, тестуванні та подальшому
розширенні функціоналу.

6. Надійність зберігання ключів
Ключі зберігаються локально у зашифрованому вигляді або в безпечних

контейнерах, що знижує ризик їх витоку або компрометації при атаках на файлову
систему.

7. Можливість використання у децентралізованих системах
Дана реалізація не потребує централізованого зберігання AES-ключів, що

дозволяє адаптувати її до систем із прямим блокчейн-з'єднанням, де кожен вузол
може самостійно обробляти й шифрувати дані.

8. Відповідність принципам Zero Trust
Кожна сесія шифрується окремим ключем, що унеможливлює повторне

використання застарілих ключів. Такий підхід відповідає принципу мінімальної
довіри та зменшує поверхню атак.

9. Захист від атак типу «людина посередині» (MITM)
Завдяки асиметричному шифруванню ключів зловмисник не зможе

підмінити або зчитати AES-ключ, навіть якщо йому вдасться перехопити трафік.
10. Сумісність з існуючими стандартами
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Модуль використовує перевірені та відкриті алгоритми шифрування (AES,
RSA), які підтримуються більшістю сучасних платформ, що гарантує сумісність і
довготривале використання без необхідності швидкої заміни або оновлення.

3.3 Програмна реалізація децентралізованої архітектури з
використанням прямого блокчейну

У рамках підвищення безпеки IoT-пристроїв було реалізовано модуль
децентралізованої архітектури на основі прямого блокчейну, що дозволяє зберігати
критично важливі дані та події в незмінному та прозорому вигляді, а також
виключає необхідність централізованого довіреного посередника.

Розробка модуля виконувалась за допомогою мови програмування Node.js у
середовищі Visual Studio Code, із використанням фреймворку NestJS для побудови
модульної, масштабованої структури. Блокчейн реалізовано як легку приватну
реалізацію, орієнтовану на інтеграцію з IoT-пристроями.

Основними компонентами реалізованої системи є:
Peer-вузли (вузли IoT) – пристрої або елементи мережі, що формують

транзакції та додають блоки.
Модуль формування блоків – створює нові блоки, що містять зашифровані

дані та хеш попереднього блоку.
Механізм перевірки консенсусу – для приватного блокчейну

використовується спрощений алгоритм консенсусу Proof of Authority (PoA).
Логіка валідації – перевіряє цілісність блоку та хешів.
Зберігання – зберігає дані блокчейну у вигляді JSON або у внутрішній базі

даних (наприклад, LevelDB).
Спочатку визначається інтерфейс або клас для представлення блоку в

блокчейні.
// block.interface.tsexport interface Block {index: number;timestamp: string;data: string; // зашифровані даніpreviousHash: string;hash: string;
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signature: string;}
У NestJS ми також можемо створити клас-сервіс, який буде оперувати цими

структурами.
import * as crypto from 'crypto';import { Block } from './block.interface';import { encryptData, signData } from './encryption-utils';
let blockchain: Block[] = [];
function calculateHash(block: Block): string {return crypto.createHash('sha256').update(block.index + block.timestamp + block.data + block.previousHash).digest('hex');}
function createGenesisBlock(): Block {const block: Block = {index: 0,timestamp: new Date().toISOString(),data: encryptData("GENESIS"),previousHash: "0",hash: "",signature: "",};block.hash = calculateHash(block);block.signature = signData(block.hash);return block;}
function createBlock(data: string, previousBlock: Block): Block {const encryptedData = encryptData(data);const newBlock: Block = {index: previousBlock.index + 1,timestamp: new Date().toISOString(),data: encryptedData,previousHash: previousBlock.hash,hash: "",signature: "",};newBlock.hash = calculateHash(newBlock);newBlock.signature = signData(newBlock.hash);return newBlock;}
Перед додаванням до ланцюга виконується перевірка правильності даних.

import { verifySignature } from './encryption-utils';
function isBlockValid(newBlock: Block, previousBlock: Block): boolean {if (newBlock.index !== previousBlock.index + 1) return false;if (newBlock.previousHash !== previousBlock.hash) return false;if (calculateHash(newBlock) !== newBlock.hash) return false;if (!verifySignature(newBlock.hash, newBlock.signature)) return false;
return true;
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}
Впроваджується простий PoA, де лише визначені "авторитетні" вузли мають

право створювати блоки.
const authorizedNodes = ['node1_public_key', 'node2_public_key'];
function isAuthorizedNode(signature: string): boolean {return authorizedNodes.includes(extractPublicKeyFromSignature(signature));}
Це спрощений приклад. У реальній реалізації можна використовувати

цифрові сертифікати або JWT.
Взаємодія з IoT-пристроями (через NestJS Controller)// blockchain.controller.tsimport { Controller, Post, Body } from '@nestjs/common';import { BlockchainService } from './blockchain.service';

@Controller('blockchain')export class BlockchainController {constructor(private readonly blockchainService: BlockchainService) {}
@Post('add')addData(@Body() body: { data: string }) {return this.blockchainService.addBlock(body.data);}}// blockchain.service.tsimport { Injectable } from '@nestjs/common';import { Block } from './block.interface';

@Injectable()export class BlockchainService {private blockchain: Block[] = [createGenesisBlock()];
addBlock(data: string): Block {const previousBlock = this.blockchain[this.blockchain.length - 1];const newBlock = createBlock(data, previousBlock);if (isBlockValid(newBlock, previousBlock)) {this.blockchain.push(newBlock);return newBlock;}throw new Error('Invalid block');}
getChain(): Block[] {return this.blockchain;}}
Зберігання може бути як у памʼяті, так і на диску (наприклад, з

використанням fs або lowdb).
import * as fs from 'fs';function saveBlockchainToFile(blockchain: Block[]) {fs.writeFileSync('blockchain.json', JSON.stringify(blockchain, null, 2));}
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function loadBlockchainFromFile(): Block[] {if (fs.existsSync('blockchain.json')) {const data = fs.readFileSync('blockchain.json', 'utf-8');return JSON.parse(data);}return [createGenesisBlock()];}
3.4 Тестування роботи розроблених модулів

У цьому підрозділі буде описано процес тестування розроблених програмних
модулів, що включає модуль багаторівневого шифрування і модуль
децентралізованої архітектури з використанням прямого блокчейну.

Тестування забезпечить перевірку правильності, безпеки та ефективності
кожного з цих компонентів у реальних умовах.

Основною метою цього тестування є перевірка того, чи правильно
реалізовано процес шифрування та дешифрування даних.

Для цього будемо використовувати декілька прикладів тексту, які
зашифруємо та спробуємо розшифрувати.

import { encryptData, decryptData } from './encryption-utils';
describe('Encryption Module', () => {it('should correctly encrypt and decrypt data', () => {const data = 'Test data for encryption';const encryptedData = encryptData(data);const decryptedData = decryptData(encryptedData);

expect(decryptedData).toBe(data);});
it('should throw error on decryption of invalid data', () => {const invalidData = 'InvalidEncryptedData';expect(() => decryptData(invalidData)).toThrowError('Decryption failed');});});
Цей тест перевіряє, чи шифрується і розшифровується текст правильно.

Якщо процес дешифрування не вдається, має виникнути помилка.

Рисунок 3.1 – Успішні езультати тестування шифрування
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Тестування ефективності полягає в вимірюванні часу виконання шифрування
та дешифрування великих обсягів даних, щоб оцінити продуктивність алгоритмів.

describe('Encryption Efficiency', () => {it('should encrypt and decrypt large data efficiently', () => {const largeData = 'A'.repeat(1000000); // 1 million charactersconst startEncrypt = Date.now();const encryptedData = encryptData(largeData);const encryptTime = Date.now() - startEncrypt;
const startDecrypt = Date.now();const decryptedData = decryptData(encryptedData);const decryptTime = Date.now() - startDecrypt;
console.log(`Encryption time: ${encryptTime} ms`);console.log(`Decryption time: ${decryptTime} ms`);
expect(decryptedData).toBe(largeData);expect(encryptTime).toBeLessThan(500); // time in msexpect(decryptTime).toBeLessThan(500); // time in ms});});

Рисунок 3.2 – Успішні результати тестування шифрування
Цей тест дозволяє оцінити продуктивність шифрування та дешифрування

великих обсягів даних, що важливо для IoT-пристроїв, які можуть працювати з
великими обсягами інформації.

Ми перевіряємо, чи правильно створюється новий блок і чи додається він у
ланцюг.

import { BlockchainService } from './blockchain.service';
describe('Blockchain Service', () => {let blockchainService: BlockchainService;
beforeEach(() => {blockchainService = new BlockchainService();});
it('should create and add a block to the chain', () => {const data = 'Test block data';const newBlock = blockchainService.addBlock(data);
expect(newBlock).toBeDefined();expect(newBlock.index).toBeGreaterThan(0);
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expect(newBlock.hash).toBeDefined();expect(blockchainService.getChain().length).toBe(2); // genesis + new block});});
Цей тест перевіряє, чи додається новий блок до ланцюга та чи містить

правильну інформацію (наприклад, хеш та індекс).

Рисунок 3.3 – Успішні результати тестування створення нового блоку
Перевіряємо, чи правильно працює валідація блоку перед його додаванням

до ланцюга.
it('should validate a new block correctly', () => {const previousBlock = blockchainService.getChain()[0];const validBlock = createBlock('Valid data', previousBlock);const invalidBlock = { ...validBlock, previousHash: 'incorrect' };
expect(isBlockValid(validBlock, previousBlock)).toBe(true);expect(isBlockValid(invalidBlock, previousBlock)).toBe(false);});
Тест перевіряє, чи правильно працює метод валідації блоку, який порівнює

поточний блок з попереднім.

Рисунок 3.4 – Успішні результати тестування валідації блоку
Якщо в мережі більше одного вузла (наприклад, у тестовому середовищі),

необхідно перевірити консенсусний механізм. Тестування цієї частини включає
перевірку авторизації та правильності синхронізації блоків між вузлами.

it('should ensure only authorized nodes can add blocks', () => {const validNodeSignature = 'node1_public_key';const unauthorizedNodeSignature = 'node3_public_key';
expect(isAuthorizedNode(validNodeSignature)).toBe(true);expect(isAuthorizedNode(unauthorizedNodeSignature)).toBe(false);});
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Цей тест перевіряє, чи правильно працює перевірка авторизації для вузлів,
які можуть додавати блоки.

Рисунок 3.5 – Успішні результати тестування авторизації для вузлів
Для тестування блокчейн-системи в реальному середовищі можна

використовувати кілька інструментів, таких як Postman або Swagger для тестування
API. Для цього потрібно налаштувати сервер NestJS і виконувати запити для
додавання даних у блокчейн.

Після того, як окремі модулі пройшли юніт-тестування, необхідно провести
інтеграційне тестування, щоб переконатися, що всі компоненти працюють разом
належним чином. Це включає перевірку того, чи дані з IoT-пристроїв успішно
передаються в систему, правильно шифруються, зберігаються у блокчейні та
можуть бути розшифровані за необхідності.

Тестування є критично важливим для забезпечення надійності та безпеки
розробленої системи. Воно дозволяє виявити помилки, недоліки в алгоритмах
шифрування та механізмах консенсусу, а також переконатися в правильності
функціонування взаємодії між усіма компонентами системи.

3.5 Висновок до розділу 3

У цьому розділі було реалізовано програмні модулі, які забезпечують
функціонування системи анонімної авторизації користувача на основі seed-фрази
та зберігання його даних у прямому блокчейні. Зокрема, було впроваджено модуль
багаторівневого шифрування, який дозволяє надійно захищати дані користувача
на кожному етапі взаємодії, а також побудовано децентралізовану архітектуру з
можливістю прямого запису до блокчейну без необхідності використання
проміжних серверів.
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Було детально описано етапи реалізації кожного модуля, наведено приклади
коду та розглянуто ключові переваги застосованих підходів. Крім того, проведено
тестування функціональності, ефективності та стійкості до зовнішніх впливів, що
підтвердило працездатність та безпековий потенціал розробленої системи.

Отримані результати свідчать про можливість практичного застосування
створених рішень у реальних децентралізованих сервісах, які потребують захисту
персональних даних користувачів, а також створення безпечних, надійних та
прозорих механізмів ідентифікації без загрози витоку конфіденційної інформації.
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ВИСНОВКИ

У результаті виконання бакалаврської дипломної роботи було реалізовано
всі поставлені цілі, що дозволило комплексно вирішити проблему підвищення
безпеки пристроїв Інтернету речей (IoT) в умовах зростання кіберзагроз. На
першому етапі дослідження проведено глибокий аналіз сучасних викликів,
пов’язаних із безпекою IoT-середовищ, що охоплює як загальні типи атак
(перехоплення даних, несанкціонований доступ, DDoS-атаки тощо), так і
особливості вразливостей, притаманних пристроям з обмеженими
обчислювальними ресурсами. У межах цього етапу також було досліджено існуючі
технології захисту, зокрема криптографічні методи шифрування даних і
децентралізовані рішення на основі блокчейн-технологій. Це дало змогу
сформулювати вимоги до побудови ефективної системи захисту, адаптованої до
особливостей IoT.

На основі отриманих результатів було розроблено власну архітектуру
системи захисту, яка поєднує концепцію прямого блокчейну з багаторівневим
шифруванням, спеціально адаптованим до обмежених ресурсів IoT-пристроїв.
Такий підхід дозволив забезпечити цілісність, конфіденційність та автентичність
даних без значного навантаження на обчислювальні потужності пристроїв.
Розроблена структура системи включає механізми безпечної автентифікації,
розподіленого зберігання даних та механізми реагування на потенційні загрози в
режимі реального часу.

Подальшим етапом стала практична реалізація програмного забезпечення,
яке забезпечує функціонування запропонованої системи. У процесі розробки було
обґрунтовано вибір технологій, мов програмування та середовища, що забезпечили
ефективну реалізацію всіх функціональних компонентів. Проведене тестування у
змодельованих умовах довело працездатність і надійність системи в умовах впливу
типових кіберзагроз. Результати експериментів підтвердили, що запропонована
система здатна ефективно забезпечувати безпеку передачі даних, запобігати
несанкціонованому доступу та виявляти спроби атак.
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Загалом, розроблена система демонструє високу практичну цінність і може
бути інтегрована у широке коло рішень — від домашніх IoT-пристроїв до
компонентів критично важливої інфраструктури. Завдяки поєднанню
децентралізованого підходу, сучасних методів шифрування та адаптації до
обмежених технічних умов, запропоноване рішення є перспективним напрямом у
сфері забезпечення кібербезпеки для IoT і має потенціал до подальшого розвитку
та вдосконалення.
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1. Найменування та область застосування
Програмний засіб захисту IoT-пристроїв на основі блокчейну та

багаторівневого шифрування.
Область застосування: забезпечення конфіденційності, цілісності та стійкості IoT-
систем до несанкціонованого доступу та атак у побутових, промислових та
критичних мережах.

2. Підстава для розробки
Розробка виконується на основі наказу ректора ВНТУ№ 97 від 20.03.2025 р.

3. Мета та призначення розробки
3.1 Мета розробки:
Розробка ефективної децентралізованої системи захисту IoT-пристроїв з

використанням блокчейну та багаторівневого шифрування.
3.2 Призначення:
Програмний засіб забезпечує виявлення, шифрування та блокування

несанкціонованої активності пристроїв у реальному часі та дозволяє будувати
стійку інфраструктуру IoT-безпеки.

4. Джерела розробки
4.1. Н. В. Гнатюк, О. С. Гуревич. Безпека Інтернету речей.—К.: Наука, 2020.
4.2. Чжен Янь. Blockchain for Secure IoT Architectures. IEEE Communications

Magazine, 2018
4.3. Н. К. Нгуєн. Lightweight Encryption for IoT Devices. Springer, 2019.
4.4. A. Dorri, S. S. Kanhere, R. Jurdak. Blockchain in internet of things: Challenges

and solutions. Elsevier FGCS, 2017.
5. Вимоги до програми
5.1 Вимоги до функціональних характеристик:

5.1.1 Повинен забезпечувати шифрування і розшифрування даних на IoT-пристрої.
5.1.2 Мати модуль перевірки дій користувача та блокування доступу при
порушеннях.
5.1.3 Реєструвати події в блокчейн-ланцюгу з хешами та мітками часу.
5.1.4 Система повинна бути інтегрована з базою даних MongoDB.

5.2 Вимоги до надійності:
5.2.1 У разі помилки — автоматичне виведення повідомлення з кодом помилки.
5.2.2 Надійне збереження інформації та резервне копіювання.
5.2.3 Забезпечення роботи без втрати даних при навантаженні.

5.3 Вимоги до складу і параметрів технічних засобів:
– процесор – не нижче Intel Core i3;
– оперативна пам’ять – не менше 1 Гб;
– операційна система – Windows / Linux;
– Node.js та MongoDB як обов’язкові компоненти середовища;
– повинні дотримуватись правила техніки безпеки при роботі з ІТ-системами.

6. Вимоги до програмної документації
6.1 Користувацька інструкція з поетапним описом встановлення,

налаштування та використання програми.
7. Вимоги до технічного захисту інформації
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7.1 Програма повинна мати механізм перевірки доступу та автентифікації
користувача.

7.2 Неможливість виконання дій незареєстрованими пристроями або
користувачами.

7.3 Захист від змін у блокчейн-ланцюгу з боку сторонніх осіб.
8. Техніко-економічні показники
8.1 Використання відкритих технологій (JavaScript, Node.js, MongoDB)

зменшує вартість розробки.
8.2 Програмний продукт має широке застосування і може бути адаптований

до будь-якої IoT-інфраструктури з мінімальними витратами на впровадження.
9. Стадії та етапи розробки

№
з/
п

Назва етапів бакалаврської
кваліфікаційної роботи

Початок Закінченн
я

1. Визначення напрямку бакалаврської роботи,
формулювання теми

21.03.2025 23.03.2025

2. Аналіз предметної області обраної теми 23.03.2025 10.05.2025
3. Розробка алгоритму роботи 10.05.2025 18.05.2025
4. Написання бакалаврської роботи на основі

розробленої теми
18.05.2025 26.05.2025

5. Передзахист бакалаврської кваліфікаційної
роботи

26.05.2025 28.05.2025

6. Виправлення, уточнення, корегування
бакалаврської дипломної роботи

28.05.2025 13.06.2025

7. Захист бакалаврської кваліфікаційної роботи 13.06.2025 15.06.2025

10. Порядок контролю та прийому
10.1 До приймання бакалаврської кваліфікаційної роботи надається:
− ПЗ до бакалаврської кваліфікаційної роботи;
- демонстрація результату бакалаврської кваліфікаційної роботи;
- презентація;
- відзив керівника роботи;
- відзив рецензента

Технічне завдання до виконання прийняв ______________Погадайко А,С.
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Додаток Б. Лістинг програмного коду

// blockchain.controller.tsimport { Controller, Post, Body } from '@nestjs/common';import { BlockchainService } from './blockchain.service';
@Controller('blockchain')export class BlockchainController {constructor(private readonly blockchainService: BlockchainService) {}
@Post('add')addData(@Body() body: { data: string }) {return this.blockchainService.addBlock(body.data);}}// blockchain.service.tsimport { Injectable } from '@nestjs/common';import { Block } from './block.interface';

@Injectable()export class BlockchainService {private blockchain: Block[] = [createGenesisBlock()];
addBlock(data: string): Block {const previousBlock = this.blockchain[this.blockchain.length - 1];const newBlock = createBlock(data, previousBlock);if (isBlockValid(newBlock, previousBlock)) {this.blockchain.push(newBlock);return newBlock;}throw new Error('Invalid block');}
getChain(): Block[] {return this.blockchain;}}import * as crypto from 'crypto';import { Block } from './block.interface';import { encryptData, signData } from './encryption-utils';

let blockchain: Block[] = [];
function calculateHash(block: Block): string {return crypto.createHash('sha256').update(block.index + block.timestamp + block.data + block.previousHash).digest('hex');}
function createGenesisBlock(): Block {const block: Block = {index: 0,timestamp: new Date().toISOString(),data: encryptData("GENESIS"),previousHash: "0",hash: "",
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signature: "",};block.hash = calculateHash(block);block.signature = signData(block.hash);return block;}
function createBlock(data: string, previousBlock: Block): Block {const encryptedData = encryptData(data);const newBlock: Block = {index: previousBlock.index + 1,timestamp: new Date().toISOString(),data: encryptedData,previousHash: previousBlock.hash,hash: "",signature: "",};newBlock.hash = calculateHash(newBlock);newBlock.signature = signData(newBlock.hash);return newBlock;}import { encryptData, decryptData } from './encryption-utils';
describe('Encryption Module', () => {it('should correctly encrypt and decrypt data', () => {const data = 'Test data for encryption';const encryptedData = encryptData(data);const decryptedData = decryptData(encryptedData);

expect(decryptedData).toBe(data);});
it('should throw error on decryption of invalid data', () => {const invalidData = 'InvalidEncryptedData';expect(() => decryptData(invalidData)).toThrowError('Decryption failed');});});describe('Encryption Efficiency', () => {it('should encrypt and decrypt large data efficiently', () => {const largeData = 'A'.repeat(1000000); // 1 million charactersconst startEncrypt = Date.now();const encryptedData = encryptData(largeData);const encryptTime = Date.now() - startEncrypt;
const startDecrypt = Date.now();const decryptedData = decryptData(encryptedData);const decryptTime = Date.now() - startDecrypt;
console.log(`Encryption time: ${encryptTime} ms`);console.log(`Decryption time: ${decryptTime} ms`);
expect(decryptedData).toBe(largeData);expect(encryptTime).toBeLessThan(500); // time in msexpect(decryptTime).toBeLessThan(500); // time in ms});});import { BlockchainService } from './blockchain.service';
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describe('Blockchain Service', () => {let blockchainService: BlockchainService;
beforeEach(() => {blockchainService = new BlockchainService();});
it('should create and add a block to the chain', () => {const data = 'Test block data';const newBlock = blockchainService.addBlock(data);
expect(newBlock).toBeDefined();expect(newBlock.index).toBeGreaterThan(0);expect(newBlock.hash).toBeDefined();expect(blockchainService.getChain().length).toBe(2); // genesis + new block});});
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