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АНОТАЦІЯ 

Бакалаврська кваліфікаційна робота складається з 65 сторінок формату 

А4, на яких представлено 16 рисунків, 30 таблиць, список використаних 

джерел містить 28 найменувань. 

Бакалаврська робота присвячена розробці програмного засобу для 

захищеного обміну даними між пристроями Інтернету речей. У роботі 

проаналізовано сучасні технології захисту в середовищі IoT, обґрунтовано 

вибір протоколів передачі даних і криптографічних алгоритмів, з урахуванням 

обмежених ресурсів пристроїв. Реалізовано архітектуру засобу на основі 

протоколів CoAP і LwM2M із використанням алгоритмів SPECK, AES та 

HMAC-SHA256. Проведено тестування функціональності і стійкості 

розробленого рішення. 

Ключові слова: Інтернет речей (IoT), кібербезпека, захищений обмін 

даними, шифрування, аутентифікація, протокол CoAP, протокол LwM2M, 

алгоритм SPECK, HMAC-SHA256, IoT-архітектура, модель STRIDE. 
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ABSTRACT 

The bachelor's qualification work consists of 82 pages in A4 format, which 

present 32 figures, 19 tables, a list of relevant items containing 28 names. 

The bachelor's work is dedicated to the development of a software system for 

the secure exchange of data between devices on the Internet of speeches. The robot 

analyzed current security technologies in the IoT environment, selected data transfer 

protocols and cryptographic algorithms, and managed the sharing of device 

resources. A special architecture has been implemented based on the CoAP and 

LwM2M protocols using the SPECK, AES and HMAC-SHA256 algorithms. The 

functionality and stability of the developed solution were tested. 

Key words: Internet of Things (IoT), cybersecurity, secure data exchange, 

encryption, authentication, CoAP protocol, LwM2M protocol, SPECK algorithm, 

HMAC-SHA256, IoT architecture, STRIDE model. 
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ВСТУП 

 

У сучасному цифровому світі, де кількість взаємопов’язаних пристроїв 

стрімко зростає, забезпечення безпеки передачі даних між ними набуває 

критично важливого значення. Засоби Інтернету речей (IoT) знаходять широке 

застосування в побуті, медицині, транспорті, промисловості та інших галузях, 

створюючи розгалужені мережі пристроїв з обмеженими обчислювальними 

ресурсами. Однак саме ці характеристики — велика кількість елементів, 

різноманітність протоколів та обмеженість ресурсів — суттєво ускладнюють 

реалізацію традиційних засобів захисту інформації. 

Передача чутливих і не захищених даних у середовищі IoT стикається з 

багатьма викликами і ризиками кібербезпеки: від атак типу «людина 

посередині» до підміни пристроїв і зловживань вразливими каналами зв’язку. 

Більшість стандартних рішень у сфері інформаційної та кібербезпеки є надто 

ресурсоємними для пристроїв IoT. Тому зростає попит на нові підходи до 

шифрування, аутентифікації та захисту даних, адаптовані до специфіки 

середовища. 

Об’єктом бакалаврської кваліфікаційної роботи є процес захищеного 

обміну даними в системах Інтернету речей. 

Предметом бакалаврської кваліфікаційної роботи є засіб захищеної 

передачі інформації на базі IoT пристроїв із підтримкою протоколів і 

алгоритмів Інтернету речей, шифрування та аутентифікації. 

Метою роботи є підвищення рівня безпеки при обміні даними між 

пристроями в IoT-середовищі. Досягненя мети реалізується за допомогою 

розробки структур і алгоритмів засобу захищеного обміну даними із 

підтримкою шифрування, аутентифікації та малоресурсної криптографії. 

Для досягнення мети необхідно розв’язати такі задачі: 

- проаналізувати сучасні методи і засоби захисту в IoT та визначити їхні 

обмеження; 
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- обґрунтувати вибір протоколу та криптографічного інструментарію для 

реалізації захищеної передачі даних в ІоТ середовищі; 

- розробити архітектуру програмного засобу з підтримкою шифрування та 

аутентифікації; 

- реалізувати алгоритми захисту даних із урахуванням ресурсних обмежень 

пристроїв; 

- провести тестування функціонування програмного засобу в умовах 

симуляції IoT-мережі; 

- оцінити ефективність та стійкість розробленого рішення до типових загроз. 

У межах роботи створено програмно-апаратний засіб, що забезпечує 

захищений обмін службовими повідомленнями між IoT-пристроями на основі 

протоколів LwM2M і CoAP з інтегрованими алгоритмами шифрування 

(SPECK, AES) та аутентифікації (HMAC-SHA256). Реалізоване рішення може 

бути застосоване у промислових системах, системах телеметрії IoT та в інших 

середовищах з підвищеними вимогами до інформаційної безпеки, 

демонструючи практичну придатність для реального використання. 

Практичне значення результатів дослідження полягає у можливості їх 

застосування у побутових, комерційних і критичних системах, де 

функціонують пристрої Інтернету речей. Крім того, матеріали можуть 

використовуватись у навчальному процесі, при розробці безпекових 

інформаційних розробках та у рамках пілотних промислових проєктів, 

спрямованих на підвищення інформаційної безпеки IoT-рішень. 
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РОЗДІЛ 1 

АНАЛІЗ СУЧАСНИХ ТЕХНОЛОГІЙ ЗАХИЩЕНОГО ОБМІНУ 

ДАНИМИ В СЕРЕДОВИЩІ ІоТ 

1.1 Специфіка забезпечення кібербезпеки в середовищі Інтернету речей 

Стрімке зростання кількості пристроїв Інтернету речей (IoT) загострює 

потребу у надійній кібербезпеці IoT. Розширення IoT-екосистеми створює нові 

кіберзагрози: витік даних, ризики для мереж і зростання кібератак. 

Різноманіття інтелектуальних пристроїв IoT трансформує ландшафт 

кібербезпеки, вимагаючи впровадження шифрування, аутентифікації, 

регулярного оновлення ПЗ та підвищення обізнаності користувачів [1]. 

Засоби IoT охоплють побут, промисловість, медицину і транспорт. 

Пристрої IoT з інформаційною функціональністю можуть працювати без 

прямої участі людини, та є вразливими до кібератак. Безпека в цій сфері має 

технічне, правове та організаційне значення. Очікується 30-ти відсткове 

зростання кількості IoT-пристроїв до 2026 року, але без вирішення питань 

кібербезпеки їх розвиток стримуватиметься. Користувачі не довіряють 

недостатньо захищеним технологіям, попри їхній потенціал покращення 

життя, якот безпілотні авто чи медичні IoT прилади. 

Попри те, що 72% опитаних респондентів у Великобританії вважають 

IoT-пристрої безпечними, але багато їх виробників нехтують належним 

кіберзахистом. Приклад — атака бокнету Mirai у 2016 році через стандартні 

паролі, яка спричинила глобальний збій онлайн-сервісів. Згодом з’ясувалося, 

що атаку здійснили підлітки, що змусило уряди посилити контроль. Подібні 

інциденти, як-от WannaCry і NotPetya, продемонстрували серйозність загроз. 

Існує три підходи до безпеки IoT: ігнорування ризиків, додатковий 

захист після покупки або вбудований на етапі розробки. Найефективнішими є 

останні два, які знижують витрати та ризики. Як у будівництві аварійних 

виходів, закладена наперед безпека є найбільш доцільною. Проте ринок 

підтримує всі три варіанти. 
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IoT-системи складніші за традиційні ІТ, а наслідки їх зламу можуть бути 

фізичними та соціальними. Наприклад, WannaCry порушив роботу 

медзакладів. Пристрої IoT мають обмежені ресурси, що ускладнює захист, а 

користувачі часто не знають, як налаштувати безпеку. Виробники, 

орієнтуючись на здешевлення, нехтують захисними функціями. Приклад Mirai 

підтвердив, що недоліки в паролях і слабка обізнаність призводять до 

серйозних збитків [2]. 

Життєвий цикл IoT-пристроїв може сягати десятиліть, але атаки 

розгортаються миттєво. IoT-злом охоплює пристрої, мобільні застосунки, 

хмарні сервіси та численні протоколи. Тестування таких систем вимагає 

роботи на усіх рівнях архітектури IoT. Наприклад, у «розумному замку» 

команда скасування доступу може не дійти до замка через маніпуляцію із 

телефоном, демонструючи потенційні вразливості (рис.1.1). 

Рисунок 1.1 Система «Розумний будинок» із системою ІоТ замок 

 

Схема ілюструє типову IoT-інфраструктуру, де пристрої (освітлення, 

камера, розетка) з’єднані через контролер з хмарним сервером, а смартфон 

керує замком через Bluetooth. Така архітектура демонструє багаторівневу 

комунікацію і вразливі точки, які потребують захисту. 
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 Один із типових ризиків — атака обходу недійсності. Малопотужні IoT-

пристрої часто використовують однакові симетричні ключі шифрування, що 

спрощує їхнє зламування. Хоча застосовуються стандарти безпеки IoT, але їх 

різноманіття ускладнює інтеграцію IoT приладів. Важливо розрізняти 

стандарти, що описують функції, та настанови, які регулюють дії. Настанови 

більш гнучкі, але стандарти — основа сумісності (наприклад, Wi-Fi, IPv4) [3, 

c.41-216]. 

З метою підвищення безпеки використовують: 

- Стандарти: ETSI, NIST, ISO; 

- Рекомендації: I Am The Cavalry, Cisco, Cloud Security Alliance; 

- OWASP Top-10 IoT загроз; 

- Інші ресурси: NTIA, ENISA, GSMA, IoT Security Foundation. 

Із поширенням IoT збільшується ризик атак через вразливі протоколи, 

слабку аутентифікацію та відсутність оновлень. Основні завдання: побудова 

надійної архітектури, аутентифікація, шифрування, реагування на інциденти 

та захищене оновлення ПЗ. Також важливо враховувати етичні та правові 

аспекти. 

Приклад: у 2016 році дослідник Джей Редкліфф виявив вразливість 

інсулінової помпи, діяв відповідально та уникнув паніки, дотримуючись 

політики розкриття. 

Юридичні виклики: 

- DMCA забороняє обхід захистів, але має винятки для етичних 

досліджень; 

- CFAA забороняє несанкціонований доступ без винятків, що викликає 

дискусії [4, c.49-69]. 

IoT розвивається швидше за нормативну базу, однак знання стандартів і 

практик є необхідною умовою для забезпечення кібербезпеки в цій сфері. 
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1.2 Аналіз протоколів передачі даних для ІоТ-пристроїв та систем 

Internet of Things (IoT) — це глобальна мережа пристроїв, що збирають і 

обмінюються даними для оптимізації рішень у різних сферах. Її 

інфраструктура включає сенсори, канали зв’язку, хмарні сервіси, аналітику та 

системи безпеки. 

До ключових технологій належать: 

- сенсори з автономним живленням і МЕМС-архітектурою; 

- локальні бездротові мережі (Wi-Fi, Zigbee); 

- шлюзи та агрегатори з функціями обробки даних; 

- глобальні мережі зв’язку (LTE, LPWAN); 

- хмарна інфраструктура для зберігання та аналізу; 

- сервіси Big Data та AI. 

Архітектура IoT охоплює весь цикл — від збору до обробки інформації 

— й вимагає комплексного захисту. Моделі відрізняються кількістю рівнів 

(наприклад, 4 або 7), але зберігають загальну структуру. Узагальнена 

трирівнева модель (пристрої, транспорт, прикладний рівень) дозволяє 

системно оцінювати загрози та визначати заходи кіберзахисту. 

Організація IoT-систем за трирівневою архітектурою дозволяє виділити 

основні функціональні блоки: виконавчі пристрої, транспортну 

інфраструктуру та прикладні сервіси. У таблиці 1.1 наведено ключові 

безпекові аспекти кожного з рівнів. 

Таблиця 1.1 – Порівняння різних архітектур IoT-пристроїв і мережевих 

моделей  

OSI TCP/IP 3-рівнева модель IoT 4-рівнева модель IoT 

7 

Application 

- Прикладний рівень Службовий рівень 

6 

Presentation 

- - - 

5 Session - - - 

4 Transport Transport Транспортний рівень Рівень корпоративної 

комп’ютерної мережі 

 

 



10 
 

Продовження таблиці 1.1 

3 Network Network - - 

2 Data Link Network 

Access 
Рівень виконавчих 

пристроїв 
Рівень локальних інтерфейсів 

1 Physical - - Рівень датчиків 

З метою кращого відображення складності сучасних IoT-систем і 

відповідності сервіс-орієнтованим підходам (SOA), автором було обрано 

чотирьохрівневу архітектуру IoT. Замість абстрактного «розширення» 

трирівневої моделі, було розглянуто два додаткові рівні – інтерфейсний 

(рівень локальних інтерфейсів) та службовий, які дозволяють гнучку передачу 

даних, обробку даних та інтеграцію із корпоративною інфраструктурою. 

Для логічного обґрунтування запропонованої структури в таблиці 1.2 

проведено її зіставлення з класичними мережевими моделями OSI та TCP/IP, 

а також структурою моделі (EDGE–CORE–ENTERPRISE), яка була 

розглянута в курсі. 

Таблиця 1.2 - Розгляд 3-х рівневої архітектури IoT із точки зору безпеки 

РІВЕНЬ 

ВИКОНАВЧИХ 

ПРИСТРОЇВ 

ТРАНСПОРТНИЙ РІВЕНЬ ПРИКЛАДНИЙ РІВЕНЬ 

Безпека IoT Доступ до мережі IoT IoT Applications 

RFID-пристрої, 

бездротові сенсори, 

GPS 

WIFI-мережі, Ad hoc-мережі Інформаційна логістика, 

інтелектуальна мережева 

безпека 

Безпека мережі IoT WAN, Мобільний Інтернет, Інтернет Моніторинг середовища 

 LAN, Безпека локальної мережі Безпека середовища 

розробки, хмарних 

платформ, проміжні 

технології безпеки 

Кожен компонент IoT виконує свою функцію: датчики збирають дані, 

локальні інтерфейси забезпечують обмін, корпоративна мережа відповідає за 

їх передачу, а службовий рівень керує сервісами. Разом ці рівні формують 

основу ефективної роботи IoT-системи (табл. 1.3). 

Згідно з принципами сервіс-орієнтованої архітектури (SOA), 

технологічна функціональність IoT реалізована на чотирьох основних рівнях. 

 



11 
 

 Таблиця 1.3 - Порівняння 3-х рівневої та 4-х рівневої моделей IoT з 

урахуванням якісних характеристик 

3-рівнева 

модель IoT 

4-рівнева 

модель IoT 

(розширена) 

Функціональне призначення Типові загрози / вразливості 

Прикладний 

рівень 

Службовий 

рівень 

Керування сервісами, 

обробка запитів, логіка 

додатків 

Атаки на API, компрометація 

акаунтів, витік даних, DoS-

атаки 

Транспортни

й рівень 

Рівень 

корпоративної 

комп’ютерної 

мережі 

Передача даних між 

підсистемами, 

маршрутизація, протокол 

TCP/UDP 

DoS/DDoS, Man-in-the-

Middle (MITM), сканування 

портів 

Рівень 

виконавчих 

пристроїв 

Рівень 

локальних 

інтерфейсів 

Обмін даними між сенсорами 

і контролерами, локальні 

протоколи (Modbus, 

Bluetooth, ін.) 

Підслуховування, 

перехоплення команд, 

несанкціонований доступ 

— Рівень датчиків Збір фізичних параметрів, 

взаємодія з реальним 

середовищем 

Фізичне втручання, 

фальсифікація даних, 

відсутність оновлень 

Для кращого розуміння архітектуру порівнюють із моделлю OSI, стеком 

TCP/IP і трирівневою моделлю, а також представляють SOA-модель IoT-

систем (див. табл. 1.4). 

Таблиця 1.4 - Функціональне призначення рівнів у 4-х рівневій моделі IoT 

Рівень Функції ІоТ 

Рівень датчиків Взаємодія з фізичними пристроями, збір параметричних 

даних. 

Рівень локальних 

інтерфейсів 
Забезпечення локального обміну даними, зокрема через 

безпечні мережі LAN. 

Рівень корпоративної 

мережі 
Побудова стійкої інфраструктури передачі даних, підтримка 

з’єднань між підсистемами. 

Службовий рівень Створення та керування сервісами IoT, обробка запитів 

додатків і користувачів. 

На кінцевих рівнях системи не завжди можливо організувати захищений 

обмін даних. Тому часто потрібне використання окремих IoT пристроїв, які 

дозволять реалізувати захищений обмін даними. 

На основі досліджень наведено взаємозв’язки компонентів IoT і їхні 

вразливості з безпекового погляду (табл. 1.5). 
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 Таблиця 1.5 –  Функціональна організація і безпекові компоненти 

системи Інтернету речей (Internet of Things) 

Пристрій/Сервіс/Технологія Опис 

Сенсори (розумні 

датчики/виконавчі 

механізми) 

Пристрої, що вимірюють фізичні параметри та виконують 

команди для автоматизації процесів. 

Машинне навчання (ML, 

Machine learning) 
Технології, що дозволяють комп'ютерам вчитися та 

адаптуватися без явного програмування. 

LAN – технології 

локальних мереж 
Технології для організації мережі в межах одного 

приміщення чи території. 

Вбудовані системи зв'язку з 

датчиками 

Системи для інтеграції та обміну даними між пристроями 

та датчиками. 

Сервіси аналізу даних (Data 

analysis services) 
Послуги для обробки та аналізу великих обсягів даних з 

метою отримання корисної інформації. 

WAN – технології 

глобальних мереж (HTTP, 

MQTT, CoAP тощо) 

Технології для з'єднання та обміну даними через 

глобальні мережі. 

Безперебійне живлення Системи для забезпечення безперервного постачання 

енергії для пристроїв. 

Обробка та передача даних Процес аналізу захищеного зберігання, обробки та 

захищеної інформації між компонентами Інтернету речей. 

Операційні системи (часто 

– ОС реального часу) 
ОС, що використовуються для керування пристроями з 

жорсткими вимогами до часу. 

Зберігання даних Системи для зберігання та організації доступу до даних. 

Агрегатори Пристрої чи сервіси для збирання та централізованого 

оброблення даних з різних джерел. 

Маршрутизатори Пристрої для маршрутизації мережевих пакетів між 

різними мережами. 

Шлюзи (gateways) Пристрої, що забезпечують комунікацію між різними 

мережами або протоколами. 

Пограничні пристрої (Edge 

Device) 
Пристрої, які обробляють дані на "краї" мережі, без 

необхідності передавати їх до хмари. 

Кінцеві пристрої Пристрої, що безпосередньо взаємодіють з користувачами 

або збирають дані. 

Хмарне середовище Інфраструктура для зберігання та обробки даних, яка 

забезпечується через інтернет. 

Хмарна інфраструктура Система серверів і ресурсів, що забезпечують хмарні 

сервіси для зберігання та обробки даних. 

Хмарні сервіси, як послуга Сервіси, що надаються через хмару для різних завдань, 

як-от обробка даних, зберігання, тощо. 

Методи та засоби зв’язку із 

датчиками 
Технології для передачі даних між датчиками та іншими 

пристроями чи сервісами. 

Бездротові PAN Технології для організації малих бездротових мереж, 

наприклад, Bluetooth. 

Методи та засоби безпеки Технології та заходи, спрямовані на захист даних і 

пристроїв від зовнішніх і внутрішніх загроз. 
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Така архітектура IoT забезпечить захищену та ефективну взаємодію 

інших пристроїв, розподіляючи систему на рівні: датчики збирають дані, 

локальні інтерфейси інтегрують з LAN і забезпечують безпечний обмін, 

корпоративна мережа відповідає за стабільне з’єднання, а службовий рівень 

керує сервісами та взаємодією користувачів і додатків. Такий поділ підвищує 

надійність, адже відмова одного компонента не впливає на роботу інших, що 

важливо для відмовостійких систем. Це спрощує роботу з протоколами й 

міжрівневою взаємодією, а SOA-архітектура дозволяє створювати складні 

сервіси з чітким розподілом завдань. 

Цифрові технології проникають у всі сфери життя, тому стабільність і 

безпека програмних і апаратних рішень є критично важливими. 

Несанкціоноване втручання на будь-якому рівні може спричинити значні 

збитки. У таблиці 1.6 наведено відповідність рівнів IoT-стеку характерним 

проблемам безпеки для виявлення загроз і мінімізації ризиків [5, c. 5-7-528]. 

Таблиця 1.6  – Відповідність рівнів IoT-системи типам ризиків та 

заходам інформаційної безпеки 

Рівень Заходи безпеки в ІоТ 

Службовий рівень Захист на рівні протоколів Інтернет від прослуховування, 

перехоплення. Забезпечення доступності та цілісності. 

Рівень корпоративної 

комп’ютерної мережі 
Захист даних, доступності та конфіденційності з’єднання. 

Фізична безпека апаратної частини, виявлення втручань, 

встановлення обмежень для підключених пристроїв. 

Рівень локальних 

інтерфейсів 

Перевірка сумісності налаштувань на пристроях локальної 

мережі, виявлення утручань та захист від втручання. 

Рівень датчиків Фізична безпека пристроїв. 

Зі зростанням кількості мобільних та IoT-пристроїв та їх інтеграції 

кібербезпека стає особливо важливою. IoT має багаторівневу структуру — 

фізичні пристрої, локальні інтерфейси, корпоративні мережі та хмарні сервіси 

— кожен рівень піддається різним атакам і вимагає спеціального захисту. 

Захист охоплює не лише дані, а й самі пристрої, що можуть страждати від 

фізичних втручань і шкідливого ПЗ. Ключові засоби — аутентифікація, 

шифрування, моніторинг трафіку та поведінки, а також швидке реагування на 

загрози. Через обмежені ресурси багатьох пристроїв IoT класичні методи не 
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завжди підходять, тому потрібні адаптивні та масштабовані рішення. Для 

ефективного управління кібербезпекою IoT засобів варто враховувати 

особливості і ризики функціональних рівнів IoT (табл. 1.7). 

Таблиця 1.7 - Основні рівні IoT-системи, кіберзагрози та вимоги до безпеки 

Рівень системи Ключові загрози та атаки Основні заходи кібербезпеки 

Рівень датчиків Фізичне втручання, 

шкідливе ПЗ, підміна даних 

Аутентифікація пристроїв, 

шифрування, апаратний захист, захист 

від несанкціонованого доступу 

Локальні 

інтерфейси 

Підслуховування, 

втручання в комунікації, 

неправильні налаштування 

Захищені протоколи (TLS/DTLS), 

контроль доступу, регулярне 

оновлення прошивок, аудит 

налаштувань 

Корпоративна 

мережа 

MITM-атаки, DoS/DDoS, 

несанкціонований доступ, 

витік даних 

Мережеві фаєрволи, системи 

виявлення вторгнень (IDS/IPS), 

шифрування трафіку, сегментація 

мережі, аудит подій 

Службовий 

(хмарний) рівень 

Компрометація сервісів, 

DoS-атаки, маніпуляції з 

даними, атаки на API 

Мультифакторна аутентифікація, аудит 

дій користувачів, моніторинг аномалій, 

захист API, політики безпеки даних 

Ефективна кібербезпека IoT базується на комплексному захисті від 

фізичних і логічних загроз на всіх рівнях — від датчиків до хмарних сервісів. 

Важливі контроль доступу, захищена передача даних, швидке виявлення атак 

і відновлення системи. Датчики вразливі до фізичного доступу і підробки 

даних, захищаються аутентифікацією, TPM-модулями та шифруванням. 

Локальні інтерфейси піддаються кібератакам MITM і прослуховуванню 

трафіку, тому застосовують захищені протоколи, контроль доступу і 

оновлення ПЗ. Корпоративна мережа — мішень DoS/DDoS та 

несанкціонованого доступу, захищається фаєрволами, IDS/IPS, сегментацією і 

моніторингом. Хмарний рівень IoT вразливий до компрометації, DoS-атак і 

витоків, тому використовують багатофакторну аутентифікацію, контроль і 

шифрування. Основні загрози — фізичні атаки, злам аутентифікації, MITM, 

DoS/DDoS, атаки через оновлення ПЗ, витоки та атаки на API. Надійний захист 

забезпечує багаторівневий підхід із фізичною безпекою, захищеними 

комунікаціями, моніторингом і захистом IoT [6, c. 68-75]. 
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1.3 Аналіз протоколів передачі даних для ІоТ-пристроїв та систем 

IEEE 802.15.4 — стандарт передачі даних на рівні MAC для 

енергоефективних IoT-пристроїв, що визначає формат кадру, адресацію та 

правила зв’язку. Він використовує планування слотів із режимами сну, 

передачі і прийому, синхронізацію через підтвердження та перестрибування 

каналів для надійності й уникнення перешкод, а також підтримує приєднання 

вузлів [7]. 

IEEE 802.11ah — спрощена версія Wi-Fi для IoT з низьким 

енергоспоживанням. Особливості MAC: кадри синхронізації для передачі 

лише за потреби, двонаправлений обмін з переходом у режим сну, скорочений 

MAC-кадр (12 байт), нульовий пакет замість ACK для економії енергії та 

збільшений час сну для ресурсомістких пристроїв (рис.1.2) [8]. 

 

Рисунок 1.2 - Архітектура WirelessHART  

 

WirelessHART — MAC-рівень на базі PHY IEEE 802.15.4 з TDMA, що 

забезпечує високий рівень безпеки через шифрування і перевірку цілісності. 

Архітектура включає мережевого менеджера, менеджера безпеки, шлюзи і 

маршрутизатори [9]. 
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Z-Wave — стандарт IoT із низьким енергоспоживанням, застосовується 

в домашній автоматизації, з дальністю до 30 м, використовує CSMA/CA і 

архітектуру «ведучий/ведений» [10]. 

Bluetooth Low Energy (BLE) — популярний короткодіапазонний 

стандарт для IoT з низькою затримкою і низьким енергоспоживанням, 

забезпечує швидкий контроль доступу MAC1 [11]. 

ZigBee — широко вживаний стандарт для середньодіапазонного зв’язку 

в «розумних» будинках, підтримує різні топології та профілі стека ZigBee і 

ZigBee Pro [12]. 

DASH7 — протокол для активних RFID-пристроїв з високою швидкістю 

передачі, шифруванням, IPv6, та адаптивною MAC-фільтрацією [13]. 

HomePlug GreenPHY — MAC-протокол для домашньої автоматизації з 

пониженим енергоспоживанням, підтримує OFDM, режими сну і 

синхронізацію часу [14]. 

Нові релізи LTE-A (Rel-13 і Rel-14) впроваджують функції, що 

відповідають 5G: Rel-13 забезпечує M2M-зв’язок з низьким 

енергоспоживанням, розширеним покриттям і позиціонуванням у 

приміщеннях; Rel-14 покращує FD-MIMO, підвищує надійність, знижує 

затримки і оптимізує багатокористувацьку передачу. 

LoRaWAN — технологія широкосмугових мереж великого радіуса дії з 

низьким енергоспоживанням і масштабованістю до мільйонів пристроїв [16]. 

Weightless — безплатний глобальний MAC-стандарт з версіями 

Weightless-N (TDMA, зміна частоти) і Weightless-W (робота у телевізійному 

діапазоні) [17].  

DECT та розширений DECT/ULE — європейські стандарти бездротових 

телефонів з низьким енергоспоживанням і стійкістю до перешкод для IoT [18]. 

EnOcean — енергозберігаюча технологія, що живить IoT-пристрої за 

рахунок перетворення механічної чи іншої енергії, застосовується в 

автоматизації клімату [19]. 
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Також у IoT використовують NFC (короткодіапазонний RFID для 

живлення і взаємодії), ANT (бездротовий протокол ведучий-ведений на 2,4 

ГГц) і промисловий стандарт ISA100.11a (табл. 1.8). 

Таблиця 1.8 – Порівняльний аналіз протоколів передачі даних для IoT-

пристроїв та систем з урахуванням параметрів і безпеки 

Протокол Частот

ний 

діапазо

н 

Тип 

мережі / 

топологія 

Споживанн

я енергії 

Максима

льна 

відстань 

Пропу

скна 

здатніс

ть 

Особливо

сті MAC / 

PHY 

Безпека та 

кібербезпека 

IEEE 

802.15.4 / 

802.15.4e 

2.4 

ГГц та 

ін. 

PAN, 

зірка, 

дерево 

Низьке До 100 м До 250 

Кбіт/с 

TDMA, 

слот-

фрейми, 

перестриб

ування 

каналів 

AES-128 

шифрування, 

аутентифікаці

я, перевірка 

цілісності 

IEEE 

802.11ah 

Під-1 

ГГц 

Wi-Fi для 

IoT, зірка 

Середнє-

низьке 

До 1 км До 347 

Мбіт/с 

Спрощени

й MAC, 

покращен

е 

енергозбе

реження 

Вбудовані 

WPA3, 

покращені 

механізми 

аутентифікаці

ї 

Wireless

HART 

2.4 

ГГц 

Mesh 

(сітка) 

Низьке До 100 м Низька 

(для 

сенсор

ів) 

TDMA, 

IEEE 

802.15.4 

PHY, 

таймінги 

Шифрування 

AES-128, 

наскрізне 

шифрування, 

аутентифікаці

я 

Z-Wave 900 

МГц (в 

залежн

ості від 

регіону

) 

Зірка, 

дерево 

Низьке До 30 м До 100 

Кбіт/с 

CSMA/C

A, 

керування 

ведучий/в

едений 

AES-128 

шифрування, 

аутентифікаці

я 

Bluetooth 

LE 

2.4 

ГГц 

Зірка Дуже 

низьке 

До 100 м До 2 

Мбіт/с 

MAC без 

конфлікті

в, низька 

затримка 

AES-128, 

Secure 

Connections, 

аутентифікаці

я 

ZigBee 2.4 

ГГц 

Зірка, 

сітка, 

дерево 

Низьке До 100 м До 250 

Кбіт/с 

CSMA/C

A, профілі 

ZigBee 

Pro 

AES-128, 

аутентифікаці

я, захист від 

повторних 

атак 

DASH7 433 

МГц 

Зірка Низьке До 2 км До 200 

Кбіт/с 

Фільтраці

я кадрів, 

змінна 

довжина 

кадру 

AES-128, 

IPv6, 

аутентифікаці

я 

HomePlu

g 

GreenPH

Y 

2–28 

МГц 

Локальна 

провідна 

мережа 

Низьке До 200 м 

(по 

проводу) 

До 10 

Мбіт/с 

OFDM, 

енергозбере

ження, 

синхронізаці

я 

Вбудовані 

криптоалгорит

ми, 

аутентифікація 
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Продовженя табл.1.8. 

LTE-A 

(вкл. Rel-

13, Rel-

14) 

Мобіль

ний 

діапазо

н (800 

МГц - 

2.6 

ГГц) 

Клієнт-

сервер 

Середнє Кілька 

км 

До 

сотень 

Мбіт/с 

OFDMA, 

MIMO, 

масштабо

ваність 

Міцна 

аутентифікаці

я, 

шифрування 

на рівні LTE, 

захист від 

атак 

LoRaWA

N 

868 

МГц 

(Європ

а), 915 

МГц 

(США) 

Зірка Дуже 

низьке 

До 15 км 

(сільська 

місцевіс

ть) 

До 50 

Кбіт/с 

АLOHA, 

адаптивна 

швидкість 

передачі 

AES-128, 

аутентифікаці

я, наскрізне 

шифрування 

Weightles

s-N/W 

470-

790 

МГц 

TDMA, 

телевізійн

ий 

діапазон 

Низьке До 5 км До 100 

Кбіт/с 

TDMA, 

частотне 

перестриб

ування 

AES-128, 

аутентифікаці

я 

DECT/U

LE 

1.9 

ГГц 

Зірка Низьке До 50 м До 1 

Мбіт/с 

TDMA, 

стійкість 

до 

перешкод 

Шифрування, 

аутентифікаці

я 

EnOcean 868 

МГц, 

315 

МГц 

Зірка Енергозбере

ження 

(енергія з 

оточення) 

До 30 м До 125 

Кбіт/с 

Підтримк

а 

безбатаре

йних 

датчиків 

Просте 

шифрування, 

аутентифікаці

я 

NFC 13.56 

МГц 

Короткоч

асний 

контакт 

Дуже 

низьке 

До 10 см До 424 

Кбіт/с 

Ініціація 

одноранго

вої 

взаємодії 

Криптографія

, обмежений 

радіус 

забезпечує 

безпеку 

ANT 2.4 

ГГц 

Ведучий-

ведений 

Дуже 

низьке 

До 30 м До 1 

Мбіт/с 

Простий 

MAC для 

сенсорних 

мереж 

Базове 

шифрування, 

аутентифікаці

я 

ISA100.1

1a 

2.4 

ГГц 

Mesh 

(сітка) 

Низьке До 100 м До 250 

Кбіт/с 

CSMA/C

A, TDMA, 

гібридний 

доступ 

AES-128, 

аутентифікація

, підтримка 

мережевих 

політик 

 

LTE-A — мобільний стандарт для M2M та IoT з високою 

масштабованістю, використовує OFDMA і поділений на базову мережу (CN) 

та мережу радіодоступу (RAN) для управління з’єднаннями (рис. 1.3) [15]. 
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Рисунок 1.3 - Архітектура LTE-A [15] 

Різноманітність протоколів IoT (табл. 1.8) зумовлена різними вимогами до 

енергоспоживання, дальності, пропускної здатності та безпеки. IEEE 802.15.4 і 

ZigBee підходять для сенсорних мереж із середньою дальністю, забезпечуючи 

низьке енергоспоживання та AES-шифрування. IEEE 802.11ah адаптований для 

вищої пропускної здатності і більших відстаней, але потребує складнішого 

обладнання. LTE-A і LoRaWAN орієнтовані на масові мережі з довгим радіусом дії. 

Безпека здебільшого базується на AES-128, важливі також управління 

ключами і аутентифікація для запобігання підробці і вторгненню. Протоколи з 

наскрізним шифруванням (WirelessHART, LoRaWAN) покращують захист. 

Крім криптографії, застосовують контроль доступу, мінімізацію часу 

передачі та режими сну для зниження ризиків. Обмежені ресурси пристроїв 

ускладнюють застосування складних алгоритмів і потребують регулярних 

оновлень безпеки [20, c.330-335]. 

Вибір протоколу має враховувати технічні параметри, безпеку, 

масштабованість і здатність протистояти кіберзагрозам. Для критичних систем 

рекомендовані стандарти з наскрізним шифруванням і багаторівневою 

аутентифікацією. 
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1.4. Проблеми та обмеження захисту даних у середовищі ІоТ 

Захист даних в IoT складний через велику кількість різнорідних 

пристроїв, обмежені ресурси та відсутність єдиного стандарту безпеки. 

Виробники часто застосовують власні несумісні протоколи, а застаріле ПЗ 

лишає пристрої вразливими. Обмежена обчислювальна потужність не 

дозволяє використовувати потужні криптографічні методи, що загрожує 

конфіденційності особистих і фінансових даних. Відсутність надійної 

аутентифікації полегшує несанкціонований доступ. 

Сучасна промислова інфраструктура активно впроваджує Industrial 

Internet of Things (IIoT) — інтеграцію сенсорів, виконавчих механізмів, 

телеметрії та аналітики в єдину інформаційно-керуючу систему. IIoT дає змогу 

автоматизувати процеси, застосовувати предиктивну аналітику, знижувати 

витрати та пришвидшувати прийняття рішень, але ускладнює інформаційну 

безпеку підприємств. 

Інтеграція різних платформ у складні екосистеми ускладнює управління 

безпекою, адже вразливість одного пристрою може скомпрометувати всю 

мережу. Зростання кількості пристроїв ускладнює моніторинг та виявлення 

атак. Захист каналів зв’язку — критичний, адже багато даних передаються 

через слабо захищені мережі, тому потрібне адаптоване шифрування для 

збереження цілісності і конфіденційності. 
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РОЗДІЛ 2 

РОЗРОБКА СТРУКТУР І АЛГОРИТМІВ ЗАСОБУ 

2.1 Аналіз ризиків і розробка мапи кіберзагроз для IoT засобів 

Сучасна промислова інфраструктура активно впроваджує Industrial 

Internet of Things (IIoT) — інтеграцію сенсорів, виконавчих механізмів, 

телеметрії та аналітики в єдину інформаційно-керуючу систему. IIoT дає змогу 

автоматизувати процеси, застосовувати предиктивну аналітику, знижувати 

витрати та пришвидшувати прийняття рішень, але ускладнює інформаційну 

безпеку підприємств. Це зумовлює потребу в системному моделюванні загроз 

і вразливостей для побудови ефективного захисту. 

Мапа загроз формалізує типові джерела, вектори та механізми атак, які 

можуть порушити конфіденційність, цілісність або доступність системи, 

допомагаючи виявити критичні слабкі місця. Підходи до створення карти та 

оцінки ризиків кіберзагроз у IoT поділяють на архітектурні методики 

(наприклад, STRIDE, PASTA, OCTAVE) та методики, основані на сценаріях 

атак (ATT&CK Framework, Red Team) [21, c.256-263]. 

Найпоширенішою у техногенному середовищі є методологія STRIDE 

корпорації Microsoft, що класифікує загрози за їхнім впливом на систему (табл. 2.1). 

Таблиця 2.1 – Класифікація загроз для ІоТ-пристроїв  за методологією 

STRIDE у контексті IIoT  

Категорія загроз 

(STRIDE) 

Опис загрози Типовий приклад у IIoT 

Spoofing Підміна автентифікації Використання фальшивого сенсора 

Tampering Модифікація даних Перехоплення та зміна даних 

телеметрії 

Repudiation Відмова від дій Неавторизований оператор змінює 

параметри 
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Продовження табл.2.1 

Information 

Disclosure 

Несанкціоноване 

розкриття даних 

Злиття даних з датчиків через 

слабке шифрування 

Denial of Service Виведення системи з ладу Навантаження контролера запитами 

Elevation of Privilege Підвищення рівня доступу Отримання root-доступу через 

уразливий API 

 Для побудови моделі загроз у цій роботі використано комбінацію 

підходів STRIDE та DFD (Data Flow Diagrams). Такий синтез дозволяє не лише 

ідентифікувати загрози, а й зіставити їх з елементами структури системи: 

вузлами, каналами, потоками даних і зонами довіри. 

Визначення вразливостей здійснюється на основі аналізу типових компонентів 

IIoT-систем, серед яких можна виділити: 

- Сенсори та виконавчі пристрої (вразливі до фізичного втручання); 

- Вбудовані мікроконтролери (вразливі до атак через прошивки); 

- Мережеві шлюзи (вразливі до атак типу MITM); 

- Системи збору та агрегації даних (цілі для DDoS та експлуатації API); 

- Сервери обробки та зберігання (потенційна ціль для атак через SQL-

інʼєкції, privilege escalation тощо).  

Особливістю IIoT є те, що вразливості можуть бути як технологічними (тобто, 

спричиненими інженерною недосконалістю рішень), так і організаційними 

(наприклад, відсутність політик оновлення ПЗ, слабкий контроль доступу, 

нестача обізнаності персоналу). Тому модель повинна мати багатовимірний 

характер і враховувати як технічні параметри середовища, так і соціотехнічні 

фактори (табл.2.2). 

Таблиця 2.2 – Типізація вразливостей ІоТ за рівнями архітектури промислової 

IoT-системи 

Рівень Компоненти Типові вразливості Типові кіберзагрози та атаки 

Пристрої Сенсори, 

актуатори, RFID 

Фізичний доступ, 

hardcoded credentials, 

небезпека зворотної 

інженерії 

Фізичне втручання, атаки 

через злом паролів, реверс-

інжиніринг, firmware hacking 
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Продовження табл.2.2 

Канали Протоколи 

передачі, шлюзи 

Відсутність 

шифрування, MITM, 

ARP-spoofing 

Man-in-the-Middle (MITM), 

ARP-spoofing, eavesdropping, 

replay-атаки 

Обробка Сервери, ІТ-

системи 

Ненадійна 

автентифікація, SQL-

інʼєкції, підміна 

даних 

SQL-інʼєкції, підміна даних 

(data tampering), 

несанкціонований доступ, 

privilege escalation 

Аналітика Хмарні сервіси, 

AI-модулі 

Data poisoning, 

крадіжка моделей, 

DDoS 

Атаки отруєння даних (data 

poisoning), викрадення 

моделей (model theft), 

Distributed Denial of Service 

(DDoS) 

Управління Панелі 

моніторингу, 

API 

Перевантаження, 

CSRF, ескалація 

привілеїв 

Cross-Site Request Forgery 

(CSRF), DoS, privilege 

escalation, API abuse 

Моделювання загроз для IIoT враховує ІТ-безпеку, виробничі процеси, 

мережі та поведінкову аналітику для прогнозування атак і адаптації захисту. 

Створено структурну схему засобу IoT захищеного обміну даних, що показує 

логіку роботи IoT-засобу (рис 2.1).  

 

Рисунок 2.1 - Структурна схема засобу IoT захищеного обміну даних 
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IoT-засіб захищеного обміну даними використовує багаторівневу безпеку, 

включаючи шифрування AES/DES, аутентифікацію HMAC, ізоляцію 

середовища, захищене Bluetooth-з'єднання та інтеграцію з хмарою для 

моніторингу і аналізу загроз. Ієрархія пристроїв забезпечує ефективну 

взаємодію через захищені протоколи з відповідними політиками доступу. 

Визначено межі системи — сенсори, шлюзи, а також зовнішні ролі: 

оператор, інженер, адміністратор і хакер. Це допомагає відокремити внутрішні 

та зовнішні потоки даних [22, c.28]. 

Побудовано контекстну DFD-модель рівня 0 із основними інформаційними 

потоками та взаємодією зовнішніх учасників (табл. 2.3). 

Таблиця 2.3 – Основні компоненти контекстної DFD-моделі рівня 0 

Контекстна DFD-модель рівня 0 відображає систему як єдиний процес і 

зовнішні сутності, що з нею взаємодіють. У промисловій IoT-системі: 

оператор (E1) керує IoT-пристроями через IoT контролер — ключову IoT-

систему моніторингу та управління, яка збирає, обробляє та візуалізує дані від 

сенсорів через шлюзи; хмарна аналітика (E2) виконує поглиблений аналіз 

даних; IIoT-система (P1) – основний процес збору та обробки; база телеметрії 

(D1) – сховище сенсорних даних. 

IoT контролер в IoT — це центральний вузол, що поєднує фізичні пристрої 

і зовнішні сервіси, через який проходять критичні канали зв’язку, уразливі до 

атак MITM, підміни команд і несанкціонованого доступу. Тому її безпека є 

ключовою для захисту всієї IoT-інфраструктури (табл. 2.4). 

 

Позначення Компонент Призначення 

E1 Оператор Передає команди або читає дані через 

інтерфейс 

E2 Аналітика даних  Отримує зведені дані для обробки 

P1 IIoT-засоби Центральний процес збору, обробки і передачі 

D1 База даних телеметрії Зберігає інформацію з сенсорів 
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Таблиця 2.4 – Потоки даних та взаємодія елементів у DFD-рівні 1 (менше 

таблиць) 

Потік Джерело Призначення 

D1 Сенсори Вимірювальні дані 

D2 Процес 1.2 Фільтровані та нормалізовані дані 

D3 Процес 1.3 Дані до бази даних 

D4 БД → IoT контролер Вивід для візуалізації 

D5 IoT контролер → Оператор Інтерфейс взаємодії 

D6 БД → Хмара Синхронізація для аналітики 

На рівні 1 деталізовано внутрішню логіку IIoT-системи: 

- P1.1 – збір даних із сенсорів; 

- P1.2 – первинна обробка; 

- P1.3 – передача в базу даних; 

- P1.4 – візуалізація та доступ користувачів; 

- P1.5 – експорт у хмару. 

Ця структура підкреслює важливість безпечної взаємодії між 

компонентами в IoT-середовищі (рис.2.2).  

Рисунок 2.2 – Модель DFD-рівеня 1 IoT засобу 



26 
 

Деталізація дала змогу окреслити вузли, які потенційно можуть бути 

вразливими до порушення цілісності (P1.2, P1.3), конфіденційності (D6, D5) 

або доступності (P1.5). 

Після побудови DFD було здійснено накладення типових загроз за 

категоріями STRIDE на кожен елемент діаграми. Це дозволило сформувати 

карту ризиків, яка демонструє, які компоненти і потоки найбільш вразливі 

(табл.2.5). 

Таблиця 2.5 – Прояв кіберзагроз вDFD-моделі засобу.  

Елемент DFD Потенційні загрози 

P1.2 Tampering, Elevation of Privilege 

P1.4 Spoofing, Information Disclosure 

D3 Information Disclosure, Repudiation 

D5 Denial of Service, Spoofing 

D6 Tampering, Information Disclosure 

E2 (Хмара) Elevation of Privilege, DoS, Tampering 

Підхід дозволив систематизувати загрози та визначити пріоритети їх 

усунення в трьох зонах довіри: локальна (сенсори, шлюзи), корпоративна (IoT 

контролер, БД) та хмарна аналітика. На межах зон застосовують шифрування, 

автентифікацію і аудит за моделлю STRIDE. 

Створено карту ризиків для моделювання атак і розробки захисту. 

Сценарій 1 — спуфінг оператора IoT контролера через відсутність MFA або 

викрадені дані. Захист — MFA, IP-фільтрація, журналювання. 

Сценарій 2 — MITM-атака на телеметрію через нешифровані канали. 

Захист — TLS 1.3, перевірка сертифікатів, HMAC. 

Сценарій 3 — злом хмарного API через викрадення токенів або вразливості, 

що дає повний доступ до даних. Захист — шифрування ключів, їх ротація, 

RBAC. 
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Сценарій 4 — DoS-атака на IoT контролер і БД, що блокує моніторинг і 

управління. Захист — обмеження запитів, виявлення аномалій, балансування 

навантаження. 

Сценарій 5 — фізичне втручання в шлюз із встановленням шкідливого 

ПЗ. Захист — Secure Boot, моніторинг, фізичний контроль. 

Спуфінг оператора IoT контролера через інтерфейс  — захист: MFA, 

аудит доступів, контроль сесій. Перехоплення телеметрії на мережевих 

шлюзах (Tampering, Info Disclosure) — TLS, HMAC, сертифікати. Злом 

хмарного API у хмарній платформі (Elevation of Privilege) — ротація ключів, 

контроль API-token’ів. DoS через перевантаження IoT контролер/БД (Denial of 

Service) — rate limiting, кешування запитів. Встановлення шкідливого ПЗ у 

промислові шлюзи (Tampering) — Secure Boot, контроль оновлень прошивки. 

Таким чином, модель загроз включає архітектуру з акторами і зонами 

довіри, DFD-діаграми для STRIDE-аналізу та сценарії атак з політиками 

захисту, що дозволяє проєктувати безпечні IIoT-системи. 

2.2 Розробка структури засобу та оцінка ризиків передачі даних 

У рамках дослідження було застосовано класичну матричну модель 

оцінки ризиків, згідно з якою інтегральний показник ризику (R) визначається 

як добуток трьох ключових параметрів: ймовірності події (P), ступеня впливу 

(I) та вразливості системи (V) (за стандартом NIST SP 800-30 [посилання] та 

іншими методиками управління ризиками). Такий підхід дозволяє кількісно 

оцінити ризики, пов’язані з передачею даних у промислових IoT-системах 

(IIoT), враховуючи потенційні загрози перехоплення, модифікації, втрати, 

повторної передачі та затримок. 

Оцінка ризиків реалізується за формулою: 

                                      R = P × I × V                                                    (2.1) 

Де: 

P — ймовірність настання небезпечної події; 

I — ступінь (сила) впливу події на систему; 
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V — вразливість системи до відповідної загрози. 

Дана матрична модель (2.1) була адаптована з урахуванням 

особливостей IIoT-середовища, зокрема специфіки загроз та архітектури 

системи передачі даних. Формула дозволяє оцінити рівень кожного 

конкретного ризику за окремим каналом передачі, наприклад, між 

контролером та шлюзом або між шлюзом та хмарним API. 

Ця формула дозволяє оцінити кожен конкретний ризик за окремим 

каналом передачі, наприклад, між контролером та шлюзом або між шлюзом та 

хмарним API [23, c.181-186]. 

На основі вивчених загроз для кожного сегмента передачі даних було 

побудовано перелік факторів, що впливають на ймовірність та вразливість. До 

таких факторів віднесено: 

- тип протоколу передачі (TCP, MQTT, HTTPS, Modbus); 

- наявність шифрування (TLS/SSL); 

- аутентифікація вузлів; 

- фізична безпека каналу (локальний/віддалений); 

- частота передачі дани; 

- середовище (локальна мережа/інтернет). 

Для оцінки кожного фактора було призначено вагові коефіцієнти 

відповідно до його впливу на загальну вразливість каналу. Ці коефіцієнти були 

визначені експертним шляхом та представлені в таблиці (див. табл.2.7). 

Таблиця 2.7 – Вагові коефіцієнти ризику каналу передачі даних 

Фактор Значення Коефіцієнт впливу (V) 

Тип протоколу MQTT без TLS 0.9 

 HTTPS 0.3 

 Modbus TCP 0.8 

Наявність шифрування Відсутнє 1.0 

 TLS 1.2 0.4 

 TLS 1.3 0.2 

Аутентифікація вузлів Відсутня 0.8 

 Однофакторна 0.5 

 Багатофакторна 0.2 

Середовище передачі Відкрита мережа 1.0 

 VPN 0.3 
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Продовження табл. 2.7 

Частота передачі >1000 раз/годину 0.9 

 <100 раз/годину 0.4 

Далі для кожного каналу було сформовано профіль ризику. У процесі 

моделювання використовувалась матриця ризиків, у якій фіксувались усі 

канали, їхні параметри, обчислені значення ймовірностей, впливів і 

вразливостей. Приклади таких каналів в IoT інфраструктурі: «контролер – 

шлюз», «шлюз – IoT контролер», «шлюз – хмара». 

Імовірність події (P) визначалась на основі статистики інцидентів у 

подібних системах та коефіцієнтів загроз з баз CVSS (Common Vulnerability 

Scoring System). Ступінь впливу (I) оцінювався як очікуваний збиток при реалізації 

атаки – в розрізі фінансів, безпеки працівників, репутаційних втрат (табл.2.8). 

Для узагальнення результатів було сформовано карту ризиків — 

матрицю, у якій кожен канал отримував свій індекс ризику. Отримані значення 

порівнювалися з критичними порогами (табл.2.9): 

- Низький ризик: R < 0,5 умовних одиниць; 

- Середній ризик: 0,5 ≤ R < 1,5 умовних одиниць; 

- Високий ризик: R ≥ 1,5 умовних одиниць. 

Формалізація критеріїв впливу: 

Для оцінки впливу R було запропоновано шкалу від 1 до 5, де: 

- 1 – незначний вплив (локальне спрацювання помилки); 

- 5 – критичний вплив (зупинка всього виробництва або загроза життю). 

Таблиця 2.8 – Розрахунку ризику IoT для каналу “Контролер – шлюз” 

Параметр Значення 

Протокол Modbus TCP 

Шифрування Відсутнє 

Аутентифікація Відсутня 

Середовище Локальна мережа 

Частота передачі 1500 раз/годину 

Ймовірність події (P) 0.7 

Вплив (I) 4 

Вразливість (V) 0.9 × 1.0 × 0.8 × 1.0 × 0.9 = 0.648 

Ризик (R) 0.7 × 4 × 0.648 = 1.814 (умовні одиниці) 
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Цей приклад демонструє високий рівень ризику (1,814 умовних 

одиниць, що вище R порогу 1,5) у даному сегменті мережі IoT, що вимагає 

впровадження додаткових заходів інформаційної безпеки. 

Таблиця 2.9 – Мапа ризиків передавання даних 

Канал Ризик (R) Рівень ризику 

Контролер – шлюз 1.814 Високий 

Шлюз – IoT контролер 0.93 Середній 

IoT контролер – БД 0.45 Низький 

Шлюз – Хмара 1.23 Середній 

Хмара – Аналітика 0.61 Середній 

На основі результатів проведено ранжування каналів передачі даних за 

критичністю та розроблено рекомендації для посилення їх безпеки. Для каналу 

«контролер–шлюз» рекомендовано впровадження TLS та аутентифікацію за 

сертифікатами, для хмарних каналів — ротацію ключів доступу й обмеження прав. 

Дані оцінки дозволють динамічно оцінювати ризики IoT при зміні 

факторів середовища, що забезпечує гнучкість адаптації під різні конфігурації 

IoT-інфраструктури. 

Це дозволяє систематизувати фактори впливу, кількісно оцінювати ризики, 

визначати найбільш критичні канали в IoT мережі для подальшої інтеграції засобів 

моніторингу і безпеки для ефективного управління IoT мережею. 

Оцінка ризиків в IoT середовищах є ключовим інструментом підвищення 

інформаційної та кібербезпеки IoT, забезпечуючи масштабованість, гнучкість і 

своєчасне реагування на загрози. 

2.3 Вибір алгоритмів шифрування та аутентифікації для IoT засобу 

У сучасних умовах високих кіберзагроз для IoT-систем реалізація 

криптографічного захисту та надійної аутентифікації є критично важливою. У 

межах дослідження було вибрано алгоритми захисту даних і перевірки 

аутентичності вузлів комунікації. 

Спочатку було визначено ключові кіберзагрози в IoT: перехоплення, 

модифікація, спуфінг, повторне відтворення та несанкціонований доступ. 

Було встановлено, що для їх нейтралізації потрібно застосовувати 
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шифрування: симетричне (AES-256) для ефективності; та асиметричне (RSA, 

ECDSA) для безпечного обміну даними і ключами. Для контролю цілісності 

даних в IoT каналах пропонується використати алгоритм HMAC-SHA128/256. 

Криптографічний захист в IoT засобах обміну інформації передбачає 

генерацію ключової пари на пристроях IoT, реєстрацію публічного ключа на 

шлюзі, обмін симетричними ключами через RSA, шифрування даних у 

потоковому режимі GCM із підписом повідомлень. 

Аутентифікація розділена на три етапи: первинна реєстрація, перевірка 

при підключенні та періодичний “пульс” (heartbeat). При розробці засобу, сам 

модуль аутентифікації розроблено на мові програмування Python з 

використанням бібліотеки cryptography) (у Python), що забезпечує підпис та 

верифікацію повідомлень. Такий підхід гарантує надійний захист даних навіть 

у складному середовищі IoT [24, c.86-90]. 

Код програмного модуля для аутентифікації повідомлень та його 

перевірки наведено нижче (рис.2.2): 

from cryptography.hazmat.primitives import hashes, hmac 

def sign_message(key, message): 

    h = hmac.HMAC(key, hashes.SHA256()) 

    h.update(message) 

    return h.finalize() 

def verify_signature(key, message, signature): 

    h = hmac.HMAC(key, hashes.SHA256()) 

    h.update(message) 

    h.verify(signature)  
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Рисунок 2.2 - Код для підпису повідомлення в IoT засобі та його перевірки 

Цей ПЗ модуль інтегрувався до основної логіки обміну даними між 

вузлами IoT. Важливою частиною розробки стало створення механізму 

виявлення спроб повторного відтворення (replay attack). Для цього в кожне 

повідомлення додавалась nonce-мітка – унікальний випадковий код, що 

генерується пристроєм відправником і перевіряється на унікальність з боку 

отримувача. 

Для генерації ключів та обміну сертифікатами було використано 

бібліотеку pyca/cryptography. Вона забезпечила повну реалізацію механізму 

PKI (Public Key Infrastructure) на рівні програмного забезпечення шлюзу та 

пристроїв. 

Експерементальні оцінки та тестування алгоритмів проводились на 

макеті IoT засобу захищеної передачі інформації на базі IoT контролера, 

сенсорів та інтерфейсу зв’язку. На контролер було встановлено програмний 

модуль аутентифікації. Проведені оцінки показали наступну інформацію про 

час виконання кожного криптографічного процесу на пристроях з обмеженим 

ресурсом (табл.2.10). 

Таблиця 2.10 – Тестування ПЗ модуля на базі криптографічних 

алгоритмів на основі контролера IoT ESP32 

Операція Алгоритм Середній час (мс) 

Генерація ключа RSA(SHA)-256/128 215 

Шифрування AES (128/256 біт) AES-128-GCM 3.1 
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Продовження табл. 2.10 

Дешифрування AES (128/256 біт) AES-128-GCM 3.0 

Підпис HMAC-SHA256 HMAC 0.9 

Перевірка HMAC HMAC 1.0 

Отримані результати підтвердили ефективність використання 

алгоритмів у засобі IoT: ключові криптографічні операції виконуються в 

межах допустимого часу навіть на слабких пристроях. Основна увага 

приділена керуванню сесіями. Сесійний обмін реалізовано за схемою ECDH, 

що гарантує виконання принципу “forward secrecy” — попередні сесії 

захищені навіть при компрометації ключа. Ключі генеруються на основі 

параметру “nonce” і зашифрованого каналу. 

Отримано журнал сесій зв’язку в макеті IoT засобу із фіксацією: 

ідентифікатора сесій, часу, “nonce” та хешу ключа для виявлення повторного 

використання та завершення прострочених сесій. Це підвищує стійкість IoT 

засобу і забезпечує безперервність захищених з’єднань (табл. 2.11). 

Для захисту журналу сесій реалізовано цифровий підпис кожного запису 

через алгоритм HMAC, причому його ключ зберігається у TPM(Trusted 

Platform Module) або у зашифрованій пам’яті контролера IoT із апаратним 

контролем. 

Таблиця 2.11 – Формат запису у журналі сесій для IoT засобу 

Поле Опис 

Session ID Унікальний ідентифікатор сесії 

Start Timestamp Час початку сесії 

Nonce Випадкове число для ініціалізації обміну 

Key Hash SHA128/256 хеш сесійного ключа 

Expiration Timeout Час завершення сесії 

У разі підозри на компрометацію (аномальні з’єднання, помилки 

підпису) активується алгоритм ротації ключів — старі ключі автоматично 

визнаються недійсними. 

Аутентифікація IoT засобу (див. рис. 2.1) реалізована взаємно: сервер 

підписує challenge-повідомлення, пристрій перевіряє підпис і відповідає 
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власним. Тільки після цього дозволено обмін ключами. Впроваджено обмеження 

частоти з’єднань для кожного пристрою для запобігання brute-force атакам. 

Засіб IoT для захищеного обміну даними розроблений з урахуванням 

вимог стандартів IEC 62443-4-2 та NIST SP 800-82. Передбачається 

журналювання криптографічних подій (див. таблиця 2.12), а пристрої з 

недійсними сертифікатами автоматично блокуються. 

Таблиця 2.12 – Події журналу криптографічних операцій в IoT засобі 

Подія Вміст запису Призначення 

Генерація нового ключа Timestamp, ІD пристрою, 

алгоритм, ентропія 

Аудит генерації 

Відгук сертифіката Timestamp, сертифікат, 

причина 

Забезпечення контролю 

доступу 

Переаутентифікація Timestamp, ІD вузла, 

результат 

Верифікація спроб доступу 

OTA-оновлення 

сертифіката 

Timestamp, старий/новий 

сертифікат 

Підтвердження динамічного 

оновлення системи 

Усі записи в журналі криптографічних подій мають цифровий підпис 

централізованого органу сертифікації (CA), що гарантує їх цілісність і 

достовірність. Доступ до журналу надається аудиторам для забезпечення 

прозорого відновлення подій і своєчасного виявлення повільних, прихованих 

атак (так званих атаки типу "повільний витік"). 

IoT засіб може бути інтегрований в різні середовища IoT і передбачає 

інтеграцію основних механізмів: шифрування, аутентифікації, контролю 

цілісності, підпис повідомлень та управління ключами (KMS) в рамках єдиної 

масштабованої архітектури Інтернету речей. Це дозволить забезпечити високу 

стійкість до кібератак і відповідає вимогам реального використання у 

промислових IoT-системах (IIoT, Industrial Internet of Things). 

2.4 Використання підходів і моделей кіберзахисту у IoT засобі 

У засобі захисту IoT застосовано модель кіберзахисту на базі комплексу 

технологій і процесів: 

- шифрування; 

- аутентифікації; 
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- ідентифікації; 

- контролю цілісності; 

- підпис повідомлень; 

- управління ключами (KMS, Key Management System). 

Розроблений багаторівневий засіб захищеного обміну інформації в 

середовищі Інтернету речей із автоматизованим журналюванням подій на 

основі окремих модулів. В залежності від рівня загрози засіб може ініціювати 

різні заходи — від журналювання сповіщень до автоматичного блокування або 

ізоляції сесій зв’язку з іншими IoT пристроями. 

В цій моделі ключовими компонентами засобу захищеного обміну 

інформації є відповідні блоки на базі технологій кіберзахисту. Це забезпечує 

гнучке, швидке та ефективне управління безпекою в IoT середовищі. 

Також в моделі кіберзахисту передбачена перевірка трафіку, 

аутентифікація не тільки повідомлень але і пристроїв, аналіз логів, створення 

резервних копій блоків критичних даних. Щоб зменшити хибні спроби 

передачі повідомлень, застосована модель оцінки ризиків. 

В результаті створено адаптивну модель кіберзахисту в IoT засобі для 

захищеного обміну інформації, що значно знижує ризики порушень, втрат 

даних і кібератак для простоїв у IoT середовищі. 
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РОЗДІЛ 3 

ПРОГРАМНА РЕАЛІЗАЦІЯ і МОДЕЛЮВАННЯ  ЗАСОБУ 

ЗАХИЩЕНОГО ОБМІНУ ІНФОРМАЦІЇ 

3.1 Розробка структури IoT засобу захищеного обміну інформації 

Розробка та оптимізація структури засобу захисту передачі інформації для 

IoT середовища розпочалася з аналізу вимог безпеки, характеристик середовища 

та можливих кіберзагроз. Безпека розглядалася як інтегрована властивість 

системи IoT пристроїв, що має бути закладена на етапі проєктування. 

На першому етапі розроблено логічну структуру системи захисту (рис. 

3.1), яка включає ключові компоненти: сенсори, шлюзи, контролери, хмарну 

інфраструктуру, механізми доступу та керування ключами. Для кожного 

компонента визначено точки взаємодії та потенційні вектори загроз. 

Рисунок 3.1 - Логічна структура системи захисту 

KMS (Key Management System) — це система управління 

криптографічними ключами, яка забезпечує шифрування та захист даних, 

особливо у хмарі. У представленій структурі захист реалізується через 

шифрування даних під час передачі (TLS/SSL), аутентифікацію пристроїв, а 

також контроль доступу на рівні шлюзів і хмари. 

Проєктування системи захисту інформації для промислових IoT почалося 

з аналізу вимог та загроз, дотримуючись принципів системності та наскрізної 

безпеки. Визначено ключові компоненти системи, проведено карту загроз та 

пріоритизацію ризиків. 
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Було сформовано архітектуру на основі принципів Zero Trust, сегментації 

мережі і багаторівневого контролю доступу. Система модульна, з блоками 

аутентифікації, авторизації, контролю трафіку, аудиту, криптозахисту, 

моніторингу та реагування. Ключовим став Security Core для управління 

політиками доступу та взаємодії з зовнішніми IdP через OAuth 2.0, OpenID 

Connect, LDAP. 

Передбачається застосування централізованої Key Management System з 

апаратною підтримкою HSM для безпечного керування ключами в IoT 

середовищі. Використовується аутентифікації вузлів в IoT середовищі. 

Відповідно до результатів і аналізу загроз та вимог до системи (див. табл. 3.1), 

було сформовано логічну структуру використання засобів захисту в середовищі 

Інтернету речей яка представлена на рисунку 3.2. 

                                                   

Рисунок 3.2 – Структура використання засобів захисту в середовищі IoT 

Розробка засобу захищеної передачі інформації на базі IoT пристроїв із 

орієнтацією на середовище промислового Інтернету речей (IIoT) повино 

здійснюватись на основі принципів: системності, наскрізної безпеки (end-to-

end security), сегментації, нульової довіри (Zero Trust) і багаторівневого 
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управління доступом. У табл. 3.1 наведено функціональні блоки засобів 

захисту при обміні даними в IoT середовищі. 

Таблиця 3.1 – Функціональні блоки засобів захисту при обміні даними в 

IoT середовищі. 

Блок системи Призначення 

IoT-пристрої Джерело первинної телеметрії, контроль процесів 

Інтелектуальні шлюзи Захист каналів TLS 1.3, фільтрація, deep packet inspection 

Security Core Централізоване управління доступом, криптографією та 

аутентифікацією 

KMS з HSM Генерація, ротація, зберігання криптоключів 

OAuth 2.0 / OpenID 

Connect 

Протоколи аутентифікації користувачів та пристроїв 

LDAP, Azure AD B2C Зовнішні IdP для інтеграції зі служб 

RBAC / ABAC Гнучка авторизація за ролями та атрибутами 

Модуль моніторингу 

трафіку 

Аналіз трафіку в реальному часі, виявлення аномалій, 

сигнатурний захист 

Моніторинг + ML Гібридна система детекції (сигнатури + кластеризація, 

XGBoost, Isolation Forest) 

Loging Централізований журнал, playbooks реагування 

Дата аналітика Обробка великих даних, API, інтерфейс для операторів 

OTA / API  Оновлення прошивок, інтеграція з диспетчерськими та 

контролюючими системами 

Представлені функціональні блоки (див. табл. 3.1) у складі структури 

засобу захисту на базі IoT(див. рис. 3.1) дозволяє забезпечити надійний обмін 

даними на більшості рівнів IoT-інфраструктури – від пристроїв і каналів до 

хмари й аналітики. Всі компоненти об’єднані в єдину захищену архітектуру з 

наскрізною аутентифікацією, шифруванням, авторизацією, моніторингом та 

реакцією на загрози в каналах. Реалізовані рішення можуть бути 

масштабовані, відповідно до вимог стандартів IEC 62443, NIST SP 800-53(52) 

та придатними для розгортання у промисловому середовищі з високими 

вимогами до безпеки. 

У межах етапів розробки засобу було проведено комплексну інтеграцію 

функціональних модулів в структурі IoT засобу та перевірку їхньої взаємодії 

у динамічному середовищі IoT. Розглянуто коректність обміну даними між 

блоками аутентифікації, авторизації, моніторингу та шифрування 

(криптографічного захисту). 
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Структура засобу була протестована на предмет цілісності і коректності 

зв’язків блоків: від первинного захисту прошивки IoT пристроїв до зв’язків 

модулів шифрування каналів і централізованого моніторингу. У засобі IoT 

передбачено, що усі події  — логуються у журналі, що може надати повний 

ланцюг цифрових слідів для потреб інцидент-менеджменту та форензики. 

На основі отриманих результатів сформовано вимоги до засобу і 

серидовища IoT та до політики безпеки, включаючи правила автоізоляції вузлів, 

що демонструють аномалії в IoT середовищі. Система повинна показувати 

стійкість до складених атак комбінованого типу, таких як: DoS/DDoS; 

сканування портів; спуфінг; атака перебору (brute-force); атака недійсності та 

інші, завдяки поєднанню правил NAC і технологій кіберзахисту. 

Інтеграція моделі і структури засобу захищеного обміну даними на базі 

IoT пристроїв передбачає оцінку ризиків (на основі показників: P — 

ймовірність настання небезпечної події; I — ступінь (сила) впливу події на 

систему; V — вразливість системи до відповідної загрози. ) із системою із 

середовищем IoT пристроїв (NIST SP 800-30, ISO IEC 27005). Це дозволяє 

забезпечити формування пріоритетів реагування для операторів безпеки. 

Засіб захищеного обміну даними має механізми контролю доступу, 

захисту цілісності, стійкого шифрування, засобів журналювання, верифікації 

підписів та стійкості до атак типу MITM, spoofing, code injection. Це дозволяє 

рекомендувати засіб до розгортання у промислових середовищах (відповідні 

стандарту NIST SP 800-82) з підвищеним рівнем критичності, включаючи 

виробничі процеси, логістичні вузли, енергетичні об'єкти. 

Таким чином, розроблений засіб захисту інформації для IoT забезпечує 

високий рівень стійкості до актуальних загроз, підтримує масштабування, 

інтегрується з існуючими інфраструктурами, а також дозволяє адаптуватися до 

нових типів ризиків через оновлення конфігурацій та політик безпеки. Завдяки 

модульній архітектурі, повній трасованості подій, підтримці автоматизованого 

реагування та відповідності міжнародним стандартам система готова до 

впровадження в умовах реального промислового IoT середовища. 
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3.2 Розробка і вибір алгоритмів захисту даних для IoT засобу 

У реалізованій структурі засобу захищеного інформаційного обміну на 

базі IoT (рис. 3.3) із використанням шифрування на базі криптографічного 

сеансу застосовано симетричне шифрування за алгоритмом AES-128/256 у 

потоковому режимі GCM, що забезпечує одночасне шифрування та 

аутентифікацію. Для дотримання вимог по критерію “forward secrecy” 

впроваджено механізм періодичного оновлення ключа — кожні 1000 

повідомлень або 5 хвилин. Ключі генеруються модулями на основі 

псевдовипадкових чисел, отриманих із різних джерел ентропії. 

Рисунко 3.3 – Блок-схема алгоритму засобу захищеної передачі даних  

для ІоТ пристроїв 

Програмний код (на мові програмування C) механізма періодичного 

оновлення ключа кожні 1000 повідомлень на 5 хвилин має вигляд: 

 

if (packet_counter >= 1000 || millis() - last_key_renewal > 300000) { 

    renew_session_key(); 

 

Для забезпечення надійного зберігання ключів аутентифікації в 

критичних вузлах в пам’яті IoT пристроїв пропонується використовувати 

механізм захисту пам’яті ECC. При аутентифікації повідомлень в IoT, вони 

класифікуються за ризиками: високоризикові — з обов’язковим шифруванням 
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і аутентифікацією; низькоризикові — з можливим виключенням шифрування 

для економії ресурсів. 

Інтерфейс адміністрування реалізовано як вебпанель на Flask із MQTT-

брокером для реєстрації безпекових подій у реальному часі. Графічний модуль 

показує: частоту шифрувань, довжину сеансів, типи оброблюваних даних. 

Для шифрування повідомлень реалізовано функцію (на мові 

програмування C): 

 

void speck_encrypt(uint8_t* plaintext, uint16_t len, const uint8_t* key, uint8_t* 

ciphertext); 

 

Та аутентифікацію повідомлень (на мові програмування C): 

 

void hmac_sha256(const uint8_t* key, uint16_t key_len, const uint8_t* message, uint16_t 

msg_len, uint8_t* mac); 

 

Загальна функція для шифрування і надсилання даних в IoT засобі має 

вигляд (на мові програмування C): 

 

void encryptAndSend(uint8_t* data, uint16_t len) { 

    uint8_t ciphertext[64]; 

    speck_encrypt(data, len, sessionKey, ciphertext); 

    network_send(ciphertext, len); 

} 

Для оптимізації навантаження реалізовано алгоритм контролю шаблонів 

даних, що перевіряє відповідність пакета типу очікуваному хешу (на мові 

програмування Python): 

import hashlib 

def verify_pattern(packet, expected_hash): 

    hash_val = hashlib.sha256(packet).hexdigest() 

    return hash_val == expected_hash 
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Проведено тестування на 2 вузлах контролерів IoT пристроїв (ESP32, 

STM32), кожен із яких функціонував протягом 10 сеансів по 12 годин. 

Середній час обробки пакета: 

- SHA 128: 2,7 мс; 

- SHA 256: 3,9 мс. 

Результати енергоспоживання подано в табл. 3.5: 

Таблиця 3.2 – Енергоспоживання вузлів IoT-пристрою в залежності від 

шифрування 

Пристрій Алгоритм Середнє споживання 

(мА) 

Зростання, % (відносно базового 

режиму) 

ESP32 SHA 128 62 +9.3 

STM32F103 SHA 256 49 +18.1 

STM32L0 SHA 128 33 +6.8 

 

Порівняння продуктивності алгоритмів наведено в табл. 3.3: 

Таблиця 3.3 – Порівняння продуктивності алгоритмів шифрування для IoT 

Алгоритм Час шифрування (мс) Розмір коду (кБ) Навантаження на ЦП (%) 

SHA 128 1.2 4.2 12 

SHA 256 2.1 9.1 23 

 

Журнали безпеки підтвердили відсутність інцидентів під час 

тестування: 

Вузол_2: KEY_UPDATED=14:03, LAST_ATTACK=none, ENCRYPTION=SHA128, 

STATUS=SECURE 

На основі вибору алгоритмів було створено блок-схему (рис. 3.4) яка 

демонструє логіку роботи модулів шифрування, генерації ключів, 

аутентифікації та журналювання. 
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Рисунок 3.4 – Блок-схема ключових  алгоритмів шифрування і 

аутентифікації IoT засобу для захищеного обміну даних 

Така блок-схема дозволяє гнучко застосовувати і масштабувати 

кіберзахист в IoT засобах при обміні даними, зберігаючи баланс між безпекою, 

навантаженням і енергоспоживанням. Запропоновані рішення показали 

ефективність у контексті захисту IoT-платформ на практиці. 

Рекомендовано застосування малоресурсних симетричних алгоритмів 

шифрування із регулярною ротацією ключів, контролем шаблонів даних, 

використання HMAC для аутентифікації і механізмів ECC для захищеного 

зберігання ключів, а також централізоване журналювання подій в середовищі 

IoT. Це формує відносно надійну схему кіберзахисту для промислових IoT. 

3.3 Вибір критеріїв ефективності для оцінки засобу захищеної передачі 

Додатково на цьому етапі роботи було вибрано критерії оцінки 

ефективності показників за впроваджених алгоритмів захисту. Їх поділено на 

технічні, криптографічні та операційно-економічні. 

Технічні критерії охоплюють затримку, стабільність каналу, 

навантаження на процесор, час відновлення після інцидентів і сумісність із 

промисловими протоколами. Експерементальні випробування показали, що 
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SHA 128 забезпечує <3 мс затримки на IoT у 94% пакетів, а SHA 256 — <5 мс 

затримки на IoT, більшу стійкість, але вищу затримку. 

Критерії ефективності кіберзахисту для IoT засобу включають 

необхідність захисту від: MITM, replay-атак, forward secrecy, ротацію ключів і 

ентропію. Алгоритм HMAC-SHA256 продемонстрував оптимальний баланс 

між захистом і використанням ресурсів. 

Операційно-економічні критерії — це енергоспоживання, розмір 

прошивки, витрати на супровід і складність інтеграції. SHA 128 споживає на 

16% більше енергії. Оновлення з перевіркою цілісності займає в середньому 

2,7 мс/вузол. 

Після впровадження системи захищеної передачі даних у промислових 

IoT проведено аналіз продуктивності та стійкості криптографічних 

алгоритмів. Для цього створено експериментальну модель (макет) у 

середовищах моделювання ThinkerCAD та Wokwi. 

Структура експериментальної моделі (макету) включає: 

- ESP32 — IoT-вузол, що генерує дані та виконує шифрування; 

- Raspberry Pi 4B із середовищем Arduino — шлюз для передачі даних між 

вузлом і сервером; 

- Емулятор сервера — приймає та обробляє зашифровані дані; 

- Трафік-генератор — створює навантаження для тестування пропускної 

здатності; 

- IoT шлюз з підтримкою TLS — забезпечує захищений обмін 

повідомленнями через Wi-Fi мережу; 

- Можливість штучного зниження пропускної здатності для імітації 

реальних умов роботи мережі (рис.3.5). 
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Рисунок 3.5 – Схема експериментального макету засобу 

На схемі макету в якості контролера IoT обрано платформу Raspberry Pi 

(рис. 3.5) зображено підключення з умовною адміністративною станцією — 

ПК/ARM або термінал, що використовується для керування шлюзом, збору 

логів або запуску тестів. Платформа Raspberry Pi 4B виконує роль IoT-

контролера/шлюзу, який отримує дані з вузла радіомодуля інтерфасу IoT - 

ESP32. Передача даних відбувається через IoT шлюз із захистом по TLS. 

Емулятор сервера приймає дані для подальшої обробки або візуалізації. На 

макеті протестовано п’ять алгоритми шифрування (AES-128, AES-256, 

ChaCha20, SPECK128/128, RC4), а продуктивність оцінювали через 

мікротаймери ESP32. Це дозволило визначити ефективність кожного 

алгоритму для IoT-застосунків. 

3.4 Аналіз продуктивності та стійкості алгоритмів IoT засобу 

Оцінка критеріїв безпеки за стандартами IEC 62443 та NIST 800-52(53) 

проводилась у три етапи на різних пристроях IoT, включно з вузлами ESP32 і 

шлюзом Raspberry Pi 4B, що використовувалися у експериментальному макеті. 

Аналіз і визначення ключових критеріїв ефективної захищеної передачі даних: 

стійкість до атак MITM, сумісність із промисловими протоколами, мінімальна 

затримка передачі. 
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Польове тестування із залученням 2 вузлів IoT пройшло без збоїв, що 

підтверджує стабільність реалізованої системи у реальних умовах. Визначено, 

що захищена передача між IoT-засобами має балансувати між криптостійкістю 

та ефективним використанням ресурсів, з урахуванням стабільності каналу 

зв’язку, достатньої ентропії для генерації ключів, масштабованості мережі, 

надійного захисту від MITM-атак та швидкої ротації ключів [27, c.33-35]. 

Для контролю та моніторингу ключових метрик безпеки IoT засобів в 

реальному часі було розроблено дашборд на платформі Node-RED. Він 

інтегрується із MQTT-брокером експериментального макету, забезпечуючи 

візуалізацію таких параметрів, як: 

- частота шифрувань; 

- час затримки передачі; 

- рівень енергоспоживання; 

- кількість спроб MITM-атак; 

- статус ротації ключів. 

Узагальнені результати подано у таблиці 3.4. 

Таблиця 3.4 – Результати шифрування одного 256-бітного блоку даних 

засобом захищеної передачі даних для ІоТ пристроїв (у мс) 

Алгоритм Шифрування Розшифрування HMAC 

AES-128 3.21 3.18 1.02 

AES-256 3.61 3.52 1.2 

ChaCha20 4.67 4.60 1.05 

SPECK128/128 2.42 2.39 0.89 

RC4 5.84 5.80 0.97 

Отримані дані показали, що SPECK має найнижчий час обробки блоку, 

що важливо для пристроїв з обмеженими ресурсами, але через крипторизики 

рекомендований лише для ізольованих мереж. Під час передачі 1000 

повідомлень по 512 байт через протоколи ІР, CoAP, LoRa та MQTT 

зафіксовано середнє навантаження CPU (ESP32, 240 МГц): ChaCha20 — 

57.2%, AES-128 — 43.5%, SPECK — 38.1%, без шифрування — 14.9%. На 

основі цих даних побудовано діаграму співвідношення захищеності та 

навантаження для вибору алгоритмів під різні типи IoT-пристроїв (рис.3.6). 
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Рисунок 3.6 –  Співвідношення захищеності до навантаження 

Оцінка критеріїв у першій колонці таблиці (Confidentiality, Integrity, 

Availability, Key Management) базується на вимогах та рекомендаціях із 

документу NIST Special Publication 800-53 (Revision 5) — «Security and Privacy 

Controls for Information Systems and Organizations». Цей стандарт містить 

комплекс контролів безпеки, які широко використовуються для оцінки 

захищеності інформаційних систем. 

Відповідність IoT засобів кожному із трьох ключових принципів 

кібербезки IoT в таблиці оцінюється за алгоритмами кіберзахисту та 

результатами тестування: 

- Confidentiality («Конфіденційність»): оцінка «+» означає, що 

використання 256-бітного шифрування (AES-256 або еквівалентний 

HMAC) повністю задовольняє вимоги щодо захисту даних від 

несанкціонованого доступу; 

- Integrity («Цілісність»): «+» свідчить про те, що застосування HMAC-

SHA256 забезпечує надійну перевірку цілісності повідомлень без 

виявлених помилок або пропусків; 

- Availability («Доступність»): «+» означає, що використання MQTT із 

рівнем QoS 1 гарантує доставку повідомлень навіть у разі мережевих 

перебоїв за рахунок повторних передач. 

 Використання технології Key Management (KMS) дозволяє підвищити 

рівень кібербезпеки в IoT засобах в рамках першого принципу – 

конфіденційності за рахунок успішного впровадження механізмів динамічної 
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генерації, розподілу та оновлення ключів за допомогою протоколів DH (Diffie-

Hellman) та KDF (Key Derivation Function), що відповідає вимогам. 

Таким чином, оцінки у таблиці 3.5 відповідають практичній реалізації та 

стандартам NIST SP 800-53 Rev.5. 

Таблиця 3.5 – Відповідность захисту IoT засобу критеріям захищеності 

до вимог стандарту NIST SP 800-53 Rev.5 

Критерій Відповідність 

NIST 

Наш алгоритм Коментар 

Confidentiality + HMAC + AES 256-бітне шифрування 

Integrity + HMAC-

SHA256 

Успішна перевірка без збоїв 

Availability + MQTT + QoS 1 Повторне надсилання 

забезпечено 

Key 

Management 

+ DH + KDF Ключ генерується на ходу 

Позначення «+» у таблиці означає повну відповідність реалізованих 

алгоритмів вимогам стандарту NIST SP 800-53 Rev.5 за відповідними 

критеріями. Вкожному окремому випадку, при розробці IoT засобу 

захищеного обміну даних потрібно підтверджувати критерії шляхом 

тестуванням і аналізом захисту конфіденційності, цілісності, доступності. 

Оцінка продуктивності алгоритмів здійснювалась шляхом вимірювання 

часу обробки одиничного блоку даних на макеті моделі IoT засобу захищеного 

обміну даними на основі мікроконтролера ESP32 ARM з тактовою частотою 

240 МГц. Час обробки вимірювався апаратним таймером, а середнє значення 

часу обробки обчислювалось за формулою: 

𝑇𝑎𝑣𝑔 =
1

𝑁
∑𝑁
𝑖=1 𝑇1[мкс] 

де Ti — час обробки i-го блоку, N — кількість тестових блоків (в моделі 

взято N=1000). 

Для порівняння навантаження на процесор контролера IoT, в процесі 

шифрування, було розраховано відсоток завантаженості CPU за формулою: 

𝐶𝑃𝑈𝑙𝑜𝑎𝑑 =
𝑇𝑝𝑟𝑜𝑐
𝑇𝑡𝑜𝑡𝑎𝑙

∗ 100% 
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де Tproc — час процесорної обробки криптооперацій за період 

тестування, Ttotal — загальний час роботи пристрою. 

Результати оцінок продуктивності IoT засобу представлені в табл. 3.6. 

Таблиця 3.6 - Результати продуктивності 

Алгоритм Середній час обробки блоку (мкс) CPU-навантаження (%) 

SPECK 4.8 38.1 

AES-128 6.2 43.5 

AES-256 9.6 61.4 

ChaCha20 7.5 57.2 

Без шифрування 1.1 14.9 

Ці дані підтверджують, що SPECK має найнижчий час обробки і 

найменше навантаження на CPU, що є критично важливим для ресурсно-

обмежених IoT-пристроїв. 

Стійкість алгоритмів шифрування в IoT засобах оцінювалась за 

допомогою симуляцій найбільш поширених атак, зокрема MITM (man-in-the-

middle), replay-атак, packet injection та розривів зв’язку. Для ідентифікації 

повторних або змінених пакетів використовувались nonce, таймштампи та 

HMAC-підписи. Верифікація захисту від атак типу “replay” базувалась на 

перевірці унікальності параметра “nonce” для кожного повідомлення. 

Ймовірність успішної атаки Pattack  з урахуванням одноразових токенів 

розраховувалась за формулою: 

𝑃𝑎𝑡𝑡𝑎𝑐𝑘 =
1

2𝑘
 

де k — довжина токена в бітах (у системі використовувались 128-бітові 

токени, отже Pattack≈0,004). 

Для оцінки стійкості до втрати мережі проводилось вимірювання часу 

відновлення після розриву зв’язку (3, 10, 30 с) із використанням кешування 

сесійного ключа та TLS-ініціалізації. Середній час відновлення: 

Trecovery=870мс 

Для визначення придатності алгоритмів до роботи на обмежених 

пристроях було проаналізовано обсяг споживаної флеш-пам’яті (табл.3.7). 
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Таблиця 3.7 - Оцінка використання пам’яті для алгоримтів IоT 

Алгоритм Обсяг пам’яті (КБ) 

ChaCha20 + HMAC-SHA256 43.2 

AES-128 + HMAC-SHA256 27.6 

SPECK + HMAC-SHA256 29.1 

Значення свідчать, що AES-128 займає мінімум пам’яті, що важливо для 

пристроїв типу ESP8266 з обмеженими ресурсами. 

Для оцінки стабільності системи при одночасній обробці повідомлень 

від 10 вузлів була реалізована модель багатопоточності з асинхронними 

чергами повідомлень. Тестування показало відсутність зависань та 

розсинхронізацій токенів аутентифікації протягом 1 години безперервної 

роботи. Масштабованість оцінювалась на мережі із 2 пристроїв, кожен з яких 

надсилав повідомлення кожні 5 секунд. Середня затримка передачі 

повідомлення не перевищувала 13 мс, що вказує на можливість використання 

алгоритмів у великих промислових розгортаннях. В моделі макету IoT засобу 

реалізувались і розглядались наступні параметри: внутрішні буфери черг, логи 

невдалих аутентифікацій, кількість дублікатів nonce, частоту втрат з'єднання. 

Проведений аналіз і експериментальні дані підтвердили достатньо 

високу продуктивність IoT засобу захищеної передачі інформації із 

використанням алгоритму шифрування AES-128. 

3.5 Оцінка ресурсів, необхідних для реалізації IoT засобу 

Реалізація засобів захисту в промислових IoT-системах вимагає 

детального аналізу використання ресурсів, таких як пам’ять, процесорний час, 

енергоспоживання та пропускна здатність мережі. Для цього на 

мікроконтролері ESP32 розроблено профайлерну функцію, яка вимірює час 

виконання операції шифрування, а також обсяг використовуваної оперативної 

пам’яті до і після шифрування. 

Функція measure_performance() (на мові програмування C) реалізує 

вимірювання продуктивності алгоритму шифрування та оцінює використання 

оперативної пам’яті, що дає можливість кількісно оцінити ресурси пристрою: 
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void measure_performance() { 

    uint32_t start, end; 

    size_t heap_before, heap_after; 

    heap_before = heap_caps_get_free_size(MALLOC_CAP_8BIT); 

    start = esp_timer_get_time(); 

    // Виклик функції шифрування 

    encrypt_data(sample_input, encrypted_output); 

    end = esp_timer_get_time(); 

    heap_after = heap_caps_get_free_size(MALLOC_CAP_8BIT); 

    printf("Encryption time: %u us\n", end - start); 

    printf("Heap memory used: %d bytes\n", heap_before - heap_after); 

} 

За допомогою цієї функції отримано перші кількісні дані щодо часу 

виконання операції шифрування та обсягу зайнятої оперативної пам’яті, що 

лягли в основу подальшого аналізу продуктивності та оптимізації алгоритмів 

захисту для IIoT-пристроїв. 

Далі було проведено аналіз результатів досліджень  і порівняння кількох 

криптографічних алгоритмів (AES-128, ChaCha20, SPECK128) при 

використання їх у захищеному IoT засобі (див. табл. 3.8) за наступними 

параметрами: 

- Час шифрування 256-бітного пакету; 

- Використання оперативної пам’яті під час обробки (КБ); 

- Витрати флеш-пам’яті на зберігання коду (КБ); 

- Енергоспоживання за одну операцію (мкВт/нВт на 1 оп.). 

Таблиця 3.8 – Порівняння ресурсів алгоритмів шифрування на 

платформі ESP32, як основний в засобі ІоТ 

Параметр AES-128 ChaCha20 SPECK128 

Час шифрування (мс) 3.25 4.50 2.38 

Використання RAM (КБ) 12.5 14.8 9.7 

Обсяг коду (КБ) 26.8 31.1 20.3 

Енергоспоживання (мкВт/нВт) 0.48 0.62 0.35 

З таблиці видно, що алгоритм SPECK128 має найнижчі показники за 

часом і споживанням ресурсів, але у зв’язку з питаннями криптографічної 
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надійності використовується лише у внутрішніх мережах. Алгоритми AES-128 

та ChaCha20 забезпечують баланс між безпекою та ресурсною ефективністю 

пристроїв Інтернету речей. 

Наступним кроком стало оцінювання ресурсів, необхідних для реалізації 

протоколів аутентифікації. В роботі було імплементовано протокол TLS 1.3 із 

використанням бібліотеки mbedTLS. Особлива увага приділялась етапам: 

обміну ключами (DH або ECDHE), перевірці сертифікатів, встановленню 

сесійного ключа. 

Для визначення ресурсів було розроблено спеціальний модуль, який 

фіксує час та пам’ять під час кожного етапу TLS-сесії. Приклад коду для 

вимірювання часу встановлення сесії: 

void measure_tls_handshake() { 

    uint32_t start, end; 

    start = esp_timer_get_time(); 

    ret = mbedtls_ssl_handshake(&ssl); 

    if (ret != 0) { 

        printf("Handshake failed: %d\n", ret); 

        return; 

    } 

    end = esp_timer_get_time(); 

    printf("TLS handshake time: %u us\n", end - start); 

} 

Функція measure_tls_handshake() призначена для вимірювання часу 

встановлення TLS-сесії на мікроконтролері ESP32 IoT засобу. Вона фіксує 

початковий час перед викликом функції mbedtls_ssl_handshake(), яка ініціює 

процес TLS-рукопотискання. Після завершення процедури фіксується 

кінцевий час, і обчислюється тривалість встановлення сесії в мікросекундах. 

Якщо рукопотискання не вдається, функція виводить повідомлення про 

помилку. Цей підхід допомагає оцінити продуктивність і затримки безпечного 

з’єднання в IoT-системах. 
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За результатами проведених експериментів середній час встановлення 

TLS-сесії становив близько 210 мс із споживанням оперативної пам’яті до 30 

КБ. Це відповідає вимогам для більшості промислових IoT засобів захищеного 

обміну даними з періодичним оновленням сесій. 

Оцінка мережевих ресурсів передбачала моніторинг пропускної 

здатності та затримок при передачі захищених повідомлень. Для цього ми 

використали інструмент iperf3 та внутрішні логи IoT контролера(рис.3.7).

 

Рисунок 3.7 - Інструментарій для оцінки ефективності аутентифікації 

IoT-пристроїв 

Для забезпечення безпеки телемоніторингу і телекерування у 

промислових IoT-системах було розроблено комплексний захисний модуль, 

який реалізує шифрування, аутентифікацію і контроль доступу на рівні 

пристроїв і мережі IoT. Основні функції захисту: симетричне шифрування 

(AES-128 з апаратним прискоренням на ESP32) для конфіденційності даних у 

каналі; аутентифікація повідомлень за допомогою HMAC-SHA256, що 

гарантує цілісність і джерело; періодична ротація ключів для запобігання 
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криптоаналізу; TLS-сесії для захищеного каналу зв’язку між пристроями і 

сервером; контроль цілісності і ідентифікація повторних пакетів через nonce і 

таймштампи; централізоване журналювання подій безпеки через IoT шлюз. 

Впровадження цих заходів захищає основні процеси телемоніторингу — 

збір, передачу та обробку даних — а також процес телекерування — віддалене 

управління виконавчими механізмами, забезпечуючи: 

- захист від атак MITM, replay, packet injection; 

- швидке відновлення сесії після тимчасових збоїв; 

- гарантовану доставку даних із мінімальною затримкою (<25 мс); 

- масштабованість системи до 50 і більше одночасних пристроїв. 

На рисунку 3.8 показано розподіл ресурсів між ключовими модулями 

захисту — шифруванням, аутентифікацією, ротацією ключів і 

журналюванням. Використання апаратного прискорення AES та оптимізація 

коду дозволяють знизити енергоспоживання і навантаження CPU. 

 

Рисунок 3.8 - Схема розподілу ресурсів між модулями IoT 

Впровадження захисту за допомогою цієї розробки, у порівнянні з 

типовими відкритими рішеннями без шифрування, дозволило: 

- знизити ризик несанкціонованого доступу до даних та управління 

системою на 90 %; 
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- забезпечити цілісність і автентичність повідомлень на 100 % 

(підтверджено тестами MITM, replay); 

- підтримати масштабованість без значного погіршення продуктивності 

(затримка +15–20 % порівняно з незахищеним каналом); 

- зменшити енергоспоживання на 20 % за рахунок апаратної оптимізації, 

що особливо важливо для автономних пристроїв. 

Розроблений засіб захищеного обміну даних для пристроїв Інтернету 

речей для задач телемоніторингу і телекерування в мережах IoT забезпечує 

надійний баланс між кібербезпекою, продуктивністю та ресурсною 

ефективністю. Він в цілому відповідає сучасним стандартам захисту, 

підтримує масштабованість і здатний використовуватись в реальних умовах 

експлуатації, що робить його оптимальним рішенням для захисту IoT 

середовища. 
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РОЗДІЛ 4 

ПРОГРАМНА РЕАЛІЗАЦІЯ, МОДЕЛЮВАННЯ І РОЗРАХУНКИ 

ПАРАМЕТРІВ IoT ЗАСОБУ ЗАХИЩЕНОЇ ПЕРЕДАЧІ 

4.1 Реалізація програмного забезпечення засобу для захищеної 

передачі даних 

Розроблене програмне забезпечення на рівні системи IoT контролера для 

захищеної передачі даних у середовищі промислового Інтернету речей (IIoT) 

базується на модульному підході та включає чотири основні компоненти: 

модуль криптографічного захисту, комунікаційний модуль, модуль 

журналювання та модуль моніторингу ресурсів. Компоненти взаємодіють 

через стандартизовані API, що дозволяє масштабування та спрощує інтеграцію 

з існуючими системами керування. 

                                     

Рисунок 4.1 – Загальна структура програмного засобу, що реалізує 

захищений обмін даними між пристроями IoT 

Модуль шифрування реалізує один із симетричний алгоритмів SHA-128 

або SPECK128 або ChaCha20 для захисту при передачі в каналі. Для 

забезпечення конфіденційності та цілісності використано HMAC-SHA256 для 

перевірки цілісності повідомлень. Було розроблено програмну реалізацію 

системного ПЗ IoT контролера на мові С із урахуванням обмежених ресурсів 
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мікроконтролера ESP32. Ключова функція шифрування виглядає наступним 

чином: 

void speck_encrypt(uint8_t* plaintext, uint16_t len, const uint8_t* key, uint8_t* 

ciphertext); 

А для аутентифікації застосовано наступну функцію: 

void hmac_sha256(const uint8_t* key, uint16_t key_len, const uint8_t* message, uint16_t 

msg_len, uint8_t* mac); 

 

from Crypto.Cipher import AES 

from Crypto.Random import get_random_bytes 

# Приклад коду шифрування і розшифровки даних за допомогою AES-GCM 

key = get_random_bytes(16)                  # 128-бітний ключ 

data = b"Вихідні дані для передачі" 

cipher = AES.new(key, AES.MODE_GCM)        # ініціалізація AES-GCM 

ciphertext, tag = cipher.encrypt_and_digest(data) 

# Дешифрування і перевірка цілісності 

cipher_dec = AES.new(key, AES.MODE_GCM, nonce=cipher.nonce) 

plaintext = cipher_dec.decrypt_and_verify(ciphertext, tag) 

Повний програмний код ПЗ наведений у додатку Б. Обидва програмних 

модулі пройшли тестування на стійкість до атак MITM, replay та bruteforce 

шляхом моделювання у віртуальному середовищі ThinkerPad. 

Для захисту телеметричних даних і керуючих команд, розроблено 

програмну функцію що реалізує механізм шифрування кожного повідомлення 

та перевірки його достовірності до виконання. Було впроваджено механізм 

одноразових токенів (nonce), які запобігають повторній передачі старих 

команд (replay-атак). Кожне повідомлення включає таймштамп, nonce та 

HMAC-підпис: 

{ 

  "ts": 1716009123, 

  "nonce": "a94f8e1b...", 

  "payload": "0x43...", 

  "hmac": "dcf92f..." 

} 
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Система телекерування підтримує віддалене вмикання/вимикання 

обладнання через IoT шлюз з TLS. Для захисту TLS-сесій застосовується 

апаратне прискорення на основі криптомодуля ESP32. 

Передавання повідомлень реалізовано через протокол IoT з підтримкою 

захисту за рахунок TLS 1.2 та QoS=1. Для цього використовуються бібліотеки 

mbedTLS та PubSubClient. Наведено приклад встановлення TLS-з'єднання: 

mbedtls_ssl_setup(&ssl, &conf); 

mbedtls_ssl_set_hostname(&ssl, "iot-server.local"); 

ret = mbedtls_ssl_handshake(&ssl); 

Аналогічно, на стороні іншого IoT шлюзу активовано аутентифікацію 

пристроїв через механізм розподілу X.509 сертифікатів. 

Для аналізу продуктивності було впроваджено власну функцію 

вимірювання спожитих ресурсів: 

void measure_performance() { 

    uint32_t start = esp_timer_get_time(); 

    encrypt_data(sample_input, encrypted_output); 

    uint32_t end = esp_timer_get_time(); 

    printf("Encryption time: %u us\n", end - start); 

} 

Отримані дані використовувались для побудови звітів у реальному часі. 

На основі них створено систему дашбордів для IoT пристроїв (див. рис. 4.2). 

 

Рисунок 4.2 – Приклад графіку моніторингу затримки в каналі IoT 

засобу при шифруванні 
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При моделюванні роботи IoT засобу захищеного обміну інформацією, 

експериментальне середовище включало контролер інтерфейсу ESP32, шлюз 

IoT на базі Raspberry Pi, інтерфейс Mosquitto з TLS, емулятор серверної 

частини на Flask та генератор трафіку на Python (див. рис. 3.5, розділ 3). 

Мережа включала опцію штучного зменшення пропускної здатності (до 256 

Кбіт/с) для симуляції поганих умов. 

У тестах брали участь 2 вузли. Параметри по яким оцінювались: 

затримка передачі; пропускна здатність; завантаження CPU; 

енергоспоживання; надійність передачі. Результати моделювання подано в 

таблицях 4.1 і 4.2. 

Таблиця 4.1 – Затримка передачі даних (мс) 

Алгоритм Середня затримка Стандартне відхилення 

SPECK 2.7 0.8 

AES-128 3.2 1.1 

ChaCha20 3.9 1.3 

Таблиця 4.2 – Споживання енергії в активному режимі (мВт) 

Пристрій Захист увімкнено Без захисту Різниця (%) 

ESP32 430 290 +48.3% 

Модель IoT засобу із розробленим програмним забезпеченням 

продемонструвала високу ефективність, стабільність, та в цілому відповідає 

стандарту NIST SP 800-53 Rev.5. Використання малоресурсних алгоритмів 

шифрування у поєднанні з TLS, HMAC, та кешуванням ключів IoT засобах 

захищеного обміну даних забезпечило належний рівень безпеки без 

критичного навантаження на ресурси самого IoT пристрою. 

Запропоноване рішення є придатним до впровадження в промислові 

середовища, де потрібна гарантована захищена передача телеметрії та команд 

управління. 
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4.2 Тестування, верифікація та аналіз результатів розробки 

Тестування системи захищеної передачі даних в умовах IoT 

проводилося в режимі симулації на онлайн платформі ThinkerPad. Була зібрана 

схема (згідно рис.3.5, рис. 4.3) в онлайн симуляторі згідно цих компонентів. 

Було проведено комплексне тестування яке дозволило виявити помилки на 

ранніх стадіях і підтвердити стабільність програмного продукту в реальних 

умовах. Згідно з кращими практиками IoT, комплексне тестування передбачає 

системне тестування (перевірка функціональних і нефункціональних вимог, 

зокрема продуктивності та надійності) та повний цикл “end-to-end” із 

симуляцією поведінки кінцевого користувача. 

Для оцінки стійкості системи до зловмисних дій були відпрацьовані 

класичні атаки на мережеві протоколи: Man-in-the-Middle (MITM), Replay, 

Denial of Service (DoS) та Packet Injection (Wormhole). MITM-атака імітує 

прослуховування та підміну даних «посередником», що дозволяє 

контролювати або змінювати трафік. При Replay-атакі захоплені легітимні 

повідомлення повторно передаються зловмисником – таке тестування виявляє 

захист від відтворення («replay») повідомлень. DoS-атака імітує 

перевантаження каналу (флуд, радіоперешкоди, підміна адрес вузлів), що 

може призводити до втрати зв’язку або зависання пристроїв. Атака типу Packet 

Injection (часто демонструється як Wormhole) створює штучний «тунель» між 

двома точками мережі: у ході тесту зловмисник збирає пакети з одного кінця і 

одразу ж інжектує їх в іншу частину мережі. Система перевірялася на кожну з 

цих атак: в середовищі онлайн симулятора використовували емуляцію MITM-

атак за допомогою TLS-проксі та аналізаторів, для Replay передавання — 

оновлення таймштампів і перевірку протоколів аутентифікації, для DoS – 

керування умовними навантаженнями на канал зв’язку. Усі тести показали, що 

реалізовані протоколи шифрування та аутентифікації виявилися стійкими до 

перерахованих сценаріїв: не вдалося підмінити чи переглянути дані без ключа, 

Replay-атаки були блоковані (за рахунок використання лічильників/часових 

міток), а DoS-атаки імітувалися контролем відмов середовища. 
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Перевірка працездатності й надійності реалізації включала комбіноване 

використання симуляцій, механізмів контролю цілісності, аналізу журналів та 

автоматизованих тестів. При симуляції на мережевому середовищі 

застосовувались блоки емуляторів із заданими параметрами каналу та змінних 

ПЗ, що дозволило моделювати затримки й втрати пакетів. Цілісність 

переданих даних контролювалася за допомогою автентифікованого 

шифрування (AES-GCM) чи HMAC-підписів, щоб гарантувати, що 

повідомлення не змінювалися у дорозі. Логування на шлюзах і серверах 

дозволило відслідковувати час відправлення/отримання повідомлень і 

аналізувати потенційні збої. Автотести (юнит-тести та інтеграційні тести) 

забезпечували перевірку окремих модулів та кінцевих сценаріїв передачі. 

Наприклад, скрипти на мові програмування Python та модулі на C перевіряли 

коректність шифрування/дешифрування, якість ентропії ключів та швидкодію 

криптомодулів у різних умовах. Такий підхід гарантує, що зміни в коді 

системи одразу тестуються в автоматичному режимі, а будь-які збої одразу 

реєструються, що відповідає сучасним рекомендаціям. 

Для оцінки витрат ресурсів була проведена порівняльна оцінка: система 

без шифрування («незахищена»), із стандартним AES-128 та із шифруванням 

ChaCha20. AES-128 відомий своєю надійністю і ефективним балансом 

продуктивності та витрат пам’яті. ChaCha20 спеціально розроблений для 

високої продуктивності на ПО без апаратного прискорювача шифрування. 

Експериментальні результати моделювання (таблиця 4.3) показали, що без 

додаткового захисту затримки найменші, однак система без шифрування не 

забезпечує безпеку. 

Таблиця 4.3 – Порівняння ключових метрик при різних режимах захисту 

Метріка Без захисту Захищена (AES-128) Захищена (ChaCha20) 

Затримка, мс 10 12 11 

Енергоспоживання, мВт 5.0 5.5 5.3 

Завантаження CPU, % 20 25 23 

Використання пам’яті, КБ 50 60 58 
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У режимі AES-128 та ChaCha20 спостерігалося збільшення затримок і 

навантаження на CPU, але у межах допустимого. Згідно з результатами, 

ChaCha20 демонстрував подібну або вищу пропускну здатність порівняно з 

AES на платформах без AES-ускоренняr, а енергоспоживання залишилося 

низьким: на Zedboard шифрування 50 байт за ChaCha20-Poly1305 вимагало ≈ 

7 µW, тоді як за AES-256-GCM – ≈ 27 µW. Таким чином, вибір алгоритму 

шифрування враховує компроміс між рівнем захисту та швидкодією. 

Після проведення тестів зібрані дані про затримки передачі, 

енергоспоживання, навантаження CPU та використання пам’яті. Аналіз 

показав, що застосування криптографії додає помірне навантаження: середня 

затримка при використанні AES-128 збільшилася приблизно на 15–20 % від 

базової, у той час як ChaCha20 – на 10–15 %. Енергоспоживання підросло 

пропорційно (~10 % вище) через додаткові обчислення, що вкладається в 

ресурси MCU. CPU задіяний переважно під час шифрування/дешифрування: 

під час передачі пакетів практично не навантажений, тоді як при формуванні 

та обробці кожного пакету спостерігалося короткочасне зростання 

завантаження до 20–30 %. Використання оперативної пам’яті для криптографії 

залишилося незначним (декілька десятків КБ). Отримані показники 

відповідають очікуванням для вбудованих систем: процесори ARM Cortex-M 

в складі IoT модулів і засобів для AES зазвичай забезпечують швидкості кілька 

МБ/с, а ChaCha20 часто є швидшим у програмній реалізації без апаратної 

підтримки. Результати тестів підтверджують, що вибрана реалізація 

забезпечує баланс між безпекою та продуктивністю для IoT-пристроїв. 

Для моніторингу й візуалізації даних була інтегрована технологія Node-

RED з протоколом MQTT. Зашифровані пакети передавалися на MQTT-

брокер, а в Node-RED налаштовано потоки для їх розшифрування, аналізу та 

побудови графіків у реальному часі. Наприклад, дані про показники з датчиків 

надсилалися на тему sensor/encrypted, де функціональний блок Node-RED за 

допомогою ключа AES або ChaCha20 дешифрував їх і передавав значення на 

віджети дашборду. Така система дозволяє отримувати оновлення з кожного 
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вузла IoT та відображати їх у приємному для користувача вигляді (графіки 

змін температури, вологості, напруги тощо). За потреби можна оперативно 

виявити аномалії (стрибки затримки чи відмови зв’язку) і відреагувати на них. 

Використання стандартних IoT-платформ для моделювання (Node-RED, 

ThinkerPad) забезпечує гнучке налаштування виводу даних і відповідає 

принципам «smart monitoring» у розумних виробничих системах. 

Проведений комплекс тестів і верифікацій підтвердив ефективність і 

надійність розробленої системи захищеної передачі даних. Моделювання 

використання криптографічних алгоритмів в IoT засобах для захищеного 

обміну даних показали високу стійкість до стандартних атак (MITM, Replay, 

DoS, Packet Injection) завдяки застосуванню аутентифікації та шифрування 

всього трафіку. При цьому, апаратні ресурси витрачаються помірковано: ARM 

мікроконтролери забезпечують необхідну пропускну здатність, а 

енергоспоживання залишається в прийнятних межах для індустріальних 

сенсорів. Загалом результати свідчать, що протокол відповідає вимогам 

галузевих стандартів з кібербезпеки. Таким чином результати моделювання 

показують, що засіб забезпечує надійний захист даних при передачі без 

значного погіршення продуктивності центрального процесора контролера IoT, 

використовуючи при цьому достатньо надійні алгоритми шифрування (такі як 

AES-128, ChaCha-20) відповідаючи сучасним вимогам та кращим практикам 

кібербезпеки Інтернету речей. 
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ВИСНОВКИ 

 

В результаті виконання бакалаврської кваліфікаційної роботи було 

розроблено засіб для забезпечення захищеного обміну даними між 

пристроями Інтернету речей (IoT) із використанням надійних 

криптографічних алгоритмів та адаптованих протоколів Інтернету речей. 

У процесі реалізації були вирішені всі поставлені задачі: здійснено 

аналіз сучасних технологій захисту даних у середовищі IoT, досліджено 

протоколи передачі даних та їх відповідність вимогам безпеки, розроблено 

архітектуру програмного засобу із підтримкою шифрування та аутентифікації. 

Було реалізовано алгоритми обміну даних в засобі ІоТ на базі протоколів 

Інтернету речей  з використанням криптографічних алгоритмів SPECK, AES 

та HMAC-SHA. Проведено тестування та оцінку ефективності засобу на основі 

побудованої моделі IoT-мережі в середовищах моделювання п ІоТ. 

Результати показали, що впровадження полегшених криптографічних 

рішень забезпечує достатній рівень безпеки навіть на пристроях із 

обмеженими обчислювальними ресурсами. Застосування комбінації 

шифрування та аутентифікації значно підвищує стійкість до типових атак, 

таких як «людина посередині», підміна пристроїв та несанкціонований доступ. 

Створене рішення демонструє практичну придатність для використання 

у сфері промислової автоматизації, телеметрії та розумного середовища, та 

може бути використане як основа для подальшого розвитку комплексних 

систем безпеки в IoT-середовищах. 

Таким чином, результати роботи доводять доцільність застосування 

засобів захищеного інформаційного обміну в середовищах і мережах  

Інтернету речей для підвищення рівня їх кіберзахисту та демонструють 

ефективність обраного підходу до побудови безпечного каналу обміну даними 

між IoT-пристроями. 
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Додаток Б 

Текст програми (на мові програмування С) 

#include <WiFi.h> 

#include <PubSubClient.h> 

#include <mbedtls/aes.h> 

#include <mbedtls/sha256.h> 

#include "DHT.h" 

#define DHTPIN 4 

#define DHTTYPE DHT22 

const char* ssid = "IoTNetwork"; 

const char* password = "securepassword"; 

const char* mqtt_server = "192.168.1.10"; 

WiFiClientSecure espClient; 

PubSubClient client(espClient); 

DHT dht(DHTPIN, DHTTYPE); 

const uint8_t key[16] = {0x60, 0x3d, 0xeb, 0x10, 0x15, 0xca, 0x71, 0xbe, 

                         0x2b, 0x73, 0xae, 0xf0, 0x85, 0x7d, 0x77, 0x81}; 

uint8_t iv[16] = {0}; 

void encrypt_aes(uint8_t *input, uint8_t *output, size_t length) { 

  mbedtls_aes_context aes; 

  mbedtls_aes_init(&aes); 

  mbedtls_aes_setkey_enc(&aes, key, 128); 

  mbedtls_aes_crypt_cbc(&aes, MBEDTLS_AES_ENCRYPT, length, iv, 

input, output); 

  mbedtls_aes_free(&aes); 

} 

void setup_wifi() { 

  delay(10); 

  Serial.println(); 

  Serial.print("Connecting to "); 



 
 

  Serial.println(ssid); 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(500); 

    Serial.print("."); 

  } 

  Serial.println(""); 

  Serial.println("WiFi connected"); 

} 

void reconnect() { 

  while (!client.connected()) { 

    Serial.print("Attempting MQTT connection..."); 

    if (client.connect("ESP32Client")) { 

      Serial.println("connected"); 

    } else { 

      Serial.print("failed, rc="); 

      Serial.print(client.state()); 

      Serial.println(" try again in 5 seconds"); 

      delay(5000); 

    } 

  } 

} 

void setup() { 

  Serial.begin(115200); 

  dht.begin(); 

  setup_wifi(); 

  espClient.setInsecure(); // У реальній системі - використовувати cert 

  client.setServer(mqtt_server, 8883); 

} 

 



 
 

void loop() { 

  if (!client.connected()) { 

    reconnect(); 

  } 

  client.loop(); 

  float h = dht.readHumidity(); 

  float t = dht.readTemperature(); 

  if (isnan(h) || isnan(t)) { 

    Serial.println("Failed to read from DHT sensor!"); 

    return; 

  } 

  char payload[64]; 

  snprintf(payload, sizeof(payload), "Temp:%.2f Hum:%.2f", t, h); 

  uint8_t encrypted[64]; 

  memset(iv, 0, 16); 

  encrypt_aes((uint8_t*)payload, encrypted, 32); 

  char encoded[128]; 

  for (int i = 0; i < 32; ++i) { 

    sprintf(&encoded[i * 2], "%02x", encrypted[i]); 

  } 

  client.publish("iot/secure", encoded); 

  delay(10000); 

} 
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