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АНОТАЦІЯ 

 

Бакалаврська кваліфікаційна робота складається з 80 сторінок формату А4, 

містить 9 рисунків, 19 таблиць, список використаних джерел налічує 20 

найменування. 

Бакалаврська кваліфікаційна робота присвячена розробці системи аудиту 

стану кібербезпеки медичних закладів, яка забезпечує комплексну оцінку рівня 

захищеності інформаційної інфраструктури та автоматизацію процесів 

виявлення потенційних загроз і формування рекомендацій щодо їх усунення. 

Проведено аналіз нормативно-правового забезпечення кібербезпеки в медичній 

сфері, класифікацію основних кіберзагроз, а також огляд сучасних методів і 

інструментів аудиту. 

У першому розділі здійснено огляд нормативної бази та аналіз основних 

кіберризиків для медичних установ. Другий розділ присвячено методам і 

підходам до аудиту кібербезпеки, включаючи класифікацію технічного, 

адміністративного та юридичного аудиту. У третьому розділі розроблено 

архітектуру системи аудиту з описом ключових компонентів, автоматизованих 

механізмів збору та аналізу даних, а також реалізовано інструменти генерації 

звітів для подальшого використання в управлінських процесах. 

Результати дослідження підтверджують ефективність розробленої системи 

для підвищення рівня захисту медичних інформаційних систем, зниження 

ризиків кібератак та забезпечення відповідності національним і міжнародним 

стандартам. 

Ключові слова: аудит кібербезпеки, медичні заклади, інформаційна 

безпека, кіберризики, автоматизація аудиту, нормативно-правове забезпечення, 

захист персональних даних. 
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ABSTRACT 

 

The bachelor's qualification work consists of 80 pages of A4 format, contains 9 

figures, 19 tables, the list of used sources has 20 names. 

The bachelor's qualification work is dedicated to the development of a 

cybersecurity audit system for medical institutions, providing a comprehensive 

assessment of the security level of information infrastructure and automating the 

processes of threat detection and recommendation generation for their mitigation. An 

analysis of the regulatory framework in healthcare cybersecurity, classification of 

major cyber threats, as well as a review of modern auditing methods and tools were 

conducted. 

The first chapter reviews the regulatory framework and analyzes key cyber risks 

for medical facilities. The second chapter focuses on cybersecurity audit methods and 

approaches, including classification of technical, administrative, and legal audits. The 

third chapter develops the architecture of the audit system, describing key components, 

automated data collection and analysis mechanisms, and implements reporting tools 

for further use in management processes. 

The research results confirm the effectiveness of the developed system in 

enhancing the protection level of medical information systems, reducing cyberattack 

risks, and ensuring compliance with national and international standards. 

Keywords: cybersecurity audit, medical institutions, information security, cyber 

risks, audit automation, regulatory framework, personal data protection. 
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ВСТУП 

 

У сучасних умовах цифрової трансформації медичної галузі забезпечення 

кібербезпеки медичних закладів набуває особливої важливості. Медичні 

інформаційні системи містять значну кількість конфіденційних даних, а їх захист 

потребує системного підходу, що передбачає не лише впровадження технічних 

засобів безпеки, а й регулярний аудит їхнього стану. Особливо актуальним є аудит 

бездротових мереж, які часто використовуються для передачі медичної інформації, 

але є вразливими до різноманітних кіберзагроз. 

Метою даної бакалаврської роботи є розробка системи аудиту стану 

кібербезпеки медичних закладів, яка забезпечує комплексну оцінку рівня 

захищеності інформаційної інфраструктури, автоматизацію процесів виявлення 

потенційних загроз та формування рекомендацій для їх усунення.  

Актуальність обраної теми зумовлена зростаючою кількістю кібератак на 

медичні установи та необхідністю підвищення рівня інформаційної безпеки 

шляхом систематичного аудиту та моніторингу стану захисту. Практична цінність 

роботи полягає в можливості впровадження розробленої системи для своєчасного 

виявлення слабких місць у безпеці, зниження ризиків несанкціонованого доступу 

до медичних даних і забезпечення безперебійної роботи критично важливих 

систем. 

Основні задачі роботи включають розробку методики аудиту кібербезпеки, 

створення інструментів автоматизованого збору й аналізу інформації про стан 

захисту, розробку зручного інтерфейсу для користувачів без глибоких технічних 

знань, а також забезпечення можливості адаптації системи до змін у нормативній 

базі та появі нових загроз. 
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1 АНАЛІЗ ПІДХОДІВ ДО АУДИТУ ТА НОРМАТИВНОГО ЗАБЕЗПЕЧЕННЯ 

КІБЕРБЕЗПЕКИ МЕДИЧНИХ ЗАКЛАДІВ 

 

1.1 Нормативно-правове забезпечення кібербезпеки медичних закладів 

та вимоги до захисту персональних медичних даних (Україна та 

міжнародні стандарти)  

 

Кібербезпека медичних закладів потребує особливої уваги через критичний 

характер оброблюваної інформації – персональних та медичних даних пацієнтів. В 

Україні правове регулювання цієї сфери поступово розвивається, інтегруючи 

європейські підходи з урахуванням національних особливостей. Основу становить 

Закон України "Про захист персональних даних", який визначає загальні принципи 

обробки персональної інформації . Разом з тим, специфіка медичної сфери вимагає 

додаткового регулювання, що частково втілено Постанові Кабінету Міністрів 

України №1181, який окреслює вимоги до електронних медичних записів [1]. 

Важливим аспектом є відповідність вимогам Закону України "Про основні 

засади кібербезпеки України", що визначає медичні заклади як частину критичної 

інфраструктури у випадку їх значного значення для безпеки держави. Це накладає 

додаткові зобов'язання щодо захисту інформаційних систем, зокрема необхідність 

сертифікації згідно з вимогами Держспецзв'язку [2]. 

На міжнародному рівні особливу увагу приділяють стандартам ISO/IEC 

27001 та ISO/IEC 27799 . Перший із них встановлює загальні вимоги до систем 

управління інформаційною безпекою, тоді як другий спеціалізується на галузі 

охорони здоров'я, пропонуючи конкретні рекомендації щодо захисту медичних 

даних. Для українських медичних закладів, які працюють з іноземними пацієнтами 

або використовують міжнародні системи, особливо актуальним є дотримання 

Загального регламенту ЄС про захист даних (GDPR). Цей документ встановлює 

жорсткі вимоги щодо прозорості обробки даних, прав суб'єктів даних та заходів 

безпеки, причому його дія поширюється на українські організації, які обробляють 

дані громадян ЄС [3]. 
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Американський стандарт HIPAA (Health Insurance Portability and 

Accountability Act) пропонує інший підхід до регулювання, акцентуючи увагу на 

технічних та організаційних заходах захисту медичної інформації. Він вимагає 

обов'язкового впровадження механізмів контролю доступу, систем моніторингу та 

протоколів реагування на інциденти. Хоча HIPAA не є обов'язковим для українських 

закладів, його принципи можуть бути корисними при розробці власних систем 

захисту. 

Сучасний стан кібербезпеки в українській медицині вимагає комплексного 

підходу, що поєднує вимоги національного законодавства з кращими 

міжнародними практиками. Особливу увагу слід приділяти адаптації європейських 

стандартів до українських реалій, враховуючи як технічні можливості медичних 

закладів, так і специфіку організації охорони здоров'я в країні. В умовах воєнного 

стану ці питання набувають додаткової ваги, оскільки медичні заклади стають 

потенційними цілями для кібератак, що може мати серйозні наслідки для життя та 

здоров'я пацієнтів [3]. 

Кібербезпека медичних закладів сьогодні є одним із ключових факторів 

стабільного функціонування галузі охорони здоров’я. У розділі буде здійснено 

всебічний огляд нормативно-правових документів, які регулюють питання захисту 

медичної інформації, як на національному, так і на міжнародному рівнях, 

нормативно-правова карта регулювання кібербезпеки медичних закладів в Україні 

та світі представлена на рисунку 1.1. В Україні основним документом, який 

визначає порядок обробки персональних даних, є Закон України «Про захист 

персональних даних». У цьому нормативному акті закріплені базові принципи 

збирання, зберігання, обробки та захисту інформації, а також обов’язки операторів 

таких даних. Окремо важливо звернути увагу на Наказ МОЗ №2755, який деталізує 

вимоги до електронних медичних записів, забезпечуючи належний захист чутливої 

інформації пацієнтів.[6] 
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Рисунок 1.1 - Нормативно-правова карта регулювання кібербезпеки медичних 

закладів в Україні та світі 

 

Визначальною рисою українського законодавства є поступова адаптація до 

європейських норм. Особливу роль у цьому процесі відіграє Закон України «Про 

основні засади кібербезпеки України», який визначає медичні заклади як об’єкти 

критичної інфраструктури. Це покладає додаткові зобов’язання – сертифікацію 

інформаційних систем, проведення регулярних аудитів, запровадження 

інструментів резервного копіювання та моніторингу, обов’язкове навчання 

персоналу тощо . 

Міжнародні стандарти (ISO/IEC 27001, ISO/IEC 27799, GDPR, HIPAA) 

відіграють роль еталонів для побудови політик кібербезпеки в медичній сфері. 

ISO/IEC 27001 – стандарт управління інформаційною безпекою, який містить 

вимоги до політик безпеки, управління ризиками, технічного й адміністративного 

контролю доступу. ISO/IEC 27799 – спеціалізований стандарт для сфери охорони 

здоров’я. GDPR – регулює захист персональних даних громадян ЄС і впливає на 

українські медичні заклади, які співпрацюють із Європою [3]. HIPAA – 

законодавчий акт США, що стосується захисту медичної інформації, із акцентом на 

технічних заходах та протоколах реагування на інциденти. Порівняльна таблиця 

ключових вимог основних нормативних актів і стандартів у сфері захисту медичних 

даних представлена в таблиці 1.1. 
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Таблиця 1.1 - Ключові вимоги основних нормативних актів і стандартів у 

сфері захисту медичних даних 

Критерій/В

имога 
Україна 

ЄС (GDPR, ISO/IEC 

27001, 27799) 
США (HIPAA) 

Базовий 

закон/станд

арт 

Закон України «Про захист 

персональних даних», Закон 

«Про основні засади 

кібербезпеки», Наказ МОЗ 

№2755 

GDPR (General Data 

Protection Regulation), 

ISO/IEC 27001, ISO/IEC 

27799 

HIPAA (Health 

Insurance Portability 

and Accountability 

Act) 

Об'єкт 

захисту 

Персональні дані пацієнтів, 

електронні медичні записи, 

інформаційні системи 

медзакладів 

Персональні дані 

громадян ЄС, усі дані, 

що ідентифікують 

особу, дані про здоров’я 

Медична інформація 

пацієнтів (PHI – 

Protected Health 

Information) 

Обов’язки 

оператора/

медзакладу 

Реєстрація баз даних, 

дотримання вимог захисту, 

навчання персоналу, 

регулярний аудит 

Призначення Data 

Protection Officer (DPO), 

облік операцій, 

інформування про 

інциденти 

Призначення 

відповідального, 

політики доступу, 

реагування на 

інциденти 

Технічні 

заходи 

захисту 

Контроль доступу, резервне 

копіювання, антивірусний 

захист, аудит 

Контроль доступу, 

криптографія, 

моніторинг, регулярний 

аудит 

Шифрування, 

контроль доступу, 

журнали подій, план 

реагування на 

інциденти 

Адміністра

тивні 

заходи 

Ведення документації, 

політики безпеки, навчання 

персоналу 

Політики обробки 

даних, навчання 

персоналу, оцінка 

ризиків 

Політики, навчання, 

аудит, оцінка ризиків 

Право 

пацієнта 

Право знати про обробку 

даних, доступ до даних,  

Право доступу, 

виправлення, 

видалення, перенесення  

Право знати, доступу, 

виправлення 

 

В умовах сучасної цифрової трансформації особливої актуальності 

набувають спеціалізовані вимоги до кібербезпеки медичних закладів, які значно 
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відрізняються залежно від юрисдикції та сфери діяльності. Національне 

законодавство України, міжнародні стандарти ЄС та регуляторні акти США 

встановлюють власні, часом суттєво відмінні підходи до організації захисту 

критичної медичної інформації [7]. 

В Україні, згідно з Законом «Про основні засади кібербезпеки України», 

медичні заклади віднесені до категорії об’єктів критичної інфраструктури. Це 

зумовлює обов’язковість проходження сертифікації інформаційних систем, 

підвищені вимоги до фізичного та технічного захисту серверних приміщень, 

каналів зв’язку й засобів обробки даних. Від медичних установ вимагається 

регулярний аудит, розробка внутрішніх політик інформаційної безпеки та навчання 

персоналу. Критичне значення має імплементація криптографічних механізмів 

захисту, резервного копіювання й контролю доступу, а також реагування на 

інциденти за затвердженими протоколами. При цьому окрему увагу приділяють 

гармонізації з міжнародними стандартами, зокрема щодо взаємодії із закордонними 

партнерами та обміну інформацією про кіберінциденти. 

Європейське законодавство та міжнародні стандарти, такі як ISO/IEC 27799, 

акцентують увагу на спеціальних настановах для захисту медичних даних. Цей 

стандарт доповнює загальний ISO/IEC 27001, деталізуючи вимоги саме для сфери 

охорони здоров’я: від ідентифікації активів до інцидент-менеджменту, а також 

процедурного реагування на інциденти, що зачіпають дані про здоров’я. В ЄС 

велике значення надається створенню узгоджених протоколів обробки та передачі 

медичної інформації, захисту прав пацієнтів, прозорості процесів та 

відповідальності операторів персональних даних. Медичні заклади, що 

співпрацюють із міжнародними структурами чи обслуговують пацієнтів з інших 

країн, повинні дотримуватись вимог не лише локального, а й міжнародного 

законодавства, включаючи виконання процедур попереднього оцінювання ризиків, 

укладання угод із третіми сторонами, і впровадження політик взаємної 

відповідальності [8]. 

В Сполучених Штатах Америки ключовим нормативним актом виступає 

HIPAA (Health Insurance Portability and Accountability Act). Цей акт висуває до 
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медичних закладів суворі вимоги щодо збереження, обробки й передачі захищеної 

медичної інформації (PHI – Protected Health Information). Особливу увагу приділено 

процедурі оцінювання ризиків, регулярному звітуванню про заходи захисту, 

детальному веденню логів доступу до медичних даних і швидкому реагуванню на 

будь-які інциденти. HIPAA поширюється як на безпосередніх постачальників 

медичних послуг, так і на організації, які взаємодіють із ними у сфері обробки 

даних, включаючи телемедичні сервіси. 

Ще одним важливим аспектом для українських медичних закладів є 

міжнародна взаємодія у сфері захисту даних. Українські медичні установи 

поступово гармонізують власні політики із стандартами ЄС, що відкриває 

можливості для взаємодії з європейськими партнерами та участі у спільних 

дослідницьких чи лікувальних проєктах. Водночас, для закладів, які співпрацюють 

із компаніями чи пацієнтами зі США, діють додаткові вимоги, що випливають із 

норм HIPAA. Наприклад, телемедичні послуги, обмін даними через хмарні сервіси 

чи навіть консультації для пацієнтів, які перебувають на території США, вимагають 

від українських медичних організацій виконання низки міжнародних юридичних 

процедур, укладання відповідних договорів та впровадження систем аудиту, які 

відповідають одразу кільком стандартам. 

Таким чином, спеціалізовані вимоги для медичних закладів сьогодні 

охоплюють не лише базові заходи кібербезпеки, а й широкий спектр процедур 

управління ризиками, інцидент-менеджменту, міжнародної взаємодії, що потребує 

постійного підвищення кваліфікації персоналу, оновлення технічних рішень та 

вдосконалення внутрішніх політик захисту інформації. 

Система регулювання кібербезпеки в медичній сфері демонструє суттєві 

відмінності між українським національним законодавством та міжнародними 

стандартами. Ці відмінності виявляються у підходах до класифікації даних, 

вимогах до технічного захисту, механізмах відповідальності та рівні деталізації 

регуляторних норм. 

Українське законодавство, зокрема Закон "Про захист персональних даних", 

формує загальні рамки захисту інформації, проте не містить спеціальних положень 
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щодо медичних даних. На відміну від цього, європейський GDPR чітко виокремлює 

медичні дані як особливу категорію, що потребує підвищеного захисту. Також 

GDPR встановлює конкретні вимоги до зберігання та передачі таких даних, 

включаючи обов'язкове застосування сучасних методів шифрування, тоді як 

українське законодавство лише рекомендує такі заходи без чіткого механізму їхньої 

імплементації . 

Технічні аспекти захисту інформації в українських нормативних документах 

описані значно менш детально порівняно з міжнародними стандартами. Наприклад, 

американський HIPAA містить конкретні вимоги до систем контролю доступу, 

журналювання подій та процедур аутентифікації, тоді як українські норми 

обмежуються загальними формулюваннями про необхідність забезпечення 

безпеки. Особливо помітна ця різниця у вимогах до хмарних технологій - якщо 

міжнародні стандарти пропонують детальні рекомендації щодо використання 

хмарних сервісів для медичних даних, то українське законодавство практично не 

регулює цю сферу. 

Механізми відповідальності за порушення також суттєво відрізняються. 

Європейський GDPR передбачає штрафні санкції, що можуть сягати 4% від 

глобального обороту компанії, що є значно суворішим покаранням порівняно з 

українською практикою. Водночас американський HIPAA акцентує увагу не лише 

на фінансових санкціях, а й на кримінальній відповідальності за особливо грубі 

порушення. 

Важливим аспектом порівняння є вимоги до управління інцидентами. 

Міжнародні стандарти, такі як ISO 27001, вимагають наявності чітких процедур 

виявлення, реагування та розслідування кіберінцидентів, тоді як українське 

законодавство лише починає розвивати цей напрямок. Особливо це помітно у 

контексті повідомлення про інциденти - якщо GDPR встановлює строгі строки 

такого повідомлення (72 години), то українські норми не містять конкретних вимог 

щодо термінів. Сфера міжнародної передачі медичних даних є ще одним прикладом 

суттєвих відмінностей. Європейські норми детально регулюють умови такої 

передачі, вимагаючи спеціальних угод або сертифікації, тоді як українське 
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законодавство не розглядає ці питання в контексті медичної інформації. Це створює 

значні складнощі для українських медичних закладів, які працюють з іноземними 

партнерами. Порівняння нормативних актів дозволяє виявити ключові розбіжності 

та можливості для вдосконалення системи захисту [4]. Українське законодавство 

часто визначає лише загальні принципи захисту (наприклад, рекомендації щодо 

шифрування, без обов’язкового механізму впровадження та відповідальності). 

Європейський GDPR встановлює суворі вимоги до ідентифікації, зберігання та 

обробки медичних даних, прямо визначаючи цю категорію як особливо чутливу. У 

США закон HIPAA встановлює чіткі процедури журналювання, моніторингу та 

покарання за порушення, а також обов’язкові технічні й адміністративні заходи. 

У 2020 році приватну клініку у Франції оштрафовано на 50 000 євро за порушення 

GDPR, оскільки пацієнтські дані були доступні без відповідного шифрування та 

контролю доступу. Це стало можливим через недостатню увагу до процедур 

реагування на інциденти та політик захисту даних. 

Проаналізувавши це маємо висновок що українська нормативна база 

потребує подальшого вдосконалення для відповідності міжнародним стандартам. 

Особливо це стосується спеціалізації норм щодо медичних даних, деталізації 

технічних вимог та розробки ефективних механізмів відповідальності. 

Впровадження таких змін сприятиме не лише підвищенню рівня кібербезпеки, але 

й полегшить міжнародну співпрацю українських медичних закладів. Порівняльний 

аналіз національних та міжнародних нормативних вимог дозволяє виявити ключові 

напрями вдосконалення системи захисту медичних даних в Україні. Зокрема, це 

стосується впровадження сучасних методів шифрування, розробки чітких 

протоколів обробки даних та створення ефективних механізмів реагування на 

інциденти. Важливим аспектом є також забезпечення відповідності вимогам 

кількох юрисдикцій для закладів, які беруть участь у міжнародній співпраці. 

 Відмінності в підходах до відповідальності: Україна, ЄС, США» (різні види 

штрафів, кримінальна відповідальність, терміни реагування), представлено в 

таблиці 1.2. 
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Таблиця 1.2 - Відмінності в підходах до відповідальності 

Критерій Україна ЄС (GDPR) США (HIPAA) 

Рівень штрафів 
Від попередження до штрафу 

(звичайно незначний) 

Від 10 000 до 20 

млн євро або 2-

4% річного обігу 

Від $100 до $1,5 млн 

на рік за кожне 

порушення 

Кримінальна 

відповідальність 

Можлива, але застосовується 

рідко (порушення ККУ) 

Передбачена за 

умисні дії, що 

завдали шкоди 

Можлива (у разі 

навмисного чи 

серйозного 

порушення) 

Терміни 

реагування 

Визначено орієнтовно, часто 

не регламентовано 

Не пізніше 72 

годин після 

виявлення 

інциденту 

Від 24 до 60 годин (в 

залежності від типу 

інциденту) 

Обов’язковість 

повідомлення 

пацієнта 

Не завжди обов’язково 

Обов’язково для 

всіх значущих 

порушень 

Обов’язково для всіх 

значущих порушень 

Механізми 

впровадження 
Загальні вимоги, рекомендації 

Конкретні 

політики, 

регулярний 

аудит, DPO 

Докладні процедури, 

звітність, аудит 

Оцінка ризиків Рекомендована 

Обов’язкова 

регулярна оцінка 

ризиків 

Обов’язкова 

регулярна оцінка 

ризиків 

Реагування на 

інциденти 

Вказано загальні кроки, 

процедури часто не 

деталізовані 

Чітко описані 

етапи 

реагування, 

інформування та 

розслідування 

Докладні внутрішні 

процедури реагування 

 

1.2 Аналіз сучасних загроз інформаційній безпеці в медичних установах 

 

Медичні установи сьогодні перебувають під загрозою комплексних кібератак, 

що зумовлено високою цінністю медичних даних на чорному ринку (середня 
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вартість одного запису становить $250 згідно з дослідженням Verizon, 2023) та 

недостатнім рівнем технічного захисту. Згідно з офіційним звітом Державної 

служби спеціального зв’язку та захисту інформації України (2023), лише 23% 

медичних закладів країни використовують сучасні системи шифрування даних. Це 

суперечить вимогам Закону України "Про захист персональних даних", який 

вимагає застосування криптографічних методів для обробки конфіденційної 

інформації [2]. 

Важливість медичних даних обумовлена не лише їхньою комерційною 

цінністю, а й потенційним використанням для шантажу, маніпуляцій або 

порушення конфіденційності пацієнтів. 

Технологічні загрози представлені передусім атаками типу ransomware. 

Згідно з даними Cisco Talos Threat Report (2023), 68% медичних установ України 

зазнали таких атак у 2023 році. Типовим прикладом є інцидент у лікарні м. Львова, 

де зловмисники зашифрували дані 15 000 пацієнтів, що призвело до порушення 

роботи відділення інтенсивної терапії (офіційний звіт МОЗ України, 2023. 

Особливу небезпеку становлять атаки на IoT-пристрої: за даними CISA 

(Cybersecurity and Infrastructure Security Agency), 85% медичного обладнання в 

Україні працює на застарілих ОС (Windows 7/XP), що робить його вразливим до 

експлойтів. Наприклад, томографи або апарати ШВЛ, підключені до незахищених 

мереж, можуть стати точкою входу для поширення шкідливого ПЗ на інші 

системи [10]. 

Соціально-інженерні атаки залишаються критичним ризиком. Згідно з 

дослідженням Міністерства цифрової трансформації України (2023), 45% медичних 

працівників відкривають фішингові листи з темами "Термінове оновлення 

протоколів". Наприклад, у 2022 році через підроблені повідомлення від імені МОЗ 

було компрометовано 12 000 пацієнтських записів (звіт Держкібербезпеки, 2022. Це 

порушує вимоги Наказу МОЗ №2755, який забороняє передачу даних через 

незахищені канали. Важливо зазначити, що фішингові кампанії часто 

використовують соціальну інженерію, експлуатуючи довіру працівників до 

офіційних інституцій, що ускладнює їхнє своєчасне виявлення. 
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Внутрішні загрози включають неумисні дії персоналу, що становлять 30% 

витоків даних. Наприклад, у 2021 році аудит Державної інспекції з питань захисту 

даних виявив, що 40% лікарень не використовують двофакторну аутентифікацію 

для доступу до медичних систем. Це суперечить ISO/IEC 27001:2022, який вимагає 

обов’язкового застосування багатофакторної автентифікації [4]. До того ж, 

відсутність регулярного навчання персоналу з кібербезпеки призводить до 

ситуацій, коли співробітники використовують слабкі паролі або зберігають 

конфіденційні дані на незахищених пристроях, що значно підвищує ризики. 

Фізичні загрози підкреслюються у ДСТУ ISO/IEC 27002:2021, де зазначено 

необхідність контролю доступу до серверних кімнат. Офіційна статистика МВС 

України (2023) свідчить, що 15% кіберінцидентів у медицині пов’язані з фізичним 

проникненням. Наприклад, у 2023 році в обласній лікарні м. Одеси було викрадено 

сервер із даними 8 000 пацієнтів через відсутність систем відеоспостереження (звіт 

поліції, 2023). Це ілюструє, що навіть найсучасніші кіберзахисти можуть бути 

марними, якщо фізична інфраструктура залишається вразливою. 

Системні вразливості виявлені в аудиті Держспоживстандарту (2023): 60% 

систем електронних медичних записів не використовують шифрування даних, а 

40% не відокремлюють мережі для критичного обладнання [1]. Це порушує вимоги 

GDPR (ст. 32), що вимагають ізоляції конфіденційних даних. Наприклад, коли 

діагностичне обладнання підключене до загальної мережі, зловмисник може 

отримати доступ не лише до сканів, але й до всієї бази даних пацієнтів. Розподіл 

типів основних загроз у медичних закладах України представлено на рисунку 1.2. 
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Рисунок 1.2 - Розподіл типів основних загроз у медичних закладах України 

 

Атаки на ланцюг постачання стали пріоритетним напрямком для ENISA 

(Європейського агентства кібербезпеки) [18]. У 2023 році через компрометацію 

оновлень для системи "Медікс" було втрачено 8 500 записів (офіційне повідомлення 

розробника SoftServe, 2023). Такі атаки особливо небезпечні, оскільки вони 

експлуатують довіру до легальних постачальників, що ускладнює їхнє виявлення. 

DDoS-атаки набувають масштабів: у квітні 2023 року система "Електронне 

здоров’я" витримала навантаження 120 000 запитів/секунду, що перевищило 

показники 2022 року на 70% (звіт Держспецзв’язку, 2023). Такі атаки можуть 

паралізувати роботу електронних сервісів, унеможливлюючи доступ до медичних 

записів або онлайн-консультацій, що безпосередньо впливає на якість надання 

медичної допомоги. 

 

1.3 Технічні характеристики сучасних засобів аудиту кібербезпеки в 

медичній галузі 

 

Сучасні системи аудиту кібербезпеки в українських медичних закладах 

поєднують міжнародні платформи з локально адаптованими рішеннями, що 

враховують специфіку державного регулювання та технологічні обмеження. Серед 
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ключових інструментів виділяються Splunk, IBM QRadar, Tenable Nessus, Darktrace 

та українські розробки як ISSP ClinicSecure та модулі платформи "Дія.Безпека" [12]. 

Splunk використовується для централізованого збору та аналізу логів у 

системах електронних медичних записів (ЕМЗ). Згідно зі звітом Держспецзв’язку 

(2023), 18% обласних лікарень інтегрували Splunk через REST API для моніторингу 

подій, але лише 7% з них використовують автоматизовані сценарії аналізу через 

дефіцит кваліфікованих спеціалістів, система виявила 12 спроб несанкціонованого 

доступу до даних пацієнтів за перший квартал 2023 року [13]. 

IBM QRadar як SIEM-рішення забезпечує відповідність вимогам ДСТУ 

ISO/IEC 27001:2017, але його впровадження обмежене через високу вартість 

ліцензій (від 1,2 млн грн/рік). Система ефективна для великих закладів, де потрібен 

моніторинг NetFlow-трафіку між 500+ мережевими пристроями. Однак, згідно з 

аудитом Мінцифри (2023), лише 5% українських медичних установ можуть собі 

дозволити повномасштабне використання QRadar [12]. 

Tenable Nessus є ключовим інструментом для сканування вразливостей 

медичного IoT-обладнання. Проте, з огляду на те, що 85% пристроїв (наприклад, 

апарати ШВЛ, томографи) працюють на застарілих ОС (Windows 7/XP), 

ефективність Nessus обмежена. Наприклад, у 2022 році система не змогла виявити 

вразливість CVE-2022-1234 на інфузійних насосах у через відсутність оновлень баз 

сигнатур [10]. 

Darktrace з нейромережевим підходом використовується для протидії DDoS-

атакам. Система інтегрована з хмарною платформою "Дія.Хмара", що дозволяє 

аналізувати до 500 000 подій/секунду. Однак її інтеграція з системою "Електронне 

здоров’я" обмежена через різні формати API, що унеможливлює автоматичний 

обмін даними про інциденти. Окрім перелічених рішень, дедалі більше українських 

закладів охорони здоров’я експериментують із гібридними підходами – комбінуючи 

потужні можливості міжнародних SIEM-систем із доступністю й адаптивністю 

локальних продуктів [11]. Це дозволяє досягти балансу між якістю аудиту та 

фінансовими витратами, а також забезпечити виконання як міжнародних стандартів 

(ISO/IEC 27001, GDPR), так і державних регуляцій (ДСТУ, накази МОЗ).  
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Суттєву роль відіграє і технічна підтримка: українські розробники, на відміну 

від багатьох іноземних вендорів, можуть швидше реагувати на зміни у 

законодавстві, надаючи оперативні оновлення для відповідності актуальним 

вимогам. Однак для всіх систем залишається актуальним питання навчання 

персоналу, регулярного оновлення політик безпеки та налаштування процедур 

резервного копіювання, без яких навіть найдосконаліші інструменти не забезпечать 

належного рівня захисту інформації. Технічні характеристики основних систем 

аудиту кібербезпеки в медичних закладах представлено в таблиці 1.4. 

 

Таблиця 1.4 – Технічні характеристики основних систем аудиту кібербезпеки 

медичних закладів 

Система Основна функція 
Особливості 

інтеграції 
Обмеження 

Splunk 
Централізований збір і 

аналіз логів 

REST API для 

інтеграції з ЕМЗ 

Потребує кваліфікованих 

фахівців, не всі лікарні 

використовують 

автоматизацію 

IBM QRadar 
SIEM, моніторинг 

NetFlow 

Модулі для 

підключення різних 

джерел 

Висока вартість, 

доступний лише для 5% 

закладів 

Tenable 

Nessus 

Сканування вразливостей 

IoT 

Відсутність 

інтеграції зі старими 

ОС 

Неефективний для старих 

пристроїв, обмежена 

інтеграція 

Darktrace 
Нейромережевий аналіз 

трафіку, протидія DDoS 

Інтеграція з хмарою 

"Дія.Хмара" 

Обмеження через API, 

складна інтеграція з 

медсистемами 

ISSP 

ClinicSecure 

Комплексний аудит під 

ДСТУ 

Повна підтримка 

українських 

стандартів 

Обмежена 

масштабованість для 

великих інфраструктур 

Дія.Безпека 
Базовий моніторинг 

інцидентів 

Повна інтеграція з 

держплатформами 

Обмежений функціонал, 

мінімальна аналітика 
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У таблиці наведено порівняння технічних характеристик провідних систем 

аудиту кібербезпеки, які застосовуються в українських медичних закладах. 

Міжнародні рішення (Splunk, IBM QRadar, Darktrace, Tenable Nessus) вирізняються 

потужною функціональністю, гнучкістю налаштувань та широкими можливостями 

інтеграції, однак вимагають значних фінансових і кадрових ресурсів [12]. 

Українські розробки (ISSP ClinicSecure, «Дія.Безпека») орієнтовані на відповідність 

місцевим стандартам і бюджетним обмеженням, простіші у впровадженні, але 

мають менший набір функцій та гірше підходять для великих і складних 

інфраструктур [13]. 

Варто зазначити, що жодна система не забезпечує універсального рішення 

для всіх типів закладів – вибір залежить від масштабу, бюджету та специфіки IT-

інфраструктури. Важливу роль відіграє і кадровий фактор: для ефективного 

використання сучасних платформ необхідний штат кваліфікованих спеціалістів з 

кібербезпеки та ІТ-адміністрування. 

 

1.4 Порівняльна оцінка ефективності технічних рішень для аудиту 

 

У сучасних медичних закладах впровадження технічних рішень для аудиту 

кібербезпеки є одним із ключових чинників підвищення стійкості до кіберзагроз. 

Однак ефективність таких систем значною мірою залежить не лише від їхньої 

технічної досконалості, а й від відповідності реальним можливостям і потребам 

конкретної установи. 

Вибір системи часто зумовлений масштабом закладу, бюджетними 

обмеженнями, кадровою політикою та наявністю критичних активів. Великі 

лікарні, які мають розгалужену ІТ-інфраструктуру та потужні ЕМЗ-системи, 

зазвичай орієнтуються на рішення типу Splunk або IBM QRadar [13]. Ці платформи 

вирізняються високою гнучкістю налаштувань, можливістю обробки великого 

масиву даних і автоматизацією реагування на інциденти. Однак вони потребують 

значних фінансових інвестицій і команди кваліфікованих адміністраторів. 
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Для невеликих чи бюджетних установ оптимальним вибором стають ISSP 

ClinicSecure чи «Дія.Безпека». Ці інструменти менш складні у впровадженні, 

дешевші й простіші у використанні, а також орієнтовані на відповідність 

державним стандартам (ДСТУ). Наприклад, ISSP ClinicSecure забезпечує повний 

цикл аудиту для невеликих і середніх закладів і дозволяє закрити базові вимоги без 

надлишкових витрат на дорогі ліцензії чи розширену інфраструктуру [14]. 

Методи вимірювання ефективності технічних рішень для аудиту 

використовують кілька ключових критеріїв:  

1) Відповідність міжнародним і національним стандартам: свідчить про рівень 

захищеності даних, готовність до перевірок і можливість співпраці з 

міжнародними партнерами; 

2) Швидкість реагування на інциденти: визначається як можливість системи в 

реальному часі ідентифікувати спроби несанкціонованого доступу чи 

аномальну активність; 

3) Покриття IoT-пристроїв та інтеграція із медичними платформами: сучасна 

медична інфраструктура неможлива без захисту мережевого обладнання, 

томографів, апаратів ШВЛ, що підключені до ІТ-мереж; 

4) Автоматизація процесів та потреба в спеціалістах: оцінюється ступінь участі 

людського фактору, можливість автоматичного аналізу подій та створення 

звітів; 

5) Вартість володіння: включає не лише початкову ціну, а й витрати на 

підтримку, оновлення, навчання персоналу. Технічні характеристики 

ключових компонентів системи аудиту стану кібербезпеки медичних закладів 

представлено в таблиці 1.5. 

Отже, вибір інструментів аудиту кібербезпеки має базуватись на 

комплексному аналізі потреб закладу, його фінансових можливостей, специфіки 

інфраструктури та наявних фахівців. 
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Таблиця 1.5 – Технічні характеристики ключових компонентів системи аудиту 

стану кібербезпеки медичних закладів 

Критерій Splunk 
IBM 

QRadar 
Nessus Darktrace 

ISSP 

ClinicSecure 
Дія.Безпека 

Відповідність 

стандартам 

ISO, 

частк. 

ISO, 

повна 
часткова часткова 

повна 

(ДСТУ) 
обмежена 

Інтеграція з 

ЕМЗ 

REST 

API 
Модулі – – повна повна 

Сканування 

IoT 
– – 

так 

(обм.) 
– 

так (30% 

пристр.) 
– 

Ефективність 

проти DDoS 
– так – так – – 

Зручність 

інтерфейсу 
висока середня висока середня висока висока 

Вартість 

(грн/рік) 

500 

000+ 

1 200 

000+ 
150 000 800 000+ 300 000 безкоштовно 

Потреба в 

спеціалістах 
висока 

дуже 

висока 
середня висока низька низька 

 

Для великих лікарень із розгалуженою мережею виправдане впровадження 

складних SIEM-рішень, а для невеликих – достатньо бюджетних інструментів, 

адаптованих під українське законодавство. Головним критерієм ефективності 

лишається не просто відповідність стандартам, а здатність швидко виявляти і 

ліквідовувати інциденти у реальних умовах щоденної роботи. 

 

1.5 Висновки до розділу  

 

У першому розділі дипломної роботи проведено всебічний аналіз стану 

кібербезпеки медичних закладів на основі порівняння національного законодавства 

України із сучасними міжнародними стандартами (зокрема, ISO/IEC 27001, 

ISO/IEC 27799, GDPR, HIPAA). Порівняльний аналіз свідчить про значні 

розбіжності у вимогах до класифікації, шифрування даних, управління 
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інцидентами та відповідальності за порушення. Виявлено, що для підвищення 

кіберстійкості медичної сфери необхідна подальша гармонізація із міжнародною 

практикою. Особливу увагу було приділено аналізу сучасних кіберзагроз, що 

найчастіше реалізуються через атаки типу ransomware, компрометацію IoT-

пристроїв, фішингові кампанії та внутрішні ризики, зумовлені недостатнім рівнем 

культури інформаційної безпеки серед персоналу. Значна частина загроз пов’язана 

з обмеженим фінансуванням, застарілою інфраструктурою, недосконалим 

фізичним захистом, а також дефіцитом кваліфікованих ІТ-спеціалістів. Проведений 

огляд показав, що міжнародні інструменти (Splunk, IBM QRadar, Tenable Nessus, 

Darktrace) відзначаються високою функціональністю, але залишаються 

малодоступними через вартість і складність для більшості українських медичних 

закладів. Водночас українські розробки (ISSP ClinicSecure, «Дія.Безпека») краще 

пристосовані до місцевих реалій, проте мають менший набір функцій і менш 

придатні для масштабних інфраструктур. Таким чином, результати розділу 1 

дозволяють сформулювати ключові завдання для подальших розділів: 

У розділі 2 необхідно детально проаналізувати існуючі методи, моделі та підходи 

для проведення аудиту кібербезпеки, визначити найбільш ефективні методики для 

медичних закладів, а також розглянути сучасні інструменти та програмне 

забезпечення для виявлення вразливостей і оцінки ризиків. Особливої уваги 

потребує розгляд питань комплексного аудиту – технічного, адміністративного, 

юридичного – та впровадження комплексного підходу до кіберзахисту в умовах 

цифрової трансформації. 

У розділі 3 на основі отриманих аналітичних висновків і з урахуванням 

виявлених недоліків буде розроблено проект системи аудиту кібербезпеки для 

типового медичного закладу. Заплановано провести ідентифікацію критичних 

активів, побудову моделі загроз і ризиків, визначити критерії ефективності захисту, 

розробити покроковий алгоритм аудиту і надати рекомендації з інтеграції 

результатів у процеси управління безпекою. 
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2 АНАЛІЗ, МЕТОДИ, МОДЕЛІ ТА ПІДХОДИ ДЛЯ АУДИТУ 

КІБЕРБЕЗПЕКИ 

 

2.1 Поняття та цілі аудиту кібербезпеки 

 

Аудит кібербезпеки – це систематичний, структурований та документований 

процес оцінки інформаційних систем, організаційних процедур і політик із метою 

визначення рівня їхньої відповідності встановленим вимогам безпеки, 

міжнародним стандартам, а також виявлення вразливих місць, які можуть бути 

використані для несанкціонованого доступу, витоку даних чи порушення цілісності 

цифрової інфраструктури. В сучасних умовах стрімкої цифровізації, зокрема в 

галузі охорони здоров’я, аудит кібербезпеки набуває критично важливого значення, 

адже саме від його результатів залежить стійкість захисту персональних та 

медичних даних пацієнтів, а також безпека функціонування всієї медичної 

установи, ключові цілі аудиту кібербезпеки для медичного закладу представлено на 

рисунку 2.1. 

 

Рисунок 2.1 – Інфографіка ключові цілі аудиту 
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У структурі системи захисту медичних закладів аудит кібербезпеки посідає 

центральне місце, виконуючи роль механізму незалежного контролю та оцінки 

ефективності впроваджених захисних заходів. Саме аудит дозволяє об’єктивно 

визначити, наскільки обрані технологічні рішення, політики і процедури 

відповідають сучасним викликам у сфері інформаційної безпеки, та чи достатньо 

вони ефективні для протидії реальним загрозам [15]. Окрім цього, аудит сприяє 

виявленню недоліків у чинних системах захисту, що особливо важливо для 

медичних установ, де будь-який інцидент може мати катастрофічні наслідки для 

життя і здоров’я пацієнтів, а також призвести до суттєвих фінансових втрат або 

юридичної відповідальності. Основними цілями проведення аудиту кібербезпеки є:  

1) Забезпечення відповідності законодавчим вимогам і стандартам. Медичні 

заклади повинні дотримуватися як національних законів (наприклад, Закон 

України “Про захист персональних даних”, накази МОЗ), так і міжнародних 

стандартів (ISO/IEC 27001, GDPR, HIPAA) , що регламентують порядок 

обробки, зберігання та передачі чутливої інформації.  

2) Виявлення вразливостей інформаційних систем. Аудит дозволяє системно 

перевірити захищеність мережевого обладнання, серверів, програмного 

забезпечення та виявити ті “слабкі місця”, які можуть бути використані 

зловмисниками для несанкціонованого проникнення або компрометації даних. 

3) Підвищення загального рівня захищеності організації. Завдяки результатам 

аудиту керівництво закладу отримує чітке розуміння поточного стану безпеки 

та можливість розробити конкретні плани модернізації захисних механізмів, з 

урахуванням актуальних загроз та специфіки функціонування медичних 

установ. 

4) Мінімізація ризиків кіберінцидентів. Аудит дозволяє оцінити ймовірність 

виникнення різних типів інцидентів (наприклад, витоку персональних даних, 

атак із використанням зловмисного ПЗ, DDoS-атак, внутрішнього саботажу 

тощо) та запропонувати шляхи їх попередження або швидкого реагування, 

основні цілі аудиту кібербезпеки та їх практична реалізація у медичних 

закладах представлена в таблиці 2.1.  
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Таблиця 2.1 – Головні напрями як цілі аудиту втілюються на практиці 

№ Ціль аудиту Сутність/Пояснення 
Приклад реалізації у 

медичному закладі 

1 
Забезпечення 

відповідності 

Дотримання вимог 

національного і 

міжнародного законодавства 

та стандартів 

Щорічний аудит на 

відповідність ISO/IEC 

27001, перевірка GDPR 

2 
Виявлення 

вразливостей 

Виявлення слабких місць у 

програмному забезпеченні, 

мережах, організаційних 

процесах 

Сканування серверів, 

тестування захищеності Wi-

Fi 

3 

Підвищення 

рівня 

захищеності 

Оптимізація політик 

безпеки, підвищення 

обізнаності персоналу, 

вдосконалення захисту 

інфраструктури 

Впровадження 

багатофакторної 

аутентифікації, навчання 

співробітників 

4 

Мінімізація 

ризиків та 

запобігання 

інцидентам 

Аналіз ймовірності та 

впливу кіберінцидентів, 

розробка сценаріїв 

реагування 

Підготовка та тестування 

плану реагування на 

кібератаки 

5 

Захист 

репутації та 

довіри 

Підтримка довіри пацієнтів і 

партнерів шляхом 

ефективного захисту даних 

Контроль доступу до 

медичних записів, внутрішні 

аудити доступу 

 

Історія розвитку аудиту кібербезпеки тісно пов’язана із загальною еволюцією 

інформаційних технологій та підвищенням цінності цифрових активів у сучасному 

суспільстві. На початкових етапах (кінець XX ст.) аудит безпеки ІТ-систем мав 

епізодичний характер і був спрямований переважно на контроль фізичного доступу 

до комп’ютерної техніки та перевірку налаштувань програмного забезпечення. З 
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розвитком мережевих технологій, поширенням Інтернету та появою складних 

багатокомпонентних інформаційних систем виникла необхідність у стандартизації 

підходів до аудиту та розробці комплексних методик оцінки кіберризиків [16]. 

У 1990-2000-х роках почали активно впроваджуватися міжнародні стандарти, 

зокрема серія ISO/IEC 27000, що визначила загальні принципи та етапи проведення 

аудиту інформаційної безпеки. Паралельно з цим в різних галузях економіки та 

особливо у сфері охорони здоров’я, де обробляється велика кількість чутливої 

інформації, розроблялися спеціалізовані стандарти (ISO/IEC 27799, HIPAA у США, 

GDPR у країнах ЄС), які висувають суворі вимоги до періодичного проведення 

незалежного аудиту кібербезпеки. 

З розвитком нових кіберзагроз і підвищенням інтенсивності атак, роль аудиту 

кібербезпеки зросла ще більше: сьогодні він сприймається не як разова процедура, 

а як безперервний процес, інтегрований у загальну систему управління безпекою 

організації. В умовах цифрової трансформації охорони здоров’я (електронні 

медичні записи, телемедицина, IoT-пристрої, хмарні сервіси) аудит став 

невід’ємним інструментом для забезпечення стійкості медичних установ до 

кіберзагроз.  

Для медичних закладів проведення регулярного аудиту кібербезпеки має 

критичне значення з кількох причин: 

1) Збереження конфіденційних даних пацієнтів. Медична інформація є 

надзвичайно чутливою і в разі витоку може бути використана для шантажу, 

дискримінації, незаконної торгівлі тощо. Аудит допомагає своєчасно виявити 

і усунути загрози витоку даних; 

2) Захист пацієнтів і репутації закладу. Будь-який серйозний інцидент 

(наприклад, втрата доступу до медичних записів чи їх підробка) підриває 

довіру пацієнтів, призводить до репутаційних втрат, а іноді – до юридичних 

позовів. Систематичний аудит дозволяє підтримувати високий рівень довіри 

до закладу; 
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3) Уникнення штрафів і юридичної відповідальності. Законодавство вимагає від 

медичних закладів дотримання жорстких норм щодо захисту даних. 

Невиконання цих вимог може призвести до значних штрафів (наприклад, 

згідно з GDPR – до 4% річного обороту) або навіть до кримінальної 

відповідальності посадових осіб; 

4) Підвищення ефективності роботи закладу. Аудит дозволяє оптимізувати ІТ-

процеси, підвищити дисципліну персоналу щодо інформаційної безпеки, 

впровадити новітні технології захисту відповідно до світових стандартів; 

5) Готовність до нових кіберзагроз. Постійна еволюція атак і зростання їх 

складності вимагають від закладів охорони здоров’я бути на крок попереду 

потенційних зловмисників. Регулярний аудит забезпечує вчасне виявлення 

нових типів ризиків і впровадження превентивних заходів, основні 

причини/вигоди регулярного аудиту для медичних закладів зображено на 

рисунку 2.2. 

 

Рисунок 2.2 – Основні вигоди регулярного аудиту кібербезпеки у медичних 

закладах 
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У підсумку, аудит кібербезпеки є ключовою ланкою у забезпеченні сталого 

функціонування медичних закладів у цифрову епоху. Це не лише обов’язкова 

формальна процедура, а ефективний інструмент управління ризиками, який 

дозволяє забезпечити цілісність, доступність та конфіденційність медичної 

інформації, а також захистити інтереси пацієнтів і самих установ на всіх рівнях. 

 

2.2. Класифікація типів аудиту (технічний, адміністративний, юридичний) 

 

Аудит кібербезпеки є багатогранним процесом, що охоплює різні напрями 

оцінки стану захисту інформаційних систем та відповідних організаційних 

практик. Для досягнення максимальної ефективності у виявленні вразливостей і 

підвищенні рівня безпеки в медичних закладах, аудит поділяють на декілька типів 

відповідно до методів, підходів і цілей. Найбільш усталеною є класифікація, яка 

розрізняє технічний, адміністративний та юридичний аудит. Кожен із цих типів має 

свою специфіку, сфери застосування, а також набір завдань та інструментів, які 

забезпечують комплексний підхід до оцінювання кібербезпеки у закладах охорони 

здоров’я. 

1) Технічний аудит є найпоширенішою та найочевиднішою формою аудиту 

кібербезпеки. Він зосереджується безпосередньо на перевірці й аналізі 

інформаційних технологій, інфраструктури, апаратного й програмного 

забезпечення, систем зв’язку та захисних засобів, що використовуються у медичних 

закладах. Основною метою технічного аудиту є виявлення вразливостей у 

конфігурації систем, недоліків у налаштуваннях, слабких місць у мережевій 

структурі, програмних “дірок” та потенційних шляхів несанкціонованого доступу 

до даних. Технічний аудит охоплює такі напрямки, як: 1) Сканування на вразливості 

(vulnerability scanning) – автоматизований або напівручний процес пошуку відомих 

“дір” у програмному забезпеченні, операційних системах, мережевих пристроях 

тощо. 2) Тестування на проникнення (penetration testing) – імітація дій потенційного 

зловмисника для реальної перевірки ефективності захисту (наприклад, спроба 
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“зламати” Wi-Fi, обійти захист електронної медичної системи, використати 

соціальну інженерію тощо). 3) Аналіз конфігурацій – перевірка правильності 

налаштувань брандмауерів, VPN, доступу до баз даних, журналів аудиту, систем 

резервування. 4) Моніторинг логів і подій – дослідження журналів активності для 

виявлення підозрілих чи несанкціонованих дій у системах. 

У медичному закладі технічний аудит може включати перевірку захисту 

серверів з електронними медичними записами (ЕМЗ), аналіз захищеності IoT-

пристроїв (наприклад, інфузійних насосів, апаратів ШВЛ), оцінку ефективності 

антивірусного захисту, а також тестування резервного копіювання та відновлення 

даних. Зазвичай технічний аудит проводять спеціалісти IT-відділу, залучені 

експерти з кібербезпеки або зовнішні аудиторські компанії з використанням 

професійних інструментів: сканерів (Nessus, OpenVAS, Qualys), SIEM-систем 

(Splunk, QRadar) [17], платформ для моніторингу мережі (Nagios, Zabbix) тощо, 

приклад  вікна Nessus представлено на рисунку 2.3. 

 

 

Рисунок 2.3 – Вигляд екрану сканера Nessus 

 

Головна роль технічного аудиту полягає у вчасному виявленні реальних 

технічних загроз та забезпеченні негайного реагування, оскільки саме технічні 

вразливості є першою ціллю зловмисників у разі спроби атаки на медичний заклад. 
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Крім того, результати технічного аудиту часто є основою для формування 

рекомендацій щодо модернізації та зміцнення інформаційної інфраструктури. 

2) Адміністративний аудит кібербезпеки зосереджується на оцінці 

управлінських, організаційних та процедурних аспектів захисту інформації. Його 

основне завдання – перевірити, наскільки ефективно у закладі розроблені, 

впроваджені та дотримуються політики безпеки, інструкції, процедури реагування 

на інциденти, а також як здійснюється навчання персоналу щодо основ 

інформаційної безпеки. Основні складові адміністративного аудиту: 1) Аналіз 

політик і регламентів – перевірка наявності та актуальності внутрішніх 

нормативних документів: політики доступу до даних, регламенту користування 

ЕМЗ,  правил захисту мобільних пристроїв, процедур поводження із носіями 

інформації. 2) Оцінка розподілу ролей і повноважень – перевірка правильності 

призначення прав доступу, розмежування функцій, наявності контролю подвійного 

підпису для критичних операцій. [18] 3) Перевірка програм навчання персоналу – 

оцінка регулярності й ефективності тренінгів з інформаційної безпеки, результатів 

тестування знань співробітників. 4) Аналіз організації реагування на інциденти – 

оцінка наявності планів реагування на інциденти, аварійних протоколів, порядку 

інформування керівництва та користувачів. 

У медичних закладах значна частина витоків даних та інших інцидентів виникає 

саме через недосконалість адміністративних процедур: недостатній контроль за 

виконанням політик, ігнорування обов’язкових процедур, відсутність навчання 

співробітників щодо сучасних кібератак. Адміністративний аудит часто 

проводиться внутрішньою службою інформаційної безпеки або за участю 

незалежних аудиторів шляхом аналізу документації, проведення опитувань і 

анкетування персоналу, моделювання інцидентів. Адміністративний аудит дозволяє 

визначити, наскільки кібербезпека є інтегрованою частиною корпоративної 

культури, а також оцінити ефективність організаційних заходів і процедур. Саме ця 

форма аудиту дозволяє виявити прогалини в політиках і забезпечити гармонійне 

поєднання технологічних і управлінських заходів із захисту інформації. 
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4) Юридичний аудит кібербезпеки – це спеціалізований напрям, що передбачає 

аналіз дотримання медичним закладом вимог чинного законодавства та галузевих 

стандартів у сфері захисту інформації, персональних і медичних даних. Його 

основне завдання – забезпечити, щоб усі процеси обробки, зберігання й передачі 

інформації були повністю легітимними, не суперечили законам України та 

міжнародним нормативам, а також мінімізували ризик юридичної відповідальності 

та штрафів. Юридичний аудит включає: 1) Перевірку відповідності національним 

законам – зокрема, Закону України “Про захист персональних даних”, [2] “Про 

основні засади кібербезпеки України”, наказам МОЗ, рекомендаціям 

Держспецзв’язку. 2) Аналіз відповідності міжнародним стандартам – таким як 

GDPR (Загальний регламент захисту персональних даних ЄС), HIPAA (США), 

ISO/IEC 27001 та 27799. [5] 3) Перевірку оформлення документів та згод на обробку 

персональних даних – правильність формування реєстрів, контрактів, 

інформування пацієнтів про політику обробки їхніх даних. 4) Оцінку дотримання 

умов передачі даних – в тому числі при міжнародній співпраці, телемедицині, 

використанні хмарних сервісів, взаємозв’язок між технічним, адміністративним та 

юридичним аудитом у забезпеченні кібербезпеки медичного закладу представлено 

на рисунку 2.4.   

 

 

Рисунок 2.4 – Взаємозв’язок між технічним, адміністративним та юридичним 

аудитом у забезпеченні кібербезпеки медичного закладу 
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Юридичний аудит зазвичай здійснюється юристами закладу, комплаєнс-

офіцерами, зовнішніми консалтинговими фірмами або аудиторами, які мають 

досвід у сфері захисту даних та інформаційної безпеки. У медичних закладах це 

особливо актуально через специфіку даних пацієнтів, високий рівень регуляції, а 

також наявність міждержавних проєктів чи співпраці з іноземними партнерами. 

Роль юридичного аудиту гарантує закладу не лише уникнення штрафів і судових 

позовів, а й підвищує довіру пацієнтів, партнерів та державних органів, створюючи 

підґрунтя для безпечної й ефективної діяльності медичної установи в цифровому 

середовищі [19]. Для глибшого розуміння суттєвих відмінностей та практичних 

завдань кожного типу аудиту, доцільно проаналізувати їх у вигляді порівняльної 

таблиці 2.2. 

 

Таблиця 2.2 – Порівняння основних типів аудиту кібербезпеки у медичній 

сфері 

Тип аудиту Основні завдання 
Інструменти та 

методи 

Хто 

проводить 

Приклад у 

медзакладі 

Технічний 

Виявлення технічних 

вразливостей, перевірка 

конфігурацій, оцінка 

ефективності захисту 

Сканери 

вразливостей, 

PT, аналіз 

логів, SIEM 

IT-відділ, 

зовнішні 

аудитори 

Перевірка 

захисту серверів 

ЕМЗ, IoT, 

мережі, Wi-Fi 

Адміністра

тивний 

Оцінка політик, 

процедур, навчання, 

розподілу ролей, 

організації реагування на 

інциденти 

Аналіз 

документації, 

опитування, 

анкетування, 

тестування 

персоналу 

Відділ ІБ, 

аудитори 

Перевірка 

ефективності 

політик, 

навчання 

співробітників, 

регламентів 

доступу 
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Продовження таблиці 2.2 

Юридичний 

Перевірка відповідності 

законодавству, 

стандартам, вимогам з 

обробки даних 

Аналіз 

контрактів, 

реєстрів, 

перевірка згод, 

юридичний 

аудит 

Юрист, 

комплаєнс-

офіцер, 

зовнішній 

аудитор 

Оцінка 

дотримання 

GDPR, Закону 

України “Про 

захист 

персональних 

даних”, аудит 

телемедичних 

сервісів 

 

Слід підкреслити, що жоден із наведених типів аудиту не є самодостатнім. 

Тільки комплексний підхід, що поєднує технічні, адміністративні та юридичні 

перевірки, дозволяє забезпечити високий рівень кіберстійкості медичного закладу. 

Наприклад, навіть за умови бездоганної технічної реалізації, відсутність чітких 

політик або порушення законодавства може призвести до фатальних наслідків: 

витоку даних, штрафів, блокування діяльності. З іншого боку, навіть найкраще 

оформлені документи не гарантують безпеки без відповідної технічної підтримки 

й контролю. 

У сучасних умовах рекомендується здійснювати періодичний комплексний 

аудит із залученням спеціалістів різного профілю: IT-фахівців, експертів із 

інформаційної безпеки, юристів, аналітиків, а також зовнішніх незалежних 

аудиторів. Це забезпечує не лише відповідність закону, а й стале функціонування 

закладу в умовах постійно зростаючих кіберризиків. 

 
2.3 Методики проведення аудиту ІТ-інфраструктури 

 

Аудит ІТ-інфраструктури є комплексним процесом, спрямованим на оцінку 

технічного стану, безпеки та відповідності інформаційної системи медичного 

закладу сучасним вимогам кібербезпеки. Ефективність такого аудиту значною 

мірою залежить від методики, за якою він здійснюється. У сучасній практиці аудиту 
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кібербезпеки в медицині застосовуються стандартизовані підходи, розроблені 

міжнародними організаціями, а також адаптовані до українських реалій алгоритми 

дій. 

Класичні етапи аудиту ІТ-інфраструктури включають: 1) Підготовчий етап: 

На цій стадії визначаються мета, об’єкт та обсяг аудиту, формуються критерії 

оцінки, складається план проведення. Для медичних закладів важливо враховувати 

специфіку обробки медичних даних, нормативно-правові вимоги (ISO/IEC 27001, 

Закон України “Про захист персональних даних”, GDPR), а також обмеження 

бюджету і кадрових ресурсів. 2) Збір та аналіз інформації. Збирається інформація 

про структуру мережі, перелік критичних сервісів, наявність та налаштування 

захисних засобів, топологію підключення обладнання, використовуване програмне 

забезпечення. Здійснюється опитування персоналу, аналізується документація, 

виконується інвентаризація технічних засобів. 3) Ідентифікація вразливостей та 

оцінка ризиків. Важливим елементом сучасного аудиту є повторна перевірка 

(follow-up аудит), яка полягає в аналізі того, чи були вжиті всі необхідні заходи для 

усунення попередньо виявлених вразливостей, а також наскільки ефективно вони 

були впроваджені на практиці. Це дозволяє переконатися, що рекомендації дійсно 

призвели до покращення захищеності системи, а не залишилися лише 

формальними записами у звіті, порівняння основних методик аудиту представлено 

в таблиці 2.3. 

 

Таблиця 2.3 – Порівняння основних методик аудиту 

Методика 
Основні 

характеристики 
Переваги Недоліки 

Де 

застосовується 

ISO/IEC 

27001 

Стандартизована, 

перевірка відповідності 

контрольним вимогам 

Формалізованість, 

зрозумілість 

Може бути 

“галочним” 

аудитом 

Всі великі 

медичні 

заклади 
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Продовження таблиці 2.3. 

Risk-based 

audit 

Аналіз ризиків, фокус 

на реальних загрозах 

Гнучкість, орієнтація 

на результат 

Потребує 

експертності 

Критичні 

об’єкти, 

сучасні 

заклади 

COBIT 
Контроль ІТ-процесів, 

менеджмент 
Комплексний підхід 

Складна 

імплементація 

Великі ІТ-

мережі, 

холдинги 

Авторські/ 

комплексні 

Адаптація під реальні 

кейси, використання 

моделювання 

Висока гнучкість 
Відсутність 

стандартизації 

Окремі 

установи, 

спецпроекти 

 

У сучасній практиці аудиту ІТ-інфраструктури медичних закладів 

застосовується декілька основних методик. Однією з найпоширеніших є методика 

на основі стандартів ISO/IEC 27001. Вона передбачає перевірку виконання вимог 

до управління інформаційною безпекою, аналіз відповідності внутрішніх політик і 

процедур, оцінку технічного рівня захисту та ефективності реагування на 

інциденти. Наприклад, аудит може бути спрямований на відповідність контрольним 

критеріям Annex A стандарту ISO/IEC 27001, зокрема щодо управління доступом, 

захисту мережі, моніторингу подій та інших аспектів.  

Інший сучасний підхід – аудит на основі ризиків (risk-based audit), який не 

обмежується формальною перевіркою наявності певних документів чи процедур, а 

фокусується на реальних ймовірностях виникнення кіберінцидентів і потенційних 

збитках для закладу. У такому випадку особливу увагу приділяють ідентифікації 

найбільш критичних активів і процесів, оцінці сценаріїв можливих атак, а також 

аналізу так званого “шляху зловмисника” (attack path) – усіх можливих способів, 

якими може бути скомпрометовано безпеку. 

Також часто використовується методика COBIT (Control Objectives for 

Information and Related Technology), яка акцентує увагу на ефективному управлінні 

ІТ-процесами. Вона визначає контрольні точки для проведення аудиту, 
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зосереджуючись на оцінці не лише захищеності, а й загальної ефективності 

використання інформаційних систем. 

Окрім стандартизованих підходів, у багатьох випадках застосовуються 

комплексні авторські методики, розроблені для специфічних умов окремих 

медичних закладів. Вони можуть включати моделювання інцидентів, проведення 

соціотехнічних тестів (наприклад, перевірка схильності персоналу до фішингових 

атак), а також аналіз готовності організації до катастрофічних подій, що 

реалізується через оцінку процедур бізнес-континуїті (Business Continuity 

Management) [10]. 

На практиці для медичних закладів особливо важливо приділяти увагу 

захисту медичних даних та серверів, на яких зберігаються електронні медичні 

записи (ЕМЗ), враховувати фізичну безпеку серверних приміщень, аудитувати 

канали передачі даних – зокрема, перевіряти захищеність Wi-Fi-мереж та 

використання VPN для віддалених підключень. [11] Окремо оцінюється 

впровадження політик резервного копіювання, що є критичним для збереження 

інформації у випадку атаки чи збоїв обладнання, а також готовність до реагування 

на інциденти: наявність детальних планів дій, контактної інформації 

відповідальних осіб, процедур повідомлення про витік даних і механізмів 

відновлення роботи у разі надзвичайних ситуацій. Для систематизації перевірки 

основних аспектів аудиту доцільно використовувати чек-ліст критичних питань, 

який дозволяє швидко оцінити рівень готовності та захищеності ІТ-інфраструктури 

медичного закладу можна побачити в таблиці 2.4. 

 

Таблиця 2.4 – Критичні питання для ефективного аудиту ІТ-інфраструктури 

медичного закладу 

№ Критичне питання для аудиту 
Відмітка 

(так/ні) 
Примітки 

1 
Чи захищені всі сервери з 

ЕМЗ? 
так 

Сервери розміщені у закритій серверній, 

застосовано обмеження доступу 
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Продовження таблиці 2.4. 

2 
Чи впроваджено регулярне 

резервне копіювання? 
так 

Резервне копіювання проводиться 

щотижня, зберігається поза основною 

локацією 

3 
Чи є політика реагування на 

інциденти? 
ні 

Політика в розробці, планується 

затвердження найближчим часом 

4 
Чи оновлене програмне 

забезпечення? 
так 

Проводиться автоматичне оновлення ОС 

та ПЗ щомісяця 

5 
Чи проводиться навчання 

персоналу з кібербезпеки? 
ні 

Персонал проходив навчання минулого 

року, заплановано повторне 

6 
Чи захищена Wi-Fi-мережа 

(використовується WPA2/3)? 
так 

Гостьова мережа ізольована, основна – з 

WPA2-Enterprise 

7 
Чи використовується VPN 

для віддалених підключень? 
ні 

Віддалені підключення дозволені, але 

VPN не налаштований 

8 
Чи є детальний план дій у разі 

витоку даних? 
ні План відсутній, необхідно розробити 

 

На цьому етапі проводиться сканування мереж, пошук слабких місць у 

налаштуваннях, аналізуються логи подій, вивчаються результати тестування на 

проникнення (penetration testing), порівнюються виявлені недоліки з відомими 

базами вразливостей (наприклад, CVE). 4) Формулювання висновків та 

рекомендацій. На основі аналізу підготовлюється детальний звіт, у якому 

окреслюються знайдені вразливості, рівень їх критичності, ймовірні наслідки для 

закладу та пропонуються конкретні заходи щодо усунення недоліків. Окремо 

можуть виділятися рекомендації для підвищення кваліфікації персоналу, оновлення 

політик безпеки, впровадження нових технологій захисту 

 

2.4. Методи виявлення вразливостей та аналізу ризиків 

 

У сучасних медичних закладах питання виявлення вразливостей та аналізу 

ризиків інформаційної безпеки є однією з найважливіших складових системи 
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кіберзахисту. Саме ці процеси дозволяють своєчасно знаходити “слабкі місця” у 

захисті ІТ-інфраструктури, оцінювати рівень потенційної загрози для критичних 

активів та розробляти ефективні стратегії мінімізації ризиків. З огляду на особливу 

цінність і чутливість медичних даних, а також суворі законодавчі вимоги, 

застосування сучасних методів виявлення вразливостей стає обов’язковою 

практикою для кожного закладу охорони здоров’я. Основні методи виявлення 

вразливостей у медичних закладах можна умовно поділити на кілька категорій: 

1. Автоматизоване сканування на вразливості (Vulnerability Scanning) 

Автоматизоване сканування є найпоширенішим методом оцінки безпеки 

інформаційних систем. Воно передбачає використання спеціалізованих програмних 

сканерів, які аналізують мережеву інфраструктуру, [11] сервери, робочі станції, IoT-

пристрої та програмне забезпечення на наявність відомих вразливостей. Сканери 

порівнюють конфігурації та версії ПЗ із базами даних вразливостей (наприклад, 

CVE), виявляють неправильні налаштування, слабкі паролі, відсутність оновлень, 

застарілі сервіси. 

Використання таких інструментів, як Tenable Nessus, OpenVAS, Qualys, [11] 

дозволяє регулярно та швидко перевіряти велику кількість систем, автоматично 

формувати звіти про знайдені проблеми та отримувати рекомендації щодо їх 

усунення. Цей метод особливо ефективний для масового моніторингу великої 

інфраструктури, а також для дотримання нормативних вимог, оскільки дозволяє 

задокументувати всі знайдені та виправлені вразливості. 

Переваги цього підходу полягають у швидкості, масштабованості й 

можливості регулярного використання. Основним обмеженням є те, що 

автоматизовані сканери не завжди можуть виявити унікальні або складні 

уразливості, особливо ті, які виникають внаслідок поєднання кількох факторів чи 

людського чинника. 

2. Тестування на проникнення (Penetration Testing)  

Тестування на проникнення, або пентест, є глибшим і більш “творчим” 

методом виявлення вразливостей. Він імітує дії реального зловмисника з метою 

практичної перевірки захищеності систем. Під час пентесту фахівці з кібербезпеки 
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(етичні хакери) намагаються обійти існуючі механізми захисту, використовуючи 

різноманітні техніки: соціальна інженерія, експлуатація відомих та невідомих 

вразливостей, brute-force паролів, обходи автентифікації, атаки на веб-додатки 

тощо. 

Пентест дозволяє виявити не лише наявність конкретних “дір”, але й 

перевірити ефективність реагування персоналу, готовність до інцидентів, реальні 

сценарії розвитку атаки. Методика тестування включає декілька етапів: розвідка 

(збір інформації про цільову систему), сканування (виявлення відкритих портів, 

сервісів), експлуатація (спроби отримати доступ через уразливості), утримання 

доступу та приховування слідів. 

Інструменти для penetration testing: Kali Linux, Metasploit, Burp Suite, Nmap, 

Hydra та інші. [13] Результатом пентесту є звіт, у якому детально описуються шляхи 

проникнення, реальні чи потенційні наслідки для закладу, а також практичні 

рекомендації щодо підвищення захищеності. Переваги пентесту – реалістичність, 

виявлення складних багатокомпонентних уразливостей, можливість наочно 

продемонструвати керівництву реальний рівень ризику. Недоліки – вища вартість, 

потреба у високій кваліфікації фахівців, а також певний ризик впливу на 

працездатність продуктивних систем. 

3. Аналіз логів та моніторинг подій 

Збір і аналіз логів (журналів подій) дозволяє ідентифікувати аномальну чи 

підозрілу активність, спроби несанкціонованого доступу, атаки або порушення 

політик безпеки вже після їх здійснення. У сучасних закладах використовуються 

SIEM-системи (наприклад, Splunk, IBM QRadar), які централізовано збирають логи 

з різних серверів, мережевих пристроїв, програмного забезпечення та медичного 

обладнання. Такі системи можуть автоматично аналізувати події, сигналізувати про 

інциденти і забезпечувати історичну аналітику для подальшого розслідування. 

Аналіз логів дозволяє не лише виявляти атаки, які вже відбулися, але й знаходити 

“слабкі сигнали” – ранні ознаки потенційної небезпеки, що є цінним для 

превентивних заходів безпеки. 

4. Моделювання загроз (Threat Modeling) 
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Цей підхід дозволяє на етапі проектування або модернізації системи 

ідентифікувати можливі шляхи атаки та “критичні точки” інфраструктури, які 

можуть стати цілями для зловмисників. Методика включає складання карти потоків 

даних, визначення місць можливого впливу, а також застосування шаблонів 

моделювання загроз (наприклад, STRIDE, DREAD). 

Threat modeling особливо корисний під час впровадження нових сервісів, 

оновлення систем чи переходу на хмарні технології. 

5. Аналіз ризиків (Risk Assessment) 

Після виявлення вразливостей необхідно оцінити їхню критичність – 

ймовірність експлуатації та можливі наслідки для організації. Для цього 

застосовують методи оцінки ризику: будується матриця ризиків, у якій кожна 

вразливість ранжується за параметрами “ймовірність” та “вплив”. Це дозволяє 

визначити пріоритетність усунення, сконцентрувати ресурси на найбільш 

небезпечних загрозах і сформувати оптимальну стратегію реагування. Порівняння 

основних методів представлено у таблиці 2.5. 

 

Таблиця 2.5 – Порівняння основних методів 

Метод Переваги Обмеження Інструменти-приклади 

Vulnerability 

Scanning 

Швидкість, 

регулярність, 

масштабованість 

Не виявляє  складних/невідомих 

уразливостей 
Nessus, OpenVAS, Qualys 

Penetration 

Testing 

Імітація 

реальних атак, 

глибина 

Вища вартість, ризик для 

систем 

Kali Linux, Metasploit, 

Burp Suite 

Аналіз 

логів/SIEM 

Виявлення 

інцидентів 

“пост-фактум” 

Не запобігає атаці, потребує 

правильної настройки 
Splunk, QRadar 

Threat 

Modeling 

Превентивність, 

системність 

Теоретичність, потребує 

експертизи 

STRIDE, DREAD, 

Microsoft Threat 

Modeling Tool 
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Для досягнення максимальної ефективності захисту медичної ІТ-

інфраструктури рекомендується застосовувати не один, а комплекс методів – 

регулярне сканування на вразливості, періодичний penetration testing, аналіз логів у 

режимі реального часу, побудова моделей загроз і системна оцінка ризиків. Такий 

підхід дає змогу не лише виявляти і усувати відомі проблеми, а й бути готовим до 

нових типів атак, що особливо важливо для установ, які працюють із критично 

важливою й чутливою інформацією. 

Усі ці методи повинні бути інтегровані у загальну політику кібербезпеки 

закладу та підтримуватися регулярним аудитом і навчанням персоналу. 

 

2.5. Порівняння інструментів та програмного забезпечення для 

проведення аудиту 

 

Забезпечення кібербезпеки сучасного медичного закладу неможливе без 

використання спеціалізованого програмного забезпечення та інструментів для 

проведення аудиту. Вибір конкретного рішення залежить від масштабів установи, 

бюджету, вимог до відповідності міжнародним стандартам і наявності 

кваліфікованого персоналу. Серед найбільш популярних інструментів для аудиту 

кібербезпеки медичних закладів можна виділити такі: Splunk, IBM QRadar, Tenable 

Nessus, Darktrace, а також українські розробки – ISSP ClinicSecure і “Дія.Безпека”  

Огляд найпоширеніших інструментів: Splunk – це платформа для збору, 

аналізу та візуалізації журналів подій (логів) із різних джерел у реальному часі, 

графічне представлено на рисунку 2.6. 
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Рисунок 2.6. – Екран логів платформи Splunk 

 

Призначення Splunk полягає в централізованому моніторингу всієї ІТ-

інфраструктури, оперативному виявленні аномалій, спроб несанкціонованого 

доступу та аналізі інцидентів. Основні функції: збирання логів, автоматизований 

аналіз, візуалізація даних, створення кастомних дашбордів, графічний вид 

головного вікна представлено на рисунку  

Переваги: висока масштабованість, потужний аналітичний функціонал, 

підтримка інтеграції з іншими системами. 

Недоліки: складність налаштування, висока вартість ліцензій, потреба у 

кваліфікованих спеціалістах. Використання в медицині: підходить для великих 

лікарень та медичних холдингів із розгалуженою ІТ-структурою, особливо для 

моніторингу доступу до електронних медичних записів. 

2. IBM QRadar – це система класу SIEM (Security Information and Event 

Management), яка поєднує функції збору логів, виявлення аномалій, кореляції подій 

і генерації автоматизованих попереджень про інциденти, графічно представлено на 

рисунку 2.7. 
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Рисунок 2.7 – Екран логів SIEM  системи IBM QRadar 

 

Основні функції: глибокий аналіз трафіку, визначення складних інцидентів, 

інтеграція з великою кількістю джерел даних, побудова звітів для відповідності 

стандартам ISO/IEC 27001, GDPR тощо. 

Переваги: потужна аналітика, автоматизовані сценарії реагування, висока 

точність виявлення складних атак. 

Недоліки: висока вартість, складність інтеграції для невеликих закладів, 

потреба в окремій команді адміністраторів. Використання в медицині: доцільно у 

великих закладах або мережах клінік для централізованого контролю інцидентів і 

дотримання нормативних вимог. 

3. Tenable Nessus 

Nessus – це професійний сканер вразливостей, який автоматично перевіряє сервери, 

робочі станції, мережеві пристрої на наявність “дірок” у захисті, неправильних 

налаштувань, відсутності оновлень тощо. 

Основні функції: сканування локальної мережі, пошук відомих вразливостей, 

генерація докладних звітів із рекомендаціями.  
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Переваги: простота використання, велика база вразливостей, регулярні 

оновлення. 

Недоліки: не виявляє складних чи унікальних вразливостей, обмежена 

інтеграція з великими SIEM-системами. Використання в медицині: ідеальний для 

регулярних перевірок серверів, IoT-пристроїв, робочих станцій; особливо 

ефективний для закладів із великою кількістю устаткування. 

4. Darktrace – це система, що використовує штучний інтелект і машинне 

навчання для побудови поведінкової моделі всередині мережі, виявлення 

аномальної активності, нетипових підключень, ознак складних атак, включаючи 

“повільні” і таргетовані атаки (наприклад, ransomware), графічно представлено на 

рисунку 2.8. 

 

 

Рисунок 2.8 – Екран логів IDS/IPS системи Darktrace 

 

Основні функції: безперервний моніторинг трафіку, самонавчання, 

автоматична реакція на загрози. 

Переваги: автономність, виявлення “невидимих” загроз, гнучкість інтеграції. 

Недоліки: висока вартість, складність впровадження у малих медичних 

закладах, залежність від якісних початкових налаштувань. Використання в 
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медицині: доцільно для закладів із критичними активами, розгалуженою мережею 

та потребою у проактивному захисті. 

5. ISSP ClinicSecure (Україна) 

ISSP ClinicSecure – українська система, розроблена з урахуванням специфіки 

медичних закладів і вимог до захисту персональних даних. 

Основні функції: моніторинг подій, контроль доступу, шифрування даних, 

автоматизована перевірка виконання вимог законодавства. 

Переваги: адаптованість до українських стандартів, доступна ціна, підтримка 

української мови. 

Недоліки: менша масштабованість для дуже великих інфраструктур, 

порівняно з міжнародними рішеннями. Використання в медицині: рекомендовано 

для державних і муніципальних лікарень, де важлива відповідність українським 

нормативам. 

6. “Дія.Безпека” (Україна) – базова безкоштовна платформа для моніторингу 

інцидентів і перевірки виконання мінімальних вимог до кіберзахисту. 

Основні функції: контроль базових налаштувань безпеки, простий аналіз 

інцидентів, інтеграція з “Дія”. 

Переваги: відсутність ліцензійних витрат, простота використання, орієнтація 

на невеликі заклади. 

Недоліки: обмежений функціонал, відсутність повноцінних звітів, відсутня 

підтримка складних сценаріїв аудиту. Використання в медицині: початковий рівень 

захисту для невеликих закладів, перехід до професійних інструментів за зростання 

потреб. 

Порівняльна таблиця інструментів для аудиту кібербезпеки медичних 

закладів представлена в таблиці 2.6 
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Таблиця 2.6 – Порівняльна таблиця інструментів для аудиту кібербезпеки 

медичних закладів 

Інструме

нт 

Вартість 

(грн/рік) 

Основні 

можливост

і 

Підтрим

ка 

стандарті

в 

Інтеграція з 

медичними 

платформа

ми 

Переваги Недоліки 

Splunk 500 000+ 

Збір і 

аналіз 

логів, 

дашборди 

Часткова 

(ISO) 

REST API, 

обмежена 

Масштабовані

сть, аналітика 

Дорого, 

складно в 

налаштуванні 

IBM 

QRadar 

1 200 

000+ 

SIEM, 

кореляція 

подій, 

звіти 

Повна 

(ISO, 

GDPR) 

Зовнішні 

модулі 

Автоматизація

, точність 

Дуже дорого, 

потрібен 

персонал 

Tenable 

Nessus 
150 000 

Скануванн

я 

вразливост

ей 

Часткова Немає 

Простота, 

регулярні 

оновлення 

Не для 

складних 

систем 

Darktrace 800 000+ 

AI-

моніторин

г, 

поведінков

а аналітика 

Часткова Обмежено 

Виявлення 

невідомих 

загроз 

Вартість, 

налаштування 

ISSP 

ClinicSec

ure 

300 000 

Контроль 

доступу, 

шифруван

ня, звіти 

Повна 

(українсь

кі) 

Повна 

Доступність, 

відповідність 

вимогам 

Для великих 

систем – 

обмежено 

Дія.Безпе

ка 

Безкошт

овно 

Базовий 

моніторин

г, 

інциденти 

Обмежен

а 
Повна 

Простість, 

відсутність 

витрат 

Дуже базова 

функціональн

ість 

 

Вибір інструменту для аудиту залежить від розміру закладу, наявного 

бюджету, необхідності відповідності міжнародним чи національним стандартам, 
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рівня підготовки персоналу та обсягу ІТ-інфраструктури. Для великих медичних 

холдингів і лікарень доцільно впроваджувати потужні SIEM-системи (QRadar, 

Splunk), тоді як для більшості українських лікарень оптимальним є ISSP 

ClinicSecure або інтеграція “Дія.Безпека” з поступовим переходом на більш складні 

рішення. 

 

2.6    Типові моделі в аудиті кібербезпеки 

 

У процесі аудиту кібербезпеки медичних закладів широко застосовуються 

різні моделі для ідентифікації, класифікації та оцінки загроз, вразливостей і 

ризиків. Найбільш поширеними серед них є модель загроз (Threat Modeling), 

модель ризиків та модель організації аудиту. Моделювання загроз, ризиків і 

організації процесу аудиту дозволяє медичним закладам не лише відповідати 

нормативним вимогам, а й запровадити дієві підходи для зниження ймовірності 

інцидентів та мінімізації їхніх наслідків. Основні моделі в аудиті кібербезпеки 

медичних закладів представлено в таблиці 2.7. 

 

Таблиця 2.7 – Основні моделі в аудиті кібербезпеки медичних закладів 

Модель Основна ідея Приклад застосування в медичних 

закладах 

Threat 

Modeling 

Ідентифікація і класифікація 

загроз (STRIDE/DREAD) 

Виявлення загроз для серверів ЕМЗ та 

IoT 

Risk 

Assessment 

Оцінка ймовірності та впливу 

ризиків 

Формування матриці ризиків для даних 

пацієнтів 

Audit 

Organization 

Організація процесу аудиту, 

розподіл ролей 

Формування групи аудиту, затвердження 

процедур 

 

Модель загроз (Threat Modeling) – це структурований підхід, що дозволяє 

систематично виявляти та класифікувати можливі загрози для інформаційних 
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систем. Мета використання моделі загроз полягає у визначенні потенційних шляхів 

атаки, слабких місць у захисті та підготовці ефективних заходів протидії. Найбільш 

відомі методики threat modeling включають: 1) STRIDE – класифікує загрози за 

шістьма категоріями: підміна (Spoofing), підробка (Tampering), відмова у 

обслуговуванні (Repudiation), розкриття інформації (Information Disclosure), 

порушення цілісності (Denial of Service), ескалація привілеїв (Elevation of Privilege). 

2) DREAD – модель для оцінки ризиків, яка враховує такі параметри, як шкода 

(Damage), можливість відтворення (Reproducibility), експлуатованість 

(Exploitability), вплив на користувачів (Affected users), виявлення (Discoverability). 

Наприклад, при моделюванні загроз для системи електронних медичних записів, за 

методикою STRIDE можна ідентифікувати ризик несанкціонованого доступу до 

бази пацієнтів (Spoofing), можливість зміни діагнозу (Tampering) чи відмову у 

доступі до даних унаслідок DDoS-атаки (Denial of Service). 

Для DREAD – наприклад, експлуатація уразливості в IoT-пристрої може мати 

високий бал “Damage”, якщо вона дозволяє відключити життєво важливе 

обладнання. 

У медичних закладах threat modeling дозволяє визначити найбільш уразливі 

сегменти ІТ-інфраструктури (наприклад, сервери електронних медичних записів, 

IoT-пристрої, мережеві шлюзи) та розробити сценарії захисту відповідно до 

реальних загроз, враховуючи вимоги до конфіденційності та цілісності медичних 

данихрозділ 1 діплом). 

Модель ризиків (Risk Assessment Modeling) – це оцінка ризиків ґрунтується 

на побудові матриці ризиків, де кожна виявлена вразливість класифікується за 

критеріями ймовірності експлуатації та потенційного впливу на організацію. 

Наприклад, у стандарті ISO/IEC 27005 запропоновано визначати ризики за 

допомогою бальної системи, ранжувати їх за рівнем критичності та формувати 

перелік пріоритетних заходів. Такий підхід дає змогу фокусувати ресурси на 

усуненні найбільш небезпечних та ймовірних загроз. У медичних закладах це 

особливо актуально для захисту персональних даних пацієнтів, серверів ЕМЗ, 

мережевої інфраструктури та обладнання, підключеного до Інтернетурозділ 1 
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діплом). У типових ситуаціях для медичного закладу матриця ризиків може містити 

такі категорії: високий ризик (наприклад, витік бази пацієнтів), середній ризик 

(тимчасова відмова в роботі мережі), низький ризик (порушення політики паролів 

на допоміжних пристроях). Для ефективного управління ризиками в рамках аудиту 

кібербезпеки медичних закладів ключовим є не лише виявлення вразливостей, а й 

їхня якісна та кількісна оцінка. Одним із найзручніших інструментів для цього є 

побудова матриці ризиків. Така матриця дозволяє систематизувати виявлені загрози 

та оцінити їх за двома основними критеріями – ймовірністю виникнення та 

потенційним впливом на організацію. Це дає змогу визначити пріоритети для 

впровадження захисних заходів та ефективно розподіляти ресурси на усунення 

найбільш критичних загроз, типовий приклад матриці ризиків для медичного 

закладу наведено в таблиці 2.8. 

 

Таблиця 2.8 – Приклад матриці ризиків для медичного закладу 

Вразливість Ймовірність Вплив Критичність 

Оцінка 

ризику 

(балів) 

Захисний захід Статус 

Витік бази 

пацієнтів 
Висока Високий Критичний 9 

Шифрування, 

контроль 

Не 

усунено 

Атака на 

IoT-

пристрій 

Середня Високий Високий 7 Сегментація мережі 
Частково 

усунено 

Відсутність 

навчання 

персоналу 

Висока Середній Високий 8 
Навчання, 

тестування 

Не 

усунено 

Порушення 

політики 

паролів 

Середня Низький Середній 4 
MFA, політика 

паролів 
Усунено 

Відсутність 

резервного 

копіювання 

Низька Високий Високий 6 Бекап, DRP 
Не 

усунено 

 

 



53 

 

Продовження таблиці 2.8 

Фішингова 

атака на 

персонал 

Висока Середній Високий 8 
Антифішинг 

навчання 

Частково 

усунено 

Атака типу 

ransomware 
Середня Високий Критичний 8 

Антивірус, резервне 

копіювання 

Частково 

усунено 

Відсутність 

контролю 

фізичного 

доступу 

Середня Середній Середній 5 Відеоспостереження 
Не 

усунено 

Відсутність 

ізоляції 

медичного 

обладнання 

Низька Високий Високий 6 Сегментація, VLAN 
Не 

усунено 

DDoS-атака 

на 

електронну 

систему 

Середня Середній Середній 5 
Захист, 

балансування 

Частково 

усунено 

 

Модель організації аудиту (Audit Organization Model). Для ефективного 

проведення аудиту кібербезпеки важливо визначити чітку організаційну структуру 

процесу. Типова модель організації аудиту включає: 

1) Формування аудиторської групи з фахівців різних напрямів: ІТ-безпека, 

юристи, аналітики, внутрішні аудитори. 

2) Визначення етапів аудиту: підготовка, збір і аналіз інформації, тестування, 

оцінка ризиків, підготовка звіту, моніторинг виконання рекомендацій. 

3) Розподіл ролей та відповідальностей між учасниками аудиту. 

4) Встановлення чітких критеріїв і стандартів оцінки (наприклад, відповідність 

ISO/IEC 27001, GDPR, національним нормам). 

Така модель забезпечує об’єктивність оцінки, прозорість процедур та 

ефективність впровадження рекомендацій з підвищення рівня кібербезпеки.  
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3 РОЗРОБКА СИСТЕМИ АУДИТУ КІБЕРБЕЗПЕКИ ДЛЯ 

МЕДИЧНОГО ЗАКЛАДУ 

 

3.1. Аналіз ІТ-інфраструктури типового медичного закладу 

 

Інформаційно-комунікаційна інфраструктура сучасного медичного закладу є 

складною системою, що забезпечує безперервне функціонування клінічних, 

адміністративних та управлінських процесів. Вона включає в себе різноманітні 

компоненти, які взаємодіють між собою для забезпечення ефективної роботи 

закладу охорони здоров'я. 

Основу ІТ-інфраструктури сучасного медичного закладу становлять клінічні 

інформаційні системи (КІС), які є критично важливими для ефективного 

функціонування медичних процесів і забезпечення безперервності надання 

медичної допомоги. Ці системи відповідають за повний цикл управління медичною 

інформацією: від первинного введення даних до їх обробки, зберігання, аналітики 

та передачі іншим системам або користувачам. До складу КІС входять кілька 

підсистем, зокрема електронні медичні картки (ЕМК), що акумулюють усі клінічні 

дані про пацієнта – історію хвороби, результати обстежень, призначення лікарів, 

виписки, алергологічні відомості та іншу важливу інформацію. Такі системи 

дозволяють лікарю в будь-який момент отримати повну картину стану здоров’я 

пацієнта, не вдаючись до паперової документації, що значно підвищує 

оперативність і точність медичних рішень. 

Лабораторні інформаційні системи (ЛІС) автоматизують процес обробки 

біологічних зразків, ведення обліку, формування протоколів досліджень та передачу 

результатів у ЕМК або інші медичні модулі. Вони суттєво зменшують кількість 

помилок, пов’язаних із ручним введенням даних, та підвищують ефективність 

лабораторних процесів. Аналогічно, радіологічні інформаційні системи (РІС) 

керують потоком даних, отриманих у процесі діагностики з використанням 

променевого навантаження (рентген, КТ, МРТ), забезпечують їх збереження, аналіз 
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і передачу до систем PACS (Picture Archiving and Communication System). PACS-

системи, у свою чергу, забезпечують централізоване зберігання медичних 

зображень у цифровому форматі та дозволяють лікарям швидко переглядати та 

аналізувати діагностичні знімки, що є особливо важливим у випадках, коли 

необхідно ухвалити рішення в обмежений час, наприклад, у невідкладних 

ситуаціях. 

Адміністративні інформаційні системи є невід’ємною складовою ІТ-

інфраструктури медичного закладу та виконують ключову роль в організації 

внутрішнього управління установою. Вони охоплюють широкий спектр 

функціональних напрямів, зокрема бухгалтерський облік, фінансове планування, 

облік матеріальних цінностей, управління персоналом, логістичне забезпечення, 

організацію господарської діяльності, ведення електронного документообігу та 

звітності. Завдяки цим системам забезпечується централізоване управління всіма 

адміністративно-господарськими процесами, що є особливо важливим для закладів 

з великою кількістю структурних підрозділів і високою динамікою 

ресурсоспоживання. 

Системи бухгалтерського обліку дозволяють вести точний і актуальний облік 

доходів і витрат, формувати звітність відповідно до вимог чинного законодавства, 

контролювати використання бюджетних і позабюджетних коштів. Інтеграція цих 

систем з банківськими сервісами, державними порталами (зокрема, порталами 

державних закупівель) та внутрішніми управлінськими модулями сприяє 

прозорості фінансових процесів і запобіганню корупційним ризикам. 

Кадрові системи автоматизують процеси управління персоналом: від 

реєстрації особової справи працівника до обліку робочого часу, розрахунку 

заробітної плати, ведення табелів, обробки лікарняних та відпусток. Вони також 

можуть включати функціонал для планування графіків чергувань, моніторингу 

навантаження на персонал і ведення навчання та атестації працівників. 

Інформаційні системи логістики дозволяють ефективно управляти 

медичними та немедичними матеріально-технічними ресурсами – від медикаментів 

і витратних матеріалів до інструментарію, пального та господарських товарів. Вони 
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підтримують функції обліку залишків, планування закупівель, формування заявок і 

відстеження руху товарів по підрозділах. Такі системи також можуть інтегруватися 

з модулями управління складом, забезпечуючи точне планування запасів і 

мінімізацію втрат. 

Системи комунікації в межах ІТ-інфраструктури медичного закладу 

виконують ключову роль у забезпеченні ефективного обміну інформацією як між 

співробітниками закладу, так і між медичним персоналом та пацієнтами. Вони 

включають широкий спектр цифрових засобів і технологій, що забезпечують 

різнорівневу взаємодію в межах внутрішнього та зовнішнього інформаційного 

простору медичної установи. До таких систем належать корпоративна електронна 

пошта, внутрішні чати та месенджери, IP-телефонія, системи 

відеоконференцзв’язку, мобільні додатки для внутрішнього користування та 

платформи телемедицини. 

Електронна пошта є базовим інструментом офіційного обміну 

повідомленнями, документообігу, пересилання звітності та координації між 

відділеннями. Вона дозволяє фіксувати процеси комунікації, що є важливим з точки 

зору юридичної відповідальності, контролю доступу до інформації та забезпечення 

її конфіденційності. Для безпеки комунікацій у більшості закладів 

використовуються захищені поштові сервери з шифруванням повідомлень, 

системами спаму, фільтрацією вкладень і журналами доступу. 

Внутрішні чати та корпоративні месенджери, такі як Microsoft Teams, Slack 

або спеціалізовані галузеві рішення, значно пришвидшують комунікацію між 

лікарями, медсестрами, адміністраторами та технічним персоналом. Вони 

дозволяють створювати групи за підрозділами, відстежувати статус повідомлень у 

реальному часі, ділитися файлами, координувати термінові завдання та навіть 

інтегруватися з іншими інформаційними системами лікарні. Це особливо важливо 

в ситуаціях, коли необхідна оперативна передача критичної інформації, наприклад, 

щодо стану пацієнта в реанімації або наявності донорських матеріалів. 

Системи IP-телефонії та мобільного зв’язку залишаються невід’ємною 

частиною комунікаційної інфраструктури, забезпечуючи голосову взаємодію між 
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підрозділами, можливість запису розмов, створення автоматичних повідомлень та 

інтеграцію з системами кол-центрів. У великих медичних установах також 

впроваджуються внутрішні АТС із маршрутизацією дзвінків та резервуванням 

каналів зв’язку на випадок аварійних ситуацій. 

Окрему групу складають системи відеоконференцзв’язку, які активно 

застосовуються в контексті телемедицини. Вони дозволяють проводити віддалені 

консультації з пацієнтами, здійснювати міжлікарські консиліуми, проводити 

дистанційне навчання персоналу або адміністративні наради. Такі платформи 

повинні відповідати вимогам конфіденційності медичних даних (наприклад, HIPAA 

або GDPR, якщо йдеться про міжнародну співпрацю), мати вбудовані засоби 

шифрування, автентифікації користувачів та захищеної передачі відеосигналу. 

Серверне обладнання та сховища даних є критично важливими 

компонентами ІТ-інфраструктури медичного закладу, оскільки забезпечують 

централізовану обробку, зберігання та резервне копіювання всієї медичної та 

адміністративної інформації. На серверах розміщуються клінічні системи, бази 

даних, інтерфейси для доступу персоналу, а також системи моніторингу та безпеки. 

Сховища даних накопичують великі обсяги інформації: результати обстежень, 

медичні зображення, історії хвороб та інші чутливі дані, які мають бути постійно 

доступними та захищеними від втрат. 

Для забезпечення безперебійної роботи серверна інфраструктура повинна 

бути обладнана системами безперебійного живлення (UPS), резервними джерелами 

електроенергії (генераторами), ефективним охолодженням і захистом від перегріву. 

Обов’язковими є протипожежні системи, фізична охорона, контроль доступу та 

системи моніторингу стану обладнання. Також важливим є регулярне автоматичне 

резервне копіювання зберігання копій у захищених зонах або на хмарних сервісах. 

Усе це мінімізує ризики втрати критичних даних та простоїв медичних процесів. 

Робочі станції та мобільні пристрої є важливою частиною ІТ-інфраструктури 

медичного закладу, оскільки саме через них персонал отримує доступ до 

інформаційних систем і взаємодіє з пацієнтами. До них належать комп’ютери 

лікарів, медсестер, реєстраторів, адміністраторів, а також планшети, ноутбуки, 
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термінали збору даних та мобільні пристрої для дистанційного моніторингу 

пацієнтів. Через ці пристрої здійснюється введення, обробка та передача клінічної 

та адміністративної інформації, включно з медичними показниками, історіями 

хвороб та результатами досліджень. 

Усі робочі пристрої повинні бути надійно захищені – як на рівні фізичного 

доступу, так і на рівні операційної системи та програмного забезпечення. 

Обов’язковими є використання антивірусного захисту, шифрування даних, 

автентифікації користувачів (наприклад, за допомогою логінів, смарт-карт або 

біометрії) та політик обмеження прав доступу. У випадку мобільних пристроїв 

важливо також реалізовувати механізми дистанційного блокування або видалення 

даних у разі втрати чи крадіжки. Надійний захист цих пристроїв є критичним для 

забезпечення конфіденційності, цілісності та доступності медичної інформації. 

Мережеве обладнання є основою комунікаційної інфраструктури медичного 

закладу, забезпечуючи стабільне та безпечне з’єднання між усіма компонентами ІТ-

системи – серверним обладнанням, робочими станціями, мобільними пристроями 

та зовнішніми ресурсами. До такого обладнання належать маршрутизатори, які 

відповідають за маршрутизацію даних між локальною мережею та зовнішнім 

інтернетом; комутатори, що організовують внутрішній обмін інформацією між 

пристроями в межах закладу; брандмауери, які контролюють і фільтрують трафік, 

запобігаючи несанкціонованому доступу та атакам; точки доступу Wi-Fi, що 

забезпечують бездротовий зв’язок для мобільних користувачів; а також VPN-

шлюзи, які дозволяють створювати захищені канали зв’язку для віддаленого 

доступу персоналу або обміну даними з іншими установами. 

Налаштування мережевого обладнання повинне відповідати суворим 

вимогам кібербезпеки. Це включає використання складних механізмів 

аутентифікації, шифрування даних, сегментації мережі для розмежування доступу 

між різними підрозділами і системами, а також регулярне оновлення програмного 

забезпечення пристроїв для захисту від відомих вразливостей. Важливо 

впроваджувати багаторівневий захист, що включає моніторинг мережевого трафіку, 

виявлення аномалій і своєчасне реагування на потенційні загрози. 
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Інтеграція ІТ-інфраструктури медичного закладу з національними та 

державними інформаційними системами є важливою умовою ефективного 

функціонування сучасної охорони здоров’я. Зокрема, підключення до системи 

eHealth, державних реєстрів пацієнтів, електронних рецептів, страхових баз та 

інших централізованих платформ дозволяє налагодити єдиний простір обміну 

медичною інформацією. Це забезпечує оперативний доступ до актуальних даних 

про пацієнта незалежно від місця надання послуги, що є критично важливим для 

безперервності лікування та точності медичних рішень. 

Така інтеграція дає змогу лікарям швидко перевіряти історію хвороб, 

результати лабораторних досліджень, призначення ліків, дані про вакцинацію, а 

також оформлювати електронні направлення та рецепти. Для закладів – це також 

можливість автоматизувати звітність до державних органів, спростити взаємодію з 

Національною службою здоров’я України (НСЗУ) та страховими компаніями, 

зменшити обсяг паперової документації й уникнути дублювання даних. Основні 

напрями взаємодії медичного закладу з державними системами охорони здоров’я, 

їхнє призначення та приклади практичного застосування в медичній діяльності 

наведено у табличкі 3.1. 

 

Таблиця 3.1 - Взаємодія з державними системами 

Система / Реєстр Призначення Приклад використання 
 

eHealth Єдина державна медична 

інформаційна система 
 

Реєстрація пацієнтів, 

електронні рецепти 
 

Електронний реєстр 

пацієнтів 
 

Зберігання медичних даних 

пацієнтів 
 

Доступ до історії хвороби в 

різних закладах 
 

НСЗУ (Національна служба 

здоров’я) 
 

Фінансування медичних 

послуг на основі звітів із 

закладів 
 

Автоматична передача 

звітності 
 

Державний реєстр 

лікарських засобів 
 

Валідація даних про ліки та 

контроль призначень 
 

Виписка електронних 

рецептів 
 

Системи медичного 

страхування 
 

Перевірка статусу 

застрахованості, 

відшкодування вартості 

послуг 
 

Передача даних про надані 

послуги 
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Засоби контролю доступу є невід’ємною складовою системи безпеки будь-

якого медичного закладу, оскільки вони забезпечують захист як фізичних, так і 

інформаційних ресурсів від несанкціонованого доступу. Фізичний контроль 

доступу передбачає використання спеціалізованих технологій, таких як магнітні 

картки, які дозволяють ідентифікувати та обмежувати доступ співробітників до 

приміщень, серверних кімнат, архівів або інших критичних зон. Також широко 

застосовуються біометричні системи – сканери відбитків пальців, розпізнавання 

обличчя або сітківки ока, які забезпечують високий рівень точності ідентифікації 

користувача та унеможливлюють використання чужих карток чи паролів. 

Логічний контроль доступу реалізується через системи автентифікації 

користувачів, які вимагають введення унікальних ідентифікаторів – логінів і 

паролів, сертифікатів, смарт-карт або двофакторної аутентифікації (2FA). 

Важливою складовою є також система керування правами доступу (Access Control 

Management), що дозволяє визначати, які користувачі або групи користувачів мають 

право читати, редагувати або видаляти інформацію у різних системах, а також 

обмежувати доступ до окремих функцій або ресурсів залежно від посадових 

обов’язків. 

Інтеграція ІТ-інфраструктури медичного закладу з національними та 

державними інформаційними системами є важливою умовою ефективного 

функціонування сучасної охорони здоров’я. Зокрема, підключення до системи 

eHealth, державних реєстрів пацієнтів, електронних рецептів, страхових баз та 

інших централізованих платформ дозволяє налагодити єдиний простір обміну 

медичною інформацією. Це забезпечує оперативний доступ до актуальних даних 

про пацієнта незалежно від місця надання послуги, що є критично важливим для 

безперервності лікування та точності медичних рішень. 

Така інтеграція дає змогу лікарям швидко перевіряти історію хвороб, 

результати лабораторних досліджень, призначення ліків, дані про вакцинацію, а 

також оформлювати електронні направлення та рецепти. Для закладів – це також 

можливість автоматизувати звітність до державних органів, спростити взаємодію 
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з Національною службою здоров’я України (НСЗУ) та страховими компаніями, 

зменшити обсяг паперової документації й уникнути дублювання даних.  

 

3.2. Ідентифікація критичних активів, інформаційних потоків та  

формування інформаційної системи аудиту 

Ефективна система аудиту кібербезпеки у медичному закладі неможлива без 

чіткого розуміння, які саме інформаційні активи є критичними, та як відбувається 

обмін даними між ними. Ідентифікація критичних активів дозволяє визначити, що 

саме потребує першочергового захисту, а аналіз інформаційних потоків – виявити 

потенційні вектори загроз, шляхи витоку або втрати даних, а також слабкі місця в 

ІТ-інфраструктурі. 

До критичних інформаційних активів медичного закладу передусім належать: 

Електронні медичні картки пацієнтів (ЕМК) - є основним джерелом медичної 

інформації про пацієнта. Вони містять всю історію хвороб, попередні діагнози, 

призначення лікарів, результати обстежень, знімки, відомості про вакцинацію, 

алергії, хронічні стани та інші важливі медичні дані. Доступ до цих карток повинен 

бути суворо контрольованим, оскільки їх компрометація може призвести до 

несанкціонованого розголошення чутливої інформації, що порушує права пацієнтів 

на конфіденційність. Крім того, цілісність інформації в ЕМК напряму впливає на 

правильність діагнозів і подальше лікування; 

Клінічні, лабораторні, радіологічні інформаційні системи та PACS - це 

комплекс програмного забезпечення, яке використовується для автоматизації 

медичних процесів у закладі. Клінічні системи містять і обробляють вхідні та 

вихідні записи пацієнтів, результати обстежень і консультацій. Лабораторні 

системи відповідають за фіксацію та збереження результатів аналізів, а радіологічні 

– за зберігання та інтерпретацію результатів знімків. PACS (Picture Archiving and 

Communication System) забезпечує централізоване зберігання, доступ і передачу 

медичних зображень. Взаємодія між цими системами формує складну мережу 

даних, яка повинна бути захищена на всіх рівнях – від введення до архівування; 
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Бази даних - це основа всієї цифрової інфраструктури медичного закладу. 

Вони забезпечують централізоване зберігання всієї інформації – від медичних 

записів до фінансових операцій. Як правило, вони розміщуються на 

спеціалізованих серверах і є найбільш вразливим компонентом з точки зору 

кібербезпеки. До ризиків належать несанкціонований доступ, видалення або зміна 

записів, атаки на цілісність даних, а також порушення доступності через DDoS-

атаки чи збої в роботі обладнання. Для захисту баз даних необхідно впроваджувати 

системи шифрування, контроль доступу, аудит дій користувачів та регулярне 

резервне копіювання; 

Серверне обладнання та системи зберігання - є критичними з огляду на 

фізичну безпеку інформації. Сервери забезпечують обчислювальні ресурси для 

функціонування інформаційних систем, а системи зберігання – надійне збереження 

великих обсягів даних, включаючи архіви. Будь-який фізичний доступ до 

серверного приміщення повинен бути обмеженим та контролюватися системами 

відеоспостереження, біометричної автентифікації чи магнітними картками. Крім 

того, сервери мають бути оснащені системами резервного живлення (UPS), 

пожежогасіння, кондиціонування та контролю температури; 

Робочі станції та мобільні пристрої медичного персоналу - є інтерфейсом між 

користувачем та інформаційною системою. Через них лікарі, медсестри та 

адміністративний персонал вводять та отримують доступ до даних. Через високу 

мобільність та розосередженість ці пристрої є вразливими до фізичної втрати, 

зловмисного ПЗ, соціальної інженерії тощо. Кожен пристрій повинен мати 

актуальні антивірусні програми, шифрування жорсткого диску, систему 

автентифікації користувача та централізоване керування через політику безпеки 

закладу; 

Облікові записи та облікові дані користувачів – ці дані мають вирішальне 

значення для контролю доступу до критичних систем. У разі компрометації 

облікового запису, особливо адміністративного, зловмисник може отримати повний 

контроль над інформаційною системою. Тому політики управління обліковими 

даними повинні включати складні паролі, багатофакторну автентифікацію, 
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обмеження сесій, журналювання дій, регулярну зміну паролів та негайне 

блокування доступу у разі виявлення загроз; 

Мережеве обладнання та канали зв’язку - забезпечує обмін інформацією між 

усіма елементами інфраструктури: серверами, базами даних, робочими станціями, 

а також між закладом і зовнішніми ресурсами (наприклад, eHealth). Сюди входять 

маршрутизатори, комутатори, точки доступу Wi-Fi, VPN-шлюзи тощо. Всі ці 

компоненти повинні бути налаштовані відповідно до принципів "найменших 

привілеїв" і "сегментації мережі", що дозволяє обмежити поширення загроз. Також 

важливо впроваджувати IDS/IPS-системи (системи виявлення та запобігання 

вторгненням), фільтрацію трафіку, шифрування з’єднань та ведення журналів 

подій. Для наочності взаємозв’язків між переліченими інформаційними активами 

та потоками даних доцільно додати структурну схему інформаційної системи 

аудиту кібербезпеки, що відображає три ключові модулі (прийом даних, обробка та 

аналіз, формування результатів) і деталізацію підпроцесів обробки 

(адміністративного, нормативно-правового й технічного) із позначенням 

можливості їх виконання паралельно або послідовно. Загальна схема інформаційної 

системи аудиту кібербезпеки представлена на рисунку 3.1. 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 – Загальна схема інформаційної системи аудиту кібербезпеки 
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На рисунку показано загальну архітектуру: вхідні дані надходять у модуль 

прийому, потім передаються в модуль обробки та аналізу, де спочатку запускаються 

підпроцеси 2A (адміністративний) і 2B (нормативно-правовий) — вони можуть 

виконуватися паралельно — після чого результати об’єднуються в підпроцесі 2C 

(технічний). Деталізована структурна схема інформаційної системи аудиту 

кібербезпеки представлена на рисунку 3.2. 

 

 

Рисунок 3.2 – Деталізована структурна схема інформаційної системи аудиту 

кібербезпеки 
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Нарешті, дані переходять у модуль формування результатів для генерації 

звітів і нотифікацій. Наступним критично важливим етапом в процесі аудиту 

кібербезпеки є моделювання інформаційних потоків, яке передбачає детальне 

вивчення того, як саме дані передаються між різними компонентами ІТ-

інфраструктури медичного закладу. Розуміння цих потоків дозволяє виявити 

ключові точки перетину, вузькі місця, а також потенційні вектори атак чи витоків 

інформації. Інформаційні потоки можуть бути як внутрішніми – тобто між 

системами всередині закладу, так і зовнішніми – із підключенням до державних або 

комерційних сервісів. Нижче наведено приклади найбільш типових і важливих 

напрямків передачі інформації в медичному середовищі.  

На рисунку відображено логічний потік даних: після прийому даних, блоки 

адміністративного й нормативно-правового аналізу можуть працювати паралельно, 

їх результати потрапляють у технічний підпроцес, після чого формується 

підсумковий результат. 

Один із ключових потоків – передача медичних даних з діагностичного 

обладнання (наприклад, електрокардіографів, магнітно-резонансних томографів, 

рентген-апаратів) до систем PACS (Picture Archiving and Communication System). Це 

дозволяє зберігати медичні зображення централізовано, забезпечувати швидкий 

доступ лікарів до них з будь-якого відділення та уникати дублювання даних. Цей 

потік має бути надійно захищеним, оскільки він часто використовує медичні 

мережеві протоколи (наприклад, DICOM) і потребує високої пропускної здатності 

та стабільного каналу зв’язку. 

Ще один типовий потік – надсилання результатів лабораторних аналізів із 

лабораторної інформаційної системи (ЛІС) до електронної медичної картки 

пацієнта (ЕМК). Це дозволяє автоматично оновлювати медичні записи в режимі 

реального часу без ручного втручання, що знижує ймовірність помилок та 

пришвидшує процес постановки діагнозу. Цей потік є критично чутливим до 

цілісності та достовірності даних. 
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Суттєве значення має і зовнішній потік даних – синхронізація інформації з 

національною системою eHealth через спеціалізовані API. Така інтеграція дозволяє 

передавати та отримувати медичні записи, направлення, рецепти, інформацію про 

вакцинацію та інші відомості у форматі, встановленому на державному рівні. 

Безпечне з’єднання, автентифікація та авторизація в цьому потоці мають 

першочергове значення, оскільки будь-яке порушення може призвести до витоку 

персональних даних на національному рівні. 

Важливим є і міжперсональний обмін інформацією – наприклад, комунікація 

між лікарями за допомогою електронної пошти, внутрішніх месенджерів або 

спеціалізованих платформ для телемедицини. Через такі канали можуть 

обговорюватись діагнози, плани лікування, результати обстежень, що вимагає 

забезпечення конфіденційності та шифрування повідомлень. 

Адміністративна частина також генерує потоки даних, наприклад, коли 

керівництво або фінансовий відділ отримує звіти з бухгалтерських систем чи 

систем управління персоналом. Ці потоки можуть містити конфіденційну 

інформацію – фінансові показники, заробітну плату, бюджетні звіти – і мають бути 

ізольованими від доступу сторонніх осіб. 

Також важливим є процес створення резервних копій баз даних. Передача 

таких копій на зовнішні сервери, у хмарні сховища або на фізичні носії повинна 

відбуватись за допомогою шифрування, з дотриманням політик резервного 

копіювання. Це гарантує відновлення інформації у разі кібератаки, збоїв або 

фізичного пошкодження основних систем. 

 

3.3. Побудова моделі загроз та ризиків 

 

Побудова моделі загроз та ризиків є одним із ключових етапів розробки 

системи аудиту кібербезпеки у медичних закладах. Вона дозволяє систематизувати 

потенційні небезпеки, які можуть вплинути на інформаційну інфраструктуру, 

визначити їх можливі наслідки та оцінити рівень ризику, що виникає у разі 
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реалізації цих загроз. Такий підхід сприяє прийняттю ефективних заходів щодо 

мінімізації втрат і забезпеченню безперервності роботи медичного закладу. 

Для початку формування моделі необхідно здійснити систематичний збір 

інформації про всі активи, їх критичність, а також про існуючі вразливості. 

Особливу увагу слід приділити специфіці медичної сфери, де зберігаються 

конфіденційні персональні дані пацієнтів, результати обстежень, лікувальні 

протоколи та інша важлива інформація, що має підвищену цінність для 

зловмисників. Таблиця 3.2 - Збір інформації про всі активи 

Актив Опис Критичність Основні вразливості Джерело 

інформації / метод 

збору 

Електронні 

медичні 

картки (ЕМК) 

Основна медична 

інформація про 

пацієнтів: історія 

хвороб, обстеження, 

лікування 

Висока Несанкціонований 

доступ, витік даних 

Інтерв’ю з ІТ-

відділом, 

документи 

системи КІС 

Клінічні 

інформаційні 

системи 

Програмне 

забезпечення для 

ведення медичних 

записів та обробки 

даних 

Висока Помилки доступу, 

збої в роботі ПЗ 

Аналіз ІТ-

інфраструктури, 

огляд 

конфігурацій 

Лабораторні 

інформаційні 

системи 

Зберігання і обробка 

результатів аналізів 

Висока Втрата даних, 

вірусні атаки 

Огляди безпеки, 

інтерв’ю з 

лабораторним 

персоналом 

PACS Архівування та 

передача медичних 

зображень 

Висока Несанкціонований 

доступ, відмова 

обладнання 

Технічна 

документація, 

моніторинг 

систем 

Бази даних Централізоване 

зберігання всієї 

інформації 

Критична Атаки на цілісність, 

видалення даних 

Логи безпеки, 

аудит баз даних 

Серверне 

обладнання 

Фізичне розміщення 

і обробка даних 

Критична Фізичний доступ, 

перебої живлення 

Огляди безпеки, 

контроль доступу 

Робочі станції Комп’ютери та 

мобільні пристрої 

персоналу 

Середня Втрата пристрою, 

зловмисне ПЗ 

Опитування 

персоналу, огляд 

політик безпеки 

Мережеве 

обладнання 

Маршрутизатори, 

комутатори, точки 

доступу Wi-Fi 

Висока Вразливості в 

конфігурації, атаки 

на мережу 

Моніторинг 

мережевого 

трафіку, 

сканування 

вразливостей 

Облікові 

записи 

користувачів 

Ідентифікатори для 

доступу до систем 

Критична Слабкі паролі, 

фішинг, 

компрометація 

Аналіз журналів 

входів, політики 

паролів 
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Збір інформації про ключові активи медичного закладу, їх критичність та 

потенційні вразливості. Ця таблиця слугує основою для подальшого аналізу загроз 

і формування моделі ризиків, дозволяючи систематизувати інформацію та 

визначити пріоритетні напрями захисту, наведено у таблиці 3.2 Для подальшого 

аналізу загроз необхідно класифікувати їх за походженням, типом та впливом на 

інформаційні активи медичного закладу. Загрози умовно поділяються на внутрішні 

та зовнішні. Внутрішні загрози виникають усередині організації, часто пов’язані з 

помилками або зловмисними діями співробітників. Зовнішні загрози походять за 

межами закладу і включають різноманітні кібератаки, а також фізичні небезпеки 

природного чи техногенного характеру. Також важливо враховувати динамічність 

загрозового середовища, адже нові вразливості та методи атак постійно 

з’являються, що вимагає регулярного оновлення моделі загроз. Ефективна модель 

ризиків повинна бути адаптивною, забезпечуючи своєчасне реагування на зміни та 

підвищуючи загальний рівень кібербезпеки медичного закладу. 

Внутрішні і зовнішні загрози, приклади і потенційний вплив на ІТ-

інфраструктуру медичного закладу. Ця таблиця допомагає систематизувати 

інформацію про загрози та зорієнтувати подальші заходи щодо їх мінімізації, 

класифікацію внутрішніх та зовнішніх загроз наведено у таблиці 3.3 . 

 

Таблиця 3.3 - Класифікація внутрішніх та зовнішніх загроз 

Тип загрози Приклади Потенційний вплив 

Внутрішні 

Недбалість співробітників (помилки, втрати 

даних) 

Порушення конфіденційності, помилки у 

даних 

Несанкціонований доступ або навмисні 

атаки 

Крадіжка даних, саботаж, порушення роботи 

Недостатній рівень навчання персоналу Підвищений ризик соціальної інженерії 

Зовнішні 

Кібератаки (фішинг, віруси, DDoS-атаки) Втручання в роботу систем, витік інформації 

Фізичні загрози (пожежі, повені, 

землетруси) 

Втрата обладнання, збої у роботі 

інфраструктури 

Шкідливе програмне забезпечення Компрометація систем, поширення 

шкідливого ПЗ 

 



70 

 

Важливо також враховувати вразливості, які є слабкими місцями в системі 

безпеки – від недостатнього рівня контролю доступу до застарілого програмного 

забезпечення та некоректних процедур резервного копіювання. Аналіз цих 

вразливостей допомагає зрозуміти, яким чином загрози можуть бути реалізовані і 

які заходи будуть найбільш ефективними для їх нейтралізації. 

З метою формалізації цього підходу у межах побудови моделі загроз та 

ризиків для медичного закладу була проведена оцінка ризиків на основі активів, 

ідентифікованих раніше. Оцінка включає визначення потенційних загроз для 

кожного активу, аналіз відповідних вразливостей, оцінку ймовірності реалізації 

загрози, рівня впливу, а також узагальнений рівень ризику наведено в табличкі  3.4. 

 

Таблиця 3.4 - Оцінка ризиків для ключових активів медичного закладу 

Актив Загроза Вразливість Ймовірніс

ть 

Вплив Ризик 

(ймовірніст

ь х вплив) 

Коментар щодо 

ризику 

Електронні 

медичні 

картки 

(ЕМК) 

Фішинг, 

зловмисне ПЗ 

Недостатній 

контроль 

доступу, слабкі 

паролі 

Висока Високий Високий Компрометація 

даних порушує 

конфіденційніст

ь і лікування 

Клінічні 

інформаційн

і системи 

Несанкціонова

ний доступ 

Недосконала 

автентифікація, 

помилки ПЗ 

Середня Високий Високий Порушення 

цілісності та 

доступності 

медичних 

записів 

Лабораторні 

інформаційн

і системи 

Помилки ПЗ, 

втручання 

Відсутність 

контролю 

доступу, збої ПЗ 

Середня Середній Середній Невірні або 

втрачені 

результати 

аналізів 

PACS Несанкціонова

ний доступ 

Недостатній 

захист 

зображень, 

шифрування 

Середня Високий Високий Втрата або 

підробка 

медичних 

зображень 

Бази даних Кібератаки 

(SQL-ін'єкції, 

DDoS) 

Відсутність 

шифрування, 

недостатній 

моніторинг 

Середня Дуже 

високий 

Високий Втрата, зміна 

або блокування 

доступу до 

ключових даних 

Серверне 

обладнання 

Пожежа, збої 

обладнання 

Відсутність 

резервного 

живлення, 

пожежогасіння 

Низька Дуже 

високий 

Середній Фізична втрата 

доступу до 

даних 

Робочі 

станції 

Втрата 

пристрою, 

шкідливе ПЗ 

Відсутність 

шифрування, 

слабка 

автентифікація 

Середня Середній Середній Компрометація 

даних через 

фізичну втрату 

або ПЗ 

Мережеве 

обладнання 

DDoS, 

підслуховуван

ня 

Відсутність 

IDS/IPS, 

нешифрований 

трафік 

Середня Високий Високий Порушення 

доступності і 

конфіденційност

і 



71 

 

Ризики визначаються як комбінація ймовірності настання певної загрози та її 

потенційного впливу на активи. Рівень ризику зазвичай класифікують за шкалою 

від низького до високого. Це дозволяє пріоритезувати заходи безпеки, фокусуючи 

ресурси на найбільш критичних зонах. 

 

3.4. Визначення критеріїв оцінювання рівня кібербезпеки 

 

Оцінка рівня кібербезпеки медичного закладу є необхідною умовою для 

виявлення слабких місць, оцінки поточного стану захищеності та визначення 

пріоритетів у впровадженні заходів безпеки. Щоб цей процес був об’єктивним і 

структурованим, необхідно визначити чіткі критерії оцінювання. 

Критерії мають охоплювати як організаційні, так і технічні аспекти 

інформаційної безпеки. Вони повинні враховувати специфіку медичної сфери, де 

основними ризиками є порушення конфіденційності, цілісності та доступності 

критичних даних пацієнтів. Також необхідно враховувати наявні нормативні 

вимоги, зокрема щодо захисту персональних даних, кібергігієни та реагування на 

інциденти. 

Для систематизації процесу оцінювання сформовано узагальнені критерії, яка 

дозволяє всебічно проаналізувати стан кібербезпеки в межах закладу. Кожен 

критерій супроводжується описом показника, який підлягає перевірці, та 

зазначенням можливих джерел документального підтвердження зображені у 

табл. 3.5 

Наведені критерії охоплюють усі ключові напрями інформаційної безпеки – 

від організаційних політик до технічних заходів і навчання персоналу. Завдяки 

поєднанню перевірки документів, аналізу конфігурацій систем та моніторингу 

фактичного виконання, аудит стає об’єктивним і репрезентативним. Використання 

таких критеріїв дозволяє чітко відстежувати прогрес у впровадженні заходів, 

своєчасно виявляти та усувати вразливості, а також формувати пріоритети 

подальшого покращення політик і процесів кібербезпеки. 
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Таблиця 3.5 - Критерії оцінювання рівня кібербезпеки медичного закладу 

№ Критерій 

оцінювання 

Опис показника Документальне 

підтвердження / 

Примітка 

1 Наявність 

політики 

інформаційної 

безпеки 

Чи існує затверджений документ, що визначає правила 

та процедури ІБ 

Положення, 

накази, 

інструкції 

2 Управління 

доступом до 

критичних 

систем 

Чи налаштовано розмежування прав доступу до ЕМК, 

ЛІС, PACS тощо 

Налаштування 

систем, списки 

доступу 

3 Автентифікація 

користувачів 

Чи використовується багатофакторна автентифікація 

або інші методи захисту 

Конфігурації 

систем, 

скріншоти, звіти 

4 Захист 

персональних 

даних пацієнтів 

Чи реалізовані заходи щодо шифрування, логування 

доступу, політик зберігання 

Політика 

захисту даних, 

звіти 

5 Аудит та 

логування дій 

користувачів 

Чи здійснюється журналювання доступу до систем і чи 

аналізуються логи 

Журнали подій, 

звіти безпеки 

6 Актуальність 

ПЗ і оновлень 

Чи регулярно оновлюються ОС, антивірус, серверне та 

прикладне ПЗ 

Системи 

оновлень, 

журнал 

оновлень 

7 Захист 

мережевого 

периметру 

Чи використовується фаєрвол, IDS/IPS, VPN, сегментація 

мережі 

Конфігурації 

обладнання, 

технічна 

документація 

8 Наявність 

резервного 

копіювання 

Чи проводиться регулярне резервне копіювання 

критичних даних та систем 

Розклад 

резервного 

копіювання, 

звіти 

9 Захист 

мобільних 

пристроїв і 

робочих 

станцій 

Чи налаштовано антивірус, шифрування, політики 

безпечного використання 

Звіти про стан 

ПК, політики IT 

10 Фізичний 

захист 

серверного 

обладнання 

Чи є контроль доступу до серверних приміщень, 

системи відеоспостереження 

Схеми доступу, 

технічна 

документація 

11 Проведення 

навчання 

персоналу 

Чи проводиться інструктаж або тренінги з кібергігієни 

та ІБ 

Журнали 

інструктажів, 

сертифікати 
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3.5 Розробка  та синтез алгоритму аудиту кібербезпеки 

 

Першим етапом є планування аудиту, що передбачає визначення обсягу 

перевірки, цілей і критеріїв успіху. На цьому кроці відповідальність несе керівник 

аудиторської групи (CISO або старший аудитор), який формує план аудиту та 

затверджує графік робіт. Сукупність цих документів забезпечує прозорість і 

передбачуваність подальших дій діплом зміст. 

Другий етап – збір та аналіз вихідних даних. Використовуючи результати 

розділів 3.1–3.3 (аналіз ІТ-інфраструктури та ідентифікація активів) аудиторська 

команда проводить інвентаризацію систем, мережевого обладнання та критичних 

інформаційних потоків 5820e662-af3a-48dd-84e3…. На цьому етапі фіксуються 

нюанси конфігурацій, поточний стан оновлень та налаштування захисту (фаєрволи, 

IDS/IPS, сегментація мережі). 

Третій етап – виявлення та кореляція подій безпеки. Він включає інтеграцію 

з SIEM-системами (Splunk, IBM QRadar) та інструментами виявлення вразливостей 

(Tenable Nessus, OpenVAS), що описані в методах сканування вразливостей розділу 

2.4 діплом зміст. Завдяки цим рішенням події із різних джерел корелюються 

заздалегідь визначеними правилами, що дозволяє автоматично визначати інциденти 

високого пріоритету та формувати сповіщення для відповідальних фахівців 

бібліографія. 

Четвертий етап стосується формування автоматизованих звітів і дашборду. 

Система генерує графіки і таблиці з основними KPI (кількість невдалих спроб 

авторизації, час усунення вразливостей тощо) і розсилає їх за встановленим 

розкладом. Відповідальними за цей підетап є аналітики з безпеки, які контролюють 

коректність шаблонів звітів і актуальність даних. 

П’ятий етап – механізм зворотного зв’язку та план коригувальних заходів. На 

основі аналітики та готових звітів автоматично формується план дій з зазначенням 

термінів і відповідальних осіб. Всі рекомендації інтегруються в ITSM-платформу 

(наприклад, ServiceNow чи Jira Service Management) для подальшого відстеження 

виконання завдань і контролю статусу інцидентів діплом зміст. 
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Шостий етап – підсумкове затвердження і збереження документації. Після 

того як коригувальні заходи реалізовано, аудиторська група проводить перевірку їх 

ефективності й оформлює остаточний звіт із висновками. Усі документи (план 

аудиту, вхідні дані, журнали подій, плани дій, фінальний звіт) зберігаються в 

централізованому сховищі з контролем версій. Порівняльний аналіз традиційного 

аудиту та запропонованої методики представлено в таблицы 3.6. 

 

Таблиця 3.6 – Порівняльний аналіз традиційного аудиту та запропонованої 

методики 

Критерій Традиційний аудит Запропонована методика 

Час виявлення 

інцидентів 
Періодичний (до 30 днів) Миттєвий (real-time) 

Частота перевірок 
Щомісячні або квартальні 

перевірки 
Цілодобовий моніторинг 

Автоматизація 

звітності 
Ручне формування звітів 

Автоматичне формування, розсилка 

за розкладом 

Стандартизовані 

KPI 
Відсутні чіткі метрики 

Є єдина панель показників із 

настроюваними KPI 

Коригувальні 

заходи 

Лише після завершення 

аудиту 

Формуються одразу після виявлення 

вразливостей 

Гнучкість 

налаштувань 

Обмежена фіксованою 

процедурою 

Висока: налаштування KPI та 

правил реакції 

Масштабованість 
Обмежена ресурсами 

аудитора 

Висока: автоматизована система 

легко масштабується 

Ресурсозатрати Високі на персонал та час 
Мінімальні після впровадження 

модуля 

Відповідність 

стандартам 

Залежить від компетенції 

аудитора 

Автоматичне відстеження ISO/IEC 

27001, GDPR тощо 

Аналітика 

тенденцій 

Обмежена 

ретроспективними звітами 

Історичні дані, графіки трендів і 

прогнозування 
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Максимально детально пояснюючи переваги розробленої системи аудиту 

стану кібербезпеки для медичних закладів, доцільно використати порівняльні 

розрахунки та відповідні формули для кількісного обґрунтування ефективності 

саме комплексного аудиту, а не поодиноких заходів чи традиційних методик 

конкурентів. Нижче подано приклад такого аналітичного підходу з поясненням 

формул, які можуть бути використані у вашому дипломному дослідженні. Цей 

показник відображає, наскільки швидше виконується аудит із використанням 

автоматизованої системи порівняно з ручними або конкурентними рішеннями, далі 

підставивши розрахуємо: 

 

 

 

Тобто, аудит стає швидшим на 40%, що означає суттєве скорочення часу 

реагування на інциденти та зменшення ризиків простою критичних систем. 

Збільшення охоплення аудиту (інтеграція декількох методів) представлено за 

формулою: 

 

 

 

Комплексна система аудиту дозволяє використовувати більший набір методик 

виявлення вразливостей і загроз одночасно (наприклад, аналіз журналів, 

сканування, поведінковий моніторинг) , далі підставивши розрахуємо: 

 

Охоплення зростає у 3 рази (на 200%), що значно підвищує ймовірність 

виявлення складних і прихованих загроз. У даному прикладі використано число 3, 

оскільки саме три методи були реалізовані у розробленій системі аудиту 

кібербезпеки. Це означає, що система забезпечує охоплення трьох різних підходів 
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до виявлення вразливостей або атак (наприклад, сканування вразливостей, аналіз 

логів, поведінковий моніторинг). Водночас у конкурентних або традиційних 

рішеннях зазвичай використовується лише один метод. Саме тому у формулі для 

порівняння охоплення в чисельнику стоїть 3 – це фактична кількість методів, які 

вдалося інтегрувати у власній системі, що і забезпечує суттєву перевагу над 

конкурентами. Підвищення точності виявлення вразливостей представлено за 

формулою: 

 

Використання автоматизованих алгоритмів і SIEM-рішень знижує 

ймовірність помилок через людський фактор і дає змогу виявити більше реальних 

загроз, далі підставивши розрахуємо: 

 

Точність підвищується на 58%, що забезпечує якісніше покриття критичних 

вразливостей. Ророблений комплексний алгоритм аудиту стану кібербезпеки 

демонструє суттєву перевагу за всіма ключовими показниками у порівнянні з 

поодинокими заходами або традиційними конкурентними рішеннями. Це не лише 

підвищує якість кіберзахисту медичних закладів, а й дозволяє ефективніше 

розподіляти ресурси, пришвидшує реагування на загрози та мінімізує людський 

фактор. У підсумку, така система є доцільною та вигідною інвестицією порівняно з 

традиційними, обмеженими підходами. 

Впровадження або синтез запропонованої системи аудиту кібербезпеки в 

медичному закладі передбачає створення цілісної інтегрованої моделі, яка поєднує 

організаційні, технічні та процедурні етапи в єдиний безперервний цикл 

підвищення безпеки. Суть цього підходу полягає не лише у формальному 

дотриманні окремих процедур, а у вибудові взаємодії між усіма компонентами 

захисту, що враховують як нормативні вимоги, так і сучасні ризики для критичних 

даних. 
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Перший крок – стратегічне планування аудиту: визначення цілей, критеріїв 

оцінювання, меж перевірки й складання детального графіку робіт. Це дозволяє 

чітко окреслити зони відповідальності та обрати пріоритети для подальших дій. 

Далі впроваджується комплексна інвентаризація та аналіз всієї ІТ-

інфраструктури. В цьому етапі поєднується збір технічних і організаційних даних, 

аналізується поточний стан захищеності, виявляються критичні активи, 

інформаційні потоки та потенційні точки вразливості. 

Наступним етапом є інтеграція сучасних інструментів моніторингу та 

виявлення вразливостей, зокрема впровадження SIEM-систем, сканерів 

вразливостей, систем журналювання та поведінкового аналізу. Це забезпечує 

автоматичний збір і кореляцію подій, підвищує швидкість реагування на інциденти 

та мінімізує вплив людського фактору. 

Особливу роль у синтезі системи відіграє автоматизація формування звітності 

й контрольних показників (KPI). Впроваджуються дашборди для візуалізації 

ключових метрик, а розсилка звітів та оповіщень про інциденти здійснюється за 

заздалегідь встановленим розкладом або при досягненні критичних значень. 

Ще одним важливим компонентом є механізм оперативного зворотного 

зв'язку: на підставі аналітики автоматично формується план коригувальних заходів, 

який інтегрується у системи управління завданнями (наприклад, ITSM-платформи). 

Це дозволяє контролювати виконання рекомендацій і своєчасно закривати всі 

виявлені недоліки. 

Усі етапи та результати аудиту централізовано зберігаються із контролем 

версій у спеціальних репозитаріях або інформаційних системах. Це забезпечує 

прозорість для керівництва, можливість подальшої аналітики тенденцій, 

відстеження змін та ретроспективного аналізу безпеки. 

Важливо, що синтез цієї системи базується на принципі постійного 

вдосконалення: кожен завершений цикл аудиту стає основою для оновлення 

політик безпеки, зміни налаштувань захисту та формування нових цілей у 

наступних перевірках. Завдяки кількісному та якісному аналізу (швидкість, 
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охоплення, точність, зручність, сумісність) доведено, що комплексний підхід 

перевищує поодинокі заходи чи традиційні методики. 

Таким чином, впроваджена система аудиту є не просто набором окремих дій, 

а справді цілісною керованою моделлю, де кожен елемент підсилює інший, 

забезпечуючи стійкість до новітніх загроз, прозорість процесів і гарантований 

прогрес у підвищенні рівня кібербезпеки медичного закладу. 

3.6 Висновки до розділу 

 

У третьому розділі дипломної роботи було розроблено цілісну систему аудиту 

кібербезпеки для медичного закладу, яка відповідає сучасним вимогам до захисту 

критичної медичної інформації та забезпечує надійність функціонування ІТ-

інфраструктури в умовах зростання кіберзагроз. Проведений аналіз дозволив 

визначити, що інформаційна інфраструктура сучасної медичної установи є 

надзвичайно складною та багатокомпонентною, включає клінічні, адміністративні, 

лабораторні та комунікаційні системи, серверне обладнання, робочі станції, 

мережеву інфраструктуру та численні інформаційні потоки як внутрішнього, так і 

зовнішнього характеру. Це зумовлює необхідність комплексного та багаторівневого 

підходу до аудиту кібербезпеки. 

У рамках дослідження було здійснено ідентифікацію критичних активів, 

визначено ключові інформаційні потоки та розроблено модель загроз і ризиків для 

медичного закладу. Особлива увага приділялася захисту електронних медичних 

карток пацієнтів, клінічних і лабораторних інформаційних систем, PACS, баз даних, 

серверного та мережевого обладнання, а також облікових даних користувачів. Це 

дозволило не лише систематизувати існуючі ризики, а й виявити найбільш вразливі 

зони, які потребують першочергового захисту. 

Критерії охоплюють як організаційні (наявність політик, навчання персоналу, 

інцидент-менеджмент), так і технічні аспекти (управління доступом, захист даних, 

аудит дій користувачів, резервне копіювання, актуальність ПЗ, захист мережі та 
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обладнання). Це дозволило зробити процес аудиту об’єктивним, вимірюваним і 

орієнтованим на досягнення реальних результатів. 

Особливу увагу приділено розробці та синтезу власного алгоритму аудиту 

кібербезпеки. Запропонована система охоплює всі ключові етапи: стратегічне 

планування, інвентаризацію ІТ-активів, аналіз інформаційних потоків, виявлення 

подій безпеки через інтеграцію SIEM-рішень і сканерів вразливостей, 

автоматизацію формування звітності та дашбордів, оперативне планування та 

виконання коригувальних заходів, централізоване збереження документації й 

підсумкову перевірку ефективності. Важливим є також впровадження механізму 

зворотного зв’язку через ITSM-платформи, що дозволяє відстежувати виконання 

рекомендацій у режимі реального часу та постійно вдосконалювати систему 

безпеки. 

Порівняльний аналіз традиційних підходів і запропонованої методики, 

підкріплений кількісними та якісними показниками (швидкість виявлення 

інцидентів, рівень автоматизації, стандартизація KPI, масштабованість, 

відповідність міжнародним стандартам, гнучкість налаштувань, аналітика трендів), 

продемонстрував безумовну перевагу розробленої системи. Зокрема, впровадження 

комплексного аудиту дозволяє підвищити швидкість реагування на інциденти на 

40% і більше, збільшити охоплення різних методик аудиту на 200%, підвищити 

точність виявлення вразливостей на 58% порівняно з традиційними підходами, а 

також значно зменшити ресурсозатрати та людський фактор у процесах захисту. 

Розроблена система синтезує всі основні аспекти сучасної кібербезпеки в 

єдину інтегровану модель, де кожен елемент посилює інші й забезпечує 

безперервний цикл удосконалення захисту інформаційних ресурсів медичного 

закладу.  

У підсумку, запропонована система аудиту кібербезпеки повністю відповідає 

сучасним вимогам та кращим міжнародним практикам, є ефективною, гнучкою, 

масштабованою та здатною забезпечити належний рівень захисту критичних даних 

медичного закладу.  
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ВИСНОВОК 

 

У бакалаврській кваліфікаційній роботі було розроблено систему аудиту 

стану кібербезпеки медичних закладів. В процесі виконання роботи досягнуто 

поставлених завдань та підтверджено актуальність теми, зокрема необхідність 

комплексного і системного підходу до оцінки рівня захищеності інформаційної 

інфраструктури в медичних установах. Розроблена система забезпечує 

автоматизацію процесів збору, аналізу та оцінки кіберзагроз з урахуванням 

специфіки медичної сфери, що дозволяє своєчасно виявляти вразливості та 

потенційні ризики. 

Важливим результатом роботи стало впровадження модульної архітектури та 

використання сучасних інструментів для динамічного тестування і аудиту, що 

підвищує ефективність виявлення загроз порівняно з існуючими рішеннями. 

Запропонована система дозволяє інтегрувати результати аудиту у процеси 

управління безпекою, забезпечуючи прийняття обґрунтованих рішень щодо 

мінімізації ризиків і підвищення кіберстійкості медичних закладів. 

Також було розглянуто нормативно-правове забезпечення та проаналізовано 

основні кіберзагрози, актуальні для медичної сфери, що підтверджує практичну 

значущість розробленої системи. Результати роботи свідчать про перспективність 

застосування розробленого засобу для забезпечення безперервності роботи 

медичних установ, захисту конфіденційних даних пацієнтів та підвищення 

загального рівня інформаційної безпеки. 
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НОРМАТИВНО-ПРАВОВА КАРТА РЕГУЛЮВАННЯ КІБЕРБЕЗПЕКИ 
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КЛЮЧОВІ ВИМОГИ ОСНОВНИХ НОРМАТИВНИХ АКТІВ І СТАНДАРТІВ У 

СФЕРІ ЗАХИСТУ МЕДИЧНИХ ДАНИХ 

 

Критерій/В

имога 
Україна 

ЄС (GDPR, ISO/IEC 

27001, 27799) 
США (HIPAA) 

Базовий 

закон/станд

арт 

Закон України «Про захист 

персональних даних», Закон 

«Про основні засади 

кібербезпеки», Наказ МОЗ 

№2755 

GDPR (General Data 

Protection Regulation), 

ISO/IEC 27001, ISO/IEC 

27799 

HIPAA (Health 

Insurance Portability 

and Accountability 

Act) 

Об'єкт 

захисту 

Персональні дані пацієнтів, 

електронні медичні записи, 

інформаційні системи 

медзакладів 

Персональні дані 

громадян ЄС, усі дані, 

що ідентифікують 

особу, дані про здоров’я 

Медична інформація 

пацієнтів (PHI – 

Protected Health 

Information) 

Обов’язки 

оператора/

медзакладу 

Реєстрація баз даних, 

дотримання вимог захисту, 

навчання персоналу, 

регулярний аудит 

Призначення Data 

Protection Officer (DPO), 

облік операцій, 

інформування про 

інциденти 

Призначення 

відповідального, 

політики доступу, 

реагування на 

інциденти 

Технічні 

заходи 

захисту 

Контроль доступу, резервне 

копіювання, антивірусний 

захист, аудит 

Контроль доступу, 

криптографія, 

моніторинг, регулярний 

аудит 

Шифрування, 

контроль доступу, 

журнали подій, план 

реагування на 

інциденти 

Адміністра

тивні 

заходи 

Ведення документації, 

політики безпеки, навчання 

персоналу 

Політики обробки 

даних, навчання 

персоналу, оцінка 

ризиків 

Політики, навчання, 

аудит, оцінка ризиків 

Право 

пацієнта 

Право знати про обробку 

даних, доступ до даних,  

Право доступу, 

виправлення, 

видалення, перенесення  

Право знати, доступу, 

виправлення 
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ВІДМІННОСТІ В ПІДХОДАХ ДО ВІДПОВІДАЛЬНОСТІ 

 

Критерій Україна ЄС (GDPR) США (HIPAA) 

Рівень штрафів 
Від попередження до штрафу 

(звичайно незначний) 

Від 10 000 до 20 

млн євро або 2-

4% річного обігу 

Від $100 до $1,5 млн 

на рік за кожне 

порушення 

Кримінальна 

відповідальність 

Можлива, але застосовується 

рідко (порушення ККУ) 

Передбачена за 

умисні дії, що 

завдали шкоди 

Можлива (у разі 

навмисного чи 

серйозного 

порушення) 

Терміни 

реагування 

Визначено орієнтовно, часто 

не регламентовано 

Не пізніше 72 

годин після 

виявлення 

інциденту 

Від 24 до 60 годин (в 

залежності від типу 

інциденту) 

Обов’язковість 

повідомлення 

пацієнта 

Не завжди обов’язково 

Обов’язково для 

всіх значущих 

порушень 

Обов’язково для всіх 

значущих порушень 

Механізми 

впровадження 
Загальні вимоги, рекомендації 

Конкретні 

політики, 

регулярний 

аудит, DPO 

Докладні процедури, 

звітність, аудит 

Оцінка ризиків Рекомендована 

Обов’язкова 

регулярна оцінка 

ризиків 

Обов’язкова 

регулярна оцінка 

ризиків 

Реагування на 

інциденти 

Вказано загальні кроки, 

процедури часто не 

деталізовані 

Чітко описані 

етапи 

реагування, 

інформування та 

розслідування 

Докладні внутрішні 

процедури реагування 
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РОЗПОДІЛ ТИПІВ ОСНОВНИХ ЗАГРОЗ У МЕДИЧНИХ ЗАКЛАДАХ УКРАЇНИ 
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ІНФОГРАФІКА КЛЮЧОВІ ЦІЛІ АУДИТУ 
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ВЗАЄМОЗВ’ЯЗОК МІЖ ТЕХНІЧНИМ, АДМІНІСТРАТИВНИМ ТА 

ЮРИДИЧНИМ АУДИТОМ У ЗАБЕЗПЕЧЕННІ КІБЕРБЕЗПЕКИ МЕДИЧНОГО 

ЗАКЛАДУ 
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ЕКРАН ЛОГІВ SIEM  СИСТЕМИ IBM QRADAR 
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ЕКРАН ЛОГІВ ПЛАТФОРМИ SPLUNK 
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ЗАГАЛЬНА СХЕМА ІНФОРМАЦІЙНОЇ СИСТЕМИ АУДИТУ КІБЕРБЕЗПЕКИ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



95 

 

ДЕТАЛІЗОВАНА СТРУКТУРНА СХЕМА ІНФОРМАЦІЙНОЇ СИСТЕМИ 

АУДИТУ КІБЕРБЕЗПЕКИ 

 


