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akayHTiB. JIyig 30epiranHsi JaHUX BUKOPUCTAHO KOMOTHOBaHMH MiAXiJ — TEKCTOBI (haitnu Ta
6a3a manux SQLite. IIpoBeneHo TecTyBaHHS CTaO1IBLHOCTI, MPOIYKTUBHOCTI Ta O€3MEKH
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OOTPYHTOBAHO MepeBaru po3pooJIeHOT CUCTEMH B YMOBAX pPealbHOr0 HaBaHTAXEHHSI.

KirouoBi cioBa: ABromaruzaiisi, MacoBa peectpalis akayHTiB, baratonoto4yHicTs,
®apwmiar mointiB, Grass-mmardgopma, I[linkmrouenus kpuntoramaniysi, CAPTCHA-06xix,
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ANNOTATION

The bachelor’s thesis consists of 86 pages in A4 format, including 3 appendices,
which contain 22 pictures, 1 table, and the reference list includes 20 entries.

The thesis covers the process of developing an information system for automated
registration and account management on the Grass platform. It presents the software
architecture, implements key modules for mass account registration, cryptocurrency wallet
[10] connection, email address verification, and automatic points farming. The system
supports multithreaded processing, allowing efficient scaling of the number of accounts. A
combined approach is used for data storage — text files and an SQLite database. Stability,
performance, and security testing of the software product have been conducted. A
comparison with existing analogs is provided, and the advantages of the developed system
in real-world load conditions are justified.

Keywords: Automation, Mass account registration, Multithreading, Points farming,
Grass platform, Cryptocurrency wallet connection, CAPTCHA bypass, WebSocket, REST
APL
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BCTYII

AKTyanbpHICTh PO3pOOKH 1HPOPMAIIHHUX CHUCTEM, IO aBTOMATH3YIOTh B3a€EMOIIIO 3
BeOIIaTopMamMu, CTPIMKO 3pOCTae B yMOBax ITU(POBOI €KOHOMIKH, 30KpemMa Ha T
pO3BUTKY OnokuyeiH-TexHoyori, Web3-iH(ppacTpykTyp Ta HOBUX HIAXOMIB 0
JeneHTpami3aiii 1HTepHeTy. Y HOBIi peanbHOCTI IUGPOBUX B3aEMOMAIN BCe OUIBIILY
MOMYJISIPHICTh 3/100yBalOTh TUIATGOPMHU, AKI TO3BOJSIOTH KOPUCTyBadyaM MOHETHU3YBATH
BJIACHI pecypcu — sk (Pi3uyHi (IHTepHET-3’€qHaHHs), Tak 1 1H(OpMaliiiHi (aKTUBHICTS,
y4acTh y Inporpamax). SIckpaBum npukiagoM Takoi miargopmu € Grass, sika CTBOPEHaA SIK
JELEHTpaIi30BaHa EKOCHCTeMa It 300py MyONMIYHUX BeO-IaHMX 13 TONAJBIIUM
BUKOPHUCTAHHAM 1X y c(depl IMTYy4YHOTO IHTEIEKTY, Ta SIKa BHHArOPOKy€ KOPHUCTYBadiB
TOKEHaMHU 3a y4acTb y mpoleci 300py.

3 ypaxyBaHHSIM BHCOKOI moOmysipHOCTI Tuiatdopmu (Grass Ta BEIMKOTO MOMUTY Ha
y4acThb B 11 €KOCHCTEMI, BUHUKA€E 00'€KTUBHA MOTpeda y MacoBiii aBTOMAaTH3allii MPOIIECIB,
NOB’SI3aHUX 13 PEECTpALl€l0 aKayHTIB, MiAKI0YeHHSIM Web3-ramaHiiB, BepuQiKallieo
MOIITOBUX aJpec, a TaKoXK 3allyCKOM MeXaHi3MmiB ¢apmiHry moiHTiB. [lpu 1pomy
0co0MMBOi Barn HaOyBae MacImITabOBAaHICTh — 3MaTHICTb OOPOOIATH COTHI ab0 HaBITh
TUCSIYl AKAYHTIB OJJHOYACHO 3 MIHIMAJILHUM 3aJTy4YCHHSIM JIFOUHHU.

BpaxoByroun oOMmexeHHs, IO 3ampoBakye cama riargopma Grass (HampuKIa,
KOHTPOJIb ceciif, mepeBipku [P, Bepudikarist uepes email abo wallet), crae oueBuIHUM, 110
edexkTuBHAa yd4acTh Oe3 aBTOMaTH3allii Maike HEMOXJIMBA. 3 IHIIOrO OOKY, HaaMipHa
aBToMarm3allis 0e3 ypaxyBaHHS IUX OOMEXKEHb MPU3BOAUTHL 10 OJIOKYBaHHS aKayHTIB,
BTpATy MOIHTIB a00 BUKJIIOUEHHA 3 aipapony. ToMy Ha mepuui 1mjiaH BUXOIUTh 3aBJaHHs
CTBOPCHHSI IHTENEKTyaJlbHOI CHUCTEMH, sSKa Oyae He JuIle aBToMaru3yBaTd il
KOPUCTYyBa4a, a ¥ ajanTyBaTUCA JO YMOB caMoi IJaTGopMH, JOTPUMYIOUUCH ii MOJITUK
O€3MeKH.

MeTow mi€i po6oTH € miABUIIEHHS €(PEKTUBHOCTI aBTOMATH30BaHOI B3aeMOJIl 3
miardopmoro Grass HUISIXOM pO3pOOKH BIAMOBIAHOIO MPOTPaAMHOTO KOMILIEKCY.

BoHa moBrHHA MIATPUMYBATH:

- MacOBY PEECTPAIIiIO aKayHTIB 13 BUKOPUCTAHHSIM aHTHKaIT4a-CepBICiB;



- IMITOPT Ta KEPYBAHHS MPOKCI;
- niaTBepkeHHs email uepe3 IMAP-npoTokoit;
- miakaoueHds Web3-ramaHiis;

- 3amyck mnporecy dapminry yepe3 WebSocket-3’eqHanHs;

30epeKEHHS CTAaTUCTUKH Ta JIOTYBaHHS BCIX JIIi.

JlJist mocsATHEHHST MeTH OyJK TIOCTaBJICHI Ta peali30BaHi TaKi 3aBIaHHSI:

- JOCIIIJIKEHO MPEAMETHY Tally3b, 30KkpeMa miargopmy Grass, ii apXiTeKTypy,
TOKEHOMIKY Ta BUMOTH JI0 aKayHTIB;

- 3MIACHEHO aHalli3 ICHYIOUHX pillieHb y cepi aBromaruzaiii Web3-peectpartiit
Ta (hapMIHTy;

- CIIPOEKTOBAHO BJIACHY apXITEKTYpy CHUCTEMH 3 MOJLJIOM Ha MOTYJI peecTpartii
(na Python) Ta maiiniary (Ha Node.js);

- peamizoBaHO JIOTIKy MacmTaboBaHoro 3amycky npo 65 000 akayHTIB
OJTHOYACHO;

- IPOBEJICHO TECTYBAHHS CHCTEMH B PEAJIbHOMY CEpPEJOBHIIl Ta OLIHEHO il
POAYKTHBHICTb.

006’exTOM J0CJiIKEHHsI BUCTYIIA€ MPOIIEC MACOBOi aBTOMAaTHM30BaHOI B3a€MOJIIT 3
iargopmoro Grass.

IIpeamert mocJriIzKeHHsI — TEXHOJIOTI pO3pOOKK MacIITa0OBAaHUX 0ArarormoOTOKOBHUX
cucTeM Jjis poboTH 3 erieHTpanizoBanumMu Web3-cepBicamu.

IIpakTH4He 3HAYeHHS 1€l poOOTH MOJATAE B TOMY, IO CTBOPEHA CHCTEMa MOXKE
OyTH BHKOpHCTaHA HE JHIINE SK 3acid ocoOuctoro ¢apmiHry, a ¥ sSK 1HCTPYMEHT IS
KOMaHJIHOTO 3apoOiTKy, MpPOBEIECHHS MAapKeTUHIOBUX KaMmaHid, noOynoBu «depm
aKayHTiB» a00 HaBiTh CTBOpPEHHS SaaS-cepBicy Ui OopeHAM akayHTIB. BoHa € rHydkoro,
MacmTabOBaHOIO, aJalTOBAaHOIO JO HOBUX BHUMOI 1 MOOyIOBaHA Ha BIAKPUTHX
TEXHOJOTISAX, IO Ja€ 3MOry MBUAKO Moau(IKyBath il M1 HOBI miatpopMu ado

OHOBJIEHHA camoi (Grass.



1 OCOBJINBOCTI OB’EKTA JOCIIIKEHHA

1.1 ILnardgopma Grass Ta npuHUMI I pO0OTH

[Inarpopma Grass siBasie coOOK0 1HHOBALIMHY ACLEHTPANI30BaHY CHCTEMY, sKa
HaJa€ KOPHCTyBa4aM MOKJIMBICTh MOHETH3YBAaTH HEBUKOPHUCTAHY IMPOITYCKHY 3aTHICTH
BJIACHOTO IHTEPHET-3’€QHAHHA. 3aMiCTh TOro IM00 O€30IIaTHO JUTMTHCS CBOIMH
pecypcaMu 3 BEJIMKUMH KOMITaHISIMH, YYaCHUKH EKOCHCTEMH MOXYTh OTPUMYBAaTH
BUHaropoay y Burisizi TokeHiB GRASS 3a yuacts y dhyHKITIOHYBaHHI MEpExi.

KinrodoBuit mnpuHmmn miatgopMu  Mojsrae  y ToOyI0OBI  JICHIEHTPaII30BaHO1
iHbpacTpykTypu s 300py Ta 0OpoOku myOmiyHUX BeO-IaHuX, SKI 3T0J0M
BUKOPHUCTOBYIOTHCSl JIJII HABYaHHS MOJEJIEM INTYYHOTO 1HTENEKTy. BcTaHOBUBIIU
KJITII€EHTChKUH momaTok Grass, KOpUCTyBad HAIa€ MEPEXi I03B1T BAKOPUCTOBYBATH YaCTUHY
CBOTO IHTEpPHET-KaHATy JJII OTPUMAaHHA JaHUX, MPU I[bOMY 30€piratodul MIOBHUI KOHTPOIh
HaJ[ IEPCOHATLHOIO 1H(POPMAITIEIO Ta TOTPUMAHHIM KOH(IISHIIHOCTI.

Apxitektypa miatdopmu 06azyeTbcsi Ha OnokuelHi Solana, mo 3abe3nedye BUCOKY
IIIBUJIKOJTIFO, HU3BK1 KOMICIi Ta e()eKTHBHY MacmiTaboBaHICTh. [[01aTKOBO, BIPOBAKCHHS
texHonorii  Zero-Knowledge proofs (ZK) ngo3Bosisie  3aiiicHIOBaTH  MEPEBIPKY
JOCTOBIPHOCTI JaHUX 0e3 HEeoOX1AHOCTI PO3KpUBATH OCOOMCTI BIAOMOCTI KOPHCTYBadiB,
110 CYTTEBO I1JIBUIIYE PIBEHb OC3IEKH.

Takum ymHOM, (Grass (opMye HOBY MoJedb LU(PPOBOI B3aEMOIIi, Y MeEXKax SKOI
KOPUCTYBa4dl OTPUMYIOTh MOXKJIMBICTh TACHUBHOTO 3apoO0ITKY, OIHOYACHO CIIPHUSIOYU
PO3BUTKY TEXHOJIOTIM IITy4HOTO I1HTENEKTY W 30epiralodv KOHTPOJb HaJl BIACHUMU
1U(POBUMHU PECYPCAMHU.

[Inarpopma Grass sBiasie coOOI0 I1HHOBAILIMHY JEIEHTPATI30BaHy CHUCTEMY, SKa
HAJa€ KOPHCTyBa4aM MOKJIMBICTH MOHETH3YBAaTH HEBUKOPHUCTAHY IPOITYCKHY 3/1aTHICTH

BJACHOTO IHTEPHET-3’€IHAHHA. 3aMiCTh TOro MO0 O€30IIaTHO JUIMTUCSA CBOIMH
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pecypcaMu 3 BEJIMKUMM KOMIIaHISIMH, YYaCHUKH EKOCHUCTEMHU MOXKYThb OTPUMYBATH

BUHaropoay y Bursiai TokeHiB GRASS 3a yuacts y GyHKIIOHYBaHHI MEPEXi.

KmtouoBuit mpuniun miatdhopMu ToJSATaE  y MOOYIOBI  JIEIIEHTPAi30BaHO1
iHppacTpykrypu st 300py Ta 0OpoOKM myOmiyHMX BeO-TaHUX, SIKI  3TOJ0M
BUKOPHCTOBYIOTBCSl TSI HABYaHHS MOJCNICH INTYYHOTO IHTENEKTy. BcTaHOBUBIIN
KIIIEHTChKUI monaTok Grass, KOpUCTyBad Ha/lae€ MEPEXi 103BLT BAKOPUCTOBYBATH YaCTUHY
CBOTO IHTEpHET-KaHaTy JJII OTPUMaHHS JaHWX, MPU I[bOMY 30€pirarodu IOBHUH KOHTPOJIb
HaJ1 IePCOHAIBHOIO 1H(OPMALIi€I0 Ta JOTPUMAHHAM KOH(]1IEHIIHHOCTI.

Apxitektypa miatdhopmu 6a3zyeTbcsi Ha OnokueiHi Solana, mo 3abe3nedye BUCOKY
IIBUJIKOJIIF0, HU3BKI KOMICIi Ta €()EeKTUBHY MaciiTab0BaHICTh. [[0/1aTKOBO, BIPOBAI>KEHHS
texHonorii  Zero-Knowledge proofs (ZK) no3Bomse  3miiicCHIOBaTH  TEPEBIPKY
JIOCTOBIPHOCTI JaHUX 03 HE0OX1JHOCTI PO3KPHUBATH OCOOMCTI BIOMOCTI KOPHUCTYBayiB,
II0 CYTTEBO MIBUIILYE PIBEHb OC3MEKH.

Takum ymHOM, Grass ¢GopMye HOBY Mojzeiab HU(PPOBOI B3aEMOIIi, Y MEXKax SKOT
KOPUCTYBa4l OTPUMYIOTh MOXJIMBICTh TACHBHOTO 3apO0ITKY, OJHOYACHO CIPHUSIOUU
PO3BUTKY TEXHOJIOTIH INTyYHOTO I1HTENEKTY W 30epiralodv KOHTPOJb HaJl BIACHUMU
U(POBUMHU PECYPCAMHU.

[Inardpopma Grass (yHKIIIOHYE SIK JELIEHTpasli30BaHa 1HPPACTPYKTypa, OCHOBHE
3aBIaHHs SKOi 3a0e3mneueHHs edeKTUBHOTO 300py Ta OOpOOKH MyOmiyHMX BeO-TaHUX 3
METOI0 MiATPMMKH pPO3BHTKy IuTyuHoro inrtesnekry (ILLI). i xmrouosa imes momsrae y
3allyuyeHHl KOPUCTYBadiB /10 HaJlaHHS HEBUKOPUCTAHOI YAaCTHUHH 1HTEpHET-TpadiKy, 3a 110
BOHM OTPUMYIOTh BUHaropony y Bunisiai TokeHiB GRASS. Takuit minxig mo3Bosie
CTBOPUTH MaclITaOOBaHYy CUCTEMY, 3[aTHY T'€HEpYyBaTH SIKICHI Jara-ceTd, HeOoOX1JH1 s
HaBUYaHHS cy4yacHUX mozueien 1.

[Inardopma moOynoBaHa Ha OCHOBI OnokueliHy Solana, BukopuctoByroun Layer
2-pilieHHs JUIsl TOCSTHEHHS! BUCOKOT MPOAYKTUBHOCTI, MAacIITA0OBAHOCTI Ta MIHIMAJIbHUX
3aTPUMOK MpH 00poOIll TpaH3akIlii. ApxiTekrypa (Grass CKJIaIaeThCs 3 KITBKOX KIIFOUOBHUX
KOMIIOHEHTIB:

- Grass Nodes [5]- me mpucTpoOi KIHIIEBUX KOPUCTYBAYiB, SIKi HAJIal0Th YaCTUHY

CBO€T MPOITYCKHOT 3/IaTHOCTI I BUKOHAHHS (DYHKITIH JEIeHTpali30BaHUX BEO-CKpETepiB.
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Bonu 30upatorhs myOmiyH1 JaHl 3 BIAKPUTHX JDKEPEI, BUCTYMAOYM OCHOBHOIO TOUYKOIO

300py 1HpopMaIrii.

- Poytepu — enemeHTH, 10 BiAMOBIZAIOTH 3a MapHIpyTH3allil0 Tpadiky Mix
By3JlaMH Ta BajlifiaTopaMu. IXHe 3aBnaHHs — 3a0€3M1€YUTH KOHTPOILOBAHHIA, Ge3IeuHuii Ta
[ITICHUM O0IT JaHUX Y MEKaX MEPExKI.

- Banimatopu — By3nu, 10 3A1MCHIOIOTH MEPEBIPKY JITOCTOBIPHOCTI 310paHuX
naHux. s 11boro BUKOPUCTOBYIOTHCSL KpUNTOrpadiuni MmexaHizmu, 3okpema zk-SNARKSs,
K1 I03BOJIAIOTH MMIATBEPKYBAaTH aBTEHTUYHICTD 1H(OpMaIlii 6e3 pO3KpUTTS 11 BMICTY.

- ZK Processor — cmeriaaizoBaHuii MOAyJb, 10 00poOise kpunrTorpadivHi
JI0Ka3u, CTBOPEHI Bajifaropamu, 1 (ikcye iX y OnokyeiiHi. 3aBIsSKu LbOMY (POPMYETHCS
HE3MIHHHH 3aIiC MPO MOXOHKEHHS Ta IUIICHICTh KOKHOTO ITaKeTa JaHUX.

- Grass Data Ledger — neueHTpamizoBaHH peecTp, y SKOMY 30epiraroThcs
CTPYKTYpOBaHI MacWMBH JAHUX pPa30oM 13 CYNPOBIJHUMHU JIOKa3aMu JOCTOBIpHOCTI. Lle
3a0e3mneuye TPO30PICTh, a TaKOK MOXIMBICTH TIEPEBIPKM JKEpesia 1 IUIICHOCTI
1H(popmalii.

- Edge Embedding Models — Momysi, 1m0 BHKOHYIOTH TOMEPEAHIO 0OpOOKY
310paHuXx gaHuX. BoHU MepeTBOPIOIOTh HECTPYKTYPOBaHY 1H(MOPMAIIIIO Y CTPYKTYPOBaHUM
dbopMat, pUAATHUA IS TOMAJBIIIOT0 BUKOPUCTAHHS Y HaBYaHHI MOJENEH MITy4YHOTO
IHTETICKTY.

3aBAsSKM Takii apxiTekrypi Ha pucyHky 1.1 Grass 3abe3rnedye moeHaHHS BHCOKOI
e(eKTUBHOCTI 300py MaHWX, AOTPUMAHHS MPHUHIUIIB JeleHTpami3amii Ta 30epeKeHHs
KOH(1JICHIIIHOCTI KOPUCTYBAYiB, 110 POOUTS ii MEPCIIEKTUBHOO MIaT(OPMOI0 B KOHTEKCTI

po3utky Web3 Ta IlII-cepgicis.
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Pucynok 1.1 — CyBepenHa apXiTeKkTypa 3BeICHHS JaHUX

Toxenomika tutarpopmu (Grass € OIHMM 13 KIFOUOBHX KOMIIOHEHTIB  ii
JEUEHTPpaIi30BaHO1 1HQPACTpyKkTypu. BoHa BHKOHY€ KiJlbKa KPUTHYHO BaXKJIMBUX
(yHKILIH: CTUMYIIIOBaHHSI aKTUBHOI y4acTi KOPUCTYBaviB, 3a0€3M1€UEHHS PO3BUTKY MEPEXKi
Ta MIATPUMKA ii TOBFOCTPOKOBOI CTIMKOCTI i MacIITaboBaHOCTI.

3aranbHa emicig TokeHiB GRASS Bctanosnena Ha piBai 1 000 000 000 oguHUIIb.
Posmogin TOKEeHIB CTPYKTYpOBaHO TaKMM YHMHOM, MO0 3a0e3mednTH OajaHc MK
1HTEpecaMu 1HBECTOPIB, PO3POOHUKIB, KOPUCTYBaviB Ta YYACHUKIB €KOCUCTEMHU:

- [aBectopu — 252 000 000 ToxeniB (25,2%) mnpu3HaueHO OIS paHHIX
1HBECTOPIB. 3 METOI0 YHUKHEHHS CHEKYJISTUBHOIO THCKY HA PUHKY Il aKTUBU M1ISTAI0Th
plYHOMY Tiepiofy OJOKYBaHHS 3 MOAAJIBIIMM MOCTYNOBUM pO30JIOKYBaHHSAM MPOTATOM 1€
OMHOTO poKy. Takwmii miaxiyg copusie CcTabUTbHOCTI Ta 3MEHINYyE WMOBIPHICTH

KOPOTKOCTPOKOBUX KOJIHMBAHb HiH.
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- VYyacauku Ta po3poonuku — 220 000 000 TokeHiB (22%) BUALICHO KIFOYOBUM

y4acHUKaM MeEpEeXi, BKIIOYHO 3 KOMaHIOK pO3poOHUKIB. biokyBaHHs mependaueHO Ha
HepuInii pik, Micis 40ro po30J0KyBaHHS BiJIOYBA€THCS MOCTYNOBO MPOTATOM HACTYIHUX
TpbOX pOKIB. lle CTBOpPIOE AOBrOCTPOKOBY MOTHBALIO I HIATPUMKUA 1 PO3BUTKY
maropmu.

- ®donx exocucteMu Ta po3BuTOoK — 228 000 000 TokeniB (22,8%)
3ape3epBOBAHO JUIsl CTpaTeriuHux noTrped ruargopmu: (¢iHAHCYBaHHS JTOCHIIKEHb,
TEXHIYHUX OHOBJIEHb, MapTHEPChKUX mporpam Ta DAO-kepoBanux iHimiatus. L1 pecypcu
BIJIIFPAIOTh BAXKIIUBY POJib Y MIATPUMAaHHI AMHAMIKU 3pOCTaHHs ekocucteMmu Grass.

- MaiibytHi ctumymu — 170 000 000 TokeniB (17%) mnependadeHo st
PETPOaKTUBHUX BUHArOpoA. BOHN BUKOPUCTOBYIOTHCS JIsl 320XOUEHHS paHHIX YYaCHHKIB 1
TBOPLIIB KOPUCHOIO KOHTEHTY 200 IHCTPYMEHTIB, 1110 3pOOMIIN 3HAUHUI BHECOK Y PO3BUTOK
MEpexi.

- [Mepmmit aipaporn — 100 000 000 TokeniB (10%) Oyrno po3moaiIeHO B paMKax
MaclITabHOI KaMIlaHii 3 MEeTOl (POPMYBAHHS IIMPOKOI KOPUCTYBalbKoi 0a3u. Lleit kpok
CTaB MOYATKOM peastizallii KoHIen il «[HTepHeTy, 1110 HaleKUTh KOPUCTYBaYaM».

- Bunaroponu ansa mapuipytusaropiB — 30 000 000 tokeniB (3%) BUIIICHO IS
CTUMYIIIOBAaHHSI YYaCHUKIB, SKi BUKOHYIOTh pOJIb MapUIpyTH3aTOpPiB, CIPHUSIOUYH
onTUMI3AIl mepeaadi TaHuX 1 3HHKEHHIO 3aTPUMOK Y MEPEXKI.

Takum unmHOM, TokeHOoMika (Grass Ha puCyHKY 1.2 moOymoBaHa 3 ypaxXyBaHHSIM
OPUHLHUIIB CTAJIOTO PO3BHUTKY, MPO30POCTI W 1HKIIO3MBHOCTI, CTBOPIOIOYH YMOBH IS

TrapMOHIAHOTO 3pOCTaHHSI EKOCUCTEMH SIK 3 TEXHIYHOT, TaK 1 3 COLIIAIbHOI TOYKH 30PY.
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Pucynok 1.2 — ToproBa aiarpama TokeHiB GRASS

Y wmexax apyroro ce3oHy (yHkmionyBaHHsa matdgopmu (Grass mnependaueHo
BunuUieHHs 5,5% Big 3aranbHOi emicii TokeHiB GRASS Ha BuUHaAropoau ajis akTUBHUX
YY4aCHHUKIB eKocucteMu. lle pimeHHs copsiMOoBaHEe Ha MIATPUMKY 3alydeHHS HOBHX
KOPUCTYBaYiB, a TAaKOXX CTUMYJIOBAHHS THX, XTO BXE 3IIHCHIOE BHECOK y CTaOUIbHY
poOOTYy Mepexi.

OyHKII0HANBHE Npu3HaueHHs TokeHIB GRASS

Toxkenu GRASS Bizirpatote 0araTtoacnekTHy pojib y MeEXax ACeHTPasi30BaHOI
iHppacTpykTypu mwiathopmu. OCHOBHI HaMIPSIMU iX BUKOPUCTAHHS BKITIOYAIOTh:

- CTeUKIHT — KOPUCTYBa4yl MalOTh MOXKJIMBICTb OJIOKYBaTH BJIaCHI TOKEHU 3a1sI
HITPUMKHU OTEpaliifHOT cTaObLIBHOCTI Mepexi. YUYacCHUKH, 10 3A1HCHIOIOTH CTEUKIHI,

OTPUMYIOTH JOJJATKOBI BUHATOPO/IH, 1[0 CTUMYJIIOE TOBITOCTPOKOBY Y4YacCTh Y MPOEKTI.

VYyacTh B ympaBiliHHI — BIAaCHUKU TOKEHIB O€pyThb y4acTb y T'OJIOCYBaHHSX,
SK1 BIUTMBAIOTH HA KJIIOYOBI ACMEKTH PO3BUTKY IIAaTGopMu. TakuM YHHOM peai3y€eThCs
NPUHIIAIT JICIICHTPATI30BaHOIO YIIPaBiHHS (governance), 3a SKUM CIIUIBHOTA Mae

peanbHul BIUIUB HA MallOyTHE (rass.
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- BI/IHaFOPOI[I/I JUJIA CIIUIBHOTH — TOKEHU TaKOX BHCTYIIaIOTh iHCTp}IMeHTOM

CTUMYJIFOBaHHSI YYaCHUKIB, sIKI PO3rOpPTalOTh BY3JIM, 3a0€3MEUyI0Th CTAOUIBHY Mepeaady
JAHUX 1 3aTalioM MATPUMYIOTh IHPPACTPYKTYPY MIaTHOPMHU.

VY miacymky, TokeHomika GRASS y apyromy cesoHi 30epirae CBOIW CTpaTeriyHy
CIIPSIMOBAaHICT, Ha (OpPMYBaHHSI JKUTTE3[ATHOI, CTIMKOI Ta JCUEHTPai30BaHOT
€KOCUCTEMHU, JIe KOKeH aKTUBHUM yYaCHUK MOXKE OTPUMYBATH BHHATOPOJAU BIAMOBITHO 10
CBOTO BKJIZy Y QYHKIIOHYBaHHS MEPEXI.

[Tnarpopma Grass BiIKpUBaE TMepen KOPUCTYBauaMH YHIKAJIbHY MOXIIUBICTh
OTPUMYBaTH BUHATrOPOAM 3a HaJaHHS HEBUKOPUCTAHOI MPOMYCKHOI 3AaTHOCTI [HTEpHETY.
Takuit miaxig He Jjume copuse (OPMYBaHHIO —JE€LUEHTpali3oBaHOI LU(PPOBOT
iHbpacTpykTypH, ajne W 3a0esnedyye HU3KY NPAKTUYHUX TepeBar i YYacHUKIB
€KOCUCTEMHU.

1. ITacuBHu# n0X11

VYyacauku mnargopmu orpumytotb Grass Points, ski 3romoM MOXyTh OyTu
koHBepToBaHi y TokeHM $GRASS. Ile no3Boisse MoHEeTH3yBaTH BJacHI pecypcu 0e3
HEOOX1THOCTI aKTHBHOI yd4acTi, mo (akTuuHO (HopMmye cTabUTbHE JHKEPEIO MAaCHBHOTO
JOXOJLY.

2. CrpaBeniMBa CHCTEMA BUHATOPOL

Monenb BUHaropoj 6a3yeTbcs Ha KUIBKOX MapameTpax: 00cs31 HaJlaHOT MPOITyCKHOT
3]1aTHOCTI, TeorpadiuHOMY pO3TallyBaHHI Ta TPUBAIOCTI yuacTi. Takuit miaxisg 3ade3nedye
NPONOPIIHHUI 1 CIpaBEeATMBUN PO3MO/LT BUHATOPO, CTUMYIIOIOUN IIMPOKY Ta CTaOLIbHY
y4acTh y MEPEXKi.

3. [Ipo3zopicTsk 1 Oe3neka

Grass BUKOPUCTOBYE OJOKUYEHH-TEXHONOTIT JJsi  3a0e3ledeHHs MPO30pOCTi
¢dbiHaHCOBUX ormepallii Ta 30epekeHHs1 KoH(D1ISHIIIHHOCTI KopucTyBadiB. OcoOUCTI AaH1 He
30epiratoTbCsl Ta HE IMEpPEeAaroThCsi TPETIM CTOPOHAM, LIO0 TapaHTye€ BHCOKHI pPIBEHb

O€e3IIeKH.
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4. MOXTUBICTD BIUIUBATH HA PO3BUTOK €KOCUCTEMH

Bnacauku TokeHiB $GRASS oTpumyroTh TpaBo TrojoCy Yy MHUTAHHSX, IO
CTOCYIOTBCSI po3BUTKY Iardgopmu. lle 3abesmeuye aereHTpani3oBaHe YMHpPaBIiHHS Ta
3aJIy4eHHs CHUIBHOTHU J0 MPUUHATTS CTPATErYHO BAXKIMBUX PIILICHb.

5. IIpocToTa Ta JOCTyNHICTh

[arepdeiic mmardopmu po3poOIEHO TaKUM YHUHOM, 100 HaBITh KOPUCTyBadl 0e3
TEXHIYHOTO JIOCBIAY MOIJIM JIETKO IMiKITIOYUTHUCS 0 Mepexi [2] Ta po3nmoyaTy OTpUMaHHS
BUHAropos. Sk moka3aHo Ha pUCYHKY 1.3, micist yCmilrHOTO 3'€IHaHHA By3Jia KOPUCTYBad
Ma€e 3MOT'y MOHITOPUTH CBOI1 JIOXOIM Ta MIAKIIOUEHHs, 10 3a0e3leuye Mpo30picTh i1
JOCTYMIHICTb JIJIsl ITUPOKOTO KOJIA YYACHUKIB.

6. CipusiHHSI pO3BUTKY IITYYHOTO 1HTEIIEKTY

[lepenatoun yacTUHY CBOTO IHTEpHET-Tpadiky [4], kopucTyBaul OepyTh y4acTh Y
300pi nmaHux ana HaBuyaHHa wmogened 1. Ile cTBoproe nomaHy WIHHICTH 1 CHpHSIE

TEXHOJIOTIYHOMY TIPOTPECyY B raty3i IHHOBAIIIH.

* r_ ™
¥ g 0
N
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Pucynok 1.3 — [Ipukian ycmimHoro 3'eJHaHHS By3ja Y JOJaTKy
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1.2 Crpykrypa akaynra Ha miargopmi Grass

AKayHT KOpUCTyBaua B ekocucTtemi (Grass € OCHOBHOIO OJJMHUIICIO Y4acTi B MEPExi
[7] Ta xiroueM 10 B3a€EMOIT 3 JICLIEHTPaII30BaHOK 1HGpacTpyKTyporo miatdopmu. Bin
OPAaBUJIBHOTO HAIAIITYBaHHS aKayHTa 3aJIeKUTh €(EKTHBHICTh (apMIHTY, Yy4acTb Y
CE30HHUX AKTUBHOCTSX, a TAKOK MOXJIMBICTh OTPUMAHHS BUHATOPOJl Y BUIVISII TOKCHIB
$GRASS.

- EnexkrpoHHa momra — BHKOPHCTOBYETHCS SIK 0a30BHil 3aci0 ansi peecTparii
akayHTa. Ha 110 agpecy HaaXoaaTh MiATBEPKEHHS, IHCTPYKIIIT 11010 akTUBAaIii mpodio,
a TakoXX CIOBIIIEHHS NpO HapaxyBaHHS BHHaropoid. Email Takoxx Moxe ciyryBaTu
KaHaJIOM 3B’SI3KYy B pa3i BITHOBIICHHS JIOCTYITY a00 TEXHIYHHUX MUTAHb.

- [Tapons — 3amaeTbcsi KOPUCTYBadeM Mij 4yac peectpaiii ado aBTOMaTHYHO
TeHEPYETHCS Y BUIMAIKY MAacOBOTO CTBOPEHHS aKayHTIB 3a JOMOMOTOI0 aBTOMAaTH30BaHUX
ckpunTiB. BiH 3a0e3nedye 3axuct 007I1KOBOTO 3aMKCy BiJl HECAHKI[IOHOBAHOTO JOCTYITY.

- Hiknueiim (username) — myOsiyHe 1M’ KOPUCTyBaua B CHCTEMI, SIKE MOXKE
BioOpaxkaTucst y namoopi, TapTHEPChKiK mporpami abo 1HIUX MyOJiYHIX KOMIIOHEHTaX
margopmu. Xoya HE € KPUTUYHO BOKIIMBHUM 3 TEXHIYHOI TOYKU 30Dy, HIKHEHM Bijirpae
pOJIb y TIepCOHaI3aIli JOCB1Iy KOPUCTyBaya.

- Pedepanbuuii ko — yHIKaIbHUN 11EHTU(IKATOP, SIKUA HATAETHCS KOXKHOMY
aKayHTYy JUJIsl 3aJTy9eHHsI HOBUX KOPUCTYBadiB. Y Mexax mapTHepchkoi mporpamu Grass 3a
KO)KHOTO YCHIIIHOTO pedepana HApaXOBYIOTHCSA JOAATKOBI MOIHTH, LIO0 CTHUMYIIOE
OpraHivyHe 3POCTaHHS MEPEXKi.

- [Ipup’s3anuii ramanens (Web3 wallet) — onuH 13 IEHTpadbHUX €JIEMEHTIB
akayHTa, SKAW 3a0e3medye MOXIHMBICT oTpuMaHHS TOkeHIB $GRASS. Ilmardopma
NIATPUMYE 1HTETpaIlil0 3 TaKUMHM TamaHIsIMH, sk Rabby, MetaMask Tta iHmAMH
cymicaumu Web3-pimennsmu. [IpuB’sizka ramanis € 000B’13KOBOIO YMOBOIO JIJIsl y4acTi B
TUCTpUOYIIT TOKEHIB Ta YIIPaBIiHHI pECypcaMu B MEKax €KOCHCTEMH.

Grass He BukopucroBye KYC-mpouenypu ais 3BMYAlHUX KOPHCTYBadiB, OAHAK
Oe3neka akayHTIB 3a0€3MeUy€eThCs 32 PaXyHOK:

1. [TinTBepKeHHs eekTpoHHOI nomTu (email verification).



15

2. 3B’s13Ky akayHTa 3 YHiIKaibHUM ramaniiem (wallet binding).
3. JlonarkoBUX OOMEXEHb Jii MOBTOPHOTO CTBOPEHHSI AaKayHTIB 3 OJHOTO
npuctporo/IP.

Takox cucrema ¢ikcye IP-aapecu, User-Agent, fingerprint Opay3epa Ta iHIIi
TEXHIYHI XapaKTEPUCTHUKU 3 METOK 3aXHUCTy BiJ OOTIB Ta MacoOBOIO 3JIOBXHBaHHS. Sk
noka3zaHo Ha pucyHKy 1.4, uiardpopma Grass peanizye MexaHi3M 0OMEKEHHS JOCTYITy st
YHUKHEHHSI CUTYyaIlili, KOJMH OAWH KOPHCTYyBad HAMaraeTbCs CTBOPUTH BEIUKY KUIBKICTh
aKkayHTIB 3 OJHOTO MPHUCTPor0 uu Mepexi. Cucrema BUSBISE Ta OIOKye Mig03pLTy

aKTUBHICTD, 1110 3a0€31evy€ YeCHY y4acTh y (papMiHTy MOIHTIB.

n grass ‘

Multiple Devices

Users Accounts  Devices Networks

- 1 User
- 1 Account

Q —_— = - Many Devices
L - Many Networks
Tl
— 8 —
‘&' B IP BANNED
b = 1 User
- Many Accounts
& R D\ - Many Devices
e
(=T e
ﬁg
Coh REDUCED POINTS

- Many Users
- Seperate Accounts
. E & E/' - Many Devices
= 1 Networks |

PucyHnok 1.4 — OdiniitHi 703BOIM M1AKIIOYEHb

[licnst cTBOpeHHST Ta aKTHBAIlli aKayHTa KOPUCTYBad OTPUMYE JOCTYyH [0
NEPCOHAILHOTO KAaOIHETY, IKMI MICTUTh HU3KY (DYHKIIOHATBHUX PO3/ALIIB:

- 3aranpHa CTaTUCTHKA — BigoOpaxae KuUIbKiCTh HakonmudeHux Grass Points,
MOTOYHUH MIPOTpecC y CEe30HI, a TAKOXK CTATyC aKTUBHOCTI (DapMiHTY.

- Pedepanbna cucrema — MicTUTh 1HGOpPMAIIIIO TIPO 3aIPOIICHUX KOPUCTYBAYiB,

KUTBKICTh 3apo0ieHrX OOHYCIB 1 €(pEeKTUBHICTH pedepalibHOT KaMIIaHii.
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- Wallet binding — iHbopMye Tpo cTaH MPHUB’SI3KK TaMaHIS, 3 MOXKJIUBICTIO

HWOTr0 3MIHUTH a00 BB’ SI3aTH.

- Po3nin Bunaropon (Rewards) — Hamae qoctyn 10 icTopii HapaxyBaHb, a TAKOXK
yMOB, HeoOx11HuX 111 KouBepratlii GP y tokenu GRASS y maiiGyTHbOMY.

JUiss  3a0e3neyeHHsT  MacoBOl  peecTpalii  akayHTIB 13  BHKOPUCTaHHSIM
headless-Opay3epiB  ab0 CKpHUIITIB, HEOOXiAHO TMependadyuTu psg  000B’SI3KOBUX
napameTpiB:

- email, password — 6a30Bi 00JIKOBI JaHi,

- ref code — s akTuBalii 60HYCIB 32 pedepaibHOIO TPOTrPaMolo,

- anti-captcha API key — nyst 06xony CAPTCHA,

- proxy — 3a0e3neueHHs yHIKaaIbHOCTI Cecii Ta 3aXHCT Bij OJIOKYBaHb.

i mapamerpu HOpMyIOTh TaK 3BaHUM «PAJIOK aKayHTa», SKUH MOXKe 0OpoOIsATHUCH
CKPHUIITOM Y TIOBHICTIO aBTOMAaTU30BaHOMY PEXHUMI.

Ockinbku mnatdopma (Grass aKTUBHO MPOTHJIIE aBTOMATH30BAaHUM JIisiM 3 OOKY
00T-Mepex, KOKEH aKayHT MOBMHEH BIJIMOBIIATH MEBHUM yMOBaM YHikaiabHOCTI. Cepen
KITFOYOBHX BUMOT

- yHIKaJbHa €JIEKTPOHHA IOIITa;

- oKkpeMa Opay3epHa cecis abo mpodiib;

- MIPOKCI 3 PI3HUMU T€OJIOKAIIISIMU;

- peanictuunuii User-Agent.

HenorpuMaHHs 1MX BUMOT MOXKE TPHU3BECTH 10 HYJIHLOBOTO HapaxyBaHHS TMOIHTIB

a00 OJIOKYBaHHS aKayHTIB.

1.3 MexaHni3m ¢apmiHry noiHTiB Ta poJib raMaHIliB

Grass Points (GP) € 0CHOBHOIO OAMHUIICIO BUHATOPO Yy paMKkax riargopmu Grass.

BoHu HapaxoByrOThCS KOpUCTyBauaM 3a HaJaHHS HEBUKOPHCTAHOI MPOIYCKHOI 3aTHOCTI
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yepes Opay3epHe po3IMpeHHs abo jaeckronmHui aomatok. KimbkicTe 3apobmenux GP

3QJIEKUTh  BiJ TPUBAJIOCTI AKTHUBHOIO 3'€lHAHHA, CcTaOUIbHOCTI [HTepHeTy Ta
reorpadiqyHOro po3TamryBaHHSA. BCl TMOIHTH HAaKOMUYYIOThCS B pEAbHOMY 4aci Ta
dbopMyI0Th OCHOBY JuIsi MailOyTHhOi KoHBepTalii B TokeHH GRASS, 30kpema min yac
alpJIpoIiB.

Hnst orpumanuss GRASS TokeHIB y paMkax aipAporiB HEOOXiTHO MPHB’SI3aTH
KpUIITOBAJIIOTHUHN ramaHels 10 akayHta Grass. [Imardopma miarpumMye ramaHiil, CyMicHI 3
Mepexero Solana (manpukian, Phantom a6o Solflare). [lpus’si3ka ramanIs mae 3Mory
TOYHO 1eHTU(]IKYBaTH KOPUCTyBauya Ta TapaHTyBaTh Oe3IleyHy Iiepeaadyy TOKEHIB.
BaxxnuBoro yMOBOIO € HasiBHICTh MPUB’A3aHOTO TamMaHIl HA MOMEHT 3HIMKa (snapshot),
1HaKIIIe KOPUCTYyBad HE OTPUMAE BUHATOPO/I.

Grass peai3ye OararopiBHeBy pedepalibHy Iporpamy, o J03BOJSE 3apOOJISTH

nonatkoBi GP uepes 3amyyeHHsI HOBUX KOPUCTYBAYiB:

1. [Tpsimi pedepanu — 20% Big GP, 3apobiieHrX 3ampoieHuM KOPUCTYBaUEM.
2. Henpsimi pedepanu — 10% 3 apyroro piBHs Ta 5% 3 TpeThOro piBHSI.
3. bonycu — 3a gocsaraenHs pedepamom 100 roguH akTMBHOTO 3'€THAHHS

kopuctyBad orpumye 2 500 GP, a cam pedepan — 5 000 GP.

Taka cuctemMa CTUMYIIIOE AKTUBHE 3aJTy4€HHS] HOBUX YYaCHHKIB 1 TOOYOBY MEPEXI.

Jlns makcumizarii epeKTHBHOCTI (hapMIHTY PEKOMEHTY€EThCS:

- BuKkopuctanis VPS — no3Bosisie 3a6e3meunt 6e3nepepBHy poOOTy A0JaTKY;
MYJIbTHAKAYHTUHT — 3allyCK JEKUIbKOX OONIKOBMX 3amuciB 3 pisaumu [P-ampecamu
301IBIIIY€ 3arajibHAM T0Xi;

- aBTOMaTHU3allisl — 3aCTOCYBaHHS CKPUIITIB JJIsI MOHITOPUHTY Ta yHPABIIHHS
3HAYHO CIIPOIIYE MPOLEC.

[Tonpu edeKTUBHICT, TAaKMX METOMIB, BapTO 3a3HAYUTH, IO iX BUKOPUCTAHHSA
CYNEpPEUHTh MOMITUIL TIATHOPMHU, OTKE — OPILIHHO HE MATPUMYETHCS.

Grass noegnye y co6i Omokueitn, Web3 ta IllI-TexHomorii, Hafarouu KOpUCTyBa4am
MOJKJIUBICTbh 3apOOITKY ILISIXOM HaJlaHHSI MEPEKEBUX pecypciB. Bucokuii piBeHb iHTEpeCy
70 TuIaTopMu 3yMOBITIOE TTOTPeOy B pillleHH], 31aTHOMY 3a0€3IIeYUTH MaCOBHH 3ayCK Ta

00CIIyroByBaHHS aKayHTIB.
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Grass, sk uyactuHa cermeHTy DePIN (Decentralized Physical Infrastructure

Networks), akTMBHO BHKOPHUCTOBYE€ MEXaHI3M HapaxyBaHHsS TMOIHTIB, IO 3TOJOM
KOHBEPTYIOTBCS y TOKEHH. 3 ypaxXyBaHHSM YCIIIIHOTO TEpUIOro aipApomy Ta
AHOHCOBAHOT'O JIPYTOTO CE30HY, IHTEpPEC KOPUCTYBadiB /0 MACOBOI y4acTi CyTTeBO 3pic. Lle
OPU3BOJAUTHL 10 30LIBIIEHHS KIUIBKOCTI AaKayHTIB, 110 MOTPeOyloTh e(PEeKTUBHOTO
yIpaBIIiHHS.

PydHe cTBOpeHHsI Ta OOCITYroByBaHHsS aKayHTIB € TPYAOMICTKHM, CXHUJIBHUM JI0
NOMUJIOK 1 HeedekTuBHUM y Mmaciutadi. [IpobGnemu 13 BTpaToro JoCTymy, 1yOnTrOBaHHSIM
00JTIKOBUX 3amucCiB a00 HEY3TOMKEHICTIO i 3HIKYIOTh 3arajbHUNA pesynabTar. Tomy
BUHUKAaE 00’€KTHMBHA NOTpeda B aBTOMATUM30BAaHUX PIIIEHHSAX, SKI LEHTPaII30BaHO
KepYIOTh MPOIECaMU PEECTpallii, Bepudikaiii, MpuB’I3KK TaMaHIIIB 1 3aycKy GhapMiHTy.

3actocyBaHHsI 0araTornoTOKOBUX CKPHMTIB, sIKI aBTOMAaTUYHO MPOXOASAThH BCI €TaIu

B3a€MOIi 3 mIaThopMOr0, J03BOIISIE:

MacoOBO CTBOPIOBATH aKayHTH,

3amyckaTy ¢hapMiHT OJTHOYACHO I COTEHb KOPUCTYBAyYiB,

MIHIMI3yBaTH JIIOICbKE BTPYYaHHS,

edexTuBHO posnoainsaTu pecypeu (VPS, npokci, antukamnda API).

CydacHa aBromaru3alisi BpaxoBye mnoiiTuku Oesneku tuiargopmu. Cepen
000B’SI3KOBHX 3aXO0JIiB — poTailis mpokci, 3MiHa User-Agent, BAKOPUCTAHHS OKPEMUX CeCli
Ta email-anpec, a Takoxx iHTerpaiis 13 cepBicamu po3B’s3anHs CAPTCHA. Ile 3nmxye
pU3HMKHU OJIOKyBaHHS, BHUKJIIOUCHHS 3 aipApONy Ta 3MEHIIYE WMOBIPHICTh BUSBIICHHS
MacOBHUX JI1H.

Okpim ocobuctoro BUKOpUCTaHHS, (Grass aenaii 4acTille pPO3MIAIAEThCS K
wiarpopma nans  opraizamii npuOyTkoBUX (epm akayHTIiB. MacoBa aBromaru3ailis
JI03BOJIIE 3aIlyCKaTH COTHI aKayHTIB HAa OJHOMY cepBepi [3], 1O CyTTEBO MiABHUIILYE
JNOXIAHICTh 1 J03BOJISIE€ IMIBUAKO OKYNUTH 1HBecTuuli. Llei miaxiJy BUKOPUCTOBYIOTH SIK
IHIWMBIAyallbHI €HTY31acTH, TaK 1 Il KOMaHId 3 TIOBHICTIO aBTOMAaTU30BAaHUMH

CKPUIITAMU.
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1.4. Anaui3 pu3uKiB aBTOMATH30BAaHUX CHCTEM B3a€MOii 3 Bed-miiaTrpopmamMu

ABTOMAaTH3AIlis IPOIIECIB B3a€MOIT 3 BeO-cepBicaMH, 30KpeMa B KOHTEKCTI MacOBO1
peecTpaliii akayHTiB, 300py IMOIHTIB a00 BHMKOHAHHS IHIIUX TIOBTOPIOBAHUX IIH,
CYNPOBOJKY€ETbCSI HU3KOKO TEXHIYHHMX 1 OpraHizaliiHux pusukiB. L1 pu3nku MOXyTh
BIUTMHYTH SIK Ha CTAaOUIBHICTH pPOOOTH CHUCTEMH, TaK 1 Ha camMy MOXJIHBICTh 1l
BUKOPHUCTAHHS Y JTOBrOTPHUBAIIM MEPCIIEKTUBI.

HalinomupeHimuM pHU3UKOM € BHUSBICHHS aBTOMAaTH30BAHOI MOBEHIHKH 3 OOKY
wiarpopmu. BeO-caiitu, 30kpema mnargopmu tumy (Grass, MOXYTh BHUKOPHUCTOBYBAaTH
aHTUOOT-3aXUCTH, TaKl K aHaJII3 YaCTOTHU 3alUTiB, BUKopucTanHsa TexHomnoriii Cloudflare,
nepeBipka User-Agent, reonokariiine mopiBHAHHA I[P, aHami3 BiKHAa aKTHBHOCTI,
MOBTOPEHHSI OJTHAKOBUX i Yy MeXaX OJHOTO ceaHcy. Y pa3i BUSBICHHS M1I03pLIOq
aKTUBHOCTI 1ardopma Moxe 3a0N0KyBaTu akayHT, oOmexxutu [P abo HaBiTh BIAKUHYTH
yC1 TIOIHTH.

e oguum (dakTopoM pusMKy € obMmexxkeHHsa abo Oan IP-agpec mpoxci-cepsepis,
0COOJIMBO SIKIIO BHMKOPHUCTOBYETHCSI Oararo akayHTIB 3 OJHOro [iama3oHy. lle moxe
MPU3BECTHU JI0 MACOBOTO BIIKJITFOYEHHS CEClit a00 10 HEMOXKIJIMBOCTI IMTPOXOKEHHS Karyi.

TakoX ICHy€e pU3MK, NOB’SI3aHMM 13 3MIHAMM Y BHYTPIIIHIA JIOTIII CaMTy,
Brurouatoun 3MmiHy API, ctpykrypu HTML, a6o nmapamerpiB WebSocket-3’ennanns [8].
[ToniOHI 3MIHM MOXYTh HPHU3BECTH 1O MOPYIICHHS CTa0lIbHOI poOOTH cucTteMu abdo
noTpeOyBaTH ONEePaTUBHOIO OHOBIICHHS CKPUITIB.

Kpim Toro, BapTo BpaxoByBaTH pU3UKH, TOB’SI3aHI 3 HABAHTAXKEHHSM Ha IOIITOBI
CEpBICH — SIKIIO BEJIMKA KIIbKICTh AKAyHTIB BHKOPUCTOBYE IOLITOBI aApecH 3 OAHOTO
cepBepa (mampukiaa, GMX, ProtonMail), mnardopma moxke 3a0I0KyBaTH JOCTaBKY
JIUCTIB 200 BIIMITUTH IX SIK CIIaM.

JUisi 3MEHIIEHHS 3a3Ha4Y€HUX PU3HKIB Yy CHUCTEMI Oyllo peali30BaHO KuIbKa
TEXHIYHHUX 3aXMCTIB: BUKOpUCTaHHs poTaiii User-Agent, 3aTpUMKA MK JiSIMH, OKpEMUUN
MPOKC1 JUIsl KOXKHOTO aKayHTa, OOMEXKEHHS KIJIbKOCTI OJHOYACHHUX MOTOKIB, CHUMYJISIIIS

peansHOTO Opay3zepHoro WebSocket-3’ennanns. 3aBAsku 1IbOMY BAAJIOCh MIHIMI3yBaTH
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WMOBIPHICTh BHSBJICHHS aBTOMAaTU30BAHOI AKTUBHOCTI Ta 3a0€3MeUuTH CTAOUIBHICThH

poboTH.

1.5 BucHoBkHu 10 po3aiay 1

VY mnepuiomy poszaini Oylno MpoBeACHO AeTalbHMi aHami3 Tuiargopmu Grass sk
o0’exta nochipKeHHs. Po3misiHyTo ii apXiTeKTypy, HPUHLMIOHN POOOTH, TOKEHOMIKY,
nepeBard y4yacTi Jjisi KOPUCTYBauiB, a TAKOX CTPYKTYpY OOJIKOBOTO 3alUCy i MEXaHi3MH
HapaxyBaHHs BuHaropog. OcoOnuBy yBary MNpUIUIEHO AaKTyaJbHOCTI MacoBOl
aBTOMAaTHU3allli aKayHTIB, 110 J03BOJsi€ €()EKTMBHO MAacIITa0yBaTH ydacTb y (apMiHTy
MOIHTIB 1 3a0e3MeunTd MaKCMMajdbHy BHIOy B YMOBaX KOHKYPEHTHOTO CEpEeIOBUIIIA.
OTpuMaHi BHCHOBKHM CTBOPIOIOTH MIATPYHTS JJIA TEXHIYHOI peaizailii aBTOMaTH30BaHOT

CUCTEMH, 1110 Oy/ie PO3IVISIHYTa Y HACTYITHOMY PO3/ILII.
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2 IOCTAHOBKA 3AJAUYI TA TPOEKTYBAHHS IHOOPMAIIIHHOI

CUCTEMHA

2.1 AJroput™M aBTOMAaTH30BaHOI peecTpauii akayHTa

[Iporpamua sorika aBroMaru3oBaHoi peectparlii Ha margopmi Grass peanizyeThes
SIK TIOCJIZOBHICTh TEXHIYHO YITKO BHU3HAUCHMX eTamiB. KokeH 3 HUX BHUKOHYETHCS 3a
nomomororo headless-Opay3epa y moeiHaHHI 3 CHCTEMOIO TeHEparlii Ta 00pOOKH TaHUX:

- I'eneparriss 06JIKOBUX JaHUX: HA TTOYATKOBOMY €Tarll CTBOPIOIOTHCS YHIKaJIbHI
3HAYEHHS JUIsl KIIOYOBHX IOJIIB — €JIEKTPOHHOI MOIITH, IMEH1 KOpUCTyBavya Ta naposs. L1
3Ha4YeHHS 30epiraroThest y 6a3i manux abo yor-gaim s moJadbIIor0 BUKOPUCTAHHS U
MOHITOPHHTY.

- [mimianizamist  headless-cecii:  3amyckaeTrbecss — Opay3epHHMA  1HCTAHC 3
MOTIEPETHRO 3aJaHUM MPOKCi-cepBepoM 1 3MiHeHUM User-Agent, 0 J103BOJISIE€ 1MITyBaTH
3BUYANHOrO KOpHCTyBada. J[0aTKOBO 3aCTOCOBYIOTHCS MapaMeTpu, sIKI BIAMOBIIAIOTH
TUTIOBUM TTOBEAIHKOBUM MOJIEIISIM PEAIbHIX KOPUCTYBAUiB.

- 3anoBHEeHHsT (OpMU: aBTOMATU30BAaHUN CKPUNT MEPEXOAUTH 32 aIpPECcOr0

https://app.getgrass.io/register, e BBOAWUTH 3TEHEPOBaHI MJaHI y BIAMNOBIAHI TOJA

peecTpaiiitHoi Gpopmu.

- Po3p’sizannss CAPTCHA: nist 06xony Google reCAPTCHA v2 3ailicHIOETBCS
iHTerpaist 3 aHThkKanm4a-cepBicamu (Hampukman, 2Captcha a6o CapSolver). Yepes API
NEepPelacThCs KU CaiTy, MICIAsS YOro OTPUMYETHCS TOKEH 13 PO3B’S3aHHSM, SIKUN
BCTaBJISIETHCA Y BIANOBIAHE MOJE (POPMHU.

- [linTBep/KEHHS BiAIpaBKU: TICIAsS BBEACHHS BCIX JaHUX 1 PO3B’sA3aHHSA
CAPTCHA, ckpuntT iMITy€ HaTUCKaHHS KHOIIKH PEECTpallli Ta O4IKy€e BIIOBII CepBepa
[3] opo ycniuiHicTh 00 HEBIa4y CTBOPEHHS OOIIKOBOTO 3aIUCY.

OOpobOka pesynbTaTiB: pe3ynabrar (ycmimHa a0o HEyCHINIHA PeecTparlis)
3aMMUCyeThCsl y Jor-Gaii, 3 MOXIMBICTIO MOAANBIIOrO aHaji3dy, HOBTOPHOI cipoOu abo

BUKJIFOUECHHS TTOIIKOPKEHNX OOJIKOBUX 3aIIUCIB.


https://app.getgrass.io/register
https://app.getgrass.io/register
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[Ilo6 yHukHYTH ONIOKYyBaHHS 3 OOKYy CHCTEM BUSIBICHHS MIJ03pLIOI aKTUBHOCTI,

KO)KHA pEECTpalliifHa cecisi BHKOPHCTOBYE OKpeMHil Tpokci-cepBep. Lle mo3Bosse
posnoninsatu  [P-agpecu BimmoBimHO 10 3amaHoi Teorpadii, Mo IMITye HOCTym M0
miarpopmMu 3 pizHUX KpaiHn. OxkpiMm 1150r0, headless-Opay3epu 3m1MCHIOIOTH MIAMIHY
TEXHIYHUX NTapaMeTpiB, 30KpeMa:

- MOBH Opaysepa (Accept-Language);

- yacoBoi 30H4 (Timezone Spoofing);

- Opayzepnoro "Bigoutka" (Fingerprint Spoofing);

- JTOCTYITHUX PO3IIMPEHB 1 MPUPTIB;

- PO3ILHOT 3/1aTHOCTI €KpaHa.

3aBasku 1mpoMmy cucremMa (Grass PpO3IIHIOE aKTUBHICTh SK Jii  peaabHOTo
KOPUCTYBaya, 1110 JO3BOJIsI€ MIHIMI3yBaTh WUMOBIPHICTh BUSIBJICHHS aBTOMAaTH3aIl].

[Tnarpopma Grass 3actocoBye Google reCAPTCHA v2 sk OCHOBHUN €JIEMEHT
3axucty Big OotiB. [ns #ioro moposaHHS aBTOMATHM30BaHA CHUCTEMa IHTETPYETHCS 3
30BHIIIHIMU cepBicaMu aHTuKamyl. [IpuHuun i Takuii:

1. Ckpunt otpumye sitekey 31 cTopiHKHU peecTpartii.

2. Uepesz API 3Bepraerbcs 10 cepricy posB’sizanHs CAPTCHA (nanpuxnian,
2Captcha).

3. [Ticnst 3aBepIIeHHS PO3ITI3HABAHHS CEPBIC MOBEPTAE TOKEH, IKU BBOJUTHCS Y
(bopmy.

4. dopma HAACUIAETBCS 3 AKTUBOBAHMM TOKEHOM, IIO JO3BOJIAE IPOUTH
TIePEBIPKY.

3aBASKY 1LiH Mpoleaypl aBTOMAaTU30BaHA CUCTEMA MOXKE IIPOXOJIUTH peecTpalio 0e3
PYYHOTrO BTpy4YaHHS, TOTPUMYIOUUCH MPHU IIbOMY BUMOT aHTHOOT-3aXMCTY Ta 3HUKYIOUU
pu3uK ONOKyBaHHS. SIK BUJHO Ha PUCYHKY 2.1, cucTeMa BUTPUMY€ HAaBaHTAXXECHHs MPU
poGoti 3 20 000 akTUBHMMU aKayHTaMH, 3a0€31euy0our €(PEKTUBHICTh Ta CTAOUTBHICTD 11

Jac MacoBOi peecTpartii.



Mpouecce:
1%
Hran CocToaHne n b Jultla’y
> [ Python (17) 5 90828 MB 0 MB/c
Opera GX Internet Browser (72) 9 3874 Mb

[<] MNowck (3) D 0% 6821 MB 0MB/c 0 MBut/c

PyCharm Community Edition 0.1% 5475 Mb 0 MB/c 0 MewnT/c

® Discord (6) ey 43 Y 0,1 MB/c 0 MéwT/c
2271 M
® Node,js JavaScript Runtime ] 165,1 MB 0,1 MB/fc 0,1 MéuT/c
> EH Antimalware Service Executable 696 158,8 Mb 0,1 Mb/c 0 MéwT/c
> ik Jwcnetuep 3agau 1288 MB 0 MEB/c 0 MéwT/c
OMBfc 0N

0 MB/c 0 M6ut/c

Pucynok 2.1 — HaBanTaxkeHHs Ha cucteMy Ipu 20K aKTUBHUX aKayHTIB

[Ipomec aBromaru3oBaHOi peecTpailii oOmikoBoro 3ammucy Ha Ttiardopmi Grass
peaizyeThes SIK MOCTIAOBHICTh YITKO CTPYKTYPOBaHUX KPOKIB, K1 JO3BOJIAIOTH JOCSITH
BUCOKO1 €()eKTUBHOCTI P MacOBOMY CTBOPEHH1 aKayHTIB.

- I'enepartis oGmikoBux manux. Ha mepimiomy erami BiiOyBa€eTbCsS CTBOPEHHS
YHIKaJIbHUX 3HaY€Hb JJIs1 €JIeKTPOHHOI MOIITH, IMEHI KOPUCTYyBaya Ta MapoJsi. 3reHepoBaHi
JlaH1 3alUCYIOThCSl Y BHYTPIIIHIO 0a3y abo yor-ailia uisi moJaiblioro BUKOPUCTAHHS B
npoiiecax Bepudikailii Ta aBTopu3ariii.

- 3anyck headless-cecii. [Himianmizyerscsi Oe3rosioBuid Opaysep 13 3aJaHUMU
napaMeTpamu, BKIIIOYHO 3 yHiKanbHUM User-Agent Ta npokxci-cepepoM. Lle 3a0e3neuye
IMITali0 [ peaJbHOr0 KOPUCTyBaya 3 ypaxXyBaHHSAM reorpadiuHoi po3MoaiIeHOCTI Ta
BapiaTUBHOCTI MPHUCTPOIB.

- 3anoBHeHHs Qopmu. CucTeMa aBTOMAaTU4YHO NEPEXOIUTh Ha PEeCTpaLiiHy
CTOPIHKY 3a ajipecoro_https://app.getgrass.io/register, e BBOAUTH MOMEPEIHHO 3T€HEPOBaHi
JaH1 y BIJIMIOB1THI TIOJIA.

- Po3p’s3annss CAPTCHA. ns o6xony Google reCAPTCHA v2 peani3yerbes
iHTerpalis 3 aHTukamya-ceppicamu, Takumu sk 2Captcha ab6o CapSolver, 3a momomororo

API-kmouiB. Ckpunt mepenae K04 CailTy, O4IKye€ Ha pe3ysIbTaT 1 BCTaBIsi€ OTPUMAHUM

TOKEH y (hopmy.


https://app.getgrass.io/register
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- [TinTBepkenns BignpaBku. Ilicms 3amoBHeHHs ¢GopMu Ta aKTHUBAIli

CAPTCHA ckpunT BUKOHYE 1IMITalllI0 HATUCKAHHS KHOIIKU «Sign up» Ta O4iKye€ BIANOBIIb
cepsepa.

- O6poOka pe3ynbraTiB. 3ajeKHO BiJ BIAMOBIAlI MIaThopmu, cucteMa (ikcye
cTatyc peectpailli (ycnimHo ado 3 TOMIIKOI0) Y J0r-(haili, 110 103BOJISIE BECTU 00K yCiX
CTBOPEHUX aKayHTIB.

[Ilo6 yHuKHYTH OJOKyBaHb 3 OOKYy CHCTEM 3aXHCTy, KOXKHA peecTpallis
3IIACHIOETHCS 13 3aCTOCYBaHHIM YHIKaJIbHOTO MpoKci-cepBepa. Lle mo3Bonsie MoaentoBaTu
noctyn 13 pizHux [P-aapec ta reorpadiunux perioHis. Okpim npokci, headless-Opaysepu
3aCTOCOBYIOTh TEXHIKH 1IMiTallli KOPUCTYBAILbKO1 IIOBE/IIHKH, 30KpeMa:

- MiMIHY timezone, MOBHUX IMapaMeTpiB 1 PO3AUIBHOI 3JaTHOCTI;

3minn y WebGL-pennepinry Ta Canvas fingerprint;

MiAKTI0UEHHS (PIKTUBHUX PO3MIMPEHB 1 MIPUQTIB;

Mo dikaIito navigator-o0’exTiB uist 0OMaHy 00TO3aXHUCTY.

3aBISKY IbOMY BIAETHCS 3HU3UTH PU3UK BUSBICHHS] aBTOMaTH30BaHOI aKTUBHOCTI.

3 wMeroro 3amoOiraHHs MacoBUM peecTparisiMm OotiB, mmiatdopma Grass
BukopuctoBye Google reCAPTCHA v2. Jlng o6xoay 1bOro MeXaHi3My aBTOMAaTH30BaHa
CUCTEMAa IHTEIPYETbCA 3 TNEPEBIPEHUMHU AHTHKA4Ya-CepBICAMH, SIKI BHKOHYIOTh

OOYHCIIEHHS Ha CTOPOH1 30BHIIIHBOTO CEPBEpA. AITOPUTM Jiii iepeadavac:

l. OTtpumanns sitekey 3 peectparniifiHOi CTOPIHKH.

2. Hagcunanus 3anuTy [0 aHTHKamya-mpoBaiinepa i3 3a3HaueHuM sitekey Ta
URL

3. OuikyBaHHS Ha pillIeHHS (TOKEH IMiATBEPI>KEHHS)

4. BcraBky oTpuMaHoro TokeHa y popMy Ha CaTi.

Ileit mporec M03BoOJIssE OOINTH aHTUOOT-3aXUCT 0O€3 BTPATH IIBUIKOMII, IO €
KPUTUYHO BaXJIWMBUM JJIsI peaini3ainii macoBoi aBromarusanii. Ha pucynky 2.2
npencrasineHo iHTepdeiic ceppicy 2Captcha, sKuli BHUKOPHUCTOBYETHCS JUIsl 00XOIy
mexaHi3My Google reCAPTCHA. lleit cepBic nomomarae aBTOMaTH3yBaTH MPOIIEC
MiATBEP/DKEHHST 4epe3 captcha, 1o 3HAYHO CIPOIIYyE PEECTPAIiI0 Ta B3aEMOMII0 3

1aThOPMOI0.



2Captcha KabiHer APl TMiatpumka Cratuctuka [lporpamuv  Bnor 3aMOBHUK ~ ~ 1 Buiii

Mil kabiHeT 3 Niatpumka TikeTu: 0 Quikyeawi Bignoeigi: 0 120965 @ & tradeinOcorporated@gmail.com

(3 OiHaHck (® BanaHc 120,96 S @ wil Mos ctaTucTvka
"~  Po3g'az @ [MoMNOBHKTH BanaHc CTaTHCTWKa 3aBaHTaXeHb
- WEETE] TonoatMTh banaHc =J LTATMCTUKE SEBAHTENEHD
@ IcTopiA ¢iHaHciB NO AHAX @ OcTaHHi 3aBaHTaXeHI kanui
Wl Cratuctuka
@ IcTopia nnatexis
HagicnaHo 306paxeHs | BUTpaueHo
NMpokci (EM
9 MepeKkas KoWTIB Ha IHWWA aKayHT MOTOMHMI Yac 0/0,008
. TOTOuHME eHb 0/0,00%
@ IHpopmauin
Buopa 0/0,008

Enterprise support

Al HanawTyBaHHs akayHTy ¢/» 2Captcha APl

API Key: f2d141ba23200eadf52c455feacfa577 3MiHnTi Koy APl Mokasatk QR code

Read more

YBIMKHEHHA HACTYMHIX OMLLIA MOXE NPM3BECTH 00 36INbIEHHR YBCY PO3E'A3YBAHHA 860 OBMEXEHHA PO3E'A3YBaHHA

BalUMX kany

0 3axucT Knoda no IP @ 100 po3s'asyBaHHA @
@ HanawTyeaHHa napaMeTpis poas'a3yBaHHa @ e SandBox @
OOMEXEHHS LIIHK @ 9 =imgtack

Pucynok 2.2 — Ckpinmor cepsicy 2Captch

Opnniero 3 KIIOYOBUX TEepeBar aBroMarusainii peectpairii gepe3 headless-Opayzepu €
MOJIMBICTh TMapajieIbHOTO BUKOHAHHS COTEHb peecTpalliiHuX MOTOoKiB. g 1poro
BUKOPUCTOBYIOTHCS aCUHXPOHHI 3acO0M MporpamMyBaHHs — 30KpeMa, 010110TeKa asyncio y
nmoeHaHHI 3 Semaphore, ska J03BOJIIE KOHTPOJIOBATH KUIBKICTh OJHOYACHO aKTUBHHX
ceciit Ta pIBHOMIPHO PO3MOJUIATH HABAHTAXKEHHS M1’K HUMH.

KoxeH mMOTiK (QyHKILIOHY€ SK He3aleXKHAa OJAMHHULSA, 10 MPOXOAUTH MOBHUN ITHKI
peecTpartiii: Bi TeHeparlii JaHuX 0 B3a€MOJIi 3 caiToM Ta 0OpoOKM BiAmoBimi. Y pasi
BUHUKHEHHS MOMUJIOK — TakuUX K OJIOKyBaHHA NpOKci, 301l aHTUKamya-cepBicy ado
BiIMOBa B peecTpallii — BIAMOBIAHWI MOTIK aBTOMAaTHMYHO TEPE3ayCKAEThCS 3 HOBUM
HabopoM mapametrpiB. Takuii mijaxia 3abesneuye CTIMKICTh 1 HaAIMHICTh HABITH 32 YMOB

BHCOKOTO HaBaHTa)XCHHsI 00 9aCTKOBUX 3001B y 30BHIIIHIX cepBicax.
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Jist eeKTUBHOTO MOHITOPUHTY ¥ aHamizy poOOTH aBTOMAaTHM30BAaHOI CUCTEMU

BIIPOBA/PKEHO MEXaHI3M JETAJIbHOIO JIOTYBaHHSI pe3yabpTariB KoxkHOi cecii. Ilicis
3aBEPIIECHHS MPOIIECY PEECTPAIIil CKPUNT GiKCy€e pe3yabTaT y BiAMOBITHOMY (haiii:
success.txt — MICTUTh CIHCOK YCHIITHO CTBOPEHUX akayHTIB, Bkirodaroun ID, email Ta
1HII1 TapaMeTpu;

failed.txt — micTuTh i1HGOpPMAILIO MPO HEYCHINIHI CIPOOU peecTpallli, 3 MOXKIHUBICTIO
MIOJIAJIBIIIOTO aHaJi3y MPUYHUH TTOMHIIOK.

Taxuii miaxia q03BOIISE:

1. BigcaiakoByBaT €(eKTUBHICTh PEECTPAIIIMHUX TTOTOKIB y pealbHOMY Yaci;

2. BUKoHyBaTH MOBTOPHY PEECTPAIlII0 HEBATUX AKAYHTIB O€3 BTpATH JaHUX;

3.3a6e3neunT MacmTaboBaHy MIATPUMKY BCI€T CUCTEMHU MPHU 3POCTaHHI KiTBKOCTI
0OJIIKOBUX 3aIKCIB.

MexaHi3Mu MYJIBTUTIOTOYHOCTI Ta JIOTYBaHHS BUCTYNAIOTh BAKIMBUMU €JIEMEHTAMU
aBTOMATH30BaHOI apXITEKTYpH, IO JO3BOJISE CUCTEMI IMpaIOBaTH CTaOLILHO HaBITh MiA
BUCOKMMHU HaBaHTAXECHHSAMHU. SIK BUJHO Ha PUCYHKY 2.3, jmoru y daiiax success.txt Ta
failed.txt HamaroTh meTanmpHy iH(OpMAII0O TIPO PE3YyJIBTATH PEECTpPAIliil, MO0 JTO3BOJISE
3MIACHIOBATH aHalli3 NPUYMH TMOMWJIOK Ta TIOBTOPHE BUKOPUCTAHHSA AaKayHTIB s
peecTpariii.

Ha pucynky 2.4 300pakeHO 3arajbHU JIOT TICJIS 3aBEPIICHHS BUKOHAHHS
nmporpamu, Jie BijoOpakaeTbes 310paHa iH(opMaliist 3a BCIO CECito, 1110 J03BOJISIE OIIHUTH

3arajJbHHI CTAH CUCTEMH 1 MATOTYBATH 11 A0 MOAAJIBLINX OTeparlii.



PucyHok 2.4 — 3aranbHuii JOT Ticas 3aKIHYEHHS] BUKOHAHHS POTrpaMu

2.2 Iliak/jao04YeHHs raMaHUs Ta MiATBePIKeHHS MOIITH

JIns MOBHOIIIHHOT akTUBaIlii 0071KOBOro 3amucy Ha ruiargopmi (Grass HEOOX1THO
BUKOHATH [IBa KPUTHUYHO BAXKJIWBI €TamM: IiATBEP/KEHHS EJIICKTPOHHOI TIOMITH Ta

npuB’si3ky Web3-ramaniis. O6uaBa KOMIIOHEHTH € 000B’I3KOBUMHU [IJIs1 YYaCTi B IIporpami
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dapminary Grass Points Ta orpumanHs TokeHiB SGRASS y Mexax aipapomi. HasiBHICTB

JWIIE 3apEECTPOBAHOTO aKayHTa 0e3 IMX MiATBEpP)KEHb HE J1a€ 3MOTH KOpPHCTYBadeBi
OpaTtu y4acTh B €KOHOMIIII TIaTHOPMHU.

[TlinTBepkeHHsT email-agpecn BHUCTyINae e€JIEMEHTOM TIEPBHMHHOI Bepudikarii
KOpUCTyBaya Ta € TEXHIYHO HEOOXITHUM KPOKOM /Ui aKTHBAllli akayHTa PUCYHOK 2.5.
[Tounnarouu 3 12 6epesns 2025 poky, minardopma Grass OHOBUJIA MOMITHKY JOCTYITy: 0€3
niaTBepIKeHoro email pucyHok 2.6 00JIKOBUI 3aMKiC HE Ma€ 3MOTH 3apOOJIATH MOIHTH a00
Opatu y4acTb y Oy[b-sSIKUX BUHAropojax, BKJIOYHO 3 aipIporaMu.

Xoya y cepBepHId dYacTUHI cucteMu [6] dYacTkoBO 30epernacs MOXKJIUBICTh
cTBOpeHHsI akayHTiB uepe3 npsimi HTTP-3anutu 1o REST-enanoiinris (Hanpukian, POST
/api/register 13 mapamerpamu email, password, referral code), akayHTu, CTBOpeHi B 00XiJl
OCHOBHOTO 1HTep(eiCcy, 4acTo OTPUMYIOTh BHYTpilmHINA craryc limited. Takuii craryc
CYTTEBO OOMexye (YHKIIOHAIBHICTD: IulaThopMa MOXKE BIAMOBHTH Yy HapaxyBaHHI
BUHAropoji, OJIOKyBaTH AaKTHUBHICTh a00 TOBHICTIO BHUKJIIOYUTH AaKayHT 13 CE30HHOT
Iporpamu.

3 ommaay Ha 1€, PEKOMEHIOBAaHWM 1 OC3MEYHUM IMIIXOIOM € peeCTpamis 3
000B’SI3KOBUM TMIATBEPIKEHHSIM €JIEKTPOHHOI MOIITH, SIKa PEali3yeThCsl 3a JOMOMOTOIO
IMAP-npotokony. Ile m03BOJsie TOBHICTIO aBTOMAaTH3yBaTH mpolec 0e3 mnoTpedu y
PYYHOMY BTpYUYaHHI.

TexHiuHa cxema miaTBepKeHHs yepe3 IMAP:

1. [Ticns BimmpaBku (opMu peecTpaiii CUCTeMa OUIKy€ BXIIHHUW JHCT BiX

cepBepa Grass Ha BKa3aHy €JIEKTPOHHY aJIpecy.

2. BceranoBntoerscst  3axuiiene IMAP-3’e€lHaHHA 3 MOIITOBUM CEpPBEPOM
KOpHUCTyBayJa.
3. VY manmi "BxigHi" 3m1HMCHIOETBCS TONIIYK JIMCTA 32 KIHOUYOBUMH O3HAKaMH —

30KpeMa, BIIIPABHUKOM Ta TEMOIO.
4. I3 BMicty HTML-nucTta napcuthbces rinepriocuiaHHs akTHUBAIlli aKkayHTa.
5. [locunanust BUKIMKAaeTbcs mporpamHo dyepe3 HTTP-zanut, micas yoro

OOJIIKOBHI 3aITUC OTPUMYE CTATYC active.
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[lepeBaroro 1mpOro MiAXOAY € TOBHA aBTOMATH3AIlisl — YCI il BHUKOHYIOTHCA Y

dboHoBOMY pexumi. Y paszl 30010 (Hampukian, 3aTpUMKa JIUCTa, HEAOCTYIMHICTh
MOIITOBOTO CEpBepa, MOMUIIKHM i Yac MapCHUHTY), CUCTeMa 3[1HCHIOE KUIbKa MOBTOPHUX
cripo0 13 3aTpUMKaMU Ta BEJIE KypHaJ MOIN JIJIs TOIAJIBbIIIOTO aHai3Yy.

TakuM 9rHOM, X0Ua TEXHIYHO I1I€ MOXKJINBE CTBOPEHHS aKayHTIB 0€3 MiATBEpIKCHHS
MOIIITH, BUKOPUCTaHHS OQIIIHHOTO MexaHi3My akTuBailii yepe3 IMAP e naltHagiiHIIITUM
BapiaHTOM, IO TapaHTy€ MOBHUM JOCTYM 10 BCiX (PYHKIIM akayHTa Ta 3HAYHO 3HIKYE

pHU3UKH OIOKYBaHHS a00 BTpaTy BUHATOPO]I.

« Use Password

[ & Password @j

Forgot Password?

—

Pucynok 2.5 — Peectpanis no 12.03.2025
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« Sign in

Enter the code we just sent to gvgh810@gmail.com

000006

Resend in (2:50)

Pucynok 2.6 — Peectpanis micas 12.03.2025

[Ticnst aktuBarii oOJIIKOBOTO 3amuCy 3a JOMOMOTOK MiATBEPIKEHHS €JICKTPOHHOT
MOIITA HACTYITHUM 00OB’S3KOBHUM KPOKOM € TIPUB’sI3Ka KpUNTOBAIOTHOTO Web3-ramaniis.
Ieit eTan € KPUTUIHO BAXKJIUBHUM JIJIs1 TTIOBHOIIIHHOI y4acTi B ekoHoMill atdopmu Grass,
OCKUIBKH caMme Ha TMPHB’sS3aHUN raMaHellb 3MIHCHIOEThCs po3noxin TokeHiB SGRASS 3a
MJICYMKaMH CE30HY.

Ockinbku  Grass (QyHKIIOHYe B ekocucteMi OnokyeiiHy Solana, mmardopma
HiATPUMY€E raMaHIll, CyMICHI 3 Li€l0 Mepexero. HaltmomupeHimmumu cepes] HUX €:

- Phantom Wallet — Gpay3epHe po3miupeHHs, sike € ne-(hakTo CTaHIaApPTOM IS
B3aemoii 3 dApp-cepenoBuiiieM Solana;

- Rabby Wallet — yHiBepcanbHMii TaMaHeb 3 TATPUMKOIO IMIOPTY MPUBATHUX
KJIIOY1B;

- Solflare, Trust Wallet Ta inmi ramasxiy, 1o MaroTh iHTerpamio 3 Web3 Ta
miaTpuMKy Solana.

[Iponeaypa migxnroueHHs: Web3-raMmaHiis peanizyeThecs 38 HaCTYITHUM CLICHAPIEM:

1. KopucrtyBau iHimiroe mporec uepe3 iHTep(dec mepcoHaIbLHOTO KaOIHETY,

HaTucHyBIM kHOTIKY "Connect Wallet".
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2. BigkpuBaerbcs MojanbHe BIKHO, sike akTuBye Web3-3'emHaHHS 3a 1I0TTOMOTOIO
Wallet Adapter.

3. ["amanenp KoprCcTyBa4a BioOpakae 3amuT Ha M1ATBEPIKEHHS 1 IKII0OYSHHS.

4. [Ticns miaTBep/UKEHHST cHCTeMa 34uTye Myomniuny azapecy (publicKey) Ta

3aKpIIUIIOE 11 3@ BIAMOBIIHUM OOJIIKOBUM 3aITUCOM.

5. VY npodini 3’sBisierbest craryc "Wallet connected", o cBiAUUTh PO yCHIITHE
1 IKJTFOYECHHS.

Bapro 3ayBakuTH, 10 y pasi MOBTOPHOTO BUKOPUCTAHHS TaMaHIIH, KU yxe OyB
NIPUB’ A3aHUM JI0 THIIIOTO aKayHTa, CUCTeMa a00 BIIMOBJISIE€ y TIPHUB’ 3111, a00 Ha/la€ aKayHTy
oOMexxeHull (QyHKIIOHaN. Y paMKax aBTOMaTM30BaHMX CUCTEM MIAKIIOYEHHS 3a3BHYAid
BUKOPHUCTOBYIOTHCSl TOMEPENHbO 3reHepoBaHi seed-¢pasum abo mpuBaTHI KITIOYi, SKi
IMIIOPTYIOTBCS  JIOKAJIbHO Ha PIiBHI Opay3epHOro CcepeloBUIla TEpell MPOLETypOro
1KJIFOUYCHHS.

VY woBi#t apxitekTypi miatrdopmu Grass Oyno0 3ampoBaJKEHO JOAATKOBUN PIBEHb
Bepu(ikamii Web3-ramanisi — uepe3 enekTpoHHy nomrty. Lle 3po0ieHo s moCusieHHs
Oe3nexku  akayHTIB 1 3amo0iraHHs  3JIOBKHMBAHHSAM  MYJIbBTHAKayHTHHIOM  a0o
ABTOMAaTU30BaHUMHU MaHIMYJIAIISIMU.

[Ticns mMigKIIOUYEHHS TaMaHIg CUCTEMa aBTOMAaTHMYHO HAJCUJIA€ HA EJIEKTPOHHY
MOIITYy KOPUCTyBaya JIMCTa 3 MIATBEP/DKYBAJIbHUM TOCWIAaHHSIM. Jljis 3aBeprieHHs
npolecy TMPUB’SI3KM  KOPUCTYBAadeBI HEOOXIHO BIIAKPUTH 1€ TOCUJaHHsS. be3
MiATBEPDKEHHS aKayHT BBAXKAETHCS HEMOBHICTIO aKTUBOBAHWM 1 HE JOMYCKAETHCS [0
HapaxyBaHHS BUHATOPOJ.

Anroputm miATBEpIKEHHS BiANOBIAae crangaptHomy IMAP-niponiecy Bepudikartii:
BcTaHoBmo€eThCs 3’ €AHAHHS 3 MOIMITOBUM cepBepoM dyepe3 IMAP-tipoToko.
3MIMCHIOETHCS TOMIYK JIucTa 3 TeMoro Ha KiTaiT "Confirm your wallet".

I3 HTML-BMIiCTy napcuThCs BIANOBIIHE T1IEPIIOCHIIAHHS.

[Tocunanus BiIKpUBA€EThCS — BpyuHY a00 nmporpamuo yepe3 HTTP-3anut.

A

AxkayHt otpumye craryc "Wallet verified", mo BinoOpakaeTbcs y cuctemi.
Ieit MexaHI3M € Ba)KJIMBHM CJIEMECHTOM i7eHTH(]IKaIII1, OCKIIBKH JI03BOJISE 3B’ 3aTH

aKayHT, €JIEKTPOHHY aJ[pecy Ta raMaHellb B €JIMHY IUIICHY CYTHICTb, 10 HAaJCKHUTh
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OJTHOMY KOPHUCTyBauy. JIuie Ticis NPOXOKEHHS IbOTO €Tamy aKayHT BBa)KAEThCS

MOBHICTIO akTUBOBaHMM (active/verified) 1 gomyckaeTbcs 10 y4yacTi B CE30HHOMY
dapmiHTy Ta pO3MOALT TOKEHIB, K TTOKa3aHO Ha PUCYHKY 2.7.

Rewards

2, Referrals: 3010 SHARE WITH FRIENDS ® e Hell th " @
Darktheme  Hello, wyattwrwi!

e _

@ Email Verified @ Wallet Verified 9 Wallet Confirmed in Emai o (B) AvKi..8CQuU

Stage 2: Capturing The Web ~

| Uptime Reforral Points Epoch Points ©

1 day. 8 hrs, 33 mins @ 3.13K

0 day, 1 hr, 15 mins @ 6.15k

Pucynok 2.7 — TloBHICTIO TiJIEAHAHHUMA aKKAyHT

2.3 30ip i papMiHr MOIHTIB y 0araTonoTO4YHOMY peKUMi

@apmiar Grass Points Ha margopmi Grass peanizyeTbcsi uyepe3 IMOCTiiHe
yTpuMaHHs aktuBHOro WebSocket-3’eqnanns 3 cepBepoM. Lli moiHTH HapaXxoBYIOThCS 3a
CTaOUTbHY TPHUCYTHICTh aKayHTa B MEPEXi, a TaKOX 3a y4acTh y 300pi BIJKPUTHUX
BeO-manux. [nsg  MacmTaboBaHOrO  KEpyBaHHA COTHSMHU  aKayHTIB — OJHOYAaCHO
3aCTOCOBYETHCS 0araTrormoTO4Ha apXiTEeKTypa, 10 BUKOPHUCTOBYE aCHHXPOHHY B3a€MOIIIO,
NEPEeBIPKY CTaHy CECiil Ta MeXaH13MH BIAHOBJICHHS 3’ €IHAaHb y pa3i 30010.

Ha Biaminy Bing crangaptHux WebSocket-peanizaniii, minardopma Grass He Hazae
BIJIKpUTOT a00 OYEBHJIHOT aJIpecy NS MMiAKITIOUEHHS Yepe3 KIIEHTChKUH 1HTepdeiic caiTy.
[Ipu cnpo61 aHamizy MepexeBHX 3amuTiB uyepe3 Bkiaaky Network > WS y Opayszepax
Chrome a6o Firefox He dikcyeThes xoHE aKTUBHE 3’ €IHAHHS Michs Jioriny. Lle cBiquuTh
npo Hamipu margopmu nmpuxoBaTu ado 3amudpysatu mpoiec iHimam3zaiii WebSocket, 3
METOIO YCKJIaTHEHHSI aBTOMAaTU30BAaHOTO JOCTYILY.

Grass BukopuctoBye oO(dyckamiro JavaScript-komy [9] Ta TpOKCiiHI CKPHUMITH, IO

poOUTh CTaHAAPTHI 3aCO0M MOHITOPUHTY Hee(EKTMBHUMHU. YCl KIIIOYOBI 3amuTu abo
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3amudpoBaHi, a0 TMPOXOIATh yepe3 Hempos3opi BHyTpimHI API, He 3anumaroum criiaiB

BikpuToro WebSocket-tpadiky y cTaHAapTHUX IHCTpYMEHTaX po3poOHHUKA.

Jlns BusiBiIeHHS (paKTHIHOI TOUKM ImiakIrodeHHs 10 WebSocket-cepBepa HeoOXiaHO
BUKOPHCTOBYBATH MEPEKEB1 aHaJ13aTopu 3 MOKIUBICTIO nepexoruieHHss HTTPS-3’eqnans.
Cepen epeKTUBHUX THCTPYMEHTIB, 110 3aCTOCOBYIOTHCS Y TAKUX BUIMAIKAX:

- Burp Suite (y pexxumi HTTPS MITM);

- mitmproxy;

- Fiddler;

- Wireshark;

- Proxyman.

i iHCTpYMEHTH JT03BOJISIIOTH:

- cTBOpUTH JoBipeHui ceprudikar CA Ta MOIAKIIOYUTA HOro 7o
cuctemu/Opay3epa st epexorieHHs 3amudpoBaHoro Tpadiky;

- suntyBatd ToBHHMM BMicT HTTPS-3anuTiB, BKIIOUaroun 3arojOBKH, TOKEHU
aBTeHTU(IKaIlli, TapaMeTpu Opay3epa;

- imeHTrdikyBaTd MOMEHT iHimiamzaiii WebSocket-3’eqHanHs, Opi€eHTYIOUHCH
Ha 3aroyioBok Upgrade: websocket;

- 3adikcyBaTu (paKTHUUHY aApecy MIIKIIOUeHHS (WsS://...) pa3oM 13 KIIFOUOBUMHU
napaMeTpaMH — TaKUMH sK session_token, browser id, user id, fingerprint Toro.

VY pamMkax TexHi4yHOro ekcriepuMeHTy (Grass OyJio 3amyuieHo y Opaysepi, micias 4oro
Bech Tpadik Oyno crpsimoBaHo uepe3 Burp Suite, momepeaHhO HaJIaITOBAaHWNA Ha
nepexorienHss HTTPS. Ilicng BXxoay B akayHT 1 IpOXOKEHHS aBTEHTHU(IKAIll1, B OAHOMY 3
dbonoBUx 3amuTiB Oyno 3adikcoBaHo iHimianiro WebSocket-3’e€qHaHHsS 3 XapakTepHUM
3aroioBkoM Upgrade: websocket. 3anuT MicTUB HaOip mapamMeTpiB, 30Kpema:

- anpecy miakmodeHHs (wss://farm.getgrass.io/connect);

- Mapkepu cecli (token=, uid=, ts=);

- MeTa-aaHi Opaysepa, 1m0 17eHTU(IKYIOTh PUCTPI.

Pesynbraru TAKOTO aHamizy TO3BOJISIFOTh BIJITBOPUTH CTPYKTYpYy
WebSocket-3'emnanns [11] mporpamu, mo € GyHIaMEHTOM ISl TOAAIBIIIOTO CTBOPEHHS

ACHHXPOHHOTO KJlieHTa (papMmiHTy. SIK MOKa3aHO HAa PUCYHKY 2.8, JaHi, OTpUMaHi uyepes
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Burp Suite, neMOHCTPYIOTH 3amUT, WIO0 BHUKOPUCTOBYETHCS IS BCTAHOBJICHHS

WebSocket-3'ennanns 3 ceppepoM mnarhopmu Grass.

GET [socket.io/?EIO0=4&transport=websocket&browser id=o0cooomx
Host: api.getgrass.io
Upgrade: websocket

Connection: Upgrade

Origin: https://app.getgrass.io

User-Agent: ...

Pucynok 2.8 — Jlani orpuMani uepe3 Burp Suite

ITicns  ycmimHoro  BcTaHoBieHHS  WebSocket-3’eqHanHs Ta  IPOXOMKCHHS
aBTOpHU3allill, KIIEHT MEPEXOIUTh Yy PEXKUM aKTHUBHOrO (hapMiHTYy, B paMKax SKOTrO
BiIOyBa€ThCA TIOCTIMfHA B3a€MOIISI 3 CEPBEPOM uepe3 Tak 3BaHWi heartbeat-mexaHizM.
Horo cyTb nonsrae B 06MiHi KOHTPOJILHUMH HOBiTOMJICHHAMH:

- KJIIEHT NEPIOJUYHO HAJICUIIAE€ CUTHAM ping, IO 3aCBIIYY€ aKTUBHICTh CECIi;

- CepBep y BIAMOBIIL TOBEPTAE pong ab0 caM 1HIMIIOE ping;

- y pa3l BIICYTHOCTI BIJNOBIJII IPOTSATOM BCTAHOBJIEHOTO TaM-ayTy (3a3BUYait
60—120 cexyHn), 3’€THaHHS PO3PUBAETHCS.

Oxpim heartbeat, KiIi€eHT MoOXe HaJACUJIATH 3alUTH, AKI IMITYIOTh AKTHUBHICTD
akayHTa: mine, activity, presence, a TakoX NEpPIOJUYHO OHOBIIOBATH OanaHc abo
HEPEBIPATH cTaTyC hapMiHTy.

VY pa3i po3puBy 3’€IHAHHS pEANIZYEThCS ABTOMATUYHE TEPEMiJKIIOUEHHS 3
OHOBJICHHSIM KJIIOUOBUX MapaMeTpiB — 30Kkpema browser id, mpokci-cepBepom, User-Agent
TOLIO.

I yemimaoi  iHimiamizamii WebSocket-cecii kiieHT MOBHHEH mepenatd HaoOip
nmapameTpiB, SKi 3a3BUYal OTpUMYIOThCs y BiamoBinbk Ha REST-3anutu (Hampuknan, GET
/api/init, GET /api/user):

- browser_1id — inenTudikarop cecii;

- user id, session_token a6o JWT — mys aBropu3aiiii;

- region, version, fingerprint — 404aTKOBI1 CIy>K00B1 HapaMeTpHu.
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[li mani mepemarOThCs y 3arojioBkax 3amurty abo y ¢dopmi query-mapameTpis, i

NOBUHHI OyTH JOCTOBIpHO 3reHepoBaHi abo orpumani 3 APIl-margopmu. Baxiausy ponib
BIJIIrparoTh:

- Origin — mae ctporo Bianoigaty https://app.getgrass.io;

- User-Agent — TunoBuii cyyacHuii Opaysep (Hanpukiaa, Chrome 120+);

- Proxy IP — 6axano reorpadiuno peneBantauii (Tier-1 perionn).

Henorpumanus xoua 0 0gHOTO 3 IIUX MMapaMeTpiB 3a3BUYail TPU3BOAUTH JI0 BIIMOBHU
B 3’€/IHaHHI a00 MUTTEBOTO HOTO PO3PUBY.

[Ilo6 yHuMKHYTH OJOKyBaHb 1 30eperTd CTaOUIBHICTH 3’€THAaHHS, KOKEH aKayHT
o0ciyroByeThes uepe3 yHikaiabHuil npokci-cepep (HTTP a6o SOCKSS). 1le no3Bosnse:

- yHUKaTu O0aHy 3a MOBTOpPHE BUKOpuUcTaHHs [P-aapec;

- JTOTPUMYBATHUCh TeorpadivyHoi quBepcudiKarii;

- TECTyBAaTH IMBUJIKICTH 1 IKICTh 3’ €THAHHS (HAIPUKJIAI, Yepe3 /proxy-score).

[Ipu BusIBIEHHI HU3bKOI MPOAYKTUBHOCTI a00 OJIOKYBaHHS, CUCTEMa aBTOMATUYHO
BUKOHY€ TUHAMIYHY 3aMIHY MPOKCI 3 OHOBJICHHSIM IapaMeTPiB CECIi.

Jlist omHOYAacHOi OOpPOOKHM JAECATKIB a00 COTEHb AaKayHTIB BUKOPHCTOBYETHCS
ACHHXPOHHA MOJCNb 3 MATPUMKOIO THapaielbHuX MoTokiB. HaliedextupHimm peamizamii
0a3yloThcs Ha:

- 616mioreni asyncio (y Python);

- ThreadPoolExecutor abo Task-rpynax;

- 0oOMeKeHHI KUTBKOCTI MOTOKIB uepe3 Semaphore.

KosxeH akayHT BUKOHY€THCS y BIACHOMY TacKy, 13 HE3aJIEKHUM JKUTTEBUM ITUKIIOM:
HIIKITI0YeHHST — (papMIHT — mepeBipka OalaHCy — OYiKyBaHHSA — MEPEmiIKIIoUeHHs (Y
pasi po3puBy).

Jlns epeKkTUBHOTO yIIpaBIiHHS MAacIITAOOBAHOI CHUCTEMOIO peasizyeThcs 30MpaHHs
Ta 30epeKEHHS CTAaTUCTUKH B CTPYKTYPOBAHUX TAOMHUIIIX:

- Tabnuis akayHTiB — 3 email, user id, MOTOYHUM CTaTycoM, MPUB’S3aHUM
IPOKC1, OCTAHHBOIO AKTUBHICTIO;

- Tabnums moiHTIB — 3 akTyansHuM Oanancom GP, wacom ocTtaHBOTO

OHOBIJICHHA,


https://app.getgrass.io
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- Tabnuis npokcei — 3 [P-aapecoro, OIiHKOIO MIBUAKOCTI, reorpadiero.

[li maHi [03BOJISIIOTH BUSIBISITM HEAKTUBHI aKayHTH, NPOOJIEMHI IPOKCI Ta
ONTHMI3YBaTH PO3MOALIT HAaBaHTAXXEHHS MTPHU MaciITaOyBaHHI

2.4 KoHKYypeHTHi pilleHHs

Ha punky Grass-aBromaruzaiiii iCHYIOTh KIJbKa THIIOBUX aJIBTEPHATUB, IO
IPOIOHYIOTh Pi3HUHN PiBEHb (PYHKI1OHATBLHOCTI T4 KOHTPOJIIO.

CrnoToBi cepBicH IPOMOHYIOTh OPEH/Iy BXKE€ aKTUBOBAHMUX aKAYHTIB 13 MIAKIIOYCHUM
ramanieMm. KopucrtyBau crutauye 3a "ciaot" H0CTyIy Ta OTPUMYE BIKOHIIE TO CTATUCTUKH —
3a3Buuail uepes Telegram-60T ab0 mpoCTy NaHENb.

[IepeBaru:

- He TOTpeOye TEXHIYHUX 3HAHb;

- MOBHICTIO TOTOBE JI0 (papMiHTy CEPEIOBHUIIIE.

Henoniku:

- BUCOKa BapTicTh ($1-$2/akaynr/mic);

- BIJICYTHICTH JIOCTYIY JI0 BHYTPIIITHIX JTaHUX;

- PU3HMKHU BTPATH JIOCTYMY YW BUTOKY JaHuX (0a3a 3HaAXOAUTHCA Ha CTOPOHI
CepBicy).

Taxuit miaXia TiAXOMUTH AJIsl OYaTKOBOTO TECTYBAaHHSA, OJIHAK HE € ONTHUMAJIbHUM
JUTSL JOCITIIKEHb a00 MOOYI0BU BJIACHOT 1HQPACTPYKTYPH.

Grass-Bot pucynok 2.9 — e open-source-poekt Ha 6a3i Node.js [5], mo yacTkoBO
peanizye ¢ynkiioHan ¢apmiary depe3 WebSocket. Bin mo3Bossie 3amyckaTu KulbKa
aKayHTIB MapalieJbHO Ta MPAaIO€ 31 CIIPABKHIMU CECisIMU aBTOpu3arlii. [12]

[IepeBaramMu mpoEKTYy €:

- BIJIKPUTHUH KOJI;

- JOCTYMIHICTb JJIs1 MOAU(IKAILiT;

- 0a30Bui OAraTOMOTOYHUIN PEKUM.

Opnnak, y IOTOYHOMY CTaHI BiH Ma€ OOMEXEeHY JOKYMEHTAllil0, HEe MOKPUBAE BECh
IUKJT Big peectpamii 10 Bepudikaiii ramaHil Ta HE mepemdadae CKIAAHY JIOTIKY

MOHITOPHHTY a00 3aMiHU IIPOKCI.



Section

Application Settings
Parameter Value

Nodes Settings
Parameter

Login Settings
Parameter

Captcha Settings
Parameter Value

Redirect Settings
Paramoter

IMAP Settings

Parameter Value

Files Information
Parameter Value

: None level

Pucynok 2.9 — Intepdeiic Grass-Bot Big Jaammerr

ITepesaru:
— BIJIKPUTHH KOJI, IIIO JIO3BOJISIE BHOCUTH 3MIHH IIiJT CBOI ITOTPEOH;

- MiATPUMKA MYJIBTHOOIIKOBOT POOOTH;
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— akTUBHA cnuipbHoTa HA GitHub.

Henomiku:

- BIJICYTHIM 3pydHMil 1HTepdelc — mporpaMa MpaIfoe JHIIe 3 KOMaHIHOTO
psaKa;

- HectabitbHe WebSocket-3'eqHaHHs, 1110 BUKOPUCTOBYE CTapy CTPYKTYpy 3
YaCTUMU PO3PUBaAMH;

- OiATPUMYIOThCS JIUIIe By3JK TUIy 1x Ta 1.25x, mo oOMexye MaciiTabyBaHHS
Ta HIBUIKOIIIO;

- HeMae BOYJI0BaHOI peecTpallii akayHTiB, aHTUKAIT41 Ta MOIITOBOI MEPEBIPKHU.

3arasibHa OIlIHKA: MIIXOAUTH ISl TEXHIYHO MiAKOBAaHUX KOPUCTYBauiB, ajié BUMarae
JIOOTIPAITIOBAHHS Ta PyYHOTO KOHTPOIIIO.

CamocrTiliHe aBTOMAaTHU30BaHe CKpUIITYBaHH: (Ha 6a31 Selenium / Playwright)

Jlesiki KOpUCTyBadi OOWparOTh CTBOPEHHS BIACHUX CKPHUNTIB IS KEpyBaHHS
Opaysepom 13 BukopuctanHsam headless-incTpymenTiB, Takux sik Playwright abo Selenium.
el miaxiag 103BOJsIE BPYYHY aBTOMATHM3YBaTH KOXEH eTar: 3amoBHEHHs (Qopm, 00xina
CAPTCHA, npuB's3ky ramaiisi, papMiHT MOTHTIB.

ITepesaru:

— MTOBHUI KOHTPOJIb HAJl JIOTIKOIO;

- MOKJIUBICTD peaiizyBaTu Oylb-aKuil CIieHapii.

Henomiku:

- moTpely€e 3HAYHOTO TEXHIYHOTO JOCBIIY;

- HU3bKa CTAOUIBHICTD MPH BEJIMKIN KITBKOCTI TTOTOKIB;

- BIJICYTHICTb YHIBEPCAJIBHOIO PIIICHHS, yCE€ TPUMAETHCA HA CaMOIMCHOMY
KO/,

- CKJIaJiHa MiATPUMKA NpU OHOBIIEHHAX DOM-CTpyKTYypH cailTy.

3aranbHa OIIHKA: HAWUTHYUYKINIWWA, ajieé HaCKIagHIMKA y peanmi3amii Miaxif.

[TigxXoauTh 1715 €KCIIEPUMEHTIB, ajie He JIJIsl CEpIMHOTO BUKOPUCTAHHS.
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2.5 O0rpyHTYBaHHSI BUOOPY BJIACHOIO PillIeHHS

Y mpormeci cTBOpeHHS 1H(POPMAIIHHOI CHCTEeMH JUISI MacoBOi aBTOMaTH3aIlil
peecTpariii, ynpaiaiHHS akayHTamu Ta ¢apminry Grass Points Oyino nmpuiHATO pillieHHS
3aCTOCYBAaTU TIOPUAHUN TEXHOJOTIYHUN cTek, noegHaBimd Python [1] (mnms pobotu 3
PEECTpAIIi€r0 Ta MATOTOBKOIO akayHTiB) Ta Node.js (a1 peanizaiiii BACOKOHABAHTAKEHOTO
monynst  dapmidry). Taka  apXiTeKkTypa  JIO3BOJIMJA  JOCSATTH  ONTHUMAaJIbHOTO
CHIBBIIHOIIEHHS MPOIXYKTUBHOCTI, THYYKOCTI i MacIITabOBaHOCTI CUCTEMH.

OyHKIIOHAT peecTpallli 00JIKOBUX 3aluciB, OOpOOKH TMOIITOBUX IiATBEPIKCHB
yepe3 IMAP, npus’sizku pedepanis, miaknoueHHs Web3-ramaHiiB, iMIOpTy HPOKCI Ta
yOpaBIiHHS TOTOKaMH Oyino peanizoBaHo Ha MoBi Python. Ile 3ymoBieHo Takumu
TEXHIYHUMH Ta MPAKTUYHUMU [IepEeBaramu:

- HIBuakHil UK PO3pOOKHU Ta MPOCTOTA BIJIATO/I>KEHHS;

- Benuka KuTbKIiCTh JOCTyMHUX 010mioTek 1 (pedMBOpPKIB, TaKMX SIK asyncio,
imaplib, aiohttp, selenium, email, pyppeteer, 1o 103BOJISIIOTH €PEKTUBHO MpPAIIOBATH 3
Opayzepom, API, mepexero Ta momroro;

- 3py4yHa 1HTErpaiiss 3 CHUCTEMaMH JIOTyBaHHs, rpadiuHumu iHTepdeiicamu,
30epekeHHsIM KOHQIryparliii 1 00poOKOI0 BEJIMKOI KUIBKOCTI TapaMeTpiB.

[ls ywacTMHa cucTeMH BIAMOBITAE 3a TMOBHY IMIJITOTOBKY akayHTa 10 (apMiHTy,
BKJIFOYAIOYM KOHTPOJIb 32 KOPEKTHICTIO MPOKCI, CTaTyCOM IMIATBEPAKEHb, 30€peKEeHHIM
JaHUX 1 BIICIIIKOBYBaHHSIM JKUTTEBOTO ITUKITY OOJIIKOBOTO 3aITUCY.

@®apminr Grass Points peanizoBano Ha Node.js, 3 BUKOPUCTaHHSIM aCHUHXPOHHOTO
WebSocket-3’eqnanns. Ile oOrpynToBaHo Takumu nepeBaramu Node.js:

- Bucoka mpomyKTUBHICT TpH PpOOOTI 3 BEIMKOK KUIBKICTIO OJHOYACHHUX
1 JKJIIOYEHb;

- ApxiTekTypa, opieHTOBaHa Ha nofli (event-driven), mo 103BosiE€ €(PEKTUBHO
00po6naTu heartbeat-mmakeTu, mMiHry, aKTUBHICTD Ta OHOBJICHHSI CTaTYCIB;

- IIpocrora peanizaiii MacmraboBaHoro 0araronoTo4Horo Qapminry 06e3

HAJMIPHOTO CIIO’KUBAHHSI PECYPCIB.
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VY notouni#t peamnizamii moaynb Ha Node.js [16] 3maren oqHouacHo oOpodisTu 10 65

535 akayHTiB Ha omHOMY (pizuuHOMy cepBepi. Lle moB’s3aHO 3 TEXHIYHUM OOMEKCHHSIM:
koxxHe TCP-3’eqHaHHS BUKOPUCTOBYE OKpeMui mopt, a ixHik miamazoH B OC Windows
cranoButh Big 1024 mo 65535.

JUist peanmizaiii BUILE3ralaHOl MacITaOOBAaHOCTI OyJO PO3LIMPEHO JOCTYIHUN MY
TCP-nopTiB HIIISAXOM penaryBaHHs CHUCTEMHOro peectpy Windows. 30kpema, BHECEHO
3MIHM Y TaKl MapaMeTpu:

- MaxUserPort — BcTanoBiaeHo 3HaueHHS 65535,

- TcpTimedWaitDelay — 3MmeHIIEHO Juisi MPUINIBUIUIEHHS MOBTOPHOTO
BUKOPHUCTAHHS MOPTIB;

- MaxFreeTcbs — po3mupeHo 10 MaKCUMAaJIbHO TATPUMYBAHOTO 3HAYCHHSI.

i HanamTyBaHHs Ha pUCyHKY 2.10 103BoJMIM pO30I0KYBaTH YCI JOCTYIHI MOPTH
Uil mapayiensHoi poboTu Benmkoi kimbkocTi WebSocket-ceciit [18], mo kpuTH4HO

BAYJIMBO JIJIs1 BUCOKOIIPOYKTUBHOTO (hapMiHTyY B peaibHOMY Yaci.

s Max UserPort REG_DWORD O DDOCFF (65535)
ﬁgéTcpNumCDnnectiDns- REG_DWORD (o ODOOFHT (65535)
ﬁﬁE;Tcpﬁmed‘n"‘JaitDEIa}r REG_DWORD (000000Te (30)

Pucynok 2.10 — HanamryBanHst napameTpiB

Heo06xinHo ctBopuTH 260 3MiHUTH Taki kiatodl Tumy DWORD 32bit:

- MaxUserPort — ffff (65535 y miictHagusaTKOBINH (DOpMi) — BCTAHOBIIOE
BEPXHIO MEXY IOPTIB;

— TcpNumConnections — {fff — 3amae MakcMMallbHO AOMYCTUMY KIJIBKICTb
TCP-3’enHaHb;

- TepTimedWaitDelay — le (30 y necsTKoBiif) — 3MEHIIy€ Yac O4iKyBa

— HHSI, KOJIA TIOPT 3BUTBHSIETHCS.

[Ticns nporo HeoOxigHO nepe3aBanTaxutu [1K/cepBep
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Y mnopiBHAHHI 3 aJBTEPHATUBHUMH PINICHHSIMHU, OOpaHa CHCTEMa Ma€ HH3KY

NPAaKTUYHUX Ta CTPaTETiYHUX IMEpeBar, 10 BU3HAYAIOTH 1i €(DEKTHBHICTh Y peaibHOMY
BUKOPHUCTAHHI:

- IToBHa JOKaNbHA ABTOHOMHICTH — JKOJIHI JIaH1 HE 30epiraroThcsl Ha CTOPOHHIX
cepBepax, 1110 3a0e31euye KOHTPOJIb 1 KOH(1IEHIIHHICTb.

- MacmraboBaHiCTh — MIATPUMKA JACCATKIB THCSAY aKayHTIB Ha OJHOMY
OPUCTPOi O€3 CYTTEBUX BTPAT MPOTYKTUBHOCTI.

- ['HyuYKiCTh — PO3ALICHHS CUCTEMH Ha OKpeMi OJIOKHU (peecTpallisi Ta GpapMiHT)
JIa€ 3MOTY HE3aJIeKHO OHOBIIIOBATH a00 BIOCKOHAIOBATU OY/b-SKUI MOIYIb.

- CraOuipHicTh — BUKOpUCTaHHS Node.js 3a0e3neuye HaaiiiHy 0OpoOKy THCSY
WebSocket-ceciii 3 MiHIMaTbHUM HaBaHTAKEHHSIM.

- PosmuproBaHicTh — MOXJIMBICTh INBHJAKO 1HTErpyBaTH HOBI JpKepela
aKayHTIB, MPOKCI, MOIITOBUX CEPBICIB a00 I0OMaTH MATPUMKY HOBUX (YHKIIH Oe3 3MiHH
OCHOBHOT JIOT1KH.

Lel migxia AOBIB CBOIO €(EKTHUBHICTh y peallbHUX YMOBAX 1 € MPUAATHUM SIK JUISI
0COOMCTOTO BUKOPUCTAHHS, TaK 1 JJIi CTBOPEHHs SaaS-pimieHh ab0 KOPHOpaTUBHUX

IHCTpYMEHTIB (apMIHTYy.

2.6. Peanizanis 3MilIaHoro miaxoay o 30epiranusi Ta 00poOKu JaHHUX

VY mporeci npoekTyBaHHS 1H(OpMalliiiHOi cucTeMud Oyno TPUUHATO PIIICHHS
BUKOPHUCTATU 3MIIIaHy MOJENb 30epiraHHs JaHuX, sKa MOE€IHYy€e TEKCTOBI (ailnu Ta
naokanpHy 0a3y manumx SQLite. Takuii migxin A03BOJISE THYYKO OpraHi3yBaTH TPOILEC
3aBaHTAXKEHHs, 0OpOOKM ¥ aHasi3y OOJIKOBHX 3alKCIB, IPU IbOMY 30€pirarouu MpoCTOTy
BUKOPHUCTAHHS Ta €()EKTUBHICTh MacIITa0yBaHHS.

Ha erami imimiamizamii mporpaMa 3aBaHTaXXye€ BHXIJHI JaHI 3 TEKCTOBUX (aiimiB.
®opmar (ailsiiB MPOCTUH: KOKEH PAJOK MICTUTH 1H(OpMAIIIIO0 PO akayHT abo MPOKCI y
Bursifi email:maponb:referral:captcha api:proxy. Takuii dhopmar m03BoJIsi€E KOPUCTYBAUTY

IIBUJIKO pefaryBatv abo J10/1aBaTH HOB1 aKayHTH Oe3 MOTPeOHu B 30BHINTHIX IHCTPYMEHTAX.
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Ile 3pyyHo mig dYac MacoBOi MIATOTOBKM HOBUX aKayHTIB, PY4YHOTo IMIIOPTY abo

TECTYBaHHS HEBEJIMKUX OOCSIT1B.

VY Toit ke uac, s 30epekeHHs TMHAMIYHOT 1H(hOpMAIIii, sika 3MIHIOETHCS B TIPOIIeci
BUKOHAHHS (HANPUKJIAJ, KIJTBKICTh HAOpaHUX TMOIHTIB 200 CIIMCOK BUKOPUCTAHUX IPOKCI),
BUKOPHCTOBY€EThCS JIOKaJIbHAa 0a3a nanux SQLite. PoOoTa 3 Hewo peanizoBaHa B MOAYIII
accounts_db.py depe3 acuaxpoHHy 616110TeKy aiosqlite. Takuii miaxin 103BOJISIE€ YHUKATH
NOBTOPHOI OOpPOOKH OJHUX 1 TUX CaMHMX aKayHTIB, a TakoX 30epiratu CTaTUCTUKY IS
NOJAJIBIIOTO aHati3y. ba3za maHuX CTBOPIOETHCS aBTOMAaTHYHO MPH MEPIIOMY 3alyCKy 1 HE
BUMarae okpemoro BctaHoBieHH CYB/I.

VY 6a3i nanux 30epiraroThCs:

- aKayHTHU Ta MPUB’S3aH1 10 HUX MPOKCI (TadmuIls accounts);

- JTOJIaTKOBI MPOKCI, 5K I1Ie He Oyau BUKopucTaHi (proxy list);

- iH(pOpMaIlis Ipo KiIIBKICTH TOIHTIB IO KOXKHOMY email (point_stats).

3MIMIaHUA X1 JO3BOJISE:

HMIBUAKO MAacOBO JI0/1aBaTH aKayHTH a0o0 MPOKCI Yepe3 TEKCTOBI (aiiiu;

BuKopucToByBatu b/ 11t 00511Ky ¥ yHUKHEHHS 1yOIIOBaHHS;

30epiraTu akTyajabHy CTaTUCTUKY ISl aHATI3Y;

B1JIOKPEMJIIOBATH NOCTIMHI AaHi (paitnm) Bix quHamiyHux (B/1).

VY pesynbrari Taka Mojenb 30epiraHHs € ONTHMAaIbHOIO JIJIT CUCTEMH, SIKa aKTUBHO
B3a€EMOJIE 3 BEJIMKOIO KIJIBKICTIO aKayHTIB, MOTpeOye sSK MPOCTOTH Yy BBEIEHHI HOBHX
JaHWX, TaKk 1 HaJaidHOrO 30epeXeHHA pe3ynapTariB podotu. lle no3Bomsie nerko
MacIiTadyBaTH CUCTEMY, TOBTOPHO 3aIlycKaTh 0OpoOKy 3 Miclig 3yNMHKH Ta OylyBaTu Ha

OCHOBI 310paHOi CTATUCTUKH MPOTHO3U a00 MOJANbIILY aHATITHKY.

2.7 BUCHOBKHM 10 po3aiiy 2

Y Mexax Jpyroro posaiay Oyino 3a1HCHEHO JeTalbHY TEXHIUHY JECKOMIIO3HUIIII0

CHUCTEMM aBTOMAaTH30BaHOI B3aemojii 3 miargopmoro Grass. OCHOBHI acleKTH peaiizaiii

BKJIIOYAIOTb:
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- cTBOpeHHs akayHTiB y headless-pexumi 3 miarpumkoro CAPTCHA, mpokci Ta

pedepaibHOTO MiAKIIOYEHHS;
- aBTOMaTUYHY Bepudikaiiro momTu Ta TpuB’s3ky Web3-ramanns uepes
IMAP-npoToko: 1 miATBEpAKYBaIbHI JIUCTH;

- noOynoBy MaciTaboBaHoi cucteMu papminry Grass Points 3 BUKOpHCTaHHSIM

WebSocket na Node.js[14];

ontuMizaiiro Windows-cepegoBuiia nuisxom posmupents TCP-nopTiB mis
miATpUMKHA 710 65 535 omHOYacHUX 3’ €HAHB;

- MOPIBHSJIBHUM aHalli3 aJlbTepHATUBHUX PIIICHbB, SIKI BUSBUIUCI 0OMEXEHUMU
y (YHKI[IOHAJIBHOCTI, CTa01lIbHOCTI 200 MacIITaOOBAHOCTI.

3pobneHo OOTpyHTOBaHUN BUOIP TEXHOJOTIYHOI apXiTEKTypH, IO 0a3yeThCs Ha
noeaHanHl Python 1 Node.js. Pe3ynsrarom crana cucrema, 1o 3ade3nedye MOBHUN UK
aBTOMaTH3allii, JOKajibHE 30epiraHHsS JaHWX, THYYKE KEpPyBaHHS Ta BHCOKY

NPOAYKTHBHICTh HABITh Y 0araToTUCAYHOMY MacITaoi.


http://node.js
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3 PEAJIIBALIISI IHOOPMALIITHOI CHCTEMM ABTOMATHU30BAHO1

PEECTPAIIII TA YIIPABJIIHHS AKAYHTAMHU

3.1 HanamrTyBaHHS cepel0BHUILA PO3POOKH

Jlnist peanizaliii CHCTEMHU aBTOMAaTU30BaHOI peeCcTpallii Ta yIpaBIiHHSI akayHTaMUu Ha
margopmi Grass Oysi0 CTBOpeHO OararoyHKIIIOHAIBHUN MPOrpaMHUNA KOMIUIEKC Ha MOBI
Python. SIx cepenoBuie po3poOKu BUKOPUCTOBYBasach iHTEerpoBaHa cepena PyCharm na
Pucynoky 3.1 uepe3 3pydHy MiATPUMKY MPOEKTIB, aBTOJAONIOBHEHHS KOAY Ta iHTETpaIliio 3
Git. BcraHoBneHHs1 HEOOX1THUX 3aJIeKHOCTEN BUKOHYBAJOCh 3a JOIMOMOIOK0 pip, a cami
3aJIeKHOCTI 30epiraauce y requirements.txt.

- aiohttp — acunxponna Oibmioreka ais BukoHaHHs HTTP-zamutiB g0 cailty

Grass.

- aiosqlite — acMHXpOHHA B3a€EMO/IIA 3 JIOKaJIbHOIO 6a30t0 gaHux SQLite.

- art — rerepauist ASCII-6anepiB mis nokpamenns CLI-inTepdericy.

- base58 — komyBaHHS Ta AeKoayBaHHS y ¢opmari Base58, BUKOpUCTOBYETHCS Y
kpurnrorpadii.

- better-proxy — 3py4uHa o0poOka Ta (opMaTyBaHHS MPOKCI-PSIKIB.

- beautifulsoup4 — mapcuar HTML-cTopiHOK, BUKOPUCTOBYETHCS I OOPOOKH
email-mocunans.

- captchatools — iHTerparisi 3 HOMyASPHUMH CEpBiCAMU PO3MI3HABAHHS Kammy
(2Captcha, CapMonster To1110).

- curl-cffi — mBuakmit kmiear HTTP-3anutiB Ha ocHoB1 libcurl, 3marHuni
ooxonutu Cloudflare.

- fake-useragent — renepariis BUIaJIKOBUX 3arojioBkiB User-Agent aiis imitarii
pi3HHMX Opay3epiB.

- imap-tools — 06po6ka BxigHux email uepes mporokon IMAP.

- loguru — posmupeHe J0ryBaHHS 3 MIATPUMKOIO KOJBOPIB, 30€PEKEHHIM Yy
daiin Ta 3pyYHIM CHHTaAKCHCOM.

- names — reHeparlisi BUaAKOBUX 1MeH (aHIVIIHCHKOI MOBOIO).



45

python-socks — miarpumka SOCKS/HTTP mpoxci ams aiohttp.

PySide6 — nobynosa rpadiunoro inTepdeiicy kopuctyBada Ha ocHOBI Qt.

RandomWords — renepartisi BUImaikoBux HIKHEWMIB JIJIsI aKayHTIB.

solders — Oi0mioTeka s poboTH 3 OnokueliHoM Solana (kirodi, ajapecw,
TpaH3aKIIii).

- tenacity — aBTOMAaTW4YHE TOBTOpPEHHS (QyHKIIM Yy pa3i [OMUIKH
(retry-gexoparop).

- termcolor — koIbOpoOBe opMaTyBaHHs TEKCTY B TEPMIHAJIL.

I{i 616m10TeKM 3a0e3MeuyoTh HAIIHHY aCHHXPOHHY apXiTeKTypy, B3aeMoito 3 API
[13] mnardopmu Grass, 00xin 3axucty Cloudflare, aBromarnune po3mi3HaBaHHS Kard,

KepYBaHHsI MOIITO0, 30€piraHHs CTAaTUCTUKHU, a TAKOXK 3pYUHUH 1HTEepdeic KopucTyBaya.

Project: main.py » Python Interpreter

Python Interpreter: = &g Python 3.13 ( 11-master)

Try the redesigned packaging support in Python Packages tool window.
File and Code Templates
File Encod

tcha-python

Emmet
& ptcha

Intentions alls

TextMate Bundles
TODO
Plugins

Version Control beautif
Prcject: main.py better-pr
captchatools
Python Interpreter

- certifi
Project Structure :

Build, Execution, Deployment charset-normalizer

Languages & Frameworks colorama

Tools

Cancel

Pucynok 3.1 — HamamryBanns intepnperatopa PyCharm
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3.2 Peanizauniss MoayJiiB

Monyns peecTpallii akayHTIB peajli30BaHMM 3 BUKOPHUCTAHHSIM aCHHXPOHHOTO
nigxoxy. Bci gani 306epiratorhess y mamiil data s 3pydHOCTi pucyHok 3.2 JlaHi mpo
aKayHTH 3aBaHTAXYIOThCA 3 TEKCTOBOTO (haiiiy accounts.txt, e BKa3yroThCsl email, maposb
Ta goaaTkoBo — npokci Ta API kmrou s kamgi. ITicis mporo KOXKeH 3amuc MmepeacTbes y
0araTornoToKOBy 4epry oOpoOKH.

OcHoBHa (yHKIIS peecTpaiii BHKOHYETHCS METOIOM create account, MIO
po3mimienut 'y kmaci  Grass. Y HIE  Qopmyerbes POST-3anut Ha aapecy
https://api.getgrass.io/api/auth/register, 10 $KOro J0JA€ThCS TOKEH pPO3rajaHoi Karul.
ToxeHn orpumyerhbcsi depe3 010mioTeky captchatools, sika B3aemojie 3 cepBicamMH THITY
2Captcha, CapMonster Torio.

[Ilo6 yHWKHYTH OaHy, 0 KOXKHOTO IOTOKY JOMAETHCS OKPEMHd MPOKCi-cepBep, a
User-Agent 3MiHIOETbCSI BUTIAJIKOBUM YHMHOM uepe3 010mioTeky fake-useragent. KimbkicTh
OJTHOYACHUX MOTOKIB HAJIAIITOBY€EThCS y config.py yepe3 napamerp THREADS.

VY pa3l NmOMWIKM CcHUCTEMa MOBTOPIOE cHpoOy 3aBasku Oibmiorewi tenacity, a
pe3ynbrar peectparii  (QIKCyeTbCs |y JIOTax: YCHIIIHI aKayHTH 3aluCyHThCS Y
logs/success.txt, ueBmam — y logs/failed.txt. Takoxx mnepenbaueHa 3aTpuMKa Mix
3amyckaMu, ska 3anaerbes napamerpom REGISTER DELAY.

Maiininr peanizoBaHo y kiaci Grass, sikuii 00’eiHye QyHKIIoHaIbHICT GrassRest
(HTTP-3anutu no API caiity) i GrassWs (pobota uepe3 WebSocket). 3amyck momymnro
3MIACHIOEThCS BpyuHY, Tipu yBiMKHeHOMY mapameTrpi MINING MODE = True y daitmi
config.py.

Ha mouarky, npu Buximky merony start(), 3m1HCHIOETbCS BXia y akayHT depe3 API
/login, micas yoro orpumyethest user id. Jlami 3a gomomororo 3reHepoBaHoro browser id
BIJIMpaBIseThCcsl 3anuT Ha /checkin, sxuii nmoBeprae aapecy WebSocket-cepBepa 1 TokeH
JUTS T IKJTFOUEHHS.

[Ticnst bOTO 3aMyCKA€ThCSl OCHOBHUM HUKJI Tun(), y SKOMY:

- BUKOHY€ETHCS miaKimroueHHs 10 WebSocket;


http://config.py
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- o0poOsttoTees BxigHl komanau (PING, HTTP_REQUEST) 3 imitariiero

peanbHuX Jiif;

- MepIoUYHO HAJCUIAEThes KomaHa send ping() 11 MATPUMKH aKTUBHOCTI,

- ski1o BBiMkHeHO CHECK POINTS, xoxxHi 100 iTepariiit HaacHuIaeThCs 3amuT
get points() Ta oHOBIIOETHCS Tabnuils PointStats y 6a3i nanux;

- npu akTuBHOMY MIN PROXY SCORE cuctema nepeBipsie pedTHHT TPOKCI
yepes /retrieveDevice.

VYci gani npo nointu 36epiratotees B SQLite-0a3i y Tabnuui PointStats, a moryBanHs
MalHIHTY BUKOHYEThCS y (hopmarti logs/out nara.log. Skiio npokci He BiANOBIgae abo Mae
HU3BKUM PEUTHUHI, aBTOMAaTUYHO BiAOyBaeThbcsl MOro 3amiHa uepe3 get new proxy() 3
tabmuii ProxyList.

Monynb DiATBEpIKEHHS aKayHTa

[Ticnst cTBopenHs akayHTa Ha Tuatgopmi Grass, TOTPIOHO BUKOHATH KiJIbKa 1M JIs
HOoro TMOBHOI aKTHWBallli: MIATBEP/KCHHS email, MiAKIIoYeHHs KpUOTOraMaHIlsl Ta
HiATBEPIKEHHSI TaMaHIlsl. YC1 11 KPOKM peajii3oBaHi B OAHOMY MOJYJI Ta 3allyCKarOThCS
BpyYHYy a00 aBTOMAaTHYHO TICJS PEECTparii (3aJeKHO BiJl 0OPAHOTO PEKUMY, PEKUM
obupaetbcsi 'y KoH(piry). Ilepemik pexumiB miarBepmkeHHs:APPROVE EMAIL
CONNECT WALLET,SEND WALLET APPROVE LINK TO EMAIL,APPROVE W
ALLET ON_EMAIL,SEMI AUTOMATIC APPROVE LINK,SINGLE IMAP ACCO
UNT. [esiki 3 HUX MOXHa 3allyCKaTH pa3oM 1 BUKOHYBaTHUCh Oyae 1 3a omHHUM, a JIesKi
KaTeropu4Ho. Skmio Oyno oOpaHO MIATBEP/HKEHHS MOYTH 1 MIAKIIOYEHHS TaMaHLs TO
porpaMa BHKOHA€ YC€ B TMOPSJIKY Yeprd HE HE MOXKHA 3alyCKaTH pa3oM Taki SIK anpyB
yepe3 nouty. IlinTBepmxenns email. /[t oOpoOKu JIMCTIB BUKOPUCTOBY€EThCs 0101i0TEKA
imap-tools. Ilicis BXomy B akayHT TOIITH 3a JOMOMOror email Ta mapoms, cucrema
MIIKITI0YA€ThCsl A0 MOITOBOro cepsepa yepe3 IMAP, ne BUKOHY€ThCS MOIIYK OCTaHHIX
JUCTIB 3 TEMOIO, sIka MICTUTh KIIIOUOBE CJIOBO Ha 3pa3ok "Grass" abo mocuiaHHs Ha
miarBepkeHHs. Jlam 3 HTML-tekcTy nucra mapcuThes MOCHIAHHSA 32 JIOTIOMOTOIO
beautifulsoup4, 1 naacunaerbcs GET-3anut s aktuBarlii oOJIIKOBOTO 3amucy. SIKIIo

MOCWJIAHHS HE 3HANICHO, BUKIHKAETHCSl BUHATOK Email ApproveLinkNotFoundException.
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- [TinkmroueHHs ramaHiis. [Ticas miaTBepKEHHS MOMTH aKayHT M IKITI0Ya€ThCs

1o kpunroramanug. Ha MomeHT peanizaiii BukopuctoByeTbcsi Rabby Wallet, ne koxuomy
aKayHTy BIJNOBiJIa€ OKpeMHM TpUBATHUM Kitod. [liAKIIOYeHHS TaMaHIs BUKOHYETHCS
yepe3 API-momiOuuii Bukiauk /wallet/connect, mepematoun aapecy ramanig. Anapeca
TeHEPYEThCS 3 MPUBATHOTO KJIto4a, a (popMmar mepeBipsieThest uepe3 base58 Ta 010mi0TeKy
solders.

- [linTBepmxkeHHa ramaHisl pucyHok 3.3. Ilicns migkiIOYeHHs TaMaHIs
HAJXOIUTh 3alUT HAa HOTO MiATBEPKEHHS. /(715 IbOTO BUKIIMKAETHCS CHEIIaTbHUNA METO
(manpuknan, /wallet/verify), sgxuli BUKOHYE MIANMKWC TpaH3akiii ad0 IOBIIOMIICHHS,
NIATBEP/UKYIOUM  BJIACHICTh  KJIIOYa. Y TPOEKTI 1€ peasi3oBaHO  yepes
WebSocket-komynikamiro 3 rmiargopmoro (Grass, /¢ BUKOHYETHCS BIJIMOBIIHA [isl 3
T IITCOM.

Sxmo  mATBEpIKEHHS BUKOHAHO  YCIIINTHO — aKayHT OTPUMYE CTaTycC

"akTuBOBaHMI". Y pa3l MOMUJIKUA — MIPOIIEC TIEPe3anyCKaEThCs a00 PIKCYEThCs y Jorax K

failed.
[ data
= accounts.txt

e config.py

= proxies.txt

proxies_stats.db

Pucynok 3.2 — Bei ¢aitnm 3 januMH BijJ IPOKCi Ta aKayHTIB
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Vi ™y
Fi ~\ Fa ™
l Emall Verified | Sy ‘ @w.uywauemddress COMNECT WALLET o } Confirm Wallst in Ema
S =4 \

(self, user id, private key):
self.user id = user id
self.private_key = private key

self.api url =

(self):

wallet address = self.generate wallet address()

response = requests.post( /wallet/connect™, json={
: self.user id,

: wallet address
b
response.status_code =—
print(

response.json()[

Wallet Confirmed in Email o (&) AvKi.8CQU

Pucynok 3.3 — [lo Ta miciis BUKOHAHHS IPOrpaMu MIAKIIOYEHHS TaMaHILIs

3.3 Peanizauis inTepgeiicy kopuctyBaia

VY cucremMi peanizoBaHO KOHCONBHHUU iHTepdeiic kopuctyBada (CLI). Yei mii —
3alyCK peecTparlii, MIATBEP/HKEHHSI akKayHTIB, (apM IOIHTIB — BHUKOHYIOTHCA Yepes
TepMmiHan. [HTepdeiic He MICTUTh TpaiuHMX €JIEMEHTIB, IO J03BOJISIE 3allyCKaTH
nporpaMmy SK Ha JIOKaJdbHIA MallliHI, TaK 1 Ha BIJJAJICHUX cepBepax 0e3 BIKOHHOTO
CEpEeIOBHIIIA.

J1J1st 3py9HOCT1 BUBOTY BUKOPUCTAHO:

- termcolor — Jj1s1 KOJIbOPOBOTO TEKCTY B TEPMiHAJII;

- art — ASCII-6aHep 13 Ha3BOIO CKPUIITA;
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- loguru — ns1st CTPYKTYPOBAHOTO Ta KOJLOPOBOTO JIOTYBAHHS 3 PI3HUMU

piBasimu (INFO, WARNING, ERROR).

[ToBimomiieHHs TIpo MoTouHUM cTaTyc akayHTiB (ID, email, proxy, ctaryc), KITbKICTh
MOIHTIB, TOBIAOMJICHHS MPO MOMWIKH YU TMEPENiAKIIOYEHHS] BUBOASATHCS Yy PEaIbHOMY
yaci, 3 ¢ikcarliero y jgor-¢aiinu B Teni logs/.

Bci mapameTrpu HanmamroByroThCs uepes (aiin config.py, 6e3 rpadiunoro mento. Lle
J03BOJIIE ILBHUJKO 3allyCKaTH IMporpamMy y MNOTpPIOHOMY pexuMi (HampukiIaza, JIHIIe
peecTpartis, TUIe MaHIHT a00 MiATBEPKCHHS aKayHTIB).

OxkpiM KOHCOJBHOTO 1HTEp(eEiicy, y MporpaMHOMY 3a0e3MeYeHH1 TaKOXK PO3M0YaTo
peanmizamio rpadiuyHoro iHtepdeiicy xkopuctyBada (GUI) nHa pucynky 3.4, skuit
OpU3HAYEHO JJIs1 COPOIICHHS B3a€EMO/IIT 3 OCHOBHUMH MOAYNIsIMU cuctemu. [lorouna Bepcis
GUI noOynoBana Ha 6i6mioteri tkinter Ta mepemdadae 6a3oBy (DyHKIIIOHANIBHICTD JJIS
3aBaHTAXCHHS BX1JHUX JAaHUX Ta 3aMyCKy KJIIOUYOBUX MPOIIECIB Yepe3 KHOMKH BIKOHHOTO
1HTEpdEcCy.

VY BiKHI mporpamMu peasizoBaHO MOJIs Ji BUOOPY TEKCTOBOIro (paiy 3 akayHTamu
(mampuknan, accounts.txt 13 manku data/), KHOUKM IS 3amMyCKy peecTparlii,
MIITBEP/HKEHHS aKayHTIB Ta 3allyCKy MaiHIHTY. Takox rependadeHo TEKCTOBe mose (abo
KOHCOJIBHUI OJIOK), y SIKOMY B pe€ajbHOMY 4Yacl BUBOASTHCS MOBIAOMJIEHHS IPO CTaH
00po0Oku, momioHo mo CLI-Bepcii. L1 moBiqoMIIeHHS BKIIIOYAIOTh YCIIIIHO 3apeeCTPOBaH1
aKayHTH, cTaTyc miakiaodeHHs 10 WebSocket, oriky nepeBipku Moty TOIIO.

Xoua Ha noroyHomy etari GUI 11e He 3aBepiIeHo 1 He OXOILUTIOE BCIX MOXKIIUBOCTEH
CLI-Bepcii, #oro CTpykTypa BK€ JI03BOJISIE 3allyCKaTh OCHOBHI [ii 0e3 mepexomy M0
KOMaHAHOTO psiaka. lle mae 3Mory HOBMM KOpuCTyBadaM abo THM, XTO HE 3HAMOMHI i3
TEPMIHATBHUM PEKUMOM, JIETIIE MPAIIOBATH 3 CHCTEMOI. Y MailOyTHOMY TUIAHYETHCS
po3mMpeHHs 1HTepdelcy Ui HalalllTyBaHHS MapameTpiB, MNEperisay CTAaTUCTUKH,

30epeKEeHHsI 3BITIB Ta MOKPAILEHHS B13yaJbHOTO O(POPMIICHHS.



Instructions Grass, Dawn, Gradient and more ... Web3 products

Capthca: Capthca service Beeaute API Key

Default
Threads: 10

i : 0
Min Proxy Score: 0 Accounsts File

Email Folder:

Imap Domain:  imap firstmail.ltd Proxies Flile

Register Delay: 3 7 ‘WALLETS FILE

REF_CODE:
PROXY_DB

NODE_TYPE

Start Farming Start Registration

Pucynok 3.4 — Peanizaiito rpadiunoro inrepdeiicy kopucrysada (GUI)

3.4 Opranizauisi 3aXuIeHOro 30epiranHs 00JIKOBUX JAHUX TA JIOTYBAHHS

OO6mikoBI JaHi B CUCTeMI 30epiraroThCs JOKIBHO y BUIVISAL TEKCTOBHX (haiisiiB
(accounts.txt, wallets.txt), mo MicTsITh email, maposib Ta MpUBaTHI K104l raMaHuiB. Jlani y
daiinax He MUQPPYIOTHCA, OCKUTBKH CKPHUNT BHKOHYETHCS JIOKATBHO 1 MPU3HAYCHUMN IS
OJTHOPa30BOi a00 TUMYACOBOT 0OPOOKH aKayHTIB.

[lepenadya OOMIKOBUX MAaHUX JI0 CAWTy B1AOYBA€ThCS BHUKJIIOYHO YEpe3 3aXHUIIEHE
HTTPS-3’ennanns, 3abe3neuene OiGmiorekamu aiohttp i curl-cffi, mo mniaTpumyroTh
SSL/TLS.

[Ticns aBTOpM3alii akayHTa cUCTeMa OTPUMYE TOKEHH JocTymy (access token,
refresh _token), sixi BukopucToByroThCs 11l B3aemoxii 3 API mnardopmu Grass. 111 TokeHn
30epiratoThCs JMIIE Y MEXKax MOTOYHOI cecli B OMEpaTUBHIN mam’sTi Ta HE 3alUCyOThCS

Ha JUCK.
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JIns  3aXWCTy MNpUBaTHUX KIIOYIB TaMaHIIB MO)XKHA JOJIaTKOBO AaKTHBYBaTH

30epiraHHsi y 3amu@poBaHOMY BHIJISIII, OJHAK Yy TMOTOYHIM peanmi3ailii IbOro HE
nependadeno. Cucrtema mnependadyae pydHe YMOpPaBIiHHS JOCTYNOM 10 (aiiiB 3 OOKy
KOpUCTyBaya abo aJMiHICTpaTopa, 3 MOXKIMBICTIO IMpyBanHs Ha piBHI OC.

Takox 1is1 MiABUILNEHHS KOH(IJEHUIMHOCTI MOYKHA AKTHBYBAaTH BHUKOPHCTAHHS
MIPOKC1 HE JIMIIE JJIsi OCHOBHOTO Tpadiky, ajie il JuIsl MiKIF0YEHHS JI0 MOIITOBUX CEPBEPIB
(mapametrp USE_PROXY FOR IMAP = True y config.py).

Jlnis 3py4HOCTI pOOOTH Ta BIACTEKEHHS TOTO, IIO0 CaMe€ BUKOHYETHCS Y CKPHUITI, S
pearizyBaB jeTalbHe JoryBaHHs. Lle m03Bossie 6aunTH, SIKI aKayHTH BJIAJIO MPAIIOIOTh, SIK1
3aBEPIIINCH TOMUJIKOIO, Ta Ha SIKOMY caMe eTarll Iie Bi0ynoch. Takuii miaxij crpourye
HE TUTBKW KOHTPOJIb, & ¥ TIOJAJIBIITY JIarHOCTUKY MTPOOIIEM.

VY norax 3amMcyeThCs BCE€: BIJl 3allyCKy akayHTa 1 MIJKJIIOYEHHS MPOKCl [0
po3Mi3HaBaHHS Kardi, MiakiIodeHHs ramaniys, WebSocket-3'eqnanns i, Bnacue, Gapmy. S
BUKOPHUCTOBYIO 010110TeKy loguru, sika ayke 3pydHa i Takux Iieid. Bona mo3Bossie
BUBOJWTH JIOTYBaHHS B KOHCOJb 3 KOJIHOPOBHMH ITOBIIOMJICHHSMH (III0 BHJHO TIPH
3aIlyCKy CKpHIITA), a TAKOX 3anucye ix y ¢ainu y manui logs/ Ha pucyHky 3.4.

OcHoBHI ¢aiinu JoriB:

- out_gnara.log — roJoBHUI JIOT Ha PUCYHKY 3.5, Jie 3aMUCY€ThCS TOBHA 1CTOPIs
T, BKJIIOYAIOYH TEXHIYHY 1H(POpMAIIit0, HATPUKIIAI, MIIKIFOYCHHS 10 CalTy, BIAMOBIA1
BIJl CEpPBEPY, CTATyCH CECIi.

- success.txt — Ty MOTPaIUIsIIOTh T1 aKayHTH, SIKI IPOUIILTN CBIM UK
ycmimHo. Hanpukiana, akayHT OyB 3apeecTpoBaHUM, MIATBEPKEHA MOIITA, MAKIIOYEHO
ramaHelp 1 3aIyCTUBCS MAalHIHT.

- failed.txt — TyT 3amUCyIOTHCS AaKAyHTH, JI€ CTANACS SIKACh KPUTUYHA TTIOMUJIKA.
Hanpuknaz, He Boajnoch NporTH Kamdy, 3a0JI0KOBaHO MPOKCi 400 HE MPUMILIOB JTUCT HA
TIOTIITY.

Takok BUBOJSATHCSA MOMEPEKEHHS (wWarning), sIKIO, HAPHUKIAA, TPOKCI MOTaHHMA
abo caillT TuMYacoBO HeNOCTYNHHU. € 1 00poOKa BHHSATKIB: SIKIIO aKayHT KUIbKa pasiB
iApsiT HE MOXKE MPOUTH Jajli, BiH aBTOMAaTHYHO 3YMHUHSIETHCS, 00 HE HABAHTAXYyBAaTH

cuctemy. Lle peanizoBaHo uepes TYMIBHUK TOMUIIOK y KJIacl akKayHTa.
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failed.txt
new_accounts.txt
out_02-07.log

out_02-08.log

out_02-11.log

out_02-12.log
out_02-13.log
out_02-17.log
out_02-18.log
out_02-18.log
out_02-20.log
out_02-22.|log
out_02-24.|log
out_02-25.log
out_02-26.log
out_02-27.log
out_03-01.leg
out_03-04.log
out_03-05.log
out_03-19.leg
out_05-22.log
out_06-09.log

out_06-15.log

success. txt

Pucynok 3.5 — I1anka 3 moramu

Pucynok 3.6 — [Ipukiaz jioriB poOoYuX akayHTIB
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3.5. Peasizanis cucremMu 4epr o0po0KHM aKayHTIB

Jlist 3a0e3neyeHHst cTabUIbHOI pOOOTH MporpamMu mpu oOpoOLl BETUKOI KUIBKOCTI
aKayHTIB y CHCTEMI peaji3oBaHO MEXaHi3M 4epr i 0araronoTokoBoi 00pOOKH, 10 JO3BOJISE
PIBHOMIPHO PO3MOAUISITH HABAHTAXKEHHS M1 MOTOKAMU Ta YHUKATH nepeBanTaxkeHHs AP
iatopmu abo poKci-cepBepiB.

KepyBanHs 0OpoOKoI akayHTIB peaji3oBaHO B MOJYJI1 autoreger.py, J€¢ TOJOBHY
poib BHKOHYe Kiac AutoReger. Y #loro cTpykTypi BHUKOPHCTOBYETHCS ACHHXPOHHUU
cemadop (asyncio.Semaphore), skuii 0OMeXye KUIBKICTh OJHOYACHO AKTUBHHUX 3aJ]1a4
3asiexHo Bij 3HaueHHs nmapamerpa THREADS, 3amganoro B kondiryparii. Takum dynHOM,
HaBITh SIKILO Yy CIIMCKY MPUCYTHI COTHI aKayHTIB, Y pOOOTY OAHOYACHO 3aIlyCKA€ThCS JINIIE
BU3HAYEHA KITBKICTh — Hampukian, 20 abo 50, mo 3HWKYe HaBaHTAKEHHS HAa MEPEXY 1
JT03BOJISIE YHUKATH TTOMUJIOK, TTOB’ SI3aHUX 3 JIIMITaMHU.

Anroputm 00poOKkM TOOyMOBaHMII Ha OCHOBI 4Yepru 3ajad, J€ KOKEH aKayHT
nepenaeThes y Gynkiiro worker() 3 yciMa HeoOXiiHUMEU TTapameTpamu. [licis 3aBepiieHHs
poOOTH 3 OJHMUM aKayHTOM (ycHilIHO ab0 3 MOMIIIKOI) cemMadop 3BUIBHSAE CIOT s
HACTYITHOTO aKayHTa 3 4yepru. Takum 4uHOM, TIOKH HE Oyzie 3aBEepIleHO BCl 3a]1adi, MPOIIeC
TIOBTOPIOETHCS B KOHTPOJIHOBAHOMY aCHHXPOHHOMY ITUKJII.

OxpiM 0OMEKEHHS TIOTOKIB, Peai30BaHO PAHIOMI30BaHY 3aTPUMKY MiX 0OPOOKOIO
akayHTiB (custom_delay()), sika 1oromarae yHUKaTH OJJHOTHUITHOTO Tpadiky, 110 MOXKe OyTH
BUSIBJICHO CHUCTEMOIO 3aXHCTy CalTy. 3aTpuMKa OOMpAaEThCs BHUMAAKOBO 3 Jiala3oHY,
3amanoro B mapametpi DELAY BETWEEN ACCOUNTS.

[IepeBaru Takoi CTpyKTypH:

- 3a0e3neueHHs cTablIbHOT pOOOTH HABITh MPHU BEIUKIM KUIBKOCTI aKayHTIB;

0OMEXEeHHS OJTHOYACHUX MiAKItoueHb 10 pokci, API, WebSocket;

- pPIBHOMIpHE HaBaHTAXCHHSI Ta 3MEHIIEHHS pU3UKY OaHIB;

MOKJTUBICTh MAcCIITa0yBaHHS MIJISTXOM 3MIHU JIMIIIE OTHOTO TTapaMeTpa
(THREADS);

- MIPOCTOTA 3yIUHKU Ta MEPE3ANYCKY NPOLECy 3 Oyb-SKOTr0 MICIsl CITUCKY.
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TakuM 4MHOM, MEXaHI3M 4Yepr B OCHOBI CHCTEMH JO3BOJISE MiATPUMYBATH BUCOKY

MPOIYKTUBHICTh 0€3 BTpaTH KEpOBAHOCTI Ta O€3MeKu MijJ] Yac BUKOHAHHS BEJIUKOi
KUTBKOCTI OJTHOTHITHHX 1.

Kpim Toro, Taka opranizaiiis 4epr J03BOJIsI€ MIHIMI3yBaTH WUMOBIPHICTh BUHUKHEHHS
KOH(JTIKTIB MK TOTOKaMH, /1K€ KOXKEH MOTIK MPALOE 3 OKPEMUMH JAaHUMH, 10 3MEHIITY€
WMOBIPHICT, OJHOYACHOTO JOCTYIMy JO OJHUX 1 THX CaMUX PECypcCiB. 3aBIsKu
BUKOPHUCTAHHIO ACUMHXPOHHOIO MiAXO/Y, CUCTEMa TAKOX 3/1aTHA 0OpOOISATH BEIUKUN 00csT
akayHTIB Oe3 ONOKyBaHb ab0O 3aTpUMOK, IO € Ba)JIMBUM [UIsl MIATPUMKHA BHCOKOI
MBUIKOCTI 00poOku. IlapanenprHa 00poOka akayHTIB J1a€ MOXKJIUBICTH MaKCHUMAaJbHO
e(eKTUBHO BUKOPHCTOBYBAaTH PECypCH CepBepa, II0 MO3UTUBHO BIUIMBAE Ha 3arajbHy
POAYKTHBHICTb.

MexaHi3M dYepr TakoX J03BoJisie €(pEeKTUBHO KEpyBaTH IMOMUJIKAMU Ta
BUKJIFOUEHHSIMH: SKIIO TIi7] 9ac 0OpoOKHM akayHTa BUHUKAE TMOMUJIKA, BOHA (DIKCYETHCS Y
jgorax, a oOpoOKa aBTOMATUYHO IMEPEXOAUTh JO HACTYIMHOTO aKayHTa, MIHIMI3yIOuu
npocroi. lle a03Bonsie miATpUMyBaTH BUCOKY HIBUAKICTH OOpOOKM HaBITh Yy pasi
HenepeaOaueHnx curyanid. Kpim Toro, cucrema MOXe aJanTyBaTUCs A0 3MIH Yy
HAaBaHTAXCHH1, KOPUTYIOUH KUTBKICTh OJJHOYACHUX IMOTOKIB Yy peaIbHOMY Yaci 3aJICKHO Bij
YMOB POOOTH, 1110 JOJIA€ iid THYYKOCTI.

3aBISKU MPOJYMAaHOMY MEXaHI3My 4yepr, 00poOKka akayHTIB MPOXOJUTH 0€3 PUBHKY
nepeBaHTaXeHHsT cepBepa abo API, mo 3abe3nedye cTabUIBHICT 1 HAIMHICTE POOOTH

CHCTEMHM HaBITh 33 BEJIMKOI KUTBKOCTI MapaieIbHUX 3aIlnTiB.

3.6 BucHoBku 10 po3aiiy 3

Y TtperboMy poznauni Oyimo Oe3mocepeaHbO peali3oBaHO BCi OCHOBHI  MOYJIi
iH(popMaliitHOT CUCTEMH, 10 AaBTOMATU3y€ CTBOPEHHS Ta YIPAaBIIHHS aKayHTaMU Ha
wiaropmi Grass. HamamroBano cepenoBuiie po3poOKH 3 ypaxyBaHHSM BCiX HEOOX1THHUX
610mioTek 1 3aynexxHocTedl. CTBOPEHO OKpeMi MOAYIl JJisg peecTparlii, MiATBEepPIKCHHS
aKayHTIB, MIAKIIOYEHHsS TaMaHI[IB, MaHIHTY MOIHTIB, JIOTYBaHHsS Ta 30epiraHHs JaHHX.

Cucrema 3a0e3nedye 0araTornoTokoBy oOpoOKy, poOOTy 3 IPOKCi, ACHHXPOHHY B3a€EMO/IIIO
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3 API, o6xig kamui Ta WebSocket-komyHikariito. PeanizoBaHo THyuyke HajallITyBaHHS

napaMeTpiB y KoHirypauiiiHoMmy aiiii, 1mo J03BOJSE aNanTyBaTH CKPUIT 10 PI3HUX
yMOB eKcrutyaraiii. Pe3ynsraroMm po3poOku € mMOBHO(YHKITIOHAIBHA CHCTEMa, TOTOBA 0

MacImTabHOTO BHUKOPUCTAHHA.



57
4. BEPU®IKALIA, AHAJII3 PE3YJIBTATIB TA IHIEPCIIEKTUBHU

PO3BUTKY CUCTEMU

4.1 TecTyBaHHSI CHCTEMH HA PeaJIbHMX aKayHTax

JUis mepeBipkM Mpane3laTHOCTI 1HPOpMaLIMHOI CUCTEMU OyJI0 MPOBEIECHO
TECTyBaHHS Ha BJIACHUX TECTOBHX aKayHTaX, a TaKOXK Ha pealbHUX OOJIIKOBUX 3aIHCAX,
3apeeCTPOBAHMX CIELIANBHO IS LbOrO MPOEKTY. TecTyBaHHS OXOILUTIOBAJIIO BECh LHUKII
poOOOTH CHUCTEMHU: PEECTpAIllifo, MIATBEPIKEHHS email, MIAKIIOYEeHHS] KPUIITOraMaHIs,
I1TBEP/HKEHHS TaMaHIIA Ta 3aIlyCK MaiHIHTY.

Y mnpoueci TectyBaHHA Oyino cTBOopeHO mnoHaa 50 akayHTIB 3 YHIKaJbHUMH
email-agpecamu, TPOKCI Ta MPUBATHUMHU Kiatodamu. JIJisi 1bOTO BHKOPHCTOBYBAJHCS
MONEPEAHBO MIATOTOBJICHI CIUCKH, SKI 3aBaHTAXyBaJMCh 13 TEKCTOBUX (GaiiiB y
nporpamy. Bci akayHTH 0OpoOssiiuch y 0aratornotoyHomy pexumi [19] 3 BUKOpUCTaHHIM
10-50 mapanenbHUX TOTOKIB, IO JO3BOJHMJIO OIIIHUTH CTIHKICTh CHUCTEMH IO
HABaHTAXCHHS.

[lin wac mepeBipKHM MIATBEPIKCHHS MOIITH TECTYyBAJINUCh TIOLITOBI CEPBICH 3
migrpumkoro IMAP. Vei nueru Bim mmargopmu  Grass  YCHIIIHO 34YMTYBajuCh, a
HiATBEPKYBaIbHI MOCUIIAHHSA — OOpOOJISUIMCh aBTOMAaTUYHO. B oKkpeMux BUNaAKax JUCTH
NOTPAIUISUTH 70 criamy a0o0 3aTPUMYBAJIKCh, IO TO3BOJIMIIO MEPEBIPUTH CTIUKICTh CUCTEMU
710 TaltM-ayTiB 1 TOBTOPHUX CITPOO.

[TigkIr0YeHHs Ta MiITBEPAKEHHS FaMaHLIB BUKOHYBAJIOCH JIJISl KOKHOTO akayHTa 3
BUKOPHUCTAHHIM YHIKAJILHOTO MPUBATHOTO Kitoya. ['amanii Oynu 3reHepoBaHi 3a31aJerib
1 3aBaHTaxeHl 3 dainy wallets.txt. Cucrema KOpPEeKTHO BH3Hauaja aJpecy TaMaHIs,
BUKOHYBaJIa MiIKII0oueHHs 9epe3 API, a Takox 00poOsisiia miaATBEpIKSHHS.

[Ticist mpoXoKEHHS BCIX €TaIllB aKayHTH 3aIlyCKaJIMCh Y PEKUMI MalHIHTY. 3B’ 30K
13 WebSocket BcraHoBmOBaBCs CTa0LIBHO, MOIHTHM HAKOMHMYYBAJIUCh 3TIAHO 3 JIOTIKOIO
wiaropmu. byno mepeBipeHo TakoK (PYHKITIIO MEepPEe3annycKy y pasi o0OpuBy 3’ €1HaHHS ab0

MaJIHHS MPOKC1 — CUCTeMa aBTOMATUYHO MEPEKIII0Uaiach 1 BiHOBIIOBaIa pOOOTY.
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VYci pesynbratu TecTyBaHHs Oynu 3a(iKCOBaHI y Jiorax, a 3arajbHa CTaTUCTUKA — Y

0a3i manux points stats.db. Ha ocHOBI oTpuMaHMX AaHUX MIJTBEP/KEHO, IO CHUCTEMa
rOTOBa /10 CTaOUIbHOT pOOOTH 3 BETUKOIO KUIBKICTIO aKayHTIB.

4.2 AnaJi3 eQeKTHBHOCTI: MIBUAKOAisl, 3pY4YHICTh, CTA0OLIBHICTH

VY Xoni TecTyBaHHS Ta MPAKTUYHOTO 3aCTOCYBaHHS CHUCTEMH OyJ10 IPOBEACHO aHai3
ii edeKTUBHOCTI 3a KUIbKOMAa KJIIOYOBHMH KPHUTEPISIMU: KUIBKICTh 3100yTHX IIOIHTIB,
BUTpaTH pecypciB (IPOoKci, Tpadik, kamya), CTablIbHICTh TPU TPUBAJIOMY BUKOPUCTAHHI Ta
3py4YHICTh MacIITa0yBaHHs Ha BEJIIUKY KUIbKICTh aKayHTIB.

Byno nporecroBaHo 7 pi3HUX MOCTAYaIbHUKIB MPOKCI, K1 BIAPI3HSIMCH 3a KpaiHOIO
po3minieHHs, Tunom (HTTP/SOCKSS), mBHIKICTIO BIATYKY Ta CTAOUIBHICTIO 3’ €IHAHHS.
[Ticns mopiBHsHHS Oyn0 00paHO HaWOLIBII €()EKTUBHOTO MpoBaiifiepa, MPOKCI SKOTO
3a0e3neuyBain CTabUIbHY poOOTYy Ta BUCOKY MPOMYCKHY 31aTHICTh. CepenHsl KUIbKICTh
MOIHTIB, SIKy BIABaJIOCh 3700yTH 3 OHOTO aKayHTa MpU PoOOTi 3 2X-HOMOI0, CTAHOBUJIA
Bim 2000 mo 4000 moiHTIB Ha Micslb. Takuil pe3yiabTar AOCSATAETHCA JIMIIE 33 YMOBH
Oe3nepepBHOi poOOTH akayHTa, akTUBHOTO WebSocket-3’eqHaHHs Ta BIICYyTHOCTI ITpoOemM
13 mpokci uu caiitom Grass.

BaxnuBum ¢akropom npu maciutaOyBaHHI CUCTEMHU € 0OCSIT MEPEXEBOro Tpadiky.
3a pe3ynbTaramMu 3amipiB, OWH aKayHT CHOXHUBAa€ MpuOIu3HO 155 Merabait Tpadiky Ha
MICSIITb, III0 B CEPEIHbOMY CTAaHOBUTH mpubmuzHo 5,16 Mb na no0y. lle mo3Boise
00’€KTUBHO OI[IHIOBATH HABAHTAKEHHS Ha MEPEXY IPHU 3alyCKy JECITKIB ab0 COTEHb
aKayHTIB OJTHOYACHO, & TAKOX BPAaXOBYBATH Il MIOKA3HUKH TIPU BUOOP1 Tapu(PHUX IUIAHIB Y
XOCTHHT-TIpOBaiiiepiB abo mpu BUKopucTtandi VPS.

Oxkpemy yBary Oyio MpUIIIEHO BUTpaTaMm Ha po3Mi3HaBaHHs Kamy. [[ns peectparii
Ta CTBOPEHHS CcecCli akayHTa BUKOPUCTOBYETHCS 3OBHIIIHIM CEpBIC Karya-pillieHHs
(manpuxnan, 2Captcha a6o CapMonster) [15], BapTicThb SKOTO 3alieKUTh BijJ
HABAaHTAXXEHHS Ta THUITy Kamdi. 3a 310paHor0 cratuctukoro, st 5700 akayHTIB Oyio
BUTpadeHO TpuOIu3Ho 20 mojapiB, IO Ja€ OPIEHTOBHY BapTICTh OAHIET peecTpallii Ha

piBai 0.035 nomapa CIIIA. Ile mae 3Mory edekTUBHO MacliTabyBaTH cHUCTEMY O€3



59
CyTTeBUX (DIHAHCOBUX BUTPAT, OCOOJMBO MPH BUKOPUCTAHHI MPOKCI y BEJIMKHUX IMaKeTax

a60 BnacHux SMTP-nomtoBux cepBepis.

Cucrema mokazaja BUCOKY CTaOUIbHICTh pOOOTH: MPU MPABUILHOMY HaJIallTyBaHHI
TaiM-ayTiB, Mi00PI MPOKCI Ta PEryIIpHOMY OHOBJIEHHI KOH(]Irypalliid, He CIoCTePIrajioch
MacoBUX 300iB a00 maAiHb 3’€1HaHHA. HasBHICTH MOBTOPHHUX CHPOO, aBTOMATHYHOI'O
NEePEeMHUKaHHS TIPOKCI Ta KOHTPOJIb BUHATKIB JTO3BOJISIE 30epiraTu mpane31aTHICTh CUCTEMU
HaBITh y pa3l KOPOTKOYACHUX MPOOJIEM Ha CTOPOH1 CalTy ab0o MepexKi.

Sk moka3aHo Ha pHUCYHKY 4.1, TecTyBaHHA MPOKCI-CEPBEPIB TMOKA3al0 BUCOKI
pe3yNIbTaTh MpPH BUKOPHCTAHHI MIHIMAJbHUX BUTpAT, IO 3abe3reuye ePpeKTUBHICTh MPU
o0poOui Benukux o60csriB aanux. Lle mo3Bossie MacmtabyBaTu cUCTEMY 0O€3 CyTTEBUX

¢biHaHCOBUX BUTpAT, OCOOMWMBO TIPH BUKOPUCTAHHI TIPOKCI B BEIMKUX TMAKETax.

Tablel v (@

Provider ~ # HighPrice(5) ~ # LowPrice(5) # Points Example Account

proxy-ipv4.com IPve Not working Not working Not working Not working 0 -

proxy-ipv4.com IPv4 0-20 1.5 0.75 None 0 -

proxy-ipv4.com ISP 100 2.3 1.38 None 3300 romanigktd7@gmx.com:j3voZxy7nLS
smartproxy = = = s . = A Not working at all

papaproxy.net IPv4 0-20 35 0.4 None 1500 petrmikSw@gmx.com:vrPvz4t6i%
proxy-seller.com Resident 75 7 2.7 Price per 1 GB 1500 -

Telegram Provider Resident 100 3.8 1.2 Price per 1 GB 450 vladislavOk9erm@gmx.com:kp930dK

proxy-cheap.com Resident = 3.49 3.49 Price per1GB 1600 nikolayvor10@gmx.com:hwlohxhB1%

Pucynok 4.1 — TectyBanus [Ipoxkci

4.3 Ouinka piBHs 0e3MeKu CUCTeMH

3 ypaxyBaHHSM TOTrO, IO CHCTEMa MPAIIO€ 3 BEIMKOK KUIBKICTIO aKayHTIB,
migkmodeHHssMu 10 API, mpokci-cepBepamu Ta po3Mi3HaBaHHSM Kamdi, Ba)KJIMBO
MIHIMI3yBaTU PU3UKK OJ0OKyBaHHs 3 Ooky miargopmu Grass. OCHOBHOIO 3arpo3or €
BUSIBJICHHSI aBTOMAaTHUYHOI aKTUBHOCTI Ta OOMEKEHHS JI1 akayHTIB (0aH, BIIKJIFOUCHHS BiJl

MaWHIHTY, T030aBJICHHS MOIHTIB).
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1106 3HM3UTH WMOBIPHICTh TAKUX i, y CHUCTEMI peaji30BaHO HU3KY 3aXHUCHUX

3aXO/I1B:

KoskeH akayHT BUKOPHCTOBY€E OKpEMUI MTPOKCI, 3aBsku yomy [P-aapecu He
MOBTOPIOIOTHCSI, 1 HE BUHUKAE MacOBOi aKTUBHOCTI 3 OJTHOTO MICIIS.

- BuxopuctoBytotecs peanictuuni User-Agent psiiku, skl aBTOMATUYHO
TeHEePYIOTHCA JUTsl KOKHOTO MOTOKY, IMITYIOUM MOBEAIHKY CIPAaBKHBOTO Opaysepa.

- 3anuTH HAJCUIAIOTHCS 3 BUNIQAKOBUMH TalM-ayTaMu Ta 3aTPUMKaMHU, 1110
JI03BOJISIE YHUKHYTH TI17103p1JI0T BUAKOCTI B3a€MOJIIT 3 CAlTOM.

- OO0xi1 Karm4i 3A1HCHIOETHCS Yepe3 IJIaTHI CEPBICH, IO TapaHTY€
JIOCTOBIPHICTb JI1H, sIKI HEMOXKJIMBO BUKOHATU 0€3 Yy4acTi JIIOJUHHU.

- WebSocket-koMmyHikarlisi BAKOHY€ETHCS 3 IMITAIlI€I0 PEaTbHOT MOBEIIHKU
PO3LIMPEHHS, 10 3HUKY€E PU3UK BUSBICHHS aBTOMATH3AIll1.

- OOMexeHa KUIbKICTh ITOBTOPIB Y pa3l HIOMUJIKH HE JO3BOJISIE aKayHTaM
noctiitno “mynut’”’ B API pu HemocTynHoCTI cepBepa abo mpokcei [17].

Ha mnpakTtuii 3a Bechb 4Yac TECTyBaHHs Ta €KCIUlyarailii He Oyno 3adikcoBaHO
MacoBHX OaHIB akayHTIB a00 OOHYJNeHHs MOIHTIB. Lle cBiquuTh mpo Te, 10 0OpaHa Jorika
B3a€MOJII 3 TIATGOPMOIO € JIOCTaTHhO OE3IMEYHOIO JJIi BUKOHAHHS 3aBAaHb 1 ydacTi B
MalHIHTY Ta JpOTax.

Sk mokazaHO Ha PUCYHKY 4.2, akayHT, Ha SKOMY 3a0JOKyBaJId OTPUMAaHUN IPOTI,
JEMOHCTpY€e 1HQOpMAIlil0 TPO HasABHI TOKEHHM Ta CTpareriio s 30epeKeHHs
MIHIMAJIbHOTO pHU3UKY OJOKyBaHHS uepe3 JOJAaTKOBI METOAM 3axXHCTy, TakKi SK
BUKOPHUCTAHHS PI3HUX Mpokci, User-Agent pskiB Ta 0OMEXEHHS KUIBKOCTI TMOBTOPHHX

crpo0.
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rass Docs Blo ( Priority: Fast @ STAKE
) grass 8 S P
1. CONNECT (\ 2. CLAIM ) 3. STAKE & Chaa_cJ6H DISCONNECT
Tokens to Claim: @ 67_48*
& Epoch 5 (Tier 2) 12.2300 GRASS (@ Epoch G (Tier 2) 18.2600 GRASS @ Epoch 7(Tier 2) 21.5500 GRASS @ Bonus Epoch (Tier 2) 15.4400 GRASS
*Abnormal network activity was detected which may impact your token allocation.

Airdrop Starts Ir:

Days Hours  Mins  Secs

Pucynok 4.2 — AkayHT Ha SIKOMY 3a0JIOKyBaJIl OTpUMaHUM ApON

4.4 AnaJji3 cTaOLIbHOCTI IPH JOBrOTPUBAJIOMY BUKOPHCTAHHI

[Ticns 3aBepumieHHS pPO3pOOKM Ta TIOYATKOBOTO TECTyBaHHS cucTema Oyna
NEpPeBEICHa B PEXUM TPHUBAJIOTO IUKIIYHOTO BUKOPUCTAHHS 3 METOK OINHKH 11
HAJIAHOCTI Ta CTaOUILHOCTI B yMOBax Oe3repepBHOiI poOoTH. TecTyBaHHS OXOILIIOBAJIO
poboTy akayHTiB mpoTsrom 24, 48 Tta 72 roguH 0e3 3yNMWHOK, 3 aKTUBHUM MaWHIHTOM
MOIHTIB Ta MEPIOIMYHUM OHOBJIEHHSM 3’ €qHaHHs yepe3 WebSocket.

VY Xoml ekcnepuMeHTIB Oyno 3a(iKCOBAaHO, IO MPU KOPEKTHOMY HalallTyBaHHI
napameTpiB (30KpemMa: KUIbKICTh MOTOKIB, 3aTPUMKH, TalM-ayTH, SIKICHI MPOKC1) CUCTEMA
30epirae cTabUIBHICTh HABITH IPU BUCOKOMY HaBaHTakeHHI. JKO/IEH 3 akayHTIB HE «3aBUCY»
y Mpoleci, 1 BCl KPUTUYHI MOMUJIKH YCHIIIHO OOpoOsInCch BUHATKaMH (try-except). Y
pasi TumuacoBoro naginHs APl abo HemoctynmHoCTi caiity Grass, cuctema nepexoauia y
pEeXKUM OYIKyBaHHS 3 MOBTOpHUMH crpobamu. Lle no3Boiisse yHUKAaTH BTpaTu ceciil Ta
MiATPUMYBATH CTa0ITLHUHM TOTIK TIOIHTIB 0€3 BTpy4YaHHS! KOPUCTyBaya.

Kpim Toro, Oyno nepeBipeHo cnoxuBaHHs pecypciB. CucTeMa He Ma€ CXUIBHOCTI JI0

BUTOKIB Mam’sTl, 3aBISKH OOMEXEHI1H KUJIBKOCTI MOTOKIB Ta KOPEKTHOMY 3aKpHUTTIO CECiil
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(aiohttp.ClientSession.close()), ToMy BUKOPHCTaHHSI ONEPATHUBHOI IMaM’STi 3aJUIIAIOCS B

MeXax HOPMHU HaBITh 4depe3 2—3 1o6u OesnepepBHOI poOOTH. 3aBASKA ACHHXPOHHIN
mogeni, CPU-HaBaHTa)KE€HHS 3aJIMIIATIOCS PIBHOMIPHHM.

Oxkpemy yBary mpuaieHO OOpoOIll aBapiiHMX CHUTYyallli: SKIIO aKayHT OOpHBae
cecito a00 BHHHMKAa€ NMOMMJIKA MiJ Yac BUKOHaHHS (Hampukiaa, 301 mpokci abo 3MiHa
dopmarty BianoBizi API), akayHT He BUOyBa€ MOBHICTIO 3 YEPTU — CUCTEMA POOUTH KUTbKa
KOHTPOJIbOBAHUX TIOBTOPIB, Micas 4yoro (ikcye Horo y failed.txt 6e3 3ymuHKM 1HIIMX
MOTOKIB.

[IpoBenenuii aHami3 IMoOKa3aB, IO peaji30BaHa CHCTEMa 3/aTHa IMpalloBaTU B
ABTOHOMHOMY pE€XHMI HpPOTATOM TPHUBAJIOro dYacy 0e3 BTpaTu eQeKTUBHOCTI abo
crabinpHOCTI. Ile miaTBepmKye il TOTOBHICTH O MPAKTUYHOTO 3aCTOCYBAaHHS 3 BEIUKOIO

KUIBKICTIO aKayHTIB Ta B YMOBaX 3MIHHOT'O HaBaHTaXCHHSI.
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4.5 THCTPYKIIii BUKOPUCTAHHA

JIJIsE KOPEKTHOTO 3allyCKy Ta poOOTH MPOTpaMHOTO 3a0€3MEUCeHHS KOPUCTyBady
HeoOx11HO PucyHok 4.3 momnepenHhO BCTAHOBHUTH BCl 3aJIe)KHOCTI Ta MIJATOTYyBaTH BXIJIHI
naHi. Y KOMIUIEKTI mnpoekty mnependadeHo aitn INSTALL.bat, sikuii aBTOMaTu4HO
BCTAHOBJIIOE BC1 HEOOX1TH1 010110TeKU. 3a moTpedu, Ti cami Jii MOKHA BUKOHATH BPYYHY,
CKOpPHMCTAaBILIKUCh KOMaH1010:pip install -r requirements.txt

[Ticast BCTaHOBJIEHHS 3aJIeXHOCTEH 3allyCK MpOrpaMH 3A1MCHIOETbCS uepe3 (aiin
START.bat, a6o Bpy4Hy 3a 1OMOMOT0I0 KOMaHau:python main.py

JUist GyHKLIOHYBaHHSI CUCTEMH MOTPi1OHI BUXIJHI J1aHl Y BUIVISI COUCKY OOMIKOBHX
3amuciB  Ta mpokci. @aitn data/accounts.txt TOBHHEH MICTUTH JdaHl aKayHTIB ¥y
dbopmari:email:password KoxxeHn 00511koBHI 3aNKC 3a3HAYAETHCS 3 HOBOTO PSI/IKA.

OkpeMoO HaJamTOBYIOThCS IMpOKCI-cepBepu. BoHM BKasywoTbcs y  (haidml
data/proxies.txt y d¢opmarax, mo mniarpumytots sk HTTP(S), tak 1 SOCKSS.
Hanpuknan:http://login:pass@ip:port abo socksS://login:pass@ip:port

Grass Auto Farm mod 5.1.1

What is bot for?

+ Famm Points
oints

You can put as many proxies as u can, bot uses database and will load up proxies from extra ones

To hang several connections on 1 account, you just need to duplicate it in the accounts bd.

Quick Start B

1. To install librari Wi < NS e pip install -r requirements.txt ).
2. To start bot us

Options
FARM POINTS:
« Provide emails and passwords and proxies to register accounts as shown below!

Configuration

1. Accounts Setup &

50C flogin:pass@ip:port

Pucynok 4.3 — [HCTpyKILisl 3 BAKOPUCTAHHS
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4.6 BucHoBku 10 po3ainy 4

YerBeptuid po3ain OyB NPHUCBIYEHUN NEpEBIPIl Mpare3qaTHOCTI CTBOPEHOT
CUCTEMH, ii TECTyBaHHIO Ha peaJbHUX JaHUX, a TAKOXK aHami3y €(EeKTUBHOCTI Ta OE3MEKH.
Byno noBeneHo, mo cucTeMa Mpaifoe CTa0lIbHO 3 BEIMKOK KUIBKICTIO aKayHTIB Ta
CHpPAaBISETHCS 3 HABAaHTAKEHHSAM Yy JECATKM TMOTOKiB. IIpoBeneHO TecTyBaHHA 3
BUKOPUCTAHHAM 7 PI3HUX IIPOKCI-CEpPBICIB, Ha OCHOBI SKOTO OOpaHO HANOUIBII
e(eKTUBHOTO MocTadaibHuKa. Cepe/iHs BapTICTh Kalvi HA OJIMH akayHT CTaHOBUTH $0.035,
a cnoxuBaHHA Tpadiky — 6mu3pko 155 Mb Ha wmicsib. 3aBAsSku BUKOPUCTAHHIO MPOKCI,
3miHHUX User-Agent, 3aTpUMOK 1 peajiCTUYHUX CIIEHAPIiB, CUCTEMa Ma€ HU3bKUN PU3UK

OnoKyBaHHS. Pe3ynbTaTl MATBEPAWIN NPAKTHYHY LIHHICTH 1 €()EKTUBHICTh NPOrPaMHOIO

IIPOJYKTY.
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BUCHOBKH

VY Mexax BHKOHAHHS OaKalaBpChKOi poOOTH OyJI0 CIPOEKTOBAHO Ta PEaTi30BaHO
NOBHO(MYHKITIOHAIBHY 1H(MOpMAIIMHY CHUCTEMY, TMpU3HAYCHY JUIsi aBTOMAaTHU30BaHOi
peecTpaliii Ta ynpapiiHHS akayHTamu Ha miatdopmi Grass. OCHOBHAa MeTa moJjsiraia y
CTBOpPEHHI €()eKTUBHOTO 1HCTPYMEHTY JIJII MacOBOi pOOOTH 3 aKayHTaMU — BiJl CTBOPEHHS
10 (hapMy MOIHTIB, 3 ypaxyBaHHsIM OaraTornoTodHocTi [20], cTabiIbHOCTI, 00X0Ay 3aXKCTIB
(xammai, WebSocket) Ta winimizamii pusukiB OmokyBaHHS. [locraBmeHy Mery Oyio
JOCSITHYTO TOBHICTIO, YC1 3aBAaHHS, Mepea0adeHi CTPYKTYPOIO MPOEKTY, BUKOHAHO.

Cuctema mnoOygoBaHa 3 ypaxyBaHHSM MPUHIMUIIB MOAYJIBHOCTI Ta THYYKOCTI.
Koxken moriunuii ONOK — peecTparlis akayHTIB, MIATBEPKEHHS email, miaKIroueHHs Ta
Bepu(ikaiis ramaHIpl, 3alyCcK MaMHIHTY — peali30BaHHMM OKpeMO Ta MOXe
MaciTa0yBaTUCh HE3aJEXKHO. APXITEKTypa MHPOEKTY MIATPUMYE MapayielibHy 0OpoOKy
COTCHb AaKayHTIB, BUKOPHUCTOBYIOUM ACHHXPOHHICTb, CHUCTEMYy uYepr, cemadopu Ta
HIJKITIOYEHHST 4epe3 TMpoKci-cepBepu. PeanizoBaHa 00poOKka BHUHSTKIB, aBTOMAaTU4YHE
NEPEeMUKaHHS MTPOKCI, IOTYBAHHS 3 PO3/ICHHSIM TI0 PIBHSIX 1 BUBOJIOM Y JIOT-(haiiiu.

Okpemy yBary OyJl0 NOPHAUIEHO CTAOUIBHOCTI CHUCTEMH B YMOBaX peajbHOIO
HaBaHTaxeHHsA. [ligx yac TecTyBaHHs mniepeBipeHO TMoOHAA S0 akayHTIB 3 PpI3HUMHU
MOIITOBUMHU CepBicaMH, TPOKci Ta ramaHisiMu. CucreMa KOPEKTHO CIpaBisuiach 13
KarmyamMmH, JUCTaMHU MiaTBepkeHHs, WebSocket-3’eqHanHaM Ta miepegadero TOkeHiB. bymo
IPOTECTOBAHO 7 TPOKCI-IIPOBAMAEpiB, IO JO3BOJIUIIO MiAIOpaTu HAHOUTHIT e()EKTUBHUN
BapiaHT 13 MaKCHUMaJbHOI KUIBKICTIO TMOIHTIB Ha akayHT (10 4000 Ha wmicsb). Takox
MPOBEACHO aHali3 crokuBaHHA Tpadiky (=155 Mb Ha akayHT y Mmicslilb), BAPTOCTI Kamyi
($0.035 3a akayHT), 1 Ha Iiii OCHOBI PO3paxOBaHO IMOTCHIIHI BUTPATH Ta MPUOYTKOBICTh
CHUCTEeMH MPH MacIITaOyBaHHI.

[1ig gac peanizaiii BUKOpUCTOBYBaIUCA cydacHi 6i6mioreku Python, Taki sk aiohttp,
curl-cffi, loguru, imap-tools, beautifulsoup4, termcolor, PySide6 (omuionansHo), tenacity
Ta 1H. [le 1o3Bonumo 3a0e3meunuTH BUCOKY MIBUIKO/IIO Ta CTaOUIbHY pOOOTY CUCTEMU
Ha pi3HUX Maargopmax. OcoOnuBy yBary MNpuAUIeHO Oe3memi: KOKEH aKayHT
BUKOpUCTOBYE yHiKanbHUM [P uepes mpokci, User-Agent 3MiHIOETHCSI BUTIAJKOBO, a BCI i1

IMITyIOTh pe€aJibHy TIOBEIIHKY KopucTyBaua. lle [03Boisie MIHIMI3YBaTU PHU3UKHU
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OonmoxkyBaHHSI 3 Ooky miuardopmu (Grass 1 CTBOPIOE CHPUSTIMBI YMOBU JJisi OTPUMAaHHS

JPOITIB.

OTxe, Ha OCHOBI BHUKOHaHOI POOOTH MOXKHA 3pOOWTH BHUCHOBOK, IO CHCTEMA
BIJIMIOBIJJA€ BUMOTaM JI0 CY4aCHUX aBTOMAaTHU30BaHUX PILIEHb, € MPAKTUYHO NPUATHOIO 10
BUKOPHCTAHHS, JIETKO MAacIITa0yIOThCs, aJaNTyeThCs M7 HOBI YMOBH 1 MOTEHIIIITHO MOXKe
OyTH poO3LIMpEHa y HampsMKax IHTErpamii 3 I1HIIUMHU IUIargopmMamMu, aBTOMAaTH3AIlll
claim-nipouieciB, aHaMITUKKA MOIHTIB Tommo. OTpuUMaHi pe3yabTaTd MHiATBEPIKYIOTh
€(eKTUBHICTh PO3POOJIICHOTO TPOTPAMHOTO 3a0e3TMeUeHHs Ta OOIPYHTOBAHICTH OOpaHOl

apXITEKTypH.
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Dataquest JleranbHuii mociOHMK 3 OaraTomoTokoBocTi B Python, 1mo oxorumroe ocHOBH,
NpUKIaad KOOy Ta TOSCHEHHs KoHuemmid, Takux sk GIL Ta BUKOpUCTaHHS
ThreadPoolExecutor. URL: https://www.dataquest.io/blog/multithreading-in-python /
(mara 3BepHeHHs 15.06.2025)
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IHILANI3aLUia cHCTEMMW
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OTPUMAHHA BXIOHWX aHHX
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OB6pobka oaHuX

v

BUKOHAHHA OCHOBHOTO
anropuTIMy

Fy

v

Mepesipka Ha NOMMITEW

A 4

30epexeHHA PE3yNLTATIE

¥

Buxia 3 nporpamu

Pucynok A.1 — Anroputm po6oTu mporpamu

STOP_ACCOUNTS_WHEN_SITE_IS_DOWN

A

start

Y h 4

Y

STOP_ACCOUNTS_WHEN_SITE IS DOWN

MINING_MODE 1 REGISTER_ACCOUNT_ONLY

¥

h h 2 APPROVE_EMATL
CHECK_POINTS H SHOW_LOGS_RARELY ¢

1 3 CONMECT_WALLET

¥

SEND_WALLET_APPROVE_LINK_TO_EMAIL

l ! |

SINGLE_IMAP_ACCOUNT | 5 | APPROVE_WALLET ON_EMATIL | 5

SEMI_AUTOMATIC_APPROVE_LINK

Pucynok A.2 — 3aranpHa CTpyKTypHa cxema porpamu



UML-ngiarpamu Ta ER-Mo1e/1b po3po0sieHol cucteMu

proxies_stats.db

points

add_account(email, proxies)
proxies_exist(email)
update_or_create_point_stat(email,
points)

get_total_points()
get_new_from_exira_proxies()
get_accounts_for_registration()

THREADS accounts.txt

REGISTER_MODE
MINING_MODE AutoReger().stari()
EMAIL_LIST

email-password

PROXY_LIST REGISTER_MODE/MINING_MODE
CAPTCHA_API_KEY
USE_PROXY_FOR_IMAP

proxies.xt

start

get. (a)ccuums() ! ip:portusername:password

Peaniacearo uepes Ly, AKi CTEOPIOIOTS ceciio aiohttp 3 napamerpan User-Agent, Proxy Towo

TpAMOro KIACY Session HeMae, e CTEOPEHHA Cecil — BaXIMea Norika. worker()

logs(out)

QTextEditHandler (Tinkiw npu
gocTynHoci Qt)
write(message)
append_message(message, colors)

logs e

save_to_file(flename, data)
read_lines_from_file(filename)

append_line_to_|
line)
create_json_from_xt{txt_file,
json_ile)

start()

_id, user_id)
claim_rewards()
enter_account()
get_capicha_token(api_key, site_key, page_url, service) login()
solve_captcha() refrieve_user()
gel_payload_by_service() get_points_handler()
gel_service_api_map() claim_rewards_handler()
gel_captcha_token_asynci_..) get_proxy_score_by_device_handler()
poll_captcha_result()

—init__()

connect
print_traceback() send. mggsgge(;
handle_exception() receive_message()
action_extension(}
get_connection_id()
get_addr()
send_ping()

WebsocketClosedException
ProxyEror
LowProxyScoreException
ProxyScoreNotFoundException
ProxyForbiddenException
ConnectionException
LoginException
WebsocketConnectionFailedEmor
FailureLimitReachedException
NoProxiesException
ProxyBlockedException
SitelsDownException
EmailApproveLinkNotFoundException
RegistrationException
CloudFlareHtmIException
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Main.py

import asyncio
import ctypes
import os

import random
import sys
import traceback

import aiohttp

from art import text2art

from termcolor import colored, cprint
from fake useragent import UserAgent

from better proxy import Proxy

from core import Grass
from core.autoreger import AutoReger
from core.utils import logger, file to list
from core.utils.accounts_db import AccountsDB
from core.utils.exception import LoginException
from data.config import ACCOUNTS_FILE PATH, PROXIES FILE PATH, THREADS,\
CLAIM_REWARDS ONLY, MINING MODE, \
PROXY DB PATH, MIN PROXY SCORE, CHECK POINTS,
STOP_ACCOUNTS_WHEN_SITE IS DOWN,\
SHOW_LOGS RARELY, NODE TYPE

def bot_info(name: str =""):
cprint(text2art(name), 'green’)

if sys.platform == 'win32":
ctypes.windll.kernel32.SetConsoleTitleW(f" {name}")

print(
" {colored('Public script / Not for sale', color="light red')}\n"
f"{colored('Tlabmuk ckpunt / He mis npomaxu', color="light_red')}\n"
f"{colored('sourse EnJoYeR mod by TellBip', color="light_yellow')} "
" {colored('https://t.me/+b0BPbs7V1aE2NDF1', color="light_green')}"

async def worker task(_id, account: str, proxy: str = None, db: AccountsDB = None):
try:
email, password = account.split(":")[:2]
except ValueError:
logger.error(f"{ id} | Invalid account format: {account}. Should be email:password")
return False

grass = None
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try:

ua = UserAgent(platforms=['desktop'])
user_agent = str(ua.random)

grass = Grass(
_id=_id,
email=email,
password=password,
ProXy=proxy,
db=db,
user_agent=user agent

)

if MINING_MODE:
await asyncio.sleep(random.uniform(1, 2) * _id)
logger.info(f"Starting Ne{ 1d} | {email} | {password} | {proxy}")
else:
await asyncio.sleep(random.uniform(1, 3))
logger.info(f"Starting Ne{ id} | {email} | {password} | {proxy}")

if CLAIM_REWARDS ONLY:
await grass.claim_rewards()
else:
await grass.start()

return True
except LoginException as e:

logger.warning(f"{_id} | {e}")
except aiohttp.ClientError as e:

logger.warning(f"'{ id} | Some connection error: {e}...")
except Exception as e:

logger.error(f'{ id} | not handled exception | error: {e} {traceback.format exc()}")
finally:

if grass:

await grass.session.close()

async def main():
accounts = file to listt ACCOUNTS_FILE PATH)

if not accounts:
logger.warning("No accounts found!")
return

proxies = [Proxy.from_str(proxy).as_url for proxy in file to listtPROXIES FILE PATH)]

#### delete DB if it exists to clean up

try:

if os.path.exists(PROXY DB PATH):
os.remove(PROXY DB PATH)



except PermissionError:
logger.warning(f"'Cannot remove {PROXY DB PATH}, file is in use")

db = AccountsDB(PROXY DB PATH)
await db.connect()

for i, account in enumerate(accounts):
email = account.split(":")[0]
proxy = proxies[i] if len(proxies) > i else None

if await db.proxies_exist(proxy) or not proxy:
continue

await db.add_account(email, proxy)

await db.delete all from extra proxies()
await db.push_extra_proxies(proxies[len(accounts):])

autoreger = AutoReger.get accounts(
(ACCOUNTS _FILE PATH, PROXIES FILE PATH),
with_id=True,
static_extra=(db,)

)

threads = THREADS

if CLAIM_REWARDS ONLY:
msg=" CLAIM _MODE"
else:
msg="_ MINING MODE"
threads = len(autoreger.accounts)

logger.info(msg)
await autoreger.start(worker task, threads)

await db.close_connection()

"

if name ==" main_ "
if sys.platform == 'win32"
asyncio.set_event loop policy(asyncio.WindowsSelectorEventLoopPolicy())
bot_info("GRASS 5.1.1")
loop = asyncio.ProactorEventLoop()
asyncio.set_event_loop(loop)
loop.run_until complete(main())
else:
bot_info("GRASS 5.1.1")
asyncio.run(main())
website.py
import ast
import asyncio
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import json
import random
import time

from aiohttp import ContentTypeError, ClientConnectionError
from tenacity import retry, stop_after attempt, wait random, retry if not exception_type

from core.utils import logger

from core.utils.exception import LoginException, ProxyBlockedException, CloudFlareHtmlException,
ProxyScoreNotFoundException

from core.utils.session import BaseClient

class GrassRest(BaseClient):
def init (self, email: str, password: str, user agent: str = None, proxy: str = None):
super(). init (user agent, proxy)
self.email = email
self.password = password
self.id = None

async def enter _account(self):
res_json = await self.handle login()
self.website headers['Authorization'] = res_json['result']['data']['accessToken']

return res_json['result']['data']['userld']

@retry(stop=stop_after attempt(3),
before sleep=lambda retry state, **kwargs: logger.info(f"Retrying...
{retry_state.outcome.exception()}"),
reraise=True)
async def retrieve_user(self):
url = 'https://api.getgrass.io/retrieveUser’

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)
return await response.json()

async def claim_rewards handler(self):
handler = retry(
stop=stop_after attempt(3),
before sleep=lambda retry_state, **kwargs: logger.info(f" {self.id} | Retrying to claim rewards... "
f"Continue..."),
wait=wait_random(5, 7),
reraise=True

)

for _in range(8):
await handler(self.claim_reward for tier)()
await asyncio.sleep(random.uniform(1, 3))

return True
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async def claim_reward for tier(self):
url = 'https://api.getgrass.io/claimReward'

response = await self.session.post(url, headers=self.website headers, proxy=self.proxy)

assert (await response.json()).get("result") == {}
return True

async def get points_handler(self):
handler = retry(
stop=stop_after attempt(3),
before sleep=lambda retry state, **kwargs: logger.info(f" {self.id} | Retrying to get points... '
f"Continue..."),

'

wait=wait_random(5, 7),
reraise=True

)

return await handler(self.get points)()

async def get_points(self):
url = 'https://api.getgrass.io/users/earnings/epochs’

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)
#logger.debug(f" {self.id} | Get Points response: {await response.text()}")

res_json = await response.json()
points = res_json.get('data’, {}).get('epochEarnings', [{}])[0].get(‘totalCumulativePoints')

if points is not None:
return points
elif points :=res_json.get('error’, {}).get('message'):
if points == "User epoch earning not found.":
return 0
return points
else:
return "Can't get points."

async def handle login(self):

handler = retry(
stop=stop_after attempt(12),
retry=retry if not exception_type((LoginException, ProxyBlockedException)),
before sleep=lambda retry_state, **kwargs: logger.info(f" {self.id} | Login retrying... "

f"{retry_state.outcome.exception()}"),

wait=wait_random(8, 12),
reraise=True

)

return await handler(self.login)()

async def login(self):
url = 'https://api.getgrass.io/login’
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json_data = {
'password': self.password,
'username': self.email,

}

response = await self.session.post(url, headers=self.website headers, data=json.dumps(json_data),
proxy=self.proxy)

try:

res_json = await response.json()

if res_json.get("error") is not None:

raise LoginException(f" {self.email} | Login stopped: {res json['error']['message']}")

except ContentTypeError as e:

logger.info(f" {self.id} | Login response: Could not parse response as JSON. '{e}"")

#resp_text = await response.text()

if response.status == 429:
# O0paboTKa OrpaHUYEHHUs] YaCTOTHI 3aIIPOCOB
retry after = response.headers.get("Retry-After")
retry_after = int(retry _after) if retry after and retry after.isdigit() else 5 # 5 cekynn no
YMOITYaHUIO
logger.warning(f" {self.id} | Detected Cloudflare Rate limited. Retrying after {retry after}
seconds...")
await asyncio.sleep(retry after)
# Check if the response is HTML
#if "doctype html" in resp_text.lower():
# raise CloudFlareHtmlException(f"{self.id} | Detected Cloudflare HTML response: {resp_text}")

if response.status == 403:

raise ProxyBlockedException(f'Login response: {response.status}")
if response.status != 200:

raise ClientConnectionError(f'Login response: | {response.status}")

return await response.json()
async def get _browser_id(self):
res_json = await self.get user info()

return res_json['data']['devices'][0]['device id']

async def get_user_info(self):
url = 'https://api.getgrass.io/users/dash'’

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)
return await response.json()

async def get_devices_info(self):
url = 'https://api.getgrass.io/activelps' # /extension/user-score /activeDevices

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)
return await response.json()



async def get device info(self, device id: str):
url =
f"https://api.getgrass.io/retrieveDevice?input=%7B%22deviceld%22:%22 {device id}%22%7D"
response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)
return await response.json()

async def get proxy score by device handler(self, browser id: str):
handler = retry(
stop=stop_after attempt(3),

80

before sleep=lambda retry state, **kwargs: logger.info(f" {self.id} | Retrying to get proxy score...

f"Continue..."),
reraise=True

)

return await handler(lambda: self.get proxy score via device(browser id))()

async def get proxy score via device(self, device id: str):
res_json = await self.get device info(device id)
return res_json.get("result", {}).get("data", {}).get("ipScore", None)

async def get proxy score via devices by device handler(self):
handler = retry(
stop=stop_after attempt(3),

before sleep=lambda retry state, **kwargs: logger.info(f" {self.id} | Retrying to get proxy score...

f"Continue..."),
reraise=True

)

return await handler(self.get proxy score via devices v1)()

async def get proxy score via devices vlI(self):
res_json = await self.get devices info()

if not (isinstance(res_json, dict) and res_json.get("result", {}).get("data") is not None):
return

devices = res_json['result']['data']
await self.update ip()

return next((device['ipScore'] for device in devices
if device['ipAddress'] == self.ip), None)

async def get proxy score via devices(self):
url = 'https://api.getgrass.io/users/devices'

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)

if response.status !=200:
raise ProxyScoreNotFoundException(f'Get proxy score response: {await response.text()}")
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return await response.json()

async def update_ip(self):
return await self.get ip()

async def get ip(self):
url = 'https://api.getgrass.io/ip'

response = await self.session.get(url, headers=self.website headers, proxy=self.proxy)

return await response.json()
grass.py
import asyncio
import random
import uuid
from typing import List, Optional

import aiohttp

from fake useragent import UserAgent

from tenacity import stop _after attempt, retry, retry if not exception type, wait_random,
retry_if exception_type

from data.config import MIN_ PROXY SCORE, CHECK POINTS,
STOP_ACCOUNTS_WHEN _SITE IS DOWN, NODE TYPE

try:

from data.config import SHOW_LOGS RARELY
except ImportError:

SHOW_ LOGS RARELY =""

from .grass_sdk.extension import GrassWs
from .grass_sdk.website import GrassRest
from .utils import logger

from .utils.accounts_db import AccountsDB
from .utils.error_helper import raise _error, FailureCounter
from .utils.exception import WebsocketClosedException, LowProxyScoreException,
ProxyScoreNotFoundException, \

ProxyForbiddenException, ProxyError, WebsocketConnectionFailedError,
FailureLimitReachedException, \

NoProxiesException, ProxyBlockedException, SitelsDownException, LoginException
from better proxy import Proxy

class Grass(GrassWs, GrassRest, FailureCounter):
# global_fail counter =0

def init (self, id: int, email: str, password: str, proxy: str = None, db: AccountsDB = None,
user_agent: str = None):
self.proxy = Proxy.from_str(proxy).as_url if proxy else None
super(GrassWs, self). init _(email=email, password=password,
user_agent=user_agent or str(UserAgent(platforms=['desktop']).random),



proxy=self.proxy)
self.proxy_score: Optional[int] = None
self.id: int=_id

self.db: AccountsDB = db

self.session: aiohttp.ClientSession = aiohttp.ClientSession(trust_env=True,
connector=aiohttp. TCPConnector(ssl=False))

self.proxies: List[str] =[]
self.is_extra proxies_left: bool = True

self.fail count=0
self.limit =7

async def start(self):

if self.db:

self.proxies = await self.db.get proxies by email(self.email)
self.log_global count(True)
# logger.info(f" {self.id} | {self.email} | Starting...")
while True:

try:

Grass.is_site_down()

user_id = await self.enter account()
browser id = str(uuid.uuid3(uuid. NAMESPACE DNS, self.proxy or ""))

await self.run(browser id, user id)
except LoginException as e:
logger.warning(f"'LoginException | {self.id} | {e}")
return False
except (ProxyBlockedException, ProxyForbiddenException) as e:
# self.proxies.remove(self.proxy)
msg = "Proxy forbidden"
except ProxyError as e:
if "connection to proxy closed" in str(e):
# YnanseMm IpoKCH U3 CIMCKa, TaK KaK OH HE paboTaer
msg = "Proxy connection closed, switching to next proxy"
else:
msg = "Low proxy score"
except WebsocketConnectionFailedError:
msg = "Websocket connection failed"
self.reach fail limit()
except aiohttp.ClientError as e:

msg = "' {str(e.args[0])[:30]}..." if "</htm]>" not in str(e) else "Html page response, 504"

except FailureLimitReachedException as e:
msg = "Failure limit reached"
self.reach fail limit()

except Site[sDownException as e:
msg = f"'Site is down!"
self.reach fail limit()
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else:
msg = nn

await self.failure_handler(
is_raise=False,

)

await self.change proxy()
logger.info(f" {self.id} | Changed proxy to {self.proxy}. {msg}. Retrying...")

await asyncio.sleep(random.uniform(20, 21))

async def run(self, browser _id: str, user_id: str):
while True:
try:
destination, token = await self.get addr(browser id, user id)
# print(f"destination {destination}")
if not destination:
raise Exception("Failed to get destination address")

await self.connection_handler()
await self.action_extension(browser id, user id)

for i in range(10 ** 9):
if MIN_ PROXY SCORE and self.proxy_score is None:
ifi<3:
await self.handle proxy score(MIN PROXY SCORE, browser id)
else:
raise ProxyScoreNotFoundException("Proxy score not found")
# print("send ping")

await self.send ping()
await self.action_extension(browser id, user id)

if SHOW_LOGS RARELY:
if not (i % 10):
logger.info(f" {self.id} | Mined grass.")
else:
logger.info(f" {self.id} | Mined grass.")

if MIN_PROXY_ SCORE and self.proxy score is None:
await self.handle proxy score(MIN PROXY SCORE, browser id)

if CHECK POINTS and not (i % 100):
points = await self.get points handler()
await self.db.update or create point_stat(self.id, self.email, points)
logger.info(f" {self.id} | Total points: {points}")
if i:
self.fail reset()

await asyncio.sleep(random.randint(119, 120))
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except (WebsocketClosedException, ConnectionResetError, TypeError) as e:
logger.info(f" {self.id} | {type(e). name }: {e}. Reconnecting...")
await self.failure_handler(limit=3)

await asyncio.sleep(5, 10)

async def claim_rewards(self):
await self.enter account()
await self.claim_rewards_handler()

logger.info(f" {self.id} | Claimed all rewards.")

@retry(stop=stop_after attempt(7),
retry=(retry if exception_type(ConnectionError) |
retry_if not exception_type(ProxyForbiddenException)),
retry_error_callback=lambda retry_state:
raise_error(WebsocketConnectionFailedError(f" {retry state.outcome.exception()}")),
wait=wait_random(7, 10),
reraise=True)
async def connection_handler(self):
logger.info(f" {self.id} | Connecting...")
await self.connect()
logger.info(f" {self.id} | Connected")

async def handle proxy score(self, min_score: int, browser id: str):
for inrange(3):

await asyncio.sleep(25, 30)

if (proxy_score := await self.get proxy score by device handler(browser id)) is None:
# logger.info(f" {self.id} | Proxy score not found for {self.proxy}. Guess Bad proxies!

Continue...")

# return None
pass

elif proxy score >= min_score:
self.proxy score = proxy_score
logger.success(f" {self.id} | Proxy score: {self.proxy score}")
return True

else:
raise LowProxyScoreException(

f'{self.id} | Too low proxy score: {proxy score} for {self.proxy}. Retrying...")

logger.info(f" {self.id} | Proxy score not found for {self.proxy}. Waiting for score...")

async def change proxy(self):
self.proxy = await self.get new_proxy()

async def get new_proxy(self):
while self.is_extra proxies_left:
if (proxy := await self.db.get new from extra proxies("ProxyList")) is not None:
if proxy not in self.proxies:
if email := await self.db.proxies_exist(proxy):
if self.email == email:

self.proxies.insert(0, proxy)



85
break
else:
await self.db.add_account(self.email, proxy)
self.proxies.insert(0, proxy)
break
else:
self.is_extra proxies left = False

return await self.next proxy()

async def next_proxy(self):
if not self.proxies:
await self.reset with delay(f"{self.id} | No proxies left. Use same proxy...", 30 * 60)
return self.proxy
# raise NoProxiesException(f" {self.id} | No proxies left. Exiting...")

proxy = self.proxies.pop(0)
self.proxies.append(proxy)

return proxy

@staticmethod
defis_site_down():
1if STOP_ ACCOUNTS WHEN_SITE IS DOWN and Grass.is_global error():
logger.info(f"Site is down. Sleeping for non-working accounts...")
raise SitelsDownException()
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	3 РЕАЛІЗАЦІЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ АВТОМАТИЗОВАНОЇ РЕЄСТРАЦІЇ ТА УПРАВЛІННЯ АКАУНТАМИ​​​​​​​​44 
	1. Пасивний дохід 
	2. Справедлива система винагород 
	3. Прозорість і безпека 
	4. Можливість впливати на розвиток екосистеми 
	5. Простота та доступність 
	6. Сприяння розвитку штучного інтелекту 
	​1.2 Структура акаунта на платформі Grass 
	 
	​1.3 Механізм фармінгу поінтів та роль гаманців 
	1.5  Висновки до розділу 1 
	2  ПОСТАНОВКА ЗАДАЧІ ТА ПРОЕКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ 
	 
	2.1 Алгоритм автоматизованої реєстрації акаунта 
	 
	Програмна логіка автоматизованої реєстрації на платформі Grass реалізується як послідовність технічно чітко визначених етапів. Кожен з них виконується за допомогою headless-браузера у поєднанні з системою генерації та обробки даних: 
	-​Генерація облікових даних: на початковому етапі створюються унікальні значення для ключових полів – електронної пошти, імені користувача та пароля. Ці значення зберігаються у базі даних або лог-файлі для подальшого використання й моніторингу. 
	-​Ініціалізація headless-сесії: запускається браузерний інстанс з попередньо заданим проксі-сервером і зміненим User-Agent, що дозволяє імітувати звичайного користувача. Додатково застосовуються параметри, які відповідають типовим поведінковим моделям реальних користувачів. 
	-​Заповнення форми: автоматизований скрипт переходить за адресою https://app.getgrass.io/register, де вводить згенеровані дані у відповідні поля реєстраційної форми. 
	-​Розв’язання CAPTCHA: для обходу Google reCAPTCHA v2 здійснюється інтеграція з антикапча-сервісами (наприклад, 2Captcha або CapSolver). Через API передається ключ сайту, після чого отримується токен із розв’язанням, який вставляється у відповідне поле форми. 
	-​Підтвердження відправки: після введення всіх даних і розв’язання CAPTCHA, скрипт імітує натискання кнопки реєстрації та очікує відповіді сервера [3] про успішність або невдачу створення облікового запису. 
	Обробка результатів: результат (успішна або неуспішна реєстрація) записується у лог-файл, з можливістю подальшого аналізу, повторної спроби або виключення пошкоджених облікових записів. 
	Щоб уникнути блокування з боку систем виявлення підозрілої активності, кожна реєстраційна сесія використовує окремий проксі-сервер. Це дозволяє розподіляти IP-адреси відповідно до заданої географії, що імітує доступ до платформи з різних країн. Окрім цього, headless-браузери здійснюють підміну технічних параметрів, зокрема: 
	-​мови браузера (Accept-Language); 
	-​часової зони (Timezone Spoofing); 
	-​браузерного "відбитка" (Fingerprint Spoofing); 
	-​доступних розширень і шрифтів; 
	-​роздільної здатності екрана. 
	Завдяки цьому система Grass розцінює активність як дії реального користувача, що дозволяє мінімізувати ймовірність виявлення автоматизації. 
	Платформа Grass застосовує Google reCAPTCHA v2 як основний елемент захисту від ботів. Для його подолання автоматизована система інтегрується з зовнішніми сервісами антикапчі. Принцип дії такий: 
	1.​Скрипт отримує sitekey зі сторінки реєстрації. 
	2.​Через API звертається до сервісу розв’язання CAPTCHA (наприклад, 2Captcha). 
	3.​Після завершення розпізнавання сервіс повертає токен, який вводиться у форму. 
	4.​Форма надсилається з активованим токеном, що дозволяє пройти перевірку. 
	Завдяки цій процедурі автоматизована система може проходити реєстрацію без ручного втручання, дотримуючись при цьому вимог антибот-захисту та знижуючи ризик блокування. Як видно на рисунку 2.1, система витримує навантаження при роботі з 20 000 активними акаунтами, забезпечуючи ефективність та стабільність під час масової реєстрації. 
	2.2 Підключення гаманця та підтвердження пошти 
	Технічна схема підтвердження через IMAP: 

	2.3 Збір і фармінг поінтів у багатопоточному режимі 
	Слотові сервіси пропонують оренду вже активованих акаунтів із підключеним гаманцем. Користувач сплачує за "слот" доступу та отримує віконце до статистики – зазвичай через Telegram-бот або просту панель. 
	Самостійне автоматизоване скриптування (на базі Selenium / Playwright) 

	 
	2.5 Обґрунтування вибору власного рішення 
	 
	3  РЕАЛІЗАЦІЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ АВТОМАТИЗОВАНОЇ РЕЄСТРАЦІЇ ТА УПРАВЛІННЯ АКАУНТАМИ 
	Для реалізації системи автоматизованої реєстрації та управління акаунтами на платформі Grass було створено багатофункціональний програмний комплекс на мові Python. Як середовище розробки використовувалась інтегрована середа PyCharm на Рисуноку 3.1 через зручну підтримку проєктів, автодоповнення коду та інтеграцію з Git. Встановлення необхідних залежностей виконувалось за допомогою pip, а самі залежності зберігались у requirements.txt. 
	-​aiohttp – асинхронна бібліотека для виконання HTTP-запитів до сайту Grass. 
	-​aiosqlite – асинхронна взаємодія з локальною базою даних SQLite. 
	-​art – генерація ASCII-банерів для покращення CLI-інтерфейсу. 
	-​base58 – кодування та декодування у форматі Base58, використовується у криптографії. 
	-​better-proxy – зручна обробка та форматування проксі-рядків. 
	-​beautifulsoup4 – парсинг HTML-сторінок, використовується для обробки email-посилань. 
	-​captchatools – інтеграція з популярними сервісами розпізнавання капч (2Captcha, CapMonster тощо). 
	-​curl-cffi – швидкий клієнт HTTP-запитів на основі libcurl, здатний обходити Cloudflare. 
	-​fake-useragent – генерація випадкових заголовків User-Agent для імітації різних браузерів. 
	-​imap-tools – обробка вхідних email через протокол IMAP. 
	-​loguru – розширене логування з підтримкою кольорів, збереженням у файл та зручним синтаксисом. 
	-​names – генерація випадкових імен (англійською мовою). 
	-​python-socks – підтримка SOCKS/HTTP проксі для aiohttp. 
	-​PySide6 – побудова графічного інтерфейсу користувача на основі Qt. 
	-​RandomWords – генерація випадкових нікнеймів для акаунтів. 
	-​solders – бібліотека для роботи з блокчейном Solana (ключі, адреси, транзакції). 
	-​tenacity – автоматичне повторення функцій у разі помилки (retry-декоратор). 
	-​termcolor – кольорове форматування тексту в терміналі. 
	Ці бібліотеки забезпечують надійну асинхронну архітектуру, взаємодію з API [13] платформи Grass, обхід захисту Cloudflare, автоматичне розпізнавання капч, керування поштою, зберігання статистики, а також зручний інтерфейс користувача. 
	3.2 Реалізація модулів 
	Модуль реєстрації акаунтів реалізований з використанням асинхронного підходу. Всі дані зберігаються у папці data для зручності рисунок 3.2 Дані про акаунти завантажуються з текстового файлу accounts.txt, де вказуються email, пароль та додатково – проксі та API ключ для капчі. Після цього кожен запис передається у багатопотокову чергу обробки. 
	Основна функція реєстрації виконується методом create_account, що розміщений у класі Grass. У ній формується POST-запит на адресу https://api.getgrass.io/api/auth/register, до якого додається токен розгаданої капчі. Токен отримується через бібліотеку captchatools, яка взаємодіє з сервісами типу 2Captcha, CapMonster тощо. 
	Щоб уникнути бану, до кожного потоку додається окремий проксі-сервер, а User-Agent змінюється випадковим чином через бібліотеку fake-useragent. Кількість одночасних потоків налаштовується у config.py через параметр THREADS. 
	У разі помилки система повторює спробу завдяки бібліотеці tenacity, а результат реєстрації фіксується у логах: успішні акаунти записуються у logs/success.txt, невдалі – у logs/failed.txt. Також передбачена затримка між запусками, яка задається параметром REGISTER_DELAY. 
	Майнінг реалізовано у класі Grass, який об’єднує функціональність GrassRest (HTTP-запити до API сайту) і GrassWs (робота через WebSocket). Запуск модулю здійснюється вручну, при увімкненому параметрі MINING_MODE = True у файлі config.py. 
	На початку, при виклику методу start(), здійснюється вхід у акаунт через API /login, після чого отримується user_id. Далі за допомогою згенерованого browser_id відправляється запит на /checkin, який повертає адресу WebSocket-сервера і токен для підключення. 
	Після цього запускається основний цикл run(), у якому: 
	-​виконується підключення до WebSocket; 
	-​обробляються вхідні команди (PING, HTTP_REQUEST) з імітацією реальних дій; 
	-​періодично надсилається команда send_ping() для підтримки активності; 
	-​якщо ввімкнено CHECK_POINTS, кожні 100 ітерацій надсилається запит get_points() та оновлюється таблиця PointStats у базі даних; 
	-​при активному MIN_PROXY_SCORE система перевіряє рейтинг проксі через /retrieveDevice. 
	Усі дані про поінти зберігаються в SQLite-базі у таблиці PointStats, а логування майнінгу виконується у форматі logs/out_дата.log. Якщо проксі не відповідає або має низький рейтинг, автоматично відбувається його заміна через get_new_proxy() з таблиці ProxyList. 
	Модуль підтвердження акаунта 
	Після створення акаунта на платформі Grass, потрібно виконати кілька дій для його повної активації: підтвердження email, підключення криптогаманця та підтвердження гаманця. Усі ці кроки реалізовані в одному модулі та запускаються вручну або автоматично після реєстрації (залежно від обраного режиму, режим обирається у конфігу). Перелік режимів підтвердження:APPROVE_EMAIL CONNECT_WALLET,SEND_WALLET_APPROVE_LINK_TO_EMAIL,APPROVE_WALLET_ON_EMAIL,SEMI_AUTOMATIC_APPROVE_LINK,SINGLE_IMAP_ACCOUNT. Деякі з них можна запускати разом і виконуватись буде 1 за одним, а деякі категорично. Якщо було обрано підтвердження почти і підключення
	-​Підключення гаманця. Після підтвердження пошти акаунт підключається до криптогаманця. На момент реалізації використовується Rabby Wallet, де кожному акаунту відповідає окремий приватний ключ. Підключення гаманця виконується через API-подібний виклик /wallet/connect, передаючи адресу гаманця. Адреса генерується з приватного ключа, а формат перевіряється через base58 та бібліотеку solders. 
	-​Підтвердження гаманця рисунок 3.3. Після підключення гаманця надходить запит на його підтвердження. Для цього викликається спеціальний метод (наприклад, /wallet/verify), який виконує підпис транзакції або повідомлення, підтверджуючи власність ключа. У проєкті це реалізовано через WebSocket-комунікацію з платформою Grass, де виконується відповідна дія з підписом. 

	Якщо підтвердження виконано успішно – акаунт отримує статус "активований". У разі помилки – процес перезапускається або фіксується у логах як failed. 
	3.3 Реалізація інтерфейсу користувача 
	У системі реалізовано консольний інтерфейс користувача (CLI). Усі дії – запуск реєстрації, підтвердження акаунтів, фарм поінтів – виконуються через термінал. Інтерфейс не містить графічних елементів, що дозволяє запускати програму як на локальній машині, так і на віддалених серверах без віконного середовища. 
	Для зручності виводу використано: 
	-​termcolor – для кольорового тексту в терміналі; 
	-​art – ASCII-банер із назвою скрипта; 
	-​loguru – для структурованого та кольорового логування з різними рівнями (INFO, WARNING, ERROR). 
	Повідомлення про поточний статус акаунтів (ID, email, proxy, статус), кількість поінтів, повідомлення про помилки чи перепідключення виводяться у реальному часі, з фіксацією у лог-файли в теці logs/. 
	Всі параметри налаштовуються через файл config.py, без графічного меню. Це дозволяє швидко запускати програму у потрібному режимі (наприклад, лише реєстрація, лише майнінг або підтвердження акаунтів). 
	3.4 Організація захищеного зберігання облікових даних та логування 
	 
	Облікові дані в системі зберігаються локально у вигляді текстових файлів (accounts.txt, wallets.txt), що містять email, пароль та приватні ключі гаманців. Дані у файлах не шифруються, оскільки скрипт виконується локально і призначений для одноразової або тимчасової обробки акаунтів. 
	Передача облікових даних до сайту відбувається виключно через захищене HTTPS-з’єднання, забезпечене бібліотеками aiohttp і curl-cffi, що підтримують SSL/TLS. 
	Після авторизації акаунта система отримує токени доступу (access_token, refresh_token), які використовуються для взаємодії з API платформи Grass. Ці токени зберігаються лише у межах поточної сесії в оперативній пам’яті та не записуються на диск. 
	Для захисту приватних ключів гаманців можна додатково активувати зберігання у зашифрованому вигляді, однак у поточній реалізації цього не передбачено. Система передбачає ручне управління доступом до файлів з боку користувача або адміністратора, з можливістю шифрування на рівні ОС. 
	Також для підвищення конфіденційності можна активувати використання проксі не лише для основного трафіку, але й для підключення до поштових серверів (параметр USE_PROXY_FOR_IMAP = True у config.py). 
	Для зручності роботи та відстеження того, що саме виконується у скрипті, я реалізував детальне логування. Це дозволяє бачити, які акаунти вдало працюють, які завершились помилкою, та на якому саме етапі це відбулось. Такий підхід спрощує не тільки контроль, а й подальшу діагностику проблем. 
	У логах записується все: від запуску акаунта і підключення проксі до розпізнавання капчі, підключення гаманця, WebSocket-з'єднання і, власне, фарму. Я використовую бібліотеку loguru, яка дуже зручна для таких цілей. Вона дозволяє виводити логування в консоль з кольоровими повідомленнями (що видно при запуску скрипта), а також записує їх у файли у папці logs/ на рисунку 3.4. 
	Основні файли логів: 
	-​out_дата.log – головний лог на рисунку 3.5, де записується повна історія дій, включаючи технічну інформацію, наприклад, підключення до сайту, відповіді від серверу, статуси сесії. 
	-​success.txt – туди потрапляють ті акаунти, які пройшли свій цикл успішно. Наприклад, акаунт був зареєстрований, підтверджена пошта, підключено гаманець і запустився майнінг. 
	-​failed.txt – тут записуються акаунти, де сталася якась критична помилка. Наприклад, не вдалось пройти капчу, заблоковано проксі або не прийшов лист на пошту. 
	Також виводяться попередження (warning), якщо, наприклад, проксі поганий або сайт тимчасово недоступний. Є і обробка винятків: якщо акаунт кілька разів підряд не може пройти далі, він автоматично зупиняється, щоб не навантажувати систему. Це реалізовано через лічильник помилок у класі аккаунта. 
	3.5. Реалізація системи черг обробки акаунтів 
	Для забезпечення стабільної роботи програми при обробці великої кількості акаунтів у системі реалізовано механізм черг і багатопотокової обробки, що дозволяє рівномірно розподіляти навантаження між потоками та уникати перевантаження API платформи або проксі-серверів. 
	Керування обробкою акаунтів реалізовано в модулі autoreger.py, де головну роль виконує клас AutoReger. У його структурі використовується асинхронний семафор (asyncio.Semaphore), який обмежує кількість одночасно активних задач залежно від значення параметра THREADS, заданого в конфігурації. Таким чином, навіть якщо у списку присутні сотні акаунтів, у роботу одночасно запускається лише визначена кількість – наприклад, 20 або 50, що знижує навантаження на мережу і дозволяє уникати помилок, пов’язаних з лімітами. 
	Алгоритм обробки побудований на основі черги задач, де кожен акаунт передається у функцію worker() з усіма необхідними параметрами. Після завершення роботи з одним акаунтом (успішно або з помилкою) семафор звільняє слот для наступного акаунта з черги. Таким чином, поки не буде завершено всі задачі, процес повторюється в контрольованому асинхронному циклі. 
	Окрім обмеження потоків, реалізовано рандомізовану затримку між обробкою акаунтів (custom_delay()), яка допомагає уникати однотипного трафіку, що може бути виявлено системою захисту сайту. Затримка обирається випадково з діапазону, заданого в параметрі DELAY_BETWEEN_ACCOUNTS. 
	Переваги такої структури: 
	-​забезпечення стабільної роботи навіть при великій кількості акаунтів; 
	-​обмеження одночасних підключень до проксі, API, WebSocket; 
	-​ рівномірне навантаження та зменшення ризику банів; 
	-​можливість масштабування шляхом зміни лише одного параметра (THREADS); 
	-​простота зупинки та перезапуску процесу з будь-якого місця списку. 
	Таким чином, механізм черг в основі системи дозволяє підтримувати високу продуктивність без втрати керованості та безпеки під час виконання великої кількості однотипних дій. 
	Крім того, така організація черг дозволяє мінімізувати ймовірність виникнення конфліктів між потоками, адже кожен потік працює з окремими даними, що зменшує ймовірність одночасного доступу до одних і тих самих ресурсів. Завдяки використанню асинхронного підходу, система також здатна обробляти великий обсяг акаунтів без блокувань або затримок, що є важливим для підтримки високої швидкості обробки. Паралельна обробка акаунтів дає можливість максимально ефективно використовувати ресурси сервера, що позитивно впливає на загальну продуктивність. 
	Механізм черг також дозволяє ефективно керувати помилками та виключеннями: якщо під час обробки акаунта виникає помилка, вона фіксується у логах, а обробка автоматично переходить до наступного акаунта, мінімізуючи простої. Це дозволяє підтримувати високу швидкість обробки навіть у разі непередбачених ситуацій. Крім того, система може адаптуватися до змін у навантаженні, коригуючи кількість одночасних потоків у реальному часі залежно від умов роботи, що додає їй гнучкості. 
	Завдяки продуманому механізму черг, обробка акаунтів проходить без ризику перевантаження сервера або API, що забезпечує стабільність і надійність роботи системи навіть за великої кількості паралельних запитів. 
	 
	3.6 Висновки до розділу 3 
	У третьому розділі було безпосередньо реалізовано всі основні модулі інформаційної системи, що автоматизує створення та управління акаунтами на платформі Grass. Налаштовано середовище розробки з урахуванням всіх необхідних бібліотек і залежностей. Створено окремі модулі для реєстрації, підтвердження акаунтів, підключення гаманців, майнінгу поінтів, логування та зберігання даних. Система забезпечує багатопотокову обробку, роботу з проксі, асинхронну взаємодію з API, обхід капчі та WebSocket-комунікацію. Реалізовано гнучке налаштування параметрів у конфігураційному
	 
	4. ВЕРИФІКАЦІЯ, АНАЛІЗ РЕЗУЛЬТАТІВ ТА ПЕРСПЕКТИВИ РОЗВИТКУ СИСТЕМИ  
	4.1 Тестування системи на реальних акаунтах 
	Для перевірки працездатності інформаційної системи було проведено тестування на власних тестових акаунтах, а також на реальних облікових записах, зареєстрованих спеціально для цього проєкту. Тестування охоплювало весь цикл роботи системи: реєстрацію, підтвердження email, підключення криптогаманця, підтвердження гаманця та запуск майнінгу. 
	У процесі тестування було створено понад 50 акаунтів з унікальними email-адресами, проксі та приватними ключами. Для цього використовувалися попередньо підготовлені списки, які завантажувались із текстових файлів у програму. Всі акаунти оброблялись у багатопоточному режимі [19] з використанням 10–50 паралельних потоків, що дозволило оцінити стійкість системи до навантаження. 
	Під час перевірки підтвердження пошти тестувались поштові сервіси з підтримкою IMAP. Усі листи від платформи Grass успішно зчитувались, а підтверджувальні посилання – оброблялись автоматично. В окремих випадках листи потрапляли до спаму або затримувались, що дозволило перевірити стійкість системи до тайм-аутів і повторних спроб. 
	Підключення та підтвердження гаманців виконувалось для кожного акаунта з використанням унікального приватного ключа. Гаманці були згенеровані заздалегідь і завантажені з файлу wallets.txt. Система коректно визначала адресу гаманця, виконувала підключення через API, а також обробляла підтвердження. 
	Після проходження всіх етапів акаунти запускались у режимі майнінгу. Зв’язок із WebSocket встановлювався стабільно, поінти накопичувались згідно з логікою платформи. Було перевірено також функцію перезапуску у разі обриву з’єднання або падіння проксі – система автоматично переключалась і відновлювала роботу. 
	Усі результати тестування були зафіксовані у логах, а загальна статистика – у базі даних points_stats.db. На основі отриманих даних підтверджено, що система готова до стабільної роботи з великою кількістю акаунтів. 
	4.2 Аналіз ефективності: швидкодія, зручність, стабільність 
	У ході тестування та практичного застосування системи було проведено аналіз її ефективності за кількома ключовими критеріями: кількість здобутих поінтів, витрати ресурсів (проксі, трафік, капча), стабільність при тривалому використанні та зручність масштабування на велику кількість акаунтів. 
	Було протестовано 7 різних постачальників проксі, які відрізнялись за країною розміщення, типом (HTTP/SOCKS5), швидкістю відгуку та стабільністю з’єднання. Після порівняння було обрано найбільш ефективного провайдера, проксі якого забезпечували стабільну роботу та високу пропускну здатність. Середня кількість поінтів, яку вдавалось здобути з одного акаунта при роботі з 2×-нодою, становила від 2000 до 4000 поінтів на місяць. Такий результат досягається лише за умови безперервної роботи акаунта, активного WebSocket-з’єднання та відсутності проблем із проксі чи сайтом
	Важливим фактором при масштабуванні системи є обсяг мережевого трафіку. За результатами замірів, один акаунт споживає приблизно 155 мегабайт трафіку на місяць, що в середньому становить приблизно 5,16 МБ на добу. Це дозволяє об’єктивно оцінювати навантаження на мережу при запуску десятків або сотень акаунтів одночасно, а також враховувати ці показники при виборі тарифних планів у хостинг-провайдерів або при використанні VPS. 
	Окрему увагу було приділено витратам на розпізнавання капч. Для реєстрації та створення сесії акаунта використовується зовнішній сервіс капча-рішення (наприклад, 2Captcha або CapMonster) [15], вартість якого залежить від навантаження та типу капчі. За зібраною статистикою, для 5700 акаунтів було витрачено приблизно 20 доларів, що дає орієнтовну вартість однієї реєстрації на рівні 0.035 долара США. Це дає змогу ефективно масштабувати систему без суттєвих фінансових витрат, особливо при використанні проксі у великих пакетах або власних SMTP-поштових серверів. 
	Система показала високу стабільність роботи: при правильному налаштуванні тайм-аутів, підборі проксі та регулярному оновленні конфігурацій, не спостерігалось масових збоїв або падінь з’єднання. Наявність повторних спроб, автоматичного перемикання проксі та контроль винятків дозволяє зберігати працездатність системи навіть у разі короткочасних проблем на стороні сайту або мережі. 
	Як показано на рисунку 4.1, тестування проксі-серверів показало високі результати при використанні мінімальних витрат, що забезпечує ефективність при обробці великих обсягів даних. Це дозволяє масштабувати систему без суттєвих фінансових витрат, особливо при використанні проксі в великих пакетах. 
	 
	4.3 Оцінка рівня безпеки системи 

	З урахуванням того, що система працює з великою кількістю акаунтів, підключеннями до API, проксі-серверами та розпізнаванням капчі, важливо мінімізувати ризики блокування з боку платформи Grass. Основною загрозою є виявлення автоматичної активності та обмеження дій акаунтів (бан, відключення від майнінгу, позбавлення поінтів). 
	Щоб знизити ймовірність таких дій, у системі реалізовано низку захисних заходів: 
	-​Кожен акаунт використовує окремий проксі, завдяки чому IP-адреси не повторюються, і не виникає масової активності з одного місця. 
	-​Використовуються реалістичні User-Agent рядки, які автоматично генеруються для кожного потоку, імітуючи поведінку справжнього браузера. 
	-​Запити надсилаються з випадковими тайм-аутами та затримками, що дозволяє уникнути підозрілої швидкості взаємодії з сайтом. 
	-​Обхід капчі здійснюється через платні сервіси, що гарантує достовірність дій, які неможливо виконати без участі людини. 
	-​WebSocket-комунікація виконується з імітацією реальної поведінки розширення, що знижує ризик виявлення автоматизації. 
	-​Обмежена кількість повторів у разі помилки не дозволяє акаунтам постійно “лупити” в API при недоступності сервера або проксі [17]. 
	На практиці за весь час тестування та експлуатації не було зафіксовано масових банів акаунтів або обнулення поінтів. Це свідчить про те, що обрана логіка взаємодії з платформою є достатньо безпечною для виконання завдань і участі в майнінгу та дропах. 
	Як показано на рисунку 4.2, акаунт, на якому заблокували отриманий дроп, демонструє інформацію про наявні токени та стратегію для збереження мінімального ризику блокування через додаткові методи захисту, такі як використання різних проксі, User-Agent рядків та обмеження кількості повторних спроб. 
	 
	4.6 Висновки до розділу 4 
	Четвертий розділ був присвячений перевірці працездатності створеної системи, її тестуванню на реальних даних, а також аналізу ефективності та безпеки. Було доведено, що система працює стабільно з великою кількістю акаунтів та справляється з навантаженням у десятки потоків. Проведено тестування з використанням 7 різних проксі-сервісів, на основі якого обрано найбільш ефективного постачальника. Середня вартість капчі на один акаунт становить $0.035, а споживання трафіку – близько 155 МБ на місяць. Завдяки використанню проксі, змінних User-Agent, затримок і реалістичних
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