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АНОТАЦІЯ

Титарчук Є. О. Захист персональної інформації користувачів комп'ютерних систем при використанні публічних хмарних сервісів. – Кваліфікаційна наукова праця на правах рукопису.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.05 «Комп’ютерні системи та компоненти». – Вінницький національний технічний університет. – Вінниця, 2018.
У дисертаційній роботі поставлена та вирішена актуальна задача захисту персональної інформації користувачів комп’ютерної системи, одним із компонентів якої є публічний хмарний сервіс, шляхом удосконалення моделі взаємодії компонентів комп’ютерної системи.

Наукова новизна одержаних результатів і положень, що виносяться на захист, полягає в подальшому розвитку теоретичних засад побудови захищених інформаційних систем, що виконують обчислення у публічних хмарних сервісах, які дозволили знизити ризик втрати персональної інформації користувачів даних інформаційних систем.

В роботі отримано такі наукові результати:

1. Запропоновано та розроблено нову математичну модель сервісу деперсоналізації користувачів, яка на відміну від існуючих, використовує метод частково гомоморфного шифрування на основі еліптичних кривих, що дозволяє захистити інформацію користувача від несанкціонованого доступу до неї зі сторони провайдера хмарного сервісу враховуючи необхідність її обробки.

2. Запропоновано новий метод частково гомоморфного шифрування відносно операції додавання, що на відміну від існуючих аналогів використовує математичний апарат еліптичних кривих,  який, при однаковій криптографічній стійкості запропонованого алгоритму робить його швидшим, ніж аналогічні алгоритми відносно часу виконання однакової кількості операцій гомоморфного додавання за секунду (141.4 оп/с проти 119 оп/с алгоритму Пейє), а його довжину ключа – меншою (256 біт проти 2048 біт алгоритму Пейє)

3. Запропоновано метод кодування чисел точками еліптичної кривої з попередньою побудовою таблиці відповідності, що на відміну від існуючих аналогів включає етап попередньої генерації n-точок еліптичної кривої (де n – максимальне число, яке необхідно декодувати), що дозволяє виконувати операцію декодування числа, при відомому його максимальному розмірі.

Практичне значення одержаних результатів роботи полягає у створенні, на основі розроблених моделей та методів, алгоритмічного та програмного забезпечення інформаційної системи забезпечення анонімності користувачів з використанням частково гомоморфного шифрування на еліптичних кривих.
Обґрунтовано метод захисту інформації користувачів, в основу якого покладено перетворення моделі виконання обчислень у комп’ютерній системі та використання алгоритмів частково гомоморфного шифрування. Пропонується використання частково гомоморфного алгоритму шифрування на основі еліптичних кривих, що гомоморфний відносно операції додавання. Процес побудови захищеної комп’ютерної системи полягає у перенесенні ресурсовитратних задач, що складаються з послідовності операцій арифметичного додавання, у публічний хмарний сервіс з подальшим використанням алгоритму частково гомоморфного шифрування.
В якості алгоритму частково гомоморфного шифрування пропонується модифікований алгоритм шифрування на основі еліптичних кривих. Модифікація процесу шифрування та розшифрування точок еліптичної кривої надає алгоритму гомоморфних ознак відносно операції додавання.
Проведено аналіз криптографічної стійкості представленого алгоритму шляхом порівняння з не модифікованим алгоритмом шифрування на еліптичних кривих. Через те, що при виконання операцій гомоморфного додавання, результуюча точка пов’язана з початковим приватним ключем шифрування, криптографічна стійкість запропонованого алгоритму нижча відносно початкової на кількість виконаних операцій додавання (при виражена стійкості у кількості операцій, що необхідна для розкриття приватного ключа шифрування).
Розроблено програмні засоби, які дають можливість визначити швидкість виконання операцій гомоморфного додавання та необхідну кількість тактів процесору комп`ютерної системи для програмної реалізації запропонованого методу та аналогічного алгоритму частково гомоморфного відносно операції додавання алгоритму Пейє.
Для перевірки швидкодії представленого алгоритму розроблено програмне забезпечення на мові програмування C#. Порівняння з відомим алгоритмом частково гомоморфного шифрування – Пейє показало перевагу представленого алгоритму у швидкості виконання операцій гомоморфного додавання при співвідносній по криптографічній стійкості довжині ключа шифрування. Загальний час виконання операції шифрування, 100 операцій гомоморфного додавання та операції розшифрування представленого алгоритму на 38% менший ніж у алгоритму Пейє.
До недоліків слід віднести необхідність попередньої генерації точок еліптичної кривої у області можливої суми доданків. У даному розділі було проаналізовано час генерації кількості точок, достатньої для кодування довільного цілого чотирьох байтного числа. Також було проаналізовано обсяг пам’яті, необхідний для збереження необхідної кількості точок.
Розроблено метод кодування та декодування чисел точками еліптичної кривої, що дозволяє виконувати математичні розрахунки з зашифрованими числами розміром до 4х байт. Представлений метод включає в себе етап генерації точок методом фіксованої точки застосованого відносно числа, що необхідно закодувати, та формування хеш-таблиці ключем якої є значення хеш функції з координат точки, а значеннями список точок та чисел, які вини кодують. Інформація необхідної для декодування може бути представлена двома файлами – файлом з ключами хеш-таблиці, та файлом, що містить точки еліптичної кривої. Обсяг файлів складає 36 Гб та 256 Гб відповідно.
Представлено метод генерації спільного ключа симетричного алгоритму шифрування на основі еліптичних кривих, що може бути використаний у комп’ютерній системі, що складається з декількох компонентів, кожен з яких має доступ до єдиного хмарного сховища даних. Особливістю методу є можливість формування симетричного ключа шифрування для групи компонентів комп’ютерної системи, що запобігає необхідності у повторному шифруванні інформації для кожного окремого компоненту.
Представлено методику захисту комп’ютерних систем та мереж з використанням системи деперсоналізації користувачів на основі частково гомоморфного алгоритму шифрування, що полягає у перетворенні моделі обчислень комп’ютерної системи з винесенням ресурсовитратних операцій у публічний хмарний сервіс, який оперує лише зашифрованими даними. 
На основі запропонованих алгоритмів та моделей розроблено програмний модуль, що реалізує схему частково гомоморфного шифрування відносно операції додавання на основі еліптичних кривих. 

Реалізовано програмне забезпечення, що реалізує ядро системи деперсоналізації користувачів при використанні інформаційної системи, що виконує обчислення на стороні хмарного сервісу публічного типу.

Представлено підхід до створення комп'ютерної системи електронного голосування з використанням частково гомоморфного алгоритму шифрування для захисту принципів таємності вибору учасників. Наведено приклад роботи математичної моделі системи та час виконання затратної операції генерації таблиці кодування цілих чисел точками еліптичної кривої. Перевагою даного підходу є неможливість відслідковування вибору користувачів на стороні хмарного сервісу навіть після завершення голосування та розкриття кількості виборів кожного окремого варіанту. Таким чином, на відміну від існуючих аналогів, інформація про вибір окремої людини є недосяжною не тільки для сторонніх осіб, а і для власників обчислювальних ресурсів на яких працює система.

Було розроблено та впроваджено інформаційно захищену комп’ютерну систему для створення відгуків для мобільного додатку. Перевагою даної системи над існуючими аналогами є неможливість доступу до приватної інформації користувачів та загальної статистичної інформації додатку. У ході роботи було виконано експериментальне дослідження, результати якого показали перевагу у швидкодії запропонованого алгоритму шифрування над існуючими аналогами.
Результати проведених досліджень впроваджено в інтелектуальні програмні засоби забезпечення анонімності на основі алгоритму частково гомоморфного шифрування користувачів комп’ютерної системи «Liquidity» ТОВ "СКАЙСОФТТЕК" (Код реєстрації 40524859, м. Вінниця) для збору анонімних відгуків та параметрів використання мобільного додатку. Акт впровадження №5 від 14 грудня 2017 року.
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Вступ

Обґрунтування вибору теми дослідження. Сучасні технології комп`ютерних систем і мереж дають розвиток великій кількості нових інформаційних сервісів та служб. Розповсюдження мереж з високою потужністю, низька вартість комп'ютерів і пристроїв зберігання даних, а також широке впровадження віртуалізації, сервіс-орієнтованої архітектури, привели до значного розвитку хмарних сервісів, що дають можливість користувачам виконувати обчислення та зберігати дані на віддалених інтернет-серверах. Захист інформації від несанкціонованого доступу – одна з головних задач по забезпеченню конфіденційності, цілісності та автентичності даних, що передаються.
В останні роки, «хмарні» сервіси стають одним з основних компонентів сучасних комп’ютерних систем. Проте, при їх використанні, конфіденційна інформація стає доступною третій стороні – провайдеру хмарного рішення, адже такі сервіси оперують приватною інформацією користувачів комп’ютерної системи.[1]
Хмарні обчислення – це модель забезпечення зручного доступу на вимогу через мережу до розподіленого стеку обчислювальних ресурсів (мереж, серверів, місць для зберігання, додатків та сервісів), які можуть бути налаштовані, оперативно надані та звільнені з мінімальними управлінськими затратами та зверненнями до провайдера. [2]
Економічна сторона використання хмарних сервісів добре відома. Завдяки своєму досвіду, провайдери хмарних сервісів можуть побудувати великі дата центри з відносно низькою собівартістю, а використання віртуалізації дозволяє оптимально розподілити навантаження на розгорнутому обладнанні. Цим досягається збільшення доходів постачальників обчислювальних ресурсів та зниження витрат для їх користувачів. Результуюча модель обчислень на вимогу дозволяє провайдерам хмарних рішень досягти кращого використання ресурсів за допомогою статистичного мультиплексування, а також дозволяє користувачам уникати витрат на перевищення ресурсів за рахунок динамічного масштабування [3].

Сучасні комп’ютерні системи все частіше містять у своєму складі відразу декілька компонентів представлених публічними чи приватними хмарними сервісами. Використання компонентів, що представлені сторонніми хмарними сервісами, дозволяє значно спростити розробку комп’ютерної системи та покращити її характеристики за рахунок гнучкого масштабування обчислювальних ресурсів, збору статистики використання, вибір місця фізичного розташування серверів, тощо. [1], [2]
Проте в цьому проявляється головний недолік хмарних сервісів – приватна інформація користувача фактично стає доступна третій стороні – провайдеру, крім цього, данні можуть стати вразливими під час їх передачі каналами зв'язку, обробці та зберіганні. [4]
Одним з основних засобів для забезпечення захисту інформації, при використанні таких служб, є криптографічні алгоритми. Вони призначені для захисту прикладного рівня каналів комп`ютерних мереж. Класи криптографічних алгоритмів і крипто аналітичних атак наведені в літературі [5].
Проте, існуючі методи захисту інформації не враховують специфіки використання хмарних сервісів, а саме необхідності виконання додаткових обчислень на даними, що до них передаються.
Тому, останнім часом, все більше зростає потреба в системах, які здатні не лише виконувати обчислення чи зберігати дані у хмарних сервісах, але й забезпечувати належний інформаційний захист приватної інформації користувачів. Одним з таких методів захисту може стати використання різноманітних схем гомоморфного шифрування у складі програмних засобів, що виконують обчислення на стороні хмарного сервісу.
Повністю гомоморфне шифрування (FHE) – це така схема шифрування, яка дозволяє виконувати арифметичні операції над зашифрованим текстом, без використання ключа шифрування. Очевидно, що, така алгебраїчна схема дозволяє виконувати будь-які операції над вхідними бітами публічно. Цей потужний математичний апарат став темою активних досліджень протягом останніх п’яти років.
Задачам забезпечення інформаційної безпеки хмарних сервісів комп’ютерних обчислень, а також засобам захисту приватної інформації користувачів, зокрема, застосуванню гомоморфного шифрування, приділена велика увага в роботах Дж. Риза [6], П. Фингара [7], В. Романченко [8], Крейга Джентрі [9], [10]
Не дивлячись на значну кількість серйозних наукових досліджень, теоретичних робіт і численних публікацій, задача захисту приватної інформації користувачів на сучасному етапі розвитку науково-дослідної бази стосується в основному проблем захисту від доступу до конфіденційної інформації з боку осіб, що є сторонніми до обчислювального процесу, чи її зберігання. Проте, залишається недослідженим механізм захисту інформації користувачів від неправомірного доступу до неї зі сторони провайдеру хмарного сервісу, а саме, не виявлені особливості застосування гібридної криптографії для захисту інформації під час її зберігання у хмарному сховищі, і, особливо, захист інформації під час виконання обчислень на стороні хмарного сервісу. Більшість сучасних хмарних сервісів створені саме для обробки інформації. Можливим універсальним рішенням задачі могло б стати саме гомоморфне шифрування, проте його надзвичайно низька продуктивність обмежує можливість застосування таких систем [11], [12]. Таким чином, наразі не існує універсальних та досконалих підходів до захисту інформації під час виконання обчислень над даними на боці хмарного сервісу.
Тому, є актуальною не тільки задача аналізу недоліків існуючих інформаційних систем та побудови нових, що організовують обчислення у публічному хмарному сервісі, але й створення нових методів шифрування, що дозволять реалізувати захист даних при виконанні обчислень у таких сервісах з високою ефективністю.   
Зв’язок роботи з науковими програмами, планами, темами. Робота виконувалася відповідно до Указу Президента України «Про Положення про  технічний захист інформації в Україні» (у редакції від  11.04.2008) та згідно положенню «Захист інформації на об’єктах інформаційної діяльності. Створення комплексу технічного захисту інформації.» Державної служби спеціального зв'язку та захисту інформації України (НД ТЗІ 1.1‑005‑07).

Основний зміст роботи складають наукові дослідження, що були проведені на кафедрі автоматики та інформаційно-вимірювальної техніки Вінницького національного технічного університету в 2012-2017 роках.
Мета і завдання дослідження. Метою роботи є підвищення ефективності захисту інформації в комп`ютерних системах, що використовують у своєму складі публічні хмарні сервіси, на основі розробки та впровадження нових методів і засобів шифрування.
Основними задачами дослідження є:
1. Аналіз задач пов’язаних з використанням публічних хмарних технологій у складі комп’ютерної системи: огляд існуючих моделей та стратегій розгортання хмарних сервісів; аналіз сучасних методів захисту інформації, під час її передавання, зберігання та оброблювання у публічному хмарному сервісі.

2. Розроблення методу захисту інформації користувачів у комп’ютерній системі, що містить у своєму складі публічні хмарні сервіси комп’ютерних обчислень, на основі частково гомоморфного алгоритму шифрування.

3. Визначення критерію ефективності методу частково гомоморфного шифрування, що орієнтований на використання у складі комп’ютерної системи, один або декілька компонентів якої представлені публічними хмарними сервісами.

4. Розроблення теоретично обґрунтованої модифікації методу криптографії на основі еліптичних кривих з метою надання їй гомоморфних властивостей відносно операції додавання.

5. Розроблення математичної моделі комп’ютерної системи з обмеженням доступу до інформації, що в ній обробляється, зі сторони провайдеру хмарного сервісу з використанням частково гомоморфного алгоритму шифрування на основі еліптичних кривих.
6. Реалізація розробленого алгоритму частково гомоморфного шифрування на основі еліптичних кривих з використанням обчислювальних потужностей технічних засобів.
7. Розроблення алгоритмічного забезпечення та програмного моделювального комплексу.

8. Забезпечення практичного впровадження результатів роботи.
Об'єктом дослідження є процес оброблення даних публічним хмарним сервісом у складі комп’ютерної системи.

Предметом дослідження є методи та засоби побудови системи для реалізації анонімності користувачів у хмарному сервісі комп’ютерних обчислень. 

Методи дослідження. В роботі використано методи абстрактної алгебри для визначення точок еліптичної кривої, системного аналізу схем частково гомоморфного шифрування для визначення їх переваг та недоліків, комп’ютерне моделювання та експериментальне дослідження описуваних схем шифрування для аналізу та перевірки достовірності отриманих теоретичних результатів. Реалізації алгоритму частково гомоморфного шифрування виконувалося за допомогою середовища програмування Microsoft Visual Studio 2015. Оброблення експериментальних даних виконувалося за допомогою програми Microsoft Excel пакету MS Office.
Наукова новизна отриманих результатів полягає в подальшому розвитку теоретичних засад побудови захищених інформаційних комп’ютерних систем, що виконують обчислення у публічних хмарних сервісах, які дозволили знизити ризик втрати персональної інформації користувачів даних інформаційних систем.
· Запропоновано та розроблено нову математичну модель взаємодії компонентів комп’ютерної системи, яка на відміну від існуючих, використовує метод частково гомоморфного шифрування на основі еліптичних кривих, що дозволяє захистити інформацію користувача від несанкціонованого доступу до неї зі сторони провайдера хмарного сервісу враховуючи необхідність її обробки.
· Запропоновано новий метод частково гомоморфного шифрування відносно операції додавання, що на відміну від існуючих аналогів використовує математичний апарат еліптичних кривих,  який, при однаковій криптографічній стійкості запропонованого алгоритму робить його швидшим, ніж аналогічні алгоритми відносно часу виконання однакової кількості операцій гомоморфного додавання за секунду (141.4 оп/с проти 119 оп/с алгоритму Пайє), а його довжину ключа – меншою (256 біт проти 2048 біт алгоритму Пайє)
· Запропоновано метод кодування чисел точками еліптичної кривої з попередньою побудовою таблиці відповідності, що на відміну від існуючих аналогів включає етап попередньої генерації n-точок еліптичної кривої (де n – максимальне число, яке необхідно декодувати), що дозволяє виконувати операцію декодування числа, при відомому його максимальному розмірі.

Практичне значення отриманих результатів. На основі розроблених моделей та методів створено алгоритмічне та програмне забезпечення інформаційної системи забезпечення анонімності користувачів з використанням частково гомоморфного шифрування на еліптичних кривих. 
· Розроблено методику інформаційного захисту комп’ютерних систем, що використовують публічні хмарні сервіси, на основі алгоритму частково гомоморфного шифрування. 

· На основі запропонованих алгоритмів та моделей розроблено програмний модуль, що реалізує схему частково гомоморфного шифрування відносно операції додавання на основі еліптичних кривих.

· Реалізовано програмне забезпечення, що реалізує ядро системи деперсоналізації користувачів при використанні інформаційної системи, що виконує обчислення на стороні хмарного сервісу публічного типу.
· Результати проведених досліджень впроваджено в інтелектуальні програмні засоби забезпечення анонімності на основі алгоритму частково гомоморфного шифрування користувачів комп’ютерної системи «Liquidity» ТОВ "СКАЙСОФТТЕК" (Код реєстрації 40524859, м.Вінниця) для збору анонімних відгуків та параметрів використання мобільного додатку. Акт впровадження №5 від 14 грудня 2017 року.
Особистий внесок здобувача у роботах, які виконані у співавторстві, полягає в наступному: [13] – виконано аналіз основних напрямів атак на публічний хмарний сервіс; [14] – розроблено алгоритм та програмний засіб, що його реалізує для шифрування інформації користувача, при використанні хмарного сервісу DropBox; [15] – розроблено математичну модель протоколу обміну ключами серед груп користувачів без використання центрального серверу; [16] – розроблено протокол взаємодії елементів системи голосування, що дозволяє інформаційно захистити персональні дані користувачів; [17] – розроблено математичну модель алгоритму шифрування на основі еліптичних кривих та модель деперсоналізації користувачів з використанням алгоритму частково гомоморфного шифрування на основі еліптичних кривих; [18] – проведено аналіз криптографічної стійкості алгоритму частково гомоморфного шифрування на еліптичних кривих; [19] – розроблено протокол взаємодії елементів фінансової системи, що дозволяє захистити персональні дані користувачів.
· Апробація матеріалів дисертації. Основні результати та положення дисертаційної роботи доповідались та обговорювались на міжнародних наукових конференціях [20]–[26]:

· Всеукраїнському конкурсі наукових робіт з напрямку «Інформатика та кібернетика», де робота була нагороджена дипломом переможця IІI ступеня; 

· XLI, XLII, XLIII, XLIV регіональні науково-технічні конференції професорсько-викладацького складу, співробітників та студентів ВНТУ з участю працівників науково-дослідних організацій та інженерно-технічних працівників підприємств м. Вінниці та області. – м. Вінниця, 2013, 2014, 2015, 2016;

· I Міжнародна конференція Infocom Advanced Solution 2015 присвячена 70-річчю кафедри автоматики та управління в технічних системах НТУУ “КПІ”. – м. Київ, 2015

· Міжнародна науково-практична Інтернет-конференція. Наукові дослідження і їх практичне застосування. Сучасний стан та шляхи розвитку;

· IX Міжнародна науково-практична конференція «Інтернет-Освіта-Наука. ІОН2014». – м. Вінниця, 2014;

· XII Міжнародна конференція «Контроль і управління в складних системах. КУСС 2014». – м. Вінниця, 2014;

· XIII міжнародна конференція «Контроль і управління в складних системах. КУСС-2016». – м. Вінниця, 2016;

· IV Міжнародна наукова конференція «Вимірювання, контроль та діагностика в технічних системах». – м. Вінниця, 2017;
Публікації. За результатами виконаних досліджень опубліковано 14 наукових праць: 4 статті [15], [16], [18], [19] у виданнях, що входять до переліку фахових видань України, 1 стаття у журналі, що входить до науко метричної бази Scopus [17], 2 статі у інших виданнях, що не входять до переліку ВАК [13], [14], 7 тез доповідей.
1. Структура та обсяг дисертації. Дисертаційна робота складається зі вступу, чотирьох розділів, висновків, списку використаних джерел та додатків. Робота містить 108 сторінок основного друкованого тексту, 29 рисунків, 9 таблиць, список використаних джерел із 110 найменувань та сім додатків. Загальний обсяг роботи – 160 сторінки. 
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